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Resumen—La ciberseguridad y la inteligencia artificial son
disciplinas estrechamente relacionadas con una importancia cada
vez mayor, y a su vez con una demanda laboral creciente a
nivel mundial. Este articulo se centra en uno de los esfuerzos
para combatir dicha demanda: el proceso de creacion del Grado
en Ciberseguridad e Inteligencia Artificial de la Universidad de
Malaga, pionero en Espaiia, el cual comenzo a impartirse en el
curso académico 2023/24. Para ello, se describe la relacion entre
ambas disciplinas a nivel estratégico, regulatorio y tecnoldgico,
la definicion de los planes de estudio del grado incluyendo las
fuentes de informacion consultadas, y un resumen de los conte-
nidos del grado detallando aspectos especificos de su disefio. Con
ello esperamos poner de relieve la importancia de proporcionar
ofertas formativas especificas a nivel de grado para solventar la
brecha laboral en estas disciplinas.

Index Terms—Grado, Ciberseguridad, Inteligencia Artificial,
IA, Docencia

Tipo de contribucion: Formacion e innovacion educativa

I. INTRODUCCION

La ciberseguridad es, a dia de hoy, uno de los pilares
esenciales para que nuestro ecosistema digitalizado e hi-
perconectado se mantenga soélido. Esta importancia se ve
reflejada en las multiples regulaciones, estrategias de I+D+i,
inversiones, y programas de formacién existentes tanto a nivel
nacional como internacional. Por ejemplo, s6lo en Europa
en los dltimos afios se han definido diversos reglamentos
(como el “Cyber Resilience Act”, “Cybersecurity Act”, y el
“Cyber Solidarity Act”) dentro del marco de la estrategia
de ciberseguridad Europea [2] para responder y reaccionar
ante las amenazas presentes y futuras que puedan afectar a
nuestro entorno. No obstante, la necesidad de profesionales
en ciberseguridad no para de aumentar: en Europa el déficit
de profesionales de la ciberseguridad se acerca al millén de
personas, mientras que a nivel mundial ya ha superado la cifra
de los cuatro millones de personas [1]. Esto hace necesaria la
creacion de nuevas iniciativas formativas, a todos los niveles,
que permitan afrontar esta demanda laboral.

Existe otra disciplina, ademds de la ciberseguridad, cuya
importancia no para de crecer a todos los niveles — tanto
empresarial como académico, tecnoldgico, y politico. Nos
referimos a la inteligencia artificial (IA), cuya capacidad para
analizar grandes volimenes de datos y predecir tendencias,
entre otros aspectos, la ha convertido en un componente
fundamental para la innovacién y el desarrollo en multiples
sectores (p.ej. fiabilidad de sistemas criticos, salud, finanzas
y educacién). La inteligencia artificial se ha convertido en
un elemento de importancia estratégica en las relaciones y
politicas internacionales, generando la necesidad de marcos
regulatorios como el “EU Artificial Intelligence Act” a nivel
Europeo [4]. Sin embargo, al igual que con la ciberseguridad,
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la creciente importancia de esta disciplina ha generado una
brecha laboral a nivel mundial — la cual afecta especialmente
a Europa [3].

Para solventar dicha brecha laboral, ambas disciplinas,
ciberseguridad e inteligencia artificial, estdn contando con un
nimero cada vez mads creciente de ofertas formativas a todos
los niveles. Sin embargo, ain cuando ambas disciplinas estin
intimamente relacionadas, la disponibilidad de una formacién
que aunase ambas disciplinas a nivel de grado era extremada-
mente limitada a nivel mundial. Por esta razén la Universidad
de Malaga, dentro de la actualizacién de sus planes de estudio,
disefi6 el Grado en Ciberseguridad e Inteligencia Artificial,
pionero en Espaiia, entre el afio 2021 y 2022, el cual empezd
a impartirse en el curso académico 2023/24 (septiembre de
2023).

El objetivo de este articulo es describir el proceso de
creaciéon de dicho grado y sus contenidos finales, de cara
a mostrar tanto la necesidad de integrar ambas disciplinas
en el ambito educativo como la importancia de disponer de
estas ofertas formativas. Para ello, dentro de la seccion II
se mostrard la relacién entre ambas disciplinas, analizando
ademas las titulaciones de grado y madster existentes a nivel
Espafiol y mundial. Posteriormente, la seccién III describird
el proceso de disefio del grado, indicando tanto las fuentes de
informaciéon como el proceso completo de definicion de los
planes de estudio y la propuesta de titulo. La seccién IV ofre-
cerd un resumen de los contenidos del grado, incidiendo en
aspectos especificos de su diseflo e implantacién. Finalmente,
la seccién V mostrard las conclusiones de nuestra exposicion.

II. CIBERSEGURIDAD E INTELIGENCIA ARTIFICIAL
II-A.  Relacion entre ambas disciplinas

La naturaleza transversal tanto de la ciberseguridad como
de la inteligencia artificial hacen que ambas disciplinas tengan
una relaciéon muy cercana entre ellas, relacion cuya importan-
cia no hace mas que crecer. Esta relacién puede encontrarse
en diversos 4mbitos, tanto estratégico como regulatorio y
tecnoldgico. Un ejemplo de esta relacion a nivel estratégico
la podemos encontrar dentro del dmbito de las estrategias de
Investigacién y Desarrollo en Tecnologias de la Informacién
y las Comunicaciones (TIC) desarrolladas en Espaiia, Europa
y el resto del mundo. Por ejemplo, en Europa, la Comision
Europea desarroll6 su “Plan Coordinado sobre Inteligencia
Artificial”, en 2018, que fue revisado en 2021 [5]. En este
plan, la ciberseguridad se considera como una de las dreas
estratégicas donde se debe integrar la inteligencia artificial.
Dicha importancia se ratifica en la “Estrategia de Ciberse-
guridad” de la UE, desarrollada en diciembre de 2020 [6].
En cuanto a Espaiia, la “Estrategia Nacional de Inteligencia
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Artificial” (ENIA) [7], derivada del plan coordinado de la CE,
es uno de los ejes de la “Agenda Espafia Digital 2026 [8] y
uno de los componentes centrales del “Plan de Recuperacion,
Transformacién y Resiliencia” de la economia espafiola. En
dichas estrategias se menciona explicitamente que “la I+D+i
en IA aplicada a la ciberseguridad (...) es esencial para nuestra
sociedad”.

Mais alla del ambito estratégico, a nivel regulatorio podemos
observar la importancia de la proteccion del ciclo de vida
de la inteligencia artificial, y los peligros relacionados con
los usos maliciosos de la misma. Por ejemplo, dentro de la
Ley de Inteligencia Artificial de la Unién Europea [4], se
menciona explicitamente como “la ciberseguridad desempeiia
un papel crucial a la hora de garantizar que los sistemas
de inteligencia artificial sean resistentes a los intentos de
manipular su comportamiento, (...) siendo necesario adoptar
medidas adecuadas de proteccién (...) en sistemas del alto
riesgo”. Adicionalmente, dentro de la misma ley se describen
condiciones de transparencia en el uso de tecnologias gene-
rativas de contenidos de imagen, audio y/o video que puedan
utilizarse para falsificar la realidad y engafiar a las personas
(“deep fakes”). Esta regulaciéon también viene respaldada
por el trabajo realizado por la ENISA en el dambito de la
ciberseguridad de la inteligencia artificial [9], la cual ha
elaborado diversos documentos relacionados con la estandari-
zacion de la ciberseguridad aplicada a la TA, la definicién de
amenazas, y la proteccién tanto de la IA en general como de
verticales especificos, documentos que sirven como base para
las medidas de proteccién definidas dentro de la propia Ley
de Inteligencia Artificial.

A nivel tecnolédgico, la unién entre la ciberseguridad y la
inteligencia artificial siempre ha estado presente: inicialmente
centrada en la creacién de sistemas de deteccién de anomalias
(incluyendo el correo basura o “spam”) [10], esta unién
ha evolucionado hacia otras dreas tales como el andlisis de
malware, la automatizaciéon de procesos de prevencién (p.ej.
gestion de alertas, evaluacién de riesgos), el desarrollo de
agentes inteligentes para la ciberdefensa y el ciberataque (p.e;j.
descubrimiento de vulnerabilidades), la integracién con en-
tornos de aprendizaje (“cyber-ranges”), y muchos otros [11].
Otro dmbito de evolucién se encuentra en las inteligencias
artificiales generativas, donde mds alld de su potencial apli-
caciéon maliciosa (y mecanismos de defensa asociados como
la identificacion de “deep fakes” [12]), encontramos otras
aplicaciones relacionadas con la ciberseguridad — en la forma
del andlisis del comportamiento de cédigo fuente [13] y la
definicion de sefiuelos (“honeypots*) adaptables a escenarios
particulares como la Internet de las Cosas [14]. Finalmente,
también cabe mencionar que ailn existen varios desafios a ni-
vel I+D+, incluyendo la optimizacién de su funcionamiento,
la proteccién de la privacidad de los datos, y la existencia
de herramientas y entornos estandarizados para verificar el
funcionamiento de los mecanismos de forma continua [15].

II-B.  Ambito académico existente

Durante el periodo de definicién del Grado en Ciberseguri-
dad e Inteligencia Artificial, a nivel Espaiiol no existian titulos
de grado que abarcasen ambas disciplinas, sin embargo, si
existian diversos titulos de grado que se centraban en alguna
de estas disciplinas. Un resumen de dichos titulos puede verse

Tabla I
GRADOS SOBRE CIBERSEGURIDAD O IA A SEPTIEMBRE DE 2022.

Area Universidad Cédigo RUCT
Ciencia de datos e TA Univ. Deusto 2504021
Ciencia de datos e TA Univ. Politécnica Madrid 2503943
Ciencia de datos e TA Univ. Leén 2504435

Ing. Datos e IA Univ. Complutense Madrid 2504344
Computacion e A IE Universidad 2503928
Computacién e IA Univ. Alfonso X El Sabio 2504450

Ing. Matematica e IA Univ. Pontificia Comillas 2504382
1A Univ. Pais Vasco 2504060
1A Univ. Pol. Catalunya 2504183
1A Univ. Rey Juan Carlos 2504258
1A Univ. San Jorge 2504553

Univ. a Corufia
1A Univ. Santiago Compostela 2504532

Univ. Vigo

Gestion Ciberseguridad | Univ. Francisco de Vitoria 2503932
Ing. Ciberseguridad Univ. Rey Juan Carlos 2503932
Ing. Ciberseguridad Univ. Europea Madrid 2504457
Ing. Ciberseguridad Univ. San Jorge 2504551
Ciberseguridad Univ. Int. la Rioja 2504425

en la Tabla I. Puede comprobarse que la mayoria de los
titulos (12) se dedican al dmbito de la inteligencia artificial,
mientras que el resto (5) se centran en la ciberseguridad.
Adicionalmente, sélo uno de los titulos relacionados con
la ciberseguridad es impartido por una universidad publica
(Universidad Rey Juan Carlos), siendo el resto impartidos por
universidades privadas.

Todos estos titulos de grado se encuentran adscritos a
Escuelas o Facultades de Informatica. Precisamente, el ACM
Computer Curricula 2020 [17], referente de la guia de titulos
de Informética a nivel mundial, y una de las bases en la
preparacion de este grado, describe las especialidades de la
Ciberseguridad, Ciencia de datos, y la futura especialidad de
Inteligencia Artificial como parte del &mbito de la Informatica.
Asimismo, la Estrategia Nacional de Inteligencia Artificial
Espaiiola 2021-2023 [7] refleja como las competencias de la
IA “(...) estan incluidas en todos los Grados de Informadtica y
Computacion y en los Master de Tecnologias Informadticas”.

Respecto al 4mbito internacional, también podemos en-
contrar multiples titulos de grado relacionados con la IA o
la ciberseguridad — pero no titulos explicitamente enfocados
a la formacién en ambas disciplinas. Esta formacién dual
si podemos encontrarla en titulos de madster de diversas
universidades europeas y norteamericanas (p.ej. University
of Klagenfurt, University of Udine, University of Sheffield,
Radboud University, ESIEE Paris, Purdue University North-
west), asi como de diversas universidades espafiolas (p.ej.
Universidad Rovira i Virgili).

Cabe mencionar que, desde Septiembre de 2022 hasta la
fecha de publicacién de este articulo, se han empezado a
impartir nuevos titulos de grado relacionados con la IA y
la ciberseguridad. En particular, 4 titulos relacionados con la
inteligencia artificial y 1 titulo relacionado con la ciberseguri-
dad (impartido por una universidad privada). Adicionalmente,
se estan definiendo otros titulos que adnan las disciplinas de
la ciberseguridad y la IA, como el grado interuniversitario
de Inteligencia Artificial y Ciberseguridad impartido conjun-
tamente por la Universidad de Almeria y la Universidad de
Jaén.
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III. DISENO DEL GRADO
III-A.  Enfoque del grado

Durante la fase del disefio del grado, se valoré inicialmente
seguir el libro blanco del grado de ingenieria informadtica,
creando una especialidad en ciberseguridad e TA. Esta opcion
hubiera sido mucho mads directa, y habria permitido a los
egresados retener la calificacion de graduados en informadtica.
No obstante, el coste a pagar era disponer de un ndmero
reducido de créditos especificos, los cuales serian relegados
a los cursos superiores, quedando asi un primer y segundo
curso muy similar al del resto de titulaciones del centro.
Adicionalmente, dicho nimero de créditos no seria suficiente
para cubrir las competencias y resultados de aprendizaje
esperados de una formacion especifica e interconectada de
ambas disciplinas.

Por ello, la apuesta del centro fue proporcionar una forma-
cién especifica amplia y desde el primero curso, renunciando
a la calificacion de graduado en informdtica. Esta apuesta
obligaba a adaptar contenidos que actualmente se ofertaban
en otros grados en cursos superiores a los primeros cursos
del grado, para que sirvieran de base para los contenidos
especificos avanzados. Ademads, se prestd especial atencién
dentro del disefio del grado en cubrir las necesidades de
formacion basica en informatica, esenciales para la formacion
del alumnado en su profesion.

III-B.  Fuentes de informacion

Mas alld del uso del “ACM Computer Curricula 2020”
(CC2020, [17]) y la normativa existente (Libro Blanco
del Titulo de Grado en Ingenieria Informatica [19], Reales
Decretos 1393/2007 y 822/2021, etc), para la definicién de
las competencias y los objetivos de aprendizaje relacionados
con la informdtica dentro del nuevo grado, la integracién de
los itinerarios de la ciberseguridad y la inteligencia artificial
obligd al andlisis de fuentes de informacién adicionales, las
cuales se detallan a continuacion.

III-Bl. Planes de estudio e Informes: Dentro de los
planes de estudio relacionados con la ciberseguridad, las
principales fuentes de informacién fueron no sélo el “ACM
Curriculum Guidelines for Post-Secondary Degree Programs
in Cybersecurity” (CSEC2017 [17]), sino también el “ACM
Cybersecurity Curricular Guidance for Associate-Degree Pro-
grams 2020 (Cyber2yr2020 [18]). Se decidié por este en-
foque dada la naturaleza dual del grado, puesto que Cy-
ber2yr2020 persigue proporcionar un plan de estudios para
programas de ciberseguridad de dos afios. Adicionalmente,
se considerd el curriculum de referencia en ciberseguridad
definido por ECSO dentro de su grupo de trabajo 5, incluido
dentro del documento “European Cybersecurity Education and
Professional Training: Minimum Reference Curriculum” [20].

Respecto a los planes de estudio relacionados con la
inteligencia artificial, aunque a la fecha de la definicién
del grado no existia ninguna guia de planes de estudio
especifica para este itinerario, si que se consideraron aque-
llos aspectos relacionados ya definidos dentro del “ACM
Computing Competencies for Undergraduate Data Science
Curricula” (CCDS2021 [17]). Adicionalmente, también se
tuvieron en cuenta aquellos aspectos definidos dentro de los
diversos planes estratégicos nacionales y europeos, incluyendo
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la “Estrategia Nacional de Inteligencia Artificial” y el “Plan
Coordinado sobre Inteligencia Artificial”.

Finalmente, para la definicién de aquellos aspectos comu-
nes a la ciberseguridad y la inteligencia artificial, se utilizaron
diversas fuentes disponibles en varios ambitos. Por ejemplo, el
curriculum de referencia en ciberseguridad definido por ECSO
define el contenido y los resultados de aprendizaje de diversas
asignaturas comunes a la ciberseguridad y la inteligencia
artificial — en particular “Cybersecurity for Artificial Intelli-
gence” (10 ECTS) y “Machine Learning Security” (5 ECTS).
Adicionalmente, existen diversos informes creados por en-
tidades afines a la Comisién Europea, como el “Artificial
Intelligence and Cybersecurity: Technology, Governance and
Policy Challenges” desarrollado por el “Centre for European
Policy Studies (CEPS)” [21], o las diversas guias desarrolladas
por la ENISA dentro de su grupo de trabajo de inteligencia
artificial [9].

III-B2.  Certificaciones: Debido a la importancia de las
certificaciones profesionales dentro del dmbito empresarial a
nivel internacional, para el disefio de los contenidos del grado
también se tuvieron en cuenta las principales certificaciones
existentes en la actualidad, principalmente aquellas relacio-
nadas con el campo de la ciberseguridad. Aunque el disefio
del grado no perseguia que los graduados/as obtengan dichas
certificaciones de forma inmediata tras finalizar sus estudios,
si consideraba la necesidad de facilitar a dichos egresados/as
la obtencién de dichas certificaciones en su futura carrera
profesional, mediante la inclusién de aquellas competencias y
resultados de aprendizaje considerados como badsicos.

En particular, durante el disefio del grado se consultaron y
revisaron las siguientes certificaciones:

a. COMPTIA - Computing Technology Industry Associa-

tion [22]

= Security+: Cybersecurity

= CASP+: Advanced Security Practitioner
» PenTest+: Penetration Testing

= CySA+: Cybersecurity Analyst

b. ISC2 — International Information System Security Cer-

tification Consortium [23]

= SSCP: Systems Security Certified Practitioner

= CCSP: Certified Cloud Security Professional

= CSSLP: Certified Secure Software Lifecycle Professio-
nal

= [SSEP: Information Systems Security Engineering
Professional

= [SSMP: Information Systems Security Management
Professional

III-B3.  [+D+i: Dentro del disefio de los planes de estudio
del nuevo grado también se consideraron los principales
avances de I+D+i en el campo de la ciberseguridad y la
inteligencia artificial. Para ello se realiz6 un andlisis del
estado del arte en este campo, cuyos resultados se encuentran
resumidos en la seccion II-A. Dicho andlisis del estado del
arte permitié identificar no sélo los principales campos de
aplicacion de la inteligencia artificial hacia la ciberseguridad,
sino también sus principales problemas de ciberseguridad, asi
como las soluciones existentes. Esta informacién se utilizd
para determinar con exactitud qué tematicas (p.ej. Gestion
de Anomalias y Ciberincidentes) se beneficiarian de la in-
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Tabla II
ESTRUCTURA DE LAS ENSENANZAS DEL GRADO POR MODULOS Y MATERIAS

Médulo Formacion Basica (60 créditos)

Matemdtica

Matematica I, Matematica II, Probabilidad y Estadistica, Representacion del Conocimiento y Razonamiento

Fundamentos de Informdtica

Programacion I, Programacion II, Fundamentos de Redes Telematicas, Arquitectura de Computadores, Identidad
Digital y Privacidad, Fundamentos de Ciberseguridad

Moédulo Formacion Comiin (60 créditos)

Ing. SW'y Procesamiento Informacion
Web

Bases de Datos, Minerfa de Datos, Programacién Segura, Ingenieria del SW Seguro, Seguridad en Aplicaciones

Inteligencia Computacional

Fundamentos de Inteligencia Artificial, Algoritmos de Busqueda y Optimizacién Computacional

Tecn. Informdticas y de Sistemas

Arquitectura de Sistemas Virtualizados, Sistemas Operativos

Informdtica y Sociedad

Aspectos Sociales, Eticos y Legales de la Ciberseguridad e 1A

Moédulo Formacion Especifica en Ciberseguridad (24 créditos)

Ciberseguridad

Seguridad en Servicios y Protocolos de Internet, Pentesting y Hacking Etico, Informatica Forense y Ciberde-
lincuencia, Seguridad en Entornos Méviles

Mbédulo Formacion Especifica en Inteligencia Artificial (24 créditos)

Inteligencia Artificial

[ Aprendizaje Computacional I, Aprendizaje Computacional II, Aprendizaje profundo, Robética Inteligente

Moédulo Formacion Especifica en Sistemas CiberSeguros e Inteligentes (30 créditos)

Integracion de Ciberseguridad e 1A

Inteligencia Malware, Seguridad en Sistemas de Inteligencia Artificial, Gestién Inteligente de Anomalias y

Ciberincidentes, Sistemas de Inteligencia Artificial Ciberseguros, Sistemas Biométricos

Modulo Trabajo Fin de Grado (12 créditos)

Moédulo Formacion Complementaria en Practicas Externas (18 créditos)

Moédulo Materias Optativas (30 créditos)

tegracion de la inteligencia artificial durante las actividades
formativas.

HI-C. Definicion de los Planes de Estudio

III-Cl. Creacion de Grupos de Trabajo: Para la defini-
cion de los planes de estudio del grado, se involucraron a
diversos grupos de trabajo internos y externos a la Universidad
de Malaga. Los grupos de trabajo internos vinieron definidos,
segin la normativa de la UMA, para el establecimiento
de nuevos titulos de grado. Asi, por un lado, se creé una
Comision de Expertos, con amplia experiencia en la docencia
de los grados de informética y las necesidades del alumnado
a nivel de conocimientos bdsicos en esta disciplina, la cual
fue encargada de la creacion de un ‘Libro blanco’ que
incluyera las asignaturas mas adecuadas para el nuevo grado
(tanto bésicas como especificas) junto con sus descriptores
(datos generales de la asignatura (nombre, curso, cuatrimes-
tre), objetivo general, resultados de aprendizaje, contenidos,
competencias especificas, actividades formativas, sistemas de
evaluacion, otros comentarios). Por otro lado, se creé una
Comision de Grado de Centro encargada de definir las guias
de cada asignatura segun las directrices del ‘Libro blanco’.

Respecto al grupo de trabajo externo, la semilla de dicho
grupo surgié de una reunién con empresas bajo el paraguas
de las jornadas Transfiere 2021, celebradas en Abril de 2021
en Mdlaga. Alli, se debatieron los perfiles profesionales mds
demandados, asi como las competencias mds importantes en
ciberseguridad e inteligencia artificial. Posteriormente, se cre6
el grupo de trabajo “GT Talento”, compuesto por represen-
tantes del tejido empresarial de Mdlaga y el Vicerrectorado
de Empresa, Territorio y Transformacién Digital de la UMA.
Este grupo fue el encargado de proporcionar comentarios
durante el proceso de definicion de los planes de estudio a
través de diversas consultas.

III-C2. Definicion del ‘Libro blanco’: Para la definicién
de las asignaturas relacionadas con la ciberseguridad e in-
teligencia artificial en el ‘Libro blanco’ del nuevo grado,
la Comisioén de Expertos analizé las dreas de conocimiento
definidas en los documentos indicados en la seccién III-B1,

agrupando las diversas competencias (tanto esenciales como
optativas) y objetivos de aprendizaje en diversas tematicas.
Posteriormente, se agruparon estas temdticas en potenciales
asignaturas del grado. Tanto para esta agrupaciéon como para
la concrecién de los descriptores especificos, incluyendo los
contenidos necesarios para alcanzar las competencias y obje-
tivos de aprendizaje necesarios, también se tuvieron en cuenta
las certificaciones y estudios del estado del arte mencionados
en las secciones III-B2 y III-B3, respectivamente. Un ejemplo
de una ficha de asignatura del grado (Fundamentos de Ciber-
seguridad) tal y como fue descrita dentro del ‘Libro Blanco’
puede verse en el Anexo I'.

Durante este proceso, la experiencia del personal docente
e investigador de la UMA que formaba parte de la Comision
de Expertos posibilité un andlisis del dimensionamiento de
cada una de estas asignaturas, lo cual permitié una mejor
definicion de los objetivos — posibilitando, por ejemplo, la
inclusién de objetivos adicionales (p.ej. objetivos incluidos
dentro del CSEC2017 mds alld de los ya considerados por
el Cyber2yr2020). Adicionalmente, la visién general de los
directores de la comisién permitié una definicién temprana de
un grafico de dependencias entre temdticas y posteriormente
asignaturas, lo cual permitié una mejor coordinacién tanto
horizontal como vertical entre las diversas asignaturas y sus
elementos.

Como paso final a la creacion del ‘Libro blanco’, la
direccion y las dreas de conocimiento se pusieron de acuerdo
sobre la adscripcion de las asignaturas a las diversas dreas.
Este proceso se desarrollo persiguiendo que las asignaturas
coincidieran con las dreas adecuadas y con la experiencia
docente y/o investigadora del profesorado de dichas 4reas.
Asimismo, durante este proceso, se procurd limitar el impacto
de los cambios indicados dentro del ‘Libro blanco’ sobre el
trabajo del profesorado.

III-C3. Elaboracion de las guias de las asignaturas: Una
vez elaborado el ‘Libro blanco’, la Comision de Grado de

I'Se proporciona esta ficha para que pueda visualizarse la granularidad con

la que se desarroll6 el ‘Libro blanco’, asi como para compararla con el plan
docente final disponible en la web de la UMA.
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Centro se encargd de la elaboracién de las diversas guias
docentes. Para ello, se definié un representante de drea para
cada una de las 11 dreas involucradas en el desarrollo del
titulo de grado, y cada uno de dichos representantes se
encargd de seleccionar y coordinar a los diversos equipos
docentes — de forma que éstos pudieran refinar y completar
las fichas de cada asignatura. Este proceso se realizd de
forma iterativa, involucrando tanto a la Comision de Grado de
Centro, para cohesionar propuestas y mantener la consistencia
con los contenidos del ‘Libro blanco’, como al grupo de
trabajo externo “GT Talento”, para enriquecer las propuestas
considerando las necesidades empresariales.

También, durante la elaboracién de las guias de las asigna-
turas, se completd la definicién de competencias y resultados
de aprendizaje, indicando cudles eran para cada asignatura
las competencias, conocimientos o contenidos, habilidades
o destrezas, y competencias transversales a considerar. La
Comision de Grado de Centro también se encargd de revisar
las competencias y resultados de aprendizaje del grado en
su conjunto, comprobando la consistencia con los planes de
estudio definidos en la seccion III-B1 y las leyes vigentes.

III-C4.  Finalizacion de la propuesta y aprobacion: Una
vez fueron finalizadas todas las guias, se realiz una reunion
para finalizar el titulo completo, revisando que el plan de
estudios fuera coherente y siguiera las sugerencias de los
expertos mencionadas en el ‘Libro blanco’, y ultimando los
detalles relacionados con las asignaturas optativas. Adicional-
mente, se realizé una presentacion al grupo de trabajo externo
“GT Talento”, recabando sus comentarios finales — aunque
éstos fueron muy positivos y no implicaron cambios en la
propuesta. Finalmente, dentro de la Junta de Centro de Julio
de 2022 se aprob6 la propuesta de titulo de grado. El Grado
en Ciberseguridad e Inteligencia Artificial fue verificado en
Mayo de 2023, y recibié la autorizacién del Consejo de
Ministros en Octubre de 2023. Su plan de estudios fue
publicado en el BOE del 30/12/2023, y su imparticién dio
comienzo en el curso 2023/24.

IV. GRADO CIBERSEGURIDAD E IA

La definiciéon del Grado en Ciberseguridad e Inteligen-
cia Artificial de la Universidad de Madlaga, asi como una
descripcion detallada de sus competencias y resultados de
aprendizaje, se encuentra disponible en su pagina web [16],
la cual incluye tanto los planes de estudios finales como
la memoria de verificacion del titulo. No obstante, en esta
seccion ofrecemos tanto un resumen como una explicacion
del disefio de dichos contenidos.

IV-A.  Caracteristicas del grado

El Grado en Ciberseguridad e Inteligencia Artificial de la
UMA es un grado de la rama Ingenieria y Arquitectura, bajo
el cédigo ISCED Ciencias de la Computaciéon. Ofrece un
tipo de enseflanza presencial, impartido en castellano, y estd
compuesto de 240 créditos, de los cuales 60 créditos son de
formacién bdsica, 138 créditos son obligatorios, 30 créditos
son optativos, y 12 créditos pertenecen al trabajo de fin de
grado. Cabe mencionarse que 18 de los 30 créditos optativos
pueden realizarse mediante practicas externas.

Los créditos de formacion basica y obligatoria se reparten
entre los departamentos que se listan a continuacion:
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Figura 1. Distribucién de créditos por departamento

= Arquitectura de Computadores (AC)

= Derecho Piblico (DP)

= Ingenieria de Sistemas y Automatica (ISA)

= Lenguajes y Ciencias de la Computacién (LCC)
= Matemadtica Aplicada (MA)

Como puede apreciarse en la Figura 1, aunque intervienen
hasta cinco departamentos en las tareas docentes del grado,
la mayor parte de los créditos recae sobre el departamento de
Lenguajes y Ciencias de la Computacién, principalmente por
tratarse de un grado del dmbito de la ingenieria informadtica.

Por lo general, los créditos de cada asignatura pertenecen a
un unico departamento, aunque existe un caso excepcional (la
asignatura ‘Informadtica Forense y Ciberdelincuencia’), en el
que los créditos se reparten entre dos departamentos debido a
su cardcter claramente multidisciplinar. Adicionalmente, cabe
destacar que en los ultimos cursos hay una carga importante
de créditos optativos y de trabajo fin de grado, que no estin
pre-asignados a un departamento concreto. Por ese motivo, se
incluye el item ‘Varios’ en la leyenda.

A nivel de dreas de conocimiento, el reparto de docencia
se hace entre un total de 8 areas de los cinco departamentos
citados anteriormente:

= Arquitectura y Tecnologia de Computadores (ATC)

= Ciencias de la Computacion e Inteligencia Artificial
(CCIA)

= Derecho Administrativo (DA)

= Derecho Penal (DP)

= Ingenieria de Sistemas y Automatica (ISA)

= Ingenieria Telematica (ITEL)

= Lenguajes y Sistemas Informdticos (LSI)

= Matemadtica Aplicada (MA)

En la Figura 2 se muestra la distribucién de créditos a nivel
de drea de conocimiento. En ésta puede observarse que las
areas de CCIA, ITEL y LSI, pertenecientes al departamento
de Lenguajes y Ciencias de la Computacién (LCC), son las
que tienen una mayor carga docente. El resto de dreas tiene
un mapeo uno a uno con sus respectivos departamentos, salvo
en el caso de las dreas DA y DP, las cuales pertenecen al
departamento de Derecho Publico.

IV-B.  Contenidos del grado
Un resumen de la estructura de las ensefianzas por médulos
y materias se presenta en la Tabla II. A su vez, esta estructura
se encuentra dividida en cuatro aspectos troncales, de los
cuales nos centraremos en las especializaciones del grado:
(1) Formacién en informatica.



EVILLA

UNIVERSIDAD
DS
1505

Diseno

de un Grado en Ciberseguridad e Inteligencia Artificial

50

Créditos

0 —

ATC CCIA

DA DP ISA

Areas de conocimiento

ITEL

Ls| MA

Figura 2. Distribucién de créditos por dreas de conocimiento

Identidad digital y
privacidad
PRIMERO

Sistemas Biométricos
CUARTO

Fundamentos de
Ciberseguridad
PRIMERO

ia Malware

Informatica Forense y

TERCERO

Ciberdelincuencia
TERCERO

Seguridad en Servicios y
Protocolos de Internet

Seguridad en

Web

SEGUNDO SEGUNDO

Ingenieria del Software
Seguro
SEGUNDO

Programacion segura
SEGUNDO

Gestion int. de anomalias
y ciberincidentes
CUARTO

Seguridad en entornos Pentesting y hacking
moviles ético
CUARTO TERCERO

Figura 3. Tabla de dependencias ciberseguridad

(11) Formacioén en ciberseguridad.
(111) Formacién en inteligencia artificial.
(1v) Formacién interdisciplinar de IA y ciberseguridad.

IV-Bl. Formacion en ciberseguridad: El objetivo de esta
formacién dentro del grado se centra principalmente en dos
ambitos: la integracién de capacidades de seguridad y priva-
cidad en el disefo, desarrollo, configuracién y evaluacién de
aplicaciones y sistemas de informacién interconectados, y la
reaccién — tanto reactiva como proactiva — ante los ciberinci-
dentes, conociendo sus implicaciones, programas maliciosos,
herramientas, soluciones, y otros.

La Figura 3 muestra una visién de la tabla de depen-
dencias de las asignaturas relacionadas con ciberseguridad,
desarrollada durante la elaboraciéon del ‘Libro blanco’ (cf.
seccion III-C2). Esta figura contiene adicionalmente ciertas
asignaturas de formacion interdisciplinar, marcadas en gris y
presentes en el disefio inicial de la tabla. Podemos observar
que existen dos asignaturas, ‘Fundamentos de Ciberseguri-
dad’, y ‘Seguridad en Servicios y Protocolos de Internet’, que
ejercen gran influencia sobre el resto de asignaturas debido a
su caracter fundacional. Ambas se encargan de proporcionar
conceptos y capacidades esenciales, incluyendo la proteccion
ante las amenazas mds comunes a través de la aplicacién de
protocolos y servicios de seguridad basicos.

Respecto al resto de asignaturas, podemos observar que
existen diversos itinerarios orientados a proporcionar al alum-
nado conocimientos, habilidades y competencias en diversas
ramas de la ciberseguridad, consistentes con los objetivos de
la formacién en esta disciplina. Estas incluyen, entre otras, la
integracién de mecanismos de identidad digital, el desarrollo
seguro de aplicaciones y sistemas en varios contextos (p.ej.
aplicaciones web, entornos méviles), los procedimientos y he-

rramientas de seguridad ofensiva (p.ej. pentesting, malware),
y la gestién de las amenazas — sea antes, durante, o después
de un ciberataque.

IV-B2. Formacion en inteligencia artificial: El objetivo
de esta formacién dentro del grado persigue el desarrollo de
soluciones basadas en inteligencia artificial siguiendo todas
las etapas necesarias en esta disciplina: desde la adquisicion
y procesamiento de datos hasta la evaluacién, aplicacion, y
mantenimiento de los modelos resultantes, siempre teniendo
en cuenta las implicaciones éticas asociadas.

La tabla de dependencias de las asignaturas relacionadas
con la inteligencia artificial — y aquellas de formacion basica
en matemdticas que forman la base de los mecanismos de la
IA —no se incluyen en este articulo, puesto que dicha relacion
de dependencias es mads sencilla al seguir un itinerario mas
lineal. Inicialmente, en los primeros cursos, se proporcionan
tanto las bases matemdticas de los mecanismos de inteligencia
artificial (p.ej. ‘Representacién del Conocimiento y Razona-
miento’, ‘Probabilidad y Estadistica’) como los conceptos
fundacionales de esta disciplina (p.ej. ‘Fundamentos de Inte-
ligencia Atrtificial’, ‘Algoritmos de Bisqueda y Optimizacion
Computacional’).

Posteriormente, se introducen los diversos algoritmos que
han conformado y conforman la inteligencia artificial hoy
en dia: desde los algoritmos de aprendizaje no profundo
supervisado (p.ej. maquinas de vector soporte (SVM), drboles
de decision, bosques aleatorios), no supervisado (p.ej. Andlisis
de Componentes Principales (PCA), agrupamiento, modelos
probabilisticos) y por refuerzo (p.ej. basados en modelos, libre
de modelos), hasta los algoritmos de aprendizaje profundo
(p-ej. Autocodificadores, Redes generativas de adversarios
(GAN), transformadores). Adicionalmente, se ofrece una asig-
natura aplicada en el entorno de la robética — gracias a la
experiencia investigadora y docente de una de las areas de
conocimiento de la Escuela de Informatica.

IV-B3.  Formacion interdisciplinar de IA y ciberseguridad:
Como hemos mencionado a lo largo del articulo, ambas
disciplinas se encuentran altamente interrelacionadas: la in-
teligencia artificial necesita ser protegida — tanto ante ataques
externos como de si misma (p.ej. “deep fakes”) — para evitar
manipulaciones en la toma de decisiones, y la ciberseguridad
puede enriquecerse a todos los niveles gracias a la aplicacion
de la inteligencia artificial.

Precisamente, las asignaturas relacionadas con esta for-
macién interdisciplinar siguen estas dos vertientes. Por una
parte, existen asignaturas (‘Ciberseguridad en Sistemas de
Inteligencia Artificial’ y ‘Sistemas de Inteligencia Artificial
Ciberseguros’) que se centran en los desafios asociados a
las amenazas y vulnerabilidades de la inteligencia artificial
(p-€j. por actividad maliciosa, por infraestructuras subyacentes
inseguras, por causas externas) y en la robustez de ésta ante,
p-€j., explotacién de los modelos y datos sesgados, entre otros.

Por otra parte, existen asignaturas que proporcionan una
formacién especifica en aspectos de ciberseguridad (‘Inteli-
gencia Malware’, ‘Gestion Inteligente de Anomalias y Ci-
berincidentes’, ‘Sistemas Biométricos’), donde la inteligencia
artificial forma parte integral de los contenidos — en cuanto
a que la mayoria de las actividades formativas consideran de
una forma u otra la aplicacion de la inteligencia artificial. No
obstante, cabe mencionar que esta clase de integracion no estd
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limitada a estas asignaturas, puesto que se anima al profesora-
do del grado a incorporar dentro de sus actividades formativas
soluciones de inteligencia artificial que sean consistentes con
el nivel del alumnado en ese momento.

IV-B4. Formacion optativa: La oferta de asignaturas opta-
tivas cae en el dmbito de todos los aspectos troncales anterior-
mente mencionados. Esto es asi porque, de las 37 asignaturas
ofertadas, existen un total de 21 asignaturas que se han
disefiado de manera especifica para el grado, tratando aspectos
especificos de ciberseguridad y/o inteligencia artificial. Ejem-
plos de ello son las asignaturas ‘Aceleradores para Seguridad e
Inteligencia Artificial’, ‘Aprendizaje Federado’, ‘Blockchain’
o ‘Seguridad en Entornos Industriales y Robotizados’.

De esta forma, la formacion del estudiantado se comple-
menta con un total de 30 créditos optativos con 5 asignaturas
de libre eleccién, programadas para el tercer y cuarto curso
del grado. También cabe la posibilidad de completar 18 de
estos créditos optativos mediante practicas externas.

1V-C.

El Grado en Ciberseguridad e Inteligencia Artificial de
la UMA empez6 su primera edicién en el curso lectivo
2023/24. Este grado se ha implantado a “coste cero”; es
decir, su implantaciéon no ha supuesto ningln coste para esta
universidad al sustituir al Grado de Ingenieria de Compu-
tadores, aprovechando los recursos tanto materiales como
humanos ya existentes — incluyendo profesorado y grupos de
investigacion con gran experiencia académica e investigadora
en las disciplinas especificas del grado.

A la fecha de realizacién de este articulo ha concluido el
ler semestre del grado, el cual ha ofertado 65 plazas de nuevo
ingreso para el curso 2023/24 — cubriéndose todas estas plazas
con una nota de corte de 12,46 en la primera adjudicacién del
proceso de preinscripcion, convirtiéndose en la sexta carrera
mas demandada de la UMA en este curso académico.

De cara a dar cobertura a los docentes implicados en la
implantacién de este nuevo grado, se han marcado diversas
lineas de accién encaminadas a una mejor coordinacién. Por
ejemplo, se solicité un proyecto de innovacion docente donde
unp de los objetivos principales era ayudar a la creacién del
contenido de las asignaturas de ciberseguridad del grado. Este
proyecto ha permitido una mayor cohesion a la hora de definir
contendidos concretos y actividades de evaluacion, sirviendo
como un foro de debate donde intercambiar ideas. También se
han definido por parte del centro mecanismos de coordinacion
transversal, y se ha hecho un seguimiento de la implantacion
centrado en las metodologias docentes y de evaluacion.

Con respecto a los resultados de los estudiantes atin es pron-
to para sacar conclusiones significativas, pero si observamos
la distribucién de las notas del primer semestre, representadas
en la Figura 4, podemos obtener varias conclusiones. Primero,
el ratio de aprobados supera el 80 % en todas las asignaturas.
Esto supera tanto a la tasa de rendimiento media para el primer
curso de la todas las titulaciones de la universidad de Mélaga
(78 %) como a la tasa de rendimiento del Grado de Ingenieria
de Computadores (44 %), al que reemplaza este nuevo grado.

Segundo, la decisién de colocar asignaturas especificas de
ciberseguridad desde el primer curso, como ‘Fundamentos de
Ciberseguridad’ (FdC), no ha supuesto una dificultad para
el estudiantado, sino una motivacion extra. Aun cuando se

Implantacion del grado

180

10
. 8%
75 °,
4 o,
N o2 &
. . o . r;;.
50 o -y
.
25
. @ - .
00
FdC FdRT MATI PROI RAGR

Figura 4. Distribucién de notas del primer semestre

han tenido que adaptar contenidos que en otras titulaciones
se imparten en tercer curso, esta asignatura ha tenido la mejor
tasa de rendimiento del primer cuatrimestre — llegando al
98 % de aprobados en primera convocatoria y al 100 % de
aprobados en segunda convocatoria.

V. CONCLUSIONES

Este articulo ha perseguido mostrar no sélo los contenidos
del nuevo Grado en Ciberseguridad e Inteligencia Artificial
de la Universidad de Madlaga, sino también su proceso de
creacion — desde su concepcidn inicial a su implantacién.
Esperamos que este articulo muestre la importancia de la crea-
cion de itinerarios formativos a nivel de grado que involucren
ambas disciplinas, y sirva de inspiracion para nuevas ofertas
formativas en un futuro cercano.
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Datos de la asignatura

= Asignatura: Fundamentos de Ciberseguridad

= Grado: Grado en Ciberseguridad e Inteligencia Artificial
= Curso: 1

» Cuatrimestre: 1

Resultados de Aprendizaje

= RA1: Evaluar las principales amenazas de seguridad y su impacto en redes y sistemas de informacién
= RA2: Distinguir los diferentes protocolos y servicios de seguridad aplicables a la proteccién frente a las amenazas
mas comunes
Contenidos
Bloque I: Introduccién a la Ciberseguridad
1.1 Conceptos y principios basicos de seguridad
1.2 Amenazas y riesgos de seguridad
1.3 Servicios de seguridad
1.4 Organizaciones, normativas y estandares de seguridad
1.5 Roles y caminos de especializacion en ciberseguridad
Bloque II: Algoritmos y Protocolos criptograficos
2.1 Criptografia clésica
2.2 Criptografia simétrica
2.3 Criptografia asimétrica
2.4 Protocolos de autenticacion e Intercambio de claves
2.5 Protocolos avanzados
Bloque III: Fundamentos de seguridad en redes

3.1 Protocolos de seguridad en TCP/IP
3.2 Mecanismos de seguridad en internet

Competencias especificas

Disefiar y desplegar mecanismos que aborden la gestion de identidad, autenticacién, autorizacién y auditoria
(IAAA), ademés de saber configurarlos y gestionarlos adecuadamente.

Actividades formativas

Lecciones magistrales, Debates, Practicas de laboratorio, Resolucién de problemas.
Sistemas de evaluacién

Examen escrito, Observacion del desempefio, Examen tipo test, Resoluciéon de problemas.
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