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Resumen- En el articulo se realiza un estudio sobre la
importancia de la superacion profesional en ciberseguridad para
mantener niveles adecuados de proteccién. Se fundamenta la
superacion profesional como un proceso educativo continuo para
graduados universitarios, la cual debe ir evolucionando a la par
de las amenazas emergentes y el avance de las TIC. Se observa
que la superacion es dindmica, adaptandose a nuevas tecnologias
y desafios y se proponen cinco periodos para el estudio de la
evolucion de la superacion profesional en ciberseguridad. Se
analiza los marcos de referencia principales como CSEC2017,
NICE y CyBOK, esenciales para programas académicos de
ciberseguridad. Se abordan resultados alcanzados por la
Universidad de las Ciencias Informaticas en la superacion
profesional continua en ciberseguridad, enfocandose en la
actualizacién constante de sus programas de pregrado y posgrado
alineadas con las tendencias internacionales.

Index Terms- jornadas, ciberseguridad, superacion profesional,
posgrado

Tipo de contribucion: Formacion e innovacion educativa

I. INTRODUCCION

El desarrollo de la universidad cubana contemporanea, se
sustenta, entre otros aspectos, en el uso pertinente y novedoso
de las Tecnologias de la Informacion y la Comunicacion (TIC),
en correspondencia con el perfeccionamiento de los procesos
de la Educacion Superior y la informatizacion de la sociedad
cubana [1].

Desafortunadamente, el uso de las TIC también ha
significado el incrementado de los incidentes de ciberseguridad
nivel mundial, caracterizandose este hecho por el surgimiento
constante de nuevas amenazas en el ciberespacio y ataques
dirigido tanto a organizaciones como a los usuarios [2], [3], [4]
Por ello, actualmente, la ciberseguridad constituye un desafio
creciente para las Instituciones de Educacion Superior (IES)
(5. [6]. [7]

En los altimos afios, el nimero de ciberataques en el sector
educativo aumentd casi cinco veces [8]. En julio del 2021, la
empresa Check Point registr6 como promedio 1739 ataques
semanales dirigidos a institucién educativa, lo que representa
un aumento del 29% en comparacion con el primer semestre
de dicho afio [9]. Puede afirmarse, por tanto, que las IES se
enfrentan actualmente al reto de garantizar el acceso
compartido a la informacion y los servicios telematicos y al
mismo tiempo evitar las amenazas que puedan poner en riesgo
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sus activos de informacion [10], [11], [12].

En la bibliografia consultada hay consenso sobre el
importante papel que desempeiia el factor humano para
garantizar la seguridad de la transformacion digital en las
organizaciones. Por ello, la superacion profesional constituye
la piedra angular para alcanzar niveles de ciberseguridad
razonables en las IES [13], [14], [15], [16].

En el articulo abordamos la importancia que reviste las TIC
para las IES y el importante papel que juega el factor humano
en contrarrestar las amenazas de ciberseguridad que la afecta.
El resto de las secciones se organizan como sigue: en la
Seccion Il se desarrolla el concepto de superacion profesional.
La Seccion 111 aborda la evolucion de la superacion profesional
en la ciberseguridad, donde se proponen cinco etapas de
estudio en funcion de los cambios cualitativos inferidos a partir
de la bibliografia consultada. Posteriormente en la seccion IV
se analizan los principales marcos de referencia para la
superacion profesional en ciberseguridad. En la seccion V se
analizar los resultados y experiencias alcanzados en la
superacion profesional en ciberseguridad en la Universidad de
las Ciencias Informaticas (UCI) y se concluye con la seccion
VI, donde se plasman las conclusiones y trabajos futuros.

Il.  SUPERACION PROFESIONAL

En un mundo caracterizado por la constante evolucion de la
ciencia y la tecnologia, la superacion profesional representa un
pilar esencial para garantizar el desarrollo cientifico y
tecnologico en correspondencia con las demandas del
desarrollo sostenible local, territorial y del pais [17], [18].

En Cuba, la superacion se concibe en el Decreto-Ley
350/2017 como una forma de capacitacion que constituye la
base principal por donde transitan Jos graduados
universitarios, en dependencia de las necesidades de
capacitacion, de acuerdo con los cargos que desempeiian o
para los que se estén preparando [19].

Autores como [20] conciben la superacion profesional
como un conjunto de procesos de ensefianza-aprendizaje que
posibilitan a los graduados universitarios la adquisicion y
perfeccionamiento  continuo de los conocimientos 'y
habilidades. Esto es refrendado por [21] cuando plantea que la
finalidad de la superacion profesional es el desarrollo del
sujeto para su mejoramiento profesional y humano y sus
objetivos se orientan a ampliar, perfeccionar, actualizar,
complementar conocimientos, habilidades y capacidades,
consolidar valores, promover el desarrollo y modos de
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actuacion profesional.

En el marco juridico cubano, la superacion profesional esta
asociada a la educacién de posgrado. Esto puede constatarse en
el Decreto Ley No. 350 del 2017 cuando se enuncia la
superacion profesional como aquella que aborda resultados de
investigacion relevantes o0 aspectos trascendentes de
actualizacién que pueden ser impartidos como actividades de
posgrado. En varios acapites también se hace referencia
explicita como superacion profesional de posgrado [19].

I1l. EVOLUCION DE LA SUPERACION PROFESIONAL EN LA
CIBERSEGURIDAD

La superacion profesional en ciberseguridad fue
evolucionando a la par de las transformaciones que iba
sufriendo este campo, definido por la evolucion tecnologica y
el impacto creciente en los procesos econdmicos, productivos
y sociales. Tomando como punto de partida la bibliografia
consultada, se proponen los siguientes periodos de estudio:

A. Periodo de 1960-1980

Este periodo se caracteriza por el surgimiento de las bases
conceptuales de la seguridad informatica [22]. Segtn [23],
[24], [25] puede afirmarse que un evento significativo en este
proceso fue la realizacion de la Spring Joint Computer
Conference en el afio 1967 donde se hicieron demostraciones
de vulnerabilidades en computadoras de tiempo compartido y
tuvieron lugar varios debates respecto a la seguridad alrededor
de las tecnologias computacionales y su impacto en la
seguridad nacional [26], lo que provocéd el surgimiento de
investigaciones lideradas por el sector de la defensa de EE.UU,
culminando en una serie de reportes publicados en los afios de
1970 que establecieron conceptos y fundamentos tedricos que
son utilizados en la actualidad [27], [28].

En este periodo, aunque se reconoce el papel de las
personas para prevenir los incidentes de seguridad, el enfoque
principal de los controles seguridad son de tipo fisico y
tecnoldgico y las preocupaciones principales estaban en la
forma de limitar las filtraciones por emanaciones
electromagnéticas, escuchas por lineas de transmision o el
control de acceso a los datos [27], [29].

No se reportan programas de estudio por lo que puede
inferirse que la capacitacion se realizaba en funcion de utilizar
los medios de computo y de manera empirica desde el puesto
de trabajo.

B. Periodo de 1980-1990

Este periodo se caracteriza por el crecimiento y proliferacion
de tecnologias computacionales en organizaciones de todo tipo
y existe una mayor concientizacion sobre los peligros que
extrafia la materializaciéon de diversas amenazas de
ciberseguridad en un entorno altamente automatizado y de
complejidad creciente [30], [31].

Cobran auge las publicaciones electronicas especializadas
como Phrack, a través de las cuales se comparten
conocimientos sobre seguridad informatica, exploits, técnicas
de hacking y otros temas relacionados. A diferencia del
periodo anterior, ahora la informacion detallada sobre
vulnerabilidades técnicas y sus formas de explotacién son de
conocimiento publico y se utilizan particularmente por jovenes
para irrumpir en redes corporativas y educativas [32], cuestion
que inicia el debate sobre el uso seguro y ético de las
Tecnologias de la Informacion y la Comunicacién (TIC) [31],
[33].
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Se pone de manifiesto, por tanto, la necesidad de capacitar
a los usuarios en el uso seguro de las TIC [34], [35] y varios
autores plantean la pertinencia de incluir en los curriculo
universitario tematicas relacionados con la seguridad de la
informacion debido a la importancia que esta tendra para los
futuros graduados en su desempefio laboral [36], [37], [38]
[39].

El incidente de ciberseguridad provocado por el malware
Morris en 1988 puso de manifiesto las debilidades técnicas de
la incipiente Internet, dando lugar al surgimiento de una mayor
concienciacion y enfoque de la comunidad de las TIC, en los
problemas relacionados con la seguridad informatica [40]. En
1989 se crea el Consorcio internacional de Certificacion de
Seguridad de Sistemas de Informacion o (1ISC)? con un cuerpo
de conocimiento comdn para validar las competencias de los
profesionales de seguridad informatica [41].

C. Periodo de 1990-2000

En el afio 1994 surge el Estindar de Formacién para
Profesiones de Seguridad de Sistemas de Informacion
(NSTISSI No. 4011), dirigido a la capacitacion de
profesionales en las disciplinas de seguridad de
telecomunicaciones y sistemas de informacion automatizados
(AIS), abarcando temas como amenazas, vulnerabilidades,
caracteristicas de la informacién critica, confidencialidad,
integridad, disponibilidad, transmisién, almacenamiento y
procesamiento de informacion [42].

En este periodo se reportan los primeros programas de
maestria en seguridad de los sistemas de informacion [43],
[44], pero es necesario sefialar que todavia no existe consenso
sobre los contenidos que se deberian impartir, ni la forma de
hacerlo [37], [45], [46].

El NSTISSI No. 4011, de obligatorio cumplimiento para
las entidades del gobierno, comienza a ser utilizado como
mecanismo de certificacion de programas académicos en las
universidades por el Centro de Excelencia Académica en
Educacién de Seguridad de la Informacién (CAE/IAE por sus
siglas en inglés). Esto permite que empiece a producirse un
alineamiento progresivo en los esfuerzos de superacion
profesional en EE.UU [47], [48].

Existe un reconocimiento de la necesidad de la formacion
continua de los profesionales de la seguridad de la informacion
en la NIST 800-16, publicada en el afio 1998 y enfocada en la
requisitos de capacitacion en seguridad de tecnologias de la
informacioén bajo un modelo basado en roles y desempefio [49].

D. Periodo de 2000-2010

En este periodo las amenazas de ciberseguridad en el
ciberespacio son mas sofisticadas y frecuentes. Los ataques de
malware, phishing y robo de datos aumentaron
significativamente [50]. Surgen normativas y estandares como
la 1SO 27001 que van influyendo en la superacion profesional
a nivel organizacional [51], [52] y se consolidan los programas
académicos certificados a través del CAE/IAE [53].

E. Periodo de 2010-Actualidad

Este periodo se caracteriza por el surgimiento de marcos de
referencias y cuerpos de conocimiento que comienzan a ser
utilizados como estandares para el abordaje de la formacion y
superacion profesional a nivel internacional. En el afio 2010 se
crea la Iniciativa Nacional para la Educacion en
Ciberseguridad (NICE por sus siglas en inglés) [54].
Posteriormente en el afio 2017 se publica el Cybersecurity
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Curricula 2017 (CSEC2017) [55] de la ACM. En el 2017 se
publica también la primera version del Cyber Security Body
Of Knowledge (CyBOK) en el Reino Unido. Estas propuestas
se convierten en referencias de obligatoria consulta para las
iniciativas de formacion, tanto en el pregrado como en el
posgrado en la actualidad, por lo que seran analizadas en mas
detalles en la siguiente seccion.

IV. PRINCIPALES MARCO DE REFERENCIA PARA LA
SUPERACION PROFESIONAL EN CIBERSEGURIDAD

A. Cybersecurity Curricula 2017

El reporte titulado Cybersecurity Curricula 2017. Curriculum

Guidelines for Post-Secondary Degree Programs in

Cybersecurity [55], fue disefiado por un equipo de expertos de

reconocidas organizaciones en el campo de las ciencias

informaticas tales como la ACM, IEEE CS, AIS SIGSEC e

IFIP. E1 CSEC2017 tiene como mision ser una guia curricular

integral y flexible, base para el desarrollo de una amplia gama

de programas de formacion en el campo de la ciberseguridad.

En esta se establece que un programa de estudio en

ciberseguridad debe contener:

1) Una base de conocimientos en ciencias informaticas.

2) Conceptos transversales que son aplicables en todas las
especialidades de la ciberseguridad.

3) Un cuerpo de conocimientos y habilidades esenciales en
ciberseguridad.

4) Unarelacion directa con la variedad de especialidades que
debe cubrir la fuerza laboral.

5) Un fuerte énfasis en la conducta ética y las
responsabilidades profesionales asociadas con el campo.
Para ello se propone un marco de trabajo curricular en

ciberseguridad, el cual se representa en la Fig. 1 Este se divide

en tres dimensiones: areas de conocimientos, conceptos

transversales y lentes disciplinarios [56].

Computer
Science

BODY OF KNOWLEDGE

8 Knowledge Areas:
Data, Software,
Component, Connection, System,
Human, Organization, Societal

Disciplinary
Lenses
Confidentiality, Integrity,
Availability, Risk,
Adversarial Thinking,
Systems Thinking

Other
Disciplines

Fig. 1. Cybersecurity Curricula 2017.

Las areas de conocimiento del modelo son ocho y abarcan
desde el nivel basico de proteccion de datos, hasta el impacto
en la sociedad. Por cada area también se identifican cuéles son
las competencias esenciales que el estudiante necesita
alcanzar, con independencia del programa:

1) Seguridad de los datos: proteccion de datos en reposo,
durante el procesamiento y en transito.

2) Seguridad del software: desarrollo y uso de software que
preserve de manera confiable las propiedades de seguridad
de la informacion y los sistemas que protege.

3) Seguridad de componentes: disefio, adquisicion, prueba,
analisis y mantenimiento de componentes integrados en
sistemas mas grandes.

4) Seguridad de la conexién: seguridad de las conexiones
entre componentes, incluidas las conexiones fisicas y
l6gicas.

5) Seguridad del sistema: aspectos de seguridad de los
sistemas que integran componentes, conexiones Yy
software.

6) Seguridad humana: proteger los datos y la privacidad de
las personas en el contexto de las organizaciones y la vida
personal, ademas del estudio del comportamiento humano
en relacion con la ciberseguridad.

7) Seguridad organizacional: proteger a las organizaciones
de las amenazas a la ciberseguridad y gestionar el riesgo
para respaldar el cumplimiento exitoso de la mision de la
organizacion.

8) Seguridad Social: aspectos de la ciberseguridad que
afectan ampliamente a la sociedad en su conjunto, para
bien o para mal.

El modelo integra también conceptos transversales, los
cuales se representan como una base para que los estudiantes
puedan identificar las conexiones entre areas de conocimiento
y comprenderlas, independientemente de la lente disciplinaria.
Los conceptos transversales propuestos son:

1) Confidencialidad: reglas que limitan el acceso a los datos
e informacién del sistema a las personas autorizadas.

2) Integridad: los datos y la informacién son precisos y
confiables.

3) Disponibilidad: los datos, la informacion y el sistema son
accesibles.

4) Riesgo: potencial de ganancia o pérdida.

5) Pensamiento adversario: proceso de pensamiento que
considera las acciones potenciales de la fuerza opuesta
trabajando contra el resultado deseado.

6) Pensamiento sistémico: proceso de pensamiento que
considera la interaccion entre las limitaciones sociales y
técnicas para permitir operaciones seguras.

El lente disciplinario es la tercera dimension del modelo.
Representa la disciplina informatica subyacente a partir de la
cual se pueden desarrollar los programas de ciberseguridad. El
lente disciplinario impulsa el enfoque, la profundidad del
contenido y los resultados de aprendizaje resultantes de la
interaccion entre los temas, conceptos esenciales 'y
transversales. El modelo abarca las disciplinas informaticas
identificadas por la ACM: ciencia de la computacion,
ingenieria informatica, sistemas de informacion, tecnologia de
la informacion e ingenieria de software.

Por altimo, en el CSEC2017 se proponen siete areas de
aplicacion del modelo a la practica profesional: politicas
publicas, adquisiciones, administracion, investigacion,
desarrollo de software, seguridad de las operaciones TIC y
arquitectura empresarial.

Diversos investigadores han manifestado la relevancia del
CSEC2017 para el desarrollo de los programas de formacion
en ciberseguridad [57], [58], [59], [60], [61], [62], [63], [64].
En las publicaciones consultadas se evidencia su utilizacion
para el disefio de curriculos de posgrado, a pesar de no ser su
enfoque principal [65].

B. The Cyber Security Body Of Knowledge

El Cuerpo de Conocimientos de Ciberseguridad (CyBOK) [66]
es un proyecto financiado por el gobierno del Reino Unido con
el objetivo de mapear las areas de conocimiento existentes en
este campo. En este documento se plantea que los contenidos
de ciberseguridad se encuentran aun fragmentados y por tanto
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resulta dificil disefiar curriculos coherentes de ciberseguridad.
El proyecto comenz6 en el afio 2017 y la dltima version
publicada data del afio 2021.

CyBOK define 21 area de conocimiento en ciberseguridad,
clasificadas en cinco grupos, como se representa en la Tabla I.
La sistematizacion de estos conocimientos se realiza a través
del analisis de libros de texto, articulos de investigacion
académica, informes técnicos, libros blancos y estandares y
con un enfoque de referencia 0 mapeo de cada contenido, sin
pretender replicar completamente todo lo que se ha escrito
sobre un tema. Proponen su aplicacion para el disefio de
programas educativos que pueden ir desde la ensefianza
secundaria hasta el pregrado y el posgrado.

Tabla. |
AREAS DE CONOCIMIENTO Y CATEGORIAS DE CYBOK.

Categorias Areas de conocimiento
I.  Aspectos Humanos, 1)  Gestion de Riesgos y Gobernanza
Organizativos y 2) Leyy regulacion
Normativos 3)  Factores humanos

4)  Privacidad y derechos en linea
Il. Ataques y Defensas 5)  Malware y tecnologias de ataque
6) Comportamientos adversarios
7)  Operaciones de seguridad y gestion
de incidentes

8) Forense
I1l.  Seguridad de 9) Criptografia
Sistemas 10) Sistemas Operativos y Virtualizacion

11) Seguridad de sistemas distribuidos

12) Métodos formales para la seguridad

13) Autenticacion, Autorizacion y
Responsabilidad

IV. Seguridad de 14) Seguridad del software
software y 15) Seguridad web y mévil
plataforma 16) Ciclo de vida del software seguro
V. Seguridad de la 17) Criptografia aplicada
infraestructura 18) Seguridad de la red

19) Seguridad de hardware

20) Seguridad de sistemas ciber fisicos

21) Seguridad de la capa fisica y las
telecomunicaciones

C. National Initiative For Cybersecurity Education

La Iniciativa Nacional para la Educacion en Ciberseguridad
(NICE por sus siglas en inglés) es un marco de trabajo
desarrollado por el gobierno, la academia y la industria de EE.
UU con el objetivo de proveer orientaciones y principios para
el desarrollo profesional, la educacion, capacitacion y disefio
de programas de acreditacién en ciberseguridad. Los origenes
del NICE se remontan al afio 2010 y es coordinado por el NIST
[54]. La ultima version fue publicada en el afio 2020 [67].

Surgi6 para responder a la problematica que representaba
contar con enfoques diversos y desconectados en relacion a las
responsabilidades y actividades que deben desempefiarse en la
ciberseguridad [68]. Esto ocasionaba que la academia tuviera
dificultad para obtener una visién holistica sobre que ensefiar
y por tanto, no fuera capaz de formar adecuadamente en los
estudiantes, las habilidades y conocimientos necesarios para
los puestos de trabajos que iban a ocupar [54].

Para resolver esta problematica, el NICE brinda una
descripcion detallada sobre el trabajo de ciberseguridad por
categoria, area de especialidad y funcion laboral. Como se
muestra en la Fig. 2, agrupa las tareas, conocimientos y
habilidades de ciberseguridad mediante el uso de un léxico
comun y coherente.

En el NICE, una tarea es una actividad que contribuye al
cumplimiento de los objetivos de una organizacion. Un
conjunto de tareas por tanto describe el trabajo que debe
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realizarse en la ciberseguridad. La descripcion de una tarea
debe ser clara y concisa, permitiendo su facil comprension,
incluso si la tarea en si implica varios pasos.

La descripcion de los conocimientos permite que los
estudiantes puedan llevar a cabo tareas especificas. El
conocimiento se trata en el NICE como un grupo de conceptos
que se pueden recuperar de la memoria. Estos pueden ser
fundamentales 0 muy especificos y, en ocasiones, se requiere
de maltiples descripciones de conocimientos para completar
una sola tarea. Un conocimiento descrito puede ser aplicable a
un conjunto de tareas diferentes.

Task

Describes the work

II Knowledge
=y

Fig. 2. Enfoque de elementos constitutivos del Marco del NICE.
Tomado del NICE.

Describes the learner

Las habilidades se manifiestan como la capacidad de llevar
a cabo acciones observables y pueden requerir multiples
descripciones para tareas complejas. Ademas, una sola
habilidad puede aplicarse a diferentes tareas. La relacion entre
habilidades y tareas es fundamental: un estudiante necesita
demostrar habilidades concretas para ejecutar tareas
especificas.

Tomando como base los marcos de referencias en
superacion profesional y las demandas existentes de formacion
se desarrollaron una serie de programas académicos que seran
explicados en la siguiente seccidn.

V. EXPERIENCIAS EN LA SUPERACION PROFESIONAL EN LA
UNIVERSIDAD DE LAS CIENCIAS INFORMATICAS

La Universidad de las Ciencias Informaticas, IES con sede
en La Habana, Cuba, tiene como misién contribuir a la
transformacion digital de la sociedad cubana, mediante la
formacidn integral y continua de profesionales de las ciencias
informaticas comprometidos con su Patria, asi como la
produccion y comercializacion de productos y servicios
informaticos. En este sentido ha realizado desde su fundacién,
en el afio 2003 diversas acciones de superacion profesional en
materia de Ciberseguridad.

Especificamente en el afio 2016 se realizaron encuestas a
estudiantes de posgrados, arrojando como resultado que entre
el 80% y el 88% requerian capacitaciones en el campo de la
ciberseguridad y mas de 85% dijo haber adquirido
conocimientos principalmente mediante la autosuperacion. El
88% necesitaba formacion para detectar la presencia de
vulnerabilidades en los sistemas que desarrollan y administran
[69]. En este periodo, la Red Académica Cubana (REDUNIV)
sefialé también la necesidad de contar con especialistas de
ciberseguridad capacitados para el desempefio de su labor,
aspecto que ha sido reafirmado en otros espacios nacionales. A
partir de los estudios realizados se pudo apreciar:
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= Poco nivel de experiencia de los especialistas en
seguridad de las TIC y administradores de red, pues
estos cambian continuamente.

= [Insatisfacciones de los especialistas en seguridad de
las TIC con las opciones de superacion disponibles
para alcanzar un desempefio adecuado en las
responsabilidades del cargo.

= Necesidades de profundizacién del conocimiento
sobre ciberseguridad de los directivos que deben
aprobar los controles propuestos por los especialistas
en seguridad de las TIC.

= Deficiente atencion a la seguridad en la etapa de
concepcion, desarrollo y despliegue de productos de
software.

Los aspectos abordados evidenciaron, por tanto, una
contradiccion entre la necesidad de elevar la ciberseguridad en
la infraestructura tecnoldgica y las deficiencias en materia de
superacion profesional de los especialistas en seguridad de las
TIC y otros profesionales vinculados a la transformacion
digital en las IES y otras entidades.

A nivel nacional se pudo constatar la ausencia de
publicaciones que abordaran, en el orden teérico, la superacion
profesional en este campo. Los autores se enfocaron en
demostrar la importancia de estos conocimientos [70], [71],
[72], [73], [74], [75], [76], [77], [78], la formacion de usuarios
[74], [76], [79], [80], [81], [82], [83] o la proteccion de las IES
[84], [85], [86] pero no profundizan en las habilidades y modos
de actuacion requeridos por los especialistas.

Solamente se encontr6 un articulo que abordaba la
capacitacion sobre una herramienta especifica en este campo
[87]. Se aprecio, por tanto, un insuficiente tratamiento tedrico
y metodoldgico en programas de superacion profesional.

En funcién de ello, se traz6 una estrategia con el objetivo
de crear programas de posgrado que lograran paliar las
necesidades de superacion existentes en el corto y mediano
plazo. Para ello se crearon cursos generales y especializados
para ser impartidos en modalidad presencial y a distancia, asi
como otras variantes de superacion obteniéndose los siguientes
resultados:

= 17 ediciones del posgrado Fundamentos de la
Ciberseguridad en modalidad a distancia.

= 10 ediciones del posgrado Pruebas de Penetracion en
Aplicaciones Web en modalidad presencial y
semipresencial.

= 9ediciones del posgrado Gestion de redes y servicios
teleméticos.

= Una edicién del posgrado Métodos automatizados
para la deteccién de ataques de phishing.

=  Se han realizado decenas de conferencias magistrales
y talleres de ciberseguridad a nivel de organizaciones
y congresos nacionales e internacionales en Cuba.

= Se han incorporado posgrados en programas de
maestrias y diplomados relacionados con las TIC.

= Se han beneficiado mas de 1350 profesionales con
estas acciones de superacion.

Es necesario destacar que estas acciones de superacién han
contado también con la participacion de estudiantes de México,
Colombia, Honduras y Angola.

Teniendo en cuenta que el enfoque de la superacion
profesional en el campo de la ciberseguridad tiene un alto
componente practico, se disefio y se empezo a impartir, en el
afio 2018 una Especialidad de Posgrado en Seguridad
Informatica, la cual estd compuesta de los siguientes cursos y

entrenamientos:

= Curso Fundamentos de la Seguridad Informética

= Curso de Metodologia de Investigacién Cientifica

=  Entrenamiento en Hacking Etico

=  Entrenamiento en Elementos de Criptografia

= Entrenamiento en Seguridad en Redes

= Entrenamiento en Gestion Automatizada e Integrada
de Controles de Seguridad Informatica

=  Entrenamiento en Gestion de Incidentes de Seguridad
Informética

= Entrenamiento en Seguridad en Aplicaciones para
Dispositivos Moviles

= Entrenamiento en Gestion de Configuraciones de

Seguridad

= Entrenamiento en proteccion contra Programas
Maliciosos

= Entrenamiento en Sistemas de Deteccion de
Intrusiones

En el afio 2023 se graduaron los primeros 25 especialistas
de posgrado. A partir de estas experiencias en la superacion
profesional en ciberseguridad se ha podido constatar:

= Existe la necesidad permanente de superacion
profesional en ciberseguridad a nivel nacional y
regional.

= Las IES juegan un papel importante, garantizando la
formacion permanente de los profesionales en este
campo.

=  Los estudiantes de posgrado se motivan méas cuando
la formacion tiene un caracter practico, reconocen la
calidad y exigencia del claustro en la imparticién de
los contenidos y su evaluacion.

= Para el desarrollo de las actividades de laboratorio se
requieren tecnologias, servicios telematicos y redes
especializada que no siempre estan disponibles por lo
gue es necesario maximizar las variantes de
virtualizacion de servicios.

= Es necesario fomentar en los estudiantes habilidades
de investigacion y redaccion cientifica para lograr
competencias profesionales integrales.

= La vinculaciébn con especialistas de alto
reconocimiento técnico y cientifico externos a la
universidad, aporta valiosos conocimientos y de
calidad en las actividades de superacion profesional.

= Es esencial la imparticion de cursos en modalidad a
distancia para lograr cubrir la demanda de superacion
profesional existente.

A partir de estas experiencias, la UCI decidié extender las
opciones de capacitacion al pregrado mediante el disefio de una
carrera de Ingenieria en Ciberseguridad, Unica de su tipo en el
pais, la cual comenz6 en el afio 2021 y va a tener sus primeros
graduados en el presente afio 2024. Este nuevo programa
académico va a impactar de manera muy positiva en la
proteccion y ampliacién de los procesos de Transformacién
Digital nacionales.

Aunque se tuvieron en cuenta los principales marcos de
referencia para la superacion profesional en ciberseguridad en
el disefio de los programas académicos antes descritos, se tiene
como trabajo actual la compatibilizacién y enriquecimiento de
los contenidos del curriculo con las propuestas contenidas en
dichos marcos, de manera tal que cada vez mas, los graduados
de pregrado y posgrado cuenten con una formacion integral y
atemperada a los conocimientos y tendencias actuales en este
campo.
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VI.CONCLUSIONES

En este articulo se present6 la importancia que reviste la
superacion profesional para garantizar niveles razonables de
ciberseguridad. Se fundamenté el concepto de superacion
profesional como un proceso de formacion dirigido a los
graduados universitarias. El estudio de la evolucion de la
superacién profesional en ciberseguridad evidenci6 que esta
fue desarrollandose a la par que surgian nuevas amenazas y
desafios y en especial estuvo muy asociada a la expansion
creciente de las TIC en diferentes sectores de la sociedad. Esto
significa a su vez que se trata de un proceso en permanente
desarrollo, en la medida en que surjan nuevas tecnologias y
aplicaciones, serd necesario abordar nuevas tematicas
emergentes de superacién en este campo.

Durante la investigacion pudo apreciarse que los
principales marcos de referencia para la superacion profesional
en ciberseguridad (CSEC2017, NICE y CyBOK) se erigen
como referencias imprescindibles para cualquier programa
académico de pregrado y posgrado.

Finalmente se analizaron los resultados y experiencias
alcanzados en la superacion profesional en ciberseguridad en
la Universidad de las Ciencias Informaticas, IES con una
importante experiencia y liderazgo nacional en la formacion
continua de profesionales. Se constata el enfoque en la
formacién tanto en el pregrado como el posgrado, los cuales
estdn en permanente perfeccionamiento a partir de las
principales tendencias internacionales en este campo.
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