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Resumen—El Aprendizaje Federado Descentralizado emerge
como una solución prometedora para entrenar modelos de
inteligencia artificial de manera colaborativa, sin compartir
directamente los datos y sin la necesidad de un servidor central.
Sin embargo, esta arquitectura enfrenta desafı́os significativos en
términos de seguridad donde nodos maliciosos podrı́an compro-
meter la integridad y eficacia de los modelos. Ante este escenario,
se propone DFLShield, un mecanismo de mitigación que se
apoya en el análisis de modelos históricos para la actualización
segura. Esta solución contempla la recolección y evaluación
crı́tica de modelos de nodos adyacentes, junto con el uso de
un modelo promedio enriquecido con datos históricos del nodo
local. Mediante la aplicación de técnicas de análisis de similitud
coseno y métodos de clustering, se facilita la identificación
precisa y la eliminación de modelos potencialmente perjudiciales,
integrando en la agregación aquellos evaluados como fiables. Este
mecanismo se valida en un caso de uso con diez nodos en una
topologı́a totalmente conectada y utilizando el conjunto de datos
CIFAR10 junto con una CNN personalizada. Los resultados
preliminares demuestran que no solo atenúa eficazmente los
impactos de los ataques bizantinos, sino que también promueve
una mejora sustancial en la robustez y la fiabilidad de los
modelos.

Index Terms—Aprendizaje Federado, Modelos Colaborativos,
Descentralización, Mitigación, Seguridad, Privacidad

Tipo de contribución: Investigación en desarrollo

I. INTRODUCCIÓN

En el panorama actual de la tecnologı́a, el Aprendizaje
Federado Descentralizado (DFL por sus siglas en inglés)
emerge como un paradigma revolucionario que promete trans-
formar el entrenamiento de modelos de Inteligencia Artificial
(IA), haciendo énfasis en la colaboración sin comprometer
la privacidad ni la seguridad de los datos [1]. El proceso se
puede resumir de la siguiente manera: (1) cada participante de
la federación entrena un modelo local utilizando sus propios
datos, (2) se realiza un intercambio de parámetros del modelo
entre los participantes, (3) cada nodo procede a la agregación
local de los parámetros recibidos, y (4) se actualiza el modelo
local con los parámetros agregados, refinando ası́ su precisión
y capacidad predictiva. Además, esta arquitectura descen-
tralizada aborda varios problemas inherentes a los sistemas
centralizados, como los cuellos de botella en el procesamiento
de datos y la necesidad de confiar en una entidad central para
la gestión y el almacenamiento de datos. Al mismo tiempo,
se aumenta la escalabilidad mientras que se eliminan puntos
únicos de fallo, mitigando el riesgo de ataques centrados

en servidores los cuales comprometen toda la federación.
Este enfoque permite que una amplia gama de dispositivos,
desde teléfonos móviles hasta vehı́culos autónomos, drones y
sensores industriales, intercambien directamente los paráme-
tros de sus modelos locales con el objetivo de entrenar
modelos federados [2]. DFL puede aplicarse en una multitud
de campos, cada uno con sus propios desafı́os y requisitos
únicos. En el ámbito militar, la capacidad de procesar datos
de inteligencia en el punto de recolección mejora la rapidez y
la seguridad de las decisiones crı́ticas sin dependencia con
un servidor. En el sector móvil y de telecomunicaciones,
mejora la personalización y eficiencia de los servicios sin
centralizar el aprendizaje, mientras que en la industria, permite
la optimización de procesos mediante el aprendizaje a partir
de datos de múltiples fuentes sin revelar información sensible
entre competidores [3].

La descentralización, a pesar de sus numerosas ventajas,
abre la puerta a un conjunto único de problemas de seguridad
y vulnerabilidades que no están presentes en los sistemas
centralizados tradicionales. Al distribuir el entrenamiento y la
agregación de modelos a través de una red de nodos autóno-
mos, se aumenta la superficie de ataque. Además, la falta de
una entidad central de confianza dificulta la implementación
de polı́ticas de seguridad cohesivas y la rápida identificación y
mitigación de amenazas [4]. En este contexto surgen distintos
ataques adversariales como el envenenamiento de datos, donde
los atacantes insertan datos corruptos o engañosos durante
el entrenamiento para manipular los resultados del modelo,
y ataques directos al modelo, en los que se intenta extraer
información confidencial o inducir errores en las predicciones
[5]. Dentro de este espectro de vulnerabilidades, los ataques
bizantinos emergen como una de las amenazas más complejas
y dañinas. Estos ataques se caracterizan por la actuación
de nodos que, ya sea intencionalmente por ser maliciosos o
accidentalmente por fallos, proporcionan información falsa o
contradictoria. Entre los posibles ataques destaca el Ataque de
Gradiente Signado Rápido (FGSM, por sus siglas en inglés)
por su eficacia y prevalencia [6]. FGSM manipula los datos de
entrada mediante la adición de perturbaciones imperceptibles
diseñadas para engañar al modelo y provocar una clasificación
errónea, lo que representa una amenaza insidiosa para la
integridad del modelo federado. En el contexto del DFL, esto
significa que un nodo comprometido podrı́a enviar actualiza-
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ciones maliciosas del modelo que, si no se detectan, podrı́an
sesgar o degradar la precisión de los modelos del resto de
nodos. Además de FGSM, otros métodos como los ataques
de envenenamiento de datos y los ataques de modelo se suman
al arsenal de tácticas que los actores malintencionados pueden
desplegar en este escenario.

A pesar de existir soluciones que intentan mitigar estos
ataques, estas a menudo incurren en compromisos indeseables,
como la reintroducción de ciertos grados de centralización o la
imposición de requisitos de confianza previa entre los nodos,
lo que contradice los principios de descentralización y ano-
nimato en los que se basa el DFL. Además, muchas de estas
soluciones están diseñadas para entornos especı́ficos y pueden
no ser aplicables universalmente a todas las configuraciones
de DFL, lo que limita su utilidad en un panorama diverso y en
constante evolución. Ante este escenario, el presente trabajo
propone un enfoque novedoso para abordar la seguridad en el
DFL, centrado en el uso de modelos históricos para validar
la integridad de las contribuciones de los nodos. Este enfoque
no solo busca detectar y mitigar los ataques bizantinos sino
también fortalecer la resiliencia general del sistema frente
a una amplia gama de amenazas de seguridad. Al hacerlo,
se espera no solo superar las limitaciones de las soluciones
existentes sino también avanzar hacia un paradigma de DFL
verdaderamente seguro y robusto, capaz de soportar las de-
mandas de las aplicaciones crı́ticas de hoy y del futuro.

Las contribuciones clave de este trabajo se resumen en:

Diseño e implementación de DFLShield, un meca-
nismo de mitigación basado en el análisis de modelos
históricos y clustering, diseñado para fortalecer la resis-
tencia de DFL contra ataques bizantinos durante las fases
de actualización de modelos. Además de ser aplicable
en una amplia gama de configuraciones de DFL sin
comprometer los principios de descentralización.
Diseño de un modelo de amenaza bizantino especı́fi-
camente adaptado al contexto del DFL, utilizando el
método de FGSM con dos niveles de intensidad, α de
0.003 y 0.01 para simular impactos variados durante la
federación.
Validación de la solución en un caso de uso con diez
nodos en una topologı́a totalmente conectada, utilizando
el conjunto de datos CIFAR10 y una Red Neuronal Con-
volucional (CNN) de aproximadamente 2.5 millones de
parámetros, garantizando ası́ la relevancia y aplicabilidad
de los resultados obtenidos.
Evaluación de mecanismo de mitigación propuesto, so-
metiéndolo a condiciones donde el 10 %, 30 % y 50 %
de los nodos en la federación actúan maliciosamente.
La eficacia del mecanismo se demuestra no solo en la
capacidad de detectar y aislar a los nodos maliciosos
sino también en su adaptabilidad para integrarse con
algoritmos de agregación como FedAvg [7] y Krum
[8], manteniendo un F1score de 68 % y 75 % en las
condiciones más adversas. Esta mejora en seguridad
implica un incremento del 20 % en el consumo de CPU
y +57 MB en el uso de RAM, mientras que el consumo
de red permanece estable durante la federación.

II. TRABAJO RELACIONADO

La investigación en FL tradicional ha sido profusamente
marcada por la preocupación hacia la seguridad, en particular
por la amenaza que representan los ataques bizantinos. Esto es
algo que ha sido heredado por el enfoque DFL, incrementando
la preocupación en entornos descentralizados. Estos ataques,
en los que nodos maliciosos comprometen la integridad de los
modelos de aprendizaje, han servido como punto de partida
para numerosos estudios que buscan fortalecer la resiliencia
de los sistemas federados. Tabla I resume los trabajos identi-
ficados en distintas perspectivas: arquitectura de FL, tipo de
ataque, técnica empleada para su mitigación y el objetivo de
la solución.

Un enfoque innovador en este ámbito lo presenta el trabajo
de Kamhoua et al. [9], identificando el impacto posible
de las manipulaciones intencionadas durante el proceso de
aprendizaje. Los autores proponen un algoritmo resiliente y
verificable basado en un esquema de reputación diseñado para
mitigar la influencia de partes no confiables, destacando la
crucial importancia de validar la integridad de las actualiza-
ciones del modelo en un entorno colaborativo. Esta solución
no solo aborda el desafı́o de mantener la confiabilidad en
sistemas tanto centralizados como descentralizados, sino que
también subraya las complejidades asociadas con la gestión
de la confianza entre una amplia gama de participantes.
La complejidad de los ataques bizantinos y la diversidad
de sus manifestaciones motivaron estudios más especı́ficos.
Li et al. [10] profundizaron en la evaluación de esquemas
de agregación robustos ante ataques bizantinos utilizando
técnicas de clustering encargadas de filtrar automáticamente
las actualizaciones. Los autores demostraron un buen ren-
dimiento bajo determinadas condiciones, pero flaquea ante
contextos más adversos, especialmente en presencia de datos
no independientes e idénticamente distribuidos (Non-IID). La
investigación revela una brecha significativa en la efectividad
de los esquemas de agregación frente a estrategias de ataque
en constante evolución, poniendo de manifiesto la necesidad
de soluciones más dinámicas y adaptables.

La búsqueda de mecanismos más resilientes condujo a la
exploración de nuevos paradigmas, como lo ilustran Xu et
al. [11]. Los autores abordan el desafı́o de detectar clientes
bizantinos en el aprendizaje federado vertical, un contexto
marcado por la heterogeneidad de las caracterı́sticas. Este es-
tudio propone un marco basado en la detección para identificar
clientes maliciosos mediante la codificación de caracterı́sticas
y la validación cruzada. En un esfuerzo por asegurar el DFL
contra ataques de envenenamiento, Feng et al. [12] presentan
una estrategia de defensa que aprovecha la accesibilidad de los
datos locales y define un protocolo de agregación en tres pasos
para proteger contra actualizaciones maliciosas del modelo:
filtrado de similitudes, validación bootstrap y normalización
de los datos. En un esfuerzo por abordar las vulnerabilidades
de DFL desde una perspectiva más holı́stica, Miao et al.
[13] fusionaron las capacidades de la tecnologı́a blockchain
con DFL para ofrecer una solución robusta a los ataques
bizantinos. Al aprovechar la transparencia y la inmutabilidad
de la blockchain, este enfoque busca establecer un marco de
trabajo más seguro para el intercambio de actualizaciones
de modelos. Sin embargo, la complejidad y la sobrecarga
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Tabla I: Comparación de soluciones para la detección e identificación de ataques en FL

Referencia Arquitectura FL Ataque Técnica Objetivo
[9] Centralizado Bizantino Esquema de reputación y confianza DET / ID
[10] Centralizado Bizantino Clustering filtrando actualizaciones maliciosas al final de ronda DET
[11] Centralizado Bizantino Detección basada en caracterı́sticas de los datos ID
[12] Decentralizado Envenenamiento Agregación basada en similitud de modelos DET / ID
[13] Decentralizado Bizantino Inmutabilidad de contribuciones usando blockchain DET
[14] Centralizado Envenenamiento Clustering de actualizaciones centralizadas por ronda de federación DET / ID
[15] Centralizado Envenenamiento Estimación de actualizaciones basada en el historial de servidor ID

Este trabajo Decentralizado Bizantino Clustering de similitud de modelos basados en historial de contribuciones previas DET / ID

DET: Detección, ID: Identificación.

adicional que implica la integración de la blockchain señalan
las dificultades prácticas de implementar tales soluciones en
entornos heterogéneos de DFL a gran escala.

Frente a estos desafı́os, la literatura reciente ha comen-
zado a vislumbrar el potencial de los modelos históricos
como una estrategia prometedora para reforzar la seguridad.
Los modelos históricos se refieren a los parámetros que
representan estados anteriores del modelo local al hacer la
agregación con los modelos recibidos. Al conservar estos
estados previos, se puede obtener una visión retrospectiva que
permite tomar decisiones informadas basadas en las inter-
acciones y comportamientos observados en fases anteriores
de la federación. Esta capacidad de referenciar la historia
del modelo ayuda a detectar anomalı́as o cambios inusuales
en los datos o parámetros compartidos, facilitando ası́ la
identificación temprana de potenciales amenazas o ataques
adversariales. Zhang et al. [14] identifican a los clientes
maliciosos mediante el análisis y clustering de la consistencia
de sus actualizaciones de modelo a lo largo del tiempo. El
trabajo se basa en la premisa de que las actualizaciones de un
cliente malintencionado presentarán inconsistencias significa-
tivas en múltiples iteraciones, en comparación con las de los
participantes legı́timos. El servidor de la federación predice
la actualización de modelo de un cliente en cada iteración
utilizando información histórica y señala como maliciosas
aquellas actualizaciones que divergen de manera consistente
de las predicciones. De igual manera, Cao et al. [15] ofrece
una solución para la recuperación del modelo global tras la
detección de ataques de envenenamiento. El servidor estima
las actualizaciones de modelo de los clientes con un historial
previo lo que permite la detección de anomalı́as y garantizar
la resiliencia y recuperación del sistema frente a ataques.
Este enfoque basado en modelos históricos no solo ofrece
un método para discernir entre actualizaciones legı́timas y
malintencionadas sino que también presenta una oportunidad
para desarrollar sistemas de DFL más resilientes y autónomos.
Al incorporar la perspectiva temporal en la evaluación de la
confiabilidad de los nodos, se abre la puerta a mecanismos
de defensa que son inherentemente adaptativos y capaces
de evolucionar en respuesta a las tácticas cambiantes de los
adversarios.

III. DISEÑO E IMPLEMENTACIÓN DE DFLSHIELD

La incesante evolución de DFL y la persistente amenaza
de ataques bizantinos exigen soluciones que no solo sean
innovadoras sino también exhaustivas en su capacidad para
proteger la integridad del aprendizaje colaborativo. En este
contexto, la solución propuesta, DFLShield, representa un

avance significativo en la mitigación de riesgos asociados a
actores malintencionados en la federación. Figura 1 muestra
la arquitectura general de la solución donde cada paso del
mecanismo se indica mediante cı́rculos numerados, facilitando
ası́ la comprensión de la secuencia lógica y el flujo operativo
del enfoque de mitigación propuesto.

El mecanismo inicia con una recolección meticulosa de
modelos de nodos vecinos. Este proceso no es un simple
intercambio de información sino que representa el primer
paso de una secuencia de verificación y validación. Cada
nodo, al recibir los modelos de sus vecinos, no solo acu-
mula datos, sino que también prepara el terreno para la
construcción de un bastión contra la acción maliciosa del
aprendizaje conjunto 1 . Los modelos históricos de cada nodo
funcionan como una memoria colectiva de la federación, un
compendio de lecciones aprendidas que se consolidan en un
modelo promedio 2 . Este promedio permite una sı́ntesis de
la trayectoria de aprendizaje del nodo, que se emplea como
un estándar para medir la validez de los nuevos modelos
recibidos. Para este estudio preliminar se opta por considerar
cinco modelos históricos en el cálculo para aliviar la demanda
sobre los nodos de la federación, que frecuentemente son
dispositivos con recursos limitados. Esta configuración puede
ser modificada para adaptarse a las capacidades especı́ficas
y los requerimientos del escenario. En este punto, se realiza
una comparación mediante similitud coseno entre el modelo
promedio y los modelos recibidos, actuando como un espejo
que refleja las inconsistencias y las anomalı́as de las contri-
buciones actuales 3 . En concreto, el algoritmo de similitud
M(r)

avg,n·M
(r)
i

∥M(r)
avg,n∥∥M(r)

i ∥
de PyTorch calcula el coseno del ángulo entre

el modelo promedio y cada uno de los modelos entrantes.
Al hacerlo, se obtiene una métrica que cuantifica la cercanı́a
entre los dos, donde un valor cercano a uno indica una gran
similitud y, por ende, una alta probabilidad de que el modelo
entrante sea coherente con el comportamiento histórico. Por
el contrario, un valor significativamente menor reflejarı́a una
discrepancia potencialmente alarmante que podrı́a señalar una
manipulación maliciosa.

La estrategia de clustering seleccionada para reforzar el me-
canismo de seguridad es el algoritmo Density-Based Spatial
Clustering of Applications with Noise (DBSCAN), conocido
por su capacidad para identificar clusters basados en la den-
sidad de los puntos en el espacio de caracterı́sticas [16]. Este
algoritmo juega un papel vital en discernir entre comporta-
mientos normales y atı́picos dentro de la red federada 4 . La
aplicación de DBSCAN al conjunto de similitud de coseno
se lleva a cabo utilizando un valor de ϵ de 3, seleccionado
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Figura 1: Arquitectura general de DFLShield, destacando la secuencia de operaciones a través de cı́rculos numerados.

cuidadosamente tras un proceso de búsqueda de hiperparáme-
tros. Este valor crı́tico determina la proximidad necesaria
entre puntos para ser agrupados en el mismo clúster. De esta
manera, el algoritmo permite identificar de manera efectiva
los grupos de modelos que mantienen coherencia con el his-
torial de aprendizaje etiquetándolos como honestos, mientras
que aquellos que presentan discrepancias significativas son
catalogados como maliciosos. Esta demarcación facilita una
segregación precisa y promueve la consolidación de un marco
de confianza dentro del aprendizaje federado, asegurando que
solo las contribuciones verificadas influyan en la agregación
de los modelos 5 . Este algoritmo de agregación destaca
por su versatilidad, permitiendo una adaptación sencilla para
integrar diversas técnicas según los requerimientos únicos de
cada red federada. Seguidamente, el modelo enriquecido con
la parámetros de los modelos honestos de la federación es
añadido como nuevo modelo histórico para futuras rondas de
federación 6 . Este modelo no solo contiene el conocimiento
actualizado sino que también lleva consigo el legado de
la resiliencia aprendida. Finalmente, el modelo agregado es
incorporado localmente en el nodo y transmitido a los nodos
adyacentes en la ronda siguiente 7 .

El Algoritmo 1 encapsula este proceso en una serie de
pasos lógicos y acciones ejecutables. Primero, inicia con la
configuración de las condiciones iniciales y el establecimiento
de las bases de recolección y promediación. Seguidamente,
promedia los modelos históricos locales para establecer una
referencia de integridad y aplica DBSCAN para identificar
modelos maliciosos. La exclusión de modelos potencialmente
perjudiciales del proceso de agregación, realizado con FedAvg
[7] por su simplicidad y eficiencia, y adaptable para incorporar
otros algoritmos como Krum [8] en escenarios que demanden
mayor resistencia a ataques, culmina en una ronda de apren-
dizaje federado. DFLShield está implementado en Python,
lo que facilita su adaptabilidad y extensibilidad, asegurando
compatibilidad con librerı́as de entrenamiento de modelos
ampliamente utilizadas como PyTorch o TensorFlow.

IV. MODELO DE AMENAZAS

Entre los diversos tipos de ataques posibles, los ataques
bizantinos se erigen como una de las amenazas más insidiosas,

Algoritmo 1 Algoritmo de DFLShield.

1: Input: Local node n with historical models M
(r)
n ... M (r−4)

n

2: Output: Updated local model M (r)
n

3: procedure DFLSHIELD UPDATE
4: Initialize set Rn to store received neighbor models
5: Collect models {M (r)

i |i ∈ neighbors(n)} into Rn 1
6: Initialize similarity list Sn

7: M
(r)
avg,n ←

∑4
i=0 M

(r−i)
n

5
2 ▷ Average of historical models

8: for each model M (r)
i in Rn do

9: Sni ← M
(r)
avg,n·M(r)

i

∥M(r)
avg,n∥∥M(r)

i ∥
3 ▷ Cosine similarity

10: Add Sni to Sn

11: end for
12: Chonest,n, Cmalicious,n ← DBSCAN(Sn, ϵ = 3) 4
13: Exclude Cmalicious,n from aggregation ▷ Mitigation
14: M

(r)
n ← 1

|Chonest,n|
∑

Mh∈Chonest,n
Mh 5

15: Update historical models with M
(r)
n 6

16: return M
(r)
n 7 ▷ Model parameters to be transmitted

17: end procedure

capaces de comprometer la integridad y eficacia de los mo-
delos de inteligencia artificial entrenados colaborativamente
en un entorno federado. En este contexto, los ataques FGSM
se identifican como técnicas particularmente efectivas y re-
presentativas de las capacidades ofensivas de un adversario.
Los ataques FGSM manipulan sutilmente las actualizaciones
de gradientes, añadiendo una perturbación deliberadamente
calculada para inducir errores durante el entrenamiento del
modelo local y que posteriormente transmitirá a los nodos
adyacentes.

La Ec. (1) presenta una versión adaptada del método
FGSM, especificamente diseñada para entornos DFL. En este
sentido, g representa el gradiente original de la función de
pérdida respecto a los parámetros del modelo y α denota la
magnitud de la perturbación complementada con un término
adicional (1 + ρ · Cn) que ajusta la intensidad de esta
perturbación en función del número de conexiones Cn de un
nodo. Este ajuste busca reflejar la influencia potencialmente
mayor de los nodos con más conexiones dentro de la red
DFL, siendo modulado por el coeficiente ρ. La función de
pérdida J(θ, g, y) se utiliza para orientar la dirección de la
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perturbación, asegurando que esté alineada con los objetivos
del ataque y maximice su efecto disruptivo en el aprendizaje
del modelo.

gadv = g + α · (1 + ρ · Cn) · sign(∇gJ(θ, g, y)) (1)

La selección del FGSM como componente central del
modelo de amenaza no es arbitraria, sino que se justifica
por su relevancia y aplicabilidad dentro del contexto de FL y
por sus posibles implicaciones en escenarios descentralizados.
Esta técnica, al ser sutil y adaptable, encarna el tipo de
estrategias que un adversario sofisticado podrı́a emplear para
evadir la detección mientras compromete la integridad del
modelo de aprendizaje colaborativo. Además, la capacidad del
FGSM para generar perturbaciones efectivas con un conoci-
miento limitado del modelo subyacente lo convierte en una
herramienta valiosa para evaluar la robustez del sistema frente
a ataques realistas y bien fundamentados.

V. CASO DE USO

El caso de uso seleccionado para demostrar la viabilidad
del mecanismo de defensa se desarrolla en un escenario DFL
con diez nodos activos, donde se emplean diez rondas de
federación que consisten en entrenamiento local, intercambio
de los parámetros del modelo entre los nodos, y validación.
Cada nodo en esta red participa plenamente, compartiendo y
recibiendo información que contribuye a la formación de un
modelo de inteligencia artificial colectivo, como se ilustra en
la Figura 2. Este ambiente simula un sistema de aprendizaje
colaborativo en el que todos los participantes están conecta-
dos, permitiendo un flujo constante de datos e información.
Además, se opta por limitar los modelos históricos a cinco
con el objetivo de hacer más eficiente la federación.

Figura 2: Despliege de una topologı́a de nodos totalmente
conectados usando una plataforma DFL interactiva.

Se han seleccionado dos algoritmos de agregación: FedAvg,
por su aplicación general en la generación de modelos a

partir de la media de las contribuciones de los nodos, y
Krum, debido a su reconocida robustez ante ataques bizan-
tinos. Krum ha sido elegido especı́ficamente para evaluar su
desempeño intrı́nseco frente a tales amenazas y para observar
cómo se complementa con la solución propuesta, que tiene
como objetivo reforzar la seguridad de la red al detectar y
mitigar los efectos de los nodos malintencionados.

El escenario de evaluación se basa en el conjunto de
datos CIFAR10, que pone a prueba la capacidad de una
CNN adaptada para identificar y clasificar una variedad de
imágenes. La arquitectura de la CNN, que se muestra en
la Figura 3, ha sido cuidadosamente optimizada para este
conjunto de datos en particular, garantizando que el modelo
esté bien equipado para la tarea en cuestión. La eficacia
de los modelos se mide mediante el F1score, una métrica
confiable que equilibra la precisión y la exhaustividad en la
clasificación, proporcionando ası́ una evaluación integral de
la capacidad del modelo para identificar correctamente las
categorı́as de imágenes en el conjunto de datos.

3 x 32 x 32

32 x 16 x 16

64 x 8 x 8
128 x 4 x 4

1 x 1 x 512 1 x 1 x 10

convolutional

max pooling

fully connected

softmax

Figura 3: Arquitectura de la CNN implementada en cada nodo
de la federación.

Finalmente, para probar la resistencia del sistema, se im-
plementa FGSM (ver Sección IV), un ataque deliberado que
ajusta la magnitud de las perturbaciones a través de los valores
α = {0.003, 0.01} y un coeficiente ρ fijo de 0.01, asegurando
que el efecto de la conectividad sobre la perturbación sea
significativo pero no desproporcionado. Este ataque introduce
un porcentaje variable de nodos maliciosos en la red, que
oscila entre el 0 % y el 50 %, desafiando tanto a los algoritmos
de agregación como a la capacidad general de la red para
mantener la integridad del modelo.

El caso de uso se despliega a través de una plataforma
de DFL actualmente en desarrollo, que se caracteriza por su
capacidad de creación dinámica de topologı́as de red y el
establecimiento de conexiones rápidas y eficientes basadas
en el protocolo de transporte UDP. Además, esta plataforma
permite la asignación precisa de ataques para simular entornos
adversos, ası́ como herramientas de monitorización, lo que
proporciona una visibilidad detallada del uso de recursos y
la eficacia de las estrategias de mitigación en tiempo real.
La plataforma está implementada en Python, facilitando que
DFLShield también esté implementado en este lenguaje para
aprovechar su adaptabilidad y extensibilidad, permitiendo
futuras actualizaciones de la solución.
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VI. RESULTADOS PRELIMINARES

Los resultados preliminares obtenidos en este estudio reve-
lan patrones interesantes y conclusiones significativas sobre
la eficacia de las estrategias de agregación y las técnicas de
mitigación propuestas frente a ataques maliciosos. Figura 4
representa el rendimiento medio del F1score de los diez
nodos en la federación utilizando un modelo CNN con el
conjunto de datos CIFAR10, a lo largo de diez rondas de
federación sin el despliegue de DFLShield ni la presencia de
ataques. Los resultados obtenidos mediante el uso de FedAvg
y Krum como algoritmos de agregación establecen una lı́nea
base sólida, contra la cual se pueden comparar los efectos de
los ataques subsiguientes y la eficacia de la estrategia de miti-
gación propuesta. Ambos algoritmos exhiben un crecimiento
sostenido en el rendimiento, alcanzando un pico aproximado
de 0.8 en F1score a los 35 minutos. Después de este punto, el
rendimiento se estabiliza y fluctúa alrededor de este máximo
hasta completar las diez rondas de federación a los 60
minutos. Resulta notable que Krum muestre una variabilidad
(o desviación estándar) un 15 % menor que FedAvg una
vez alcanzado este pico, indicando una estabilidad superior
en los resultados obtenidos con este método de agregación.
Adicionalmente, Tabla II muestra el rendimiento medio de
los modelos y el uso de recursos en un escenario sin ataques,
comparando el despliegue de DFLShield con situaciones
donde no se utiliza ningún mecanismo de protección durante
la federación. Los resultados indican que la introducción de
la solución propuesta mantiene un buen uso de recursos sin
comprometer el rendimiento de los modelos federados.
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Figura 4: Rendimiento medio del modelo CNN usando CI-
FAR10 en una federación de diez nodos honestos.

La Figura 5 profundiza en el análisis al introducir el ataque
FGSM con diferentes niveles de impacto (α = {0.003, 0.01})
y variando el porcentaje de nodos maliciosos en la red (0, 10,
30, 50 %). Ambas gráficas contrastan el rendimiento de los
algoritmos de agregación FedAvg y Krum tanto en su forma
original como en su versión mejorada con la implementación
de DFLShield.

En la Figura 5a, la cual muestra el impacto del FGSM con
un α de 0.003, se observa que mientras el rendimiento de
FedAvg y Krum sin DFLShield disminuye drásticamente
con el aumento del porcentaje de nodos maliciosos, el des-
pliegue de la solución permite mantener un F1score signifi-

Tabla II: Comparación de rendimiento medio usando la solu-
ción propuesta sin ataques.

Protección Algoritmo
Agregación

Modelo1

(F1score)
CPU
( %)

RAM
(MB)

Red
(MB)

Tiempo2

(s)

Ninguna FedAvg 0.803
±0.012

61
±9

67
±7

132
±10

60
±2

Krum 0.809
±0.009

68
±3

77
±5

135
±11

60
±3

DFLShield
FedAvg 0.801

±0.008
75
±4

132
±14

134
±12

71
±2

Krum 0.808
±0.005

82
±5

136
±11

139
±15

72
±6

1 Máximo rendimiento obtenido durente la federación
2 Tiempo en alcanzar diez rondas de federación
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(a) Ataque FGSM (α = 0.003)
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Figura 5: F1 score medio en base a impacto y % de nodos
maliciosos.

cativamente más alto. En concreto, FedAvg logra mantener un
F1score por encima de 0.68 incluso con un 50 % de nodos
maliciosos, y Krum presenta un rendimiento aún más robusto,
con un F1score mı́nimo de 0.75 bajo las mismas condiciones.
La situación se torna más crı́tica en la Figura 5b, con un
ataque FGSM de mayor intensidad (α de 0.01). Aquı́, las
versiones base de FedAvg y Krum sufren caı́das importantes
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en el rendimiento, llegando a un F1score prácticamente nulo
con un 50 % de nodos maliciosos. No obstante, el despliegue
de DFLShield demuestra una resiliencia notable para ambos
algoritmos de agregación. En este sentido, FedAvg y Krum
no solo resisten el aumento de la intensidad del ataque sino
que también mantienen valores de F1score de 0.69 y 0.71
respectivamente, incluso en el escenario más adverso.

Para complementar el análisis de eficacia de DFLShield,
Tabla III muestra el uso de recursos del sistema, utilizando
Krum como algoritmo de referencia para medir las diferencias
en el consumo cuando se activa la mitigación, FGSM (α de
0.01) y 10 % de nodos maliciosos. Los resultados muestran
que el aumento en la seguridad y la robustez del modelo
conlleva un uso más intensivo de recursos. Especı́ficamente,
el uso de la CPU aumenta del 75 % al 91 %, reflejando la
carga adicional derivada del cálculo de similitud, clustering
y la evaluación de los modelos recibidos. La RAM también
experimenta un incremento, de 79 MB a 136 MB, debido
al almacenamiento de modelos históricos necesarios para la
mitigación. El consumo de red se mantiene relativamente
estable, mientras que el tiempo necesario para completar diez
rondas de federación se incrementa de 60 segundos a 78
segundos, lo que refleja el procesamiento adicional y las
verificaciones de seguridad incorporadas por DFLShield.

Tabla III: Comparación de rendimiento medio usando Krum,
FGSM (α=0.01) y 10 % de nodos maliciosos.

Protección Modelo1

(F1score)
CPU
( %)

RAM
(MB)

Red
(MB)

Tiempo2

(s)

Ninguna 0.476
±0.008

75
±9

79
±7

142
±21

60
±2

DFLShield
0.785
±0.012

91
±4

136
±19

145
±17

78
±5

1 Máximo rendimiento obtenido durente la federación
2 Tiempo en alcanzar diez rondas de federación

Estos resultados preliminares subrayan la eficacia de
DFLShield, especialmente en colaboración con el algoritmo
de agregación Krum, que por sı́ mismo ofrece una robustez
inherente frente a ataques bizantinos. Esta colaboración logra
mantener un rendimiento elevado incluso bajo condiciones de
ataque intensas, demostrando la sinergia efectiva entre méto-
dos de agregación y mecanismos de defensa. Sin embargo,
es importante considerar el balance entre seguridad y uso
de recursos. La implementación de DFLShield requiere un
análisis cuidadoso del consumo de recursos, especialmente en
términos de CPU y RAM, para garantizar que las mejoras en
seguridad no comprometan la eficiencia operativa del sistema.
Es relevante destacar que el despliegue de modelos más
complejos, como las arquitecturas ResNet [17], o el aumento
significativo de nodos pueden incrementar el consumo de
recursos. Para mitigar este impacto, adoptar estrategias como
la selección inteligente de modelos históricos o el almace-
namiento parcial de parámetros, preservando solo aquellos
crı́ticos para la definición de la similitud entre modelos, podrı́a
ofrecer mejoras sustanciales en la gestión de recursos.

VII. CONCLUSIONES

Este trabajo ha proporcionado una solución para mitigar
ataques bizantinos en DFL llamado DFLShield, siendo

fundamental para combatir las amenazas para la seguridad y la
integridad de los modelos colaborativos. Mediante un enfoque
sistemático, se diseñó un modelo de amenaza utilizando
FGSM con niveles de intensidad variables para simular una
gama de impactos posibles. A continuación, se presentó un
mecanismo de mitigación innovador, basado en el análisis
exhaustivo de modelos históricos y el empleo de técnicas de
clustering avanzadas. La efectividad de este mecanismo se
validó en un escenario práctico utilizando una red de diez
nodos y el conjunto de datos CIFAR10, junto con una CNN
optimizada para este fin. Los resultados mostraron una notable
capacidad para identificar y aislar nodos malintencionados,
ası́ como una integración fluida con algoritmos de agregación
clave como FedAvg y Krum, alcanzando un F1score de 68 %
y 75 % respectivamente, incluso en condiciones donde la
mitad de los nodos presentaban comportamientos maliciosos.
A pesar de ello, la implementación de DFLShield implica
un aumento moderado en el uso de recursos, con un incre-
mento del 21 % en la utilización de la CPU y 57 MB en el
consumo de RAM. Sin embargo, este incremento se considera
justificado dada la protección sustancial que ofrece contra
ataques disruptivos, manteniendo la fiabilidad y la integridad
en DFL.

Como lı́neas futuras de investigación, se destacan múltiples
campos de interés, muchos de los cuales ya están siendo
explorados activamente. Un enfoque clave serı́a plantear otros
ataques con el objetivo de evaluar la solución propuesta, como
los ataques de Carlini & Wagner, y presentar un análisis
más robusto ejecutando pruebas un número elevado de veces
en la federación. En cuanto a la optimización en el uso
de los recursos, se podrı́a plantear la conservación selectiva
de prototipos de modelos en lugar de la totalidad de sus
parámetros al crear los históricos de modelos, buscando una
mayor eficiencia sin comprometer la protección. Otro posible
avance serı́a el desarrollo de un sistema ponderado para
adaptar mejor la mitigación a entornos non-IID y minimizar el
riesgo de identificar falsos positivos en la detección de nodos
maliciosos. Finalmente, examinar diferentes configuraciones
de red podrı́a arrojar luz sobre la flexibilidad y capacidad
de escalado de las estrategias de mitigación en diversos
escenarios de DFL.
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Celdrán

28
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