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Resumen

La ciberseguridad se presenta como uno de los aspectos mas importantes en la mayoria
de los procesos informaticos de la actualidad, siendo la variedad de los ciberataques cada
vez mas extensa y compleja. Es por ello por lo que, la investigacion y desarrollo de
programas y algoritmos los cuales sean capaces de detectar estos ataques se ha convertido
en un pilar fundamental y necesario para velar por la seguridad de todo aquel equipo, red
0 sistema que pueda ser objeto de este tipo de delincuencia.

El objetivo de este proyecto es la simulacién de ciberataques y comprobacion del
funcionamiento de métodos de deteccidn que puedan ser eficaces para este tipo particular
de actos ilicitos. Para ello se trabajard sobre una microrred experimental, la cual se
encuentra ubicada en el Centro de Experimentacion de El Arenosillo (CEDEA),[1].

A lo largo del documento se desarrollara toda la informacidn necesaria para comprender
el funcionamiento de una microrred y los conceptos basicos de los ciberataques.
Posteriormente se detallaran los fundamentos teoricos de los métodos de deteccion y
finalmente se realizaran las simulaciones de los ciberataques a distintos elementos de la
microrred.






Abstract

Cybersecurity emerges as one of the most critical aspects in the majority of current
computer processes, with the variety of cyber attacks becoming increasingly extensive
and complex. This is why the research and development of programs and algorithms
capable of detecting these attacks have become a fundamental and necessary pillar to
ensure the security of any equipment, network, or system that may be the target of this
type of crime.

The objective of this project is the simulation of cyber attacks and the verification of the
functionality of detection methods that can be effective for this particular type of illicit
activity. To achieve this, we will work on an experimental microgrid, which is located at
the EIl Arenosillo Experimentation Center (CEDEA),[1].

Throughout the document, all the necessary information will be developed to understand
the operation of a microgrid and the basics of cyber attacks. Subsequently, the theoretical
foundations of detection methods will be detailed, and finally, simulations of cyber
attacks on different elements of the microgrid will be carried out.
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1 Introduccion

1.1 Situacion actual

En la era digital actual, nos encontramos sumergidos en una constante conectividad y
dependencia de las conocidas como tecnologias de la informacion y la comunicacion
(TIC). La abundancia de dispositivos y elementos interconectados ha dado lugar a la
formacion de microrredes, entornos de sistemas distribuidos formados por generadores y
cargas de modo que sea posible abastecerse de manera autonoma mediante la
combinacion de sistemas de generacion tradicionales y de origen renovable, de manera
que se gestione la demanda del modo més eficiente posible con vistas a prolongar la vida
util de los componentes, asi como un ahorro energético [2].

La utilizacion y creacion de las microrredes hubiese sido inviable afios atrds dado el
elevado coste de sus componentes y la baja eficiencia de estos, sin embargo, las recientes
mejoras en estos elementos han contribuido a que la creacion de microrredes sea una
realidad viable gracias a:

Sus beneficios en términos de sostenibilidad medioambiental
La caida de los costes de las tecnologias de almacenamiento energético y sistemas
de generacion de energias renovables (paneles solares, aecrogeneradores...)

e El desarrollo de sistemas de control inteligente que convierten a las microrredes
en entornos inteligentes permitiendo la gestion activa de recargas eléctricas y
energia almacenada, reduciendo los costes del suministro eléctrico.

El presente trabajo aborda el desafio critico de la deteccidn de ciberataques que pudieran
ocurrir en estas microrredes, para ello se utilizaran algoritmos basados en modelos, los
cuales se desarrollaran y explicaran a lo largo de la elaboracién de este documento. La
seguridad cibernética se ha convertido en una prioridad para la gran mayoria de las
empresas hoy dia, asi como para los usuarios diarios de internet, ya que la elaboracion y
diversificacion de los ataques cibernéticos han ido evolucionando de manera exponencial.
No son una excepcion las microrredes, con una compleja infraestructura y variedad de
dispositivos interconectados, las cuales pueden también sufrir de estos ciberataques,
siendo una gran preocupacion para los usuarios de estas.

Este trabajo se centra en la deteccion de ciberataques en microrredes, combinando la
teoria recopilada en tema de ciberseguridad con las capacidades de los algoritmos basados
en modelo con la esperanza de fortalecer la resiliencia de las microrredes en un entorno
digital cada vez mas afectado por los ataques cibernéticos.



1.2 Aplicacion practica del proyecto

Una vez introducido el tema principal a abordar, la mejor manera de entender como seria
la situacion real/practica a la que nos enfrentamos es buscando una aplicacion directa de
la problemaética a tratar.

Para ello, se procede a realizar la simulacion de los hipotéticos ciberataques sobre una
microrred experimental situada en el “Centro de Experimentacion De El Arenosillo
“(CEDEA), ubicado en Huelva y perteneciente al Instituto Nacional de Técnica
Aeroespacial (INTA).

La microrred por estudiar esta compuesta por un conjunto de placas fotovoltaicas, un
aerogenerador, baterias de &cido plomo-litio y de ion litio, un electrolizador, una carga y
una fuente de alimentacion programables, supercondensadores y un punto de recarga para
vehiculos hibridos y uno eléctrico.

Estad controlada por un controlador predictivo basado en modelo (Model Predictive
Control, MPC) ([3],[4].[5]), el cual se encarga de controlar los intercambios de potencia
entre los elementos que conforman la microrred.

El MPC, es un tipo de control clasificado como técnica de control 6ptimo, basado en un
modelo lineal del sistema que calcula sefiales de control 6ptimas para enviar al sistema a
partir de un estado estimado a lo largo de un horizonte y de las sefiales de control
anteriormente enviadas.

1.3 Ejecucion

Para el desarrollo de las pruebas y simulaciones se ha partido de un modelo implementado
en Simulink®, un entorno de programacion visual que funciona sobre el entorno de
programacion Matlab® (MATri LABoratory) [6] Simulink® es una herramienta de
simulacion de modelos o sistemas, la cual permite modelar la microrred graficamente
mediante bloques e introducir funciones de Matlab® que se ejecutan en combinacion con
la simulacion del modelo creado en Simulink®.

Sobre el modelo original, se realizaran las modificaciones pertinentes, con el objetivo de
que las simulaciones realizadas se correspondan con posibles ciberataques a la microrred.



2 Microrredes: Funcionamiento Yy
Tipologia

En la situacion actual de busqueda constante de soluciones sostenibles, las microrredes
emergen como elementos clave en la transformacion de energia distribuida. Este capitulo
se adentra en el ecosistema de las microrredes, tratando de explorar los mecanismos de
funcionamiento y tipologias de estas microrredes, las cuales abarcan desde aplicaciones
residenciales hasta entornos industriales.

El rasgo que distingue a las microrredes es su capacidad para operar de manera autbnoma
0 conectada a la red principal, adaptandose a las demandas especificas de comunidades,
instalaciones comerciales y sectores industriales (Figura 2.1).

En resumen, en este capitulo se proporcionard una vision general de las microrredes,
desde sus fundamentos técnicos hasta su aplicacion practica.

ESQUEMA
GENERAL DE UNA
MICRORED

Figura 2.1 Modelo general de una Microrred. Fuente [7]



2.1 Ecosistema de las Microrredes

2.1.1 Definicion y caracteristicas

Las microrredes se definen como sistemas locales de generacién, almacenamiento y
consumo de electricidad. A diferencia de las redes eléctricas convencionales, las
microrredes tienen capacidad de operar de manera autbnoma o conectadas a la red
principal, aportando flexibilidad y resiliencia ante posibles interrupciones. De entre las
caracteristicas particulares de las microrredes se incluyen la diversificacion de fuentes de
energia, la integracion de tecnologias de almacenamiento (baterias) y sistemas de gestion
avanzada.

2.1.2 Importancia en la transicion energética

En la transicién energética las microrredes desempefian un papel crucial. Su capacidad
para incorporar fuentes de energia renovable, como solar o edlica, contribuye
significativamente a la reduccion de emisiones de carbono y a la creacién de sistemas
mas limpios y eficientes. Ademas, las microrredes permiten la descentralizacion de la
generacion de energia, promoviendo la autonomia local y disminuyendo la dependencia
de fuentes centralizadas.

2.1.3 Componentes principales

El ecosistema de las microrredes comprende varios componentes interconectados que
colaboran para garantizar su funcionamiento de manera eficiente. Entre los elementos
clave se encuentran [8]:

e Generacion descentralizada: Incorporando diversas fuentes de energia, como
paneles solares, aerogeneradores o sistemas de cogeneracion, permitiendo una
produccion adaptada a las necesidades especificas de la microrred.

e Almacenamiento de energia: Utilizando tecnologias de almacenamiento como
baterias o sistemas de almacenamiento térmico que sean capaces de gestionar el
excedente de energia durante periodos de baja demanda y liberarlo cuando la
demanda es alta.

e Gestion inteligente: Implementando sistemas de control avanzados que
monitorizan la demanda, ajustan la generacion en tiempo real y optimizan el uso
de recursos disponibles.

e Redes de comunicacion: Facilitando la comunicacion entre las diferentes partes
de una microrred, permitiendo una coordinacion eficaz y la transmision de datos
esenciales para la gestion y control.

Estos componentes otorgan la capacidad de adaptarse a variaciones en la demanda,
cambios en las condiciones climaticas y eventos imprevistos, consolidando asi la idea
de que las microrredes son una solucion integral en la bdsqueda de sistemas
energéticos mas sostenibles y resilientes.
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2.2 Funcionamiento de las Microrredes

2.2.1 Operacion auténoma frente conexion a la red principal

La caracteristica principal de las microrredes es su capacidad para operar tanto de manera
autonoma como conectada a la red principal [2]. En el modo autonomo, la microrred es
capaz de generar, almacenar y distribuir energia de manera independiente, lo que resulta
de extrema utilidad en situaciones de emergencia o0 en ubicaciones muy remotas en las
cuales la conexion a la red principal no sea posible o sea limitada. Sin embargo, la
operacion de la microrred funcionando conectada a la red principal permite obtener el
beneficio de la estabilidad y los recursos adicionales proporcionados por la red global,
contribuyendo a la eficiencia y flexibilidad del sistema.

2.2.2 Integracion de fuentes de energia renovable

Las fuentes de energia renovable (Figura 2.2) constituyen un pilar fundamental en el
funcionamiento de las microrredes. La diversificacion de estas fuentes, como la energia
solar y edlica, no solo reduce la dependencia a los combustibles fosiles, sino que también
promueve el uso de una energia mas limpia y sostenible. La capacidad de adaptar la
generacion a las condiciones climaticas locales permite conseguir una produccion
eficiente.

L 4

Figura 2.2: Fuentes de energia renovables. Fuente: [9]



2.2.3 Gestion inteligente de recursos

La gestion inteligente es fundamental para maximizar la eficiencia y la resiliencia de las
microrredes. Sistemas de control avanzados supervisan continuamente la demanda de
energia, la disponibilidad de recursos y las condiciones operativas [10]. Mediante los
datos extraidos por esos sistemas de control, la microrred ajusta dinamicamente la
generacion y el almacenamiento para satisfacer la demanda en tiempo real. La
implementacién de algoritmos de optimizacion y aprendizaje automaético facilita a la
microrred la toma de decisiones autdnomas y la adaptacion a patrones de consumo
variados, mejorando la eficiencia operativa a lo largo del tiempo, dadas unas condiciones
cambiantes segun los periodos estacionales del afio.

2.3 Tecnologias subyacentes

2.3.1 Sistemas de almacenamiento de energia

Los sistemas de almacenamiento de energia son un elemento fundamental para la
operacion eficiente de las microrredes. Al integrar diferentes tecnologias de
almacenamiento, como baterias de iones de litio, sistemas de almacenamiento térmico o
tecnologias de almacenamiento de energia mecénica, las microrredes pueden gestionar
eficazmente la variabilidad de la generacion y la demanda (Figura 2.3). Los sistemas de
almacenamiento de energia permiten almacenar la energia en los periodos en los que la
demanda es baja con la posibilidad de liberar la energia durante momentos de alta
demanda, mejorando asi la estabilidad y confiabilidad del suministro [11].

Figura 2.3: Sistema de baterias en una microrred. Fuente: [11]



2.3.2 Redes de comunicacion en Microrredes

Las redes de comunicacion son el eje principal que permite la coordinacion y el
intercambio de informaciéon entre los diversos componentes de las microrredes.
Utilizando protocolos de comunicacion avanzados tales como el internet de las cosas en
inglés “Internet of Things” (IoT) y las tecnologias de red inaldmbrica, las microrredes
pueden recopilar datos en tiempo real sobre la generacion, el almacenamiento y la
demanda de energia. Esto facilita la toma de decisiones autonoma y la optimizacion del
rendimiento de la microrred [12].

2.3.3 Automatizacion y control

La automatizacion y el control avanzado son esenciales para la gestion eficiente de las
microrredes. Mediante sistemas de control centralizados o distribuidos que utilicen
algoritmos inteligentes, se consigue monitorear y regular tanto la generacion de energia
como su consumo. La automatizacion permite una respuesta rapida a condiciones
operativas, optimizando continuamente la condicion de la microrred. Con la combinacién
de estas dos tecnologias se consigue que las microrredes puedan operar de manera
eficiente y adaptarse a las dindmicas cambiantes del entorno [13].

2.4 Tipos de Microrredes

En el afio 2021, se crea la organizacion “Think Microgrid” la cual tiene como finalidad
ser la voz unificada de la industria de las microrredes, destacando el papel que
desempefiarén las microrredes en un momento Unico de la industria [14].

En la pagina web de la organizacion se encuentra la siguiente definicion de Microrred:

“Una microrred es un sistema de energia autosuficiente que sirve a una huella geografica
puntual, como un campus universitario, un complejo hospitalario, un centro de negocios
0 un vecindario”.

Como se puede apreciar el del concepto de microrred es algo muy variado y se pueden
encontrar diversas definiciones segin la fuente consultada, aun asi, la organizacion
“Think Microgrid” realiza una amplia distincion en la tipologia de estas microrredes por
lo que se ha considerado una buena referencia para hacer ver al lector la gran variedad de
casos de microrred que existen actualmente.

Se tienen entonces los siguientes tipos de microrred:

e Avanzada: Microrred que utiliza un software sofisticado, controles e inteligencia
artificial para gestionar multiples recursos energéticos. La mayoria de los tipos de
microrredes enumerados a continuacién podrian configurarse como microrredes
avanzadas.



e Microrred universitaria: Una microrred que da servicio a varios edificios en una
Unica parcela grande de terreno tal como un centro médico, parque empresarial o
centro educativo.

e Microrred comunitaria: Microrred que da servicio a instalaciones criticas dentro
de una comunidad, como centros de respuesta a emergencias, plantas de
tratamiento de agua y aguas residuales, tiendas de comestibles, estaciones de
servicio, edificios gubernamentales y refugios. También podrian extenderse a
edificios u hogares no criticos.

e Microrred conectada a la red: Tal y como su nombre indica, es una microrred
que esta conectada a la red eléctrica central, pudiendo separarse de esta cuando
las condiciones sean oportunas.

e Microrred hibrida: Pueden generar energia con dos o méas fuentes de energia
distribuidas, como pueden ser la eélica y solar. Pueden funcionar tanto de manera
autébnoma como conectadas a la red.

e Microrred movil: Las microrredes mdviles se pueden reubicar para apoyar a los
equipos de respuesta a emergencias 0 proporcionar energia para cargar
dispositivos electronicos o médicos en situaciones criticas. Debido al uso
frecuente de energias renovables o baterias, las microrredes moviles reducen la
necesidad de enviar combustible a areas remotas o zonas de emergencia. Un
ejemplo de esta microrred movil seria aquella que implique el uso de vehiculos
eléctricos para respaldar la red en momentos de alta demanda.

e Nanorred: Son basicamente pequefias microrredes que sirven a un solo cliente o
instalacion. Estas microrredes normalmente pueden funcionar tanto en modo
conectado a la red como en modo auténomao.

e Microrred remota: Las microrredes remotas se encuentran en islas, areas
aisladas o diferentes lugares en los cuales no hay proximidad de una red eléctrica
confiable, por lo que no tienen posibilidad de estar conectadas a la red.

e Microrred de energia renovable: Tal y como su nombre indica es una microrred
que utiliza una o mas fuentes de energia renovables.

e Microrred de servicios publicos: Una microrred que pertenece y es operada por
una empresa de servicios publicos o propiedad de un inversor.

2.5 Desafios, oportunidades y lineas futuras

2.5.1 Desafios

A pesar del notable beneficios de la utilizacion de las microrredes, su implementacion no
esta exenta de retos. EI cumplimiento de la normativa y aspectos regulatorios pueden
presentarse como barreras para su adopcion en la sociedad, por lo que esta necesidad de
crear estandares comunes y marcos regulatorios se destaca como un desafio clave.

Como reto particular con relacion al desarrollo de este proyecto, se tiene la gestion de la
ciberseguridad en entornos distribuidos, la cual, plantea preocupaciones criticas,
exigiendo estrategias robustas para proteger las microrredes de posibles amenazas.



2.5.2 Oportunidades

En medio de los desafios antes descritos, se presentan numerosas oportunidades en el
desarrollo de estas microrredes, ya que suponen la via para una transicion energética
sostenible, fomentando la investigacion y desarrollo de tecnologias cada vez mas
eficientes.

Son también una gran oportunidad de negocio innovador debido a su flexibilidad y
adaptabilidad, promoviendo la participacion de la comunidad y la colaboracién entre
diferentes actores del sector energético.

2.5.3 Lineas futuras

La evolucion de las microrredes promete una serie de desarrollos muy optimistas. A
medida que la tecnologia va avanzando, se espera que las microrredes se vuelvan ain mas
inteligentes y autdnomas. Gracias a la integracion de tecnologias cada vez mas asentadas,
como son la inteligencia artificial y el aprendizaje automaético, se conseguira una gran
mejoria en la toma de decisiones mejorando la eficiencia operativa y la capacidad de
respuesta a cambios en las condiciones del entorno [15].

El desarrollo e investigacion en materia de almacenamiento de energia también
desempefiaré un papel fundamental en el futuro de las microrredes. Se espera conseguir
avances en baterias de mayor capacidad, sistemas de almacenamiento mas eficientes y
nuevas formas tanto de almacenar como de utilizar esta energia que en su conjunto
llevaran a una gestion mas efectiva de los recursos energéticos.

Como conclusioén, las lineas futuras de las microrredes apuntan hacia una mayor
inteligencia, eficiencia y colaboracion con el sector energético, lo cual esta en
consonancia con la problematica actual energética que busca constantemente una
transicion hacia una mejor gestion energética y sostenibilidad.



3 Teoria y Conocimientos Generales de

Ciberataques

El mundo de los ciberataques es extremadamente amplio y dificil de abarcar en su
totalidad para un proyecto como este, el cual, no trata este tema en su totalidad, sino que
lo aplica ligado a otro concepto igualmente amplio como es la microrred.

Es por ello por lo que en este capitulo se tratard de transmitir al lector la informacion
necesaria para comprender el concepto de ciberataque de la manera mas compacta
posible.

3.1 Fundamentos de ciberseguridad

3.1.1 Definicidn y evolucion de ciberataques

La ciberseguridad se sitla en el epicentro de la proteccidn contra amenazas digitales en
constante evolucién. Se define como la practica de proteger sistemas informaticos, redes
y programas contra ataques no autorizados, dafios o acceso no deseado [16]. A lo largo
del tiempo, la evolucion de los ciberataques ha sido notable, pasando de intrusiones
basicas a sofisticadas campafias llevadas a cabo por actores estatales y no estatales.
Comprender la evolucion de estas tacticas es crucial para disefiar estrategias efectivas de
defensa cibernética.

Como dato curioso en cuanto al origen o posible origen de los ciberataques, el primer
“ciberataque” tuvo lugar en el afio 1834 en Francia [17]. El francés Claude Chappe
(Figura 3.1), inventor del telégrafo dptico, fue capaz de crear un sistema nacional que
podia transmitir informacién la cual se utilizaba para transmitir el valor de los bonos en
los movimientos de los mercados. Dos banqueros franceses, Francois y Joseph Blanc,
encontraron la forma de utilizar el telégrafo para sus propios fines y conseguir conocer el
valor de los bonos antes que sus competidores. Buscando la manera perfecta de conseguir
la informacion antes que sus competidores, se les ocurri6 la idea de sobornar al operador
de telégrafos Opticos con una buena suma de dinero, a cambio de que introdujera
informacidn oculta sobre el valor de los bonos en los mensajes del Gobierno. El truco, en
realidad, fue incluir simbolos de retrocesos justo después del mensaje sobre la situacion
del mercado. Dicho simbolo indicaba que el caréacter anterior debia ser ignorado. El dato
oculto incluido por el operador en cada mensaje era interpretado por un ayudante que se
lo comunicaba directamente a los hermanos Blanc. El “hackeo” fue descubierto 2 afios
después, en 1836, cuando el operario sobornado se puso enfermo y su substituto develo
la estafa. No obstante, los hermanos Blanc no fueron condenados puesto que por aquel
entonces no habia ninguna ley que prohibiera este tipo de acciones.
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Figura 3.1: Sistema de telégrafo optico inventado por Claude Chappe. Fuente: [17]

La anécdota anterior sirve de ejemplo para ver que la intencién de manipular y atacar
sistemas informéticos es tan remota como el propio origen de estos sistemas. Es por ello
por lo que la importancia de protegerse ante estos intentos de ataque es de vital relevancia.

3.1.2 Amenazas y actores en ciberseguridad

Las amenazas en los ciberataques son muy variadas y van desde individuos
malintencionados hasta grupos organizados con motivaciones financieras, politicas o
simplemente destructivas. Los actores pueden incluir desde ciberdelincuentes
individuales hasta hackers respaldados por estados nacionales. Es fundamental reconocer
la diversidad de estas amenazas y entender las motivaciones subyacentes para
implementar medidas de seguridad proporcionadas y adaptativas.

3.1.3 Principales objetivos de los ciberataques

Los ciberataques pueden tener una gran variedad de objetivos, desde el robo de
informacion confidencial y la interrupcion del funcionamiento de los sistemas hasta la
manipulacion de algoritmos para obtener beneficios financieros. El conocimiento de estos
objetivos es fundamental para anticipar y mitigar los posibles ciberataques.

La pérdida de datos, la interrupcion del servicio y la degradacion de la confianza del
usuario son algunas de las posibles consecuencias potenciales de los ciberataques,
confirmando asi la necesidad de una ciberseguridad solida en todas las capas de la
infraestructura digital [18].
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3.2 Tipos de ciberataques

A continuacion, se procedera a describir los tipos de ciberataques mas comunes [19],
como aspecto principal a destacar de todos ellos es que, a pesar de las diferencias que hay
en su funcionamiento, no son independientes unos de otros. En numerosas ocasiones un
ataque completo esta compuestos por varias de estas técnicas.

3.2.1 Ataques de denegacion de servicios (DDoS)

Los ataques de denegacion de servicio buscan colapsar un sistema, red o servicio con
trafico malicioso, provocando su saturacion y la imposibilidad de atender solicitudes
legitimas. En el contexto de las microrredes, un ataque DDoS podria paralizar la
capacidad de la red para operar normalmente, afectando la disponibilidad y confiabilidad
del suministro energético.

3.2.2 Malware y Ransomware

El malware (programa maligno) es un software malicioso disefiado para dafiar o infiltrarse
en sistemas, el cual puede ser una amenaza significativa para las microrredes.

El ransomware (secuestro y rescate de datos) es una forma particular del malware, cifra
datos criticos y exige un rescate para su liberacion.

Enfocado a las microrredes, el malware podria comprometer la integridad de los sistemas
de control y gestion de las microrredes, mientras que el ransomware podria paralizar
completamente las operaciones.

3.2.3 Ingenieria social y Phishing

La ingenieria social implica manipular a individuos para obtener informacion
confidencial. El phishing, una forma comin de ingenieria social, utiliza técticas
engafiosas para que los usuarios revelen datos personales o credenciales de acceso. Estos
ataques pueden ser instrumentos de entrada tratando de hacer caer en la trampa a las
personas al cargo de los sistemas informaticos de una microrred, comprometiendo asi la
seguridad de la microrred.

3.2.4 Ataques de fuerza bruta

Los ataques de fuerza bruta intentan descifrar contrasefias o claves de acceso probando
sistematicamente todas las combinaciones posibles (de ahi el nombre de fuerza bruta).

En el contexto de las microrredes, un ataque de fuerza bruta exitoso podria comprometer
la seguridad de los sistemas de control, provocando la extraccion de credenciales de
seguridad, con todas las posibles consecuencias que pudiese haber en la integridad y
confidencialidad de la red.
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3.2.5 Gusanos, virus y troyanos

Los gusanos, son ciberataques que tienen la capacidad de propagarse dentro de una misma
red por ellos mismos sin la intervencion del usuario.

Al contrario que los gusanos, los virus necesitan de la intervencion de un usuario para
propagarse. Los virus suelen alojarse en archivos o programas que al ejecutarse afectan
al terminal.

A diferencia de los dos anteriores, los troyanos no se propagan y se camuflan como una
aplicacion legitima, aunque también necesitan ser ejecutados para liberarse. Su diferencia
principal es que abren una puerta trasera o ‘“backdoor” que permite acceder al sistema.

3.2.6 Spyware y Adware

Los spyware son programas espia, que se ejecutan automaticamente cada vez que se
enciende un equipo infectado y son capaces de recabar informacién que posteriormente
enviaran a un tercero sin la autorizacién del usuario.

Los adwares, son softwares basados en publicidad, los cuales muestran anuncios en forma
de ventanas emergentes. Aunque puedan resultar muy molestos, no son maliciosos por si
mismos, pero si que pueden llevar algun tipo de spyware implicito.

3.3 Ciberseguridad en microrredes

3.3.1 Importancia de la ciberseguridad en microrredes

La importancia de la ciberseguridad en el contexto de las microrredes es fundamental
dada la creciente interconexion y dependencia a las tecnologias digitales. La robustez y
fiabilidad de las microrredes, que desempefian un papel fundamental en la gestion de la
energia descentralizada, dependen en gran medida de la integridad de los sistemas
informaticos subyacente [10].

La ciberseguridad se convierte entonces en un pilar critico para garantizar el
funcionamiento seguro y continuo de las microrredes, protegiéndolas contra posibles
amenazas y ataques maliciosos.

A continuacién, se mencionan algunos aspectos que justifican la importancia de la
ciberseguridad en las microrredes [20]:

e Resiliencia frente a ataques: Las microrredes son sistemas descentralizados que
integran fuentes de energia distribuidas, como paneles solares, turbinas eolicas,
baterias, etc. Esto las hace potencialmente vulnerables a ataques cibernéticos que
podrian comprometer su funcionamiento. Garantizar la seguridad de estos
sistemas es esencial para evitar interrupciones en el suministro de energia y para
mantener la continuidad de servicio.
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e Proteccion de datos sensibles: Las microrredes pueden involucrar la
monitorizacion y gestion de datos sensibles, como informacion sobre el consumo
de energia, patrones de uso, datos financieros, entre otros. Es crucial implementar
medidas de seguridad robustas para proteger estos datos y prevenir accesos no
autorizados que puedan comprometer la privacidad de los usuarios y la integridad
de la red.

e Prevencion de intrusiones fisicas y cibernéticas: Las microrredes pueden estar
compuestas por una combinacion de sistemas fisicos y digitales. La seguridad no
solo se refiere a la proteccion de los sistemas informaticos y de comunicacion,
sino también a la seguridad fisica de los componentes de la red. Esto implica
implementar medidas para prevenir el acceso no autorizado a infraestructuras
criticas, como subestaciones eléctricas, centros de control, etc.

e Integracion con la red principal: En muchos casos, las microrredes estan
conectadas a la red eléctrica principal. Esta conexion introduce posibles puntos de
vulnerabilidad que podrian ser explotados por atacantes externos. Es crucial
implementar mecanismos de autenticacion y cifrado para garantizar la seguridad
de las comunicaciones entre la microrred y la red principal, asi como para proteger
contra posibles intrusiones desde la red principal hacia la microrred.

e Mantenimiento de la confiabilidad y calidad del suministro eléctrico: La
seguridad en las microrredes también estd estrechamente relacionada con la
confiabilidad y calidad del suministro eléctrico. Los ataques cibernéticos o fisicos
pueden afectar la operacion normal de la microrred y causar interrupciones en el
suministro eléctrico, lo que a su vez puede tener consecuencias econdmicas y
sociales significativas.

En resumen, la seguridad en las microrredes es esencial para garantizar la
confiabilidad, disponibilidad e integridad de los sistemas de energia distribuida, asi
como para proteger la privacidad y los datos sensibles de los usuarios. Se requiere una
combinacion de medidas técnicas, operativas y de gestion de riesgos para mitigar las
amenazas y asegurar el funcionamiento seguro de las microrredes.

3.3.2 Vulnerabilidades especificas de las microrredes

Las microrredes presentan vulnerabilidades particulares que requieren especial atencién
en términos de ciberseguridad. Debido a la diversidad de componentes, desde
generadores distribuidos hasta sistemas de almacenamiento y dispositivos de gestion,
cada uno de ellos representa un posible punto de entrada para un atacante. La
interconexion de estos elementos, si no se gestiona adecuadamente, puede amplificar el
impacto de los ataques. Ademas, la operacion autonoma de algunas microrredes puede
introducir desafios adicionales al limitar la supervision directa.

Algunas de las vulnerabilidades mas relevantes son las siguientes [21]:

e Interconexion de sistemas heterogéneos: Las microrredes suelen integrar una
variedad de sistemas heterogéneos, como generadores de energia renovable,
sistemas de almacenamiento de energia, dispositivos de medicion inteligente,
sistemas de control de red, etc. Esta diversidad de sistemas puede generar una
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superficie de ataque mas amplia y compleja, ya que cada componente puede tener
diferentes protocolos de comunicacién y niveles de seguridad.

e Comunicaciones inalambricas y protocolos expuestos: Muchas microrredes
utilizan comunicaciones inaldmbricas para la monitorizacion y control de los
dispositivos, lo que puede aumentar la exposicion a ataques cibernéticos, como el
acceso no autorizado, la interceptacion de datos y la suplantacion de identidad.

e Gestion remota y accesibilidad: La capacidad de gestionar y supervisar las
microrredes de forma remota puede ser una ventaja en términos de eficiencia
operativa, pero también puede introducir riesgos de seguridad significativos. Los
sistemas de gestion remota pueden ser blanco de ataques de denegacion de
servicio (DoS), intrusiones y explotacion de vulnerabilidades si no se
implementan adecuadas medidas de autenticacion, autorizacion y cifrado.

e Dependencia de la red eléctrica principal: Las microrredes conectadas a la red
eléctrica principal pueden estar expuestas a vulnerabilidades inherentes de esa red,
como ataques cibernéticos dirigidos a la infraestructura de transmision y
distribucion, asi como a problemas de calidad de energia que podrian ser
propagados a la microrred.

e Falta de actualizaciones de seguridad: Algunas microrredes pueden estar
compuestas por equipos y sistemas mas antiguos que no reciben actualizaciones
de seguridad regulares o no son compatibles con las ultimas medidas de
proteccion cibernética. Esto deja a estas microrredes vulnerables a atawues
conocidos y ataques dirigidos.

e Factores humanos: Las vulnerabilidades en las microrredes también pueden
surgir debido a errores humanos, como la falta de conciencia sobre la seguridad
cibernética, contraseias débiles, acceso no autorizado de personal no autorizado,
entre otros.

Las vulnerabilidades anteriormente citadas suponen una serie de desafios especificos
en términos de ciberseguridad debido a su naturaleza descentralizada, diversidad de
sistemas, dependencia de la red principal y necesidad de gestion remota. Abordar
estas vulnerabilidades requiere un enfoque integral que incluya la implementacion de
medidas de seguridad técnicas, operativas y de gestion de riesgos.

3.3.3 Desafios en la proteccion de microrredes

Proteger las microrredes implica desafios en la integracion de sistemas heterogéneos,
gestion de la complejidad y ciberseguridad. La interconexién con la red eléctrica
principal expone a vulnerabilidades. Ademas, la gestion de datos sensibles es crucial.
Abordar estos desafios requiere medidas técnicas y operativas sélidas, incluyendo
protocolos de seguridad robustos, monitoreo constante y respuesta rapida a posibles
amenazas. La educacion y concienciacion sobre ciberseguridad son fundamentales.
Garantizar la confiabilidad del suministro eléctrico en microrredes es vital para la
resiliencia energética y la proteccion de infraestructuras criticas en un mundo cada vez
mas interconectado y dependiente de la energia [22].
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3.4 Mecanismos de proteccion y deteccion

3.4.1 Criptografia y seguridad de la comunicacién

La criptografia desempefia un papel crucial en la proteccion de la comunicacién en
microrredes. La implementacion de algoritmos de cifrado robustos garantiza la
confidencialidad e integridad de los datos transmitidos entre los diversos componentes de
la microrred. Ademas, la autenticacion basada en criptografia verifica la identidad de los
nodos de la red, previniendo la entrada no autorizada [22].

3.4.2 Sistema de deteccion de intrusiones (IDS)

Los sistemas de deteccion de intrusiones monitorean continuamente el trafico de red en
busca de patrones sospechosos o0 comportamientos anémalos. En el contexto de las
microrredes, los IDS pueden identificar actividades inusuales, como intentos de acceso
no autorizado o patrones de comunicacion andémalos, activando alertas y respuestas
automaticas para mitigar posibles amenazas [23].

El presente trabajo enfocara sus simulaciones de ciberataques implementando un sistema
de deteccidn de intrusiones mediante algoritmos basados en modelo, monitorizando la
microrred en un periodo de tiempo definido durante el cual se produciran los hipotéticos
ciberataques.

3.4.3 Gestion de identidad y acceso

La gestion de identidad y acceso controla quién tiene acceso a los recursos de la microrred
y qué acciones puede realizar. La autenticacion multifactor (MFA) y la gestion de
privilegios garantizan que solo los usuarios autorizados tengan acceso a sistemas criticos
[24]. Esto reduce el riesgo de intrusiones al limitar el acceso a aquellos que realmente
necesitan interactuar con la microrred.

La autenticacion multifactor es uno de los métodos de gestion de identidad mas utilizados
actualmente, su funcionamiento consiste basicamente en requerir al usuario alguna
verificacion adicional de identidad para asegurar que el inicio de sesién o acceso es
legitimo (Figura 3.2). Las verificaciones pueden ser variadas, aprovechando que la gran
mayoria de usuarios disponen de un dispositivo movil persona, un sistema de verificacion
util es la introduccién de un codigo que es enviado exclusivamente al movil del usuario
de manera que se asegura asi la legitimidad del proceso.
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Figura 3.2: Sistema de autenticacion multifactor. Fuente: [24]

3.4.4 Actualizaciones y parches de seguridad

Es fundamental mantener los sistemas actualizados con los ultimos parches de seguridad
con el objetivo de mitigar vulnerabilidades conocidas. Las actualizaciones regulares del
software y firmware de los componentes de la microrred garantizan que cualquier
vulnerabilidad recién descubierta se aborde rapidamente, fortaleciendo la postura de
seguridad de la microrred frente a posibles amenazas.

La implementacion de estos mecanismos de proteccion y deteccion forma un enfoque
integral para salvaguardar la seguridad de las microrredes. Combinando tecnologias
avanzadas y buenos habitos de seguridad, se puede llegar a crear una defensa robusta
contra las amenazas digitales en un entorno energético cada vez mas conectado y
digitalizado.

3.5 Estudios de casos reales

3.5.1 Ciberataques a microrredes documentados

Analizar casos especificos de ciberataques a microrredes proporciona una vision practica
de las amenazas y vulnerabilidades que pueden surgir en este entorno especifico. Algunos
casos han involucrado manipulacion remota de sistemas de gestion de energia,
comprometiendo la operacion auténoma de la microrred. Otros han abordado
vulnerabilidades en la capa de comunicacion, permitiendo la interceptacion de datos
criticos [25]. Las empresas energéticas se han vuelto mas propensas a los ataques
cibernéticos en medio de la pandemia de COVID-19, ya que los atacantes se han
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esforzado por beneficiarse de la prisa en la implementacion de sistemas remotos y las
instalaciones sin personal suficiente. Las compafiias eléctricas deben comprender los
nuevos riesgos cibernéticos relacionados con el trabajo desde el hogar, como los ataques
de ingenieria social y las conexiones a Internet menos confiables, para poder establecer
defensas de referencia y limitar las consecuencias de los ciberataques. Los sistemas
existentes de las eléctricas estan cada vez mas conectados a través de sensores y redes y,
debido a su naturaleza dispersa, son ain mas dificiles de controlar. Esto potencialmente
brinda una oportunidad para que los atacantes apunten a la red, similar al ataque en
Ucrania ocurrido en diciembre de 2015, donde los piratas informaticos atacaron a tres
empresas de distribucion de energia en el pais, interrumpiendo temporalmente el
suministro eléctrico. A medida que las infraestructuras de las eléctricas se vuelven mas
interconectadas, inteligentes y descentralizadas, un enfoque centralizado para asegurarlas
es dificil y sera cada vez mas insostenible. EI monitoreo y la supervision centralizados
son esenciales, pero no suficientes, ya que un sistema central no puede reaccionar con la
suficiente rapidez a las amenazas, especialmente cuando el control se fragmenta en
numerosos sistemas como las microrredes.

En respuesta a estos ciberataques, las organizaciones y comunidades afectadas han tenido
que adaptar rapidamente sus estrategias de seguridad. La implementacién de sistemas de
deteccidn de intrusiones mas avanzados, la mejora de monitorizacion continua y la
colaboracion con expertos en ciberseguridad han sido pasos clave para fortalecer la
resiliencia de las microrredes. Ademas, la concienciacion y formacion del personal se han
intensificado para reducir el riesgo de ataques de ingenieria social y phishing.

3.5.2 Lecciones aprendidas y mejores practicas

El estudio de ciberataques anteriores a microrredes ofrece valiosas lecciones. La
identificacion temprana de amenazas, la respuesta rapida y la adaptacién de estrategias
de seguridad son componentes clave de la resiliencia cibernética.

Mediante el estudio de casos reales de ciberataques a microrredes se obtiene una visién
mas profunda de las amenazas especificas y brinda ideas valiosas sobre como mejorar las
estrategias de seguridad y fortalecer la seguridad de las microrredes ante futuros
ciberataques.

3.6 Herramientas y recursos en ciberseguridad

3.6.1 Prevencion y deteccion

En el campo de la ciberseguridad, la eleccion de herramientas adecuadas es crucial para
la prevencidon y deteccidn de posibles amenazas. En microrredes, donde la diversidad de
componentes y la interconexion son comunes, la implementacion de soluciones robustas
es esencial. Herramientas como firewalls avanzados, sistemas de deteccion de intrusiones
(IDS) especificos para entornos de energia distribuida y soluciones antivirus adaptadas a
sistemas embebidos son fundamentales. Ademas, el uso de herramientas de analisis de
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trafico y monitorizacion en tiempo real contribuye a la identificacion temprana de
actividades sospechosas (Figura 3.3).

F -3 °
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atacante [cortafuegos) informatico

Figura 3.3: Funcionamiento de un Firewall. Fuente: [26]
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3.6.2 Plataformas de entrenamiento y simulacion

La capacitacion y la simulacién son elementos esenciales en la preparacion de enfrentar
ciberataques. Plataformas de entrenamiento especificas para ciberseguridad en
microrredes permiten a los profesionales adquirir experiencia en entornos simulados.
Estas plataformas brindan la oportunidad de practicar la deteccidn y respuesta a amenazas
en un entorno controlado, mejorando la preparacién del personal ante posibles
ciberataques reales. La simulacion de incidentes también ayuda a afinar los procesos de
respuesta y a evaluar la eficacia de las medidas de seguridad implementadas.

La seleccion y utilizacion efectiva de estas herramientas y recursos son esenciales para
fortalecer la postura de la ciberseguridad de las microrredes. La combinacién de
tecnologias avanzadas y entrenamiento continuo permite a las organizaciones anticipar y
responder de manera proactiva a las amenazas cibernéticas emergentes en el entorno
especifico de las microrredes.

Actualmente la formacidn en ciberseguridad esta altamente demandada por gran cantidad
de empresas ligadas al mundo tecnoldgico, lo que provoca que existan multitud de
opciones didacticas al alcance de todos sumado a la oportunidad laboral que esto supone
[27].
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3.7 Desarrollos futuros y tendencias en ciberseguridad

3.7.1 Innovaciones tecnoldgicas en proteccion

El futuro de la ciberseguridad en microrredes se perfila con innovaciones tecnologicas
destinadas a fortalecer la proteccion contra amenazas emergentes. El desarrollo de
sistemas de inteligencia artificial y aprendizaje automatico aplicados a la deteccion de
patrones andmalos permitira una respuesta mas rapida y precisa ante ataques. Ademas, la
implementacién de tecnologias de cifrado cuantico podria elevar la seguridad de
comunicacion a un nuevo nivel que resista incluso ataques mas sofisticados de los
distintos tipos expuestos en este documento [28].

3.7.2 Colaboracion entre entidades

La colaboracién de distintas empresas, instituciones académicas y organismos
gubernamentales es fundamental para afrontar las amenazas cibernéticas de manera
efectiva. La creacion de plataformas y mecanismos para compartir informacién sobre
amenazas y vulnerabilidades permitira una respuesta méas coordinada y la aplicacion de
medidas preventivas a nivel global. La colaboracion también facilitara el desarrollo de
estandares comunes y marcos regulatorios especificos para la ciberseguridad en
microrredes [29].
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4 Microrred Experimental del Laboratorio

de Energia de El Arenosillo (CEDEA)

El objetivo del presente trabajo estd centrado en el estudio de los ciberataques a una
microrred, para ello se ha seleccionado la microrred experimental de El Arenosillo, de la
cual se dispone de su modelo implementado en Simulink®, y a partir del cual se realizaran
las modificaciones que permitiran desarrollar las simulaciones que se correspondan con
posibles ciberataques a la microrred.

En este capitulo se hara una descripcion general de la microrred a estudiar y se expondran
brevemente cuales son los elementos que la componen.

El CEDEA [1] es el principal campo de pruebas instrumentado para la experimentacion
de vehiculos aeroespaciales del Ministerio de Defensa de Espafia. EI CEDEA pertenece
al INTA [30] (Instituto de Técnica Aeroespacial) y se sitda en las proximidades del casco
urbano de Mazagon, en el municipio de Moguer (provincia de Huelva, Espafia).

A unos kilometros del CEDEA se esta construyendo el Centro para Ensayos,
Entrenamiento y Montaje de Aeronaves no Tripuladas (CEUS). El conjunto CEDEA-
CEUS se convertira en el mejor Centro de Excelencia europeo de Sistemas no Tripulados
(Drones), y en referencia internacional para la experimentacion con vehiculos no
tripulados.

Sus principales lineas investigadoras estan dirigidas a las energias renovables, la
investigacion de la atmdsfera alta y la colaboracién con las Fuerzas Armadas y unidades
militares de otros paises.

El CEDEA es una instalacion flexible con operatividad 24 horas, certificado por la
OTAN, la UE y la Agencia Espacial Europea (ESA) como Oficina de Control de
Seguridad. El nivel méaximo de clasificacion para la informacion y los datos almacenados
es OTAN SECRET/ EU SECRET/ ESA SECRET mientras que las areas de acceso
restringido son de clase 1. Sus principales funciones, en la actualidad, son:

Experimentacion de cohetes de nuevo desarrollo

Realizacion de experimentos cientificos con cohetes de sondeo y globos
Investigaciones atmosfeéricas

Pruebas de desarrollo distintos tipos de aeronaves no tripuladas (drones), hasta
150 kg, desde plataforma

e Realizacion de programas I+D, estudios de durabilidad y ensayos de componentes
y sistemas de energia solar
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El CEDEA dispone de un laboratorio de energia que cuenta con una microrred
experimental, la cual es utilizada para realizar estudios y evaluaciones de distintos
campos: control, almacenamiento de energia, sensorizacion, comunicacion Yy
telemonitorizacion.

4.1 Descripcion general de la microrred

La microrred esta dispuesta por sistemas de generacion eléctrica, sistemas de
almacenamiento y cargas en corriente continua y alterna. Existe un bus interno de 408
VDC que conecta los diversos componentes. A su vez, cuenta con una conexion a la red
de 230 VAC que proporciona energia al laboratorio. En la Figura 4.1 se muestra un
esquema de la distribucién y conexiones de los diversos componentes de la microrred en
estudio y en la Figura 4.2 se observan los paneles fotovoltaicos, el aerogenerador vy el
edificio donde se sitan los componentes principales.
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Figura 4.1: Diagrama conceptual microrred CEDEA. Fuente: [30]
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Figura 4.2: Vista aérea microrred CEDEA. Fuente: [30]

4.2 Componentes de la microrred experimental

Para la simulacion de posibles ciberataques, los distintos componentes de esta microrred
seran los elementos a utilizar para llevar a cabo estas simulaciones, las cuales se detallaran
mas adelante.

4.2.1 Instalaciones fotovoltaicas

La microrred consta de cuatro campos fotovoltaicos (Figura 4.3):

e Campo 1: Estd compuesto por 136 paneles BP60 monocristalinos y tiene una
potencia méaxima total de 5 kWp. Cuenta con cuatro convertidores DC/DC
elevadores de tension o de tipo Boost de 2 kWp cuya salida se conecta al bus
general de DC.

e Campo 2: Compuesto por paneles dispuestos sobre superficie vertical que estan
destinados a integracién arquitectonica. Existen cinco médulos del modelo ESF-
M-BIPVGGP156- 40-161W de la marca Solar Innova. La potencia total es de
2.415 kWp y se conecta mediante convertidores Boost de 3 kKWp.

e Campo 3: s Este campo estd compuesto por paneles flexibles sobre una
superficie inclinada. La microrred cuenta con 16 mddulos de la marca ENECOM,
modelo HF135. En total se obtiene una potencia de 2.16 kWp.Al igual que el
campo 2, se conecta con convertidores Boost de 3 kWp.
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e Campo 4: Este altimo estad formado por 15 mddulos policristalinos de paneles
inclinados de la marca Wuxi modelo SI-ESF-M- P156-125W. La potencia total
es de 1.875 kWp y se conecta directamente a la red mediante inversores que
transforman la corriente continua en corriente alterna.

Figura 4.3: Campos fotovoltaicos de la microrred. Fuente: [30]

4.2.2 Aerogenerador

Junto a los campos fotovoltaicos, como se puede apreciar en la Figura 4.2, se encuentra
el aerogenerador trifasico de eje horizontal de la marca ESHIA modelo AERO5000W de
5 kWp (Figura 4.4). El aerogenerador necesita una etapa de rectificacion y elevacion para
la correcta conexion al bus. De este modo, es posible aumentar la obtencion de energia
en dias nublados. Los diferentes perfiles de generacion dependeran del estado del viento,
el sol y las nubes.

4.2.3 Fuente de alimentacidon programable

Ademas de los sistemas de generacién anteriormente mencionados, se dispone de una
fuente de alimentacion programable de la marca SORENSEN y modelo SGI 500-30D-
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1C, capaz de entregar una potencia maxima de 1.5 kW (Figura 4.4). Cuenta con diferentes
modos de operacion: voltaje constante, corriente constante, potencia constante,
proteccion contra sobrevoltaje, rampa de voltaje y rampa de corriente. La fuente de
alimentacion se utilizara en los casos de exceso de demanda en los que la generacion y el
aporte de las baterias no sean suficientes. Como el simulador del que se dispone no
presenta ningln riesgo, este componente no se encuentra incluido.

T —— . o
> o

@) : (b)

Figura 4.4: Aerogenerador y fuente de alimentacion. Fuente: [30]

4.2.4 Banco de baterias plomo-acido

El banco de baterias de plomo-acido se encuentra directamente conectado al bus de DC
y su funcion es mantener la tension de operacion en él absorbiendo o cediendo la energia
necesaria. En la instalacion, se pueden encontrar 30 baterias modelo UP-100 del
fabricante U-Power con tecnologia VRLAAGM (Figura 4.5).

4.2.5 Banco de baterias lon-Litio
La bancada de baterias de ion litio se conecta al bus de DC a través de un convertidor
reductor-elevador bidireccional de 40 kWp. EIl equipo estd formado por 75 celdas de

tecnologia LiFePO4 modelo ROOK3 del fabricante CEGASA (Figura 4.5), con una
capacidad de almacenamiento de 43.2 kWh.
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(a) (b)

Figura 4.5: Baterias de plomo y litio. Fuente: [30]

4.2.6 Electrolizado

La microrred cuenta también con un electrolizador de tecnologia alcalina de 30 celdas de
la marca ARIEMA (Figura 4.6). Posee una potencia méaxima de 5 kW y una ratio maxima
de produccién de hidrégeno de 1 Nm3/h a 15 bar. Se conecta mediante un convertidor
reductor de tension o Buck y un rectificador, de manera que permite un suministro
eléctrico en continua y en alterna.

El hidrégeno producido se almacena en un depoésito a baja presion y puede ser utilizado
de diferentes maneras: se puede almacenar en hidruros metalicos, utilizar en ensayos de
pila de combustible en el laboratorio y comprimir para la recarga de vehiculos con pila
de combustible.
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Figura 4.6: Electrolizador y depdsito de hidrégeno. Fuente: [30]

4.2.7 Carga electrdnica programable

Se dispone de una carga electronica programable (Figura 4.7) de 10 kW en corriente
continua de la marca ADAPTATIVE POWER SYSTEMS modelo 5VP10-32. Consta de
dos rangos de potencia: uno inferior de 1 kW y otro superior de 10 kW. Los modos de
operacion son voltaje constante, corriente constante, potencia constante, resistencia
constante, modo combinado de corriente y voltaje constante y modo combinado de voltaje
y potencia constante. Ademas, es posible programar diferentes perfiles de carga
dinamicos mediante software del fabricante. Al igual que la fuente programable, la carga
podra ser utilizada para proteger a los equipos ante situaciones en las que la generacién y
la demanda se encuentren desacompasadas.

4.2.8 Vehiculos hibridos

Se dispone de dos vehiculos hibridos con baterias y pilas de combustible que pueden
ceder o absorber potencia del sistema: Melex y Delfin (Figura 4.7). La plataforma Melex
esta compuesta por baterias de 48 V' y una pila de combustible de 1.2 kWp. Por otro lado,
el vehiculo Delfin dispone de baterias de 48 V y una pila de combustible de 3 kW. Ambos
tienen una capacidad de almacenamiento de hidrégeno de unos 5 Nma3.
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Los vehiculos se pueden cargar mediante la red de alterna desde el punto de recarga
situado en la instalacion o pueden inyectar energia a la microrred a través de inversores.
De este modo, se implementa el concepto del Vehiculo A la Red (Vehicle To Grid
(V2G)).

4.2.9 Conexion alared

Una microrred puede funcionar en modo aislado o en modo no aislado, es decir, puede
conectarse y desconectarse de la Red Electrica de Espafia (REE) y mantener su
funcionamiento. Esta microrred, al igual que la mayor parte de microrredes, se conecta a
baja tension.

Para habilitar el uso de la microrred en modo no aislado, se permite la inyeccion de
potencia a la misma mediante inversores monofasicos limitados a 2 kW. Ademas, se ha
afiadido la posibilidad de realizar un intercambio bidireccional con la red mediante un
inversor limitado a 50 kW.

(a) (b)

Figura 4.7: Carga electronica programable y Vehiculos hibridos Melex y Delfin.
Fuente: [30]

4.2.10Supercondensador

Se dispone de un banco de supercondensadores, conformado por 7 mddulos. Los
supercondensadores son de la marca Maxwell y modelo BMODO0141 P064 B04. Proveen
de una capacidad de 560kWh, con un voltaje maximo de 64V, corriente maxima de
2000A y una capacidad total de 14.28F.
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5 Fundamentos de la deteccion de fallos y

relacion con ciberataques

La deteccion de fallos en el contexto de las microrredes es un componente critico para
garantizar la operacién segura y eficiente de estas infraestructuras energéticas
descentralizadas.

La monitorizacion constante de los componentes de la microrred, como generadores
distribuidos, sistemas de almacenamiento y dispositivos de gestion, es esencial. Esto
implica la recopilacion y andlisis en tiempo real de datos operativos para identificar
cualquier desviacion de los parametros normales de funcionamiento.

Para poder llegar a la conclusién de que se podria estar produciendo un hipotético
ciberataque, hay que pasar primero por la deteccion y aislamiento (localizacion) de fallos,
por ellos el orden l6gico de esta secuencia seria el siguiente:

1. Deteccidn: llegar a la conclusién de que hay existencia de un fallo (decisién
binaria, existe fallo o no existe fallo).
2. Aislamiento: determinar que componente de la instalacion ha fallado.

El concepto de deteccidn y aislamiento es conocido como FDI [31] (Fault Detection and
Isolation).

La relacion del concepto de fallo con el de ciberataque viene dada porque el ciberataque
es 0 podria ser una sucesion de fallos provocados y revertidos en un periodo de tiempo,
siguiendo patrones o no. El “ciberatacante” puede tener multitud de objetivos tal y como
se ha explicado anteriormente, ya sean desde robo de datos hasta el simple hecho de
denegar el servicio interrumpiendo el correcto funcionamiento de la microrred.

De esta manera se puede llegar a la conclusion de que, para comprender el funcionamiento
de un ciberataque en el entorno de una microrred y particularmente el modelo que se va
a estudiar en este documento, hay que explicar el concepto de deteccién de fallo y sus
fundamentos.

5.1 Conceptos basicos

A continuacion, se definiran una serie de conceptos que se utilizaran a lo largo de este
trabajo [32],[33].

e Fallo (fault): Desviacion no estandar de al menos una propiedad caracteristica o
parametro del sistema.
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e Auveria (failure): Interrupcion permanente de la capacidad de un sistema para
mantener una funcién requerida bajo condiciones de operacion especificas.

e Deteccion de fallo: Determinacion del fallo y el instante de tiempo en el que se ha
producido.

Aislamiento del fallo: Determinacion de la localizacion exacta del fallo.
Diagnostico del fallo: Concepto que engloba las etapas de deteccion, aislamiento
e identificacion del fallo.

e Modos de fallo: Descripcion matematica de los tipos de fallos que puede presentar
un componente del sistema.

e Efecto de fallo: Descripcion de la propagacion del fallo del sistema.

e Sistema de proteccion: Equipos disefiados para evitar dafios personales o
materiales a raiz de un fallo.

e Tolerancia de fallos: Capacidad de mantener los objetivos de control a pesar de la
aparicion de un fallo. Se acepta una degradacion relativa en las prestaciones del
sistema.

e Supervisor: Entidad que realiza la supervisién de un proceso mediante el
diagnostico de fallos y la determinacion de las acciones correctoras que deberan
tomarse en presencia de fallos.

Redundancia fisica: Exceso de instrumentos para lograr una determinada funcion.
Redundancia analitica: Exceso de medios para determinar una variable donde al
menos un medio utiliza un modelo matematico.

e Mitigar un fallo: Accion de atenuar o suavizar la ocurrencia de un fallo.

e Acomodacién al fallo: Mecanismo de tolerancia a fallos que adapta los parametros
del controlador o de su estructura para evitar los efectos de un fallo. Se alcanzan
los objetivos de control, aunque de forma degradada.

e Robustez en la deteccion de fallos: Capacidad del sistema de diagndstico de fallos
de ser insensible a los errores de modelado, incertidumbres, perturbaciones y
ruidos, siendo a su vez sensible a los fallos.

Robustez activa: Pretende alcanzar la robustez en la generacion del residuo.
Robustez pasiva: Pretende alcanzar la robustez en la toma de decisiones.

indice de bondad: Es el intervalo entre el instante que sucede el fallo y el instante
en que es detectado.

5.2 Métodos tradicionales de deteccion de fallos

Enfoques tradicionales para el diagndéstico de fallos anteceden al uso de la redundancia
analitica (y, por lo tanto, a la aproximacion basada en modelos), aunque hoy en dia se
siguen utilizando ampliamente. Estos enfoques se basan en técnicas de procesamiento de
sefiales y/o redundancia paralela. Son los siguientes [34]:

e Analisis del espectro de frecuencia: Las medidas de las sefiales de salida tienen
un espectro de frecuencia estandar bajo en condiciones de operacion estandar,
cualquier desviacion se puede considerar como una anormalidad. Algunos tipos
de fallos pueden incluso tener una anomalia caracteristica en el espectro de
manera que pueden ser aislados como fallos solamente con la informacion
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extraida del espectro. Un espectro se puede comparar con un espectro estandar
para diagnosticar la naturaleza y tipo de fallo e incluso prever el resultado que el
fallo tendra en el sistema. El andlisis espectral es especialmente atil cuando la
informacion del modelo de la planta no esta disponible o es dificil de obtener.

e Enfoque del diccionario de fallos: En el diccionario de fallos, cada tipo conocido
de fallo tiene un comportamiento caracteristico especial en el sistema. Por lo tanto,
se puede construir un diccionario de fallos que contenga todos los
"comportamientos caracteristicos" conocidos de los fallos. Podemos saber si un
fallo ocurre en el sistema al comparar el comportamiento del sistema con
repertorios de fallos almacenados en el diccionario de fallos. Este es un método
fuera de linea y se puede utilizar para el analisis de fallos después del evento, pero
no es adecuado para el diagndstico de fallos en linea, que es esencial para sistemas
criticos de seguridad.

e Verificacion de limites: Al comparar las variables del proceso con limites
predefinidos, donde la superacion de un limite puede indicar una situacion
defectuosa. Aunque es muy simple, este método tiene una seria desventaja en que
las variables del proceso pueden variar de acuerdo con diferentes estados
operativos del proceso. Por lo tanto, el limite debe depender del estado operativo
del proceso. Las ventajas de los métodos basados en la verificacion de limites son
la simplicidad y la confiabilidad. Sin embargo, solo pueden reaccionar despues de
un cambio relativamente grande en la caracteristica a evaluar, lo que significa que
ha ocurrido un fallo repentino importante o que ha habido una serie de fallos
suaves o lentos durante mucho tiempo.

e Redundancia paralela (hardware): Un requisito previo importante para lograr
la tolerancia a fallos en sistemas de control criticos para la seguridad es mediante
lineas multiples de hardware idéntico. Dos desventajas principales de este enfoque
son la penalizacién de peso (particularmente importante en el control de vuelo) y
la posibilidad de que un fallo de modo comun del sistema permanezca sin detectar.
La redundancia de hardware se puede combinar con métodos basados en modelos
para maximizar la eficacia del aislamiento de fallos.

5.3 Principios basicos de la deteccion de fallos basados en
modelo

En las Gltimas dos décadas, el enfoque de diagndstico de fallos basado en modelos ha
recibido una atencidn creciente tanto en la investigacion como en la. Este enfoque se basa
en el concepto de redundancia analitica, en contraposicion a la redundancia fisica
(hardware o paralela), que utiliza mediciones de sensores redundantes con fines de
diagnostico de fallos. La redundancia analitica hace uso de sefiales generadas por el
modelo matematico del sistema que se esta considerando. Estas sefiales se comparan con
las mediciones reales obtenidas del sistema. La comparacion se realiza utilizando
cantidades residuales que representan la diferencia entre las sefiales medidas y las sefiales
generadas por el modelo matematico. Por lo tanto, el diagnostico de fallos basado en
modelos se puede definir como la determinacion de fallos en un sistema a partir de la
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comparacion de las mediciones disponibles del sistema con informacién a priori
representada por el modelo matematico del sistema mediante la generacion de cantidades
residuales y su analisis. Un residuo es un indicador de fallo o una sefial que resalta la
situacion defectuosa del sistema monitorizado.

La principal ventaja del enfoque de redundancia analitica en comparacion con la
redundancia de hardware es que no se necesitan componentes de hardware adicionales
para implementar un algoritmo de FDI (deteccion y aislamiento de fallos). Un algoritmo
de FDI basado en modelos puede implementarse basicamente en la computadora de
control del proceso, a menudo sin requisitos adicionales de hardware. Ademas, las
mediciones necesarias para controlar el proceso son, en muchos casos, también
suficientes para el algoritmo de FDI, por lo que no es necesario instalar sensores
adicionales. En estas circunstancias, solo se necesita capacidad de almacenamiento
adicional y posiblemente una mayor potencia de computacion para la implementacion de
un algoritmo de FDI basado en modelos. El algoritmo de FDI solo requiere procesamiento
de datos de entrada y salida para su implementacion.

El tema central de los enfoques basados en modelos para FDI es el disefio de sefiales
residuales que llevan informacién sobre las ubicaciones de fallos y sus momentos de
ocurrencia. La figura 5.1 ilustra la estructura conceptual de un sistema de diagnostico de
fallos basado en modelos que comprende dos etapas principales:

e Generacion de residuo: Las salidas y entradas del sistema son procesadas por un
algoritmo apropiado (un procesador) para generar residuos. El residuo debe ser
diferente de cero cuando ocurre un fallo y cero en caso contrario. El sistema para
generar el residuo se llama generador de residuos.

e Evaluacion de residuos (toma de decisiones): Los residuos se examinan para
determinar la probabilidad de fallos, y luego se aplica una regla de decision para
determinar si ha ocurrido algun fallo.
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Figura 5.1: La estructura de dos etapas del FDI basado en modelos. Fuente:[34]

5.4 Propiedades de los residuos

Los residuos de se componen de las siguientes propiedades fundamentales [31],[33],[35]:

e Detectabilidad: Capacidad de detectar un fallo en el proceso monitorizado. Dado
que en la practica ocurren errores de modelado, perturbaciones y ruidos no es facil
diferenciar e identificar la ocurrencia real de fallos de estas posibles
perturbaciones, por lo que es necesario recurrir al uso de umbrales. Es destacable
que la utilizacion de umbrales muy amplios puede llegar a enmascarar fallos, por
lo que la determinacion de la magnitud correcta de estos umbrales debe ser
analizada. Lo ideal seria disefiar sistemas de diagnostico robustos que eviten en la
medida de lo posible las interferencias debidas a los ruidos, perturbaciones o
errores de modelado.

e Capacidad de aislamiento: La exitosa deteccion de un fallo es seguida por el
procedimiento de aislamiento del fallo, el cual distinguird (aislard) un fallo
especifico de los demas. Mientras que un solo residuo es suficiente para detectar
fallos, se requiere un conjunto de residuos (o un residuo en forma de vector) para
el aislamiento del fallo. Si un fallo es distinguible de otros fallos mediante uno o
mas residuos, se puede definir como un fallo aislable (Figura 5.2). Para facilitar
el aislamiento, generalmente se genera un conjunto de residuos (o una forma
vectorial de residuo, de una de las siguientes maneras:

- Conjunto de residuos estructurados: En este método, se genera un conjunto
de residuos (figura 5.3). Cada residuo estad disefiado para ser sensible a
diferentes fallos o subconjuntos de fallos, mientras que es insensible a los
fallos restantes.
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- Vector residual de direccion fija: Otra forma de mejorar la capacidad de
aislamiento es disefiar un vector residual direccional que se ubique en una
direccion fija y especifica de fallo (o subespacio) en el espacio residual en
respuesta a un fallo particular (figura 5.4).

Fault direction 3
Fault direction 2
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Fault direction 1

Figura 5.2: El concepto del vector residual direccional para el aislamiento de fallo.
Fuente: [34]
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Figura 5.3: Ejemplo de residuo estructurado. Fuente: [35]
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Figura 5.4: Ejemplo de residuo dirigido. Fuente: [35]

5.5 Métodos de Generacion de Residuos Basados en

Modelos

En esta seccion se procedera a definir y explicar los diferentes métodos que permiten
Ilevar a cabo una generacion de residuos que permita detectar y aislar fallos.

5.5.1 Enfoques basados en observadores

El principio basico de los enfoques basados en observadores es estimar la salida del
sistema en funcion de las entradas y salidas del sistema monitoreado a través de un
observador, y el residuo es la diferencia (ponderada) entre las salidas estimadas y reales.

Las propiedades fundamentales de este método son [31]:

La tarea del aislamiento puede llevarse a cabo mediante un conjunto de residuos

estructurados o un vector residual direccional.

La reaccion ante fallos es muy rapida

Muy adecuado para detectar y aislar fallos en actuadores y sensores

El proceso de disefio es sistemético y sencillo

Facil de implementar y el algoritmo de ejecucion es simple

Facil manejo de multiples fallos si el nimero de medidas es suficiente

Métodos para manejar el ruido del sistema:

- Propiedades estadisticas desconocidas: Se puede aplicar un filtro adicional al
residuo, basado en suposiciones sobre las bandas de frecuencia de fallo y
ruido.
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- Propiedades estadisticas conocidas: Se puede utilizar un filtro de Kalman para
producir el residuo libre de fallos con minima varianzay, por lo tanto, reducir
las alarmas falsas y perdidas

e Robustez frente a perturbaciones desconocidas
e Robustez frente a errores de modelado

5.5.2 Enfoque de relaciones de paridad

El principio basico de los enfoques de relaciones de paridad para FDI es verificar la
inconsistencia entre las entradas y salidas del sistema monitorizado. El término de
desequilibrio se utiliza como una sefial residual. Se ha demostrado que el enfoque de
relaciones de paridad es equivalente al uso de un observador de respuesta nula [31]. Una
sefial residual generada por un observador no dé respuesta nula es equivalente a una sefial
residual post filtrada que es generada por un observador de respuesta nula. Debido a la
correspondencia entre enfoques basados en observadores y enfoques de relaciones de
paridad, la mayoria de sus condiciones de aplicabilidad son las mismas.

5.5.3 Enfoques de estimacion de parametros

El principio bésico consiste en estimar los parametros del modelo en linea y el residuo se
basa luego en una comparacion entre los valores estimados y reales de los parametros.
Alternativamente, el error entre la salida real y la predicha (generada por la estimacién de
pardmetros en tiempo real) puede utilizarse como una sefial residual.

Las caracteristicas principales de este método de deteccién de fallos son las siguientes
[36]:

La reaccién ante fallos es lenta.

La deteccion y aislamiento de fallos en actuadores y sensores son posibles pero
complicados.

La deteccidn y aislamiento de fallos en parametros son muy directos.

El procedimiento de disefio es sistematico, pero no simple.

Complejidad de implementacién (requiere gran cantidad de calculos).

La deteccion y aislamiento de multiples fallos no es una tarea facil a menos que
se instale un gran nimero de sensores.

El ruido es facil de manejar en el procedimiento de estimacion de parametros.
No linealidad, posible de manejar mediante técnicas de identificacion para
sistemas no lineales.

Robustez, dependiente de las propiedades de robustez del método de estimacion.
Excelente capacidad adaptativa y de autoaprendizaje.
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5.5.4 Enfoque de redes neuronales

Los enfoques basados en redes neuronales para la generacion de residuos son similares a
los enfoques basados en observadores, aunque el observador se reemplaza por una red
neuronal. La salida del sistema se estima a través de la red neuronal, y el residuo se
obtiene a partir de la diferencia entre las salidas estimadas y reales. Las caracteristicas
importantes de los enfoques basados en redes neuronales se pueden resumir de la
siguiente manera [36]:

La reaccion ante fallos incipientes es moderada.

Muy conveniente para detectar y aislar fallos en actuadores y sensores.
Buena capacidad para detectar y aislar fallos en parametros.

Es posible la deteccion de multiples fallos.

Tolerancia al ruido moderada.

Requieren extensas sesiones de entrenamiento durante el disefio.
Complejidad de implementacion, requiere una gran cantidad de calculos
Excelente para manejar sistemas no lineales, que es para lo que estan disefiadas
las redes neuronales.

No hay investigaciones publicadas sobre problemas de robustez ain.
Sin requisitos a priori para el modelado.

Capacidad adaptativa y de autoaprendizaje excelente

5.6 Relacidon entre ciberataques y deteccion de fallos

La relacion entre ciberataques y la deteccion de fallos en una microrred puede entenderse
a través de la vulnerabilidad de los sistemas de control y la importancia de contar con
métodos efectivos de deteccion de fallos para garantizar la seguridad y la integridad del
sistema. Existe un articulo [37] que proporciona una perspectiva sobre cémo el control
predictivo basado en modelo puede ser utilizado para detectar y mitigar los efectos de los
ciberatagues en sistemas de control, lo que puede ser relevante para explorar la relacién
entre la deteccion de fallos y la ciberseguridad. Aqui hay algunas consideraciones:

1. Interrupcion del sistema de control:

e Ciberataques: Un ataque cibernético podria comprometer los sistemas de
control de una microrred, causando interrupciones en las operaciones
normales.

e Deteccion de fallos: Los métodos de deteccion de fallos pueden
identificar anomalias en el comportamiento del sistema que podrian ser
indicativas de un ataque.
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2. Manipulacién de datos de sensores:

e Ciberataques: Un atacante podria manipular los datos de los sensores
para engafiar al sistema de control y causar malfuncionamientos.

e Deteccidn de fallos: La deteccidon de fallos puede identificar discrepancias
entre los datos medidos y los valores esperados, indicando posibles
manipulaciones.

3. Inyeccién de comandos maliciosos:

e Ciberataques: Inyectar comandos maliciosos en el sistema de control
puede causar operaciones no deseadas.

e Deteccidn de fallos: La deteccion de fallos puede identificar cambios
abruptos en el comportamiento del sistema que podrian ser causados por
comandos maliciosos.

4. Robo de informacion confidencial:

e Ciberataques: Los ataques pueden estar dirigidos a robar informacion
confidencial sobre la configuracion y el funcionamiento de la microrred.
e Deteccion de fallos: La deteccion de fallos puede ayudar a identificar
intentos no autorizados de acceder a informacion confidencial.
5. Degradacién de rendimiento:

e Ciberataques: Algunos ciberataques pueden estar disefiados para
degradar el rendimiento de la microrred.

e Deteccidn de fallos: La deteccidn de fallos puede alertar sobre cambios
en el rendimiento que podrian indicar un ataque.

6. Anomalias de comunicacioén:

e Ciberatagues: Ataques a la infraestructura de comunicacién pueden
afectar la capacidad del sistema para recibir informacion critica.

e Deteccion de fallos: La detecciébn de fallos puede identificar
interrupciones en la comunicacion y alertar sobre posibles problemas.

La combinacion de ciberseguridad y deteccion de fallos es esencial para garantizar la
confiabilidad y la seguridad de las microrredes, especialmente en entornos criticos como
sistemas de energia distribuida.
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6 Métodos de deteccion y aislamiento de

fallos utilizados en la microrred

6.1 Método de ecuaciones de paridad

El concepto bésico del diagnostico de fallos basado en modelos consiste en generar una
estimacion de las salidas a partir del modelo de la planta, de forma que pueda ser evaluada
la consistencia del sistema modelado y el sistema real en cada instante de tiempo. Cuando
ocurre un fallo, se produce una inconsistencia entre el sistema modelado y el sistema real.
Esta inconsistencia, Ilamada residuo, se puede expresar como [35]:

(6.1)
r(t) =y - 9@)

Siendo r(t) el residuo, y(t) la salida real del sistema e y(t) la salida estimada.

El modelo lineal en espacio de estados para un sistema discreto ideal sin perturbaciones,
ruidos ni fallos es:

(6.2)
x(t+1) = Ax(t) + Bu(t)

(6.3)
y(t) = Cx(t)+ Du(t)

Siendo x(t) el vector de estados, u(t) el vector de entradas del proceso e y(t) el vector
de salidas del sistema. A, B, C, y D son las matrices que representan el comportamiento
de la planta en el punto de operacion, A € R™" B € R™P, C € R?", D € R¥P,
siendo:

e n=numero de variables
e p=numero de entradas
e = numero de salidas

Esta formulacion puede simplificarse considerando D = 0

(6.4)
x(t+1) = Ax(t) + Bu(t)
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(6.5)
y() = Cx(t)

Introduciendo la ecuacién (6.4) en (6.5) para (t + 1) se obtiene:

(6.6)
y(t+1) = CAx(t) + CBu(t)
Repitiendo el proceso para (t + 2) resulta:
(6.7)
y(t+2) = CA*’x(t) + CABu(t) + CBu(t + 1)
Y de forma general para (t + p1):
pit (6.8)

y(t +pl) = C(AP1x(t) + Z (AM 17 Bu(t + 0)))

=0

De esta forma se obtiene la salida estimada para una ventana de tiempo (t + p1), siendo
p1 < n. Se puede expresar en su forma compacta como:

(6.9)
Y(t+pl) =0x(t) + T, U(t+pl)

Y para un numero de muestras desplazadas en el tiempo hacia atras por p1:

(6.10)
Y(t) = 0x(t —pl) + T,U(t)

En la ecuacidn (6.10) aparecen las entradas y salidas, asi como el vector de estado
inicial para (t + p1), generando una redundancia temporal, donde:
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(6.11)

0=[C CA CA*> --- CAPT
CB 0 0 (6.12)
CAPI-1B  (CAP1-2B ...
(6.13)
Y(t) = [y(t—pl) yt—-pl+1) y(t—pl+2) - y(@©OI"
(6.14)

Ul) =[ult—p1) ult—pl+1) u(t—p1+2) - u@®]’

La matriz O es la matriz de observabilidad y la matriz T, es la matriz de Toeplitz.

Reordenando la ecuacion (6.14) se tiene:

(6.15)
Y(t) - T, U(t) = 0x(t —pl)
Llamando al primer término forma computacional:
(6.16)
Y(®) -T,U®)
Y al segundo, forma interna:
(6.17)

Ox(t —pl)

Volviendo a la ecuacion (6.1) y siendo la ecuacion (6.10) la salida estimada, el residuo
se puede calcular como:

(6.18)
r(t) =Y(t) — [0x(t —p1) + TLU(D)]

Se puede observar en la ecuacion (6.18) que el residuo depende del estado x(t). Lo ideal
es que no existiera esta dependencia, por lo que se multiplica la ecuacién (6.18) por un
vector w tal que:
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(6.19)
wO =0

Por tanto, si esta condicion se satisface, el residuo queda desacoplado del estado y queda
la expresion del residuo como:

(6.20)
r(t) =wY(t) —wT,U(t)

Para obtener mas residuos se aumenta el niUmero de vectores w formando una matriz W,
quedando el vector de residuos:

(6.21)
r(t) =wy(t) —wWrT,U(t)

El orden de W determina el nmero de ecuaciones de paridad.

Si se supone la existencia de perturbaciones, ruidos y fallos en el sistema, las ecuaciones
que representan el modelo lineal en espacio de estado serian:

(6.22)
x(t+1) = Ax(t) + Bu(t) + Ev(t) + Lf(t)

(6.23)
y(t) = Cx(t) + Du(t) + Hv(t) + Mf(t)

Donde las matrices E, L, H y M se incluyen para modelar el comportamiento del sistema
en el punto de operacion cuando se considera la existencia de perturbaciones, ruidos y
fallos. f(t) es el vector de fallos aditivos y v(t) el vector de perturbaciones y ruidos.

Operando de la misma manera que en (5.8) se obtiene:

p1l-1 p1-1
y(t +pl) = C(AP x(t) + Z (Anl-l-iBu(t + i)) + Z (Anl-l-iEv(t + i))
: . (6.24)
p1-1 =0 =0
+ Z (A"l‘l‘iLf(t + i)) + Hv(t + pl) + Mf(t + p1)
i=0

En su forma compacta para un tiempo p1 desplazado hacia atras queda:

(6.25)
Y(t) = 0x(t — p1) + TU() + T,V(t) + T;£ ()

En este caso las matrices de Toeplitz T, y Tr para una ventana de tiempo p1 quedaria:
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H 0 0 M 0 = 0
CE H 0 CF M = 0 (6.26)

T,=| CAE CE 0| Tr=| CAF CF = 0

CAPY"'E CAP'2E .. H CAPY"IF  CAP'?F .. M

Y los vectores V(t) y F(t)

6.27
Vi) =[wit—-p)v(t—pl+1) v(it—pl+2) v(®)]" (.21

6.28
FO) =[ft—=pD ft—pl+1) f(t—pl+2) - f@®O]" (629)

Nuevamente, para que el residuo no depende del estado se ha de cumplir la expresion
(6.19). Una vez satisfecha, el célculo del residuo seria:

(6.29)
r(t) = wY(t) — [wT,U() + wT,V(t) + wTf(2)]

Y para una matriz W :

(6.30)
r(t) = WY (t) — [WT,U(t) + WT,V(t) + WT¢f(t)]

6.2 Estimacion de estado mediante observadores

Un modelo lineal en espacio de estados de un proceso multivariable viene descrito por:

(6.31)
x(t+ 1) = Ax(t) + Bu(t)

(6.32)
y(t) = Cx(t)

Suponiendo que se tiene una entrada u(t) de dimension p y una salida y(t) de dimensién
q, el observador se utiliza para reconstruir las variables de estado que no son medidas a
partir de las entradas y salidas al modelo.

La ecuacion del observador es

43



(6.33)
X(t+1) = Ax(t) + Bu(t) + H[y(t) — Cx(t)]

Donde X(t + 1) es el estado estimado para t + 1, X(t) es el estado estimado para t, u(t)
la entrada manipulable, y(t) la salida del sistema y H es la matriz de ganancias del
observador.

El error en la salida se define como:

R (6.34)
e(t) =y() — Cx(¢)
Reordenando los términos en (6.33) se obtiene:
X(t+1) =[A—HC]x(t) + Bu(t) + Hy(t) (6.35)
Donde se asume que el sistema es observable, es decir:
(6.36)

0=[C CA CA? - CA"]

O tiene rango maximo, siendo Cyypn ¥ Apxn

El error en el estado se describe como la diferencia entre el estado real y el estado
estimado (6.37)

(6.37)
X(t+1D)=xt+1)—-x(t+1)
Introduciendo en (6.37) las ecuaciones (6.32) y (6.35) se obtiene:
(6.38)
X(t+1) =[A—HC]x(t)
Consecuentemente, el error en el estado converge asintéticamente
o (6.39)
L!lm X(t)=0
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Para cualquier desviacion de estado = [x(0) — %(0)] si el observador es estable. Esto
puede ser conseguido eligiendo de manera adecuada la matriz H, mediante, por ejemplo,
posicionamiento de polos.

6.3 Estimacion de estado mediante Filtro de Kalman

Como se ha descrito en (6.33), para un sistema representado en espacio de estados dado
por (6.32), la ecuacion del observador de estado viene dada por:

(6.40)
2(t + 1) = A%(t) + Bu(t) + H[y(t) — CX(t)]

A partir de la cual se ha definido una ecuacién de error en la salida (6.34) y un error de
estimacion del estado (6.38).

Si se tiene un proceso sin perturbaciones, el observador converge al estado verdadero del
sistema si los autovalores de [A — HC] son asintéticamente estables. En la velocidad de
dicha convergencia tienen un papel muy importante los autovalores de la matriz de
ganancias del observador H.

Sin embargo, bajo la influencia de perturbaciones estocésticas, la reconstruccion de un
estado mediante observadores no es la 6ptima.

Si al proceso se le suma ruido estocastico v(t) + a la entrada y n(t) a la salida, la
ecuacion (6.32) quedaria de la siguiente forma:

x(t + 1) = Ax(t) + Bu(t) + Vu(t) (6.41)
y() = Cx(t) + n(t)

Las matrices del proceso, 4, B, C y V son conocidas. El estado inicial x(0)en principio
no es conocido, pero se tiene informacidn estadistica del mismo y también de v(t) y n(t).

Estas variables se suponen estadisticamente independientes y con una distribucion normal
gaussiana con los valores medios:

(6.42)
E{x(0)} =x, E{v()} =0 E{n(0)} =0

Y las matrices de covarianza:
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(6.43)
E{(x(0) — x0)(x(0) — x0)"} = Xo E{w(t)v" ()} = M E{n(t)n" ()} = N

Donde M y N también se suponen conocidas.

Dado que el error de la estimacion no puede converger a cero, se debe llevar a cabo una
optimizacion sobre la estimacion del vector de estados x(t), basandonos en las entradas
u(t)e y(t). Hay que llevar a cabo una optimizacién por minimos cuadrados:

| » (6.44)
m1n||x(t) — J?(t|])||

En (6.44) se utilizan dos marcos temporales. t hace referencia al tiempo actual y j al
instante de tiempo de las medidas. La estimacion del estado recibe varios nombres:

e k>j: Problema de prediccion
e k=j: Problema de filtrado
e k<j: Problema de estabilidad

En los problemas de prediccién y de filtrado, las medidas de las salidas utilizadas es la
siguiente:

_ (6.45)
Y, = {y(0),y(1),y(2),...y(N}
Se utiliza la siguiente notacion:

e Estimaciones optimas:

. (6.46)
2(tl) = E{x(@®)y}

e Error de la estimacion:

(6.47)

x(t])) = x(k) — z(¢l))

e Matrices de covarianza del error de la estimacion
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P=(t+1) = E{x(t + 1|07 (t + 1]0)} (6.48)
P(t+1) = E{®(t + 1|t + DT (¢t + 1]t + 1)}

Para el instante t + 1 la variable de estado x(t + 1) puede ser predicha utilizando el
modelo en espacio de estados (6.41) con la informacién en el instante t.

(6.49)
x(t+ 1|t) = Ax(t|t) + Bu(t) + Vi (t)
Se utiliza v(t) ya que v(t) no es conocida.
Suponiendo que E{v(t)} = v = 0 quedaria:
(6.50)
x(t+1|t) = Ax(t|t) + Bu(t)
En el instante ¢t 4+ 1 también esta disponible la salida y(t + 1), siendo:
(6.51)

yt+1)=Cx(t+1)+n(t+1)

Sin embargo, x(t + 1) es desconocida. La prediccion X(t) estd perturbada por el ruido
v(t) y la salida medible y(t + 1) por n(t + 1).

Si tanto x(t + 1|t) como x(t + 1) fuesen conocidos, se podria calcular el estado como
una media ponderada:

(6.52)
t+1t+1D)=U,—KDR({t+1t) + K'x(t+ 1)

Reordenando términos en (6.52):

(6.53)
X+1t+ D) =2+1t) +K'[x(t+1) —x(t + 1]|t)]

Donde K' es una matriz de ponderacion de orden n (nimero de estados) que se elige para
minimizar la covarianza del error de estimacion P(t — 1). Ahora, haciendo K’ = KC
convertimos el vector de estados x(t + 1) en el vector de salidas medibles y(t + 1).
Aplicando esta transformacion en (6.52):
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(6.54)
Xt+1t)=[I,—KClx(t+1|lt+ 1)+ Ky(t+1)

La ecuacion (6.54) contiene:

e X(t+ 1|t): Laprediccion del modelo de x(t + 1) basado en la Ultima estimacion
x(¢lt)
e y(t+ 1): Lanueva medida

A (6.52) le sigue un algoritmo de estimacion recursivo:

(6.55)
X+t + D) =2+ 1)+ KE+ D[yt +1) —Cx(t+ 1)]o)]

Donde la matriz de correccion K(t + 1) ha debido ser elegida para minimizar la matriz
de covarianza del error de estimacion. Como esta covarianza varia en el tiempo, K(t + 1)
también debe hacerlo.

El error en la estimacion es:

(6.56)
X+ 1) =x+1)t) — E{x(t + 1)}
Y el error en la medida es:
~ ~ (6.57)
ye+1) =90+1) - E{y(t+ 1)} =n()
Las correspondientes matrices de covarianzas son:
P=(t+1) = E{x(t + 1|)x7 (¢t + 1|t)} (6.58)

Y =E{Ft+ 1y (t+ 1}

La matriz de covarianza de la estimacion recursiva X(t + 1) viene por tanto dada por:

P(t+1) = [I, — K(t + 1)CIP~(t + DI, — K(t + 1)C]” + K(t + NKT(t + 1) (6.59)

Ahora se busca un valor de K(t + 1) que minimice la varianza de la covarianza del error
de estimacion:
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(6.60)
Kt+1) =P (t+DCT[CP~(t+1)CT + N]*

Junto con:

(6.61)
Pt+1) =P (t+1)—K({t+1)CP (t+1)

Donde P~, que es la matriz de covarianzas del error de estimacion X(t|t) , se obtiene de:

(6.62)
P~ (t+1)=APAT +vMVT
A modo resumen, la secuencia de calculos es:
1. Prediccion: de (6.49) y (6.52)
£(t + 1]t) = Az(¢t|t) + Bu(t) (6.63)
P~ (t+1)=AP(t)AT + VMVT
2. Correccidn: de (6.60), (6.55) y (6.61)
Kt+1) =P (t+1CT[CP~(t+1)CT + N]! (6.64)
X+t + D) =2+ 1)+ K+ Dyt +1)—Cx(t+1)|t)]
P(t+1)=[l,—K({t+1DCIP~(t+1)
Y por ultimo, introduciendo la prediccidn en la correccion queda:
(6.65)

£(t+1) = Ax(®) + Bu(®) + K(t + D[y(t + 1) — C(Az(t) + Bu(®))]

La estimacion del estado es una estimacion recursiva del estado x(t + 1|t + 1) basado
en el estado predicho x(t + 1|t) por el modelo del proceso y una correccion basada en la
nueva medida y(t + 1).

La matriz de ganancias K depende de las matrices de covarianzas M y N.

Si las matrices del sistema A, B, C y las matrices de covarianza de los ruidos no dependen
del tiempo, la ganancia del Filtro de Kalman, K(t + 1) converge asintéticamente a un
valor estable. La matriz de covarianza del estado estable del error de estimacion P~ viene
dado por:

6.66
P=(t+1) = AP=(t) — AP~ (£)CT[CP~(t)CT + N]"1CP~(t)AT + VMVT (6.66)
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La cual es una ecuacion de Riccati. Su solucion asintotica proporciona el valor estable de
P~. Por tanto, el valor estable de la ganancia de Kalman:

(6.67)
K =P CT[CP~CT +N]™!
La secuencia de calculos se reduciria a:

1. Prediccion:

(6.68)
x(t+ 1|t) = Ax(t|t) + Bu(t)

2. Correccidn:

_ (6.69)
Xt+1t+1D) =xt+1]t) +K[y(t+1) —Cx(t+ 1)|t)]
Introduciendo la prediccién en la correccion queda:

(6.70)

£(t + 1|6) = A%(¢|t — 1) + Bu(t) + AK[y(t) — C(A%(t]t — 1))]

6.4 Definicion de los Umbrales Estocasticos

En un algoritmo de generacion de residuos ideal, el valor de éste deberia ser nulo en
ausencia de fallos y no nulo cuando se produjese alguno. Sin embargo, debido a los
diversos motivos que se han mencionado anteriormente, el valor de residuo no es por lo
general nulo incluso en ausencia de fallos.

Es entonces cuando surge la necesidad de disefiar unos margenes o umbrales para
determinar si el sistema esta funcionando correctamente o puede existir la presencia de
algun fallo.

Utilizando la Teoria de la Probabilidad, se definen los Umbrales Estocasticos [35],
teniendo en cuenta la incertidumbre en la generacién de residuos para optimizar los
valores de umbrales de fallos. Por otro lado, la definicion de estos umbrales trae consigo
el inconveniente de que puedan existir pequefios fallos que no sean detectados, al no
superar los umbrales definidos, lo que lleva a la presencia de posibles falsos negativos.

La Teoria de la Probabilidad se ocupa del estudio de procesos estocasticos en el ambito
matematico. En este contexto, se establece la variable aleatoria como una funcion
matematica que asigna un nimero a un experimento aleatorio, es decir, busca representar
los resultados de un evento aleatorio. En particular, una variable aleatoria continua abarca
un conjunto infinito de posibles valores. Por lo tanto, los residuos se trataran como
variables aleatorias continuas. La expresion que describe la probabilidad relativa de que
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una variable aleatoria adquiera un valor especifico recibe el nombre de Funcion de
Densidad de Probabilidad (Probability Density Function, PDF). Cumple las siguientes
condiciones:

1. Paratodos los valores de x:

00 > 0 (6.71)

2. El &reabajo la curva de f(x)

B (6.72)
f f(xX)dx = P(—o0o <X <) =1

Siendo X el valor de la variable aleatoria, x el valor de la variable real (eje de abscisas) y
P la probabilidad que vade O a 1.

La Cumulative Distribution Function (CDF) es la probabilidad de que una variable
aleatoria sea menor o igual a un valor determinado, es decir, siendo X una variable
aleatoria continua con una PDF f(x) , la CDF de X es:

X 6.73
F(x)=j P(X <x) 673

Para obtener el valor de x asociado con una probabilidad acumulada especifica p , se
utiliza la Inverse Cumulative Distribution Function (ICDF). Para una distribucion
continua y estrictamente monétona la ICDF devuelve un valor x tal que:

6.74
PX<x)=p (6.74)

Centrandonos en el ambito de este documento, los residuos se ven afectados por variables
aleatorias, lo que generalmente impide que sean nulos, convirtiéndolos en un proceso
estocastico. Utilizando los principios de la Teoria de la Probabilidad, seria posible
determinar un umbral y (t) con una probabilidad p. Esto indicaria que el residuo generado
r(t) tiene una probabilidad igual o mayor a dicho umbral en situaciones donde no hay
fallos.

De manera analoga a (6.74):

(6.75)
Pr) <p®))=p
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La probabilidad de que ocurra un falso positivo es de 1 — p. De este modo si p es elevada
disminuye la probabilidad de que aparezcan falsos positivos, pero aumenta la
probabilidad de que se produzcan falsos negativos. Por tanto, es de vital importancia
encontrar un equilibrio entre la sensibilidad y especificidad.

Lo que se intenta es calcular para cada instante t el umbral superior, B;(t) e inferior y;(t)
cuyo intervalo debe contener al residuo r;(t) en ausencia de fallos. Se expresa como:

(6.76)
P(yi(0) < ri(0) < Bi(1)) = Frn(B(D)) — Fry (¥ (D)

Siendo F;. ;) en este caso el valor de la CDF de una distribucion normal.

Para calcular los umbrales se utiliza un conjunto de datos historicos experimentales en
escenarios ausentes de fallos a partir de los cuales se realiza el célculo de los residuos
historicos.

Mateméticamente el problema se podria resolver como:

max S;(t)
s.t. P(r'() = Bi(£)) = 1 —p, Vi, vt 6.77)
min y;(t) (6.78)

s.t. P(r(t) < v;(®) = p, Vi, vt

Donde P es la distribucion de probabilidad, r*(t) es el histrico del residuo i, f5;
representa el umbral superior del residuo r;, y; el umbral inferior y p representa la
probabilidad. Las expresiones (6.77) y (6.78) se pueden escribir como:

(6.79)
PO () 2 Bi(®) 2 1= F(Bi(1)) » B;(t) S F' (1 —p)
(6.80)
P (rih(t) < Vi(t)) >1-Fy:i(®) - vi(©) = F(p)

La amplitud del intervalo [B;(t),y;(t)] determina el tamafio de fallo minimo que puede
ser detectado en valores absolutos.

Para determinar si un residuo r;(t) distinto de cero revela un fallo o no, una nueva variable
binaria r” € [0,1] se empareja con r;. Se calcula de acuerdo con:

(1 sin® <Bi® o 1 <y® (6.81)
o =1, o B <D <6 |
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7 Disefio de una microrred para su
implementacion en MatLab®y
Simulink®

A continuacion, se desarrollara el modelo lineal en espacio de estados de la microrred del
INTA, el cual sera base para los algoritmos de célculos de residuos implementados, para
ello se adaptara el modelo de microrred proporcionado [5],[38].

7.1 Modelo de la microrred

El primer paso para la implementacion de un sistema de deteccion de fallos basado en
modelo es obtener un modelo de la microrred que se va a estudiar. Dado que la relacion
entre la potencia en los diferentes componentes y los estados de carga se asemeja a una
funcion lineal, el sistema se puede modelar mediante una representacion en espacio de
estados:

x(t+1) = Ax(t) + Bu(t) + Dd(t)

y(®) = Cx(t) (7.3

Donde x(t) es el vector de estado, u(t) es la sefial de control, d(t) es la perturbacion en
el sistema e y(t) es la salida.

El estado del sistema viene representado por los estados de carga de las baterias, el
supercondensador y el nivel del depésito de hidrégeno, como se observa en (7.2). En este
modelo el estado se corresponde con la salida.

x(t) = y(t) = [SOCyp(r) SOCyiry LOH (L) SOCsc(t) SOCreqr) S0C4. (O] (7. 2)

Los téerminos relativos a los estados de carga de los coches hibridos seran nulos mientras
no estén conectados a la microrred.

Las baterias de plomo se encargan de permitir que se cumpla el balance de potencia. Por
ello, las variables manipulables son las potencias de las baterias, del supercondensador y
de la red:
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u(t) = [Pgrid(t) Pli(t) Psc(t) Pme(t) Pde(t)]T (7- 3)

Al igual que en (7.2), las componentes relativas a los vehiculos hibridos seran distintas
de cero cuando estos se encuentren conectados.

Debido a que la generacion y la demanda no forman parte del sistema de control, se
trataran como una perturbacion del sistema. Ademas, si los coches hibridos estan
conectados a la microrred, el consumo de hidrogeno, el cual esta expresado en porcentaje,
también se vera representado como una perturbacion.

a(t) = [Pnet(t) ConsH(t)]T (7. 4)

A continuacion, se generara un modelo lineal que representa los diversos componentes
que constituyen la microrred, estableciendo una conexién entre los estados y las sefiales
de las variables que pueden ser controladas a través de su rendimiento.

Las baterias de acido plomo se descargan al aumentar la potencia que intercambian con
la microrred y se pueden modelar mediante el siguiente balance de energia:

T,
SOC,p,(t + 1) = SOC,,(t) — Cn”b :

maxpp

Ppp () (7.5)
Donde Crmax,y, €S la capacidad de la bateria, 1, es el rendimiento y T es el tiempo de
muestreo.

Al no ser una sefial de control la potencia de la bateria de plomo se ha de expresar en
funcién del resto de potencias mediante un balance energético.

Ppb(t) = _Pnet (t) - Pgrid (t) - Pli(t) - Pme (t) - Pde (t)_Psc(t) (7- 6)
Uniendo las ecuaciones (7.5) y (7.6), se obtiene el modelo de bateria de plomo que viene

dado por la siguiente ecuacion:

npb Ts

maxpp

SOCpb(t +1) = SOCpb (t) — (_Pnet(t) - Pgrl’d(t) (7.7)

La bateria de ion litio se modela de manera similar:

_ nliTs
S0C,; (t+1) =S0C;(t) ——=——P;(t) (7. 8)

maxi;

El estado de carga del supercondensador queda:
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7,]SCT'S

maxgc

SOCs.(t +1) = SOCs.(t) — P . (t) (7.9)

En el modelo del electrolizador, el nivel de hidrégeno se modela como:

T,
LOH(t + 1) = LOH(t) + 1e&2s

P, (t) — Consy(t) (7. 10)

max

Donde Consy es la disminucion del nivel de hidrogeno provocada por los coches
hibridos.

Por ultimo, las baterias de los coches se modelan del mismo modo que las de litio y plomo:

T
SOCye(t +1) = SOCe(t) — <5 P (£) (7.11)
Maxme
ndeTs
SOCde (t + 1) = SOCde (t) - Pde (t) (7. 12)
Cmaxde

En la siguiente tabla se recogen los valores de los diferentes pardametros del modelo,
donde los valores de los rendimientos se han obtenido de forma experimental y el resto
son datos obtenidos del catalogo:

Tabla 7.1 Parametros del modelo

Bateria plomo 0.2000 (6% V~1) 125
Bateria litio 0.2318 (6% V™1 225
Supercondensador 0.0238 (m3/skW) 125
Plataforma Melex 0.3978 (m3/skW) 225
Plataforma Delfin 0.3978 (m3/skW) 225

A partir de lo desarrollado anteriormente, se puede crear el modelo de espacio de estados
de la siguiente forma:
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1SOCy,(t + 1)

FSOCpy (1)1

Pria(t
SOC,(t + 1) SOC,(t) ?jf‘gt())
LOH(t+1) | _ , | LOH(t) 10 Poee (1)
s0C.t+1) |~ 4| soc.) | TE 550((?) D | consy () (7.13)
SOCpe(t + 1) SOCe(t) o s
| SOC,(t+ 1) | S0C 4, (1) de
Donde las matrices son las siguientes
A=1s (7. 14)
[ 77prs 77prs nPbTS 77101)TS nprs i
Cmapr Cmapr Cmapr Cmapr Cmapr
—ny;T.
0 Mils 0 0 0
Cmaxli
—Ngc 1
B = Tses g 0 (7. 15)
0 0 Cmaxsc
- T.
O 0 O nme N O
0 0 Cmaxme
0 0 _ndeTs
Cmaxde
C=I (7. 16)
Cr‘lprs 0 ]
maxpp 0
0 —
p=| o (7.17)
0 0
0 0
0 J

7.2 Entradas para los bloques de calculo de los residuos

El método de calculo de los residuos es un algoritmo desarrollado en un fichero “script”
de MatLab® e implementado en Simulink® mediante un blogue que ejecuta dicha

funcién en MatLab®.

Las entradas a dichos alg

oritmos son:

1. Salidas de la microrred:
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Estado de carga de la bateria de litio (SOCy;).



- Estado de carga del supercondensador (SOCs.).
- Nivel de depdsito de hidrogeno (LOH).
- Estado de carga de la bateria del coche Melex (SOC,,.).
- Estado de carga de la bateria del coche Delfin (SOCye).
2. Entradas a la microrred:
Potencia de la red (Pyyq).
Potencia de la bateria de litio (Py;).
Potencia del supercondensador (P;.).
Potencia de la bateria del coche Melex (Pe)-
Potencia de la bateria del coche Delfin (Pg,).
3. Perturbaciones:
- Potencia neta (Pye¢).
- Consumo de hidrégeno por parte de los vehiculos hibridos (ConsH).

Con estos elementos y el modelo de la microrred representado en (7.1) podremos obtener
las salidas de la microrred en cada muestra de tiempo y obtener un valor residual para
cada una de ellas.

7.3 Ecuaciones de paridad

7.3.1 Definicion de las matrices del algoritmo

Las matrices utilizadas para calcular los residuos mediante las ecuaciones de paridad son
las propias matrices del espacio de estados, con el que se modela el comportamiento de
la microrred.

Para proceder de manera adecuada con la programacién en MatLab® se debe ser
consciente que éste ha de funcionar simultaneamente con la microrred, es decir, ha de
proporcionar las entradas e ir proporcionando un valor residual a la vez que las entradas
se van generando. El tiempo de procesamiento no puede ser superior al tiempo que
transcurre entre cada muestra para que los residuos proporcionados sean validos, ya que
en caso contrario no se corresponderian con el estado actual de la microrred.

Este método se caracteriza por funcionar teniendo en cuenta una ventana de tiempo
determinada p1 < n . Para programar el algoritmo se ha tomado la ventana de tiempo
pl =n, siendo n el nimero de estados igual a 6 (7.2). De este modo las matrices
definidas de forma genérica en (6.1) quedan particularizadas para nuestro caso de la
siguiente manera:

0=[C CA CA? - CA®|L,.e (7. 18)
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CB 0 - 0 CE 0 - 0
T,=|CAB CB - 0 T,=|cae CE - 0 (7. 19)
CASB CA*B -+ 0l CA’E CA*E - 0dpoyis

La matriz W, conformada por vectores w, responsable de eliminar la dependencia de las
ecuaciones de paridad con el estado del sistema y definida como:

w0 =0 (7. 20)

Se calcula como:

Wiexaz = null(0T)” (7.21)

Es decir, W es el espacio vectorial nulo traspuesto de la matriz de observabilidad
traspuesta.

Como se ha descrito anteriormente, este método se desarrolla teniendo en cuenta una
ventana de tiempo p1. Cuando se inicia el funcionamiento, el algoritmo no es capaz de
generar residuos dado que no tiene suficientes muestras, por lo que el valor del residuo
en los primeros instantes de tiempo, hasta llegar a p1, se toma como nulo.

7.3.2 Definicion de las entradas al algoritmo

Como se ha expuesto en la seccién anterior, en el comienzo del funcionamiento no se
disponen de suficientes muestras como para hacer funcionar el algoritmo de la manera
deseada. De este modo, durante los primeros p1 instantes de tiempo, la funcién
Unicamente se dedica a almacenar de forma estructurada, tal y como requiere el método
de las ecuaciones de paridad, un historico de entradas, salidas y perturbaciones del modelo
de la microrred. Una vez transcurrido el tiempo necesario, el algoritmo comienza a
generar los valores residuales, eliminando las muestras que ya no necesita y afiadiendo
las nuevas muestras que alimentan al bloque de la funcién.

La estructura de las muestras para hacer funcionar el algoritmo se define en (6.13), (6.14)
y (6.27) de manera general. Particularizando para el caso en estudio, las variables quedan:
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1SOC,,(t — 6)]
soc0 ot =0
SOCu(t ~ ) Paria(®)
SOC:li(t) Pli(t:_ 6)
LOH(.t —-6) P”'(t) Prec(t = 6)
: P (t —6) :
_| LOH(®) _| e _ Prec(8)
YO =\soc.t-6 ve = P V) = ConsH(t - 6) (7. 22)
S0C,.(©) Fne (£ = 6) ConsH(®) 1,
SOCpe(t = 6) P©
SOC,:ne(t) Pge (t: - 6)
SOC4(t — 6) £.©
: e “35x1
SO0Cqc(t)

“42x1

A modo de resumen, la expresion que engloba el conjunto de matrices con sus
correspondientes dimensiones para obtener el residuo por el método de las ecuaciones de
paridad queda de la siguiente manera:

Residuogys = WexazVazx1 — [Wexa2TUazx35Ussx1 + WexazTVazx35V35x1] (7- 23)

Mediante la expresion (7.23) se obtiene un vector de seis componentes en la que cada
componente es el valor residual a cada elemento que conforma la microrred.

7.4 Filtro de Kalman

7.4.1 Adecuacion de las matrices para el algoritmo

Para hacer funcionar el observador basado en el filtro de Kalman teniendo en cuenta las
perturbaciones del modelo (P,.; ¥ ConsH) hay que reagrupar las matrices del modelo
lineal en espacio de estados a diferencia del caso de las ecuaciones de paridad.

En la definicion del modelo de la microrred del INTA, se ha obtenido un modelo lineal
en el que los estados depende de las sefiales de control y de las perturbaciones. Para
simplificar el modelo y adecuarlo al algoritmo, las perturbaciones se introduciran en el
vector de estados. Las nuevas matrices que se obtendran se llaman matrices ampliadas.

Originalmente, el sistema tiene la forma:

x(t + 1) = Ax(t) + Bu(t) + Dd(¢) (7. 24)
y(t) = Cx(t)
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Pero el algoritmo del filtro de Kalman se ejecuta para un modelo de la siguiente forma:

x(t+ 1) = Ax(t) + Bu(t)

Y (6) = Cx(2) (7.25)

Por tanto, se van a definir unas nuevas matrices A, B y C, haciendo que el modelo lineal
en espacio de estados quede con la estructura siguiente:

x(t+ 1] _[4 Dy[x(®)
[d(t +1) [ ] [d(t) u(t) (7. 26)
yo=ic o) (7. 27)

De este modo, ya se obtienen las matrices mostradas en (7.25) teniendo en cuenta las
perturbaciones como parte del vector de estados del sistema.

7.4.2 Calculo de la matriz de ganancias del observador basado en filtro
de Kalman

Puesto que las matrices del sistema A, B y C y las matrices de covarianzas no dependen
del tiempo, la ganancia del filtro de Kalman converge asintéticamente a un valor estable.

Para obtener el valor de la matriz de ganancias se debe resolver una ecuacion de Riccati
(6.66). Para ello, MatLab® proporciona un comando (dIgr) que resuelve la ecuacion de
Riccati y proporciona el valor estable de la matriz de ganancias, que se usara en el término
de correccion del filtro de Kalman:

Xgx1(t + 1[t) = AgyxgXgy1 (t[t — 1) + BgysUsy (1)
+ A8x8K8x6[y6x1 (t) — C6x8(A8x8x8x1(t|t - 1))] (7. 28)

Donde A, B y C son las matrices obtenidas en (7.26) y (7.27).

El valor residual obtenido con el observador basado en el filtro de Kalman se obtiene de:
Residuogy; = Yex1 — CoxsXgx1 (7.29)

Siendo y la salida de la microrred y X la estimacion del estado mediante el filtro de
Kalman.
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8 Simulacidn y resultados

En este capitulo se procedera a realizar las pruebas sobre el modelo de microrred
proporcionado para el desarrollo de este trabajo. A continuacion, se adjunta la
representacion del modelo proporcionado por [38] en dos imégenes distintas para su
mejor lectura (Figura 8.1y 8.2):
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Figura 8.1: Primera mitad del diagrama del modelo proporcionado incluyendo los
algoritmos FDI.

61



== [
[y
[Len < 1P = ’ I
— simout [
= - Risddue ec. pandad
< IPSC) Eoca—s
o = F—
[Pu >—v g
Emat >—
P} =
Cantroladar MPC o e I [Pl
(1P}
r_kalman I
5
=
T Edals—w sooau
(- Eomy——» 50Cme
[Foa e mc [t sl I
[1Pa) 5w P [Lon LaH
Fo— me | EEm— 4 sooe

Figura 8.2: Segunda mitad del diagrama del modelo proporcionado incluyendo el
controlador MPC y los dos bloques de deteccion de fallos mediante la generacion de
residuos.

El modelo de microrred representado en las Figuras 8.1 y 8.2 es controlado por un
controlador MPC, el cual utiliza las salidas y entradas anteriores de la microrred para
generar, optimizando una funcion de coste, nuevas entradas para el modelo. El
controlador proporcionado tiene un tiempo de muestreo de un segundo, un horizonte de
control de dos segundos y un horizonte de prediccion de diez segundos.

El modelo proporcionado, parte de un modelo previo al cual se le afiadieron los dos
blogues de deteccion de fallos mediante la generacién de residuos, los cuales pueden
apreciarse en la figura (8.2).

El presente trabajo parte del modelo descrito anteriormente, el cual estaba disefiado para
la deteccion de fallos y el posterior aislamiento de manera que se determine en qué
momento ocurre el fallo y qué componente es el que esta fallando.

Como continuacion al modelo de microrred proporcionado, la propuesta de este trabajo
trata sobre la deteccion de posibles ciberataques que pudieran ocurrir, en este caso a los
distintos componentes que integran la microrred. La distincion entre un ciberataque y un
fallo puede considerarse de la siguiente manera: La ocurrencia de un fallo es algo que
sucede de manera puntual, de modo que la alteracién del funcionamiento de un
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componente en un intervalo de tiempo estd marcada por la existencia o0 no de un cambio
en el comportamiento. Sin embargo, cuando se produce un ciberataque, tal y como se ha
desarrollado anteriormente en el capitulo 3, el objetivo de los “ciberatacantes” puede ser
la extraccion de informacién comprobando los distintos funcionamientos del sistema
realizando numerosas acciones en un periodo de tiempo determinado.
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Figura 8.3: Secuencia de ciberataque a lo largo de N pasos. Fuente: [39]

La figura 8.3, extraida de un articulo de la Universidad de Burdeos (Université
Bourdeaux) que trata sobre ciberataques “DoS” (denegacion de servicio) a sistemas
controlados por modelos basados en control predictivo MPC, proporciona una vision de
coémo seria la secuencia de un ciberataque a lo largo de N pasos. La franja azul se
corresponderia con lo que seria el “umbral” de nuestro modelo predictivo y la linea de
trazo continuo representada en la gréfica se corresponderia con el residuo generado. Las
estrellas rojas indican la presencia de ciberataque en el paso correspondiente. Como puede
observarse, si el modelo esta correctamente programado y no hay existencia de falsos
positivos ni falsos negativos, cuando hay presencia de ciberataque la grafica
correspondiente al residuo deberia de sobrepasar el umbral establecido indicando asi la
presencia de ciberataques.

La diferencia fundamental entre una secuencia de fallos consecutivos no provocada de
manera intencionada con otra provocada intencionadamente es que, una vez ocurrido el
fallo, la probabilidad de que el funcionamiento del sistema volviese a ser el adecuado
seria minima, pues necesitaria de la intervencion de un factor humano a menos que
estuviese programado para su reajuste automatico. En un ciberataque, el atacante
manipula a su voluntad el funcionamiento de la red, provocando esta sucesion de
intervalos en los que se alterna un funcionamiento correcto, dentro del valor de los
umbrales establecidos, y un incorrecto funcionamiento que sobrepasa estos umbrales,
para finalmente terminar en un correcto funcionamiento, lo que da lugar a sospecha de
que el sistema esta siendo atacado. Ademas, los delincuentes informaticos por lo general
quieren pasar desapercibidos durante las interferencias que realizan, salvo que el objetivo
principal sea desestabilizar el sistema.
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Es entonces la base fundamental para la realizacion de las simulaciones el procedimiento
anteriormente explicado, el cual servira para justificar el modelo de ciberataque que sera
ejecutado en las simulaciones que se representaran a continuacion.

Al igual que en el procedimiento de deteccion de fallos, en donde se consideraba la
existencia de fallo cuando el valor de residuo superaba el valor de un umbral
preestablecido, en el caso de ciberataque el funcionamiento serd similar, con la
particularidad de que un ciberataque podria considerarse una sucesion consecutiva de
fallos que ocurren en un periodo determinado de tiempo.

El modelo de simulacion proporcionado permite elegir entre el estado de carga inicial,
desde carga baja hasta carga media y alta. De cara a los resultados, seleccionando
cualquier estado de carga la respuesta de los algoritmos a los fallos es equivalente, de
modo que la eleccidn no es relevante a la hora de evaluar los resultados. Se selecciona
por tanto un estado de carga medio.

En las secciones siguientes, se evaluara el valor del residuo ante ciberataques provocados
en elementos de la microrred teniendo en cuenta la influencia del valor p en la
determinacion de los umbrales.

Para llevar a cabo la simulacion de los ciberataques en el modelo de la microrred, se ha
procedido a actualizar el “switch” original del modelo proporcionado, el cual permitia de
manera manual provocar un fallo sobre un componente en un determinado instante de
tiempo, al conseguir que la potencia facilitada sea nula, lo que indicaria presencia de fallo.

La actualizacion del “switch” consiste en incluir un bloque funcién de MatLab® en el
que se ha programado una secuencia de fallos y “no fallos”, mediante una secuencia
binaria que permite alternar de “no fallo” a fallo y de fallo a “no fallo”. Ademas de
permitir la alternancia entre fallos se puede seleccionar el instante de tiempo en el que
ocurre la alternancia. Mediante esta actualizacion, la simulacién de los ciberataques se
desarrolla de manera Optima, emulando la secuencia de ciberataque propuesta en el
articulo de la Universidad de Burdeos que se ha citado anteriormente.

El bloque tiene dos entradas, la primera es la potencia y la segunda es el tiempo de
simulacion, de modo que, si en un instante de tiempo concreto, la simulacion esta en un
intervalo de fallo, el blogue devuelve "0" y, si esta en un intervalo de no fallo, entonces
devuelve el valor de la primera entrada (la potencia).

A continuacion, en la Figura 8.4 se muestra el bloque mencionado anteriormente:
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Figura 8.4: Bloque funcion de Matlab® programada para crear la secuencia de fallos
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:

que simularian un ciberataque.

function y = fen(ul,u2)

% Vector de ejemplo con la secuencia de "fallos"

% un "1" significa presencia de fallo y un "@" gque no lo hay

% La primera columna de la variable representa los instantes de tiempo
% en los que se producen los cambios fallo/no fallo y viceversa

fzllos = [6 @; 1600 1; 1016 @; 1020 1; 1032 0; 1050 1; 1180 @];

z = falleos(find(u2>=fallos(:,1),1, last'),2);

if z == @
y = ul;
else
y =89;
end

Figura 8.5: Lineas de cddigo que componen el bloque funcién de Matlab®.

En la Figura 8.4 se puede ver el bloque funcion de Matlab® el cual permite programar la
secuencia de fallos tal y como se desee y en la Figura 8.5 se tiene el desarrollo del cédigo
creado para configurar el supuesto ciberataque.
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El codigo mostrado en la Figura 8.5 basa su funcionamiento en la variable fallos, la cual
permite seleccionar el instante de tiempo en el que se quiere provocar el fallo, ademas de
indicar si se esté en presencia de fallo o0 no. Afadir un 1 a la derecha del tiempo, indicaria
que a partir de ese instante de tiempo se encontraria fallando el sistema. De la misma
manera, afiadiendo un 0 se tendria ausencia de fallo de modo que el funcionamiento del
sistema seria el correcto.

Asociado a la existencia o no de fallo, se programa el bloque de modo que si se esta en
presencia de fallo la potencia de salida del bloque seria nula (tal y como debe de ocurrir
en presencia de fallo) y en caso de no existencia de fallo, la potencia de salida del bloque
seria la potencia de entrada al bloque.

«10°3 Ciberataque ec.paridad
-0.8 T T T T T T T T T
——Umbral superior
0.9 ——Umbral inferior

Residuo

o-
=]
o
o - .
9]
o -
18 1 1 1 1 1 1 1 1 1
500 600 700 800 900 1000 1100 1200 1300 1400
Tiempo(segundos)
<1073 Ciberataque Kalman
3.8 T T T T T T T T T
——Umbral superior
36 ——Umbral inferior =1
Residuo
o
=)
o
»
9]
[v4

1 1 [] 1 1 1 1
500 600 700 800 900 1000 1100 1200 1300 1400
Tiempo(segundos)

2.2 1 1

Figura 8.6: Valores de residuos calculados para un perfil de ciberataque mediante
filtro de Kalman y ecuaciones de paridad.
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En la Figura 8.6 se representa el calculo de residuos ante un perfil de ciberataque disefiado
en la Figura 8.5 tanto para el método de ecuaciones de paridad como para filtro de
Kalman, asi como los umbrales superiores e inferiores.

Para la deteccion de ciberataques, se ha creado una configuracion de modo que, a partir
de un numero determinado de fallos ocurridos desde el inicio de la simulacion, se
consideraria que el elemento en cuestion esta siendo objetivo de un ciberataque. Como
puede observarse, en la grafica inferior (Figura 8.7), en el instante t = 1050 s se detecta
el ciberataque y por tanto la variable binaria “Existencia de ciberataque” toma el valor 1.
Se muestra en este caso la variable binaria asociada al perfil de ciberataque mediante filtro
de Kalman.

Deteccidon de ciberataque Kalman

1.5 T T T T T T
—Variable binaria
S 1
o
8
o
]
E=]
o
o 05 -
©
huy
o
c
2
K]
X -
) 0
05 1 1 1 1 1 1
200 400 600 800 1000 1200 1400

Tiempo(segundos)

Figura 8.7: Representacion de la variable binaria asociada al perfil de ciberataque
mediante filtro de Kalman.

8.1 Ciberataque a la bateria de plomo-acido

El ciberataque a la bateria de plomo-acido se ha programado para que ocurra en el periodo
de tiempo entre t = 1000 s y t = 1300 s. La frecuencia del ciberataque o el nimero de
fallos ocurridos en ese periodo de tiempo que se asocian a la existencia de ciberataque ha
sido seleccionado de manera aleatoria de modo que el “ciberatacante” no ha seguido un
patron definido en el tiempo. La manera de provocar el ciberataque es mediante el bloque
funcién de MatLab® anteriormente explicado, en el intervalo de tiempo definido, se
programan al azar una secuencia de fallos y no fallos que alteran la entrada de potencia
al componente en cuestion, provocando en consecuencia que el residuo generado sufra
variaciones las cuales es necesario detectar para identificar el ciberataque. Se considera
que hay existencia de ciberataque a partir de un nimero de n=3 fallos detectados.

Las desviaciones estandar, obtenidas a partir de datos histéricos, para el calculo de los
umbrales son:

ofr =9.6394-107%; ¢F?  =0.0010 (8.1)

paridad Okaiman
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La media se obtiene en cada tiempo de muestreo, de igual manera para cada elemento, a
partir de los datos historicos para una ventana de tiempo (t + p,) tratdndose por tanto de
una media movil siendo p; = 6.

Los umbrales estocasticos se calculan, tal y como se detalla en el epigrafe 6.4, haciendo
uso de la ICDF (Inverse Cumulative Distribution Function) de una distribucion normal
para cada instante de tiempo. El cédigo utilizado en MatLab® (aplicable para el resto de
los componentes de la microrred) es (Figura 8.8):

for t=1:length(media_pb)

k!

beta_pb(t)=norminv(p,media _pb(t), desviacion_pb)
— b — LI
0

-]
(=

amma pb(t)=norminv(1-p,media pb(t), desviacion pb);

A2 & kS — oA —
beta pbk(t)=norminv(p,mediz pbk(t), desviacion pbk);

ks 2 Y —_ V=40 - r¥
gamma_pbk(t)=norminv(1-p,media pbk(t), desviacion pbk);
end

Figura 8.8: Cddigo de MatLab® para el calculo de los umbrales estocasticos.

A continuacién, se muestran las figuras correspondientes a los ciberataques provocados
sobre la bateria de plomo-4cido, utilizando los métodos de deteccion de fallos de
ecuaciones de paridad y filtro de Kalman. Los valores de p seleccionados son 0.85, 0.75
y 0.65 respectivamente (Figuras 8.9 a 8.14). Los umbrales superior e inferior se describen
mediante las lineas azules y rojas, respectivamente.
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Figura 8.9: Simulacidn de ciberataque, deteccion de fallos y deteccién de ciberataque
tras 3 fallos a la bateria plomo-acido mediante ec. de paridad con p= 0.85.
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Figura 8.10: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 3 fallos a la bateria plomo-acido mediante filtro de Kalman con p= 0.85.
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Figura 8.11: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 3 fallos a la bateria plomo-acido mediante ec. de paridad con p=0.75.
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Figura 8.12: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 3 fallos a la bateria plomo-acido mediante filtro de Kalman con p= 0.75.
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Figura 8.13: Simulacidn de ciberataque, deteccion de fallos y deteccién de ciberataque
tras 3 fallos a la bateria plomo-acido mediante ec. de paridad con p= 0.75.
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Figura 8.14: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 3 fallos a la bateria plomo-acido mediante filtro de Kalman con p= 0.75.
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En vista a las figuras anteriores, se observa la relevancia de seleccionar un valor de p
adecuado:

e p =0.85 : Se tiene que el algoritmo no es capaz de detectar el ciberataque
mediante ninguno de los dos métodos utilizados, de modo que esta situacion seria
la de falso negativo, dando lugar a que el ciberataque pase desapercibido.

e p = 0.75 : Eneste caso, sigue siendo indetectable el ciberataque para el método
de ecuaciones de paridad, sin embargo, para el observador basado en el filtro de
Kalman se ven reflejados una serie de fallos que son detectados y activan la
alarma de deteccion, la cual ha sido fijada en la deteccion de tres fallos.

e p = 0.65 : Finalmente, seleccionando este valor de p, se consigue detectar con
efectividad la presencia de ciberataque en ambos métodos de deteccion. A pesar
de que el método de ecuaciones de paridad comienza a ser efectivo, es en el
método de filtro de Kalman en donde se puede detectar el ciberataque de manera
maés temprana dando lugar a una capacidad de reaccion mas temprana.

El hecho de que el filtro de Kalman sea mas efectivo que el método basado en las
ecuaciones de paridad viene dado porque la magnitud de variacion en el caso de filtro de
Kalman es mayor, es decir, es mas sensible en este caso a los fallos provocados que el
método de las ecuaciones de paridad.

8.2 Ciberataque a la bateria de litio

El ciberataque a la bateria de litio se ha programado para que ocurra en el periodo de
tiempo entre t = 4500 s y t = 5000 s. La frecuencia del ciberataque o el nimero de
fallos ocurridos en ese periodo de tiempo que se asocian a la existencia de ciberataque
han sido seleccionados de manera aleatoria de modo que el ““ciberatacante” no ha seguido
un patron definido en el tiempo. La manera de provocar el ciberataque es mediante el
bloque funcion de MatLab® anteriormente explicado, en el intervalo de tiempo definido,
se programan al azar una secuencia de fallos y no fallos que alteran la entrada de potencia
al componente en cuestion, provocando en consecuencia que el residuo generado sufra
variaciones las cuales es necesario detectar para identificar el ciberataque. Se considera
que hay existencia de ciberataque a partir de un nimero de n=4 fallos detectados.

Las desviaciones estandar, obtenidas a partir de datos histéricos sin ocurrencia de fallos,
para el calculo de los umbrales son:

0 aridaq = 8:9335-107%; oby, ., = 0.0036 (8.2)
A continuacién, se muestran las figuras correspondientes a los ciberataques provocados
sobre la bateria de litio, utilizando los métodos de deteccion de fallos de ecuaciones de
paridad y filtro de Kalman. Los valores de p seleccionados son 0.85, 0.75 y 0.65
respectivamente (Figuras 8.15 a 8.20). Los umbrales superior e inferior se describen
mediante las lineas azules y rojas, respectivamente.
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Figura 8.15: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque

tras 4 fallos a la bateria de litio mediante ec. de paridad con p= 0.85.
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Figura 8.16: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque

tras 4 fallos a la bateria de litio mediante filtro de Kalman con p= 0.85.
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Figura 8.17: Simulacidn de ciberataque, deteccion de fallos y deteccién de ciberataque

tras 4 fallos a la bateria de litio mediante ec. de paridad con p= 0.75.
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Figura 8.18: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque

tras 4 fallos a la bateria de litio mediante filtro de Kalman con p= 0.75.
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Figura 8.19: Simulacidn de ciberataque, deteccion de fallos y deteccién de ciberataque
tras 4 fallos a la bateria de litio mediante ec. de paridad con p= 0.65.
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Figura 8.20: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 4 fallos a la bateria de litio mediante filtro de Kalman con p= 0.65.
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En vista a las figuras anteriores, se observa la relevancia de seleccionar un valor de p
adecuado:

e p =0.85 : Se tiene que el algoritmo no es capaz de detectar el ciberataque
mediante ninguno de los dos métodos utilizados, de modo que esta situacion seria
la de falso negativo, dando lugar a que el ciberataque pase desapercibido.

e p = 0.75: En este caso, sigue siendo indetectable el ciberataque para el método
de filtro de Kalman, sin embargo, para el método basado en las ecuaciones de
paridad se pueden apreciar dos fallos, los cuales, no serian suficientes para
sospechar de un posible ciberataque segun el criterio establecido en este caso de
deteccion, el cual considera ciberataque a partir del cuarto fallo. Esto se realiza
de esta manera ya que podria tratarse de fallos ocurridos en el sistema por
cualquier otro motivo. El establecimiento de un nimero determinado de fallos a
partir de los cuales se podria considerar ciberataque se obtendria de datos
historicos y de todos aquellos ciberataques que pudieran ir ocurriendo.

e p = 0.65 : Finalmente, seleccionando este valor de p, se consigue detectar con
efectividad la presencia de ciberataque con el método de ecuaciones de paridad.
El filtro de Kalman detecta la presencia de tres fallos, los cuales para el criterio
establecido de n=4, no serian suficientes para la deteccion del ciberataque. Tal y
como se ha comentado antes, el establecimiento de un nimero concreto a partir
del cual se consideraria ciberataque es algo que dependeria de los historicos de
fallos ocurridos. Con un elevado nimero de fallos detectados, se tiene una
probabilidad muy elevada de que lo que estd provocando esa serie de fallos sea
un ciberatague, sin embargo, también podria producirse con un nimero menor de
fallos, de modo que cabria la posibilidad de falsos negativos a la hora de la
deteccion de ciberataques.

Como se puede observar en este caso, el método de deteccion mediante las ecuaciones de
paridad es mas efectivo que el filtro de Kalman, lo que no ocurria en el caso anterior, en
donde el filtro de Kalman era més efectivo que el método de ecuaciones de paridad.

La variacion del residuo durante el periodo de tiempo seleccionado no presenta saltos
bruscos més alla de los provocados intencionadamente para simular el ciberataque, sin
embargo, en t = 4500 s se puede observar un salto brusco en el valor del residuo lo que
podria llevar a un falso positivo en la deteccion de un fallo si se selecciona un valor de p
muy ajustado. Esta apreciacion es uno de los problemas fundamentales que presentan
estos métodos de deteccion, en donde hay que seleccionar con un acertado criterio el valor
p asociado a los umbrales estocasticos, de manera que se pueda detectar con acierto el
posible ciberataque sin llegar a tener la presencia de falsos positivos.
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8.3 Ciberataque al supercondensador

El ciberataque a la bateria de litio se ha programado para que ocurra en el mismo periodo
de tiempo que se producia el ciberataque a la bateria de litio, entre t = 4500s y t =
5000 s. La frecuencia del ciberataque o el nimero de fallos ocurridos en ese periodo de
tiempo asociados a la existencia de ciberataque, han sido seleccionados de manera
aleatoria de modo que el “ciberatacante” no ha seguido un patron definido en el tiempo.
La manera de provocar el ciberataque es mediante el bloque funcién de MatLab®
anteriormente explicado, en el intervalo de tiempo definido, se programan al azar una
secuencia de fallos y no fallos que alteran la entrada de potencia al componente en
cuestion, provocando en consecuencia que el residuo generado sufra variaciones las
cuales es necesario detectar para identificar el ciberataque. Se considera que hay
existencia de ciberataque a partir de un nimero de n=5 fallos detectados.

Las desviaciones estandar, obtenidas a partir de datos histéricos sin ocurrencia de fallos,
para el calculo de los umbrales son:

b — b _
Gﬁandad =2.8737-107%; 0k yyman = 9-1122-107* (8.2)

A continuacidn, se muestran las figuras correspondientes a los ciberataques provocados
sobre la bateria de litio, utilizando los métodos de deteccion de fallos de ecuaciones de
paridad y filtro de Kalman. Los valores de p seleccionados son 0.85, 0.75 y 0.65
respectivamente (Figuras 8.21 a 8.26). Los umbrales superior e inferior se describen
mediante las lineas azules y rojas, respectivamente.
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Figura 8.21: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 5 fallos al supercondensador mediante ec. de paridad con p= 0.85.
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Figura 8.22: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 5 fallos al supercondensador mediante filtro de Kalman con p= 0.85.
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Figura 8.23: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 5 fallos al supercondensador mediante ec. de paridad con p= 0.75.
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Figura 8.24: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 5 fallos al supercondensador mediante filtro de Kalman con p= 0.75.
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Figura 8.25: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 5 fallos al supercondensador mediante ec. de paridad con p= 0.65.
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Figura 8.26: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 5 fallos al supercondensador mediante filtro de Kalman con p= 0.65.

80



En vista a las figuras anteriores, se observa la relevancia de seleccionar un valor de p
adecuado:

e p = 0.85: Se tiene que el algoritmo no es capaz de detectar el ciberataque
mediante ninguno de los dos métodos utilizados, de modo que esta situacion seria
la de falso negativo, dando lugar a que el ciberataque pase desapercibido.

e p = 0.75: En este caso, sigue siendo indetectable el ciberataque para el método
de filtro de Kalman, sin embargo, para el método basado en las ecuaciones de
paridad se pueden apreciar dos fallos, los cuales, no serian suficientes para
sospechar de un posible ciberataque habiendo establecido el criterio de deteccion
a partir del quinto fallo.

e p = 0.65: Finalmente, seleccionando este valor de p, se consigue detectar con
efectividad la presencia de ciberataque en el método de ecuaciones de paridad.

En este caso, el método de filtro de Kalman presenta unas variaciones en el
residuo muy pequefias que no llegan a alcanzar los valores de los umbrales
seleccionados de modo que para este caso en particular el filtro de Kalman no
detecta el ciberataque, la solucién basica seria seguir reduciendo aun mas el
umbral, pero podria conllevar a la aparicion de numerosos falsos positivos en
instantes de tiempo en los que no estaria ocurriendo el ciberataque. Es por lo
ocurrido anteriormente que es de vital importancia disponer de al menos dos
métodos de deteccion de ciberataques de modo que en caso de que uno no detecte
se disponga de otro para contrastar el resultado obtenido.
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9 Conclusiones

El desarrollo de este trabajo parte de la problemética actual de todo lo relacionado con la
seguridad informatica, dado que cada dia se informatizan y automatizan numerosos
procesos los cuales no estan exentos de ser victimas de ataques de interferencia ilicita.

Es de lo anteriormente expuesto de donde nace el concepto de “ciberataque” y
posteriormente la respuesta a ello que seria la ciberseguridad. La ciberseguridad es un
mundo extremadamente amplio que abarca multitud de facetas diferentes dada la
complejidad y la gran variedad de posibilidades mediante las cuales los ciberdelincuentes
pueden realizar los actos ilicitos contra los sistemas informaticos.

En este proyecto, se parte de un modelo de microrred proporcionado, al cual, se le han
aplicado las modificaciones necesarias para poder realizar simulaciones que emulen el
proceso de un ciberataque y las medidas para detectar o al menos tener sospechas de que
en efecto se podria estar produciendo.

9.1 Rendimiento del modelo predictivo aplicado a
ciberataques

Para la deteccion de posibles ciberataques, se han utilizado dos métodos distintos, pero
con la misma finalidad, la deteccion del ciberataque mediante un residuo generado. De
modo que si se superan unos umbrales establecidos se entiende que el funcionamiento no
seria el adecuado y por lo tanto se podria tener sospecha de que un ciberataque pudiera
estar ocurriendo.

Lo que diferencia a ambos métodos es la manera de calcular el residuo a partir de las
entradas, que son comunes para ambos algoritmos también, a excepcion de las variables
estadisticas que el observador basado en el filtro de Kalman implementa para una mejor
estimacion, mientras que las ecuaciones de paridad utilizan Gnicamente las entradas y
salidas del sistema.

En cuanto a los resultados obtenidos, existen factores que determinan la eficiencia de los
algoritmos, los cuales son fundamentales para tener en cuenta la correcta deteccion de los
ciberataques, algunos importantes como:

e Valor de p seleccionado: Es fundamental seleccionar un valor de p idoneo que
permita la correcta deteccidn de los ciberataques sin causar confusiones mediante
la deteccion de falsos positivos ajustando en exceso su valor, o empleando
umbrales demasiado grandes de forma que puedan llegar a pasar desapercibidos
los posibles ciberataques. La solucion correcta vendria determinada por un
historial elevado de casos, que permita ir ajustando poco a poco y de manera
precisa el rango de valores de p adecuados.
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e Correcto funcionamiento del modelo: Dado que el funcionamiento de las
simulaciones estd fundamentado en la utilizacién de algoritmos basado en
modelo, el correcto ajuste de estos es fundamental para que proporcionen unas
salidas con valores que se acerquen a la realidad del proceso. No tendria ningln
sentido este método de deteccion de ciberataques si los resultados que estan
proporcionando los modelos tienen desajustes de tal magnitud que no se
correspondan con la realidad.

e Momento del ciberataque: Durante la realizacion de las simulaciones se pudo
comprobar que la correcta deteccién de las cadenas de fallos en serie (posibles
ciberataques) tenian una probabilidad mucho més elevada de detectarse si el
elemento en cuestion se encontraba en funcionamiento, de modo que si el
elemento se encontraba en fase de reposo (provee potencia con menor intensidad)
la deteccion se complicaba.

9.2 Lineas futuras

Las futuras lineas de investigacion podrian enfocarse en la mejora de adaptacion de los
algoritmos a las tacticas cambiantes de los ciberdelincuentes. Esto implica el desarrollo
de técnicas de aprendizaje automatico que sean capaces de ajustarse dindmicamente a
nuevos patrones de ataque y que puedan aprender de manera continua a partir de datos en
tiempo real.

En vista a lo expuesto en las lineas anteriores, la inteligencia artificial podria ampliar la
identificacion de patrones mas complejos y la correlacion de informacion a gran escala.
Mediante el uso de la inteligencia artificial y una base de datos de ciberataques a lo largo
de la historia, se podria conseguir llegar a una precision adecuada para que se detecten de
manera correcta los ciberataques a pesar de las posibles variaciones que los
ciberdelincuentes puedan ir afiadiendo.

Como ejemplo de mejora al modelo propuesto se tiene la posibilidad de monitorizar la
diferencia entre los umbrales y el residuo generado, de modo que cuando experimente
caidas por debajo de otro umbral seleccionado se puedan tener sospechas de la existencia
de ciberatagque, todo esto sin necesidad de que se sobrepasen los umbrales iniciales,
aunque si que deberian de estar muy cerca de ser sobrepasados.

A continuacion (Figura 9.1) se muestra un perfil de ciberataque que esta muy cerca de
sobrepasar los umbrales pero no llega a sobrepasarlos:
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102 Ciberataque supercondensador ec.paridad p=0.78
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Figura 9.1: Valores residuales y umbrales estocasticos mediante ec. de paridad
representados en el ciberataque al supercondensador con p=0.78.

Como se puede apreciar, para el valor de p=0.78 se consigue estar muy cerca de los
umbrales, pero no se llegan a sobrepasar, para ello se podria disefiar la siguiente solucion
(Figura 9.2):

%107
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Figura 9.2: Diferencia entre residuo generado y umbral superior para un ciberataque
al supercondensador para un valor de p=0.78 mediante ec. de paridad.

En la figura mostrada se muestra el valor diferencial entre el residuo generado y el umbral
superior (se podria hacer con el umbral inferior también). Se puede observar una clara
alteracion en el valor mientras se produce el ciberataque en comparacion con su
funcionamiento correcto. Se han posicionado como ejemplo unos nuevos umbrales
superior e inferior que podrian servir para detectar la posibilidad de ciberataque.
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Esto serviria como un método auxiliar o adicional de deteccién monitorizando a su vez
los valores diferenciales entre umbrales y residuo, teniendo en cuenta que habria que
ajustarlos correctamente para evitar la deteccion de falsos positivos.

Como metodo de defensa ante la repentina deteccion de un posible ciberataque, se tendria
la posibilidad de desactivar el componente atacado en cuestion. Para ello se procede a
realizar una reconfiguracion de modo que una vez detectado el ciberataque se anule la
utilizacion del componente. Para ejemplificarlo se va a suponer que en t = 1300 s se ha
detectado la posible presencia de un ciberataque a la bateria de plomo-acido mediante
alguno de los métodos citados anteriormente y de manera automatica se inhabilita el
funcionamiento de la bateria para proteger el sistema.

Para mostrar el efecto de la reconfiguracion se tienen las siguientes imagenes:
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800 = =1
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200 = =1

1 1 1 1
0 500 1000 1500 2000 2500
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Figura 9.3: Evolucion de la potencia de la bateria plomo-acido mientras se produce un
ciberataque detectado en t = 1300 s.
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Figura 9.4: Evolucion del estado de carga de la bateria plomo-acido mientras se
produce un ciberataque detectado en t = 1300 s.
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En la Figura 9.3 se muestra la evolucion de la potencia de la bateria plomo-acido ante la
presencia de un ciberataque detectado en t = 1300 s. Como se puede observar, a partir
del segundo 1300, el valor de potencia de la bateria se sitda en 0, indicando que se ha
desactivado el elemento en cuestion.

En la Figura 9.4 se muestra la evolucion del estado de carga de la bateria plomo-acido
ante la presencia de un ciberataque detectado en t = 1300 s. En este caso se aprecia que
a partir del segundo 1300, el estado de carga de la bateria se mantiene constante con el
valor que tenia en el mismo instante que es detectado el ciberataque. Esto indica que la
bateria no esta siendo utilizada como efecto de la desactivacion para proteger el elemento
del ciberataque.

Las mejoras explicadas anteriormente, junto con la utilizacién de la inteligencia artificial,
permitiran mejorar la proteccion ante interferencias ilicitas de caracter informatico.

86



87



Indice de Figuras

Figura 2.1 Modelo general de una Microrred. Fuente: [7] 3
Figura 2.2: Fuentes de energia renovables. Fuente: [9] 5
Figura 2.3: Sistema de baterias en una microrred. Fuente: [11] 6

Figura 3.1: Sistema de telégrafo dptico inventado por Claude Chappe. Fuente: [17] 11

Figura 3.2: Sistema de autenticacion multifactor. Fuente: [24] 17
Figura 3.3: Funcionamiento de un Firewall. Fuente: [26] 19
Figura 4.1: Diagrama conceptual microrred CEDEA. Fuente: [30] 22
Figura 4.2: Vista aérea microrred CEDEA. Fuente: [30] 23
Figura 4.3: Campos fotovoltaicos de la microrred. Fuente: [30] 24
Figura 4.4: Aerogenerador y fuente de alimentacion. Fuente: [30] 25
Figura 4.5: Baterias de plomo y litio. Fuente: [30] 26
Figura 4.6: Electrolizador y deposito de hidrogeno. Fuente: [30] 27

Figura 4.7: Carga electrénica programable y Vehiculos hibridos Melex y Delfin.
Fuente: [30] 28

Figura 5.1: La estructura de dos etapas del FDI basado en modelos. Fuente: [34] 33

Figura 5.2: El concepto del vector residual direccional para el aislamiento de fallo.

Fuente: [34] 34
Figura 5.3: Ejemplo de residuo estructurado. Fuente: [35] 34
Figura 5.4: Ejemplo de residuo dirigido. Fuente: [35] 35

Figura 8.1: Primera mitad del diagrama del modelo proporcionado incluyendo los
algoritmos FDI. 61

Figura 8.2: Segunda mitad del diagrama del modelo proporcionado incluyendo el
controlador MPC y los dos bloques de deteccidn de fallos mediante la generacion de
residuos. 62

Figura 8.3: Secuencia de ciberataque a lo largo de N pasos. Fuente: Resilient tube-
based MPC for Cyber-Physical Systems Under DoS Attacks. Fuente: [39] 63

88



Figura 8.4: Blogue funcion de Matlab® programada para crear la secuencia de fallos
que simularian un ciberataque. 65

Figura 8.5: Lineas de codigo que componen el bloque funcion de Matlab®. 65

Figura 8.6: Valores de residuos calculados para un perfil de ciberataque mediante filtro
de Kalman y ecuaciones de paridad. 66

Figura 8.7: Representacion de la variable binaria asociada al perfil de ciberataque
mediante filtro de Kalman. 67

Figura 8.8: Cddigo de MatLab® para el calculo de los umbrales esctocésticos. 68

Figura 8.9: Simulacién de ciberataque, deteccidn de fallos y deteccién de ciberataque
tras 3 fallos a la bateria plomo-acido mediante ec. de paridad con p=0.85. 69

Figura 8.10: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 3 fallos a la bateria plomo-4acido mediante filtro de Kalman con p= 0.85. 69

Figura 8.11: Simulacion de ciberataque, deteccion de fallos y deteccidn de ciberataque
tras 3 fallos a la bateria plomo-4acido mediante ec. de paridad con p=0.75. 70

Figura 8.12: Simulacion de ciberataque, deteccion de fallos y deteccidn de ciberataque
tras 3 fallos a la bateria plomo-acido mediante filtro de Kalman con p=0.75. 70

Figura 8.13: Simulacion de ciberataque, deteccion de fallos y deteccidn de ciberataque
tras 3 fallos a la bateria plomo-4acido mediante ec. de paridad con p= 0.65. 71

Figura 8.14: Simulacion de ciberataque, deteccion de fallos y deteccidn de ciberataque
tras 3 fallos a la bateria plomo-acido mediante filtro de Kalman con p= 0.65. 71

Figura 8.15: Simulacion de ciberataque, deteccion de fallos y deteccidn de ciberataque
tras 4 fallos a la bateria de litio mediante ec. de paridad con p= 0.85. 73

Figura 8.16: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 4 fallos a la bateria de litio mediante filtro de Kalman con p=0.85. 73

Figura 8.17: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 4 fallos a la bateria de litio mediante ec. de paridad con p= 0.75. 74

Figura 8.18: Simulacion de ciberataque, deteccion de fallos y deteccidn de ciberataque
tras 4 fallos a la bateria de litio mediante filtro de Kalman con p= 0.75. 74

Figura 8.19: Simulacion de ciberataque, deteccion de fallos y deteccidn de ciberataque
tras 4 fallos a la bateria de litio mediante ec. de paridad con p= 0.65. 75

Figura 8.20: Simulacion de ciberataque, deteccion de fallos y deteccidn de ciberataque
tras 4 fallos a la bateria de litio mediante filtro de Kalman con p= 0.65. 75

89



Figura 8.21: Simulacion de ciberataque, deteccion de fallos y deteccidn de ciberataque
tras 5 fallos al supercondensador mediante ec. de paridad con p=0.85. 78

Figura 8.22: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 5 fallos al supercondensador mediante filtro de Kalman con p=0.85. 78

Figura 8.23: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 5 fallos al supercondensador mediante ec. de paridad con p=0.75. 79

Figura 8.24: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 5 fallos al supercondensador mediante filtro de Kalman con p=0.75. 79

Figura 8.25: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 5 fallos al supercondensador mediante ec. de paridad con p=0.65. 80

Figura 8.26: Simulacion de ciberataque, deteccion de fallos y deteccion de ciberataque
tras 5 fallos al supercondensador mediante filtro de Kalman con p= 0.65. 80

Figura 9.1: Valores residuales y umbrales estocasticos mediante ec. de paridad
representados en el ciberataque al supercondensador con p=0.78. 84

Figura 9.2: Diferencia entre residuo generado y umbral superior para un ciberataque al
super condensador para un valor de p=0.78 mediante ec.de paridad. 84

Figura 9.3: Evolucidn de la potencia de la bateria plomo-acido mientras se produce un
ciberataque detectado en t = 1300 s. 85

Figura 9.4: Evolucion del estado de carga de la bateria plomo-acido mientras se
produce un ciberataque detectado en t = 1300 s. 85

90



91



Bibliografia

[1] CEDEA. https://www.inta.es/INTA/es/quienes-somos/historia/el-arenosillo/.
[2] «CENER,» https://www.cener.com/introduccion-a-las-microrredes/.

[3] C. Bordons, F. Garcia-Torres y M. A.Ridao, Model predictive control of microgrids,
20109.

[4] E. F. Camacho y C. Bordons, Model predictive control, 2007.

[5] S. R. Moreno, Gestion de la energia de una microrred mediante control predictivo
basado en modelo, 2019.

[6] MathWorks. https://es.mathworks.com/.

[7] ResearchGate. https://www.researchgate.net/figure/Figura-2-Modelo-general-de-una-
microrred-Fuente-Elaboracion-propia-Los-esquemas-de_fig2_313024019.

[8] «GlobalElectricity,» https://globalelectricity.wordpress.com/2014/01/30/componentes-
de-las-microrredes-electricas-o-microgrids/.

[9] «Albarenova,» https://albarenova.com/microrredes/.

[10]  Zhang, H., Li, P., Zhang, W., & Zhang, J. (2021). A Review of Cybersecurity Issues and
Solutions in Smart Grids and Microgrids. Energies.

[11]  «Energystorage,» https://www.energy-storage.news/battery-systems-for-microgrids-on-
three-continents-on-the-way-from-rolls-royce-fluence-duke-energy/.

[12]  «ScienceDirect,»
https://www.sciencedirect.com/science/article/abs/pii/S0045790622007716#:~:text=Mic
rogrid%20with%2010T%20for%20energy%20management%20and%20control,-

92



[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

The%20proposed%20microgrid&text=The%20l10T%2Dbased%20module%20is,low%?2
0demand%20and%20high%20demand..

P. A. F. Gébmez, Automatizacion de una microrred con doble banco de baterias,
Universidad de Sevilla, 2018.

ThinkMicrogrid. https://www.thinkmicrogrid.org/.

«ScienceDirect,»
https://www.sciencedirect.com/science/article/pii/S266654682200009X.

«EvolK,» https://evolk.es/que-es-la-ciberseguridad-perimetral/.

«Xataka,» https://www.xataka.com/historia-tecnologica/no-esto-no-es-un-molino-es-el-
primer-sistema-de-telecomunicaciones-un-telegrafo-optico.

Telefonica, «telefonica,» https://www.telefonica.com/es/sala-comunicacion/blog/que-es-
un-ciberataque-que-tipos-existen-y-para-que-sirve/.

Grupolca. https://www.grupoica.com/blog/-/blogs/9-tipos-ciberatague-debes-conocer.

Zhang, H., Li, P., Zhang, W., & Zhang, J. (2021). A Review of Cybersecurity Issues and
Solutions in Smart Grids and Microgrids. Energies.

Pournaras, E., Xydis, G., Kourtessis, P., & Alcaraz-Calero, J. M. (2020). Securing
microgrids: challenges and opportunities. IEEE Power and Energy Magazine

«IDDigitalSchool,» Available: https://iddigitalschool.com/bootcamps/que-es-la-
criptografia/#:~:text=La%?20criptograf%C3%ADa%20en%20ciberseguridad%20es,siste
mas%20de%20computadoras%20y%20redes..

«CheckPoint» https://www.checkpoint.com/es/cyber-hub/network-security/what-is-an-
intrusion-detection-system-ids/.

93


https://www.grupoica.com/blog/-/blogs/9-tipos-ciberataque-debes-conocer

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

«Mobbeel,» https://www.mobbeel.com/blog/que-es-la-autenticacion-multifactor-o-de-2-
factores/#:~:text=La%20Autenticaci%C3%B3n%20Multifactor%20(MFA)%20es,a%20
una%20cuenta%200%20plataforma..

«Elperiodicodelaenergia,» https://elperiodicodelaenergia.com/la-ciberseguridad-se-
convierte-en-una-prioridad-de-las-electricas-por-el-aumento-de-las-amenazas-durante-
la-covid-19/.

«Antiun,» https://www.antiun.com/firewall/.

I. N. d. Ciberseguridad, «incibe,» https://www.incibe.es/incibe/formacion.

«ciberseguridad,» https://ciberseguridad.com/guias/nuevas-tecnologias/computacion-
cuantica/.

I. N. d. Ciberseguridad, «incibe,» https://www.incibe.es/incibe/sala-de-prensa/incibe-
firma-cinco-convenios-para-formar-en-ciberseguridad-mas-de-1700.

INTA. https://www.inta.es/INTA/es/index.html.

R. Isserman, Fault-diagnosis system: An introduction from fault detection to fault
tolerance, 2005.

T. V. Berbesi, Aplicacién de técnicas robustas para deteccion y diagnastico de fallos,
Universidad de Valladolid: Ph.D. thesis, 2012.

V. Puig, J. Quevedo, T. Escobet, B. Morcego y C. Ocampo, Control tolerante a fallos
(parte 1): Fundamentos y diagndstico de fallos, 2004.

J. Chen, Model-based methods for fault diagnosis, 1995.

J. J. M. Quintero, Control predictivo tolerante a fallos aplicado a sistemas de energia,
Universidad de Sevilla, 2021.

L. F. B. Quintanay L. J. d. M. Gonzélez, Diagnostico de fallos basado en el modelo de
la planta, Universidad de Leon, 2003.

94



[37] U.Wangy J. Sarangapani, «Cyber-attack detection and mitigation in control systems: A
model predictive control approach» Journal of Process Control, 2016.

[38] J.d.D.P. Guevara, Deteccion de fallos de una microrred mediante algoritmos basados
en modelo, Universidad de Sevilla, 2022.

[39] B.Auboin, A.Perodou, C.Combastel, A.Zolghadri, Resilient tube-based MPC for Cyber-
Physical Systems Under DoS Attacks, Universidad de Burdeos 2022.

95



Anexo: Codigos de MatLab®

Se adjunta a continuacion los codigos de MatLab® utilizados para la elaboracion de las
simulaciones de los ciberataques, deteccion de fallos y deteccidn de ciberataques.



Codigo simulacion bateria Plomo-acido 1 of 4

clear;
close all;

load("residuos24h.mat"); load("Res ec paridad ciber2.mat");
load("residuos24h kalman.mat"); load("Res ec kalman ciber2.mat");
r Ppb=r nofault.data(:,1); %fallo en t=8000s

r Ppbf=r.data(:,1);

r Ppbk=r kalmannofault.data(:,1);

r Ppbkf=r kalman.data(:,1);

p=0.85;

desviacion pb=std(r_ Ppb);
desviacion pbk=std(r_ Ppbk);

%$calculo medias

for i=1: (length(r_Ppb)-6)
media pb(i)=mean (r Ppb(i: (6+1i)));
media pbk(i)=mean (r_ Ppbk(i: (6+1i)));
end

for t=l:length (media pb)

beta pb(t)=norminv(p,media pb(t), desviacion pb);
gamma_pb (t)=norminv (l-p,media pb(t), desviacion pb);

beta pbk(t)=norminv (p,media pbk(t), desviacion pbk);
gamma_pbk (t)=norminv (1-p,media pbk(t), desviacion pbk);

end
% Numero de fallos para presencia de ciberataque
ref num fallos = 3;

cuenta pb = 0;
for t=1l:length(r Ppbf)
if r Ppbf(t)>beta pb(t) | r Ppbf(t)<gamma pb(t)
rb pb(t)=1;
if t==
rb pb ant=0;
else
rb pb ant=rb pb(t-1);
end
if rb pb(t)==1 && rb pb ant==
cuenta pb = cuenta pb + 1;
end
else
rb pb(t)=0;
end
if cuenta pb >= ref num fallos
detectado pb(t) = 1;
else
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detectado pb(t) = 0;
end
end

cuenta pbk = 0;

for t=1:length(r_ Ppbkf)
if r_Ppbkf(t)>beta pbk(t) | r Ppbkf (t)<gamma pbk(t)
rb_pbk(t)=
if t==
rb_pbk ant=0;
else

rb _pbk ant=rb pbk(t-1);

end

if rb pbk(t)==1 && rb pbk ant==
cuenta pbk = cuenta pbk + 1;

end
else
rb_pbk (t)=0;
end
if cuenta pbk >= ref num fallos
detectado_pbk(t) = 1;
else
detectado pbk(t) = 0;
end
end
% figure(l); plot(beta pb); title(['Ciberataque plomo ec.paridad p= ' numZStr(p)]);f
xlabel ('Tiempo (segundos) ') ;ylabel ('Residuo'); hold on; plot (gamma pb); plot(r_Ppbf);(
x1im ([10 15007) ;
% figure(2); plot(beta pbk); title(['Ciberataque plomo Kalman p= ' numZStr(p)]);f
xlabel ('Tiempo (segundos) ') ;ylabel ('Residuo'); hold on; plot (gamma pbk); plot(r_Ppbkf);f

x1im([10 15007);

O o

s figure(3); plot(rb pb);title(['Deteccidén de fallos ec.paridad p= ' numZStr(p)]);f
xlabel ('Tiempo (segundos) ') ;ylabel ('Existencia de fallos'); x1im([10 15007); ylim([—O.Sf
1.51):

% figure(4); plot(rb pbk);title(['Deteccidén de fallos Kalman p= ' numZStr(p)]);f
xlabel ('Tiempo (segundos) ') ;ylabel ('Existencia de fallos'); x1lim([10 1500]); ylim([-0.5¢
1.5]1);

% figure (5); plot (detectado pb);title(['Deteccidén de ciberataque ec.paridad tras 4
numZstr (ref num fallos) ' fallos ' 'p= ' numZstr(p)]); xlabel('Tiempo(segundos)');1
ylabel ('Existencia de ciberataque'); x1im([10 1500]); ylim([-0.5 1.5]);

% figure (6); plot (detectado pbk);title(['Deteccidédn de ciberataque Kalman tras 4
numZstr (ref num fallos) ' fallos ' 'p= ' numZstr(p)]); xlabel('Tiempo(segundos)');1
ylabel ('Existencia de ciberataque'); x1im([10 1500]); ylim([-0.5 1.5]);

% Primera figura con tres subplots
figure (1) ;

subplot (3, 1, 1);

plot (beta pb);

hold on;

plot (gamma pb) ;
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plot (r_Ppbf);

x1im ([10 15007);

title(['Ciberataque plomo ec.paridad p= ' num2str(p)]);
xlabel ('Tiempo (segundos) ") ;

ylabel ('"Residuo');

subplot (3, 1, 2);

plot (rb _pb);

hold on;

% plot (rb_pbk) ;

x1im ([10 15007);

ylim([-0.5 1.5]);

title(['Deteccidn de fallos ec.paridad p= ' num2str(p)]);
xlabel ('Tiempo (segundos) ") ;

ylabel ('Existencia de fallos');

subplot (3, 1, 3);

plot (detectado pb) ;
hold on;

% plot (detectado pbk) ;
x1im([10 1500]);
ylim([-0.5 1.57);

title(['Deteccién de ciberataque ec.paridad tras ' num2str(ref num fallos) ' fallos 'V
'p= ' num2str(p)]l);
xlabel ('Tiempo (segundos) ') ;

ylabel ('Existencia de ciberataque');

% Segunda figura con tres subplots
figure (2);

subplot (3, 1, 1);

plot (beta pbk) ;

hold on;

plot (gamma_ pbk) ;

plot (r_Ppbkf);

x1im ([10 15007);

title(['Ciberataque plomo Kalman p= ' num2str(p)]):;
xlabel ('Tiempo (segundos) ") ;

ylabel ('Residuo');

subplot (3, 1, 2);

plot(rb pb);

hold on;

plot (rb_pbk) ;

x1im ([10 15007);

ylim([-0.5 1.571);

title(['Deteccidn de fallos Kalman p= ' num2str(p)]);
xlabel ('Tiempo (segundos) ') ;

ylabel ('Existencia de fallos');

o
°
o
°

subplot (3, 1, 3);
plot (detectado pb);
hold on;

plot (detectado pbk) ;
x1im([10 1500]);
ylim([-0.5 1.5]);

o
o
o
o
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title(['Deteccién de ciberataque Kalman tras ' num2str (ref num fallos) ' fallos ' 'p=¢
' numZ2str(p)]):;
xlabel ('Tiempo (segundos) ") ;

ylabel ('Existencia de ciberataque');



Codigo simulacion bateria Litio 1 of 4

clear;
close all;

load("residuos24h.mat"); load("Res ec paridad ciber litio.mat");
load("residuos24h kalman.mat"); load("Res ec kalman ciber litio.mat");
r Pli=r nofault.data(:,2); %Ciberataque entre t=4500 y t=5000

r Plif=r.data(:,2);

r Plik=r kalmannofault.data(:,2);

r Plikf=r kalman.data(:,2);

p=0.65;

desviacion li=std(r_ Pli);
desviacion lik=std(r_ Plik);
%$calculo medias
for i=1:(length(r_P1li)-6)
media 1i(i)=mean(r Pli(i: (6+1i)));
media lik(i)=mean (r Plik(i: (6+1i)));
end

for t=l:length(media 11i)

beta 1li(t)=norminv(p,media 1i(t), desviacion 1i);
gamma_li(t)=norminv(l-p,media 1li(t), desviacion 1i);

beta lik(t)=norminv (p,media 1lik(t), desviacion 1lik);
gamma_lik (t)=norminv (l-p,media lik(t), desviacion 1lik);

end

% for t=l:length(r P1lif)

% if r Plif(t)>beta 1li(t) | r Plif(t)<gamma 1i(t)
g rb 1i(t)=1;

% else

% rb 1i(t)=0;

% end

% end

% for t=l:length(r Plikf)

% if r Plikf(t)>beta 1ik(t) | r Plikf(t)<gamma 1lik(t)
% rb 1lik(t)=1;

% else

% rb 1ik (t)=0;

% end

% end

oe

Numero de fallos para presencia de ciberataque
ref num fallos = 4;

cuenta 1i = 0;
for t=1l:length(r Plif)
if r Plif(t)>beta 1li(t) | r Plif(t)<gamma 1i(t)
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rb 1i(t)=1;
if t==
rb 1i ant=0;
else
rb 1i ant=rb 1i(t-1);

end
if rb 1li(t)==1 && rb 1li ant==
cuenta 1i = cuenta 1i + 1;
end
else
rb 1i(t)=0;

end
if cuenta 1i >= ref num fallos
detectado 1li(t) = 1;
else
detectado_1li(t) = 0;
end
end

cuenta lik = 0;

for t=l:length(r Plikf)
if r_Plikf(t)>beta lik(t) | r Plikf(t)<gamma lik(t)
rb lik(t)=
if t==
rb lik ant=0;
else

rb 1lik ant=rb lik(t-1);

end
if rb 1lik(t)==1 && rb lik ant==
cuenta lik = cuenta 1lik + 1;
end
else

rb 1ik (t)=0;
end
if cuenta 1lik >= ref num fallos

detectado 1lik(t) = 1;
else
detectado 1lik(t) = 0;
end
end
% figure(l); plot(beta 1i); title(['Ciberataque litio ec.paridad p= ' num2str ¥
(p) 1, 'FontSize', 25); xlabel ('Tiempo (segundos)','FontSize', 20);ylabel¥
('"Residuo’', 'FontSize', 20); hold on; plot(gamma 1i); plot(r Plif); x1im([4000 5500]);
figure (2); plot(beta 1lik); title(['Ciberataque litio Kalman p= ' num2str ¥
)], '"FontSize', 25); xlabel ('Tiempo (segundos)', 'FontSize', 20);ylabel¢’

- T

Residuo', 'FontSize', 20); hold on; plot(gamma 1lik); plot(r Plikf); x1im ([4000¢

% figure(3); plot(rb 1i); title(['Deteccidén de fallos ec.paridad p= ' num2stry¢’
(p) ], 'FontSize', 25); xlabel ('Tiempo (segundos)', 'FontSize', 20);ylabel ('Existencia de¥
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fallos', 'FontSize', 20); x1im([4000 5500]); ylim([-0.5 1.51);

% figure(4); plot(rb 1lik); title(['Deteccidn de fallos Kalman p= ' num2str ¥

(p) ], '"FontSize', 25); xlabel ('Tiempo (segundos)', 'FontSize', 20);ylabel ('Existencia de¢
fallos', 'FontSize', 20); x1im([4000 5500]); ylim([-0.5 1.5]);

% figure (5); plot(detectado 1i);title(['Deteccidn de ciberataque ec.paridad tras "4
num2str (ref num fallos) ' fallos ' '"p= ' numZ2str(p)],'FontSize', 25); xlabel('TiempoK'
(segundos) ', '"FontSize', 20);ylabel ('Existencia de ciberataque', 'FontSize', 20); x1im¥
([4000 5500]1); ylim([-0.5 1.51);

% figure(6); plot(detectado 1lik);title(['Deteccidén de ciberataque Kalman tras "4
num2str (ref num fallos) ' fallos ' 'p= ' numZ2str(p)],'FontSize', 25); xlabel('TiempoK'
(segundos) ', '"FontSize', 20);ylabel ('Existencia de ciberataque', 'FontSize', 20); x1im¥
([4000 5500]1); ylim([-0.5 1.51);

)

% Primera figura con tres subplots
figure (1),

subplot (3, 1, 1);

plot (beta 1i);

hold on;

plot (gamma 11) ;

plot (r Plif);

x1im([4000 55001);

title(['Ciberataque Litio ec.paridad p= ' num2str(p)]);
xlabel ('Tiempo (segundos) ") ;

ylabel ('Residuo');

subplot (3, 1, 2);

plot(rb 1i);

hold on;

% plot (rb_pbk) ;

x1im ([4000 55007);

ylim([-0.5 1.5]);

title(['Deteccidn de fallos ec.paridad p= ' num2str(p)]):;
xlabel ('Tiempo (segundos) ") ;

ylabel ('Existencia de fallos');

subplot (3, 1, 3);

plot (detectado 11);
hold on;

% plot (detectado pbk) ;
x1im ([4000 55007);
ylim([-0.5 1.57);

title(['Deteccién de ciberataque ec.paridad tras ' num2str(ref num fallos) ' fallos '¥¢
'p= ' num2str(p)l);
xlabel ('Tiempo (segundos) ") ;

ylabel ('Existencia de ciberataque');

% Segunda figura con tres subplots
figure (2);

subplot (3, 1, 1);

plot (beta 1ik);

hold on;

plot (gamma 1lik);

plot (r Plikf);

x1im ([4000 55007);
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title(['Ciberataque Litio Kalman p= ' num2str(p)]):;
xlabel ('Tiempo (segundos) ') ;
ylabel ('"Residuo');

subplot (3, 1, 2);

plot (rb pb);

hold on;

plot (rb 1ik);

x1im ([4000 55007);

ylim([-0.5 1.5]);

title(['Deteccidn de fallos Kalman p= ' num2str(p)]):;

o
o
o
o

xlabel ('Tiempo (segundos) ") ;
ylabel ('Existencia de fallos');

subplot (3, 1, 3);
plot (detectado pb);
hold on;

plot (detectado 1lik);
x1im ([4000 55001);
ylim([-0.5 1.5]1);

o
°
o
°

title(['Deteccién de ciberataque Kalman tras ' num2str(ref num fallos) ' fallos ' 'p=¢
' num2str(p)l);
xlabel ('Tiempo (segundos) ') ;

ylabel ('Existencia de ciberataque');



Cddigo simulacion Supercondensador 1 of 4

clear;
close all;

load("residuos24h.mat"); load("Res ec paridad ciber sc.mat");
load("residuos24h kalman.mat"); load("Res ec kalman ciber sc.mat");
r Psc=r nofault.data(:,4); %Ciberataque entre t=4500 y t=5000

r Pscf=r.data(:,4);

r Psck=r kalmannofault.data(:,4);

r Psckf=r kalman.data(:,4);

p=0.75;

desviacion sc=std(r_ Psc);
desviacion sck=std(r_ Psck);
%calculo medias ventana (t+6)
for i=1:(length(r_Psc)-6)
media sc(i)=mean(r Psc(i: (6+1i)));
media sck(i)=mean (r_ Psck(i: (6+1)));
end

for t=l:length(media_ sc)

beta sc(t)=norminv(p,media sc(t), desviacion sc);
gamma_sc (t)=norminv (l-p,media sc(t), desviacion sc);

beta sck(t)=norminv (p,media sck(t), desviacion_ sck);
gamma_sck (t)=norminv (1-p,media sck(t), desviacion sck);
end

for t=1:1length(r Pscft)

% if r Pscf(t)>beta sc(t) | r Pscf(t)<gamma sc(t)
% rb sc(t)=1;

% else

% rb sc(t)=0;

% end

% end

% for t=1l:length(r Psckif)

% if r Psckf(t)>beta sck(t) | r Psckf(t)<gamma sck(t)
% rb sck(t)=1;

% else

% rb sck(t)=0;

% end

% end

ref num fallos = 5;

cuenta sc = 0;

for t=1l:length(r_ Pscf)
if r Pscf(t)>beta sc(t) | r Pscf(t)<gamma sc(t)
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rb sc(t)=1;
if t==
rb_sc_ant=0;
else
rb sc ant=rb sc(t-1);

end
if rb sc(t)==1 && rb _sc _ant==
cuenta _sc = cuenta sc + 1;
end
else
rb_sc(t)=0;

end
if cuenta sc >= ref num fallos
detectado sc(t) = 1;
else
detectado_sc(t) = 0;
end
end

cuenta_sck = 0;

for t=1l:length(r Psckf)
if r_Psckf(t)>beta sck(t) | r_ Psckf(t)<gamma sck(t)
rb _sck(t)=
if t==
rb sck _ant=0;
else

rb sck ant=rb sck(t-1);

end
if rb _sck(t)==1 && rb sck ant==
cuenta sck = cuenta sck + 1;
end
else

rb_sck(t)=0;
end
if cuenta sck >= ref num fallos

detectado_sck(t) = 1;
else
detectado_sck(t) = 0;
end
end
for t = 4000:5500
dif superior paridad(t) = r Pscf(t) - beta sc(t) ;
end
for t= 4000:5500
umbral up(t) = -3*10"-4 ;
umbral down(t) = -6*10"-4 ;

end

% figure; plot(beta sc);title('Ciberataque Supercondensador ec.paridad p=O.65');1
xlabel ('Tiempo (segundos) ') ;ylabel ('Residuo'); hold on; plot(gamma_sc); plot(r_Pscf);f
x1im ([3620 600071);



3 of 4

% figure; plot(beta sck);title('Ciberataque Supercondensador Kalman p=0.65"); xlabel¥
('Tiempo (segundos) ') ;ylabel ('"Residuo'); hold on; plot(gamma sck); plot (r_ Psckf); x1im¢
([3620 600071) ;

% figure; plot(rb sc);title('Deteccidén de ciberataque ec.paridad p=0.65"); xlabel ¥
('Tiempo (segundos) ') ;ylabel ('Existencia de fallos'); xlim([3620 60007); ylim([—0.5¢’
1.5]);

% figure; plot(rb sck);title('Deteccidédn de ciberataque Kalman p=0.65"); xlabel ('Tiempo ¥
(segundos) ') ;ylabel ('Existencia de fallos'); x1im([4000 5500]); x1lim([3620 6000]);1

ylim([-0.5 1.57]);

% figure(l); plot(beta sc); title(['Ciberataque supercondensador ec.paridad p= "4
num2str (p) ], 'FontSize', 25); xlabel ('Tiempo (segundos) ', 'FontSize', 20);ylabelf
'Residuo', 'FontSize', 20); hold on; plot(gamma sc); plot(r Pscf); x1im([4000 5500]);

(

% figure(2); plot(beta sck); title(['Ciberataque supercondensador Kalman p= ' num2str¥
(p) ], 'FontSize', 25); xlabel ('Tiempo (segundos)', 'FontSize', 20);ylabelV

('"Residuo', 'FontSize', 20); hold on; plot(gamma_ sck); plot(r_ Psckf); x1im ([4000¢
55001) ;

% figure(3); plot(rb _sc); title(['Deteccidén de fallos ec.paridad p= ' num2str ¥

(p) 1, '"FontSize', 25); xlabel ('Tiempo (segundos)', 'FontSize', 20);ylabel ('Existencia de¢
fallos', 'FontSize', 20); x1im([4000 5500]); ylim([-0.5 1.51);

% figure(4); plot(rb_sck); title(['Deteccidn de fallos Kalman p= ' num2str ¥

(p) ], 'FontSize', 25); xlabel ('Tiempo (segundos)', 'FontSize', 20);ylabel ('Existencia de¥
fallos', 'FontSize', 20); x1im([4000 5500]); ylim([-0.5 1.51);

% figure(5); plot(detectado_sc);title(['Deteccidén de ciberataque ec.paridad tras "4

num2str (ref num fallos) ' fallos ' 'p= ' num2str(p)],'FontSize', 25); xlabel('Tiempoz’
(segundos) ', 'FontSize', 20);ylabel ('Existencia de ciberataque', 'FontSize', 20); xlimy
([4000 55001); ylim([-0.5 1.5]1);

% figure(6); plot(detectado sck);title(['Deteccidén de ciberataque Kalman tras 4
num2str (ref num fallos) ' fallos ' 'p= ' numZ2str(p)],'FontSize', 25); xlabel('Tiempof

(segundos) ', '"FontSize', 20);ylabel ('Existencia de ciberataque', 'FontSize', 20); x1im¥
([4000 5500]1); ylim([-0.5 1.51);

% figure(7); plot(dif superior paridad);title('Diferencia entre residuo y umbral ¥
superior');xlabel ('Tiempo (segundos) ', 'FontSize', 20);ylabel('Valor¢'

diferencia', 'FontSize', 20); hold on; plot (umbral up); plot (umbral down) ; xlim([40051
55007) ;

)

% Primera figura con tres subplots
figure (1) ;

subplot (3, 1, 1);

plot (beta_sc);

hold on;

plot (gamma_sc) ;

plot (r_Pscf);

x1im ([4000 55007);
title(['Ciberataque Supercondensador ec.paridad p= ' num2str(p)]):;
xlabel ('Tiempo (segundos) ") ;

ylabel ('"Residuo');

subplot (3, 1, 2);
plot (rb_sc);

hold on;

% plot (rb_pbk) ;
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x1im ([4000 55001);
ylim([-0.5 1.5]1);

title(

xlabel ('Tiempo (segundos) ") ;

['Deteccidén de fallos ec.paridad p= ' num2str(p)]);
ylabel ('Existencia de fallos');

subplot (3, 1, 3);

plot (detectado_sc) ;
hold on;

% plot (detectado pbk) ;
x1im ([4000 55007);
ylim([-0.5 1.5]);

title(['Deteccidén de ciberataque ec.paridad tras ' num2str(ref num fallos) ' fallos "4
'p= ' num2str(p)l);
xlabel ('Tiempo (segundos) ') ;

ylabel ('Existencia de ciberataque');
% Segunda figura con tres subplots
figure (2);

subplot (3, 1, 1);

plot (beta_sck) ;

hold on;

plot (gamma_sck) ;

plot (r_Psckf);

x1im ([4000 550071);

title(['Ciberataque Supercondensador Kalman p= ' num2str(p)]):
xlabel ('Tiempo (segundos) ") ;

ylabel ('"Residuo');

subplot (3, 1, 2);

plot (rb pb);

hold on;

plot (rb_sck);

x1im ([4000 5500]);

ylim([-0.5 1.5]);

title(['Deteccidn de fallos Kalman p= ' num2str(p)]):;

o
o
o
o

xlabel ('Tiempo (segundos) ") ;
ylabel ('Existencia de fallos');

subplot (3, 1, 3);
plot (detectado pb);
hold on;

plot (detectado_sck);
x1im([4000 55001);
ylim([-0.5 1.571);

o
°
o
°

title(['Deteccién de ciberataque Kalman tras ' num2str (ref num fallos) ' fallos ' 'p=¢
' num2str(p)l);
xlabel ('Tiempo (segundos) ') ;

ylabel ('Existencia de ciberataque');
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