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RESUMEN/ABSTRACT I

Resumen

En este trabajo se realiza un estudio de los cddigos desde una perspectiva algebraica
pasando de las definiciones mas esenciales a un estudio en profundidad de una cla-
se concreta de codigos, los codigos BCH. También estudiamos un caso particular de
ellos que son interesantes, los codigos Reed-Solomon; finalizando este trabajo con la
generalizacion de los codigos BCH que son los cddigos de Goppa. Ademas, vemos una
utilidad de los ultimos codigos que es el criptosistema de McEliece.

Abstract

In this project we do an approach to Coding theory by an algebraic view. We will start,
from the beginning, by giving the most essential definitions in order to achieve enough
knowledge to be able to understand one of the most important family of codes, BCH
codes. Furthermore, we will study in depth a particular case of them, Reed-Solomon
codes. Lastly, we will see a generalisation of BCH codes, Goppa codes in their classic
version and how they are used in the McEliece Cryptosystem.



Introduccion

La Teoria de Cédigos es una rama de las matematicas bastante reciente, se considera
que comenzo6 con los estudios de Claude E. Shannon quien publicé un articulo en dos
partes [Sha48a, Sha48b] en 1948, aunque se disputa el puesto de “padre” de la Teoria
de Cédigos con su compaiiero de trabajo, Richard W. Hamming, pues se dice que es-
te escribio su articulo [Ham50] en 1947 aunque no fue publicado hasta 1950. Dejando
de lado quién fue el primero, ambos iniciaron la Teoria de Cédigos aunque con pers-
pectivas un poco distintas, Shannon aport6 una perspectiva estocastica y existencial;
frente a la perspectiva de Hamming constructiva y combinatoria. Tampoco debemos
olvidarnos de Marcel J. E. Golay en cuyo articulo [Gol49], en 1949, defini6 dos codigos
lineales dando los coeficientes de su matriz generatriz.

La mayoria de los trabajos realizados al principio de la década de 1950 introducen bas-
tantes conceptos que serviran de base para las distintas especialidades que se desarro-
llaron a partir de entonces, tales como la construccion de los codigos, descodificacion
en bloque, la estructura del peso, cotas para la distancia, algoritmos de descodifica-
cion... Mientras que la mayoria de los articulos escritos a partir de 1956 se pueden
clasificar facilmente dentro de una de estas especialidades, los anteriores a este afio no
se pueden clasificar facilmente.

David E. Muller [Mul54] e Irving S. Reed [Ree54] no solo construyeron una clase de
codigos (los codigos Reed-Muller), también asentaron las bases del estudio de la Teoria
de Cddigos desde una perspectiva algebraica.

David Slepian en [Sle56] expuso los fundamentos matematicos de la Teoria de Codigos
Lineales. Un libro muy interesante que recomiendo al lector mas curioso es [Ber74],
donde Berlekamp incluye una pequefia introduccion historica que me ha sido de gran
ayuda para redactar esta parte y cuyo contenido son los articulos mas relevantes de la
Teoria de Codigos ordenados por aparicion.



INTRODUCCION  III

Actualmente, esta teoria es la base de todas nuestras comunicaciones digitales, por ello
es tan importante el estudio de c6digos capaces de mejorar los ya existentes; aunque
nos deberiamos preguntar qué significa mejorar un cédigo. Mejorar un co6digo no es
mas que saber escoger el adecuado para cada situacion, ya hemos visto en la asignatura
de Teoria de Codigos y Criptografia las distintas ventajas e inconvenientes sobre el uso
de cddigos lineales y codigos ciclicos. Por ejemplo, los co6digos lineales son sencillos
sin apenas calculos (solo hay que trabajar con vectores y matrices) pero su inconve-
niente es el espacio que hay que usar para almacenar datos, con parametros pequefios
son manejables incluso en papel pero en cuanto se aumenta la longitud, rapidamen-
te se vuelven poco practicos teniendo que guardar gran cantidad de datos (tablas de
sindromes, matrices generatrices, etc.). Los codigos ciclicos pueden recoger mucha in-
formacion en poco espacio, estamos hablando de polinomios definidos sobre cuerpos
finitos; la gran ventaja es que aqui podemos aumentar los pardmetros sin mayor pro-
blema (solo requerimos un polinomio generador que cumpla ciertos requisitos) pero
en cambio todos los calculos son necesarios hacerlos con un ordenador a poco que
aumente el tamafo del c6digo, es relativamente sencillo saber si un polinomio es irre-
ducible o no sobre un cuerpo pero en cambio factorizarlo en irreducibles requiere de
herramientas de calculo.

Hay que tener cuidado también con la fina linea que separa la teoria de codigos y la
criptografia, muchas veces confundidas y mezcladas inconscientemente. Los codigos se
centran en el envio de la informacion a través de un canal y los posibles errores (ruido)
que puedan ocurrir desde que el emisor la envia hasta que la recibe el receptor. La
criptografia se centra en evitar que el mensaje enviado sea leido facilmente por alguien
que lo intercepte a mitad de camino, en ningiin momento preocupa si el mensaje ha
llegado correctamente; es decir, sin errores.

Es mas, hasta Shannon en [Sha49] realiza un estudio sobre criptografia, el articulo apa-
recia originalmente en un informe secreto llamado “A Mathematical Theory of Cry-
ptography” fechado a 1 de septiembre de 1945; es decir, previo a la publicacion de sus
articulos de codigos. Por lo tanto, es evidente la preocupacion tanto en la seguridad de
la transmision como en los errores que se produzcan en el canal.

Pocos afios después, como ya veremos en este trabajo, la familia de cédigos Goppa
llevaron a ser la base del criptosistema de McEliece. Aqui desaparece la delgada li-
nea fusionando ambas teorias y dejando un problema al que actualmente se le busca
solucidn: jes el sistema de McEliece suficientemente seguro frente a los ordenadores
cuanticos?



INTRODUCCION IV

Este trabajo esta estructurado en un capitulo inicial donde fijamos las notaciones y
definiciones ya vistas en la asignatura de TCYC, ademas de afiadir conceptos necesarios
para el desarrollo de los capitulos siguientes que no han sido vistos en la asignatura.

Un segundo capitulo en el que tratamos de forma detallada los codigos BCH y los codi-
gos Reed-Solomon. Explotamos en profundidad las propiedades de los codigos ciclicos
que, bajo ciertos parametros, son realmente ttiles y generan muchos resultados que se
aplican en la actualidad.

El ultimo capitulo que presentamos aqui, es un inicio para un posible trabajo que con-
tinde con el estudio que llevo estos afos. Tratamos los codigos de Goppa que son la
base que sustenta el sistema criptografico de McEliece. Nos quedaremos en los codigos
clasicos de Goppa que son los que podemos estudiar desde una perspectiva algebraica
en consonancia con este trabajo, sin olvidar mencionar que los cédigos de Goppa son
también codigos algebraico-geométricos y estos pueden ser estudiados a partir de la
geometria algebraica, una perspectiva totalmente distinta a la de este trabajo.

Para el contenido del trabajo he usado fundamentalmente:

» Capitulo 1: [MA18] (se puede consultar pinchando aqui) y las notas de clase
del curso 2021/2022 de TCYC. En mi anterior trabajo de fin de grado se puede
encontrar una gran variedad de referencias basicas en el campo de la teoria de
codigos lineales y ciclicos, ademas de los resultados mas importantes. Por ello, y
por lo visto en las clases de TCYC, en este nuevo trabajo hemos pasado por alto
muchas de las demostraciones por no aportar nada al grueso del contenido.

= Capitulo 2: [MS77] y [MT97] han sido las referencias fundamentales. Ocasional-
mente, he consultado [McE04] para algunas referencias sobre codigos ciclicos y
BCH. Se puede observar que [MT97] es una versiéon mas moderna y traducida
de muchos de los resultados expuestos en [MS77] para la parte de codigos BCH.
Por otro lado, la unica referencia que ha tratado de forma general los codigos
Reed-Solomon ha sido [MS77]. Este capitulo absorbe el grueso del trabajo que
era nuestro objetivo real, desarrollar la teoria de una familia de codigos correc-
tores de errores a partir de propiedades algebraicas.

= Capitulo 3: [Sin19] es un articulo que encontramos bastante correcto en tanto a
que, resumidamente, nos lleva a definir el criptosistema de McEliece usando los
codigos de Goppa sin entrar en grandes detalles. Estos detalles pueden tener la
envergadura de otro trabajo de fin de grado nuevo, como algunos que he visto en
internet de otras universidades. Nos limitamos a exponer conceptos que sirvan
de antesala a otro proyecto.
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INTRODUCCION V

Estas no son las unicas referencias con las que he trabajado, puntualmente a lo largo del
trabajo he ido refiriéndome a distintos articulos en los que consultar las notas originales
de los autores cuyos resultados estudiamos. En ocasiones, estas consultas han sido de
gran ayuda puesto que algunas traducciones han ido perdiendo contenido y han dado
lugar a dudas matematicas.

La intencidn de este trabajo ha sido desarrollar el tema que tratamos de forma construc-
tiva y que cualquier estudiante (con unos conocimientos minimos, pero alcanzables a
nivel de 4° curso de Grado) sea capaz de seguir, entender y aprender algo nuevo que
complemente a la asignatura de TCYC.

Alejandro Mufoz Azaustre



1 | Cadigos lineales y ciclicos

Este capitulo es un recordatorio sobre los conceptos y resultados vistos en la asignatura
de Teoria de Cédigos y Criptografia del tercer curso del Grado en Matematicas con el
que asentar la notacién y los resultados necesarios para asi poder construir el resto
del trabajo. En este capitulo usaré las referencias [MA18, Teoria de Codigos], que es
mi anterior TFG realizado, y las notas de clase de la asignatura de TCYC; por ello,
pasaremos por alto muchas de las demostraciones de los resultados.

1.1 Conceptos previos

En esta seccién vamos a tratar las definiciones y resultados mas basicos sobre los que
se sustenta cualquier familia de codigos.

Definicion 1.1. Se define un alfabeto .4 como un conjunto de simbolos sin significado
individual. Es decir, pueden ser nimeros, letras o cualquier tipo de caracter a los que
les podamos aplicar estos conceptos.

Definicion 1.2. Un cédigo C sobre un alfabeto A es un conjunto de secuencias de
elementos de A. A los elementos de C se les llama palabras codigo. Un coédigo en bloque
de n caracteres no es mas que un subconjunto de A", es decir, un conjunto de palabras
de exactamente n letras en el alfabeto A.

Definicion 1.3. Dado un cdédigo C C A", llamamos:

» Longitud del cédigo al nimero n.
» Tamarno del codigo al ndmero |C].

Ahora pasaremos a definir una métrica que sera la que usemos durante todo el trabajo,
ésta es la asociada a la siguiente distancia:
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Definicion 1.4. Definimos la métrica o distancia de Hamming en A" como:
d: A" x A" — R*

Es decir, el nimero de componentes en las que difieren las dos palabras cuya distancia
queramos medir.

Para ver que es una distancia basta comprobar las tres propiedades de la definicion. Es
claro que d(z,z) = 0 ya que no hay ninguna componente distinta entre las dos pala-
bras, que es positiva también se ve rapidamente ya que estamos contando componentes
en las que difieren las dos y la propiedad mas laboriosa (pero no por ello imposible) es
la triangular.

Definicion 1.5. Sea |A| = ¢. Dado un cédigo C C A", llamamos:

» Distancia minima del codigo al ntimero

d(C) =min{d(z,y) /Vz,y € C}.

» Distancia minima relativa del codigo al nimero

» Tasa de transmision de informacién del cédigo al numero

R - ).

n

» Redundancia del c6digo al numero
n — log, (IC))

Normalmente diremos que C es un codigo tipo (n,m, d) para decir que es un cédigo
de longitud n, tamafio m y distancia minima d. Las demas constantes relacionadas con
el codigo, las que se suelen denotar por parametros del codigo, se pueden calcular a
partir de estas tres (conociendo A).

Definicioén 1.6. Para cada x € C se define la funcién peso w(x) como el nimero de
componentes no nulas de z, es decir,

w(x)=H{i/z; #0, 1 <i <n}|.

Claramente, definiremos el peso minimo de un cédigo C como m;:n w(x).
z#0
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Esta ultima definicién nos lleva a una relacion con la distancia de Hamming bastante
util en algunas ocasiones, que veremos en la proxima seccion.

Definicion 1.7. [MS77, Pag. 11] Se define un canal simétrico g—ario como un canal
que tiene g simbolos de entrada y ¢ simbolos de salida, con una probabilidad 1 —p > %
de que no ocurra ningun error en la transimisiéon donde cada uno de los ¢ — 1 posibles
errores son equiprobables.

Para corregir errores hemos de establecer las condiciones del canal con la probabilidad
de que se produzca un error. Normalmente se trabaja con canales simétricos.

» La probabilidad p < 1 — % de que ocurra un error es independiente de la
posicion del simbolo en el que se produzca.

= Los errores son independientes, es decir, un error en una particion del mensaje
no afecta a otras posiciones.

Muchos codigos usan el método de correccion del vecino mas proximo. Este método
lo que hace es, una vez recibida una palabra, si esta no esta en el codigo elige la pala-
bra cédigo mas cercana a la recibida. Es un método que maximiza la probabilidad de
corregir errores cuando el canal es simétrico.

Teorema 1.8. Sea C un codigo y sea d su distancia minima. Entonces:

1. Puede detectar hasta s errores de cualquier palabra codigo si
d(C) > s+ 1.

2. Puede corregir hastat errores de cualquier palabra codigo si
diC) > 2t + 1.

Corolario 1.9. Si un codigo C tiene distancia minima d entonces C puede usarse para:

1. Detectar hasta d — 1 errores.

d—1
2. Corregir hasta {TJ errores en cualquier palabra codigo.

Definicion 1.10. Un cédigo C se dice que es perfecto si existe ¢ tal que para cada
x € A™ hay una tnica palabra codigo ¢ € C tal que d(z,¢) < t.

Y con esto terminamos el primer apartado de definiciones que valen para cualquier
familia de codigos. Ahora pasaremos a la seccion de codigos lineales, donde nuestro
alfabeto pasara a ser un cuerpo finito.
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1.2 Cddigos lineales

En esta seccion nos vamos a centrar en codigos cuyo alfabeto es A = F,, con ¢ = p™

siendo p un niimero primo. Consideraremos A" = 7 como espacio vectorial, donde
notaremos sus vectores como filas.

Definicién 1.11. Un cédigo lineal C de longitud n sobre el alfabeto A = F, es un
subespacio vectorial de F.

Observacion 1.12. Un codigo lineal C C [y tiene, por ser subespacio vectorial, una
dimension que notaremos por dim (C) = k. Esta definicion es clara ya que partimos
de C un cédigo tipo (n, q~, d) con R(C) = % y redundancia n — k; es decir, de las
n coordenadas que tiene cada palabra de C, k contienen informacién y esto evidencia
que la dimensién sea k.

La notacion de (n, q, d) se referira a codigos en general, cuando nos refiramos a li-
neales cambiaremos los paréntesis por corchetes y si desde el principio conocemos o
fijamos el alfabeto, relajaremos la notacién por [n, k, d]; en caso de no requerir (o des-
conocer a priori) la distancia minima, escribiremos [n, k]. Aunque aqui, [Hil86, Pag. 47]
tiene a bien advertirnos que no todos los (n, q~, d) —cbdigos son un [n, k, d] —cddigo;
hemos suprimido la hipétesis y concepto de lineal, por eso falla.

Lema 1.13. Siz, y € A", entonces

d(z,y) = w(z —y)

donde d denota la distancia de Hamming y w el peso.

Demostracion. El vector x — y tiene componentes no nulas justamente donde x e y
difieren, aplicando la definicién de d obtenemos la prueba. |

Teorema 1.14. Sea C un cédigo lineal tipo (n, q, d), entonces

d = min w(z).
0#£zeC
Ya hemos definido un cédigo lineal como un subespacio vectorial, como las palabras
del c6digo son vectores, podemos encontrar una base del espacio vectorial.

Definicion 1.15. Sea {gi,...,gx} una base de C. Esta base consiste en k vectores
linealmente independientes, recordemos que dim(C) = k y las palabras (o vectores)
g; € C tienen longitud n.
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Definicion 1.16. Sea la matriz GG de la siguiente forma

g1 gi1 0 Gin

gk k1 - Gkn

Como todas las palabras cédigo x € C se pueden generar a partir de (G, a esta matriz
se le llama la matriz generatriz del codigo lineal C.

Recordemos que n > k, con lo que llegamos a la siguiente definiciéon bastante ttil en
la practica.

Definicidén 1.17. Sea GG una matriz generatriz de un [n, k] —cédigo. Entonces actuando
sobre G con operaciones elementales podemos transformarla en la forma estandar

G = (Ik|A)
donde [, es la matriz identidad de dimension k y A es una matriz k x (n — k).

Definiciéon 1.18. Una matriz de control H para un [n, k| —cédigo C es una matriz
(n — k) x n que satisface G - H* = 0, donde 0 describe la matriz donde todas sus
componentes son (. Por tanto, un codigo lineal se puede definir también a partir de su
matriz de control

C={zeA"/zH" =0},

de esta forma queda completamente determinado.

Definicion 1.19. Se definen las ecuaciones de control como aquellas que resultan del
sistema z - H! = 0, siendoz € F 5 un vector de coordenadas.

Teorema 1.20. Sea G = (I;,|A) una matriz generatriz en forma estandar de un [n, k| —cédigo,
entonces una matriz de control de C es H = (—A*|I,,_).

Observacion 1.21. Hago aqui una observacion, que seguro no es necesaria para alguien
que vea evidente lo siguiente, hemos dicho que las matrices Gy H son «una» y no «la»
matriz ya que cualquier operacion elemental sobre ellas nos devuelven otras matrices
que generan un codigo equivalente al anterior. Y por tanto, un c6digo equivalente no es
mas que el mismo codigo lineal de partida en el que hemos realizado una permutacion
en las posiciones del c6digo o hemos multiplicado los simbolos de ciertas posiciones
fijadas por un escalar no nulo.
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Ahora paso a definir un concepto que nos resultara 1util tener a mano, el concepto de
codigo dual, que es analogo a la definicién del ortogonal de un espacio vectorial sobre
R. Para ello, necesitamos definir previamente el producto escalar que vamos a utilizar:

Definicion 1.22. Se define el producto escalar de dos vectores u,v € Fy como el
escalar (perteneciente a IF,) que resulta de la forma bilineal, simétrica:

UV =UV] + ...+ UV

En el caso en el que u - v = 0 diremos que son ortogonales.

Noétese que lo denominamos producto escalar por la operacion que hacemos, y la simi-
litud al usual en R, pero es importante resaltar que en [F, no tenemos asegurado que
sea no degenerado.

Definicién 1.23. Dado un [n, k] —cddigo C, se define el cédigo dual de C y se denota
por C* al conjunto de los vectores de [F;; que son ortogonales a cualquier palabra codigo
de C, es decir:

CL:{UEFZ/U-UZO VueC}

Lema 1.24. SupongamosC un [n, k] —codigo con matriz generatriz G. Entonces un vector
v € Fy pertenece a Ct si y solo siv es ortogonal a cada fila de G; es decir,

velt «— vG'=0

Demostracion. (<) Esta implicacion es trivial pues las filas de G son palabras codigo.
(=) Supongamos que las filas de G son g1, go, ..., gx y que v - g; = 0 para cada i. Si u
k

es otra palabra cddigo cualquiera de C, entonces u = Y \;g; con \; € I, luego:
i=1

k k

v-u:Z)\i(v-gi):Z)\iO:O

i=1 i=1

Por tanto, v es ortogonal a cualquier palabra cédigo de C y también lo esen C+. |

Teorema 1.25. Sea C un [n, k| —cédigo sobre F,. Entonces el cédigo dual C+ de C es un
[n,n — k] —codigo lineal.

Demostracion.  Veamos en primer lugar que C* es un cédigo lineal.



1. cODIGOS LINEALES Y cicLicos 7

Sean vy, vy € C*+ y A\, u € F,,. Entonces, para cada u € C:
(Avy 4+ pvg) - u = Aoy - u) + p(vg-u) =A-0+p-0=0

En consecuencia \v; + pvy € Ct y queda probado que C* es lineal.
Veamos ahora que C* tiene dimensién n — k.

C' es un subconjunto de [, cuyas ecuaciones implicitas vienen dadas por G. Por tanto,
es un subespacio vectorial de dimensién n — k en virtud del Lema 1.24. |

Corolario 1.26. Una matriz de control H para un [n, k| —cédigo C es una matriz gene-
ratriz de C*.

Teorema 1.27. Para cualquier [n, k| —cédigo C se tiene que (C+)*+ = C.

Demostracion.  Claramente C C (C+)* puesto que cada vector de C es ortogonal a
cualquier vector en C*. Ademas, dim((C*)*) = n — (n — k) = k = dim(C), por tanto
nos queda que C = (C1)*. |

Definicién 1.28. Un [n, k] —codigo C que satisface C+ = C se dice que es autodual.

Proposicion 1.29. La distancia minima de C, d, es la menor cantidad de columnas de
H que necesitamos para formar un conjunto linealmente dependiente.

La estructura extra de espacio vectorial que nos proporcionan los codigos lineales nos
permite una descodificacién sistematica siguiendo el principio de distancia minima.
Supongamos que tenemos un codigo lineal C C [} con matriz de control H y que
hemos enviado una palabra = € C, pero recibimos

y=x-+e,
donde e es el error en la transmision.

Definicion 1.30. Supongamos que H es la matriz de control de un [n, k| —céddigo C.
Entonces para cualquier vector y € A", al vector fila de longitud n — &

Sly)=y-H'

se le llama sindrome de y.
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Observacion 1.31. Algunas propiedades del sindrome son:

» S(2)=0 < z€C

» Siy =z + e, entonces S(y) = S(e).

» El sindrome de un vector es una combinacion lineal de las columnas de H co-
rrespondientes a los lugares en los se ha cometido un error de transmision.

En realidad, podemos ver que el sindrome no es mas que la aplicacion lineal
S:Fp —F*

definida por la matriz H, que verifica ker(,S) = C. Esto deberia darnos una pista sobre
la proxima observacion, ya que vamos a poder definir clases de equivalencia a partir
de la aplicacion.

Observacion 1.32. Dado un coédigo lineal C C F7', de tamario q", consideramos el espacio
I /C, que es un espacio vectorial de dimension n — k. Sus elementos son las clases

r+C={r+ulueC}

cada una de ellas formadas por q" elementos. Dos vectores u, v estan en la misma clase
siy solo si

u—vel <= Su)=5().

Por tanto, en los elementos de una clase aparecen los vectores que provienen de come-
ter el mismo error de transmision.

Definicion 1.33. Diremos que un elemento u es lider de una clase I} /C cuando sea
el tnico elemento de peso minimo.

Corolario 1.34. Hay una correspondencia biyectiva entre clases y sindromes.

Teorema 1.35. Sea C un [n, k] —codigo. El codigo puede corregir t errores si y solo si
todas las palabras de peso t son también lideres de la clase correspondiente.

La demostracion del teorema no nos aporta nada en este trabajo, es meramente aplicar
las definiciones y propiedades expuestas.

Para terminar la seccion, vamos a detallar un ejemplo de uso de un cédigo lineal bas-
tante sencillo:
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Ejemplo 1.36. En este ejemplo, basado en el ejemplo de [MP15, Pag. 12], vamos a apli-
car a un caso real los c6digos. Supongamos que tenemos un robot en otro planeta, esta
claro que tenemos que tener un coédigo con capacidad de corregir errores puesto que
nos arriesgamos a perder un aparato muy costoso. El robot tendra cuatro instrucciones
para desplazarse, estas las codificaremos de la siguiente forma:

T = 00,

— = 01,
Co =

$ = 11,

— — 10.

Podemos considerar como alfabeto IF; y vamos a afadirle redundancia para corregir
errores de forma automatica, consideremos pues que las palabras tengan longitud 5,
entonces nuestro codigo sera el siguiente:

T~ 00000,
c_ — > 01101,
4 = 11011,
— +— 10110.
Tenemos la matriz generatriz:
10110
G (O 110 1)'
Y la matriz de control H:
11100
H=110 0 1
01 001

C = {00000,01101,11011,10110} C F3, |C| = 2* = 4 tenemos que k = 2, por tanto
C es un (5,2)—cddigo lineal. Claramente se ve que la distancia minima de Hamming
de las palabras es d = 3. Por el Corolario 1.9 el codigo detecta hasta 2 errores y puede
corregir 1 error. Para calcular los sindromes, en primer lugar necesitamos conocer el
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numero de clases que tenemos, a saber son ¢ % = 23 = 8. Estas clases son:

Vectores Sindrome
00000 00000 11011 10110 01101 S(00000) = 000,
10000 10000 01011 00110 11101 .S(10000) = 110,
01000 01000 10011 11110 00101 S(01000) = 101,
00100 00100 11111 10010 01001 S(00100) = 100,
00010 00010 11001 10100 01111 S(00010) = 010,
00001 00001 11010 10111 01100 S(00001) = 001,
11000 11000 00011 01110 10101 S(11000) =011,
11100 10001 00111 01010 11100 S(10001) = 111.

Y de aqui, supongamos que queremos que el robot se mueva desde el punto x al punto
y:

S) SEES.
S)
O y
T © o

Por tanto, el camino que debe seguir el robot es:

S

El mensaje que le transmitiremos es:
00000 0000001101 00000 0000001101 0110101101 11011 1101111011

He separado levemente cada palabra enviada para que sea mas facil su lectura, el emisor
envia la cadena completa y el receptor la dividira en palabras de longitud 5. Suponga-
mos ahora que el robot recibe en la ultima palabra w = 10011.

Calculamos S(10011) = 101 y buscamos al lider de la clase con ese sindrome, que es
01000. Ahora calculamos v = w — 01000 = 10011 — 01000 = 11011, por tanto, hemos
corregido el error correctamente y el robot llegara al punto .
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1.3 Cddigos Ciclicos

Los codigos ciclicos son un caso particular de los cédigos lineales, ya que en los cicli-
cos trabajamos con polinomios y los definiremos sobre anillos que seran de la forma

Fo[X]/ (X" —1).

Definicion 1.37. Un codigo ciclico es un cédigo lineal C C T que verifica la siguiente
propiedad:
(x1,...,2,) €C = (zp,x1,...,25-1) €C.

Es decir, si un vector pertenece al cddigo, cualquier permutacion ciclica de sus compo-
nentes también pertenece al codigo.

Nota 1.38. Por razones que nos seran evidentes al final de la secciéon, cambiaremos la
notacion habitual de los elementos de Fy por la siguiente:

x:7:§:(a:0,x1,...,a:n_1).

He escrito el vector x de las diversas formas en las que se puede encontrar escrito en
las referencias, en general si no hay lugar a dudas, obviaré cualquier notacién de vector
por simplificar la lectura y escritura; cuando sea necesario marcaré las diferencias.

Nota 1.39. Hemos de suponer que mcd(n, ¢) = 1 si queremos poder aplicar las propie-
dades mas potentes de codigos ciclicos.

La interpretacion de los codigos ciclicos se hace en dos contextos distintos, que nor-
malmente se usan de manera indiferenciada:

= La interpretacion en el espacio vectorial de los polinomios:
Identificamos I} con F[X]<,,_1, el conjunto de los polinomios sobre IF, de grado
menor o igual que n — 1. Esta identificacion es explicitamente:

= (Ug, Uty ..., Up_1) < Ug +u X 4+ ...+ Uy X"

» La interpretacion en el anillo cociente de polinomios:
Alternativamente, identificamos F con el anillo F,[X]/(X™ — 1), usando las
congruencias habituales que no son mas que polinomios de grado menor o igual
que n — 1.

Huelga decir que ambas identificaciones son un isomorfismo de espacios vectoriales.

Todos estos resultados nos llevan a la siguiente proposicion:
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Proposicion 1.40. Para un codigo ciclico C es equivalente:

1 u(X)eC.
2. X -u(X) méd X" —1¢€C.

Consideraremos trabajar en el anillo cociente F,[X]/(X™—1), esto nos aporta una gran
ventaja ya que al ser X" = 1 méd (X" — 1), podemos reducir cualquier polinomio
médulo X™—1 simplemente reemplazando X™ por 1, X"*! por X y asi sucesivamente.

El siguiente teorema caracteriza algebraicamente los cddigos ciclicos:

Teorema 1.41. Un codigo C C F,[X]|/(X™ — 1) es un codigo ciclico si y solo si C
satisface las siguientes condiciones:

1. Sia(X),b(X) € C entonces a(X) + b(X) € C.
2 Sia(X)eCyr(X)eF,[X]/(X™—1) entoncesr(X) - a(X) € C.

Es decir, los codigos ciclicos son precisamente los ideales del anillo F [ X]/(X™ — 1).

Veamos ahora una forma sencilla de construir ejemplos de codigos ciclicos:

Notacién 1.42. Sea f(X) un polinomio cualquiera en F,[X]/(X" — 1) y notemos por
(f(X)) el ideal generado por f(X), es decir,

(F(X)) = {r(X)f(X) [r(X) € Fy[X]/(X" = 1)}

Definiciéon 1.43. Para cualquier polinomio f(X) € F,[X]|/(X"™ — 1), el conjunto
(f(X)) es un cddigo ciclico. Este conjunto se llama el cdigo generado por f(X).

Ahora veremos que la forma anterior de construir facilmente cédigos ciclicos es esen-
cialmente la inica forma, es decir, cualquier cédigo ciclico se genera mediante un po-
linomio. Dicho de otra forma mas algebraica, cualquier ideal en F,[X]/(X" —1) esun
ideal principal.

Teorema 1.44. Sea C un cédigo ciclico no nulo en F,[X|/(X™ — 1). Entonces:

1. Existe un tinico polinomio ménico g(X) de grado minimo en C.
2. C = (g(X)).
3. g(X) es un factor de X" — 1.
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Demostracion.

1. Supongamos que g(X) y h(X) son polinomios moénicos en C de grado minimo.
Entonces, g(X) — h(X) € C y tiene grado menor que g(X) y h(X). Esto nos
deja una contradiccién ya que si g(X) # h(X), existe un escalar cuyo producto
por g(X) — h(X) consigue que sea ménico, que esté en C y de un grado inferior
a g(X). Por tanto, g(X) = h(X).

2. Supongamos a(X) € C. Aplicando el algoritmo de la divisién en F,[X], a(X) =
¢(X)g(X)+r(X), condeg(r(X)) < deg(g(X)). Peror(X) = a(X)—¢(X)g(X) €
C, por las propiedades vistas en el Teorema 1.41. Usando que deg(g(X)) es el
minimo (de los # 0), no nos queda otra que r(X) = 0 y por consiguiente
a(X) € {g(X))

3. Aplicando el algoritmo de la divisién de nuevo, X" — 1 = ¢(X)g(X) + r(X)
donde deg(r(X)) < deg(g(X)).Es decir,7(X) = —¢(X)g(X) méd (X"—1)y
por tanto, 7(X) € (g(X)). Usando de nuevo que deg(g(X)) es minimo, tenemos
XTL

que 7(X) = 0 y en consecuencia, g(X) es un factor de X™ — 1.

Tras estos resultados, podemos realizar la siguiente observacion:

Dado queenF,[X]/(X"—1) todos los ideales son principales, bajo las mismas hipotesis
del teorema, queda probado que podemos identificar el cddigo C como C = (g(X)).
Dicho lo cual, nos lleva a poder definir el concepto de base de C como espacio vectorial,
esta la obtenemos en la demostracion del siguiente teorema:

Teorema 1.45. Supongamos que C es un codigo ciclico con polinomio generador
g X)=go+ g X + ..+ g X"F

de gradon — k. Entonces dim(C) = k y una matriz generatriz para C es:

g9 9 92 - G-k O o - 0
0 9 g 9 -~ gk 0 - 0
G=10 0 g g G - Gnw :
T ’ .. - 0
0 0 - 0 g g1 g2 " Gn—k

Corolario 1.46. Sea C C F [X]/(X"™ — 1) un cbdigo ciclico con deg(g(X)) = n — k.
Entonces
B ={g(X), Xg(X), .., X*g(X)}

es una base de C como espacio vectorial.
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La matriz generatriz dada en el Teorema 1.45 no esta dada en forma estandar. La for-
ma usual de escribir una matriz generatriz G' en forma estandar para un cédigo lineal
no es la apropiada para cddigos ciclicos. No obstante, hay una forma natural de ma-
triz de control para un codigo ciclico. Esta forma esta intimamente relacionada con el
«polinomio de control».

Definicion 1.47. Sea C un (n, k)—codigo ciclico con polinomio generador g(X). Por
el Teorema 1.44, g(X) es un factor de X™ — 1y por tanto

X1 = g(X) - h(X)

para algun polinomio A (X'). Como g(X') es monico, h(.X ) también lo es. Por el Teorema
1.45, deg(g(X)) = n — k, luego deg(h(X)) = k. El polinomio h(X) es conocido como
el polinomio de control de C.

Teorema 1.48. Sea C un codigo ciclico en F [X]/(X™ — 1) con polinomio generador
g(X) y polinomio de control h(X). Entonces c¢(X) € F,[X]|/(X™ — 1) es una palabra
codigo de C si y solo sic(X) - h(X) = 0.

El teorema que acabamos de ver y que dim((h(X))) = n — k = dim(C*) nos podrian
llevar a pensar que h(X) genera el codigo dual C*. En general esto no es asi. La clave
esta en que el producto de ¢(X') con h(X) sea cero en F,[X|/(X™ — 1), pero esto no
significa que como vectores de Iy sean ortogonales. No obstante, vamos a ver ahora
que la condicién ¢(X)h(X) = 0 en F [ X]/(X™ — 1) nos lleva a algunas relaciones de
ortogonalidad escogiendo de una forma natural la matriz de control.

Teorema 1.49. Sea C un (n, k)—cédigo ciclico con polinomio de control

Entonces:

1. Una matriz de control para C es:

hy hpq -+ - hg O O - 0
0 hy hey -+ -+ hg 0 - 0
g-|: . )
0
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2. C* es un cédigo ciclico generado por el polinomio:

h(X) = hy + hy1 X + ... + ho X",

Demostracion.

1. Se ha visto en TCYC.

2. Si conseguimos probar que h(X) es un factor de X™ — 1, aplicando el Teorema
1.44, obtendremos que (h(X)) es un cédigo ciclico cuya matriz generatriz es H
y consecuentemente (h(X)) = C*. Si nos fijamos en que h(X) = X*h(X 1)y
usando que A(X 1)g(X 1) = (X1)"—1, tenemos que X*h(X 1 X" Fg(X 1) =
X"(X™™ —1) =1— X" Luego, en efecto, h(X) es un factor de X" — 1.

Nota 1.50.

= Al polinomio h(X) = X*h(X™') = hy, + hxy_1 X + ... + hoX* habitualmente
se le dice el polinomio reciproco de h(X), sus coeficientes son los de h(X) en
orden inverso.

» Podemos considerar h(X) como el polinomio generador de C*, aunque estric-
tamente hablando en los casos no binarios, hay que multiplicarlo por el escalar
hy* para hacerlo ménico.

= El polinomio 2(X 1) = X" *h(X) es un elemento de C*.

Voy a finalizar la seccion con un ejemplo de cédigo ciclico:

Ejemplo 1.51 ([Hil86, Pag. 150]). Encontrar todos los cédigos ciclicos ternarios de
longitud 4 y escribir una matriz generatriz para cada uno de ellos:

Empezamos factorizando z* — 1 en factores irreducibles sobre F3[x] :
= l=(-DP+?+r+1)=(z—)(z+1)(z*+1)

Asi que hay 2° = 8 divisores de z* — 1 en F3[z], cada uno de los cuales generan un
codigo ciclico. Por el Teorema 1.44, estos son los Gnicos cddigos ciclicos ternarios de
longitud 4. Los cddigos estan descritos en la siguiente tabla a partir de sus polinomios
generadores y las correspondientes matrices generatrices dadas por el Teorema 1.45.
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Polinomio Generador

Matriz Generatriz

1 I
2 100

z—1 0210

0021

1100

r+1 (0 11 O)

0011

) 1010

i (o 10 1)

e 2 010
(x—1)(xz+1)=2"—1 (O 9 0 1)
(x—1)(2*+1) =2 +22° + 2 + 2 (2 1 2 1)
(x+1)(@2*+ )=+ + o +1 (111 1)
1t —1=0 (00 0 0)

16



2 | CodigosBCHydeReed-Solomon

En este capitulo veremos cddigos capaces de corregir multiples errores aprovechando
las ventajas que nos aporta trabajar con codigos ciclicos, siendo la familia mas im-
portante los codigos BCH. Finalizaremos el capitulo con un estudio en detalle de una
subclase muy importante de estos co6digos, los codigos Reed-Solomon.

En general, me basaré en el capitulo 11 de [MT97] para definir los conceptos y propie-
dades de los codigos BCH, ademas de para darle estructura al contenido del capitulo.

No obstante, para estos codigos necesitamos recurrir a resultados de cuerpos finitos
para los que he trabajado a la par con [MT97] y [MS77] como he referenciado en cada
caso.

2.1 Codigos BCH

Los codigos Bose-Chauduri-Hocquenghem (BCH) fueron descubiertos por Alexis Hoc-
quenghem (1959) e independientemente por Dwijendra Kumar Ray-Chaudhuri y Raj
Chandra Bose [BRC60]. Estos codigos tomaron el nombre a partir de las iniciales de
los apellidos de sus tres descubridores.

Los codigos BCH son cédigos que pueden corregir errores multiples a partir de sus
propiedades algebraicas, estas propiedades estan fundamentadas en los anillos cociente
con un polinomio primitivo; son un tipo de cédigos ciclicos cuya estructura y propieda-
des han sido estudiadas profundamente desde que se descubrieron, llevando a usarlos
en bastantes situaciones por su fiabilidad, como en transmisiones de comunicaciones
con satélites, por ejemplo.
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2.1.1  Conceptos previos

Vamos a empezar la seccion definiendo una propiedad de los codigos ciclicos que no
ha sido definida en el capitulo anterior ya que ahora es cuando vamos a poder ver su
utilidad.

Definicion 2.1 ([MT97, Cap. 10 §3]). Sea X" — 1 = fi(X)fo(X) - ... f(X) la
descomposicién de X™ — 1 en factores irreducibles y sea o; una raiz de f;(X). Se tiene
que

Ci = (f(X)) = {e(X) € F,[X]/(X" — 1) | e(o;) = 0}

Es decir, estamos caracterizando el codigo C; a partir de un polinomio del cédigo que
cumple que es divisible por X — «;.

En general, para el cédigo ciclico C generado por g(X) = fi, - fi, - ... - fi,, se tendra

€= (g(X)) = {e(X) | elaw,) = ela,) =+ = e(0,) = 0}

con lo que tenemos que los cddigos ciclicos pueden definirse como conjuntos de poli-
nomios con ciertas raices n—ésimas de la unidad como ceros.

Tras esta definicion, si nos ponemos las gafas de teoria de Galois, podemos realizar
las siguientes equivalencias de conceptos moviéndonos de codigos ciclicos a cuerpos
finitos:

Teorema 2.2 ([MS77, Ch. 7 §5]). Denotemos por m al menor entero positivo tal que n
divide a ¢ — 1; es decir, m es el orden multiplicativo de ¢ modulo n.

Hay n elementos distintos o, a1, . .., 0ty—1 en Fgm (las n—ésimas raices de la unidad)
tales que
n—1
X" —1=]](X-a).
i=0

Por tanto, a IFjm se le denomina el cuerpo de descomposicion de X™ — 1.

Corolario 2.3 ([MS77, Ch.4, Cor. 3]). Todo elemento 3 € F, de orden ¢ = p™ cumple
la identidad:

g =B,

equivalentemente cumple que es una solucion de la ecuacion

XP" = X,
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Por tanto

X" -Xx=1[(x -8

BeF,

El corolario anterior es una adaptacion del pequefio teorema de Fermat, gracias a este
podemos realizar la siguiente observacion:

Observacion 2.4. Todo elemento 8 € F, (¢ = p™) cumple la ecuacioén
! —x=0.

Este polinomio tiene todos sus coeficientes en [F), y es moénico, pero 3 puede cumplir
también una ecuacion con grado menor.

Esta observacion nos lleva a la siguiente definicion:

Definicion 2.5 ([MS77, Ch.4 §3]). Sea 8 € I, siendo ¢ = p™. El polinomio minimo
sobre F,, de 3 es el polinomio ménico de grado minimo, notémoslo por M (X), con
coeficientes en I, tal que

M(B) = 0.
Este polinomio cumple las siguientes propiedades:

1. M(X) es irreducible.

2. Si f(X) es un polinomio cualquiera (con coeficientes en IF,) tal que f(5) = 0,
entonces M (X)|f(X).

3. M(X)|X?" — X.

Demostracion. Inmediato a partir de la propiedad anterior y de la observaciéon
2.4. |

4. deg M(X) < m.

Demostracion.  Fpm es un espacio vectorial de dimension m sobre [F,. Por tanto,
existen m+1 elementos 1, 3, ..., 3™ que son linealmente dependientes, es decir,
existen )\; € I, (al menos alguno no nulo) tales que

i=0
Se tiene pues:
p(X) =) NX
i=0

que es un polinomio de grado menor o igual que m que tiene raiz por raiz a .
Luego deg M (X) < m. |
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5. El polinomio minimo de un elemento primitivo de F,~ tiene grado m. A este
polinomio se le llama polinomio primitivo.

Demostracion.  Sea [ un elemento primitivo de [F,,m con polinomio minimo M (X)
de grado d. Si usamos M (X ) para generar un cuerpo [F de orden p?, entonces 3
también pertenecera a I y por tanto, cualquier elemento de [F,»; con lo que te-
nemos que d > m y aplicando la propiedad anterior, se obtiene que d = m. |

6. [y [P tienen el mismo polinomio minimo, en este caso se dira que son conjuga-

dos.

Demostracion. Inmediata a partir del pequerio teorema de Fermat y la definicion
de polinomio minimo. |

Definicion 2.6. La operacion de multiplicar por p divide los enteros positivos mod
p™ — 1 en conjuntos llamados clases ciclotomicas méd p™ — 1.

Las clases ciclotomicas que contienen al entero s > 0 consisten en

2. .3 -1
CSZ{Sap37p $,P S)"'vpm' 3}7
donde m; es el menor natural tal que

p-s=s mod p" — 1.

En general, tomaremos como representante de la clase s al menor entero s de cada
clase.

Tenemos pues que las clases ciclotomicas estan definidas mediante una relaciéon de
equivalencia y por tanto son clases de equivalencia. Esto nos lleva a tener la siguiente
propiedad de forma natural:

Observacion 2.7. Notemos que a las potencias de o pueden pasarles dos cosas:

» Que sean conjugadas y por tanto tienen el mismo polinomio minimo, con lo que
los exponentes pertenecen a la misma clase ciclotéomica.
= Que no sean conjugadas, generando sus exponentes distintas clases ciclotomicas.

Con lo que concluimos que las clases ciclotomicas son disjuntas.

Observacion. En general en este trabajo, salvo que se indique lo contrario, notaremos
por « a un elemento primitivo de [F,.

Para finalizar, se tiene la siguiente propiedad de los polinomios minimos:
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7. Sii € C, entonces

MOY(x) =[] (x =o).

jels
Es mas,

xP"l ] = 1_[]\4(5)()()7

donde s es un indice que se mueve sobre los representantes de las clases cicloto-
micas mod p™ — 1.

Si nos quitamos las gafas de teoria de Galois y volvemos al punto en el que estabamos
con los cddigos ciclicos, no es complicado ver lo siguiente:

Corolario 2.8 ([MS77, Ch. 7 §5] ). El polinomio minimo de o® es
MW(X) = J[(X - o).
i€Cs
Este es un polinomio ménico con coeficientes en IF, es de grado minimo y tal que tiene a

o como una raiz.

También se tiene

X" —1=][[M9(X)

donde s varia en el conjunto de los representantes de las clases ciclotomicas mod n. Esta
es, por tanto, la factorizacion de X" — 1 en factores irreducibles sobre IF,.

Tras estos resultados, podemos pasar a reescribir la definicion 2.1 de la siguiente forma:

Definicién 2.9 ([MS77, Ch. 7 §5]). Sea C un cédigo ciclico con polinomio generador
g(X). Como g(X) es un factor de X™ — 1 en I, se tiene

9(X) =[x - o),

jed
donde j € J implica que ¢j mdd n € J. Por tanto, J es una unién de clases cicloto-
micas.

Los ceros del codigo son las n—ésimas raices de la unidad {o’ | j € J}. Claramente,
las otras raices n—ésimas de la unidad son los ceros del polinomio i (X)) que resulta

de X" — 1= g(X)h(X).
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2.1.2  Definicién y parametros

Teorema 2.10 (Cota BCH [MS77, Ch. 7, Th. 8]). Sea C un cddigo ciclico con polinomio
generador g(X) € F,[X], a elemento primitivo de F, y tal que para ciertos naturales

b>0yd>1,

b+1> b+572) =0.

b

9(a”) = g(”) = ... = g(a
Es decir, el codigo tiene una cadena de 6 — 1 potencias consecutivas de av como ceros.
Entonces se tiene que la distancia minima del c6digo es al menos 6.

Demostracion.  Sea ¢(X) un polinomioenCy ¢ = (¢, ¢4, . . ., ¢,—1) la palabra asocia-
da al polinomio ¢(X), entonces

c(a®) = c(aP™) = ... = c(abT72) =0,

por tanto, ¢ - (H')" = 0 donde

1 Oéb a?b . a(n—l)b
e 1 o1 a2(b+1) a(nfl)(bJrl)
i Oéb-ﬁ-.é—Q 042(17—;_6_2) a(n—l).(b+6—2)

Notese que H' no necesita ser la matriz de control de C completa, porque no esta defi-
nida sobre [F,. La idea de la demostracion es probar que cualesquiera 0 — 1 columnas de
H' son linealmente independientes sobre [F;m. Supongamos que c tiene pesow < §—1,

es decir, ¢; # O siysolosii € {ay,as,...,a,}. Entonces, que ¢ - (H')" = 0 implica
o1 ot (b+w—-1) t
a® (b+1) cee o Qfw (b+w-1)
(ca1 e caw) : : = 0.
aal(berfl) . Oéaw(b+w71)

Por tanto, el determinante de la matriz de la derecha es nulo, pero este determinante

es igual a
ot P ofw
a(a1+---+aw)b ) . ,
aal (wfl) [ aaw(wfl)

que es un determinante de Vandermonde y en consecuencia, no nulo; alcanzando una
contradiccién. |
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Observacion. En el teorema que acabamos de ver, tradicionalmente se considera 6 > 1,
pero si 0 = 1 el codigo deja de sernos ttil, es el valor minimo. Por ello, normalmente
se considera § > 2, aunque escribamos la cota con la definicion habitual.

Corolario 2.11. Un cédigo ciclico de longitud n con ceros a’, o®*" ab+?r . obt0=2r,

donde r yn son primos relativos, tiene distancia minima al menos 9.

Demostracion.  Analoga a la del teorema anterior aunque (al menos a priori) el enun-
ciado del corolario no sea consecuencia del enunciado del teorema. |

Definicion 2.12. Un cddigo ciclico de longitud n sobre [F, generado por g(X) es un
codigo BCH con distancia prevista d, si para un entero b > 0,

9(X) = mem { MO (X), MOV (X),..., MOT2(X)}.

Es decir, g(X) es el polinomio ménico de menor grado sobre [, que tiene por ceros a

ab, ot .. aPt972 Consecuentemente,

c esta en el codigo <~ c(ab) = c(ab+1) =...= c(ozb+5_2) = 0.

Por tanto, el codigo tiene una cadena de d — 1 potencias consecutivas de o como ceros.
A partir del teorema 2.10 concluimos que la distancia minima del cédigo es mayor o
igual que la distancia prevista 0. La ultima caracterizacion nos deja entrever, ademas,
que la matriz de control del codigo es

o abtl o ab+i—2
H— a2b a?(b—l—l) . a2(b+5—2)
O{(nfl)b a(nfl)(bJrl) L. a(nfl)(b+572)

donde cada entrada es reemplazada por la fila de m elementos correspondientes a cada
o’ como vectores sobre [,

La dimension del codigo es, como en todos los cddigos ciclicos, n — deg(g(X)).

Teorema 2.13 ([MS77, Ch. 9, Th. 1]).

1. Un codigo BCH sobreF,, de longitudn y distancia prevista ¢ tiene distancia minima
d >0, ydimensionk > n —m(d — 1).

2. Mejora de la cota (caso particular):
Dado un cédigo BCH sobre Fom de longitud n y distancia prevista & impar con
d =2t + 1, entoncesd >0 yk >n—mt >n—m(J —1).
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3. Mejora de la cota (caso general):
Dado un cédigo BCH sobre F,n de longitud n y distancia prevista 0 = pt + 1,
entoncesd > 6 yk > n—m(p — 1)t.

Demostracion. 1. Se deduce a partir de la prueba del Teorema 2.10. Concretamente,
la matriz H, al representarla en IF,, tiene m(J — 1) columnas. Alguna de ellas seran
linealmente dependientes, pero entonces sabemos que n — k, que es el rango de H,
debe ser menor que m(§ — 1).

El apartado 3. es un refinamiento del primero cuando § = pt + 1 para cierto t¢. Por
el primero se tiene que n — k < mpt; de hecho, hay que ver que realmente podemos
sustituir p por (p—1). En [MS77, Ch. 7 §6], tenemos que en caracteristica p, M) (X) =
M) (X)), asi que si tenemos pt raices, que vengan de pt M) (X), t de ellos nos van a
dar las mismas raices, que a su vez nos van a proporcionar las mt columnas iguales a
otras en H; con lo que, realmente n — k no puede pasar de mpt — mt = m(p — 1)t,y
asi tenemos que k > n — m(p — 1)t. |

Hay ciertos valores para los parametros que son muy importantes ya que forman clases
concretas de los codigos BCH:

= Sib =1 se dice que es un cédigo BCH en sentido restringido (narrow sense).

» Sin = ¢™ — 1 diremos que es un cédigo BCH primitivo, ya que « es un elemento
primitivo de Fm.

» Sin=¢g—1(m =1)son los conocidos como cddigos Reed-Solomon.

Visto que, en este caso, los codigos se construyen a partir de los parametros, nos pode-
mos plantear si nos vale que n sea todo lo grande que queramos o si por el contrario,
existen unas cotas para los parametros. Podemos encontrar la respuesta a esta pregunta
en el articulo [LW67] y en [MS77, Ch. 9 §5]; donde se estudia qué pasa con los codigos
BCH para valores de n grande (se estudian las cotas asintéticamente). Hay una zona
Optima de valores en la que se mueven n, k y d, como vimos en TCYC, con las cotas
de Plotkin y Gilbert-Varshamov. A pesar de esto, sigue siendo una familia de codigos
bastante buena para valores razonablemente grandes.

2.1.3 Descodificacion de los Codigos BCH

En esta seccién «por simplicidad y generalidad» vamos a trabajar con [MT97, Cap. 11
§2].

El interés de los codigos BCH radica, de una parte, en la posibilidad de elegir a priori
la capacidad correctora deseada (determinada por J) y de otra en la existencia de un
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algoritmo efectivo de descodificacion. Dado que, en general, no es factible conocer la
auténtica distancia de un cédigo BCH, en la practica se utiliza 6 como un sustituto de
la misma.

Sea C el codigo BCH sobre I, de longitud n y distancia prevista 6 = 2¢ + 1. Sea «
un raiz primitiva n—ésima de la unidad. Sin pérdida de generalidad, por simplificar la
notacién, vamos a descodificar el codigo determinado por las raices o, ..., a’ !, y con

matriz de control sobre I,

1 1
al ... %1
H— o2 Q20-1)
an_l [N a(n_l)(é_l)

Supongamos enviada una palabra ¢ € C y recibido un vector y = ¢ + e con w(e) =
r <t.Sean 0 < i3 < ... < 1. < n — 1, las posiciones en las que han ocurrido
errores y €;,, . .., €;, las coordenadas del vector error e en esas posiciones (el resto de
componentes son ceros).

El primer paso en la descodificacion consiste en calcular el sindrome del vector recibido
(131)
S=S(y) = Sle)=yH" = (s0,...,5_2)
que, recurriendo a la notacién polindémica, podemos escribir
S(X) =S +...+ 85_2X6_2

Obsérvese que paracada h =0,..., — 2,

r

.,
_ h+1 ah ) )i )L,
sp=y(a") = E e, (a E e, (o

J=1 J=1

Por si algtin lector se ha despistado, recordemos que los vectores y y e son polinomios,
es decir, y(X) y e(X). Por tanto, lo anterior tiene sentido ya que estamos evaluando

dichos polinomios en los a/"*!.

En ambas referencias [MS77, MT97] acuerdan simplificar un poco la notacién de sy,
para no arrastrar tantos subindices. Consideremos pues

Al C— .
ng =7 gj=e
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paraj =1,...,r; conlo que
_ o ohtl h+1
Sp=¢e1m;  +...+em .

Los n); son llamados localizadores del error y los ¢; valores del error (siempre con res-
pecto al vector recibido y). Por supuesto, conocer estos 2 nimeros equivale a conocer
el error.

Si S(X) = 0 entonces y € C, con lo que el mensaje recibido es dado por valido y no
hace falta descodificacion. Por tanto, supondremos que S(X) # 0.

Definicion 2.14. Llamaremos polinomio localizador de errores al polinomio
LX)=1-mX)-...-(1—nX).

Llamaremos polinomio evaluador de errores al polinomio

E(X)=) &[]0 -nX).

J=1 i#j

Los polinomios L(X) y E(X) son de grados r y r — 1 respectivamente, cuyo conoci-
miento implica conocer los 7); y €.

Proposicion 2.15. En las condiciones anteriores,

1. Sipy,...,p, son las raices de L(X), entonces sus inversos p; ', ..., p;! son los

localizadores del error.
2. Conocidos 1y, . ..,n,, los valores del error son

__TmE )
UG
siendo L' (X)) la derivada (formal) de L(X).

Demostracion.

1. Inmediato.
2. Partamos derivando L(X),
L'(X) = Z(_nh)H (1 —mX),
h=1 i#h

-1

n;  es raiz de todos los sumandos de L'(.X) excepto del j—ésimo. Por tanto

el (n;") = (=n) &, [T (0 = mim; ") = =B (n;")
i

de donde podemos terminar deduciendo el resultado despejando ¢;.
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El algoritmo de descodificacion que estudiamos no nos proporciona directamente el
vector e, sino los polinomios L(X) y E(X). A partir de estos, podemos deducir los
n; ¥ €; v, finalmente, las posiciones y valores del error. Para determinar estos L(X) y
E(X) recurrimos al polinomio sindrome.

Podemos escribir el polinomio F(X) en términos de serie de potencias

) = Y = MY i -
X)Z (Zaﬁ) Xi= L(X)Ze (a

Teorema 2.16 (Ecuacion clave). Los polinomios L(X ), E(X ) y S(X) estan relacionados
mediante la ecuacion
E(X) = L(X)S(X)médX°L.

Demostracion.  Por lo visto justo antes del teorema y la definicion de s,

6—2 6—2
X)) e (@) X' =L(X)) s X' = L(X)S(X)méd X°~!
=0 =0
como se queria probar. |

Es decir, tras este teorema concluimos que el polinomio £(X) se puede obtener inme-
diatamente tras calcular L(X) y S(X). El proceso de descodificacién quedara completo
en cuanto seamos capaces de determinar L(X)y E(X), o simplemente L(X) a tenor
de lo visto en el teorema previo. Ahora vamos a pasar a estudiar dos métodos alterna-
tivos para realizar este calculo.
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Método euclideo

Este método se basa en el algoritmo de Euclides en [ X]. Para esto, nuestra referencia
nos recomienda enunciar unos resultados adicionales sobre L(X) y F(X) que nos
seran de ayuda.

Lema 2.17. med (L(X), E(X)) = 1.
Demostracion. Inmediato por no tener raices en comun. |

Proposicion 2.18. Si L(X) y E(X) son dos polinomios que verifican
1. deg (E(X)) <t,deg (E(X)) <ty
2. B(X) = S(X)L(X) (mod X°~),
entonces existe un polinomio \(X) tal que L(X) = A(X)L(X) y E(X) = A\(X)E(X).
Demostracion. De la congruencia (2) y la ecuacion clave, podemos deducir que
B(X)L(X) = L(X)E(X) (mod X°71) .

Como deg <E(X)E(X)> < d—1ydeg (L(X)E(X)) < § — 1, esta congruencia

implica que E(X)L(X) = L(X)E(X). Siendo los polinomios L(X) y £(X) primos
relativos, no queda otra alternativa que L(X)|L(X), con lo que existe A\(X) tal que
L(X) = MX)L(X), con lo que tenemos que E(X) = A(X)E(X) por la igualdad

previa. |

Podemos concluir tras este resultado que para determinar L(X) y F(X) nos basta con
encontrar dos polinomios L(X) y E(X) que verifiquen las condiciones de la proposi-
cién anterior de manera que, salvo multiplicacién por elementos de F,,

L(X) B E(X)
med (Z(X),E(X)) v R = med (Z(X),E()O)'

L(X) =

A partir de aqui, utilizaremos fuertemente los resultados obtenidos y las notaciones
definidas en el Apéndice A.

El proceso de calculo es el siguiente, tomamos como polinomios iniciales para el algo-
ritmo de Euclides, fo(X) = X° !y f1(X) = S(X). Sea j el menor indice para el que
deg (f;(X)) < t (es decir, deg (fj_1(X)) > t). Establezcamos lo siguiente:

L(X) = u(X) y E(X) = (=1)/" f;(X).

Donde u; y f; quedan definidos como en el apéndice A.
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Proposicion 2.19. Sir < t, los polinomios L(X) y E(X) verifican las condiciones (1)
y (2) de la proposicion 2.18.

Demostracion. Por definicion deg E < t.Para probar las otras propiedades haremos
uso de los resultados establecidos en A. En primer lugar, segtn la proposicion A.3

degu;(X) = deg fo(X) — deg fj—1(X)

luego, por ser deg fo(X) = — 1y deg fj_1(X) > ¢, se tiene que deg u;(X) < t.

Para probar (2), segin la proposicion A.2,
(CFLA(X) = (1 (1) (1(X) X — 0y (X)S(X)
de donde
(=1 (X)) — 4 (X)S(X) = —v; (X)X = 0mod X
y se tiene (2). |

Atn mas, los polinomios Z(X ), E(X) verifican la propiedad siguiente:
Proposicion 2.20. mcd (Z(X), E(X)) =1

Demostracion.  Como sabemos, L(X) = AMX)L(X) y E(X) = AMX)E(X), siendo
A(X) = med <E(X), E(X)) Debemos probar que A\(X) € F,. Para ello, como se-
gin A3 (2.), med (u;(X),v;(X)) = 1, es suficiente probar que A(X) divide a ambos
polinomios u; y v;. Esto es claro para u;(X) ya que

En cuanto a v;(X), en la demostracion de 2.19 se prob6 que

0 (X)X = LX) S(X) = E(X) = A(X) (L(X)S(X) - E(X)).

Por otra parte, como E(X) = L(X)S(X) méd X°~1, existe un polinomio z(X) tal
que B(X) = L(X)S(X) + u(X)X°L. Sustituyendo este valor en la igualdad anterior

0 (X) X7 = “A(X)p(X) X7

luego v;(X) = —A(X)u(X) y ACY)|u;(X). |
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Llegados a este punto,
L(X) = M (X) y BE(X) = (=1)""' A f;(X)

y falta inicamente determinar la constante A € F,. Como el auténtico polinomio lo-
calizador verifica que L(0) = 1,

1 = L(0) = Au;(0).
En definitiva, hemos probado el siguiente resultado:

Teorema 2.21. Sir < t, los polinomios

u;(X) (=1 A(X)
w0 Y8 =00

son los auténticos polinomios localizador y evaluador de errores.

L(X) =

Para terminar, vamos a poner los distintos pasos de la descodificacion en forma de
algoritmo.

Algoritmo 2.22. Recibido un vector y:

1. Determinar su sindrome S(X) = s; + ... + 85_1X°72, con s; = u(o).

2. Aplicar el algoritmo de Euclides modificado a los polinomios fo(X) = X° 1y
f1(X) = S(X), hasta obtener un indice j tal que deg f;(X) < t.

3. Computar los polinomios localizador y evaluador de errores

(X —1)H (X
u;(0) u;(0)
4. (Método de Chien) [Chi64] Encontrar las raices de L(X) evaluando este polinomio
en todos los 1, cv, ..., o™ L. Sia™, ... a” son tales raices, entonces sus inversos
son los localizadores del error, n; = o™ ... n. = o " . El valor del error

asociado al localizador 1); es

_Oén_hj E(&hj )
L'(ahd)

5]':

5. Descodificar, y si es necesario corregir, el mensaje recibido:
parat =0,...,n — 1, lai—ésima cordenada del mensaje descodificado es

{yi sit£=n—hy,...,n—h,;

Yy —€; sit=mn—h,;.
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Método de Berlekamp-Massey

Este método es una variante del anterior en tanto que sustituye el algoritmo de Eu-
clides por la teoria de sucesiones recurrentes. Este método determina Unicamente el
polinomio L(X), deduciéndose E(X) a partir de él y el polinomio sindrome usando la
ecuacion clave.

Supongamos, al igual que antes, que hemos emitido ¢ y recibimos y = c+e.Sea S(y) =
(S0 - Ss—2) el sindrome del vector recibido. Recordemos que 1; = &', €; = e; para
j=1,...,ryques, =™ +. .. +enhtt

Consideremos el polinomio

r

B(X) =[] (X ).

=1

Podemos escribir este polinomio en funcion de los polinomios simétricos elementales
01,...,0,enlosn;:

BX)=X"— X" '+ ...+ (=1)0,.

Por la construcciéon de B(X) tenemos que sus raices son 7, . .., 7, con lo que obte-
nemos las siguientes r ecuaciones

n—om 4+ A+ (=)o, =0, i=1,...,7

Multiplicando la ecuacion i—ésima por 5mg , 7 fijol < j < r, y sumando todas las
relaciones asi obtenidas, se tiene

r
Sjtr—1 — 018j4r—2 + ...+ (—1) OrSj—1 = 0.

Repitiendo el proceso para cada 7 = 1,...,r, finalmente se obtiene el sistema lineal
de r ecuaciones en las r incognitas [; = (—1)%0;:

Sy + Sr,1l1 + -+ SolT = 0
Sop—1 +  Soly 4+ o0 4+ sl = 0

Lema 2.23. El sistema anterior tiene solucion tinica en los l; si y solo si (como estamos
suponiendo) el error e tiene justamente peso 1.
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Demostracion. La matriz de coeficientes del sistema,

So  S1 vt S
81 82 ... S’I‘
C =
Sp—1 Sp Sor

se factoriza en la forma C' = V DV, siendo

oo e ! 0 0 - ey
Dado que V' es una matriz de Vandermonde y D una matriz diagonal, el que ambas

sean no singulares equivale a la condicién enunciada. |

Una vez conocidos los [y, . . ., . (y el nimero de errores r), el polinomio localizador de
errores se deduce inmediatamente.

Proposicion 2.24. El polinomio localizador de errores es

LX)=14+LX+---+1.X".

Demostracion.  Es suficiente probar que el polinomio, asi obtenido, verifica que L(n; ') =
O parai =1,...,r. Ahora bien

L) = 0]+ ot = Bl) =0
por definiciéon de B(X). |

Como el nimero de errores de la palabra recibida es desconocido, seria necesario cal-
cularlo. Haciendo uso del lema 2.23 basta determinar el maximo r tal que el sistema A
tenga solucion dnica. Una vez hecho esto, basta resolver tal sistema para obtener los
l;.

Esta teoria sobre el papel funciona muy bien, pero computacionalmente es bastante
compleja de implementar, por ello han sido propuestos diversos algoritmos alternati-
vos. Ahora vamos a pasar a estudiar el elaborado por Berlekamp-Massey.

Este algoritmo, realmente, calcula el polinomio minimo de una sucesion en recurrencia
de orden 7, supuesto que conocemos 2r términos de dicha sucesion. Notemos que el
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sistema A muestra que los s; forman realmente una sucesién recurrente de orden r,
con ecuacion de recurrencia

Sp+ Sp_1li + ...+ 580l, =0

y que realmente se conocen los 27 términos de la sucesiéon ya que r <t = \_5 — %J, y

S0, - - ., Ss5—o se deducen del sindrome. Ademas, el lema 2.23 garantiza que la anterior
ecuacion de recurrencia tiene orden minimo. Esta caracteristica de los c6digos BCH
es la que permite aplicar el método de Berlekamp-Massey. Pasemos ya a describir el
algoritmo.

A partir del sindrome del vector recibido
S(X) =50+ 51X +... +55_9X2

se construyen, de manera recursiva, las cuatro sucesiones:
2t 2t 2t 2t
{Lj<X)}j:0 ) {EJ(X>}]':0 ) {mj}j:O ) {bj}j:O )
Para ello, tomamos los valores iniciales:
Lo(X) =1, Eo(X) = X, mg =0, by = sp,
y, supuesto construidos los términos j—ésimos, se definen

Lj1(X) = Lj(X) — b E;(X).

By (X) = b;'XL;(X) sib;#0ym; >0
ik XE;(X) en otro caso '

—m; sib; 20ym,; >0
ij:{ J j ymy _

m; + 1 en otro caso
bj+1 = coeficiente de X7 en L;,1(X)S(X).
Una vez construidas estas sucesiones, sea s = Lt + % — %J El polinomio

m(X) = X*Ly (%)

resulta ser el polinomio minimo de la sucesion recurrente, y tiene por coeficientes
precisamente los /; buscados. Una vez conocidos dichos /;, se construye el polinomio
localizador de errores L(X) como en la proposicién 2.24 y, a partir de él y de S(X),
el polinomio evaluador de errores F/(X ), como ya se comento tras el teorema 2.16. El
célculo de las posiciones y valores del error, y la descodificacion del mensaje recibido
se lleva a cabo como en la version euclidea.
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2.2 Codigos de Reed-Solomon

Para esta seccion vamos a utilizar el capitulo 10 de [MS77].

En la seccion anterior mencionamos que los cédigos BCH tales que n = ¢ — 1 eran
conocidos como codigos Reed-Solomon. Este valor de n genera una familia concreta y
distinguible por cumplir ciertas propiedades que veremos a lo largo de la seccion.

Estos codigos son apropiados para construir otros codigos, ya sean solos (por ejemplo
realizando una extension a codigos binarios) o en combinacion con otros cédigos, como
los codigos concatenados.

Definicion 2.25. Un c6digo Reed-Solomon (o RS) sobre [, es un cédigo BCH de lon-
gitud N = ¢ — 1, con lo que evidencia que g jamas puede ser 2. Es decir, la longitud es
el numero de elementos no nulos en el espacio de definicion. Utilizaremos N, K y D
para denotar la longitud, dimension y distancia minima; distinguiendo con mayusculas
de los parametros habituales que utilizaremos mas adelante para los codigos binarios.

En este caso, al ser X! — 1 = [] (X — ), tenemos que el polinomio minimo de
BEF:

o' es simplemente M (X) = X — o. Por tanto, el codigo RS de longitud ¢ — 1y
distancia prevista ¢ tiene polinomio generador

9(X) = (X — ab) (X _ab+1) o (X _ab+6—2) _
Normalmente, pero no siempre, b = 1.

Ejemplo 2.26. Consideremos Fy: = {0,1,a, @} con la relacién a? + a + 1 = 0.
Un codigo RS sobre Fy con N = 3,0 = 2y b = 2 tiene como polinomio generador
g(X) = X — o’ Las 4? palabras del codigo son:

000 la0 o?0a  a?al

0Olaa aa?0 10a* 111

Oac? a?10 la’a  aaa

0?1 a0l ala® o*a?a?.
Hemos incluido este ejemplo porque conforme vayamos avanzando, iremos amplian-
dolo con las propiedades que iremos definiendo.

La dimension de un c6digo RS es K = N —deg g(X) = N — 0+ 1. La distancia minima
es D, que por la cota BCH es al menos § = N — K + 1; y por la cota de Singleton'

!Cota de Singleton: Si C es un [n, k, d] cddigo, entonces n — k > d — 1. Recordatorio de un resultado
visto en TCYC.
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tenemos que no puede ser mayor a ese valor, con lo que

D=N-K+1,
y esto significa que los codigos RS son c6digos MDS (Maxima Distancia de Separacion),
es decir, alcanzan la cota de Singleton con igualdad.

Los codigos Reed-Solomon son importantes por diversas razones:

» Son c6digos que se usan de forma natural cuando requerimos un cédigo de lon-
gitud inferior que el cardinal del cuerpo. Por ser MDS, tenemos que tienen el
mayor valor posible para la distancia minima.

» Son adecuados para construir otros codigos, como veremos. Por ejemplo, se pue-
den extender a codigos binarios con una distancia minima bastante alta.

= Son de gran utilidad para corregir errores en rafagas.

2.2.1 Cédigos Reed-Solomon extendidos

Si afiadimos un digito de control a un cédigo, no siempre se incrementa la distancia
minima, no obstante tenemos el siguiente teorema:

Teorema 2.27. SeaC el [N = q — 1, K, D] cédigo RS con polinomio generador

g X)=(X-a)(X=a®)-...- (X —aP).
Entonces extendiendo cada palabra codigo c = cycy ... cy_1 de C afiadiendo un digito de
control
N-1
CN = —ZCZ'
i=0

se produce un [N + 1, K, D + 1] cédigo.
Demostracion. Supongamos que ¢ € C tiene peso D. El peso minimo aumentaa D +1
ya que
N-1
c(l)=—cy = Zci # 0.
=0
Pero ¢(X) = a(X)g(X) para algin polinomio a(X), luego ¢(1) = a(1)g(1). g(1) # 0

porque 1 no es raiz de g(X). Esmas, a(1) # 0 o bien ¢(X) es multiplo de (X — 1) g(X)
y tiene peso mayor o igual que D + 1 por la cota BCH. |
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Ejemplo 2.28. Continuando el ejemplo 2.26, el teorema anterior nos da el coédigo
4,2, 3], quedando de la siguiente forma:

0000 la0a? o?0al a?al0
0laa? ac?01l 1002« 1111
0ac?l o?10a 1la?ald aaaa

0c’la alla? ala?0 o?a?a?a?.

2.2.2 Extendiendo cddigos sobre Fom a codigos binarios

Ahora vamos a extender los c6digos sobre [Fom a c6digos binarios. I, donde ¢ = p™

,es
un F,—espacio vectorial de dimensiéon m . Por tanto, un cédigo RS [N, K, D] sobre F,
pasa a ser un codigo [n = mN, k = mK,d > D] sobre F,. En el caso en el que ¢ = 2™
los codigos binarios obtenidos por este procedimiento (y otros derivados) usualmente

tienen valores altos de distancia minima, como veremos a continuacion.

m

Sea &1,...,&, una base de Fom sobre Fy. Entonces, si § = > b;{; es un elemento
i=1

cualquiera de Fom, b; € [y, asignamos  a by, by, . . ., by,. Esta aplicacién envia codigos

lineales en codigos lineales, pero los codigos ciclicos no necesariamente son asignados
a otro codigo ciclico.

Ejemplo 2.29. Usando la base {1, a} de F, sobre Fy, podemos realizar la siguiente

asignacion:
0 +— 00,
1~ 10,
a +— 01,
a? — 11

Entonces, el codigo RS [3, 2, 2] definido sobre F, del ejemplo 2.26, se transforma en el
codigo binario [6, 4, 2] recogido en la siguiente tabla:

000000 100100 110001 110110
001001 011100 100011 101010
000111 111000 101101 010101 °
001110 010010 011011 111111

Ejemplo 2.30. Sea ¢ = (cg, ¢y, ...,Cn—1) una palabra del cédigo RS [N, K, D] sobre
Fom. Si reemplazamos cada ¢; por su correspondiente m—tupla binaria y anadimos



2. CODIGOS BCH Y DE REED-SOLOMON 37

un digito de control a cada m—tupla, obtenemos un cédigo binario con los siguientes
parametros:

n=(m+12"—1), k=mK, d>2D=202"-K),

para cualquier K = 1,...,2™ —2. El factor 2 antes de D se debe a la adiccion del digito
de control. Por cada coordenada distinta de 0 en el codigo original, vamos a obtener
dos distintas de 0 en el nuevo. La misma construccién aplicada al codigo RS extendido
nos da codigos binarios de tipo

[(m+1)2", mK,d>2(2" - K +1)],

para K =1,...,2m — 1.

Es decir, por ejemplo, de los codigos [15, 10, 6] y [16, 10, 7] sobre Fy1 obtenemos los
codigos binarios [75, 40, 12] y [80, 40, 14].

Ejemplo 2.31. [MS77, Ex. 5.3] Usando la base {1, a, a%} de FFy3 sobre Fo, donde « es
raiz del polinomio X 3+ X + 1, consideramos la aplicacion

0+~ 000, 1+~ 100, o« 010,
a? 101, o — 110, ot~ 111,
a® — 011, af — 001.

Consideremos ahora el cdigo RS [7, 5, 3] sobre Fys con polinomio generador
g(X) = (X+2") (X +a°) =a'+aX + X°

Sorprendentemente, este codigo se puede asociar con el codigo binario BCH [21, 15, 3]
con polinomio generador

B(Y)=MDY)=14+Y + Y24V 4V
Tenemos ¢; (X ) que podemos asociar al siguiente vector
111, 010, 100, 000, 000, 000, 000

que esta también asociado go(Y). Aligual ocurre con ag; (X ) que es enviadoa Y go(Y),
g1 (X)aY?g(Y), Xg1(X) aY3gy(Y), etc.

Este es el unico ejemplo (en palabras de MacWilliams y Sloane) no trivial conocido de
un codigo ciclico que es enviado mediante este procedimiento a otro cédigo ciclico.
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Los codigos del ejemplo 2.30 son tan buenos que es interesante estudiar su comporta-
miento para valores grandes de m.

Teorema 2.32. El codigo RS[N = 2™ — 1, K, D] con ceros o, %, . .., aP~1 contiene al
codigo binario primitivo BCH de longitud N y distancia prevista D. De igual forma los
codigos RS extendidos contienen a los codigos BCH extendidos’.

Demostracion.  Si c pertenece al codigo binario BCH, ¢ es un vector binario con

D—l)

cla)=...=c(a = 0y, por tanto, también pertenece al c6digo RS. |

Teorema 2.33. Los codigos binarios obtenidos a partir de codigos Reed-Solomon y con
parametros

n=m+1)2"—-1), k=mK, d>2D=2(02"—k),
para cualquier K =1,...,2™ — 2,
o a partir del codigo RS extendido con parametros
[(m+1)2", mK,d>2(2" - K +1)],
para K =1,...,2™m —1,

son asintoticamente malos. Esto es, no contienen una familia infinita de cédigos tales que
tanto la tasa de informacion como la distancia relativa tiendan a valores positivos.

Demostracion. Dado que este resultado no lo utilizamos a lo largo del trabajo, la de-
mostracion se puede consultar en [MS77, Ch. 10, Th. 3]. |

No obstante, usando una construccion ligeramente mas compleja, es posible obtener
codigos binarios asintéticamente buenos a partir de cddigos RS. Esto se puede con-
sultar en la seccion 11 de nuestra referencia y son los denominados coédigos Justesen,
también recomiendo consultar el articulo original [Jus72] en el que se basa y amplia
dicha seccion. Nosotros no vamos a entrar en este punto puesto que perderiamos el
objetivo de este trabajo, pero si al menos hacemos mencién a este hecho que marca
una diferencia con respecto a los codigos BCH y de ahi la importancia de distinguir
a esta familia de codigos. Encomiendo también al lector méas curioso darle una lectu-
ra al articulo [B]74] en el que Berlekamp y Justesen discuten la existencia de algunos
codigos ciclicos que asintoticamente son buenos.

Otro hecho importante que caracteriza a los codigos RS es su utilidad para corregir
muchos errores en rafagas.

?El concepto de codigo BCH extendido es el mismo que el de los codigos RS extendidos definidos en
el teorema 2.27.
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Definicion 2.34. Decimos que un vector x € [F» es una rafaga si todas sus compo-
nentes no nulas son consecutivas. Estas componentes se pueden separar en bloques de
longitud b a lo largo de todo el vector, son facilmente identificables ya que el bloque
comienza y termina con las Gnicas componentes no nulas de z.

Los codigos binarios obtenidos a partir de codigos RS son particularmente utiles para
corregir muchas rafagas. Una rafaga binaria de longitud b puede afectar a lo sumo r
simbolos de Fom adyacentes, donde r viene dado por

(r=2m+2<b<(r—1)m+1.

Por tanto, si D es mucho mayor que r, podremos corregir muchas rafagas. Esta des-
igualdad es por la expresion de los elementos de Fom como vectores de (Fo)™: r — 2
m—tuplas deben verse afectadas de lleno, que corresponderan a b — 2 elementos de
Fom, y dos elementos mas al menos se veran afectados, correspondientes a la ultima
componente del primer vector/elemento de la rafaga, y la primera del altimo. Si cam-
biamos m por m + 1, obtenemos (r — 1)m + 2, asi que por la misma razén la cota
superior debe ser (r — 1)m + 1.

2.2.3 Codificacion de codigos Reed-Solomon

Por ser los codigos Reed-Solomon ciclicos, estos pueden ser codificados por cualquiera
de los métodos descritos previamente. No obstante, el siguiente método (fue el que
originalmente propusieron Reed y Solomon) es bastante simple y presenta ventajas
practicas.

Antes de empezar con la codificacion, necesitamos definir el siguiente concepto:

Definicion 2.35 (Polinomio de Mattson-Solomon). El polinomio de Mattson-Solomon
de a(X) es la transformacion lineal de a(X') definida por

A(Z) = MS(a(X))=> a(a) 2.

La transformacioén inversa de Mattson-Solomon o transformacién de Fourier viene da-
da por

a(X) = MS™(A(Z)) = %ZA(O/)XA
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Sea u = (ug,u1, ..., ux_1), u; € F, el mensaje de simbolos a codificar, y sea

K-1
w(Z) = ZUZZZ
i=0

Entonces la palabra cédigo correspondiente a u sera el vector ¢ cuyo polinomio de
Mattson-Solomon es Nu(Z), donde N = ¢ — 1. Por tanto,

c= (u(l),u(a),...,u(@" ). (2.1)

O, en el caso de los codigos extendidos con un digito de control

¢ = (u(0),u(l),u(),...,u(@™™").

Podemos ver que, en efecto, c esta en el codigo RS comprobando que

N-1
co(X) = ZciXZ
=0

tiene por ceros a o, &2, . .., 1. De hecho, el polinomio MS de ¢, Nu(Z), es igual a

N-1

ZA_jzj donde A_; = c(a™)

=0
Por tanto, si igualamos los coeficientes de ambos polinomios y recordando que N = —1
en [F,, tenemos que

(1) = —ug, c(a™) = —uy, ..., c(a” ) = —ug

yc(a?) =0paral < j < N — K = D — 1. Con lo que obtenemos que ¢ esté en el
cddigo RS y este es un método para codificar el codigo. Notese no obstante que este
codificador no es sistematico.

Definicion 2.36. Sea C un (n, M = ¢~, d) codigo (lineal o no lineal) sobre [F;, con
un codificador que envia el mensaje ug, ..., u,_1 a las palabras cédigo co, ..., c,—1.
El codificador se dira que es sistematico si existen coordenadas iy, ..., 7, tales que
Uy = Co, - . ., Uk—1 = Ck—1, es decir, si el mensaje no cambia en la palabra cédigo.

Ejemplo 2.37. Por ejemplo, el codificador que realiza la siguiente accion

mensaje palabra codigo
00 — 000
01 > 010
10 — 101
11 — 111
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es sistematico (con 7y = 0 y 41 = 1), mientras que el mismo cdédigo con codificador

mensaje palabra codigo
00 — 000
01 — 111
10 — 101
11 — 010

no lo es. Un c6digo que no sea sistematico revuelve el mensaje. A pesar de conseguir
calcular el vector error y la palabra codigo sea recuperada, en un c6digo no sistematico
es necesario realizar varios calculos mas para recuperar el mensaje original.

2.2.4 Cobdigos Reed-Solomon generalizados

Una clase ligeramente mas general de codigos que los RS se obtienen a partir de la
ecuacion 2.1 si se reemplaza por la siguiente

¢ = (viu(l), vou(a),. .., vyu(@™),

donde los v; son elementos no nulos de [F,. La ecuacion 2.1 es el caso en el que todos
los v; = 1. Esto nos sugiere la existencia de mas generalizaciones del codigo.

Definicién 2.38. Sea o = (ay,...,ay) donde o; € F,m todos distintos y sea v =
(v1,...,vn) donde v; € Fym, no nulos pero no necesariamente distintos. Entonces el
codigo RS generalizado, denotado por GRS (v, v), consiste en todos los vectores

(UlF(Ckl), UQF(OQ), c. ,UNF(O{N))

donde F'(Z) varia entre todos los polinomios de grado menor que K con coeficientes
en Fm. Este es un [N, K] codigo sobre F,m. Ya que F' tiene a lo sumo K — 1 ceros, la
distancia minima es al menos N — K + 1, por lo que es igual a NV — K + 1. Tenemos
que es un cédigo MDS.

Teorema 2.39. El dual de GRSk («,v) es GRSy _k (v, v') para algin v'.
Demostracion.  Supongamos que K = N —1,y sea D el codigo dual de GRSy _x (v, v).

Entonces D tiene dimension 1 y consiste en todos los multiplos por un escalar de algin
vector fijo v' = (v],...,v)y). Tenemos que demostrar que todos los v, # 0, para ello
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tenemos que v’ satisface:

!
| 1 V0]
!
aq e N V2V,
_ =0 (2.2)
N-2 N-2 /
C(l A OCN UNUN

Siocurre que algiin v, = 0, entonces obtenemos un conjunto de ecuaciones cuya matriz
de coeficientes es una matriz de Vandemonde y cuadrada, por lo que tenemos que todos
los v;u; = 0y por tanto se anulan todos los v/, lo que es imposible.

Entonces el c6digo GRS (o, v) es el dual de GRSy _ i (o, V'), paratodo K < N —1,ya
que
N N
(@gv) (afvi) = ) aiTo; =0
i=1 i=1

paras < K —1,t < N — K — 1, por 2.2. |

2.2.5 Descodificando codigos RS

Al ser los codigos RS casos especiales de los codigos BCH, estos pueden ser descodi-
ficados por los métodos vistos en 2.1.3. Es interesante comentar el método original de
descodificacion de Reed y Solomon por su valor tedrico, aunque en la practica no sea
util.

Supongamos que enviamos la palabra codigo 2.1 y que ocurre un vector error e =

(€o,...,en—_1),y recibimos y = (yo, ..., yn_1). Por tanto el descodificador conoce
Yo = eyt U +ut+uzt...+ug-,
o = e;+up+au + ...+ o ug
(2.3)
yn_1 = en_1+uo+a¥ Tug + PV VDyy 4+ 4 EDW Dy

Sino hay errores, e = 0, y cualesquiera K de estas N ecuaciones pueden ser resueltas
para calcular el mensaje u = (ug,...,ux_1), ya que la matriz de coeficientes es una
matriz de Vandermonde. Por tanto, hay (%) determinaciones o candidatos a ser el u
correcto.

Si hay muchos errores, algiin conjunto de K ecuaciones nos dara un v incorrecto. Pero
no podemos recibir muchos candidatos a u incorrectos.
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. . e s K-—1 .
Teorema 2.40. Si ocurren w errores, un u incorrecto recibird a lo sumo (w+K ) candi-
N—

datos. Elu correcto recibira al menos ( K“’) candidatos.

Demostracion.  Por ser las ecuaciones del sistema 2.3 independientes, cualesquiera /'
de ellas tienen exactamente una solucion w. Para obtener més de un candidato, u debe
ser solucion de mas de K ecuaciones. Un u incorrecto puede ser solucion de, a lo sumo,
w + K — 1 ecuaciones, consistiendo en w ecuaciones erréoneas y K — 1 correctas.
(Porque siu esla solucion de K ecuaciones correctas, entonces u es correcto.) Por tanto,
un u erréneo puede ser solucion de a lo sumo (wi[({*l) conjuntos de K ecuaciones.
Claramente hay (N <) conjuntos de ecuaciones correctas con las que obtenemos el u

correcto. |

Y con este ultimo teorema concluimos el capitulo central de este trabajo, donde hemos
podido estudiar en profundidad dos familias muy especiales de c6digos ciclicos de gran
utilidad en el campo de las comunicaciones a larga distancia.



3 | Codigos de Goppa y Criptosiste-
mas basados en codigos

El objetivo de este capitulo final es exponer una clase de cddigos que son la base del
criptosistema de McEliece, siendo aqui donde unimos el interés tanto en que la infor-
macion llegue de forma correcta como cifrada. Intentaremos no ser muy detallados en
los resultados, ya que si profundizamos en este tema alcanzariamos material suficiente
para realizar otro trabajo mas de fin de grado, pero es interesante tratarlo aunque sea
por encima para en un futuro poder continuarlo en otro posible trabajo.

Para ello utilizaremos como referencia el articulo [Sin19] que resume los contenidos de
los articulos mas relevantes y nos lleva de forma ordenada al cometido de este capitulo.

3.1 Coddigos de Goppa clasicos

Los coédigos de Goppa reciben este nombre debido a su descubridor, Valeri Denisovich
Goppa (nacido en 1939 en la R. S. F. S. de Rusia). Se pueden consultar los textos ori-
ginales, que estan escritos en ruso, en los articulos [Gop70, Gop71]; aunque gracias a
Berlekamp [Ber73] también tenemos una traduccién al inglés que, a modo de resumen,
nos expone el contenido de dichos articulos.

Estos codigos fueron descubiertos en 1970 a partir de la relacion entre la geometria
algebraica y los codigos (hay un amplio campo de estudio sobre los c6digos algebraico-
geométricos que dan para otro trabajo). Poco después de los trabajos de Goppa se des-
cubri6 que estos cddigos son también una subclase muy interesante de codigos alter-
nantes’, definidos por H. J. Helgert en 1974 [Hel74].

'Un cédigo alternante se define como la restriccion lineal del dual de un c6digo Reed-Solomon Gene-
ralizado a IF.
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Los codigos de Goppa tienen un algoritmo eficiente de descodificacion gracias a N.
Patterson [Pat75] que aporta una mejora particular al algoritmo de Berlekamp visto en
el capitulo anterior.

Definicion 3.1. Sean g(X) = go + 1 X + 2 X* + ... + g X' € Fm[X] vy
L={ay,as,...,an,} CF,m tales que g(c;) # 0, para todo «; € L.
Entonces al codigo definido por

n

I'(L,g(X)):= {c: (c1,¢y. .0 5cn) €T Z

=1

&

X—O[Z‘

EOmédg(X)}

se le conoce como cddigo de Goppa con parametros g(X) y L.

Para cada 1 < i < n, que g(a;) # 0 equivale a que med (X — 4, g(X)) = 1, con lo
1
X—q;

que la fraccién se calcula en Fym[X]/(g(X)) de la forma siguiente:

Bajo las condiciones anteriores se puede comprobar facilmente que:

1. Elinverso multiplicativo de (X — ;) en el anillo cociente F m [ X]/(g(X)) existe.
2. Elvalor de (X — a;) " en Fm[X]/(g(X)) es — <M> g(ay)™t

X—ay

Un vector ¢ € I'(L, g) siy solosi ) ¢; <%‘Z§“")> g(a;)™t = 0méd g(X).
=1

A partir de estas propiedades obtenemos la siguiente proposicion:

Proposicion 3.2. Un vectorc € T'(L, g) siysolosi ) ¢; (%) g(a;)™t =0 como
i=1 ’

polinomio en Fym[X]. Esta suma no puede ser un multiplo de g no nulo ya que su grado
es estrictamente menor.

Esta proposicion, a ojo de buen algebrista y a estas alturas del trabajo, nos esta carac-
terizando una matriz de control para los cédigos de Goppa:

Corolario 3.3. Una matriz de control sobre F m para un codigo de Goppa I' (L, g(X))
es:

grg(an)™! e grg(on) "

(gior + gr—1)g(ap) ™t (gravn + g1—1)g(an) ™

H =

(o™ 4+ 4+ g)gla)™ - (gt g)glan)
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Esta matriz se puede separar en el producto de tres matrices como H = C XY, donde:

g 0 - 0 1 1 .1
N N 0 v o oy o
9.1 9'2 | g.t aytoagt a, !
g(e1)™ 0 0
v 0 g(a?) ! 0
0 0 o gl

Por tanto, tenemos que ¢ € I' (L, g(X)) siy solosi cH' = 0 <= ¢(CXY)" =
0 < c¢Y'X'C" = 0. Por ser C invertible, nos queda la equivalencia:

ceT(L,g(X)) < c(XY) =0.

Nota 3.4. Podemos considerar la matriz XY sobre F;m como una matriz de control del
codigo I" (L, g(X)). La matriz tiene la siguiente forma:

glog)™ glag)™ o glan)™!

arg(a)™  asglas)™ - apg(ay)!
XYy — 19(.1) 29(.2) ‘ g(. )

ai tg(an)™ o tgla)™t oo altglan)

Nota 3.5. Notese que los elementos de IF;» se pueden ver como vectores de longitud m
sobre [F, (ambos cuerpos son isomorfos como espacios vectoriales), con lo que tenemos
una matriz de control sobre F, para el codigo I' (L, (X)) de dimension mt X n, con
al menos ¢ columnas cualesquiera linealmente independientes sobre [F,. Por tanto, la
distancia de Hamming de un c6digo de Goppa cumple d (I" (L, g(X))) >t + 1.

Ocurre también que la matriz XY definida sobre I, a lo sumo tiene mt filas linealmente
independientes; lo que implica que rg(XY') < mt y que Null(XY') > n — mt, dicho
de otra forma, dimg, I' (L, (X)) > n — mt.

Los cédigos de Goppa no dejan de ser codigos ciclicos, con lo que tanto la codificacion
como la descodificacion y la correccidon de errores mediante sindromes se realizan de
la forma habitual. El esquema que tenemos se lo debemos a Sugiyama, Kasahara, Hi-
rasawa y Namekawa en el articulo [SKHN75], en otras referencias, simplemente lo
denominan como método de Sugiyama.
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Vamos a pasar ahora a definir qué forma tiene el polinomio sindrome para estos codi-
gos, para ello, necesitamos recordar la siguiente definicién que aparece paginas atras:

Seay = (Y1, Y2, - - -, Yn) €l vector recibido con r errores, donde exigimos que d > 2r+1
para asegurar la capacidad de corregir el maximo de errores. Sea L = {ay, ag, ..., a,},

Y= (y17y27"'7yn) = (01,627...,Cn>+(€1,€2,...,6n),

con e; # 0 en exactamente r posiciones. Necesitamos:

» Localizar las posiciones de los errores, definamos B = {i : ¢; # O para 1 < i < n}.
» Encontrar los valores de los e; tales que 7 € B.

Para esto recurrimos a los siguientes polinomios:

Definicion 3.6. Polinomio localizador de errores L(X) y polinomio evaluador de erro-
res F(X):
LX) = [ [(X —an),

i€B

EX)=> e | X-a.

i€B  jEB,j#i

Definicion 3.7. Se define el sindrome del vector recibido y como S, (X ), donde:

n n

S,(X) ::ZX%%:ZX?%A—ZX?%ZEZBX?aimédg(X).

=1 =1 i€B

La siguiente proposicion viene en la referencia que estamos trabajando, es interesante
recordar estas propiedades porque se han mencionado varias paginas atras en la des-
codificacion de los c6digos BCH; recordemos que los Goppa son una generalizacion de
estos codigos.

Proposicion 3.8. Seae el vector error con pesor (r < |£|). Sean L(X), E(X) y S, (X)
como los hemos descrito previamente. Entonces se cumple:

deg (L(X)) =r.

deg (E(X)) <r—1.

med (L(X), E(X)) = 1.

e = LE,((Z’;)), donde k € B y L' representa la derivada de L.

L(X)S,(X) = E(X) méd g(X).

S
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Con esta proposicion, tenemos los ingredientes para el esquema de deteccion y correc-
cién de errores del codigo, que es el mismo que el ya visto en el capitulo anterior para
los codigos BCH.

Pero en el caso de que el codigo Goppa sea binario, tenemos un esquema alternativo
gracias a Patterson. Este algoritmo calcula el sindrome del vector recibido S, (X ) y des-
pués resuelve la ecuacion clave L(X)S,(X) = E(X) méd g(X) con E(X) = L'(X),
utilizando fuertemente que el c6digo es binario. El polinomio localizador de errores se
puede separar en potencias pares e impares de X tal que L(X) = a?*(X) + Xb?*(X),
por estar definidos en un cuerpo de caracteristica 2.

El algoritmo de Patterson se puede describir de la forma siguiente:
Parametros de entrada: El vector recibido y y el codigo binario de Goppa I' (L, g).

Calcular el sindrome S, (.X), que pertenece a Fom [X]/(g(X)).
Calcular T(X) = S, (X) ™! méd g(X).
Calcular P(X) = /T(X) + X mdd ¢g(X).
Calcular u(X) y v(X) con u(X) = v(X)S,(X) méd g(X).
Calcular el polinomio localizador L(X) = [u(X)]* + X[v(X)]%
Encontrar las raices de L(X).

Encontrar las posiciones con errores, es decir, el vector error e.

NS e »w e

Parametro de salida: el vector error e.

Ahora vamos a ver un ejemplo bastante completo sobre cémo trabajar con un coédigo
de Goppa.

Ejemplo 3.9. Sea la extension Fy = F3[X]/(X? + 2X + 2) sobre F3 y sea a una
de las raices del polinomio X? + 2X + 2. Pasemos ahora a listar todos los elementos
generados por las potencias de a:

0 = — (0,0);
1 =1 = (1,0);
a = a = (0,1);
a? = + a = (1,1);
& = 1 + 20 = (1,2);
at = = (270);
a® = 20 = (0,2);
b = 2 + 20 = (2,2);
al = 2 + a = (2,1

Consideremos el codigo de Goppa I' (L, g(X)) con los parametros:
g(X)=X(X —-a") = X*+a’X,
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L={a':0<i<6}.

Entonces, tenemos que la matriz de control sobre [ es:
H_ " o> b a" a a o?
A1 a* a o o a %)

Equivalentemente, H sobre F3 tiene la forma:

2122001
., 1121111
i = 1201221
0012211
Ahora, haciendo uso que el ker(H*) produce la matriz generatriz del codigo, tenemos:

[\DN)[\DE

100 2 10
G=1010 2 0 1
001 2 00
Los parametros de este codigo son [7,3,d > 3|. Ahora, supongamos que enviamos el

mensaje m = (0,0,0) (por no complicarnos con los calculos). Nuestro primer paso es
codificar el mensaje, a saber, hacemos m - G = (0,0,0,0,0,0,0).

Supongamos que recibimos el vector y = (0,0, 0, 0,0, 0, 2), claramente a golpe de vista
observamos que se ha producido un error. Nuestro descodificador automaticamente
detectara que el error se ha producido (y - H' = (2,2,2,2) # 0) y sera capaz de
corregirlo ya que la distancia minima es al menos 3. El objetivo que tenemos ahora es
encontrar el vector error, para ello calculamos:

1. Sindrome:

6
i 2 .
Sy(X):ZXy—a-:X =1+ (a+1)X mdd g(X).
i=0 !

—ab

2. Sustituyendo L(X) = Iy + X y luego calculando L(X)S,(X) méd X? + o*X
tenemos:

L(X)Sy(X) = (lo+X) (1 + (a+1)X) =lo+(1 + (a+ D) X +(a+1)X?* =
=lh+1+ah+lh+a) X =+ ((1+a)+(1+a))X

Por tanto, para F(X) = e, tenemos el sistema de ecuaciones por igualaciéon de
los términos de los polinomios:

€y = lo
{0 = (I+a)+(1+a)y °
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4

La solucién del sistema es [y = 2 = o?, ¢y = a*. Con lo que tenemos:

L(X)=X+a*, E(X)=a"

3. Laraizde L(X) es o® = 1 = qg, por tanto, el conjunto de las posiciones de los
errores es:

B={i: L(ay) =0} = {7}.

, 4
4. La componente errénea es e; = & = o' = 2.

5. La palabra cdédigo enviada es:
c=y—e=(0,0,0,0,0,0,2) —(0,0,0,0,0,0,2) = (0,0,0,0,0,0,0)

Y podemos descodificar el mensaje por el método habitual, obteniendo m = (0,0, 0).
Hemos tenido que revisar los calculos en sage, posiblemente los cambios en métodos
predefinidos de sage han condicionado el ejemplo, con lo que podriamos considerar
que hemos hecho un ejemplo nuevo a partir del dado por el articulo.

3.2 Criptografia basada en cédigos

El nacimiento de la criptografia basada en codigos se debe al trabajo de Robert J. McE-
liece en 1978 [McE78]. McEliece es el primero en implementar el uso de cédigos bina-
rios de Goppa para desarrollar el criptosistema de clave publica basado en codigos. Hay
muchas razones por las que los cddigos de Goppa fueron la primera eleccion para el
criptosistema de McEliece. En el articulo referido previamente nos explica, en palabras
suyas:

«Usamos el hecho de que los codigos de Goppa, en general, tienen un algoritmo de
descodificacion rapido mientras que los codigos lineales, en general, carecen de ello.
Construimos un criptosistema de clave publica que aparenta ser seguro a la par que
permite tasas de informacion realmente rapidas. Este tipo de criptosistemas es ideal
para usarlos en redes de comunicacién multiusuario, como los previstos por la NASA
para la distribucion de datos adquiridos en el espacio.»

En dicho articulo, también nos hace referencia a otro [BMvT78], en el que demuestran
que el problema general de descodificar codigos lineales es N P—completo; y en este
hecho se basa la seguridad del criptosistema tomando los parametros valores suficien-
temente grandes.
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Podemos dar otro motivo de la eleccion de los codigos de Goppa y es que son faciles
de generar pero complicados de encontrar, dicho de otra forma, cualquier polinomio
irreducible sobre Fom puede usarse para construir un cédigo de Goppa pero las matrices
generatrices de dichos co6digos son casi aleatorias (no siguen un patron facil de hallar).

Para cualquier longitud n fijada, hay muchos cédigos Goppa distintos. Aunque el na-
mero exacto de codigos Goppa, dada la longitud n del codigo y el grado del polinomio
generador ¢, no es conocido, Ryan y Fitzpatrick [RF03] encontraron una forma de calcu-
lar cotas superiores, que son exactas para algunos valores pequenos de los parametros.
Por ejemplo, para un cédigo de Goppa de longitud 128 capaz de corregir al menos 10
errores existen alrededor de 1,04 x 10® cédigos distintos, mientras que si mantenemos
la longitud y queremos corregir al menos 15 errores, existen alrededor de 2,38 x 10%.
De hecho, el nimero de cédigos de Goppa crece exponencialmente con la longitud del
codigo y el grado del polinomio generador. Por estos detalles los codigos de Goppa
siguen siendo la familia principal de cédigos usados en el criptosistema de McEliece.

Esencialmente, existen dos tipos de criptosistemas basados en cédigos sobre cuya es-
tructura se basan todos los demas criptosistemas de esta clase. El primer sistema es
el Criptosistema de McEliece, en el que la matriz generatriz del codigo de Goppa se
oculta permutando y mezclando las entradas de la matriz, y la hacemos publica. El tex-
to cifrado se genera mediante la codificacion del mensaje con la matriz disponible en
clave publica y aplicandole XOR con algun error de peso pequefio, dependiendo de los
parametros del codigo Goppa.

El segundo sistema es el criptosistema Niederreiter?, en el que el mensaje es un vector
aleatorio con un error de peso pequeifio. La clave publica se convierte en una matriz
de control de un cédigo generalizado de Reed Solomon (GRS) a la que permutamos y
mezclamos las entradas.

Sidelnikov y Shestakov [SS92] demostraron que los c6digos GRS propuestos por Nie-
derreiter eran una mala opcidén en su criptosistema, en cambio se ha demostrado que
los codigos de Goppa funcionan bien. Buscando articulos al respecto, hay también al-
gunos que bajo ciertos parametros demuestran que los cédigos GRS funcionan bien,
pero no dan la amplia generalidad que nos brindan los de Goppa.

?Esta va a ser la breve mencién que hagamos al criptosistema de Niederreiter, est4 bien por usar otros
codigos estudiados en el trabajo, pero por extension del mismo no vamos a entrar en detalles. Para
mas detalles se puede consultar la referencia de este capitulo, [Sin19].



3. cODIGOS DE GOPPA Y CRIPTOSISTEMAS BASADOS EN CODIGOS 52

3.2.1 Problemas dificiles en la teoria de cédigos

En general, los problemas que plantean la teoria de c6digos y en los que se fundamenta
la seguridad de los criptosistemas basados en co6digos son los siguientes:

1. Problema de descodificacién general: Dado un [n, k] — codigo C sobre F,, un
natural to y un vector ¢ € F7”, encontrar una palabra codigo v € C tal que
d(z,c) < t.

2. Problema de descodificacion mediante sindromes: Dada una matriz H y un vec-

tor s, ambos sobre [F,, y un natural ¢y; encontrar un vector z € F;‘ con peso
w(x) =ty talque - H' = s.
Se demostrd que estos problemas son N P—completos en 1978 en [BMvT78] pa-
ra codigos binarios, y en 1997 Alexander Barg en [Bar97] (este articulo viene
también recogido en [PHB98]) lo demostroé para codigos sobre cualquier cuerpo
finito.

3. Descodificacion mediante sindromes con parametro de Goppa: Dada una matriz
binaria I de tamafio 2" X r y un sindrome s, decidir si existe una palabra codigo
de peso r/m tal que = - H' = s.

Este problema es también /N P, la prueba de este hecho se puede encontrar en
[AFS05].

4. Distincién de cddigos de Goppa: Dada una matriz H r X n, decidir cuando H es
la matriz de control de un cédigo Goppa.

En 2013, [FGUO™ 13] demostraron que los cédigos binarios de Goppa con «tasas
de informacion altas» se pueden distinguir de los codigos lineales aleatorios.

3.2.2 Descodificacion de conjuntos de informacion

Un atacante que intercepte un mensaje encriptado y tiene dos opciones para recuperar
el mensaje original m.

= Encontrar el codigo secreto, es decir, encontrar la matriz generatriz G a partir de
la matriz G que esta mezclada y permutada.
» Descodificar y sin saber un algoritmo eficiente de descodificacion para la matriz

G.

Los ataques del primer tipo son conocidos como ataques estructurales.
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Definicion 3.10. Sean G una matriz generatriz de un [n, k] —c6digo, I un subconjun-
tode {1,...,n} y Gy la submatriz k X k de G definida por las columnas de G cuyos
subindices pertenezcan a I. Si G} es invertible, entonces I es un conjunto de informa-
cion.

Una definicion equivalente a partir de la matriz de control:

Definicion 3.11. Usando una matriz de control H, un subconjunto / de {1,...,n} es
un IS (conjunto de informacién) si y solo si la submatriz formada por las columnas de
indices {1,...,n}\I es no singular.

La descripcion en términos de la matriz de control, aunque menos intuitiva, favorece
la explicaciéon de como los algoritmos de descodificacion de conjuntos de informacion
(ISD en inglés, como notaremos de aqui en adelante) funcionan. Este algoritmo induce
un ataque genérico contra todos los criptosistemas basados en codigos, independien-
temente de nuestro esquema actual. El algoritmo basico de ISD fue dado por Prange
[Pra62] con mejoras de Leon [Leo88], Lee-Brickell [LB88], Stern [Ste89] y Canteaut-
Chabaud [CC98].

Un atacante no conoce el cddigo secreto y esto le lleva a tener que descodificar un
codigo aparentemente aleatorio sin ninguna estructura evidente. Los algoritmos mas
conocidos que no explotan ninguna estructura de c6digo se basan en la ISD.

La idea es encontrar un conjunto de coordenadas de un vector confuso que estén libres
de errores (es decir, un conjunto de informacion, como se defini6 anteriormente) y de
tal manera que la restriccion de la matriz generatriz del cédigo en estas posiciones sea
invertible. Luego, el mensaje original se puede calcular multiplicando el vector cifrado
por el inverso de la submatriz.

3.3 Criptosistema de McEliece

La criptografia de clave publica reciente se basa en gran medida en problemas de teoria
de niimeros, como la factorizacion o el calculo del logaritmo discreto. Estos sistemas
constituyen una excelente opciéon en muchas aplicaciones, y su seguridad esta bien
definida y comprendida. Sin embargo, uno de los principales inconvenientes es que
seran vulnerables una vez que los ordenadores cuanticos de un tamafio adecuado estén
disponibles. Entonces hay una gran necesidad de sistemas alternativos que resistan a
los atacantes equipados con tecnologia cuantica.
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Con el desarrollo de ordenadores cuanticos, el riesgo para la criptografia actual esta
aumentando. El préximo escenario para el mundo criptografico se basa en los cripto-
sistemas postcuanticos, o podemos decir criptosistemas resistentes a los procesadores
cuanticos. Los sistemas de cifrado basados en la teoria de la co6digos son un tipo de
criptosistemas que son capaces de resistir la computacion cuantica, y esto proporciona
un area esperanzadora en la criptografia postcuantica.

La version original del criptosistema McEliece dada por Robert J. McEliece [McE78],
basado en codigos binarios de Goppa en el afio 1978, se describe de la siguiente manera.
Los valores de n, k y t son parametros disponibles publicamente, pero L, g, P y .S son
secretos generados al azar. Entonces, este criptosistema de clave publica funciona con
los siguientes pasos:

Paso 1: En primer lugar, Alice genera un par de claves publicas y privadas en funciéon
de los valores disponibles puiblicamente. Durante esto:

1. Alice selecciona un [n, k| —cddigo binario de Goppa, con su matriz generatriz G
de dimension k X n, capaz de corregir t errores.

2. Después, selecciona una matriz S binaria, no singular, de dimensién k x k y una
matriz permutacion® P de dimensiéon n X n.

3. Hace el cilculo de la matriz k x n, G=S5-G-P.

4. Publica su clave publica: <G, t).

5. Mantiene privada la clave: (S, G, P).

Paso 2: Supongamos que Bob tiene que enviar un mensaje cifrado a Alice:
1. Bob tiene un mensaje binario de texto plano m de longitud k.
2. Carga la clave publica de Alice: (G, t).

3. Genera un vector aleatorio z de n—bits con peso w(z) = t.
4. Bob calcula el texto cifrado ¢ = m - G + z y lo envia a Alice.

Paso 3: Supongamos que Alice ha recibido el texto cifrado c. Ella descifra el texto cifrado
recibido como:

1. Alice calcula P~! usando su clave privada.
2. Multiplicamos el texto recibido por P~

c-Pt=m-S-G+z - P!

3. Finalmente, utiliza el algoritmo de descodificacion (algoritmo de Patterson) de
los cddigos Goppa para determinar el valor de m.

3Una matriz de permutacion es la matriz cuadrada con todos sus elementos n x n iguales a 0, excepto
uno cualquiera por cada fila y columna, el cual debe ser igual a 1.
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3.3.1 Ataque de reenvio de mensajes o mensajes relacionados

Hay varios tipos de ataques conocidos a la descodificacion de los conjuntos de infor-
macioén. Nosotros vamos a desarrollar el ataque de reenvio de mensajes.

Supongamos que el remitente cifr6 un mensaje m dos veces y se generan dos textos
cifrados:
cgc = m-S-G-P+e
{ e = m-S-G-P+ey’

donde e; # e5. Esto se llama condicion de reenvio de mensajes. En este caso, es facil
para el criptoanalista recuperar m del sistema anterior. Como el mismo mensaje se
cifra dos veces, decimos que la profundidad de reenvio es 2 en este caso. Sea ¢;(7) la
i—ésima coordenada de c;, entonces definimos

Ly ={ie{1,2,...,n} : c1(i) + c2(i) = e1(i) + e2(i) = 0},
Ly ={ie{1,2,...,n} : c1(2) + c2(i) = e1(i) + e2(i) = 1}.

» Sil € Lo, entonces obiene;(l) =0 = ey(l) obiene;(I) = 1 = e(l). Asumiendo
que la eleccion de ambos vectores es independiente, tenemos la probabilidad:

Pler(l) = 1 = ex(l)) = <3>2.

Para el caso de los parametros originales de McEliece, tenemos:

50 \2
22 ) &~ 0.0024.
(1024) 0,00

Por tanto, cuando consideramos | € L, el caso mas significativo es cuando
e1(l) = 0 = ey(1); equivalentemente, ni ¢; (1) ni co(!) tienen errores.
» Sil € Ly, equivale a que o bien ¢;(!) o bien ¢y(/) contiene algun error.
Ahora, en esta variante, nuestro objetivo es aproximar la probabilidad de adivinar k

columnas independientes de las indexadas por L. Sea p,, la probabilidad de que e; y
es tengan exactamente m coordenadas no nulas en comun. Entonces:
o o () (=)
pm=P ({1 s er(i) =1} N{i : ea(i) = 1} = m) = ===
()
Por tanto, el cardinal esperado de L, es:

t

E(|L)) = 3 (2 — 2m)p,a.

m=0
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ya que para cada i que e1(i) = 1 = ey(7) reduce | L;| en dos.
Para los parametros originales del criptosistema de McEliece, este es aproximadamente
95,1.

Por ejemplo, supongamos |L;| = 94. Entonces |Lg| = 1024 — 94 = 930, de los cua-
les |Lg| x 0,0024 = 3 son erréneos. Tenemos la probabilidad de adivinar entre 5413
columnas no separadas de aquellas indexadas por Ly, es

(54)

(ggg) 0,0828.
Por tanto, el criptoanalista espera el éxito con solo 12 intentos, con un coste de 12 x
5243 ~ 10'° operaciones. Es un gasto muy bajo en comparacién con otros ataques
conocidos y compromete la seguridad del sistema.

La existencia de este y otros métodos de ataque provoca que haya que aumentar los
tamarfios de las claves para garantizar la seguridad. Bernstein, Lange y Peters [BLP08]
dan las longitudes de codigo recomendadas y su correspondiente seguridad, como se
describe a continuacion:

Longitud n del codigo | Peso t del vector error | Seguridad (en bits) ‘

512 21 33,0
1024 38 57,9
2048 69 103,5
4096 127 187,9
8192 234 344.,6
16384 434 637,4
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3.3.2 Asignacion de claves

La matriz G de tamafio k x n. (Ptblica)

Las matrices S de tamafio k x k y P de tamafno n x n. (Privadas)
El polinomio de Goppa ¢g(X) sobre Fon de grado t. (Privado)

El conjunto L = {1, ay, ..., a,} C Fam. (Privado)

Los parametros dados en la construccion original eran:

n 1024 = 210

t : 50

m : 10

k n —mt = 524

Para estos parametros, el tamafio de la clave publica es:
kn = 524 x 1024 = 536576 bits ~ 66 KB

Este seria el peso del archivo que contiene la matriz de clave publica G.

El tamarnio de la clave privada es:
(K* +n?)+(t x n)+(n x m) = (274576 + 1048576)+5004-10240 = 1333892 bits ~ 162,8 KB

Donde contamos el peso del producto S - P, la evaluacién del polinomio g(.X) en las
todas las a; € L y el tamafio del conjunto L.

Estos célculos evidencian que la seguridad del criptosistema reside en que las claves
tienen tamarfios razonablemente grandes y no son abarcables en tiempo polinomial.

Como el tamafio de la clave en este esquema es muy grande, Niederreiter propuso
una variante del criptosistema McEliece, en el que se utilizan c6digos duales de Reed-
Solomon generalizados (GRS). Esto escapa al objetivo del trabajo, asi que no lo comen-
taremos.
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3.3.3  McEliece clasico: criptografia conservadora basada en codigos

Empecemos por asentar un par de conceptos necesarios para comprender el funciona-
miento del McEliece clasico.

= Un esquema de cifrado de clave puablica (PKE, en inglés) es un esquema con claves
publicas y privadas, en el que podemos cifrar un mensaje utilizando la clave
publica y descifrar utilizando la clave privada.

= Un método de encapsulacion de claves (KEM, en inglés) es un esquema con claves
publicas y privadas, donde podemos usar la clave publica para crear un texto ci-
frado (encapsulaciéon) que contenga una clave simétrica elegida al azar. Podemos
descifrar el texto cifrado usando la clave privada.

El McEliece clasico es un mecanismo de encapsulacion de claves, que establece una
clave simétrica para dos usuarios finales. Este KEM, descrito por un equipo de investi-
gacion (se puede consultar la definicion del criptosistema en el documento de octubre
de 2022) también es candidato en la cuarta ronda (a mayo de 2023) para la competi-
cion del NIST de estandarizacion global del sistema criptografico post-cuantico. Esta
disefiado para proporcionar seguridad a un nivel muy alto, incluso contra ordenadores
cuanticos. La descodificacion del conjunto de informacién es la estrategia de ataque
mas efectiva que se conoce. Sin embargo, a pesar de este y otros algoritmos relaciona-
dos, los ataques de recuperacion de claves son mucho méas lentos que la descodificacion
del conjunto de informacion.

La fuerza esta contigo, joven Skywalker, pero auin no eres un Jedi.

Darth Vader


https://classic.mceliece.org/mceliece-spec-20221023.pdf

A | Algoritmo de Euclides en F|X]|

Este apéndice ha sido extraido integramente de [MT97, Cap. 9 §4].

Se ha visto a lo largo de cualquier curso de estructuras algebraicas que el anillo de
polinomios F,[X| y Z tienen ciertas propiedades en comun, la que nos concierne en
este apéndice es la existencia de una division euclidea o con resto:

Dados fo(X), f1(X) € F,[X] con deg fo(X) > deg f1(X), existen polinomios ¢(X),
r(X) tales que deg (X)) < deg f1(X) y

Jo(X) = fi(X)q(X) + r(X).

Otra importante consecuencia es el algoritmo de Euclides para el calculo del maximo
comun divisor de dos polinomios. El proceso es del todo analogo al bien conocido de
Z. No obstante, como sera utilizado en la descodificaciéon de los codigos BCH vamos a
estudiarlo con cierto detalle. Antes de comenzar, recordemos que la nociéon de med esta
definida salvo producto por unidades del anillo, que en nuestro caso son los elementos
no nulos de [F,.

Dados fo(X), fi(X) € F,[X] con deg fo(X) > deg f1(X), para determinar m(X) =
mcd (fo(X), f1(X)), realizamos sucesivamente las divisiones

Jo(X) = fi(X)q(X) + f2(X)
[i(X) = f2(X)q2(X) + f3(X)
f2(X) = f3(X)g3(X) + fa(X)

Como deg f1(X) > deg fo(X) > - -, al cabo de un niimero finito de pasos obtendre-
mos un resto fi(X) = 0.
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Proposicion A.1. Con las notaciones anteriores, si fk(X ) = 0, entonces

med (fo(X). 1(3)) = fior(X).

Demostracion.  Si fr(X) = 0, entonces fr_1(X)|fr—2(X), e iteradamente

Se 1 (X fr—3(X), ..o, froar (X f1(X), fr1(X)]fo(X);

en consecuencia,

fe—1(X)|med (fo(X), f1(X)) = m(X).

Reciprocamente, como m(X)| fo(X) y m(X)|f1(X), se verifica que

m(X)[f2(X) = fo(X) = (X))@ (X),

e iteradamente

m(X)[f3(X), ..., m(X)] fr-1 (X).

De estos dos resultados m(X)|fr—1(X) v fe—1(X)|m(X), y por ser F,[X] un DFU,
deducimos que salvo producto por una unidad de F,, m(X) = fi_1(X). |

Es conocido que m(X) = med (fo(X), f1(X)) puede escribirse como combinacién
lineal de fo(X), f1(X) con coeficientes en F,[X], no es mas que la identidad de Bé-
zout aplicada a polinomios. Una ligera modificacion del algoritmo de Euclides permite
determinar estos coeficientes. En concreto, se definen los polinomios u;(X), v;(X)

mediante
UO(X) = O Ul(

U()(X) =1 Ul(

e, iteradamente, para 1 < < k

uip1 (X) = wi(X)g(X) + w1 (X);
vir1l(X) = v(X)q(X) + vimi (X).

Proposicion A.2. Con las notaciones anteriores, para cadai = 0, . . .

que

fi(X) = (_1)i (fo(X)vi(X) — fi(X)us(X)) .

Demostracion.  Simplemente por induccion sobre .

,k — 1, se verifica

Para terminar, vamos a establecer otras dos propiedades de estos polinomios u;(X),
v;(X). Estas propiedades seran utilizadas en el capitulo de cédigos BCH.
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Proposicion A.3. Los polinomios u;(X), v;(X) verifican que,

1. sit > 1, entonces deg u;(X) = deg fo(X) — deg fi_1(X); y
2. UZ(X)UZ+1(X) — UZ(X)UZ+1(X) = (—1)i+1.

Demostracion.  Las dos demostraciones son faciles y se realizan por inducciéon. Como
ejemplo vamos a realizar la primera. El resultado es evidentemente cierto para ¢ = 1.
Supongamos que se cumple para un cierto 7 = 75 € N

deg u;y (X) = deg fo(X) — deg fip1(X),
probarlo para iy + 1 es equivalente a probar que
deg uig+1(X) — degu;, (X) = deg fi,—1(X) — deg fi, (X).

Como el grado del término de la derecha coincide con deg g;, (X ), el resultado se deduce
de la definicion de w;, 1 (X). |



Bibliografia

[AFS05]

[Bar97]

[Ber73]

[Ber74]

[B]74]

[BLP0S]

[BMvT78]

[BRC60]

[CCI8]

D. Augot, M. Finiasz, and N. Sendrier, A family of fast syndrome based cry-
ptographic hash functions, Progress in Cryptology — Mycrypt 2005, Sprin-
ger Berlin Heidelberg, 2005, pp. 64-83.

A. M. Barg, Complexity issues in coding theory, Handbook of Coding
Theory (V. Pless, W.C. Huffman, and R.A. Brualdi, eds.), vol. I, Elsevier
Science, 1997, pp. 649 — 754.

E. R. Berlekamp, Goppa codes, IEEE Transactions on Information Theory
19 (1973), no. 5, 590-592.

E.R. Berlekamp, Key papers in the development of coding theory, IEEE Press
- The Institute of Electrical and Electronics Engineers, Inc., 1974.

E. R. Berlekamp and J. Justesen, Some long cyclic linear binary codes are
not so bad, IEEE Transactions on Information Theory 20 (1974), no. 3,
351-356.

D.]J. Bernstein, T Lange, and C. Peterson, Attacking and defending the McE-
liece cryptosystem, Post-Quantum Cryptography, Springer Berlin Heidel-
berg, 2008, pp. 31-46.

E. R. Berlekamp, R. McEliece, and H. van Tilborg, On the inherent intrac-
tability of certain coding problems (corresp.), IEEE Transactions on Infor-
mation Theory 24 (1978), no. 3, 384-386.

R.C. Bose and D.K. Ray-Chaudhuri, On a class of error correcting binary
group codes, Information and Control 3 (1960), no. 1, 68-79.

A. Canteaut and F. Chabaud, A new algorithm for finding minimum-weight
words in a linear code: application to McEliece's cryptosystem and to narrow-
sense BCH codes of length 511, IEEE Transactions on Information Theory
44 (1998), no. 1, 367-378.



[Chi64]

[FGUO™13]

[Gol49]

[Gop70]

[Gop71]

[Ham50]

[Hel74]

[Hil86]
[Jus72]

[LBSS]

[Leo88]

[LW67]

[MA138]
[McE78]

[McE04]

[MP15]

BIBLIOGRAFiA 63

R. Chien, Cyclic decoding procedures for Bose-Chaudhuri-Hocquenghem co-
des, IEEE Transactions on Information Theory 10 (1964), no. 4, 357-363.

J.-C. Faugere, V. Gauthier-Umana, A. Otmani, L. Perret, and J.-P. Tillich, A
distinguisher for high-rate McEliece cryptosystems, IEEE Transactions on
Information Theory 59 (2013), no. 10, 6830-6844.

M. J. E. Golay, Notes on digital coding (correspondence), Proceedings of the
IRE 37 (1949), no. 6, 657-657.

V. D. Goppa, A new class of linear error-correcting codes, Problemy Pere-
dachi Informatsii 6 (1970), no. 3, 24-30.

, Rationale Darstellung von Codes und (L,g)-Codes, Problemy Pere-
dachi Informatsii 7 (1971), no. 3, 41-49.

R. W. Hamming, Error detecting and error correcting codes, The Bell System
Technical Journal 29 (1950), no. 2, 147-160.

H.J. Helgert, Alternant codes, Information and Control 26 (1974), no. 4,
369-380.

R. Hill, A first course in coding theory, Oxford University Press, 1986.

J. Justesen, Class of constructive asymptotically good algebraic codes, IEEE
Transactions on Information Theory 18 (1972), no. 5, 652-656.

P. J. Lee and E. F. Brickell, An observation on the security of McEliece’s
public-key cryptosystem, Lecture Notes in Computer Science, Springer
Berlin Heidelberg, 1988, pp. 275-280.

J.S. Leon, A probabilistic algorithm for computing minimum weights of lar-
ge error-correcting codes, IEEE Transactions on Information Theory 34
(1988), no. 5, 1354-1359.

Shu Lin and E.J. Weldon, Long BCH codes are bad, Information and Control
11 (1967), no. 4, 445-451.

A. Munoz Azaustre, Teoria de codigos, Universidad de Malaga, 2018.

R. J. McEliece, A public-key cryptosystem based on algebraic coding theory,
Deep Space Network Progress Report 44 (1978), 114-116.

R.]J. McEliece, The theory of information and coding, Cambridge University
Press, 2004.

A. Martinez Peral, Técnicas algebraicas en codigos correctores de errores.,
Universidad de Murcia, 2015.



[MS77]

[MT97]

[Mul54]

[Pat75]

[PHBYS]

[Pra62]

[Ree54]

[RF03]

[Sha48a]

[Sha48b]

[Sha49]

[Sin19]

[SKHN75]

[Sle56]

[SS92]

BIBLIOGRAFiA 64

F. J. MacWilliams and N. J. A. Sloane, The theory of error-correcting codes
(north-holland mathematical library, vol. 16), North Holland Publishing
Company, 1977.

J. Munuera and J. Tena, Codificacion de la informacion, Series de Manuales
y Textos Universitarios, Universidad de Valladolid, 1997.

D. E. Muller, Application of Boolean Algebra to Switching Circuit Design
and to Error Detection, Transactions of the LR.E. Professional Group on
Electronic Computers EC-3 (1954), no. 3, 6-12.

N. Patterson, The algebraic decoding of goppa codes, IEEE Transactions on
Information Theory 21 (1975), no. 2, 203-207.

V. Pless, W.C. Huffman, and R.A. Brualdi, Handbook of coding theory,
Handbook of Coding Theory, no. v. 1, Elsevier Science, 1998.

E. Prange, The use of information sets in decoding cyclic codes, IEEE
Transactions on Information Theory 8 (1962), no. 5, 5-9.

I. S. Reed, A Class of Multiple-Error-Correcting Codes and the Decoding
Scheme, Transactions of the IRE Professional Group on Information
Theory 4 (1954), no. 4, 38—49.

J. Ryan and P. Fitzpatrick, Counting irreducible Goppa codes, Workshop on
Coding and Cryptography, 03 2003.

C. E. Shannon, A Mathematical Theory of Communication, Bell System
Technical Journal 27 (1948), no. 3, 379-423.

, A Mathematical Theory of Communication, Bell System Technical
Journal 27 (1948), no. 4, 623-656.

C. E. Shannon, Communication theory of secrecy systems, Bell System
Technical Journal 28 (1949), no. 4, 656—-715.

H. Singh, Code based Cryptography: Classic McEliece, arXiv:1907.12754
[cs.CR], 2019.

Y. Sugiyama, M. Kasahara, S. Hirasawa, and T. Namekawa, A Method for
Solving Key Equation for Decoding Goppa Codes, Information and Control
27 (1975), no. 1, 87-99.

D. Slepian, A Class of Binary Signaling Alphabets, Bell System Technical
Journal 35 (1956), no. 1, 203—234.

V. M. Sidelnikov and S. O. Shestakov, On insecurity of cryptosystems based



BIBLIOGRAFIA 65

on generalized reed-solomon codes, Discrete Mathematics and Applications
2 (1992), no. 4.
J. Stern, A method for finding codewords of small weight, Coding Theory

[Ste89]
and Applications, Springer-Verlag, 1989, pp. 106-113.



	Resumen
	Abstract
	Introducción
	Códigos lineales y cíclicos
	Conceptos previos
	Códigos lineales
	Códigos Cíclicos

	Códigos BCH y de Reed-Solomon
	Códigos BCH
	Conceptos previos
	Definición y parámetros
	Descodificación de los Códigos BCH

	Códigos de Reed-Solomon
	Códigos Reed-Solomon extendidos
	Extendiendo códigos sobre F2m a códigos binarios
	Codificación de códigos Reed-Solomon
	Códigos Reed-Solomon generalizados
	Descodificando códigos RS


	Códigos de Goppa y Criptosistemas basados en códigos
	Códigos de Goppa clásicos
	Criptografía basada en códigos
	Problemas difíciles en la teoría de códigos
	Descodificación de conjuntos de información

	Criptosistema de McEliece
	Ataque de reenvío de mensajes o mensajes relacionados
	Asignación de claves
	McEliece clásico: criptografía conservadora basada en códigos


	Algoritmo de Euclides en Fq[X]
	Bibliografía

