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Abstract

In this project a certain class of Boolean function is
introduced, the so called bent function. Since our approach
is fundamentally cryptographic, at the beginning of the
memory some preliminaries about basic modern Crypto-
graphy can be found after the Introduction chapter. Next,
the project is divided in two parts. The first one (Chapter
3) describes the main properties and characterizations of
Boolean bent function and even some of their uses and se-
veral generalizations. The second one (Chapter 4) is about
bent function in F,. Specifically, we focus our study on two
properties, nonlinearity and autocorrelation, since both of
them measure the resistance against two attacks in speci-
fic. Following this, we present an algorithm which generates
balanced function from an arbitrary function and keeps its
nonlinearity and autocorrelation in a good shape. Finally,
a conclusions chapter can be found at the end of this me-
mory which summarize the whole project and comments
some open problems.




IT



“Random numbers should not be generated with
a method chosen at random”.

Donald Knuth






Resumen

En este proyecto se introduce una clase de funciones
Booleanas con propiedades criptograficas muy interesantes,
las conocidas como funciones bent. Puesto que el enfoque
que damos es fundamentalmente criptografico, al principio
de la memoria, tras la Introduccién, pueden encontrarse
unos preliminares que presentan ciertas generalidades de la
Criptografia moderna. A continuacion el trabajo se divide
en dos partes. En la primera (Capitulo 3) se describen las
funciones bent Booleanas, mostrando varias de sus propie-
dades y caracterizaciones, asi como algunos de sus usos y
generalizaciones. En la segunda (Capitulo 4) se traslada la
nociéon bent al caso p-ario, y se analizan dos cualidades en
especifico, la no linealidad y la autocorrelacién, ambas muy
importantes de cara a resistir cierto tipo de ataques. Tras
ello se presenta un algoritmo capaz de obtener funciones
equilibradas que parece preservar en gran medida las pro-
piedades criptograficas de la funcion a la que se aplica. Por
ultimo se incluye un capitulo de conclusiones en el que se
resume lo visto hasta el momento y se comentan ciertas
lineas de investigacion abiertas.
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1. Introduccion

NRR6RFBv5dAN3PQIBqyRBPI67+dIKLJwwBWx7GNxqlzgH
o ME/JVR/eWLumQ1tZnYdOL3022EVTMdw4ZJOuj/TicD
hoL+kSh1VWYt4TLcq2BT1J+wSZxhjBILWp3oK5f+HUCXC
AETXESRysgg7jqlw3vpicOjRj3+54aDNMXGUTgHX cCyBwL
gEE+tTKuaOmwyvR2+DWS4eM

Desde el mismo momento en que surge la comunicacion surgen los secretos, ya
sea la cosecha recolectada ese ano, en qué aldea se realizara el proximo ataque o una
declaracion de amor. Estos tres casos tienen en comun una cosa: ni al emisor ni al
receptor les interesa que el mensaje sea conocido por otros. Si dos personas quieren
tener una conversacion privada, siempre pueden reunirse en un lugar donde nadie les
escuche. Esto, no obstante, exige presencialidad por ambas partes, algo que no siempre
se puede garantizar. Comandante y general pueden estar a millas de distancia, y no
parece razonable que uno de ellos deba desplazarse para informar al otro del momento
de atacar. A causa de una necesidad imperiosa es que surge la escritura. El general
puede enviar un heraldo con su mensaje por escrito a sus oficiales, y los amantes
pueden enviarse cartas a pesar de estar separados. Sin embargo, ;qué ocurre si alguien
intercepta dicho mensaje? Si un soldado enemigo atrapa al mensajero y lee el mensaje,
conocerd los detalles del préximo ataque y su bando podré actuar en consecuencia.
[gualmente, una tercera persona, locamente enamorada de uno de los amantes, podria
abrir el buzén antes de que la carta sea enviada y leer su contenido. Mas aun, podria
incluso modificar alguna partes y hacerse pasar por quien no es, todo con el fin de
los amantes se peleen. ;Qué pueden hacer los tortolitos y el general frente a esto?
Afortunadamente, los tres son muy aficionados a los acertijos y a los enigmas, y se les
ocurre una forma de escribir el mensaje de forma que solo lo puedan leer quienes deban
leerlo, y nadie més. A nuestro general se le ocurre reordenar el alfabeto, de forma que
solo quien conozca dicha permutaciéon puede ser capaz de conocer el mensaje que porta
su heraldo. Por otro lado, los amantes, que en un alarde de originalidad llamaremos
Alicia y Bob, son bastante aficionados a las matematicas. Gracias a sus conocimientos
en Geometria Algebraica deciden aplicar el algoritmo de ElGamal para curvas elipticas
sobre cuerpos finitos, lo primero que a uno se le ocurre cuando quiere encriptar una
carta de amor. Ahi esta la palabra clave, encriptar.

La criptografia es el conjunto de herramientas que ha desarrollado el ser humano
para este proposito del que hablamos: transmitir un mensaje sin que nadie que no
esté autorizado pueda leerlo. Desde el cifrado Cesar hasta la maquina enigma, todos
tienen eso como objetivo comin y fundamental. Y hablando de factores comunes,
es bien sabido que estos dos criptosistemas en particular han podido romperse. Los
ordenadores supusieron un cambio para la criptografia clasica, pues son capaces de
barrer en un instante tantas opciones que una sola persona tardaria anos. Siempre ha
existido esta dualidad en una maratoén sin linea de meta. Si un equipo desarrollaba un
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nuevo criptosistema, otro se encargaba de buscar posibles brechas y romperlo, lo que
obligaba a disenar uno nuevo que no presentara dichas fisuras, y asi sucesivamente. Un
ejemplo clésico es el caso del DES. El DES, o Data Encryption Standard, es un cifrador
a bloques de tipo Feistel que fue disenado en los anos setenta a peticién de las NSA para
satisfacer sus necesidades de seguridad informética. No es ningin secreto que hoy en
dia este criptosistema se considera inseguro y, por tanto, ha dejado de utilizarse como
estandar. Una de las razones que motivo a Alicia a comenzar a usar criptografia sobre
curvas elipticas es que en una ocasioén cifréo un mensaje utilizando DES, y Eva, que esté
perdidamente enamorada de Alicia y siente celos de Bob, interceptd el mensaje. Eva
también es muy ingeniosa, y fue capaz de averiguar lo que decia, no le costé demasiado
deducir que la clave era “bent”. Fue asi que pudo descifrar el mensaje, que se encuentra
al inicio de este capitulo, y que reza

Hola, Bob. iTe parece si nos vemos este jueves a las ocho bajo el puente
de Triana?

Tengo una sorpresa para ti. Un beso. <3

Como veremos en la Seccién 3.4, una de las debilidades del DES (ademéds de el
reducido tamano de la clave) es que una de las funciones de sus S-boxes es bastante
simple (cuando hablamos de funciones, estamos hablando, por supuesto, de funciones
Boolenas f : Fy — Fy, con n € N). En concreto presenta una no linealidad bastante
baja. En Matematicas la linealidad siempre es una propiedad deseable, pues a partir de
ella se suelen desprender otras muchas, lo que da lugar a estructuras ricas. En definiti-
va, la linealidad es siempre sinénimo de simpleza y de buen comportamiento. Pero en
criptografia no queremos nada de esto, todo lo contrario, buscamos complejidad, mal
comportamiento. No queremos al chico que se sienta en primera fila, sino el que siempre
estd al fondo de la clase y no estamos seguro de cuanta atencién esta prestando. Que-
remos funciones lo mas alejadas posibles de la linealidad, si es que existen. Porque esa
es una buena pregunta: j existen funciones lo menos lineales posibles? Pues, de hecho,
no sélo existen (bajo ciertas circunstancias) sino que ademads tienen un nombre, son las
conocidas popularmente como funciones bent.

La primera vez que se hablé de funciones bent en un articulo fue en 1966, en
[Rot76] de Oscar Rothaus, como comenta Dillon en su tesis, cuya version final no fue
publicada hasta diez afios mas tarde. En esos anos, el propio John Dillon publicé un par
de articulos, [Dil72] y [Dil74], aunque no tuvieron mucha difusién. No obstante, Rothaus
cuenta que algunos otros autores se interesaron por el tema poco después, tales como el
reconocido especialista en Teoria de Codigos Lloyd Welch, y Gerry Mitchel, quien hizo
grandes aportaciones al area de la Computacion. Histéricamente se atribuye a Dillon
y Rothaus el inicio del estudio de las funciones bent, quienes le dieron un enfoque
principalmente criptografico y muy en relaciéon con el diseno del DES. Sin embargo,
Natalia Tokareva cuenta en una nota histérica de [Tok15] que las funciones bent ya
habian sido estudiadas por los soviéticos en 1962 bajo el nombre de funciones minimas.
De hecho, V.A. Eliseev y O.P. Stepchenkov ya habian probado en 1962 que una cierta
cota del grado algebraico de las funciones bent y habian propuesto un analogo de la
construccion de McFarland.

Desde un punto de vista criptografico, las funciones bent tienen dos intereses



principales: su derivada D, f(z) := f(z) ® f(z @ a), x € F} siempre esta equilibrada
para cada a € F3 (lo que de lugar a una autocorrelaciéon nula), y que su no linealidad
es maxima. Lo primero tiene una estrecha relacién con los ataques diferenciales a los
cifradores a bloques [BS91], y lo segundo las hace buenas candidatas para resistir ata-
ques de correlacién rapida [MS88] en cifradores a flujo y ataques lineales en cifradores
a bloques [Mat94]. No obstante, una gran pega que tienen las funciones bent es que
nunca estan balanceadas, por lo que se desaconseja su uso directo. Por ejemplo, en
el caso de los cifradores a flujo, si se emplea una funcién que no esté equilibrada, la
clave generada resulta ser también no equilibrada, lo que provoca la existencia de un
bias estadistico entre el texto claro y el texto cifrado. Sin embargo, hemos dicho que se
desaconseja su uso directo, no su uso a secas. Las funciones bent son una herramienta
muy util para construir criptosistemas robustos, veremos algunos ejemplos en la ya
mencionada Seccién 3.4.

Una vez introducido el objeto en que se centra este texto, pasamos a comentar la
estructura del mismo. Comenzamos con unos preliminares que introducen unas nocio-
nes bésicas acerca de la Criptografia. Entre otros aspectos, describimos los cifradores
a flujo y los cifradores a bloques, en los que es posible emplear funciones bent como
primitivas. También comentamos distintos tipos de ataques, en concreto nos centramos
en el criptoanalisis lineal y en el criptoandlisis diferencial, ya que mas adelante haremos
referencia a ellos. A continuacion pasariamos al capitulo acerca de las funciones Boo-
leanas, en el que definimos propiamente las funciones bent. En él comentamos varios
resultados y caracterizaciones de ellas, asi como algunos de sus usos y generalizaciones.
A continuacién, en el Capitulo 4, nos centramos en una generalizacién particular de
las funciones bent, la extensién a F, con p un primo impar. Comentaremos los para-
lelismos y diferencias existentes entre el caso Booleano y el caso p-ario, centrandonos
en particular en la no linealidad y en la autocorrelacién, debido a la relacién de estos
parametros con el criptoandlisis lineal y diferencial, respectivamente. Para acabar este
capitulo presentamos un algoritmo que genera funciones equilibradas con alta no linea-
lidad y baja autocorrelacion a partir de funciones bent. Dicho algoritmo fue inspirado
por [Sch20]. Nosotros decidimos dar un paso més y extenderlo al caso general sobre
[F,. Tras una implementacion en el software Mathematica haremos varias simulaciones
sobre funciones bent conocidas y analizaremos los resultados obtenidos. Por 1ltimo, en
el Capitulo 5 haremos un balance global de la memoria y daremos las conclusiones que
se pueden seguir, ademas de algunas posibles lineas futuras de investigacién. Con esto,
daremos por terminado nuestro trabajo.






2. Preliminares

Dedicamos este capitulo de preliminares a introducir unas nociones basicas de
criptografia. Comenzamos describiendo los criptosistemas de clave simétrica y diferen-
ciandolos de los de clave publica/privada, y pasamos a definir la nocién de seguridad.
A continuacién procederemos a detallar el funcionamiento de los cifradores a flujo y
los cifradores a bloque, comentando los puntos fuertes y los puntos débiles de cada
uno. Por ultimo, hablaremos de ataques, centrandonos en concreto en el criptoanalisis
lineal y el criptoanalisis diferencial. Principalmente seguiremos la linea marcada por el
primer capitulo de [MOS96], aunque en la seccién sobre criptoandlisis recurriremos a
bibliografia variada.

2.1. Conceptos elementales en Criptografia

Naturalmente, no podemos empezar de otro modo que no sea dando la definicién
formal de criptografia.

Definicién 2.1.1. La criptografia es el estudio de las herramientas y técnicas ma-
temadticas que tratan la confidencialidad de la informacion, la integridad de los datos,
la autentificacion de la identidad, y la verificacion del origen de los datos, entre otros
aspectos.

Describimos estas nociones mas detalladamente.

1. Confidencialidad: esto es evitar que no acceda al contenido de la informacién
nadie que no esté autorizado.

2. Integridad de los datos: evitar que la informacién se vea alterada de cualquier
forma por parte de terceros.

3. Autenticacion: esta funcién se aplica tanto a las partes involucradas en la comuni-
cacién como a la informacion en si. Principalmente se divide en estas dos clases:
la autenticacion de la identidad y la autenticacion del origen de los datos. De
forma implicita, la autentificacién de los datos también garantiza su integridad.

4. No repudio: este servicio se encarga de evitar que una de las partes niegue haber
realizado una accién o un compromiso tras haberlo hecho. Por ejemplo durante
una compra el comprador acuerda enviar el dinero correspondiente, debe quedar
constancia de esa transaccion para que el comprador no pueda negar haberla
realizado.

Para lograr estos objetivos, quienes se dedican a este area de la Matematica
Aplicada disenan lo que se conocen como criptosistemas:

Definicién 2.1.2. Un criptosistema consiste en un conjunto de claves K, un conjunto
de funciones {Ey : M — C : k € K} (llamadas funciones de encriptacion) y un
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conjunto {Dy : C - M : k € K} (llamadas funciones de desencriptacion). Ademds,
debe verificarse que:

» Cada k € K determina de forma univoca una biyeccion de M (el conjunto de
textos claros) en C (el conjunto de textos cifrados).

» Para cada k € K existe una tinica h € K tal que Dy, = E; ', es decir, D,(Ey(m)) =
m para todo m € M.

2.2. Clasificacion de los criptosistemas

La definicién de criptosistema, pese a su concrecién, admite una gran variedad de
matices, lo que permite la existencia de una gran cantidad de criptosistemas diferentes.
No obstante, principalmente se dividen en dos categorias, los de clave simétrica y los
de clave publica/privada. Describimos ambos a continuacion.

Clave simétrica

Los primeros que surgieron, y que llevan siendo utilizados desde hace siglos. Son
aquellos en los que se usa la misma clave para la encriptacién y para la desencripta-
cion. Pese al gran problema que resulta la transmision de la clave, plantean una serie
de puntos fuertes.

Ventajas de los criptosistemas de clave simétrica:
= Pueden ser disenados para tener una alta tasa de transferencia de informacion.
= Las claves suelen ser relativamente cortas.

= A menudo se usan para construir otros criptosistemas mas complejos, como es el
caso de los generadores de niimeros pesudoaleatorios o las funciones hash.

Desventajas de los criptosistemas de clave simétrica.

= En una comunicacién a dos, la clave debe permanecer en secreto pero al mismo
tiempo ambas partes deben disponer de ella. Esto implica que para compartirla
necesitan otro criptosistema.

= Por seguridad, las méximas de la criptografia obligan a que la clave sea cam-
biada con frecuencia, puede que incluso tras cada sesion. Esto pone atin més en
evidencia el inconveniente anterior.

= Los mecanismos de firma digital basados en clave simétrica a menudo requieren
claves largas.
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Clave piblica y clave privada

Surgen a finales del siglo XX, y su principal caracteristica es que en ellos la clave
con la que se encripta y con la que se desencripta no son la misma. Normalmente una
de las partes, ya sea el emisor o el receptor, hace publica una clave. Con ella, la otra
parte encripta el mensaje y también lo hace ptublico. Haciendo uso de la clave privada
es posible desencriptar el mensaje, de modo que esta permanece oculta.

Ventajas de los criptosistemas de publica:

= Sélo debe garantizarse la confidencialidad de la clave privada. Si embargo esto
obliga a garantizar también la autenticacién de la clave publica.

= Dependiendo del método de uso, es posible mantener las mismas claves ptublica
y privada durante un tiempo considerables, a veces incluso anos.

= Muchos esquemas de clave publica-privada proporcionan mecanismos de firma
digital bastante eficientes. La longitud de la clave de estos suele ser mucho menor
que la de su contraparte de clave simétrica.

Desventajas de los criptosistemas de piblica:

= La tasa de informacion de los criptosistemas mas populares de esta clase suele
ser varios 6rdenes de magnitud menor que los criptosistemas de clave simétrica
mas conocidos.

= Los tamanos de las claves requeridos suelen ser mucho mayores que en el caso de
clave simétrica.

= No ha sido probada la seguridad de ningun criptosistema de clave publica-privada.
Los mas efectivos basan su seguridad en la dificultad de un pequenio conjunto de
problemas.

2.2.1. Seguridad

Ya mencionamos los objetivos fundamentales de la criptografia, y a pesar de sus
diferencias, existe una palabra que los engloba a todos ellos: seguridad. Por tanto, de-
bemos poder medir la seguridad de los criptosistemas de alguna forma. En la literatura
se encuentran varios criterios evalian dicha seguridad. Comentamos los principales a
continuacion.

Seguridad incondicional

Esta es una medida de la Teoria del Informaciéon. Se asume que un adversario
posee recursos computacionales ilimitados y la cuestion es si existe informacion sufi-
ciente para romper el sistema. Si la respuesta es negativa, se dice que el sistema tiene
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secreto perfecto. Para ello es necesario que la incertidumbre sobre el texto claro cono-
ciendo el texto cifrado sea la misma que sin conocerlo. Es decir, el texto cifrado no
debe aportar ninguna informacién. Una condicién necesaria para que un cifrador de
flujo tenga secreto perfecto es que la longitud de la clave sea, al menos, la del texto a
encriptar. El One-time-Pad es un ejemplo de ello, no obstante, la mayoria de esquemas
de encriptacién no ofrecen esta propiedad.

Seguridad en complejidad tedrica

Dado un modelo de computacion se asume que los atacantes poseen potencia
computacional de orden polinémico. Se construye entonces una prueba de seguridad
relativa al modelo. Usualmente se llevan a cabo andlisis asintéticos y analisis en los
que se asume el peor caso posible. Esto es fundamental para que las pruebas tengan
credibilidad, aunque en ciertas instancias no son aplicables. No obstante, es posible
que los ataques de orden polindmico no sean factibles en la practica y se queden sélo
a nivel tedrico. Cabe mencionar ademés que los analisis de la complejidad tedrica no
son validos para formular principios fundamentales ni para confirmar intuiciones. Este
es uno de esos ambitos en los que se descubren aplicaciones practicas antes de que se
haya consolidado una base tedrica sélida.

Seguridad probable

Un método de encriptacién se dice que tiene sequridad probable si la dificultad
para romperlo es esencialmente la misma que la de un problema que se sepa que es
supuestamente dificil. Por ejemplo, el RSA se basa en la asuncién de que la factorizacion
de un numero no tiene un algoritmo eficiente.

Seguridad computacional

Mide el esfuerzo computacional requerido por los mejores métodos conocidos y
asumiendo que se llevan a cabo sélo los ataques relevantes. Por tanto decimos que un
criptosistema es computacionalmente sequro si la capacidad de computacion necesaria
para romperlo excede sobradamente los recursos computacionales con los que pueda
contar un adversario.

A menudo, los sistemas de este tipo se basan en problemas dificiles, aunque al
contrario que en la seguridad probable, no existe ninguna prueba formal de la equiva-
lencia en la complejidad. Gran parte de los sistemas de clave simétrica y los de clave
publica y clave privada presentan seguridad computacional. A veces se nombra a esta
clase por sequridad practica.
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2.3. Algunos criptosistemas

2.3.1. Cifrado en flujo

El cifrado en flujo encripta cada caracter (generalmente un bit) de forma indivi-
dual usando una transformacién que varia con el tiempo. Contrariamente, el cifrado en
bloque, encripta agrupaciones de caracteres con una transformacién fija.

Los cifradores en flujo son, en general, mas faciles de implementar respecto a los
de bloque, al menos en lo que a hardware se refiere. Ademaés, en muchos casos son mas
apropiados y de hecho, en ciertos otros son obligatorios. Otro de sus puntos fuertes es
su muy limitada o incluso inexistente propagacién de errores, lo que los convierte en
un candidato idéneo en casos en los que es probable que se produzcan errores.

Comentamos el ejemplo mas elemental de cifrado en flujo: el cifrado de Vernam
sobre un alfabeto binario, definido por

c; = m; D k;, para cada 1,

siendo my, mo, ... los digitos del texto claro, ki, ko, . . . los digitos de la secuencia encrip-
tadora, y ¢1, co, . .. los digitos del texto cifrado. A la hora de desencriptar, simplemente
hacemos m; = ¢; @ k;. Si los digitos de la clave son generados de forma aleatoria e
independiente, entonces este cifrado de Vernam recibe el nombre de one-time-pad, y es
incondicionalmente seguro frente ataques al texto cifrado. Mas concretamente, si M, C'
y K son, respectivamente, el texto claro, el texto cifrado y la clave secreta, enton-
ces H(M|C) = H(M). De este modo, el texto cifrado no aporta ninguna informacién
acerca del texto claro.

En Teoria de la Informacién se define lo que es la entropia de una variable aleatoria
como el promedio de la informacién o incertidumbre inherentes a las salidas de la
variable. Dada una variable aleatoria discreta X que toma valores sobre un alfabeto
finito A y tiene por funcién de distribucién p : A — [0, 1] se define

H(X)=-) p(a)log,p(a)

acA

Se observa, no obstante, un problema evidente: la clave debe ser tan larga como
el texto a encriptar, lo que aumenta la complejidad del manejo y distribuciéon de la
clave. Esto motiva el diseno de cifrados en flujo cuya secuencia cifradora sea generada
de forma pseudoaleatoria a partir de una clave semilla més pequena. Cabe destacar, sin
embargo, que estos cifradores no ofrecen seguridad incondicional, pues H(K) < H(M),
pero se espera que si ofrezcan seguridad computacional.

A menudo, los cifradores en flujo se clasifican en sincronos y asincronos.

Definicién 2.3.1. Un cifrador en flujo se dice que es sincrono si la secuencia de claves
es generada de forma independiente con respecto al texto claro y al texto encriptado.
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El proceso de encriptacion de un cifrador de este tipo puede describirse mediante
las siguientes ecuaciones

Oi+1 = f(ai7 k)u
2 = g(oy, k),

C; = h(Zi, mz‘);

siendo oy el estado inicial (que puede ser determinado por la clave base k), f es la
funcion del siguiente paso, g es la funcion que produce la clave z;, y h es la funcion de
salida, que combina la clave y el digito del texto claro m; para producir c;.

(i) Encryption (ii) Decryption
Plaintext m;
Ciphertext c;
Key k

m; Keystream z;

State o;

Ci

Presentamos alguna propiedades de los cifrados en flujo sincronos.

1. Requisitos de sincronizaciéon: En un cifrador sincrono, para lograr una correc-
ta desencriptaciéon, tanto el emisor como el receptor deben estar sincronizados,
es decir, deben usar la misma clave y operar en la misma posicién cada vez.
Si durante la transmisién se pierden algunos digitos del texto cifrado o apare-
cen ciertos otros, entonces la desencriptacion falla y es necesario un proceso de
resincronizacion.

2. No propagacién de errores: Si un digito del texto cifrado sufre una modificacién
(sin ser eliminado), el resto de digitos no se ven afectados.

3. Ataques activos: Como consecuencia de la propiedad 1, la insercién o eliminacion
de digitos en el texto cifrado por parte de un atacante activo causa una inmediata
pérdida de sincronizacion, que puede ser detectada por el desencriptdor. Ademas,
de la propiedad 2 se desprende que un atacante activo puede modificar ciertos
digitos concretos del texto cifrado y ver cémo afecta esto al texto claro. Estas ob-
servaciones muestran la necesidad de implementar mecanismos adicionales para
subsanar estas fisuras.

El siguiente es uno de los cifradores de flujo mas conocidos popularmente.

Definicién 2.3.2. Un cifrador en flujo binario aditivo es un cifrador en flujo sincrono
en el que los digitos de la clave, los del texto claro y los del texto encriptado son bina-
rios y la funcion de salida h es la funcion XOR.
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Por otro lado tenemos los cifradores en flujo asincronos.

Definicién 2.3.3. Un cifrador en flujo se dice que es auto-sincrono o asincrono si la
clave es generada a partir de una funcion de la clave base y un numero fijo de digitos
del texto cifrado.

El proceso de encriptaciéon de un cifrador de este tipo puede describirse mediante
las siguientes ecuaciones

o = (Cit, Cim(t—1)y - - - L Cio1),
Zi = g(aiak)u

C; = h(ZZ, mi),

donde 09 = (c_y,...,c_1) es el estado inicial (que no es secreto), k es la clave, g es
la funciéon que genera la secuencia encriptadora z;, y h es la funcién de salida, que
combina la secuencia encriptadora z; y el texto claro m; para producir el texto cifrado
C;.

Mostramos algunas de las propiedades de estos encriptadores.

1. Autosincronizacién: es posible llevar a cabo una autosincronizacién si alguno o
varios digitos del texto cifrado son eliminados o insertados, ya que la desencrip-
tacion depende sélo de un ntmero fijo de caracteres del texto cifrado.

2. Error de programacion limitado: Supongamos que el estado de un encriptador de
este tipo depende de los t digitos previos del texto cifrado. Si un tnico digito del
texto cifrado es modificado, inlcuso si es eliminado o insertado, entonces la desen-
criptacion de hasta t digitos anteriores puede ser incorrecta, pero posteriormente
si es correcta.

3. Ataques activos: La propiedad anterior implica que cualquier modificacion de
los digitos del texto cifrado por parte de un atacante activo afecta a la desen-
criptaciéon de otros tantos digitos, lo que facilita que dicho ataque sea detectado
respecto al caso sincrono. En cambio, la propiedad 1 hace ver que la insercion,
eliminaciéon o modificacién de digitos del texto cifrado es mas dificil de percibir.
Esto ilustra la necesidad de implementar otros mecanismos adicionales.

4. Difusién de estadisticas del texto claro: Como cada digito del texto claro afecta
a todos los digitos del texto cifrado que hay a continuacion, las propiedades es-
tadisticas del texto claro estan diseminadas por todo el texto cifrado. Esto hace
a estos encriptadores mas resistentes frente a ataques basados en la redundancia
del texto claro que los de tipo sincrono.

2.3.2. Cifrado en bloque

Los encriptadores en bloque son uno de los elementos mas destacados e impor-
tantes en muchos criptosistemas. De forma individual proporcionan confidencialidad,
pero como componentes dentro de otros criptosistemas pueden servir para construir ge-
neradores de niimeros pseudoaletorios, cifradores de flujo y funciones hash entre otros.
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No obstante, los cifradores en bloque no son adecuados para todos los casos, como
es de suponer. En ocasiones esto puede deberse a las propiedades inherentes de estos
encriptadores, por ejemplo, en caso de haber ciertos requisitos de velocidad o limitacion
de memoria. De hecho, a menudo se sacrifica eficiencia a cambio de seguridad.

En términos generales, un cifrador en bloque es una funcién que transforma n bits
del texto claro en m bits de texto cifrado. El parametro n recibe el nombre de longitud
del bloque. Esta funcion se parametriza mediante una clave de k bits que denotaremos
por K, tomando valores de un subconjunto K (conocido como espacio de claves) del
conjunto de todos los vectores de k bits Vj. Normalmente se asume que esta clave se
elige de forma aleatoria. Ademds, para que se produzca una adecuada desencriptacion,
la funcion de encriptacion debe ser biyectiva. Més formalmente:

Definicién 2.3.4. Un cifrador en blogque (de n bits) es una funcion E : V, x K =V,
tal que para cada clave K € K, la aplicacion E(P, K) de V,, en V,, es invertible. Esta
funcion recibe el nombre de funcion encriptadora y es denotada por Ex(P). Su inversa
recibe el nombre de funcion desencriptadora, y la denotamos por De(K), donde C =

Ex(P).

Estas funciones suelen consistir en una composiciéon de otras funciones de dos
tipos, de sustitucién (difusién) y de transposicién (cofusién).

Cada una de las claves K define en general una biyeccién diferente, si el niimero
de claves es #/K, entonces el tamano efectivo de clave es log(#K). Si todas las claves
son equiprobables, y cada una define una biyeccion distinta, entonces la entropia del
espacio de claves es también log(#K).

Puesto que este tipo de cifradores siempre recibe como entrada una cantidad fija
de bits, a la hora de encriptar un mensaje este se divide en bloques de la longitud
correspondiente, anadiéndose al final un cierto nimero de bits en caso de ser necesario.

Principalmente existen dos tipos en los que se dividen los cifradores a bloques:

= Modo ECB: Se caracteriza por que cada bloque se cifra y descifra independien-
temente. Esto permite que ambos procesos puedan ejecutarse en paralelo. No
obstante, uno de sus puntos débiles es que bloques iguales siempre se cifran de la
misma forma, por lo que un mensaje concreto siempre da lugar al mismo cifrado.

= Modo CBC: El cifrado y descifrado son procesos encadenados, por lo que la cla-
ve de cada bloque depende del anterior. A diferencia del modo CBC, al utilizar
vectores de inicializacién distintos es posible obtener cifrados distintos para un
mismo mensaje. Debido a que presenta una mayor seguridad, es mucho més usa-
do, ya que es capaz de resistir ataques de insercién y de modificacion. Por otro
lado, aunque el proceso de descifrado si puede paralelizarse, el de cifrado no de-
bido a que es secuencial.

Uno de los ejemplos clasicos de cifradores a bloques son las redes de Feistel. En
ellas se divide el mensaje en bloques de longitud N y cada uno de ellos es procesado
a lo largo de n rondas. Una ronda no es méas que el paso de una entrada por un
determinado algoritmo. Cada bloque sufre una primera divisién en dos subbloques Ay
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y By de longitud %, y a continuacién se van obteniendo A; 1 = B;® f(ki, Ai), Biy1 = A;
de forma iterativa.

En general los esquemas de encriptacion suelen consistir en varias rondas. Ademas,
existe una clave k que se divide en n subclaves kq,...,k,, una para cada ronda. En
cada una de ellas se emplea una misma funcién f (no necesariamente invertible) que
toma como entrada % bits del mensaje y la clave k;. La salida es un bloque de % bits.

A la hora del descifrado, si se conoce la clave k es posible obtener A; y B; a partir
de A;11y Biyi. En primer lugar A; = By, y como A,y = B; @ f(k;, A;), tenemos que
B; = A;jy1 @ f(ki, A;). De este modo, a partir de A,, y B, es posible retroceder hasta
Ao y By y recuperar el bloque correspondiente del mensaje original. Observamos por
tanto que no es necesario que la funcién f en cuestién tenga inversa. El inico requisito
que debemos exigirle a f es que sea lo bastante robusta.

Uno de los algoritmo de encriptacién de tipo Feistel mas conocidos es el ya men-
cionado DES. Cuenta con 16 rondas, y como entrada toma bloques de 64 bits. Cada
ronda cuenta con 3 fases:

1. Expansién: Cada subbloque de 32 bits se expande a 48 bits la permutacion de
expansion (lo que duplica algunos bits).

2. Mezcla: Estos bits se combinan con una subclave mediante la operaciéon XOR.

3. Sustitucién: El nuevo bloque se divide en 8 partes de 6 bits cada uno y pasan a a
ser procesados por las S-bozes (substitution-boz), que por sus caracteristicas son
altamente no lineales. Sobre ellas se cimienta la seguridad de este algoritmo. La
siguiente imagen muestra un ejemplo de S-box de DES.

I 4 bit de entrada internos ‘

Ss

0000‘ ooo1| oo1o’ 0011‘ 0100‘ o1o1| o11o’ 0111 ‘ 1000‘ 1001] 1010‘ 1011| 1100‘ 1101[ 1110’ 1111‘

0010‘ 1100[ 0100’ 0001‘ 0111 ‘ 1010| 1011 ’ 0110‘ 1000‘ 0101]0011‘ 111 | 1101‘ oooo| 1110’ 1001‘

|1110 H1011 H0010H1100H0100“0111 l|1101 HOOO1HO101HOOOO”1111 “1100“0011“1001 H‘lOOOHOﬂO‘

Bits externos

‘mooHoomHoomHmﬁH1100H1101 ||o111 H1000H1111 H1oo1]|1100H0101 ||o11oHoo11HooooHﬂm‘

‘1011 H1000H1100H0111 H0001H1110||0010H1101 Ho110H1111 ]|0000H1001 ||1100H0100H0101H0011‘
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4.

Permutacion: Por tultimo, las 32 salidas de las S-boxes se reordenan segun la
P-boz, que determina una permutacion fija (y por tanto es de caracter lineal).

Gracias a las S-boxes se garantiza la confusién, y a la P-box, la difusién, lo que da

lugar a un criptosistema aparentemente seguro. Como hemos comentado, DES plantea
diversas fisuras, siendo una de ellas la baja no linealidad de la funcién empleada en
una de sus S-boxes, lo que detallaremos mas adelante.

2.4. Ataques mas comunes

Si la criptografia vela por la seguridad de la informacion, debe ser porque hay

alguien que pretende atentar contra dicha seguridad. Este es el caso de los ataques,
que admiten una primera division en dos categorias:

Los ataques pasivos son aquellos en los que el adversario sélo monitorea el canal de
comunicacion, es decir, solo puede “ver” lo que se transmite, pero no modificarlo.
Ante este tipo de ataque solo estd en riesgo la confidencialidad de la informacion.

En un ataque activo, el adversario puede anadir, eliminar e incluso modificar bits
del mensaje que se esta transmitiendo. Ante este tipo de ataque solo estd en riesgo
la autenticidad y la integridad de la informacién, ademés de la confidencialidad.

Ademas, en funciéon de la informaciéon de la que dispone el atacante podemos

distinguir varios tipos de ataques:

Ataque al texto cifrado: en él, el criptoanalista trata de deducir la clave de des-
encriptacion o el texto claro disponiendo sélo del texto cifrado. Cualquier crip-
tosistema vulnerable a ataques de este tipo se considera que es absolutamente
INSEGUTO.

Ataque al texto claro conocido: es en el que el adversario cuenta con una parte
del texto claro y con el correspondiente texto cifrado. Tipicamente, este tipo de
ataque solo es moderadamente dificil de llevar a cabo.

Ataque al texto claro elegido: aquel en que el atacante elige el texto claro y recibe
el texto cifrado. Entonces trata de obtener toda la informacion posible para poder
desencriptar otros textos cifrados de los que desconoce los correspondientes textos
claros.

Ataque adaptativo al texto claro elegido: se trata de un ataque al texto claro
elegido en el que la eleccién de los textos claros puede depender de de los textos
cifrados recibidos previamente.

Ataque al texto cifrado elegido: es en el que el criptoanalista elige el texto cifrado
y entonces recibe el correspondiente texto claro. Puede parecer dificil de llevar
a cabo, pero es posible que el atacante sea capaz de acceder al equipamiento
utilizado para la desencriptacion pero no a la clave en si. El objetivo es entonces
tratar de deducir el correspondiente texto claro de cualquier texto cifrado.
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» Ataque adaptativo al texto cifrado elegido: andlogo al ataque adaptativo al texto
claro elegido sélo que en el caso de del ataque el texto cifrado elegido.

2.4.1. Ataque algebraico

Los ataques algebraicos se basan en la resolucién de sistemas de ecuaciones no
lineales en las que figuran bits del texto claro, del texto encriptado y de la clave. El
atacante debe tratar de obtener las suficientes ecuaciones no lineales de grado bajo, a
partir de las cuales obtiene los bits de la clave.

La obtencién de estas ecuaciones se realiza una tnica vez para cada encriptador.
Por otro lado, el método mas habitual para resolver estas ecuaciones es mediante linea-
lizacion y algoritmos basados en bases de Grobner. La linealizacion consiste en sustituir
los términos no lineales por nuevas variables. Una vez hecho esto el sistema resultante
puede resolverse con facilidad mediante eliminaciéon Gaussiana, por ejemplo.

En general no resulta nada sencillo obtener estas ecuaciones tan simples a partir
de un encriptador bien disenado, lo que hace que la mayoria de los cifradores sean
inmunes a los ataques algebraicos triviales.

2.4.2. Criptoanalisis lineal

A pesar de los anos transcurridos, el método del criptoandlisis lineal sigue siendo
uno de los mas eficientes estadisticamente, a la par con el criptoandlisis diferencial. Se
trata de un ataque al texto claro conocido, y fue propuesto para el FEAL en 1992 por
Matsui y Yamagishi [MY92], y para el DES en 1993 por Matsui [Mat93].

La idea de este método consiste en encontrar una cierta relacién lineal (una
serie de ecuaciones lineales) entre los bits del texto cifrado y los del texto claro. Si
el criptosistema esta bien disenado, entonces la probabilidad de que se cumpla dicha
relacién para ciertos m € M y ¢ € C concretos serd de p = 1/2. No obstante, en
general la probabilidad diferird algo de este valor, digamos p = 1/2+ ¢ con ¢ € R. A
este € se le conoce como bias, y cuanto mayor sea su valor, mejor sera el rendimiento
del criptoandlisis lineal sobre este criptosistema. El atacante cuenta con una cierta
cantidad de parejas (m, c), donde m es un texto claro y ¢ es su correspondiente texto
cifrado. Para una clave desconocida K se realiza es un contraste de hipdtesis, en el que
la hipdtesis nula es que dicha relacién se cumple para K, y la hipotesis alternativa es
que no se verifica. Para que este método proporcione buenos resultados es aconsejable
que el tamano de la muestra sea aproximadamente |g| 2.

Desde su formulacién hace casi treinta anos se han publicado muchos articulos
dedicados a generalizaciones y aplicaciones de este método, asi como algunas mejoras.
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2.4.3. Criptoanalisis diferencial

Su desarrollo suele atribuirse a Eli Biham y Adi Shamir [BA93], quienes a finales
de los ochenta publicaron varios ataques contra una serie de cifradores en bloque y
funciones hash, incluyendo una debilidad teérica del DES.

El criptoandlisis diferencial se centra en la probabilidad de que se den ciertas
diferencias en el texto claro y en la ultima ronda del encriptador. Si el correspondiente

cifrado de m' = (m},...,m/) es ¢ = (c|,...,d,) yeldem” = (mf,... m!') es ' =
(cf,...,c"), la diferencia entre las entradas viene dada por A,, = m' & m”, y entonces
Ay = (Apy, ..o, Ay,), donde A, = m; @& m!. Del mismo modo, se tiene A, =
(Acy o A

En un cifrador completamente aleatorio, la probabilidad de que una cierta dife-
rencia en la salida A, se dé para una diferencia concreta en la entrada A,, es de 2%
El objetivo del criptoanalisis diferencial es tratar de buscar una situacién en la que la
probabilidad de observar un A, en particular para un A,, concreto sea mucho mayor

que 3. Al par (A,,, A,) se le conoce como diferencial.

El criptoanalisis diferencial es un ataque al texto claro elegido, es decir, el ata-
cante puede decidir la entrada y ver cémo se refleja en la salida para tratar de obtener
la clave. En concreto, el atacante elegird un par de entradas m’,m” que verifiquen un
cierto A,,, sabiendo que para dicho A,, se obtiene un A, en especifico con una alta
probabilidad.

A continuacion presentamos una tabla que contrasta la principales caracteristicas
del criptoanalisis lineal y del criptoanalisis diferencial.



Criptoanalisis Lineal

|

Criptoanalisis Diferencial

|

Desarrollado por Matsui y Yamagashi en
1992.

Definido por primera vez en 1990 por Eli
Biham and Adi Shamir.

Se trata de un ataque al texto claro co-
nocido.

Se trata de un ataque al texto claro ele-
gido.

Trabaja en un tnico bit cada vez.

Puede trabajar en multiples bits a la vez.

Principalmente se basa en ataques al tex-
to cifrado.

Principalmente se basa en ataques al tex-
to claro elegido.

En esencia consiste en averiguar las re-
laciones lineales existentes entre los bits
del texto claro, los del texto cifrado y al-
gunos de la clave.

La idea principal es averiguar ciertas
“pistas” sobre algunos bits criticos, mi-
nimizando asi la busqueda.

Los atributos de varias entradas reflejan
la estructura interna de una sola entrada.

La estructura subyacente de cada entra-
da es importante, pues los atributos de
la entrada son diferenciales.

El atacante desencripta cada texto cifra-
do usando todas las subclaves disponi-
bles y analizando el texto cifrado inter-
medio que resulta para determinar la sa-
lida de una ronda entera.

Tras varias ronda, el atacante analiza los
cambios obtenidos en el texto cifrado in-
termedio. La combinacié de varios asal-
tos se conoce como criptoandlisis diferen-
cial lineal.

Se selecciona un texto claro aleatorio.

El texto claro utilizado es elegido meticu-
losamente.

Los textos claros se usan uno por uno.

Los textos claros se usan por parejas.

La complejidad de los ataques es razona-
blemente baja.

La complejidad de los ataques es elevada.

Las relaciones matematicas que se esta-
blecen entre los textos claros utilizados
tienen aproximaciones lineales.

Las relaciones matemaéaticas entre los tex-
tos claros usados tienen diferencias es-
pecificas.

El objetivo del ataque es identificar rela-
ciones lineales entre algunos bits del tex-
to claro, del texto cifrado, y de la clave.

El objetivo del ataque es identificar al-
gunos bits de la clave.







3. Introduccién a las funciones Boo-
leanas y a las funciones bent

Una vez establecidas unas nociones basicas en criptografia podemos comenzar
a introducir el tema en torno al cual gira este proyecto. Las funciones bent son un
caso particular de funciones Booleanas, por lo que nuestra primera parada sera hablar
de estas ultimas, las funciones Booleanas. Tras ello introduciremos una herramienta
fundamental de la que haremos uso muy a menudo: la Transformada de Walsh Ha-
damard. Esto dara pie a definir por fin lo que se conoce como una funcion bent. Una
vez las hayamos estudiado en razonable profundidad, dedicaremos una secciéon a ha-
blar de algunas de sus aplicaciones en la Criptografia, y para terminar con este tercer
capitulo, comentaremos varias de las generalizaciones del concepto de bent que pueden
encontrarse en la literatura. Una de ellas en concreto sera la protagonista del capitulo
siguiente, pero no adelantemos acontecimientos atin.

3.1. Funciones Booleanas

Comenzamos pues presentando las funciones Booleanas, que no son mas que fun-
ciones binarias. Sus aplicaciones en criptografia son notorias, ya que a fin de cuentas los
ordenadores trabajan en binario. En concreto, existen varias propiedades (criptografi-
cas) deseables para dichas funciones, las cuales describiremos brevemente, comentando
el motivo por el que son importantes.

3.1.1. Definiciones basicas

Comenzamos dando la definicién matemética de funcién Booleana.

Definicién 3.1.1. Dadon € N, una funcion Booleana es cualquier aplicacion f : F} —
IFs.

Definicién 3.1.2. Dados n,m € N, una funcion Booleana vectorial es cualquier apli-
cacion f: Fy — FI*.

Toda funcién Booleana puede expresarse a través de una tabla de verdad.

1T | fTy,. o, T0)
0---0 f(@0,...,0)
1---0 f(1,...,0)

Ll | f(1. )
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Veamos un ejemplo de esto.

Ejemplo 3.1.3. Sea f : F2 — Fy dada por f(0,0) =1, f(0,1) = 0, f(1,0) =0 y
f(1,1) = 1. Su tabla de verdad es:

T1T2 f(331,5U2)
00 1
10 0
01 0
11 1

Esta representacién no parece demasiado préactica, sobre todo cuando el nimero
de variables es grande. Existe otra forma mas compacta de representar las funciones
Boolenas, la forma normal algebraica:

fla,...o) = P <Hw>

Ic{1,...n} \i€l

Por ejemplo, la funcién f del Ejemplo 3.1.3 tiene por forma algebraica normal
f(xy,29) = 21 ® 29 ® 1. Observamos que esta forma no es mas que expresar la funcién
en forma de “polinomio”.

Se define el grado algebraico de una funcion Boolena como el niimero de variables
del mayor de los términos. En el caso de nuestra f, claramente es 1. Diremos que una
funcion Boolena es afin si su grado es 1, y cuadratica cuando este sea 2.

Comentar por ultimo que existe un algoritmo para obtener la forma normal al-
gebraica de una funcion f a partir de su tabla de verdad. Puede enconctrarse, por
ejemplo, en [Mes16] como Algoritmo 1.1.

3.1.2. Funcién Traza y representacion polinémica de una fun-
cion Booleana

Es bien conocido el isomorfismo entre Fj y Fon (como espacios vectoriales, na-
turalmente). Esto permite traducir las funciones Booleanas f : Fy — Fy a funciones
g : Fon — 5 mediante lo que se conoce como representacién polindémica. Ademaés, esto
no se adscribe tnicamente al caso Booleano, sino que se aplica a cualquier cuerpo F,
con p un primo arbitrario. Por tanto, podremos extender la nocién de representacion
polindmica al caso p-ario, es decir, a funciones f : ;) — F,. Estas consideraciones nos
seran de utilidad en la Seccion 4.2.

Ademas, recordamos la definicién de la funcién traza, asi como algunas de sus
propiedades.

Definicién 3.1.4. Definimos la traza como una funcion sobre un cuerpo finito Fon
como
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tric) =c+c+ ...+

Propiedades de la traza:
w tr2(c) = tr(c?) = tr(c).
v tr(c+ ) =tr(c)+tr(d).

» La traza es una funcién equilibrada.

Dado que existe un isomorfismo entre I} y Fan, es posible identificar la funcion
traza con una funcién Booleana en n variables. Consideremos el siguiente ejemplo:

Ejemplo 3.1.5. Sea Fys el cuerpo construido a partir del polinomio irreducible g(x) =
2® + x + 1, que tiene como elemento primitivo o := x + 1. En la siguiente tabla
mostramos como calcular la traza de cada elemento de Fos, apareciendo en la ultima
columna los valores de la funcion Booleana correspondiente a tr(-). Vemos que se trata
de una funcion lineal, f(x1,xq,23) = T3.

Vector | Polynomial | of | Trace tr(c) = c+ > + ¢ f
(000) | 0 — 10 0
(001) |1 o | @'+ 4ot =1 1
(010) | x & |+ P+t =+ +a" =00
O011) | x+1 ol | al+a'?ralt=1 1
(100) | x2 o | +at? =t Fa o’ =00
(101) X2 4+1 o’ | et a*tt ot =ttt +al=1 |1
(110) | x* +x o |+t ="+ +a’ =00
(111) XHa+1 ot |t o+t =t o+ =1 |1

En general, la funcion traza es lineal para cualquier isomorfismo entre F} y Fon.
De hecho, se tiene el siguiente teorema.

Teorema 3.1.6. El conjunto de funciones Booleanas lineales en n variables coincide
con el conjunto de funciones {,(c) = tr(a - c), donde a recorre todo Fan.

Esto nos permite dar el salto a la representacion polinomica de una funcién Boo-
leana (identificamos F3 con Fon mediante el isomorfismo correspondiente).

Proposicion 3.1.7. Toda funcion Booleana vectorial F' : Fon — Fon puede expresarse
de forma unica en su representacion polinomial sobre Fon como

2m—1

F(c) = Z a;c

J=0

para unos a; € Fon concretos.
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Demostracion.

En efecto, vemos que el nimero de funciones Booleanas vectoriales en n varia-
, . . Lo on_q . .,
bles es (2")*", y el ntimero de polinomios distintos Y 5 " ;27 es también (2")*", y
polinomios distintos definen funciones diferentes.

]

Como Fy es siempre un subcuerpo de Fy. para cualquier n, es claro que una
funcion Booleana f : Fon — Fy es “una parte” de una funcién vectorial. Por tanto,
dicha f también puede expresarse como un polinomio sobre Fo» mediante

para unos a; € [Fon concretos. Observamos que un polinomio arbitrario en el lado
derecho de la igualdad toma valores en [y si y s6lo si agn_1 pertenece a Fy y ag; = a?
para cada 1 < i < 2" — 2, tomando los indices 2¢ modulo 2™ — 1.

Como adelantdbamos, también es posible definir el concepto de representacion
polinomial para funciones f : ;) — F,, siguiendo un desarrollo completamente andlogo
al dado para el caso Booleano.

3.1.3. Uso de las funciones Booleanas en la Criptografia

Uno de los usos més inmediatos de las funciones Booleanas en criptografia es en los
cifradores a flujo. A menudo, las secuencias pseudoaleatorias que actiian como secuencia
encriptadora son generadas mediante generadores por registro de desplazamiento con
retroalimentacién lineal, o LFSR (Linear Feedback Shift Register). Como su nombre
indica, la dependencia entre la entrada y la salida es lineal, lo que hace que los cifradores
que sélo se basan en LFSR sean altamente inseguros.

Para producir esquemas de encriptacion mas seguros se utilizan funciones Boo-
leanas con las que generar la secuencia cifradora a partir de las entradas del LFSR,
favoreciendo que la relacion entre el texto claro y el cifrado sea mas compleja. Mas
concretamente, los bits del texto cifrado se obtienen sumando un bit de la clave que
da como salida la funcién Booleana en cuestion, cuya dependencia respecto de la en-
trada del LESR (la informacion secreta) es no lineal. Por tanto, la seguridad de estos
criptosistemas depende intimamente de la eleccién de la funcién Booleana.

Los modelos clasicos basan su diseno en el one-time-pad y en el cifrado de Vernam.
Para ello se disena un generador pseudoaleatorio. Habitualmente el modelo filtrador
se compone de varios LFSR y de una funciéon combinadora o de filtro f que genera la
salida. En el modelo del generador combinador, se combinan las salidas de varios LFSR
mediante una funcién Booleana. Estos modelos pueden verse en las siguientes figuras.
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81T, —1 Sr'+l

(1) (t) (1)
T il

—_
—
-~

Figura 3.2: Modelo combinador

3.1.4. Criterios criptograficos para funciones Booleanas

El diseno de los criptosistemas convencionales se basa en dos principios fundamen-
tales introducidos por Claude Shanon en su paper “Communication Theory of Secrecy
Systems” [Sha49], publicado en 1949. Estos dos principios son confusion y difusion. En
criptografia, la confusién se centra en ocultar cualquier tipo de estructura algebraica,
y en el caso de las funciones Booleanas, esta estrechamente relacionada con la comple-
jidad de estas. De forma més clara, para Shanon la confusién consistia en hacer tan
compleja como fuese posible la relacién entre el texto claro y el cifrado.

Por otro lado, la difusion se refiere a que las redundancias en las estadisticas del
texto claro se vean “disipadas” en las estadisticas del texto cifrado. Es decir, la no
uniformidad en la distribucién de ciertas letras en el texto claro debe redistribuirse
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durante la encriptacién. Un ejemplo de criptosistema que presenta una buena difusién
(incluso éptima) es el cifrado de Vigenere.

Asi, la dependencia entre los bits de salida y los de entrada debe ser muy compleja,
y por tanto, el cambio de un sélo bit del texto claro debe provocar cambios en el texto
cifrado del todo impredecibles.

Estos dos principios llevan vigentes mas de medio siglo, y muchos de los ataques
que se han encontrado frente multiples criptosistemas no han hecho sino reafirmar la
relevancia de ambos. Cada uno de estos ataques muestra una debilidad que el diseno de
un criptostema debe tener en cuenta. Esto permite medir la resistencia frente a ciertos
ataques bien conocidos estableciendo ciertos criterios. Enumeramos algunos de ellos.

Grado algebraico

La complejidad lineal de un generador pseudoaleatorio depende del grado alge-
braico de su funcién mezcla para resistir los ataques de Berlekamp—Massey [Mas69],
y en modelo del filtro para los ataques de Rgnjom-Helleseth [RHO7], es por ello que
desde un punto de vista criptogréafico es importante que la funcién en cuestion presen-
te un grado algebraico alto. A partir de la defincién de la forma algebraica normal de
una funcién Boolena puede comprobarse que cualquier funcion Booleana en n variables
tiene grado algebraico, como mucho, n.

Sea n > 4 par y consideremos la funcién
f:Fy = Fy, f(z)=m20@ 304D ... D T2y (3.1)

Es claro que f tiene grado algebraico 2. Mas adelante veremos que se trata de una
funcion bent.

Balanceamiento

Para evitar la dependencia estadistica entre el texto claro y el texto cifrado y para
prevenir ataques distinguidores [Carl0] es importante que la funcién criptografica esté
equilibrada o balanceada. Esto significa que al evaluarla en todas sus posibles entradas,
debe dar como salida tantos 0 como 1. Equivalentemente, una funcién Booleana en
n variables f estd equilibrada si su peso de Hamming es wy(f) = 2"7!. Obsérvese
que cualquier funcién Booleana en n variables, si estd equilibrada, entonces su grado
algebraico es, como mucho, n — 1.

Es posible probar que la funcién 3.1 no esta balanceada.

No linealidad

La cualidad a la que damos mas importancia en este texto y una de las mas
deseables, pues en el caso de los cifrados de flujo previene los ataques de correlacion
rdpida y los mejores ataques de aproximacion afin. Cuanto mayor es la no linealidad,
menor es la eficiencia de estos ataques. Ofrece muchas garantias frente al criptoandlisis
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lineal [Mat94]. La definiremos més adelante, y probaremos ademés que la funcién vista
en 3.1 tiene una no linealidad de 22

Inmunidad a la correlacién y resiliencia

Para evitar los ataques de correlacion en el modelo combinador, la funciéon com-
binadora debe evitar la correlacién de bajo orden. Existen dos formas de caracterizar
la inmunidad a la correlacion, presentamos ambas. Para la primera debemos conocer
lo que es una subfuncion de grado k.

Si f es una funcién Booleana en n variables, una subfuncion de orden k de f es

una funcién f'*** en la que cada varibles x; tiene valor fijo a;, con 1 < j < ky
V] yeeeylf 7 7

0<k<n.

Definicién 3.1.8. Una funcion Booleana f se dice que es inmune a la correlacion
de grado k si el peso (de Hamming) de cualquiera de sus subfunciones de orden k es

wr (f)/2".

Definicién 3.1.9. Una funcion Booleana f se dice que es t-resiliente si cualquiera de
sus subfunciones de grado, como mucho t, estd equilibrada.

Como comentabamos, existe otra aproximacion al concepto de inmunidad a la
correlacion. No es dificil ver la equivalencia entre ambos.

Teorema 3.1.10. Una funcion Booleana f es inmune a la correlacion de grado k si
y solo si su transformada de Walsh Hadamard (que se definira mds adelante) se anula
en todos los vectores que como mucho tiene peso de Hamming k.

Comentamos que una de las debilidades de las funciones bent es que no son
inmunes a la correlacion. Esto se debe a que su espectro de Walsh Hadamard es no
nulo. Tenemos el siguiente resultado.

Teorema 3.1.11. §i f es una funcion bent en n variables, entonces f no es inmune
a la correlacion, y por tanto tampoco es resiliente.

Probaremos mas adelante que la funcién 3.1 es bent, de modo que no es inmune
a la correlacion.

Inmunidad algebraica

Como ya comentamos, los ataques algebraicos se basan en la resolucion de ciertas
ecuaciones en varias variables. En el caso del los cifradores de flujo es posible tratar
con sistemas sobredefinidos, es decir, que el niimero de ecuaciones linealmente indepen-
dientes es mucho mayor que el de variables. Es por ello que el estudio de los anulador
de una funciéon Booleana ha cobrado gran relevancia, y en la préactica toda funcién
Booleana deberia tener una alta inmunidad algebraica.

Definiciéon 3.1.12. Sea f una funcion Boolena en n variables. Una funcion Boolena
no nula g se dice que es un anulador de f si fg = 0.
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Definicién 3.1.13. La inmunidad algebraica de f, denotada por AI(f), es el menor
d tal que f o 1@ f admite un anulador de grado algebraico d.

Observamos que la inmunidad algebraica de una funcion Booleana f es, como

mucho, su grado algebraico, ya que 1@ f es un anulador de f. De hecho, es conocido

que la inmunidad algebraica de una funcién de de n variables esta acotada por [§].

Actualmente una alta inmunidad algebraica es absolutamente necesaria para re-
sistir ante ataques algebraicos, aunque no es suficiente debido a la existencia de los
ataques algebraicos rdpidos.

3.2. Transformada de Walsh Hadamard

Dedicamos esta seccion a introducir una nociéon fundamental a la hora de definir
y trabajar con funciones bent: la Transformada de Walsh Hadamard. Presentaremos
también algunos resultados.

Definicién 3.2.1. Dada una funcion Booleana en n variables f, definimos la transfor-
mada de Walsh Hadamard de f como la funcion que va de F} en Z y que estd definida

para cada y € FY por:
Wly) = 3 (-nenere

z€FY

El espectro de Walsh Hadamard de f es el conjunto
We ={W(x): z € F3}

Teorema 3.2.2. Para cada funcion Boolena en n variables f y para cada x € FY se
verifica la siguiente relacion

(1)) = o 37 W) (1),

yely
El siguiente es un resultado bien conocido que utilizaremos en varias ocasiones.
Lema 3.2.3. Para cada x € Fy se tiene que
n y —
Z(—1)<x’y> _ 2" stz =0.
s 0, six#0.

Demostracion.

Si x = 0, es claro. Supongamos que x # 0 y consideremos los hiperplanos H =
{y e Fy : (z,y) =0 méd 2}, H = {y € Fy : (z,y) =1 mdd 2}, que forman una
particién de F3. Para cada y € H el sumando correspondiente es 1y para caday € H' el
sumando correspondiente es —1, como H y H' tienen el mismo cardinal (2"/2 = 2"~1),
el resultado queda probado. ]
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Este lema nos permite probar el siguiente, que a su vez emplearemos para probar

la conocida como Identidad de Parseval.

Lema 3.2.4. Se verifica que

S wmswen =1 10
:L‘:
y@nfy Y 0, siz0.

Demostracion.

Tenemos que

S Wiy)Wiyox) =) ( 37 (1)) Z(_1)<y@x,z>+f(2)>

yeFy yeFy  wely z€Fy
- Z( O 5 ()
wely zeFy yelFy
—9n Z (=) (1) @) = on Z (—1)w
wely weFy

_f2r, siz=o.
1o, si x # 0.

La tultima igualdad se obtiene del Lema 3.2.3.

O

Como comentabamos, a partir de este lema (tomando z = y) se obtiene de forma

inmediata la siguiente ecuacién, conocida como Identidad de Parseval.

Teorema 3.2.5 (Identidad de Parseval). Para toda funcion Booleana en n variables

f se verifica la siguiente igualdad

> Wi(y)® =2

yery

Por 1ultimo, resulta sencillo obtener una cota para el maximo en valor absoluto

de W} para una funcién f.
Teorema 3.2.6. Para toda funcion Booleana en n variables se cumple que

Wy(y)| > 22.

m ax
F n

Demostracion.

Basta con despejar de

=) Wi < ) [Wy(y)* < 27 méx Wi (y)[*

yelry
yeFy yeFy
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3.3. Funciones bent

Las funciones bent fueron introducidas por Oscar Rothaus a finales de los anos
sesenta, y desde entonces muchos otros autores como John Dillon han dedicado parte
de sus trabajos a ellas. Sus aplicaciones a la Criptografia y a la Teoria de Cédigos son
multiples, lo que hace que no sea de extranar que atin hoy muchos otros investigadores
como Natalia Tokareva o Sthem Mesnager sigan centrandose en su estudio.

A lo largo de esta seccién daremos a conocer lo que se conoce como una funcion
bent, y enunciaremos varios de los resultados clasicos que pueden encontrarse en la
literatura, asi como algunas de sus caracterizaciones y representaciones equivalentes.
Muchos de estos resultados son teoremas clasicos, motivo por el cual no resulta facil
encontrar sus demostraciones en la literatura, la mayoria de los autores simplemente
los enuncian. Es por ello que las pruebas de teoremas y proposiciones como 3.3.3, 3.3.7,
3.3.8 y 3.3.12 son de aportacién propia.

3.3.1. Definiciéon y propiedades de las funciones bent

Comenzamos definiendo la nocién de no linealidad de una funcién Booleana. Ya
mencionamos su importancia anteriormente.

Definicién 3.3.1. La no linealidad de una funcion Booleana en n variables f se define
como la distancia de Hamming de f al conjunto de funciones afines, es decir,

Ny:= min  6(f, lap),

CLG]FS”,Z)G]FQ

donde

0(f,9) =z € Fy: f(2) # g(x)},  lap = (a,2) D

En términos de Teoria de Cédigos, la no linealidad de una funcién f es igual a la
distancia minima de un cédigo Reed-Muller R(1, n)UR(f+R(1,n)). En la Seccién 4.1.2
hablaremos en més detalle de los Cédigos Reed Muller.

Ejemplo 3.3.2. Determinemos la no linealidad de una funcion concreta, la de la fun-
cion f(xy, e, x3) = 11 ® wow3. Al evaluar f en todo T en orden lexicogrdfico inverso
obtenemos el vector (00011110), de peso 4. Dado que estamos trabajando en una dimen-
sion baja, no resulta costoso calcular los vectores correspondientes a todas las funciones
afines en T3
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0 00000000 1 11111111
x1 00001111 x1 @1 11110000
X2 00110011 @1 11001100
X3 01010101 @1 10101010
X1 @D xo 00111100 XD ®1 11000011
x1 @ 3 01011010 X D1 10100101
X2 @ 3 01100110 B a1 10011001
X1 Bx®x; 01101001 X B ®xs® 1 10010110

Como f no es afin y su peso es par, tenemos que Ny > 2, y dado que §(f, 1) = 2,
concluimos que Ny = 2.

Pasamos a definir lo que es una funcion bent. Previo a ello observamos que

Wi(a) = Z (_1)<x,a>eaf(a)

=#{x € Fy: (x,a) }—#{x €Fy: (x,a) ® f(a) # 0}
=#{x € Fy: (z,a) a) =0} — (2”—#{33615‘3:(x,a)@f(a):O})
=2" —2#{x € Fy : (x,a) ® f(a) =0}

= 2" — 20(f, Lay).

Despejando se obtiene que
1
5(f,lap) =21 — §Wf(a).

De forma anéloga se sigue también que

5(f, éa,l) = 2n—1 — %Wf(a)

A partir de estas dos igualdades se deduce el siguiente teorema.

Teorema 3.3.3. Si f es una funcion Booleana en n variables, entonces

_ 1
Ny =2 — - mix [Wy(y).

yeFy

Demostracion.

Basta ver que
Nf = min (S(f, ga,b)

a€Fy beF2

= gelll;%{é(f, Ea,0)7 5(fa fa,l)}

1

=min (2" - =W )

min (271 = Wi
n—1 1 ¢

=2"" — —méx |Wy(a)|.

2 a€Fy
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]

A partir del teorema anterior y de la desigualdad de Parseval se deduce que
Nf < 2"~ L 27_1

Dada una funcién Booleana se dice que su no linealidad es méxima si Ny alcanza
el maximo valor posible. Es evidente entonces que:

Teorema 3.3.4. Si n es par, entonces el maximo valor posible de la no linealidad es
P L

Si n es impar, entonces el méaximo valor es aun desconocido en general.

Definicién 3.3.5. Una funcion Booleana f en n wvariables (con n par) se dzce que es
una funcidén bent si su no linealidad es mdzima, por tanto es Ny = 2"~ — 9%

Las funciones bent han sido ampliamente estudiadas, y es por ello que cuentan con
no pocas caracterizaciones. De hecho, es habitual que se dé la siguiente como definicién
de funcién bent.

Definicién 3.3.6. Una funcion Boolena en n wvariables f (con n par) se dice que es
bent si para todo y € FY se tiene que Wy(y) = £27.

Naturalmente:

Proposicién 3.3.7. Las definiciones 3.3.5 y 3.3.6 son equivalentes.

Demostracion.

Si f es bent, por el Teorema 3.3.3, méxieﬂzg (Wi (y)| = 2", y por la desigualdad de

1

Parseval, 2" = very Wiy )|2. Necesariamente |W;(y)| = 22, pues de esta forma y

s6lo de esta forma se tendrfa que 5+ zyemg (W (y)|* = 52" - (22)% = 2". El reciproco
es inmediato a partir del Teorema 3.3.3.

O
Del mismo modo que definimos las funciones Booleanas vectoriales, las funciones

bent vectoriales son aquellas f : Fy — FJ* dadas por f(x) = (fi(x),..., fm(x)) en las
que todas las f; son funciones bent.

Una propiedad particularmente interesante de las funciones bent es la siguiente.

Proposicién 3.3.8. Una funcion Booleana en n variables f (con n par) es bent si y
solo si para todo y € F§ cony # 0, su derivada respecto de y D, f(x) = f(z)® f(xDy)
estd equilibrada.

Demostracion.

Segun la observacion posterior al Teorema 3.3.12, la matriz Hy = (hey)ey donde

hey = (—1)7@®) es una matriz de Hadamard, luego

Z (—1)f(m@z)@f(z@y) = 0 para cada z # y € Fy.

zelFy
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Cuando z recorre FZ, z D también lo hace. Por tanto odemos reescribir lo
2 )
anterior como

Z (—1)/@®@2)0F () — ( para cada x # y € FY,

z€Fy

lo que equivale a que D f,q, estd equilibrada. El reciproco se obtiene invirtiendo este
razonamiento.

]

El interés detras de esta propiedad radica en la relacién existente entre la derivada
y la autocorrelacién de una funciéon Boolena.

Definicién 3.3.9. Sea f : Fy — Fy una funcion Booleana, y sea x € F3 \ {0}. Se
define el coeficiente de autocorrelacion de f en x mediante

C(z) = Z(_l)f(x@y)@f(w)

yeFy

A partir de la Proposicion 3.3.8 se deduce por tanto que una funciéon Booleana es
bent si y s6lo si todos sus coeficientes de autocorrelacién (excepto el asociado a 0) son
nulos. Una baja autocorrelaciéon da buenas garantias frente al criptoandlisis diferencial,
lo que suma otro punto a favor de las funciones bent.

No obstante, uno de los aspectos que sacrifican las funciones bent a cambio de
tener maxima no linealidad es que nunca estan equilibradas. Esto se debe a que el peso
de Hamming de cualquier funcién bent es siempre 2"~ + 237! lo que es inmediato
a partir de wy(f) = 6(f,0) = 8(f,loo) = 21 — LW;(0) = 2n7! — J(£2%) =2 &
2271, En consecuencia, existe una relacién estadistica (un bias) entre el texto claro y
texto cifrado mediante un generador pseudoaleatorio que utilice una funcién bent en
su modelo combinador. En estas circunstancias se presenta debilidad frente a ciertos
ataques como el ataque algebraico rapido.

Otro de los sacrificados es la inmunidad a la correlacién, ya que todos los coefi-
cientes de la transformada de Walsh Hadamard son no nulos. Ver Teorema 3.1.10.

Mostramos a continuacion un ejemplo clésico de funcién bent.

Ejemplo 3.3.10. Sean > 4 par, la funcion dada por f(x) = 2122 B 2304 ... BTy 1T,

es un ejemplo cldsico de funcion bent. Para ver que efectivamente f es bent tomamos

v = (21,23,...,20-1), 2" = (22,24,...,2,) dos vectores de § coordenadas cada uno

y con las componentes pares e impares, respectivamente. Si x es el vector que resulta
de unir ' y ", entonces f(x) = f(2,2") = (o',2"). Dado y € Fy y aplicando el
Lema 3.2.3 observamos que
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Wi(y) = Z(—l)@w@f@) — Z (1)l vyl ")

el x’,x”E]FQ%
el a7 1" s n
— E (_1)(93 Y. E (_1)@6 yez) _ E (_1)@ Y') .93
n n —
z'€FF z/ 2" €FZ =y

/ /1!

_ (_1)(@/ Y. 9% — :I:Q%,

luego |Wi(y)| = 22, lo que prueba que f es bent.

Comentamos a continuacion varias propiedades elementales de las funciones bent.

La mayoria de ellas puede encontrarse en [Mes16] o en [Tok15].

El grado algebraico de cualquier funcién bent sobre Fan es, como mucho, 3.

El conjunto de las funciones bent en n variables es invariante por la accién del
grupo afin general de Fon y la adiccion de funciones Booleanas afines en n va-
riables. Mdas concretamente, si f y f’ son dos funciones Boolenas en n variables
linealmente equivalentes (es decir, podemos pasar de una a otra mediante un
Fy-automorfismo lineal de Fan ), entonces f es bent si y sélo si f/ 1o es.

El grupo de automorfismos del conjunto de funciones bent (es decir, el grupo de
permutaciones de las variables 7 tal que fo7 es bent para toda funcién bent f) es
el grupo afin general, esto es, el grupo de los automorfismos lineales compuestos
con traslaciones. Ademads, si f es bent y £ es afin, entonces f + £ es bent.

Dada una funcién Booleana f podemos definir su funciéon Booleana dual f me-
diante mediante la relacién W (x) = 22 (—1)7. En tal caso, si f es bent, entonces
f también lo es. Ademds, pudiera ocurrir que f = f, en cuyo caso se dice que f
es autodual.

3.3.2. Representaciones equivalentes de las funciones bent

Una de las principales riquezas de las funciones bent es la abundancia de represen-

taciones equivalentes que presentan, resulta casi mdgico. Presentamos a continuaciéon
varias de ellas.

Matrices de Hadamard

Rothaus estudi6 la muy estrecha relacion entre las matrices de Hadamard y las

funciones bent. Recordamos la definicién de matriz de Hadamard.

Definicién 3.3.11. Sea H una matriz cuadrada de orden n. Decimos que H es una
matriz de Hadamard si todas sus entradas son &1 y HH' = nl,,, donde H' es la matriz
traspuesta de H e I, denota a la matriz identidad de orden n.
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Si H es de Hadamard, puede observarse que al multiplicar todas las entradas
de una fila o de una columna por —1, la matriz resultante también es de Hadamard.
Mediante una serie de multiplicaciones de este tipo es posible transformar cualquier
matriz de Hadamard en una en la que las entradas de la pimera fila y la primera
columna son todas 1. Una matriz de este tipo se dice que esta normalizada.

Tenemos el siguiente resultado, que fue probado por primera vez por Rothaus en
[Rot76].

Teorema 3.3.12. Sea [ una funcion Booleana en n wariables. Definimos la matriz
H = (hyy)s, mediante h,, =272 W;(x @ y) para cada x,y € Fy. Entonces f es bent
sty sélo st Hy es una matriz de Hadamard.

Demostracion.

Supongamos que f es bent, en ese caso Wy(x) = +2%, de modo que todas las
entradas de Hy son +1. Debemos ver ahora que H fH}i = 2"y, es decir, que el producto
de dos filas de Hy es 22" cuando son la misma y es 0 cuando son distintas, pero esto se
obtiene de forma inmediata a partir del Lema 3.2.4.

El reciproco resulta bastante directo, si Hy es una matriz de Hadamard entonces
por las relaciones de ortogonalidad entre filas y columnas se dan las condiciones de la
Proposicién 3.3.7, y por tanto se deduce que f es bent.

]

De hecho, que f sea bent también equivale a que la matriz H; = (ﬂm,y)x,y sea de
Hadamard. Aplicando el el Teorema 3.2.2 y el Lema 3.2.3 observamos que

Z(_1>f( ) f(zPy) Z (Z Wf (z,2) 2n Z Wf x+y,w>>

yery ye]F" 2€F} e
22n ( Z Wf 1)<$,z> Z Wf(w)(_1)<x,w>(_1)<y,w))
yE]F ZEIF" wng

1
— ) 2" =2" siy=0.
= o 20 W = 2

yery z€fg 0, siy#0.

Esto permite probar de forma muy sencilla que una funcién es bent si y sélo si
su derivada D, f estd equilibrada para cada y € 5.

Ejemplo 3.3.13. Sea f(x1,22) = x129. La tmagen de f es [0,0,0,1] y la de Wy es
11,1,1,—1]. La matriz Hy correspondiente es

11 1 1
1 -1 1 -1
1 1 -1 -1

1 -1 -1 1



30 3. Introduccion a las funciones Booleanas y a las funciones bent

Es inmediato comprobar que efectivamente se trata de una matriz de Hadamard de
orden 4.

Conjuntos diferencia

Sea GG un grupo abeliano con |G| = v < co. Un subconjunto D C G de cardinal
k es llamado conjunto diferencia de pardmetros (v, k, A\, n) si todo elemento no nulo
g € G puede expresarse como g = b — d de exactamente A formas distintas, donde
b,d € D. Se define n = v — k. Una de las caracterizaciones clasicas de las funciones
bent es través de los recién definidos conjuntos diferencia. Para este punto seguiremos
el desarrollo que ofrece [CS09] en el quinto capitulo.

Comenzamos con el siguiente resultado.

Como cada uno de los v — 1 elementos no triviales de GG ocurren \ veces entre los
k(k — 1) elementos no triviales de D, debe ser A(v — 1) = k(k — 1).

La matriz de incidencia asociada a D es la v x v matriz T p, dada por

-1, siz—yeD.

TD(:C ) y) = .
0, caso contrario.
A partir de la definicién de la matriz de incidencia se sigue lo siguiente:

Lema 3.3.14. D es un conjunto diferencia de pardametros (v,k,\,n) si y solo si
Y2 =nl, + \J,
donde J es la v X v matriz cuyas entradas son todas 1.

De este hecho se deduce lo siguiente:

Lema 3.3.15. 57 D es un (v, k, A\, n)-conjunto diferencia, entonces su complementario
D =G\ D es un conjunto diferencia de parametros (v,v —k,v — 2k + \,;n) en G.

Existen unos conjuntos diferencia particularmente interesantes que sélo existen
en grupos abelianos cuyo orden es un cuadrado.

Teorema 3.3.16. D es un (v, k, \,n)-conjunto diferencia con v = 4n si y sdlo si
J —2Yp es una matriz de Hadamard.

Estos conjuntos diferencia reciben el nombre de conjuntos diferencia de Hada-
mard.

El siguiente resultado fue establecido por Kesava Menon en [Men60).

Teorema 3.3.17. Un conjunto diferencia de Hadamard tiene pardmetros (4N? 2N? —
N,N%? — N,N?) o0 (4N? 2N? + N, N? + N, N?).
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Demostracion.
De las relaciones n = k — A\, k(k — 1) = A(v — 1) y v = 4n se sigue que
=k(k—1)—-Xv—1)=k*—k—(k—n)4n —1)
=k* —dnk +n(4n —1) = (k — 2n)* —n,
lo que prueba el teorema.

]

Dos conjuntos diferencia D;, Dy en un grupo abeliano G se dice que son equiva-
lentes si existe un automorfismo « de G tal que

DY =Dy +g

para algin g € G. Si esta relacién se verifica para D1 = Dy = D, entonces « es llamado
un multiplicador de D. Si ademds es de la forma g — ¢' con t € Z, entonces se dice
que es un multiplicador numérico.

H.B. Mann y R.L. McFarland [Dil72] probaron que todo multiplicador de un con-
junto diferencia debe dejar fija al menos una traslacion de dicho conjunto. Denotamos
por M (D) al subgrupo de los multiplicadores de D en el grupo de automorfismos de
G. Puede comprobarse que si D = Dy + g, entonces M (D;) = aM(Dq)a™!, es decir,
Dy y Dy son isomorfos.

Teorema 3.3.18. Una funcion Booleana en n wvariables f es una funcion Bent si y
sdlo si el conjunto f~1(1) (o f71(0)) es un conjunto diferencia en Zgn. Los pardmetros
de dicho conjunto son (27,271 42571 2n=2 4 251 on 9=l 4 951,

Demostracion.

Si D = f~1(1), vemos que la entrada (x,z) de la matriz J — 2T p son

{—1, siz—y€D. _{—1, sim@yef‘l(l),_{—l, Siﬂm@y):l-:(_l)ﬂz@y).

1, caso contrario. 1, caso contrario. 1, caso contrario.

Como f es bent si y sélo si la matriz H = ((—1)/@®), es una matriz de
Hadamard, por el Teorema 3.3.16, la equivalencia queda probada.

]

Terminamos este apartado ilustrando lo visto en él a través de un ejemplo.

Ejemplo 3.3.19. Sea f : F3 — Fy dada por f(x1, T2, 23,74) = 1O 2125 D 0103 D2124D
ToTs B Taxy B x374. Puede comprobarse que Wy(r) = +4 = 12%, de modo que f es
bent. Si recorremos By (= Z,g como espacio vectorial) en orden lexicogrdfico tenemos
que

f =1110100010000001,

y por tanto, si D = f~Y(1), entonces
D ={f(0,0,0,0),(0,0,0,1),(0,0,1,0), (0,1,0,0),(1,0,0,0), (1,1,1,1)}.

El conjunto D es un conjunto diferencia de pardmetros (v,k, \,n) = (16,6,2,4).
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Disenos

Los conjuntos diferencia estan estrechamente relacionados con los disenos (esque-
mas de bloques). Damos su definicién.

Definicién 3.3.20. Un disenio (o esquema de bloques) con pardmetros (v, k,\) es un
sistema de subconjuntos de k-elementos (bloques) de un conjunto de v-elementos tal
que cualquier par de elementos distintos estd contenido en exactamente \ bloques.

Ademas, decimos que un diseno es simétrico si el nimero de bloques es el mismo
que el nimero de elementos (es decir, igual a v).

Varios ejemplos clésicos de disenos se encuentran en la geometria proyectiva, como
es el caso del plano de Fano.

Ejemplo 3.3.21. El plano de Fano se define como el plano proyectivo de dimension 2
sobre By, es decir, P%(Fy). Se trata de un diserio de pardmetros v =Tk=3 y X =1
en el que los elementos del diseno son los puntos del plano y los bloques son las rectas.

FEs conocido que toda recta de P?(Fy) pasa por exactamente 3 puntos y todo punto
de P%(Fy) se encuentra en exactamente 3 rectas.

La matriz de incidencia A = (a;;) de un diseno simétrico es una v x v matriz
binaria cuyas filas y columnas vienen dadas por bloques y elementos, respectivamente,
y tal que a;; = 1 si el elemento j pertenece al i-ésimo bloque, y a;; = 0 en caso
contrario.

Teorema 3.3.22. Una funcion Booleana en n variables f es bent si y solo si el sis-
tema de conjuntos D, = {D @ z : z € Fy*'} es un diserio simétrico de pardmetros

(2nt 2n 2n =) Ccon D = {(x, f(x)) : x € F})}

El rango de una funcién bent f es el rango de la matriz de incidencia del diseno
correspondiente.

Existen mas caracterizaciones de las funciones bent haciendo uso de grafos fuer-
temente regulares, la transformada de Fourier normalizada y los rectangulos bent. Para
mas informacién puede consultarse el capitulo 6 de [Tok15].
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3.3.3. Secuencias bent

También es posible tratar el concepto de bent desde otro punto de vista, a partir
de las conocidas como secuencias bent. Esto corta a nuestros propdsitos de forma muy
tangencial, por lo que s6lo damos una pequena pincelada.

Dado n € N, definimos la matriz S, = ((—1)®%),,, que recibe el nombre de
matriz de Sylvester. Es inmediato comprobar que se trata de una matriz de Hadamard.
Vemos que es posible expresar la transformada de Walsh Hadamard de una funcién
Booleana f a partir de esta matriz y de su correspondiente funcion signo f mediante

~

Wy =5,f

Sea H una matriz de Hadamard normalizada de orden n, que habitualmente se
tratara de la matriz de Sylvester de orden n, S,,. Nos planteamos el problema de resolver
el sistema

HX =Y,

para ciertos X,Y € [F5. De existir tal X, recibe el nombre de secuencia bent. Ademas,
si X =Y, entonces f es autodual. Vemos que en tal caso el vector X seria un autovec-
tor asociado al autovalor 1. Si H no es una matriz de Sylvester S,, entonces debemos
suponer de antemano que el valor 1 se encuentra en el espectro de H y que la di-
mensién del espacio de autovectores asociado no es demasiado grande. En general esto
se considera un problema abierto. Si el lector tiene més interés, puede consultar [SL23].

3.4. Aplicaciones de las funciones bent en cripto-
grafia

Ya hablamos de los usos habituales de las funciones Booleanas en Criptografia,
en concreto nos centramos en los cifradores a flujo y en la importancia que tiene la no
linealidad de la funcién utilizada en el modelo de filtro y en el modelo combinador.

Comentamos también un caso especialmente interesante que muestra el peso que
tiene la no linealidad en ciertos criptosistemas. En concreto nos referimos al caso del
DES. Matsui probd en 1993 que este criptosistema no es resistente al criptoanalisis
lineal [Mat94]. Esto se debe a la baja no linealidad de sus S-boxes (que son ciertas
funciones Boolenas vectoriales). El DES cuenta con 8 S-boxes, cada una recibe 6 bits y
devuelve 4 bits, y las ocho de ellas estan perfectamente determinadas y son de acceso
publico. La gran fisura de este criptosistema se encuentra en la quinta S-box, S5, ya
que presenta una no linealidad muy baja. En concreto, si Ss(z1,xa, 3, T4, x5, Tg) =
(Y1, Y2, Y3, Ya), para 52 de entre las 64 entradas posibles se verifica la siguiente relacion:
To =1y DyYys Dys Dys® 1. Como 52/64 se diferencia de 1/2 en 20/64, esto se traduce
en que el bias de Sy es 20/64 = 0,3125. Visto de otra forma, la funcién Booleana dada
por f(xy,xe, T3, 24, T5,T6) = Y1 D Y2 B ys D ys © 1 puede aproximarse por la funcién
lineal g(xy, x9, x5, x4, T5, x6) = 2. No deberia sorprendernos que la no linealidad de f
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(la distancia de f a g) sea Ny = 10, muy por debajo de la méxima no linealidad posible

en 6 variables, de 26—1 — 23-1 = 28. Mitsui probé que con 24 parejas de textos claros
y textos cifrados conocidos es posible obtener la clave utilizada (de 56 bits) con una

probabilidad de 0,85.

Las funciones bent, por su propia definicién, pueden proporcionar resistencia a
los ataques de este tipo, un ejemplo de esto es el cifrador CAST, que detallamos a
continuacién. No obstante, debemos recordar que las funciones bent sacrifican otras
propiedades criptograficas interesantes: nunca estan equilibradas y no son inmunes a
la correlacion.

3.4.1. Algunos usos de las funciones bent en Criptografia

Presentamos a continuacion tres criptosistemas en los que se han empleado fun-
ciones bent, un cifrador a bloque, un cifrador a flujo, y por tultimo, una funcién hash.

El cifrador en bloque CAST

El cifrador en Bloque CAST fue introducido en 1997 por Carlisle Adams y Stafford
Tavares [AT], y fue aprobado por el gobierno canadiense como el sustituto oficial del
DES.

Este esquema de cifrado consiste en una red de Feistel clésica de 16 rondas que
encripta bloques de longitud 64. La longitud de la clave es de 128 bits, y la funcién F;
de cada ronda depende del niimero de la ronda. A continuacién mostramos el esquema
de una ronda

Riq
Km;
<<< Kr;
S-boxes l
N A A A U R
51 Sa S3 Sy

Fi(Ri—1, Km;, Kr;)
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H,&,H parat =1,4,7,10, 13, 16.
donde «, 3, denotan: ¢,H,H para i = 2,5,8, 11, 14.
H,H, & para 1 = 3,6,9,12,15.

Como vemos, existen cuatro S-boxes en la funciéon de cada ronda, cada una de
las cuales convierte 8 bits en 32 bits. Es habitual representar la k-esima S-box .S; como
la coleccién de las 32 funciones Booleanas fj(k):

Sk(x1,...,28) = (Y1, ..., Ys2) siendo y; = Fj(k)(xl, ...,xg) para j € {1,...32}.

Lo cgue nos interesa de CAST es que ha sido disefiado de forma que todas sus fun-
ciones f;k sean bent. Mas atn, cualquier combinacién lineal de las funciones bent f;k)
para un k fijo tiene una alta no linealidad. Para méas detalles puede consultarse [Ada97].

El cifrador en flujo Grain

Grain es un cifrador en flujo diseiado por Hell et al. [HIMO6] y que forma parte
del proyecto eSTREAM. Fue concebido principalmente para entornos con restriccion
de hardware. Toma como entrada una clave de 80 bits y un vector inicial de 64 bits,
y consiste en un NFSR (nonlinear feedback shift register) y un LESR (linear feedback
shift register), ambos con una longitud de 80 bits.

El polinomio de retroalimentacién no lineal del NSFR, g(x), se construye como
la suma de un funcién lineal y una funcién bent. Esto da lugar a una alta resiliencia
ademéas de una notable no linealidad. Se toma la funcién bent cuadratica mas simple
que existe en 14 variables:

b(z) = zox1 B Toxs B 14T5 D TeX7 B TsTg B T10211 D T12213,

siendo su linealidad 8128. Para aumentar su resiliencia se anaden cinco términos linea-
les, lo que da como resultado una funcién equilibrada con una resiliencia de 4 y una
no linealidad de 2° - 8128 = 260096.

La funcién Booleana resultante para el NFSR de Grain tiene 19 variables y su
implementacion en el hardware es poco costosa. Las mejores aproximaciones lineales
proporcionan una funcién lineal en 19 variables que contiene al menos todos los términos
lineales de la funcién en cuestién. Existen 24 funciones de tales caracteristicas, y tienen
bias g, = 275,

Funciones Bent en HAVAL

La funcién hash HAVAL fue disenada por Zheng et al. en 1993. Se trata de una
funciéon Booleana vectorial que transforma bloques de 1024 bits en resimenes de 256
bits. El algoritmo de actualizacion H que la caracteriza procesa un bloque en tres,
cuatro, o cinco pases, que son especificados en el campo PASS del ultimo bloque. Cada
uno de estos pases Hi,..., Hs tiene 32 rondas de operaciones, y en la construccion
de cada uno de ellos se utilizan distintas funciones Booleanas en 7 variables f;. Estas



36 3. Introduccion a las funciones Booleanas y a las funciones bent

funciones tienen una importancia crucial en el algoritmo del hashing, y se obtuvieron
de entre las cuatro funciones bent afinmente no equivalentes en 6 variables:

G1(w6, ..., 71) = 174 © T275 O T3Ts.
G2(T6, . .., 1) = T122T3 B ToXyT5 B T1%2 D T104 B ToZg O T3T5 D T4Ts.
93(6, . .., 1) = 12223 B X124 D TaT5 D T3T6.
Ga(Tg, - .., T1) = T12203 D ToksT5 B T3T4Ze B L1274 B ToZg B T3T4 B T35 B T3

D xqx5 D r476.

Las funciones f; para 1 < i < 4 se obtienen a partir de las g; como sigue:

fi(l'g, e ,1}0) = gi(mt‘n e ,1'1) ) ToT; &) Zg.

La quinta funcién f5 viene dada por

f5(£l?6, Ce ,i[)o) = gl<$67 ce ,.1'1) ) Tol1T2T3 ) oIy ) Zg.

Las funciones g; tienen una no linealidad de 26 — 23 = 56, que es el maximo
posible para funciones Booleanas en 7 variables. Todas estas funciones son linealmente
no equivalentes. Destacar que todas las propiedades mencionadas de las f; son impor-
tantes para que HAVAL sea resistente a los ataques lineales.

3.5. Generalizaciones de las funciones bent

Dado que las funciones bent nunca estan equilibradas resulta natural estudiar
ciertas superclases de funciones bent que mantengan una no linealidad lo suficiente-
mente alta, pero que también exhiban otras propiedades criptograficas interesantes.
Dedicamos esta ultima secciéon de nuestro tercer capitulo a estudiar algunas de las
generalizaciones de las funciones bent que pueden encontrarse en la literatura, en con-
creto presentamos algunas de las que aparecen en los capitulos 15 y 16 de [Mes16]. No
pretendemos profundizar demasiado en ninguna de ellas, nuestro objetivo es simple-
mente presentarlas y dar una idea general de ellas. Si el lector tiene mas interés, puede
consultar la bibliografia indicada. Comenzamos con las funciones parcialmente bent.

3.5.1. Funciones parcialmente bent

Una de estas stperclases, cuyas funciones presentan alta no linealidad y ademas
estdn equilibradas, es la de las funciones que logran Na ; -/\/Wf > 2" donde f : F} — Iy
es una funcion Booleana en n variables y

Na, = #{b € By : C5(b) # 0},
Niw, = #{b € F} : W;(b) # 0}.
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Més atin, Na, - N, = 2" si y slo si para cada b € Fy la derivada Dy f estd
equilibrada o es constante. Esta propiedad es equivalente a que existan dos subespacios
lineales E (de dimensién par) y E' de Fy cuya suma directa sea F3, y dos funciones
Booleanas g bent en E' y h afin en E’ tales que para todo x € E y para todo y € E’

flxoy) =g(z) @ h(y).

Observemos que la relacién Na ; -NWf > 2™ de alguna forma expresa una cierta
compensacion entre el niimero de derivadas no equilibradas y la cantidad de valores no
nulos de su transformada de Walsh Hadamard.

Definicién 3.5.1. Las funciones que cumplen esta condicion se las conoce como fun-
ctones parcialmente bent.

Preneel conjeturé la existencia de tales funciones en [PGV91], y mds tarde fue
probada por Carlet en [Car93]. Esta familia presenta ciertas propiedades bastante in-
teresantes: las funciones de este tipo pueden estar equilibradas y ser altamente no li-
neales, ademds, su espectro de Walsh Hadamard es mas facil de calcular que el de una
funcién bent, y tienen un buen orden de resiliencia, lo que las hace buenas candidatas
para ser usadas en cifradores a flujo y en cifradores en bloque.

La clase de las funciones plateaud, que veremos a continuacién, es una extension
natural de la clase de las funciones parcialmente bent. Ademas, se han estudiado otras
tantas generalizaciones, por ejemplo sobre el anillo Zy para un cierto natural N. De
hecho, algunos de los resultados establecidos por Carlet para las funciones parcial-
mente bent han podido generalizarse al caso sobre Zy, algunos de los cuales pueden
encontrarse en [WZ07]. En concreto, se prueba que si N es primo, ciertas funciones
funciones parcialmente bent generalizadas pueden descomponerse como suma de una
funcién afin y una funcion bent. Esta descomposicién facilita la construccion de tales
funciones. También ha sido estudiada la generalizaciéon al caso de caracteristica p # 2.
Se definen las funciones p-arias parcialmente bent como aquellas f : F) — [, tales que
para todo a € F, la derivada de f en a; D¢(a) = f(z 4+ a) — f(x) estd equilibrada o es
constante, es decir, cada valor de F, se toma p"~! veces. Para més informacién también
puede consultarse [CAT14].

3.5.2. Funciones plateaud

Las llamadas funciones plateaud fueron introducidas por Zheng y Zhang en 1999.
Los primeros en estudiarlas fueron Carlet y Prouff, quienes las identificaron como
buenas candidatas para el diseno de funciones criptograficas.

Definicién 3.5.2. Una funcion Booleana f : Fy — Fy se dice que es r-plateaud si los
n+r

valores de la transformada de Walsh Hadamard se encuentran en el conjunto {0,272
para algin 0 < r < n fijo.

Las funciones plateaud proporcionan proteccion frente los ataques de correlacion
rapida y el criptoanalisis lineal. Ademas, esta familia de funciones exhibe otras carac-
teristicas interesantes, como una alta no linealidad, resiliencia, baja autocorrelacion
aditiva y un alto grado algebraico, entre otras [ZZ99]. Incluyen también tres clases de
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funciones Booleanas muy significativas: las funciones bent, las funciones near-bent, y
las funciones semi-bent. En concreto, las funciones bent son las O-plateaud (como es
evidente en base a la Definicién 3.5.2), las near-bent son las 1-plateaud, y las semi-bent
son las 2-plateaud. Es conocido que en Fan las funciones 0-plateaud y las 2-plateaud
existen cuando n es par, mientras que las 1-plateaud existen cuando n es impar.

Centrandonos en las 2-plateaud, o semi-bent, fueron introducidas en 1994 por
Chee, Lee y Kim [CLK94], aunque ya habian sido estudiadas bajo el nombre de fun-
ciones Booleanas tres-evaluadas casi dptimas en [CCFO1]. Uno de sus puntos fuertes
es que, al contrario que las funciones bent, estas si estan equilibradas y son resilien-
tes. Ademas, poseen una baja autocorrelacién y la maxima no linealidad alcanzable
entre las funciones plateaud equilibradas. Por otro lado, su uso no se adscribe sélo a la
criptografia, también son ampliamente utilizadas en el acceso multiple por divisién de
c6digo en sistemas de comunicacion.

3.5.3. Funciones bent de rotaciéon simétrica y funciones bent
idempotentes

Las funciones de rotacion simétrica fueron introducidas por Filiol y Fountain en
[FF98] y en [FF99] bajo el nombre de funciones idempotentes. Mds tarde, Pieprzyk y
Qu les darian su nombre definitivo en [PQ99].

Definicién 3.5.3. Una funcion bent se dice que es simétrica si la salida no se ve
alterada por ninguna permutacion de los datos de entrada.

Es inmediato entonces que una funcién de estas caracteristicas toma el mismo
valor en vectores que tienen el mismo peso de Hamming.

Definicién 3.5.4. Una funcion bent se dice que es simétrica por rotacion (RS) si la
salida no se ve alterada por ninguna permutacion ciclica de los datos de entrada.

Una de las motivaciones principales para el estudio de este tipo de funciones es que
parece elevada la probabilidad de encontrar funciones interesantes de este tipo mediante
una busqueda aleatoria. De hecho, puede verse a sibmple vista que el espacio de bisqueda
de estas funciones tiene tamafio del orden de 227, mucho menor que el espacio total,
de tamaifio 22". Esto permite buscar funciones RS para un ntimero mayor de variables.
Ademas, investigaciones recientes muestran que la clase de las funciones Booleanas de
rotacién simétrica es potencialmente rica en funciones con aplicaciones criptograficas.
Por ejemplo, Kavut, Maitra y Yucel [KMY07] han encontrado una funcién de 9 variables
con una no linealidad de 241, lo que ha resulto un problema que estuvo abierto durante
treinta anos, (recordemos que las funciones bent se definfan siempre para un nimero
par de variables).

Por otro lado, el hecho de que las funciones Booleanas de rotaciéon simétrica sean
invariantes por la acciéon del grupo ciclico las hace propensas a tener una inmunidad
algebraica 6ptima.

Encontrar funciones bent de rotacién simétrica no resulta una tarea sencilla,
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aunque se conocen varias familias infinitas de funciones de este tipo, muchas de las
cuales se incluyen en clase de las de Maiorana—McFarland [Car13]. Una de ellas es, por
ejemplo, la dada por

—_

n—

(T3 1 T + Tipay) + Zz = 0™ a2, cON impar [GZL12].

- ged(m, t)

i

Definimos a continuacién las funciones idempotentes.

Definicién 3.5.5. Una funcion Booleana en n variables f se dice que es idempotente
si f(z) = f(2?) para cada v € FY.

Las funciones idempotentes y las funciones RS estan intimamente ligadas. Mas
explicitamente, dada cualquier funcién Booleana f(x) sobre Faon, y dada cualquier base
normal {o,a?,...,a*" '} de Fan, la funcién dada por

n—1
(0, s Tn1) f(zxiaﬂ
=0

es RS siy solo si f es idempotente. No obstante, conocer una clase infinita de funciones
idempotentes no garantiza poder obtener una familia infinita de funciones RS, ya que

J
. . s -y -1 '

no existe ninguna expresion valida para la descomposicion de f ( Yoo :L‘i()é21> sobre
n—1 . . .

la base normal {a,a?, ..., a®" } excepto cuando j es una potencia no negativa de 2.

Curiosamente, las funciones bent univariantes y las funciones de rotacién simétri-
ca tienen ciertas similitudes:

= Pueden tener una estructura y representacion simples.

= Operar con ellas puede ser bastante rapido, lo que las hace més adecuadas para
ciertas aplicaciones.

Dos ejemplos de funciones bent idempotentes cuadréticas son la dada por f(z) =
Trm(22m+1) y la dada por g(z) = Trm (221 + 20 Trn (2241,

Por tltimo, cabe mencionar que las funciones de rotacién simétrica y las funcio-
nes idempotentes son realmente infrecuentes en comparacién con las funciones bent
generales.

3.5.4. Funciones negabent

Sea f : Fy3 — Fy una funcién Boolena, y consideremos su imagen sobre un
2 X ... x 2 array n-dimensional de la forma f = (—=1)/® z € F3. Por ejemplo, para

n=2y f(z) = xor; es
. o 11
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La transformada de Fourier periédica n-dimensional de f, F', se obtiene mediante

L A 1 1
la accién de H®" sobre f, donde H = [1 _1} .
Una funcién Booleana se dice que es bent si todos los elementos de la transformada
de Fourier periddica de f tienen la misma magnitud. En nuestro ejemplo, f es bent,
~ A 2 2
ya que F' = H®*f {2 _2}.
Podriamos tratar de generalizar esto de alguna forma. Parece razonable considerar

la transformada de Fourier negaperiddica, F , de f , dada por la accién de N®" sobre

2 1

f, siendo N = ! } la matriz Negahadamard. Una funciéon Boolena se dice que es

1 —
negabent si los elementos de su transformada de Fourier negaperidédica tienen la misma
magnitud.

Por ejemplo, la funcién f dada por f(z) = xex; no es negabent, ya que F =

N®2f = F —522 5 _0221 . En cambio, la funcién dada por f(z) = xo-+x; si es negabent,
A —21 2
_ N®2F _
pues = N®°f = [ 9 22}.

Vemos que tanto H como N son matrices unitarias salvo por un factor de %

Del mismo modo que resulta interesante construir funciones bent (o que estén
cerca de serlo), también lo es encontrar funciones negabent. Es facil ver que todas
las funciones afines son negabent. Una cuestion mas desafiante es tratar de obtener
funciones Booleanas que sean bent y negabent. Un ejemplo es f : F3 — Fy dada por
f(z) = zox1 + 122 + x273. Existe una muy conveniente correspondencia entre las
funciones bent y las funciones negabent [Mes16]:

Lema 3.5.6. Sea [ : Fy — Fa una funcidn bent y sea o(x) = >, x;x;. Entonces
f(z) + o(x) es una funcion negabent. Reciprocamente, si f(x) es negabent, entonces
f(z)+ o(x) es bent cuando n es par (y casi bent para n impar).

Supongamos que f describe los coeficientes de un polinomio p(z) = p(zo, - - -, 2n-1),
en ese caso calcular la transformada de Hadamard de f es equivalente a sumergir p(z)
en un médulo (z2 —1)...(22_; — 1) y a continuacién calcular los 2" restos de p(z)

modulo (zo £1)...(z,-1 £ 1).

Por ejemplo, en F3 consideramos la funcién f dada por f(zg, 21, 2) = Tor179 +
xoxy + x1. Tenemos que p(z) = 1+ 29 — 21 — 2021 + 22 — 2022 — 2129 — 202122, ¥
los 23 = 8 residuos médulo (z2 — 1) son —2,2,6,2,2, —1,2, —2. De forma similar, el
calculo de la transformacién Negahadamard de f equivale a sumergir s(z) médulo
(22 4+ 1)...(22_; + 1) y calcular los 2" residuos médulo (29 & 4)... (2,1 & ). Por
ejemplo, para s(z) = 14 29— 21 — 2021 + 22 — 2022 — 2122 — 202122, los 23 residuos médulo
(8 4+ 1)(27+1)(23 + 1) son 4i +2,-2,2,2,—2,—2,2 45 — 2.

La autocorrelacion aperiodica de f puede calcularse mediante los coeficientes de

a(z), donde a(z) = s(2)s* (27" ) y 27 = (254, ..., 2 4).
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Si el lector tiene interés en profundizar més en este tema puede consultar [ST22].

3.5.5. Funciones bent generalizadas: funciones bent sobre 7,

Hasta ahora hemos trabajado con el cuerpo Fy = Z,. No obstante, podemos
plantearnos como se trasladan ciertas definiciones y resultados al caso de funciones
sobre [F, = Z, para un primo p impar. Ahondaremos mucho mas en dicha cuestién en
el capitulo siguiente, aunque aprovechamos ahora para dar una ligera idea.

Sea f : Z; — Z, una funcién p-aria en m variables. La transformada de Fourier
de f se viene dada por

F(\) =

1 —(\)
o yezzg Fy)& ™,

para A € Zy, y siendo §, una raiz p-ésima primitiva de la unidad.

Decimos entonces que f es bent si los coeficientes de la transformada de Fourier
de 51{: tienen todos magnitud unitaria. Esta generalizacion del concepto de funciéon bent
fue introducida por Rothaus. De forma equivalente, una funcion es bent si y solo si su
transformada de Walsh Hadamard, dada por

Wi(A) = Z gzj)‘(y)—</\7y>,

yeZg

cumple ||[W;(\)|| = p? para todo A € Z? (algo similar a lo que sucedia para funciones
Boolenas).

De hecho, esta nocién puede definirse también para Z, con n € N cualquiera,
no tiene por qué ser un primo necesariamente. Es habitual tomar una potencia de un
primo ¢ = p™, aunque este no siempre es el caso. Redirigimos al lector a [Sch19a] y a
[AEF22] si quiere conocer més acerca de este caso.

Como adelantabamos, estudiaremos mucho mas a fondo esta familia de funciones
en el capitulo siguiente.

3.5.6. Funciones Z-Bent

Uno de los obstaculos en el estudio de las funciones bent es la escasez de leyes de
recurrencia. Por ello, Dobbertin [DLO08], [Lea05] tuvo la idea de considerar funciones
de F} en Z cuya transformada de Fourier normalizada también esté evaluada en Z.
Definimos la transformada de Fouirer normalizada en a € Fy de una funcién f como

Fla)= oz 3 fa)(-1)).

z€FY
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Dobbertin presenté una cadena natural de conjuntos W,, r > 0. Denotamos
Wo = {£1}, yparar > 1, W, = {w € Z : =271 < w < 2"}, Tenemos que
W, £ W, = W,,1, y la unién de todas las funciones W,-bent da lugar al conjunto de
las funciones Z-bent.

Definicién 3.5.7. Una funcion f : Fy, — W, se dice que es una funcion Z-bent de
tamano 5 y nivel r si su transformada de Fourier F' también estd evaluada en W,.. En
tal caso, como la transformada de Fourier es autoinversa, F también es una funcion

Z-bent llamada la dual de f.

Las funciones Z-bent pueden clasificarse en dos niveles en funcién del maximo
valor absoluto alcanzado por f y por F'. Es posible probar que pueden obtenerse fun-
ciones Z-bent de bajo nivel pegando algunas de nivel alto. De hecho, las funciones de
nivel 7 en n variables pueden ser utilizadas para construir las de nivel (r—1) en (n+2)
variables. De este modo, cualquier funcién Z-bent de nivel 0 en (n+2r) variables puede
obtenerse procediendo recursivamente.

3.5.7. Funciones bent sobre un grupo finito

En 1997, Logachev y Yashenko [L.SY97] introdujeron la nocién de funcién bent
sobre un grupo abeliano finito, que en el caso de grupos de orden 2 coincide con la
nocion usual de funcién Booleana bent.

En 2002, Solodonvnikov [Sol02] propuso la aproximaciéon mas general a la nocién
de funcién bent desde un punto de vista algebraico al considerar funciones de un grupo
abeliano finito en otro.

Por otro lado, Carlet y Ding [CD04] consideraron la no linealidad perfecta de
un grupo abeliano en otro: sean A, B dos grupos abelianos (con notacién aditiva). La
distancia de Hamming entre dos funciones f,g: A — B se define como

6(f,9) :=#{x € A: f(x) — g(x) # 0}.

Una forma de medir la no linealidad de una funcién f de A en B es mediante
la distancia de f al conjunto de funciones afines de A en B. De esta forma, podemos
definir Ny = minge 4 0(f, ), donde A es el conjunto de todas las funciones afines de A
en B. Esta medida tiene relacién con el criptoanalisis lineal pero no es 1til en general.
Por ello se define una medida més robusta relacionada con el criptoandlisis diferencial:

Py = Lodx méx Pr(D,f(x) = b,

donde Pr[S] denota la probabilidad de que ocurra un cierto suceso S, y D,f(z) :=
f(z +a) — f(z). Cuanto menor se Py, mayor serd la no linealidad de f (si f es lineal,
entonces Py = 1). Observamos que las dos medidas presentadas guardan relacién con la
operacion de cada grupo. P esta acotada inferiormente por ﬁ, y puede considerarse
una cota superior de la no linealidad de f. Aquellas funciones que tienen el menor valor
posible de P; son de gran importancia en la teorfa de cédigos y en la criptografia. Una
funciéon f : A — B se dice que es no lineal perfecta si Py = \_él' En el caso de las
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funciones Boolenas, la nocién de no linealidad perfecta se resume en la palabra bent.
Del mismo modo que tenfamos una caracterizacion de las funciones bent en base a si su
derivada estd equilibrada, tenemos un resultado andlogo para la no linealidad perfecta.
Decimos que la derivada D, f de una funcion f : A — B esta equilibrada si el cardinal
de f71(b) es el mismo para cada b € B (siendo entonces |A|/|B]). Esto sélo es posible
si |B| es divisible por |A].

Teorema 3.5.8. Una funcion f : A — B entre grupos finitos tiene una no lineal
perfecta si y solo si su derivada D, f estd equilibrada para cada a € A\ {0}.

Para més detalles acerca de estas funciones puede consultarse [L.12] y [Pot04].






4. Funciones p-Arias

Una vez estudiadas las funciones Boolenas y en particular las funciones bent,
tratamos de trasladar este estudio al caso de las funciones p-arias, con p un primo impar.
Ya comentamos en la seccién acerca de generalizaciones de las funciones bent que es
posible extender esta nocion a IF,, definiendo lo que se conoce como transformada de
Walsh Hadamard generalizada en IF,,. Sin embargo, que podamos extender la definicién
de funcién bent no significa que sus propiedades también se conserven. En el caso
Booleano vimos que para n par era equivalente que una funcién f tuviese maxima no
linealidad y que para cada = € F3 fuese Wy (x) = £2%, y dimos esto como definicién
de funcién bent. No obstante, veremos en breve que dicha equivalencia no se mantiene
en el caso p-ario. Definiremos las funciones bent mediante la transformada de Walsh
Hadamard generalizada, y trataremos de calcular su no linealidad. Adelantamos que la
propiedad de ser bent no garantiza la maxima no linealidad posible, una clara diferencia
con el caso Booleano. Ademds, sobre [} si'es posible definir la nocién de ser bent para
n impar, al contrario que sobre F7.

Tras ello, pasaremos a estudiar la nocion de autocorrelacion, definiendo para ello
lo que se conoce como correlacion cruzada entre dos funciones. Al aplicar esta nocion
a las funciones bent sobre [F, veremos que si nos aporta una caracterizacién para esta
familia de funciones.

Por 1ltimo, presentaremos un algoritmo que a partir de una funcién p-aria ar-
bitraria f : F} — F, es capaz de generar otra funcién f' : F} — T, equilibrada.
Trataremos de ver en qué medida se trasladan las buenas propiedades de f a f’. Como
no podia ser de otro modo, en concreto aplicaremos dicho algoritmo a funciones bent,
pues (a estas alturas) conocemos bastante acerca de ellas, y en concreto sabemos que
tienen buena no linealidad y una autocorrelacién éptima.

4.1. Conceptos previos

Antes de entrar en materia propiamente, conviene introducir una serie de resul-
tados variados de los que haremos uso a lo largo del capitulo. En concreto trataremos
con cuerpos ciclotémicos y con ciertas propiedades de los codigos Reed Muller, ya que
estos ultimos guardan una muy estrecha relaciéon con las funciones bent p-arias.

4.1.1. Cuerpos ciclotémicos

La Teoria de Cuerpos ciclotomicos aporta valiosas herramientas de las que preci-
saremos en este capitulo. Es por ello que optamos por dedicar esta seccién a introducir
algunas nociones elementales y ciertas propiedades interesantes. En concreto seguimos
la linea marcada por P. V. Kumar et al en [KSW85], pioneros en el estudio de las
funciones bent sobre F,. Aprovechamos también para definir las sumas cuadraticas de
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Gauss.

Por supuesto, comenzamos definiendo lo que es un cuerpo ciclotomico.

Definicién 4.1.1. Sea k un natural, y denotemos por & a la raiz k-ésima de la unidad,
271

ex . Llamamos k-ésimo cuerpo ciclotdmico al cuerpo Q(&) de la extension Q(&x)|Q.

También puede definirse como el cuerpo de descomposicion del polinomio x*—1 € Q[x].

Nos interesa especialmente el caso en que k es un nimero primo p, o mas gene-
ralmente, una potencia de él: ¢ = p™, m € N. Ademads, en adelante denotaremos al
g-ésimo cuerpo ciclotémico por C, := Q(&,).

Consideramos el grupo de Galois de la extensién mencionada, Gal(C,|Q). Dicho
grupo es abeliano, y sus elementos vienen univocamente determinados por la potencia
de &, a la que envian dicha raiz g-ésima de la unidad.

Recordamos la definicién de entero algebraico. Dada una extension algebraica
K|Q, se dice que a € K es un entero algebraico sobre Q si existe un polinomio méni-
co f(x) € Zx] tal que f(a) = 0. En particular vamos a centrarnos en los enteros
algebraicos de la extensién C,|Q.

Es conocido que un entero algebraico x sobre un C, es una raiz de la unidad si y
sélo si tiene magnitud 1. Si en lugar de C,, tenemos un cuerpo general, entonces o(z)
debe tener magnitud 1 para cada o del grupo de Galois de la extension correspondiente.
Como Gal(C,|Q) es abeliano se tiene que

r-0'(z)=1=o(x) -0 (o(z)) =1

para cada o € Gal(C,|Q), siendo o* el automorfismo dado por la conjugacién compleja.
Hemos probado lo siguiente:

Proposicién 4.1.2. St x € C,; es un entero algebraico de magnitud 1 entonces es una
raiz de la unidad.

Denotemos por B al anillo de enteros algebraicos sobre C,;, que podemos obtener
como B = Z[¢,]. Consideremos el ideal (p) C By su descomposicion en ideales primos

() = (1= €)"7,

donde ¢ denota la funcién ¢ de Euler. Denotemos por G, al subgrupo de Gal(C,|Q)
(llamado subgrupo de descomposicién del ideal (1 —¢,)) que envia (1 —¢,) en si mismo:

Gp = {0 € Gal(C,|Q) : o((1 = &)) = (1 = &) }-

Para cada o € Gal(C,|Q), los enteros algebraicos 1 — ¢, y 1 — 0(§,) generan el
mismo ideal, pues se diferencian en una unidad. Por tanto, todo el grupo Gal(C,|Q)
deja fijo (1 —&,), luego en particular o* también lo hace. Hemos probado lo siguiente:

m

Proposicién 4.1.3. Sea g = p™ con p un primo y m € N, entonces 0* € G,,.
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Pasamos ahora a estudiar de forma muy superficial las sumas de Gauss cuadrdti-
cas, ya que ayudan a determinar de forma sencilla si el radical ,/q pertenece al cuerpo
C, o no.

La suma de Gauss cuadratica G(q) viene dada por
q—1
2
Glg) =) &
k=0

y toma los valores

(1+4)yq, ¢g=0 méd 4.

q, g=1 mod 4.
Glg) = { V! oo
0, qg=2 mod 4.
/4, g=3 mod 4.

Una de las peculiaridades de la suma de Gauss cuadratica para un primo p es que
se trata de un entero algebraico sobre el cuerpo ciclotémico C),. Por tanto, a partir de
esto puede establecerse el siguiente resultado.

Proposicién 4.1.4. Sea p un primo, entonces:
1. Siq=0,1 mdd 4, entonces \/q € C,.
2. Siq=2,3 mdd 4, entonces \/q € Cyq \ Coq.

Para acabar esta seccién, presentamos un tltimo resultado que también involucra
sumas de Gauss, y que puede encontrarse en [Nyb90].

Proposicién 4.1.5. Dado p un niumero primo, existe una unica solucion entera a la
ecuacion

a&p+ .. a8t = { VP, sip=1 méd 4.
i/p, sip=3 mdd 4.

Dicha solucion es ay = (%), para 1 < k <p—1, donde (f) denota el simbolo de
Legendre.

Recordamos que dado un primo p y un entero k € 7Z, el simbolo de Legendre de
k médulo p se define como

" 0, si p divide a k.
(—> = 1, si p no divide a k y k es residuo cuadratico mod p.

—1, si p no divide a k y k no es residuo cuadratico mod p.
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4.1.2. Teoria de codigos. Codigos Reed-Muller

En la seccién siguiente trataremos la no linealidad de las funciones p-arias, y
veremos que es posible expresarla en términos de ciertas magnitudes. Una de ellas
guarda una estrecha relacién con el radio de recubrimiento de los cédigos Reed-Muller
generalizados. En concreto daremos unas cotas para la no linealidad de una funcién
p-aria cualquiera, entre otros resultados. Es por ello que dedicamos esta seccién a
introducirlos y presentar algunas nociones basicas.

Seguiremos la linea marcada por [Led13], pues nos seran de utilidad la Proposi-
cién 11 (que nosotros incluimos como Proposicion 4.1.14) y el Lema 19 (que nosotros
incluimos como Proposicién 4.1.15) a la hora de probar la ya citada cota. Para su
prueba haremos uso de algunos otros resultados presentes en dicho articulo, de los que
omitiremos su demostracién. Remitimos al lector a [Led13] si tiene interés en ella.

Comenzamos con varias definiciones elementales de la Teoria de Cddigos.

Definicién 4.1.6 (Cédigo). Sea A un alfabeto finito. Un cédigo es un subconjunto
C C A", n € N. A los elementos de C se les denomina palabras del cddigo.

Definicién 4.1.7 (Cddigo Lineal). Sea p un primo, entonces F}, tiene estructura de
[, espacio vectorial. Un cddigo lineal es un subconjunto C C F} que tiene estructura
de subespacio vectorial.

En en el caso mas general también es posible considerar un cuerpo F, con ¢ = p™,
m € N.

Definicién 4.1.8 (Distancia minima). Dado un cédigo C sobre un alfabeto finito A,
se define la distancia minima de C como

d(C) = min{d(c,d) : ¢, € C}.

Definicién 4.1.9 (Radio de recubrimiento). El radio de recubrimiento un cédigo C se
define como

C) := maxmin )
p(C) méxmin (2,¢)

En general, a la hora de calcular la distancia minima de un cédigo C hay que
evaluar O((#C)?) valores. No obstante, es bien conocido que para el caso de los cédigos
lineales esto resulta mucho més sencillo.

Proposicion 4.1.10. Sea C C F}) un cédigo lineal, entonces

d(C) = min{wgy(c) : c€ C\ {(0,...,0)}}

Una vez introducidas estas nociones, pasamos a dar la construccion de los codigos
Reed-Muller generalizados.

Sean p un numero primo (en el caso clasico se toma p = 2), un natural n € N y
llamemos ¢ = p", entonces I, es un cuerpo finito de caracteristica p con ¢ elementos.
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Dado m € N, denotemos por BY, a la F -dlgebra de las funciones de F;" en F, y
por F,[zy,...,x,] ala F,-dlgebra de polinomios en m variables con coeficientes en F,.

Consideramos el homomorfismo de F,-algebras ¢ : F,[zy,...,2,] — Bl que a
cada polinomio P € F[zy,...,2,] le asocia la funcién f € BY tal que

flx) =P(x1,...,2m), V(71,...,20) € F

Este homomorfismo es sobreyectivo, y su nucleo es el ideal generado por los poli-
nomios z{ —x, ..., xL —,,. Asi, para cada f € BY existe un tnico P € F[z1,..., 2]
cuyo grado en cada variable es como mucho ¢ — 1 y ¢(P) = f. Decimos entonces que
P es la forma reducida de f, y definimos el grado de f, deg(f), como el grado de su
forma reducida. El soporte de f es el conjunto {z € F}" : f(z) # 0}, y denotamos por

|f] al cardinal de dicho conjunto.

Observamos que podemos identificar B con Fgm evaluando un elemento de BY,
en cada elemento de . De este modo, |f| es en realidad el peso de Hamming de f.

Dado 0 < r < m(q — 1), se define el cédigo de Reed-Muller generalizado de
r-ésimo orden y de longitud ¢™ al conjunto

Ry(r,m) == {f € BY, : deg(f) < r}.

Para 1 <r < m(q—1) — 2, el grupo de automorfismos de R,(r,m) es el grupo
affn de I}, denotado por GA,,(IF,).

Necesitamos un par de definiciones mas de la Teoria de Codigos.

Definicién 4.1.11 (Cédigo Autocomplementario). Un cddigo C se dice que es auto-
complementario st para cada c € C y cada w € F,, se tiene que

¢ i=c—(w,...,w) €C.

Definicién 4.1.12 (Fuerza). Un cddigo C se dice que tiene fuerza s si para cada s-

subconjunto de coordenadas {iy,...,is} el cardinal de la preimagen de cada x € Fy
por

C —F,

c— (CiyynrnyCiy)
no depende de x ni de {iy, ..., is}.

El siguiente resultado puede encontrarse en [Led13] como Teorema 6.

Teorema 4.1.13. Si C es un cddigo autocomplementario sobre F, de longitud n y
fuerza 2, entonces
(¢=1)  Vn

p(C) < p .




4.1. Conceptos previos 49

Por tltimo, mostramos dos cotas del radio de recubrimiento p(m) de un Cédigo
de Reed Muller R(1,m).

'

Proposicién 4.1.14. Para cada primo p y cada entero m > 0, st ¢ = p", se salisface

p(m) < (¢ —1)g" ' —q2 "

Demostracion.

Como R,(0,m) C R,(1,m), tenemos que R,(1,m) es autocomplementario, luego
por el Teorema 4.1.13, basta probar que R,(1,m) tiene fuerza 2.

Sean y, z € ;" distintos, y sea (a,b) € Fg. Consideremos la aplicacion

u: Ry(1,m) — F>

fr—(f(y), [(z))

Si identificamos f con los coeficientes de su forma reducida, entonces la matriz
L . 1
de esta aplicacién es la 2 x (m + 1) matriz [z 1] .
Como y # z, su rango es 2, y el nicleo tiene dimensién m — 1. Esto implica que
u es sobreyectiva, y para cada (a,b) € ]Fg se tiene que #u~'(a,b) = ¢ !. Esto prueba

que el cédigo en cuestiéon tiene fuerza 2, y por tanto por la Proposicion 4.1.13 tenemos
que p(C) < CNgm _ VI — (4 — 1)gm! — g5, ya que R(1,m) tiene longitud ¢™.

q q
[

V2

Proposicién 4.1.15. Para cada primo p y cada entero m > 0, si ¢ = p", se satisface

(¢ —1)%¢™ + qp(m) < p(m +2).

Demostracion.

Sea f € R,(1,m + 2), en tal caso podemos expresar f como f(xy,..., Tmi2) =
9(x1, .o ) F QL1+ BTmya, con g € Ry(1,m) y , B € F,. Denotemos los elementos
de F, por wy, ...,w,1, fijando wy = 0. De este modo,

R,(1,m+2)={M(c,a,0) : c € Ry(1,m),r, 3 € F,},

donde ¢ es la identificacién de g(xq,...,2,) € BY visto como elemento de Fgm, es
decir, ¢ = (c1,...,cqm) = (gle1), ..., glegn))e;crm, ¥

M(c,a,8) = (ci + aw; + Bwk)gigm, 0<ik<q 1’
De forma mas clara, M(c, «, ) es de la forma

(g(e1)+awo+ Bwo, g(er)+awo+Pw, . . ., glegn)+awgm_1+Bwgm, glegn ) +awgm +Bwgn ).

Si vy es tal que d(vg, Ry(m)) = p(m), entonces para cada ¢ € R,(1,m) se tiene
[vo + ¢ = p(m).
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Sea ahora
_ - Wow\ - WoWg— - W1wy - WiWg— - Wg—1Wg— q
u-(vo 00 L 0O O L g L et 1) € B, .o
Dados o, 8 € F, y ¢ € R,(1,m) tenemos que

-1 g—1
ut M, B)] = 30 D [ + et

=)
£~}

~
Il
_ O

Q.
(!
= o

<
|

(B+wi)w; + éawi|

|7

Il
=)
=)

% Jj=

q—1
— q‘(éa(—/j)) 4 vOl 4 Z Z |U—0(5+w1')wj 4 Wi
wi#—pB j=0
> gp(1,m) + (¢ — 1)%¢™,

lo que concluye la prueba.

4.2. No linealidad

Del mismo modo que estudiamos la no linealidad de las funciones Booleanas, tra-
tamos de trasladar este estudio al caso de caracteristica p # 2. Veremos que la situacion
es algo més compleja y habremos de usar ciertas herramientas basadas en la Teoria de
Cuerpos Ciclotémicos y en la Teoria de Cédigos (en particular los de Reed-Muller), ya
introducidas en las secciones anteriores. Seguiremos principalmente [Sch19c].

Sea p un primo impar, denotamos por V, al conjunto de funciones p-arias f :
) — Ty, y por A, al conjunto de funciones p-arias afines, es decir, las funciones de la
forma g(x) = apxo + ... + @p_12n_1 + ay, con a; € F, para 0 <7 < n.

De forma similar a como se define la distancia de Hamming entre dos funciones
Boolenas, podemos definir la distancia de Hamming entre dos funciones p-arias f, g :
F, — F, como

6(f,9) =#{r € Fy: f(x) # g(z)}.

Esto nos permite extender el concepto de no linealidad de una funciéon Boolena
al caso p-ario para una cierta f como

Ny = min 6(f, g).
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Antes de continuar, destacamos que en adelante usaremos la notacién ¢ = p™
donde p es un primo y m un natural. Trataremos con funciones més generales f : Fy —
F,, ya que los resultados presentados en la seccién anterior acerca de los cédigos Reed
Muller nos lo permiten.

Buscamos aquellas funciones que presenten la méaxima no linealidad. Por ser
sintéticos damos una notacién especifica a este valor maximo:
n) = max min o(f, g).
pq(n) = max min o(f, g)
De este modo, seria interesante tratar de encontrar funciones f € V), tales que
Ny = py(n). El nimero ps(n) es igual al radio de recubrimiento del cédigo Reed-Muller
binario de orden uno Ry(1,n) [HKM13], y de forma parecida, p,(n) se corresponde
con el radio de recubrimiento de un cédigo Reed-Muller generalizado sobre [F,, de pri-

mer orden R,(1,n) [Led13]. Gran parte del desarrollo que haremos a continuacién se
cimienta en este hecho.

Definimos a continuacién

oy = g =1) = p(n)
:u(I( >_ q%_l ’

de donde
pa(n) =q" Mg —1) = pg(n)q?.

Si queremos la funcién que de la maxima no linealidad, buscamos maximizar
pq(n). Por la expresién anterior, esto equivale a minimizar u,(n). Del mismo modo que
hemos definido p, y p, para todo el espacio [y, podemos ligar estos valores a funciones
concretas. Asi, dada [ : Fj — [F, tenemos

pa(f) = min o(f,9) = ¢" (g = 1) — g(f)g?, (4.1)
siendo
qu(f) _ qn—l(q _nl) B /Oq(f) (4 2)
qz"" ' '

Es inmediato que p,(f) = Ny, de modo que es posible obtener la no linealidad
de f a partir de y,(f). Convenientemente, existe una forma de calcular este valor sin
recurrir a p,(f) (que es lo que queremos conocer en ultima instancia), haciendo uso
de la transformada de Fourier. Antes de mostrar dicho calculo conviene establecer la
siguiente notacion:

Dada una extensién de Galois K|F, se define la funcién traza Trgp : K — F

mediante
Trige(z)= Y ofx).
oc€Gal(K|F)

En lo que a nosotros nos atafie, la extension en cuestion serd F»|F,. Denotamos
por 7, ¥ a los caracteres aditivos candnicos de Fyn y F,, respectivamente:
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Lema 4.2.1. Para todo x € Fy, n € N, se verifica

et 0, sixz#0.

Demostracion.

Tenemos que

Z géy@ — Z 55090+---+$nflyn71 — ﬁ Z gous

yely yery =1 z,€Fy

H 1—5“ B q", six; =0Vi.
B 0, en caso contrario.

]

Definicién 4.2.2. Dada una funcion g : Fpn — Fy, se define la transformada de
Fourier de g como la funcion g : Fgn x Fy — C dada para cada A € Fy, a € Fyn por

a0, ) =~ 3 n(g(y)ilay).

p yEFyn

Ahora s, tenemos la siguiente relacién entre p,(f) y su transformada de Fourier.
Esto permite obtener computacionalmente p,(f) con el fin de compararlo con p,(n).

Proposicién 4.2.3. Para cada f : Fy — F, es posible calcular pig(n) como

1o f) =me n(Ab)g(Aa, X). (4.3)

Demostracion.

Para cada z € F; se tiene que

1 1, siz=0.
2 \z) =
n(Az) {0, si z # 0.

Por tanto, para toda funcién h : Fpn» — F; tenemos
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5(g.h) = ¢" — 3 3 S0 g() - h)

yEFn AeFq

— g —1) - 3 S 3 A gw) — hy)).

yEFgn AEF:

Observamos a continuacién que las funciones afines de Fy» en F, son precisamente
las ¢"** funciones h,; dadas por

hap(z) == TT]FanFq<a[E) +b

para cada a € Fy, b € F,. Por tanto,

59, hap) = ¢ Mg — 1) — é 100 S n(Mg(y)P0ray

Tomando minimo en §(g, hap) para hqyp y por la forma de N, = p,(g) se deduce
la igualdad del enunciado.

]

Si g = p, entonces la férmula de la proposicién anterior se simplifica considera-
blemente, quedando como

_ 4 —Ab £
palf) = mésx AEZF: & F(ha, ), (4.4)

donde .
r _ A (y)—Tr(Xay)
f()\a,/\)—p% Z gp Y )
yEFpn
n—1 _
Recordamos que Tr(Aay) = Z()\ay)pz.
i=0

Esta férmula nos sera de gran utilidad en la tltima seccién de este capitulo a la
hora de calcular la no linealidad de funciones concretas.

Calcular el valor exacto de y,(n) es un problema abierto, aunque si se conocen
algunos valores para ciertos ¢ concretos. Es sencillo ver que p,(n) = 1 cuando n es
par. Del Corolario 13 de [Led13] (que presentamos a continuacién) puede deducirse
que po(n) =1 para n par.

m

Proposicién 4.2.4. Dado un primo p y un natural n par, si ¢ = p™, se verifica que

pe(m) = (¢ —1)g" ' —q2 .
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Demostracion.

La Proposicién 12 de [Led13] nos dice que
po(n) > (g —1)g" " —¢l21 -1,
y la Proposicién 4.1.14 que
pa(n) < (g —1)g" " =27,
luego para n par se tiene que

(g—1)g" " —q2 =1 < p(n) < (g—1)g" ' —q2 7",

y por tanto
pa(n) =(a—1)¢"" —q> - L.
[

(2 —1) — 1)2n—t — 2271

De este modo, ps(n) = = 1. También se conoce

N\S

(2-
2 . . .
una relacién entre los valores de p,(n) y p,(m ) cuando n 'y m tienen la misma paridad.

m

Proposicién 4.2.5. Dado un primo p y un natural n € N, si ¢ = p™, se verifica que

1 < pg(n+2k) < py(n) para cada k € N.

Demostracion.

De la Proposicion 4.1.14 se sigue que

pe(n) < (g —1)g" " — g2
pe(n) <" Hp—1)—q>"
0<q¢" Mg—1)—q> " — py(n)
L —D=alm)
q2
Y de la Proposicion 4.1.15,
(p = 1)%" + qpg(n) < py(n +2)
(¢ = 1)%¢" = pg(n +2) < —qpy(n)
"(q—1)+ (g —1)*¢" = pg(n+2) < ¢" (q—l) pq(n)
g —1) = pg(n+2) < ¢"(qg—1) — gpy(n)
ho(n+2) = " - 1n)+2 pa(n+2) q"g=1) = py(n) _ ().
T g2 !

Por tanto, de forma inductiva se tiene que p,(n + 2k) < p,(n) para cada k € N.
[
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De aqui se deduce de forma inmediata que si n es par, entonces p,(n) = 1,
ya que 1,(2) = 1. En estas circunstancias, p,(n) = ¢"*(¢ — 1) — ¢2~!. Observamos
ademéds que si p = 2, entonces py(n) = 2"~ — 2271 justo la cota que mostramos en
la Definicién 3.3.5 para las funciones bent Booleanas. Mas atn, de 4.3 se deduce que
paln) = mésyezy [ Wy (z)|

En el caso de n impar la situacion resulta algo mas compleja. Para ¢ = 2 se sabe
que pa(3) = p2(5) = ua(7) = V2 y que p2(9) < v/2 [Sch19b]. A partir de n > 9 el valor
de j14(n) es desconocido, aunque si se sabe que p,(1) = /g [Sch19b], y por tanto

1< py(n) < V.

Patterson y Wiedman conjeturaron en 1983 que lim,,_, j,(n) = 1. Fue probado
en 2019 por Kai-Uwe Schmidt en [Sch19b].

Hemos establecido varias generalidades acerca de las funciones p-arias y ciertas
expresiones para la no linealidad en funcién del primo p en cuestion y el nimero de
variables n. A continuacién procedemos a definir las funciones bent para caracteristica
impar. En primer lugar, dada una funcién f : Fy — F; se define la transformada de
Walsh Hadamard normalizada de f en un cierto z € F, mediante

1
W - § ( Fly)—(z.y)

yely

Ahora si:

Definicion 4.2.6. Sea p un primo impar y ¢ = p™, y sea f : F} — F, una funcion
q-aria. Decimos que f es bent si |W(x)| =1 para todo x € F,.

Ejemplo 4.2.7. Dado un primop y unn € N par, la funcion f,, : Fy = F,,  fyn(z) =
1Ty + ...+ Ty 12, es bent. Notemos que esta funcion no es mas que la generalizacion
de la dada en el Fjemplo 3.3.10.

Vemos que la definicién dada no hace sino extender al caso general la ya dada
en 3.3.5, y si tomamos p = 2 se obtiene esta ultima. Existen muchas propiedades
que las funciones bent preservan al pasar del caso Booleano al caso de caracteristica
impar, aunque veremos que no todas se conservan. Una de las que si, es la relacién
que mantienen las funciones bent con las matrices de Hadamard, en el caso g-ario esta
relacion se da con lo que se conoce como matriz de Buston Hadamard:

Definicién 4.2.8. Una matriz cuadrada H de orden k se dice que es una matriz de
Buston Hadamard si todas sus entradas son raices k-ésimas de la unidad y ademds
HH* =nl, donde H* es la conjugada traspuesta de H.

Se tiene la siguiente equivalencia, la cual puede encontrarse en [KSW85] como
Propiedad 4.

Teorema 4.2.9. Una funcion f : T} — F, es bent si y sélo si la matriz H = (R y)ey,

donde h,, = &{(x_y), es una matriz de Buston Hadamard.
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Para el caso Booleano sabemos que el espectro de Walsh Hadamard normalizado
de una funcién bent es {£1}, que no son mas que las raices 2-ésimas de la unidad.
Cabria esperar que para g general obtuviésemos las raices g-ésimas de la unidad. ;Sera
cierta esta intuicién? Uno de los propédsitos fundamentales de esta seccién ser ver que,
en efecto, esto es ast, salvo por un factor =1 o 7 que dependera del primo p en cuestion
y de la paridad de n.

Los primeros en estudiar esta serie de cuestiones fueron P.V. Kumar, R.A. Scholtz
y L.R. Welch en [KSW85]. Varios de los resultados que mostramos a continuacién
proceden o se basan en dicho articulo.

En primer lugar probamos que los valores que toma la transformada de Walsh
Hadamard normalizada de una funcién bent p-aria son raices de la unidad [KSW85].

Proposicién 4.2.10. Sea p un primo y f una funcion bent g-aria con ¢ = p™ para
un primo p, m € N. Entonces para cada x € Fy, el valor de We(x) es una raiz de la
unidad.

Demostracion.
Sea x € F?, tenemos que Wy(x) - o (Wy(x)) = 1.

De la Proposicién 4.1.3 se sigue que o* pertenece al grupo de descomposicion
G)p. Al descomponer (g) en el producto de sus ideales primos puede verse que We(x) y
o*(Wy(x)) generan el mismo ideal en B = Z[¢,], y por tanto

(Wi(x)*) = (1).

Esto significa que W(z)? es una unidad, y por tanto el coeficiente Wy(z) es un
entero algebraico. Como f es bent, dicho entero tiene magnitud 1, y por la Proposi-
cién 4.1.2; es una raiz de la unidad.

O

Observacién 4.2.11. Observamos sin embargo que esta proposicion mno indica si el
valor de Wy(x) se corresponde en concreto con una raiz g-ésima de la unidad, cosa
que, de hecho, no sucede en general.

A partir de la Proposicién 4.1.4 y de la propia definicién de W; se sigue que

nparonimpary ¢ =0,1 méd 4 = Wy(z) € C,.
nimpary ¢ =2,3 méd 4 = Wy(x) € Cyy \ Coy.

A partir de esto y dado que las raices de la unidad en Cj, son de la forma §§q para
algiin k£ € N, en [KSW85] deduce la siguiente proposicién. En dicho articulo podemos
encontrarla como Propiedad 8.

Proposicion 4.2.12. Sean p un primo y q = p™, y sea [ : ¥y — F, una funcion bent
q-aria. Dado x € ¥y, si Wy(z) es una raiz de la unidad, entonces es de la forma
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(&1%, si g esimpar yn =0 mdbd 2.
55, sin esimpar y g =0 modd 4.
We(x) = fq%, sin esimpar yqg=1 mbd 4.
5:16%, sim es impar y ¢ =2 mdd 4.
kngk%, sin esimpar y g =3 mdd 4.

Para algin entero k que dependerd de x: k(x).

A partir de esta proposicion puede probarse el siguiente resultado, el cual ya
adelantabamos.

Teorema 4.2.13. Sea f : Fy — F, una funcién bent. Para cada x € Fy se verifica que

£ sig=1 méd 4.
Wf(x) = (@) o — ,
+i€, Y, sig=3 mod 4.

Siendo f* una funcién de ¥y en Fy llamada, al igual que en el caso binario, dual
de f.

Demostracion.

E
2

Sig=1 mdd 4, tomando f*(z) = & tenemos que Wy(z) = (1-&,)
(+1) - &5 .
q

Si ¢ = 3 mdd 4, tomando f*(z) = 2EE tenemos que Wy(z) = (1-&) ¢+ =
2kt1 2kl

R A ORI
[l

No deja de ser curioso que esa suma, aparentemente arbitraria, dé como resultado
precisamente un raiz ¢-ésima de la unidad multiplicada por un cierto € € {£1, +i} (que
no son mas que las raices cuartas de la unidad).

Una funcion bent f se dice que es débilmente regular si para cada x € Fy cumple
Wi(z) = 5-55*(96) para algin e € {£1, £i} fijo que no depende de x. Si en concreto e = 1,
entonces se dice que f es reqular. A partir del teorema anterior es inmediato que no
exsiten funciones bent regulares cuando ¢ = 3 mdd 4. Las funciones bent débilmente
regulares pertenecen a la clase de las funciones bent cuya funcién dual también es bent.
Maés atn, como f**(x) = f(—x), se tiene que f***(x) = f(x).

En el caso Booleano, las funciones bent se definen como aquellas que presentan
maxima no linealidad. También se comprueba que que |W;(x)| = 2% para todo ,
luego las preimagenes | f~2(0)], |f~1(1)| tienen tamafio 2"~* — 227!, Esto, en Teorfa de
Cédigos, se traduce en que la distancia de la funcién f al conjunto de las funciones afines
es el radio de recubrimiento de un cddigo de Reed-Muller de primer orden Ry(1,n),
como ya comentamos anteriormente.
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Esta caracterizacién no se traslada de forma inmediata al caso de p impar, con
R,(1,n). La distribucién de los valores, sin llegar a ser homogénea, si sigue una cierta
regularidad en caso de que f sea bent.

Kaysa Niberg describe esta situacién en [Nyb90], en los Teoremas 3.2 a 3.5. No-
sotros mostramos el Teorema 1 de [Mei22], que sintetiza estos resultados de forma mas
compacta.

Teorema 4.2.14. Sea p un primo impar y sea f : ¥ — F, una funcién p-aria, y dado
A €F, sea by =|f"1(N)|. Entonces:

1. Si n es par, entonces existe un nico ¢ € F, tal que b, = p"~' + (p — 1)]9%*1
y by = p" L Fp2! para todo A\ € F,. Mds aiin, si f es reqular, se toman los
signos superiores. La distancia de Hamming a la funcion afin mds cercana es
(p—Dp" ' —p27 o (p—1)(p" ' —p27') cuando f es regular.

2. Sin es impar, entonces la distribucion de los valores viene dada por (by, ..., b,_1)
n—1

o alguna permutacidn ciclica suya, siendo by = p"~' y by = p"~ ! + (%)pT para

cada \ € F,,, o bien by = p"~* — (A)p”gl para cada A € F,, donde (%) denota el
’ - - p - -, s /*
stmbolo de Legendre. La distancia de Hamming a la funcion afin mds cercana es
n—1
p—1p"t—p=.
Demostracion.

1. De acuerdo con el Teorema 4.2.12, existe un entero s tal que W;(0) = &7, luego
p—1
> biéy =prEs.
k=0
Si s es par, entonces la ecuacién anterior resulta

p—1
> b =p2
k=0

para algtin r € Z. Esto siempre sucede cuando f es regular. Si s es impar, entonces
tomamos r = 5, lo que da lugar a

p
r 2

51?_ =& =-1L

Asi, la ecuacion se convierte en
p—1
k—r z
E br§, " = —p2
k=0

para algin r € Z. Como p es primo, se sigue que

b():l:p%:blz...:bp_l,

: - ~1
o alguna de sus permutaciones ciclicas. Por otro lado, como > 7_, b, = p”, se
tiene que

bo$p%:b1=---=bp—1:p Fp2
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Veamos ahora el valor de la distancia de Hamming de f a la funcién afin més
cercana. Para ello sea A : F), — F, una funcién afin dada por f(z) = (w,z) +r,
y denotemos

ap ={z € F) : f(x) — (w,z) —r = k}.

Ahora, por la Proposicion 4.1.5, para w # 0 procedemos de forma andloga y
obtenemos

n—1 -1
= =...= 01 =D +pz "

n
2

Qo +p

La distancia de Hamming de f a la funcién afin A es entonces Zi: ay. El valor
minimo se alcanza cuando r es tal que el valor de ay es maximo, pudiendo ser
Pt (p—Dpr o pt Tt il

2. Consideramos primero el caso p = 1 mdd 4. De nuevo, por el Teorema 4.2.12,
existe un entero s tal que

s 1 Lt
Wi(0) = & = N > bt
k=0

Procediendo de forma similar al caso anterior la ecuacién anterior se transforma
en

bo+bi&y+ ..+ b =45 p"T .

Por la Proposicion 4.1.5, la solucién de dicha ecuacién es de la forma

E\ n
bk—bozt<—)p21, 1<k<p—1.
p

De S2P71 = p" se sigue que by = p" .

Supongamos ahora que p = 3 modd 4. De nuevo por el Teorema 4.2.12, existe
2s+1

s € Z tal que W;(0) =&, * . Si tomamos r = 1%(23 + 1) € Z, tenemos que
Wi(0) = & =i g,

2s4+1)-L—r

ya que p(2s+1) es impar. A continuacién procedemos de forma anéloga al primer
caso y obtenemos el resultado.

Para calcular la distancia de Hamming al conjunto de funciones afines repetimos
la prueba tomando w # 0.

m
El teorema anterior nos informa de otra (mala) propiedad que mantienen las

funciones bent al pasar del caso Booleano al caso general: nunca estan equilibradas.
Esto sigue siendo unos de los principales puntos débiles de las funciones bent y uno
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de los motivos por los que se desaconseja su uso directo. Por otro lado, este resultado
también nos indica el valor de la no linealidad de una funcién bent, de modo que a
partir de la expresion 4.1 podemos obtener el valor de p,(f) correspondiente a cada
caso:

(¢g—1g" ' —q"T, si n es impar, luego 1,(f) = /4.
Ny=4(qg—1)g" " - ¢ si n es par y f no es regular, luego p,(f) = 1.

(q—1)g" = (g—1)-¢q>7', sinespary f esregular, luego we(f)=q—1

Vemos que para n impar y f bent es 1 < py(n) < /g = je(f), por lo que nada
impide encontrar (y de hecho es posible construirlas) una funcién g : Fy — [, tal que
1 < p1q(9) < /q. Dicha g, que obviamente no puede ser bent, darfa un valor de la no
linealidad mayor que cualquier funcién bent.

Para n par vemos que si f es regular, entonces 1 = p,(n) < ¢ —1 = p,(f), por lo
que debe existir alguna funcién g : Fy — F, que no sea bent tal que p,(g) = pq(n) = 1.
Si f es bent pero no es regular entonces si se alcanza el valor éptimo de fi,.

En otras palabras, la propiedad de ser bent no caracteriza la maxima no linea-
lidad en IFy, con ¢ una potencia de un primo impar, al contrario de lo que sucedia en
Fy. Esta es una diferencia importante entre el caso Booleano y el caso g-ario.

Esta es una de las principales caracteristicas de las funciones bent sobre F,. En
[KSW85], de Kumar et al., pueden encontrarse algunas otras propiedades. Mostramos
varias de ellas para terminar esta seccion.

1. Toda traslacion lineal o afin de una funcién bent es también bent.

2. Toda funcién bent sigue siendo bent bajo la accion de cualquier transformacion
lineal o afin en sus coordenadas.

3. Si f y g son funciones bent sobre F;" y F}, respectivamente, entonces la fun-
cién f + g definida en Z7'*" dada por (f + g)(@1,..., Tnim) = f(21,. .., 2p) +
9(Tmat, -, Tymyn) también es bent.

4.3. Autocorrelacion

Estudiamos en esta seccion lo que se conoce como autocorrelacion. Esta es una
medida que de alguna forma refleja las coincidencias que tiene la secuencia imagen de
una funcién consigo misma. Es decir, si evaluamos una funcién f : F} — F, en todo
F, se obtiene una secuencia ¢ € F?"; la autocorrelacién mide si existen fragmentos de
¢ que, aun estando separados, sean muy parecidos o incluso idénticos. En criptografia
siempre se busca la mayor aleatoriedad posible, por lo que es fundamental que ape-
nas existan dichas coincidencias. Del mismo modo que una alta no linealidad ofrece
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garantias frente al criptoandlisis lineal, una baja autocorrelacién proporciona fortaleza
frente al criptoanalisis diferencial. De hecho, es a partir de los principios de confusion
y difusién de la Teoria de la informacién de Shannon [Sha49] de donde se sigue que la
autocorrelacion de las funciones empleadas en un criptosistema debe ser baja.

Comenzamos presentando el concepto de correlacion cruzada.

Definicion 4.3.1. Dadas dos funciones f, g : Fy — F, se define la correlacion cruzada
entre f y g en un cierto x € Fy como la suma

Chq(x) = Z gé‘(yﬂ)—g(x)_

yEFg

Si g = f, entonces se habla de autocorrelacion, y se denota por Cy(x).

Ademas de esta nocion, Zhou et al. han presentado un par de indicadores mas:
el indicador suma de cuadrados, y el indicador absoluto [SL11], que mostramos a con-
tinuacion.

Definicion 4.3.2. Dadas dos funciones f,g: Fy — F, se define el indicador suma de
cuadrados (SSMI) de f y g como

Ofg = Z |Cf7g(u)|2

yeky

Definicion 4.3.3. Dadas dos funciones f, g : Fy — F, se define el indicador absoluto

de f y como

A(f) = — méx [Cy(x)].

qi’O#xng

Al igual que en la secciéon anterior dimos un nombre al maximo valor de la no
linealidad alcanzable por una funcién fijados ¢ y n, actuamos de forma similar. Deno-
tamos por Ay(n) al minimo valor posible de A(f), es decir,

Ay(n) = min A (f).

fEV’VL

SiAy(n) = A,(f), entonces f se dice que f es dptima frente al criptoandlisis diferencial.

Un resultado interesante y muy practico acerca de la autocorrelaciéon es que es
posible calcularla a partir de la transformada de Walsh Hadamard, lo que mostramos
a continuacién. Este y los sucesivos pueden encontrarse en [BK13].

Teorema 4.3.4. Sean f,g: ¥y — Fy, para cada u,y € Fy se tiene que

1) Crgw)el™ = q"Wi(y)Wy(y).

z€Fy

2. Cpgu) = Z Wf(Z/)Wg(y)féiu’w-

yely
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Demostracion.

La correlacién cruzada entre f y ¢ se calcula como

Cfg Z éf oc+u

z€Fy

luego por el Lema 4.2.1,

3 Opafulefes) = 33 gfersrrues

UGFQ UEF”IEF”

— Z fg(w) Z gq—g(erU)Jr(u,y)

zelFy uelFy

= Z gé‘(ﬂc) Z fq*g(u)ﬂxfu,w

ZGF” UGF"

_ Z Sf(x)—i— z,Y) Zg g(u)+(u,y))

xeF” ueF”

= "W ()W, (y).

De aqui se sigue que

> Wi(y)Wy(y)

gé*uyﬂ - Z Z Cqlv —u,y)

yEIFg yGIF” UEIF”
S M) D
veFy yeFy
= Of?.g(u)‘

O
A partir de este teorema, tomando f = g, se sigue de forma inmediata el siguiente
corolario.

Corolario 4.3.5. Sea f : F} — F, una funcion q-aria. Para cada x € ¥y, la autoco-
rrelacion de f en x puede calcularse mediante

=) (Wi(y)Pg

yEFg
Una prueba alternativa de este resultado puede encontrarse en [AEF22] (Lema
2.3).

Esto nos permite calcular la autocorrleacién de una funciéon de forma compu-
tacional. De este modo, podemos obtener de forma sencilla no sélo la no linealidad de
una funcion, sino también su autocorrelacion.

Por otro lado, vemos que si evaluamos en x = 0 obtenemos

> Wrw)l® =q",

yeFry
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es decir, se prueba la Identidad de Parseval (ver Teorema 3.2.5 para el caso Booleano)
para IF,.

Mas aun, también resulta inmediato el siguiente resultado. Puede probarse a
partir del Teorema 4.2.9, aunque se deduce de forma directa del corolario anterior y
del Lema 4.2.1.

Corolario 4.3.6. Una funcion f : Fy — F, es bent si y sdlo si C¢(u) = 0 para todo
u € Fy\ {0}

Es decir, al contrario que la no linealidad, la autocorrelacién si caracteriza a las
funciones bent en el caso g-ario. Como ademas gracias al Corolario 4.3.5 es posible
calcular la autocorrelacién a partir de la transformada de Walsh Hadamard, es posible
determinar computacionalmente si una funciéon f es bent de forma sencilla.

Esto nos dice ademés que si existe alguna funcién bent f sobre Iy, entonces
A,(n) =0, ya que de hecho A,(n) =0 = A,(f). Por tanto, siempre podemos alcanzar
el valor de autocorrelaciéon 6ptimo. Se sabe ademés que para todo primo impar p
siempre existe una funcién bent f : F) — T, tal que ,(f) =0 [KSW85].

Esto supone una diferencia con el caso Booleano, ya que sélo existen funciones
bent sobre F} cuando n es par. Por tanto, s6lo podriamos asegurar Ay(n) = 0 para
n =2k, k € N. Si n es impar, entonces se sabe que Ay(n) < v/2.

4.4. Balanceamiento

Como ya hemos comentado anteriormente, las funciones bent nunca estan balan-
ceadas, motivo por el cual su uso directo esta totalmente desaconsejado. No obstante,
siguen presentando unas muy buenas cualidades, su maxima no linealidad las hace re-
sistentes al criptoanalisis lineal, y su autocorreleacion nula da buenas garantias frente al
criptoanalisis diferencial. Es por eso surge la siguiente pregunta: ;jes posible transformar
de alguna forma una funcién bent para equilibrarla pero manteniendo en cierta medida
sus otras cualidades? En [Sch20], Schmidt aborda esta cuestion, la de construir funcio-
nes Booleanas balanceadas con baja autocorrelacién. Inspirdandonos en dicho articulo
tratamos de definir funciones Booleanas equilibradas con baja autocorrelacién también
y con alta no linealidad. Para ellos planteamos el siguiente algoritmo:

Dada una funcién bent Booleana f : F — [Fy se siguen los siguientes pasos.
1. Se calcula el valor e € {0, 1} que hay en exceso.

2. Se recorre el espacio F}, evaluando cada z € F3. Si f(z) # e, entonces se define
f'(x) = f(z), y si f(x) = e, entonces se define f'(x) = 1 — e con probabilidad
25!

w_q .

2n—1+2?§
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3. Volvemos al paso 1 hasta que f’ esté equilibrada.

Hemos implementado dicho algoritmo en el software Mathematica, si se desea
consultar el cédigo puede abrirse el archivo adjunto (y de hecho se anima a hacerlo),
aunque lo comentamos brevemente mas adelante.

Optamos por aplicarlo a la funcién del Ejemplo 3.3.10 y las usadas en el cifrador
Haval (3.4.1), es decir, las siguientes:

fo i F8 = Fy  fo(x) =212 D 2324 D ... B Ty 1Ty

g2 1 FS = Fo,  go(x) = 212973 ® ToZy5 D 1102 D 1, Ty B ToTg B T3T5 B T4T5.

gs : Fg — FQ, gg(l’) = X122X3 D X 1X4 D Toxs D T3Zg-

6
ga . FQ — FQ, g4(w) = T1X9T3 D ToX4Xs D T3T4Tg D T1T4 D ToXg D T3y

D x3x5 © 376 D T4T5 D T4T6.

Mostramos en la siguiente tabla los resultados obtenidos, es decir, para cada
funcién f comparamos los parametros pu(f) (recordamos que mide la no linealidad) y
A(f) (que mide la autocorrelacién) con los de la funcién f': u(f’) v A(f’), generada
por el algoritmo.

pln [ f [ulh) [ u(f) TAU) A ]
216 | fe |1 2 0 2
218 | fs |1 1,75 |0 1,5
2110 fio| 1 1,75 |0 1,5
216 g |1 1,875 | 0 2
216 g3 |1 2 0 2
216 |gs |1 2 0 2

Al tratarse de un algoritmo probabilistico, los valores obtenidos pueden variar
levemente al aplicarlo varias veces a la misma funcion. No obstante, para los parametros
p, n y las funciones dadas parecen mantenerse bastante estables. Los valores de u(f’)
y A(f'") permanecen practicamente idénticos aun generando varias f’ distintas.

Nada nos impide a priori extender este algoritmo al caso general sobre [F,, con p
un primo impar. En este caso el algoritmo es como sigue:

1. Se calcula el valor e € {0,...,p — 1} que hay en exceso.

2. Se recorre el espacio F}, evaluando cada x € . Si f(z) # e, entonces se define
f'(x) = f(z), y si f(z) = e, entonces se define f'(z) =€ con e €{0,...,p—1}
(p—1)p2~"

elegido aleatoria y uniformemente con probabilidad T

3. Volvemos al paso 1 hasta que [’ esté equilibrada.
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Una vez presentado el algoritmo para el caso p-ario pasamos a comentar breve-
mente el cédigo implementado. En primer lugar hay ciertas definiciones basicas tales
como los cuerpos finitos F,, y F,n y el espacio Fy, asi como los isomorfismos corres-
pondientes entre ) y Fyn. Esto serd fundamental a la hora de calcular el valor pf
de un funcién f : F) — F, ya que para ello emplearemos la férmula 4.4, que por
supuesto también estd implementada y aparece como “u”. Tres de las funciones que
mas se utilizan son “Hwf”, que determina el peso de Hamming de f, “balanced”, que
determina si una funcién esta equilibrada y “WH”, que calcula la transformada de
Walsh Hadamard de f en un cierto € F}. Entre las funciones bésicas se encuentra
por ultimo “T'raza”, que es exactamente lo que su nombre indica. Acabamos de hablar
de la funcién “u” para el clculo de u(f), para la autocorrelacién definimos “C'c”; que
calcula el coeficiente de autocorrelacién de f en un cierto x, y “A”, que se corresponde
con el indicador absoluto de f. Cabe destacar que hemos creado versiones de “u”, “Cc”
y “A” exclusivas para el caso binario, ya que en él se simplifican ciertos cédlculos. En
concreto estos nombre hacen referencia a las versiones Booleanas, las versiones p-arias
aparecen como “up”’, “Ccp” y “Ap”. Mencionar también que a la hora de definir las
funciones a las que se les aplica el algoritmo lo hacemos mediante su forma algebraica
normal, pero sus correspondientes “hermanas” generadas por el algoritmo vienen dadas
por la lista de sus imdgenes sobre el correspondiente F}.

Al implementar este algoritmo en Mathematica surge un pequeno inconveniente,
si los valores de p y n son minimamente elevados, entonces los cdlculos resultan ser
realmente lentos. Para el cdlculo de u(f) y A(f) es necesario recorrer los espacios
Fi v Fsa, ambos de 5! = 625 elementos. De hecho, para obtener u(f) aplicamos la
Foérmula 4.4, en la que se toman (en nuestro caso) a € Fz1 y b € F5, lo que da lugar a
51.5 =625 -5 = 3,125 parejas (a,b). Ademds, a continuacién se realiza una suma en
la que un cierto A va variando en F}, y a su vez se realiza otra suma en la que un y se
mueve en todo Fsi. Esto son otras (5 — 1) - 5% = 4. 625 = 2,500 parejas de elementos
(A, y). En total tenemos, como minimo, 3,125-2,500 = 7,812,500 operaciones. Ademas,
alcanzada esta magnitud, comienza a perderse precision en las operaciones.

Por este motivo no parece razonable realizar pruebas en funciones con parametros
p v n demasiado grandes. Muchas de las funciones bent p-arias que pueden encontrarse
en la literatura superan el umbral que estamos dispuestos a admitir, lo que reduce
considerablemente la gama de funciones que podemos tomar. Para nuestras pruebas
optamos por tomar la funciéon bent del Ejemplo 4.2.7

Jom 1By = Fp fon(®) = 2122 + .+ T 1T,
para ciertos valores p y n (que debe ser par) concretos.

En particular tomamos p = 5y n = 2. Mostramos en la siguiente tabla los valores
obtenidos al aplicar el algoritmo varias veces.

e n S [ulh)]e(f) A ALY |
512 | f52 |4 3 0 1,7591
52| f52 |4 3 0 1,53975
512 | f52]4 3 0 1,31286
512 | f52 |4 5 0 1,84879
52| f52 |4 3 0 1,403
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En este caso si se observa una variabilidad mayor, por lo que decidimos hacer
un andlisis estadistico. En una muestra de 100 funciones obtenemos un valor medio de
wu(f") = 3,18, y un valor medio de A(f’) = 1,44552.

Observamos dos hechos: el primero es que la autocorrelacion empeora. Esto era
de esperar, pues la propiedad de ser bent caracteriza la auotocorrelaciéon 6ptima, y la
funcién f’ obtenida no puede ser bent al ser equilibrada. Sin embargo, el otro dato
a destacar es que p(f’) ha disminuido, lo que da lugar a una no linealidad mayor.
Es decir, a pesar de empeorar ligeramente (y de forma controlada) la autocorrelacion,
aplicar el algoritmo a esta funcién bent da lugar a una funcién equilibrada y con una
mayor no linealidad. Al aplicar el algoritmo a una funcién Booleana se obtenia otra
que sacrificaba no linealidad a cambio de estar equilibrada, sin embargo, aqui parece
se mejoran ambos parametros, el inico que empeora es la autocorrelacién, lo cual era
inevitable, pero podria decirse que la funcion que obtenemos es esencialmente mejor.

Y esto no parece restringirse sélo a f5 2. Aplicando el algoritmo a f3 4 varias veces
se tienen los siguientes valores.

(pInlf [ul)]e(f) [AW)AY) |
314 | f3a]2 3 0 1,20185
314 | f3a]2 1 0 1,52753
314 fsa]2 2 0 1,45297
314 f3a]2 1,33333 |0 1,20185
314 f34]2 2,33333 [ 0 1,45297

De nuevo realizamos un anélisis estadistico. En una muestra de 100 funciones

obtenemos un valor medio de p(f’) = 1,93333, y un valor medio de A(f’) = 1,27286.

El valor de u(f’) vuelve a ser menor que el de u(f). Nada de esto deberia ex-
tranarnos, pues ya vimos que existen funciones p-arias con mayor no linealidad que
cualquier funcion bent. De hecho, vimos que para funciones bent p-arias no regulares
se cumplia u(f) = p—1, lo que encaja perfectamente con los datos obtenidos. Para fs o
los calculos dan pu(f52) =4 =5—1, y para fs4 los célculos resultan p(f34) =2 = 3—1.

En conclusién, vemos que, pese a las limitaciones computacionales (que quiza
podrian solventarse implementéndolo en otro lenguaje como Python o C++), el algo-
ritmo mostrado ofrece muy buenos resultados (al menos para la muestra empleada).
En el caso binario no empeora demasiado la no linealidad y la autocorrelacion, y en
el caso p-ario llega incluso a aumentar la no linealidad (disminuyendo el valor de )
manteniendo controlada la autocorrelacion. Esto evidencia una clara utilidad practica
y seria interesante analizar méas a fondo las funciones obtenidas para ver si exhiben
otras buenas propiedades como las mencionadas en la Seccion 3.1.4, como podria ser
el estudio del grado algebraico al construir la forma normal algebraica de las funciones
obtenidas, lo que podria suponer una futura ampliacién de esta seccion.






5. Conclusiones

Comenzamos este capitulo de conclusiones realizando una breve recapitulacién
de todo los visto hasta ahora. En primer lugar y dadas las caracteristicas de este
proyecto, dimos unas nociones basicas de criptografia, ya que el enfoque que damos
a las funciones bent es puramente criptografico. Definimos los cifradores a flujo y a
bloque, en los que es comin su uso (aunque no de forma directa), asi como varios tipos
de ataques. En concreto nos centramos en el criptoandlisis lineal y en el criptoanalisis
diferencial, debido a las garantias que ofrecen las funciones bent frente a estos.

En el tercer capitulo comenzamos a hablar de funciones Booleanas y dimos pro-
piamente la definicién de funcién bent: “aquellas con maxima no linealidad”. La ca-
racterizamos mediante la transformada de Walsh Hadamard, y vimos que existen una
gran variedad de representaciones equivalentes de las funciones bent. En particular des-
cribimos algunas de ellas, como aquella que emplea matrices de Hadamard y la basada
en disenos. Seguidamente vimos varias de las aplicaciones que tienen estas funciones
en criptosistemas concretos, tales como Grain y HAVAL. No obstante, comprobamos
que en dichos esquemas no se empleaban directamente funciones bent, ya que algo que
sacrifican a cambio de tener méxima no linealidad es que nunca estan equilibradas,
resultado que también probamos. Por tltimo presentamos varias de las generalizacio-
nes clasicas de las funciones bent, una de las cuales darfa pie a desarrollar el siguiente
capitulo.

En él, se ahonda en la nocién de funcién bent p-aria, haciendo uso de la trans-
formada de Walsh Hadamard generalizada para dar su definicion. En concreto nos
centramos en estudiar dos propiedades, la no linealidad, y la autocorrelacion, para lo
que precisamos de algunas nociones de la Teorfa de Cédigos y de la Teoria de Cuerpos
Ciclotémicos. Un resultado llamativo al que llegamos fue que las funciones bent p-arias
no siempre presentan maxima no linealidad, al contrario de lo que sucedia en el caso
Booleano. No obstante, comprobamos que una autocorrelacién éptima si caracteriza a
las funciones bent sobre [F,,.

Con estas dos ultimas propiedades sobre la mesa, nos planteamos la posibilidad
de generar funcién p-arias (pudiendo ser p = 2) que exhibiesen buenas cualidades. Para
ello empleamos en algoritmo mostrado en la Seccion 4.4, el cual es capaz de generar
funciones balanceadas a partir de cualquier funcién. Naturalmente optamos por tomar
como entrada para el algoritmo funciones bent, pues conocemos sus buenas propiedades
y sabemos que una de las que le falta es que estén equilibradas. Fue una sorpresa
comprobar que en el caso Booleano la no linealidad y la autocorrelacion sacrificadas a
cambio de obtener el balanceamiento son realmente bajas. Mas sorprendente aun fue
ver que en las funciones p-arias la no linealidad incluso aumentaba. Por pasmoso que
esto resultara, no debiamos olvidar que sobre I, existen funciones con una no linealidad
mayor que cualquier funciéon bent, por lo que lo realmente interesante es que hayamos
podido construir dichas funciones, no su existencia en si. Esto daria punto y final a
este proyecto.



Cabe destacar, no obstante, que esto no supone sino una introduccion. Las funcio-
nes bent son tema muy rico y muy vivo, con muchas lineas de investigacién abiertas,
como puede ser el estudio de las secuencias bent autoduales generadas a partir de
matrices de Buston Hadamard [AEC22]. Si bien nuestro enfoque ha sido fundamental-
mente tedrico reiteramos de nuevo que las funciones bent tienen una sélida aplicacion
en la Criptografia que no se queda sélo en el papel y su estudio puede conllevar grandes
avances.
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