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Abstract

EdDSA is the digital signature used in the Signal protocol. The development of this
protocol was a milestone for instant messaging applications. On top of that, digital
signatures are an undeniably useful cryptographic primitive nowadays, which is why
we will focus on the protocol’s signature.

To understand it, we must not only have a clear comprehension of the basic con-
cepts of cryptography and digital signatures. EADSA is based on Edwards Curves.
The research on these curves enabled the development of the protocol, which is why
we will study them extensively, focusing on the three papers that introduced them.
Additionally, we will cover the basic concepts of elliptic curves and the Signal protocol
itself.

To conclude, we will implement the signature to ensure our comprehension of the
algorithm and to analyze the development process.






Resumen

EdDSA es la firma digital usada en el protocolo Signal. El desarrollo de este proto-
colo supuso un hito para las aplicaciones de mensajeria instantanea. Ademas, la firma
digital es una primitiva criptografica de innegable utilidad en la actualidad por lo que
centraremos este trabajo en la firma del protocolo.

Para comprender la misma, no solo debemos tener claro los conceptos basicos de
criptografia y de firma digital. EDDSA esta basada en Curvas de Edwards. La inves-
tigacion respecto a estas curvas permitio el desarrollo del protocolo, por lo que las
estudiaremos profundamente, centrandonos en las tres publicaciones que las intro-
dujeron. Asimismo, veremos los conceptos basicos de curvas elipticas y del propio
protocolo Signal.

Para finalizar, implementaremos la firma para cerciorarnos de la comprension del
algoritmo y haremos un analisis del proceso de desarrollo.






1 Introduccion

La firma digital desempefia un papel fundamental en la criptografia moderna. En
nuestro mundo cada vez mas conectado, la comunicacion y transmisiéon de datos rara
vez es personal debido a la rapidez y comodidad que ofrecen las vias electrdnicas. Por
ello, verificar que la informacién es integra y que corresponde a nuestro interlocutor
se ha convertido en un requisito esencial.

Sumado a esto, destaca la utilidad de la firma digital para el desarrollo de aplica-
ciones de mensajeria instantanea. Cada dia millones de personas usan aplicaciones de
este tipo para comunicarse. La firma digital es un elemento subyacente a estas aplica-
ciones, por tanto, es indudable que investigar métodos eficientes y seguros de firma
es un hecho de interés y crucial.

La inspiracion inicial de este trabajo ha sido el protocolo Signal que discutiremos
mas adelante. Este protocolo de intercambio de mensajes es el usado por la app ho-
moénima. Supuso una auténtica revolucion al elevar la exigencia en seguridad y confi-
dencialidad. Tanto es asi, que aplicaciones como Whatsapp, con una base de usuarios
del orden de mil millones, optaron por incluirlo y asi mejorar la calidad de su servicio.

Asimismo, el protocolo Signal y el campo en el que se ubica, la criptografia, en-
cajan perfectamente en un Trabajo Fin de Grado del Doble Grado en Ingenieria In-
formatica - Tecnologias Informaticas y en Matematicas. El protocolo consta de tres
herramientas fundamentales. La primera es X3DH que se utiliza para el intercambio
de claves. La segunda es el Double Ratchet que resuelve el cifrado de los mensajes. La
tercera y ultima es la firma que se usa a lo largo del protocolo, EdADSA. Esta tltima
se basa en un tipo especial de curvas, las Curvas de Edwards, en lugar de de en las
curvas elipticas.

Este protocolo jamas hubiese sido posible sin los trabajos realizados por Bernstein
et al. en varias publicaciones, destacando tres: [10], [7] y [8]. En ellas, introdujeron
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las curvas de Edwards con su ley de suma, una variacion de las mismas y la propia
firma que utilizaria el protocolo.

De este modo, el presente trabajo se basa en un estudio en profundidad de estas
tres publicaciones. Hemos intentado que sea lo mas autocontenido posible. A su vez,
podriamos decir que consta de tres partes:

La primera seria una presentacion matematica formal de los conceptos que per-
miten que la firma funcione. Seguidamente, se tendria una parte de interés mixto: la
explicacion a alto nivel de la firma digital y de EADSA, nuestro caso de firma concre-
to. Por ultimo, la parte de interés informatico seria la implementacion del algoritmo,
que ademas demostraria la comprension adecuada de los conceptos anteriormente
introducidos.

En el Capitulo 2 introduciremos la firma digital para entender el contexto de traba-
jo. Continuariamos en el Capitulo 3 con una breve introduccion de las curvas elipticas
y de un algoritmo de firma asociado a ellas. Posteriormente, estableceremos una equi-
valencia entre las tltimas y las curvas de Edwards, por lo que es necesario entenderlas
bien.

En el Capitulo 4 trabajaremos sobre los contenidos mas relevantes de las dos pri-
meras publicaciones en las que nos centramos. En la primera secciéon del mismo, in-
troduciremos las Curvas de Edwards y su ley de suma. Ademas, estableceremos una
equivalencia birracional de las mismas con las curvas elipticas. Como veremos, las
curvas de Edwards son mas rapidas en el calculo que las elipticas, por lo que al tener
esta equivalencia, podemos aprovechar todo el potencial de la criptografia de curvas
elipticas pero de forma mas veloz. En la segunda seccion de este capitulo principal,
tratamos las curvas de Edwards torcidas. Estas suponen una mejora en ciertos casos
sobre las curvas de Edwards normales, por lo que los resultados que conseguiremos
seran aun mejores.

Posteriormente, trataremos el objeto que da titulo al trabajo: La firma EdDSA. En
el Capitulo 5 la desgranamos, describiendo por partes los procesos de generacion de
claves, firma y verificacion. Aparte de la descripcion formal, introduciremos diagra-
mas y pseudocodigo para su mayor comprension.

En el siguiente Capitulo, el 6, describiremos la implementacion en lenguaje de pro-
gramacion Python del algoritmo de firma. La implementacion original del protocolo
Signal esta realizada en el lenguaje de programacion en Rust y existen implementacio-
nes de la firma en lenguaje C, por lo que por motivos didacticos hemos considerado
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esta implementacion como adecuada. Ademas, describiremos los problemas encon-
trados al pasar de la descripcion formal a la implementacion real.

Mas adelante, cerramos el contenido del trabajo con los Capitulos 7 y 8. En el
primero, explicamos a nivel formal el protocolo que ha servido de inspiracion. No
solo por su propio interés, sino para ilustrar la utilidad de la firma explicada en el
contexto del protocolo. En el siguiente capitulo haremos el analisis temporal y de
costes de todo el trabajo.

Por dltimo, hacemos una breve conclusion en el Capitulo 9. En ella, discutiremos
los objetivos aqui planteados y como el desarrollo de este Trabajo Fin de Grado ha
sido fundamental y el punto final de estos cinco afios de Doble Grado.






2 | Firma Digital

Dado que el objetivo fundamental de este trabajo es el estudio de la firma EADSA
junto con las herramientas necesarias para construirla, comenzaremos recordando los
conceptos basicos de criptografia que se usaran a lo largo del documento (Seccion 2.1)
y describiendo brevemente en qué consiste una firma digital (Seccion 2.2). Ejemplifica-
remos el concepto introduciendo en la Seccién 2.3 la firma DSA, que sera fundamental
para el desarrollo de ECDSA (Seccion 3.4 del Capitulo 3). Por dltimo, veremos breve-
mente los conceptos de Certificado Digital e Infraestructura de Clave Publica. No nos
adentraremos mucho en ellos pues escapan del objetivo del trabajo. No obstante, si
que es interesante describirlos para contextualizar una de las utilidades de la firma
digital (Seccion 2.4).

2.1 Nociones basicas

Tomamos [4] como referencia principal de la presente seccion.

2.1.1 Definiciones

Definimos informalmente las siguientes nociones comunes en criptografia:

= Confidencialidad: consiste en aplicar un cifrado a un mensaje, de modo que
solo los agentes que participan en la comunicacion (Alice y Bob) puedan desci-
frarlo.

» Integridad: tenemos datos integros si podemos garantizar que no han sido mo-
dificados.
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» Autenticidad: consiste en asegurar la identidad del agente o el origen de los
datos.

= No repudio: garantiza que un agente no pueda negar a posteriori haber reali-
zado cierta accion.

= Ataque Man in the middle (MITM): Suponemos comunicacién entre Alice
y Bob a través de cierto canal usando criptografia de clave publica. Tenemos
un ataque MITM si un agente externo (Mallory) acuerda una clave con Alice
haciéndose pasar por Bob y viceversa. De esta forma, Alice y Bob pensarian
que su conversacion es legitima, sin embargo, esta esta siendo escuchada, y
posiblemente modificada, por Mallory.

2.1.2 Funciones Hash

Una vez recordado a que aluden los términos que iremos utilizando, necesitamos
repasar las funciones hash. Nos limitaremos a verlas conceptualmente, sin entrar en
profundidad en su implementacion.

Intuitivamente, decimos que f es un funcién trampilla si O(f) es polinomial y
O(f 1) es al menos exponencial.

| Definicion 2.1. Dado A un alfabeto, i.e., un conjunto finito de simbolos utilizado en
sistemas criptograficos, definimos una funcion hash como una funcion trampilla H :
A® — A" que cumple las siguientes propiedades criptograficas:

1. Resistencia a preimagen: Dado s € A, es computacionalmente infactible calcular
m € A® tal que H(m) = s.

2. Resistencia a segunda preimagen: Dado s = H (m), es computacionalmente infac-
tible encontrar m’ # m tal que H(m') = s.

3. Resistencia a colisiones: Es computacionalmente infactible encontrar m y m’ dis-
tintos tales que H(m) = H(m’).

Ademas, se le pide:

4. Determinismo: Dada una entrada, la salida de H es predecible.
5. Efecto avalancha: Sim’ se obtiene cambiando uno o pocos bits dem, entonces H (m'")
difiere en muchos bits (aproximadamente la mitad) de H (m).
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2.2 Firma digital

La aparicion de ataques MITM supuso un problema importante. Efectivamente,
;como saber si un mensaje ha sido modificado, 0 mas ain, como saber si nuestro
interlocutor es verdaderamente quien afirma ser? Entre las diversas soluciones al pri-
mer problema, aparece la firma digital. Respecto al segundo, veremos que solo hay
que afiadir un capa de complejidad a la solucién del primero.

A muy alto nivel, la idea es sencilla. Si Alice quiere enviar un mensaje a Bob debe
calcular el hash del mismo, cifrarlo y enviarlo junto con el mensaje. Asi, cuando Bob
descifre, podra calcular el hash del mensaje recibido usando la funcion hash acordada
previamente y comparar los resultados. Si coinciden, el mensaje no habria sido modi-
ficado. De esta forma, se garantizaria la integridad de los datos. La confidencialidad no
es objeto de interés en firma digital, ya que de manera analoga a las firmas convencio-
nales, no queremos cifrar los mensajes sino que queremos que cualquiera compruebe
que el creador del documento aprueba la informacién presente en el mismo.

Alice Bob
Hash(M)
el lguales »
Mensaje
Distintos >

Mensaje
M

Figura 2.1: Esquema general de intercambio usando una firma digital

A continuacion introducimos un modelo de firma digital bien conocido.

2.3 Firma DSA

La firma DSA (Digital Signature Algorithm) es el estandar de firma digital en Es-
tados Unidos (también se la conoce como firma DSS, Digital Signature Standard). Fue
introducida por el NIST (National Institute of Standards and Technology) en 1991 y
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es un sistema de firma asimétrico parecido a los descritos por Schnorr y por ElGamal.
Veamos su funcionamiento.

El enfoque que usaremos sera recurrente a lo largo del trabajo. Primeramente in-
troducimos los parametros del algoritmo en la Seccidén 2.3.1. Le sigue la Seccidén 2.3.2
donde se explica como obtener las claves. Finalizamos con la firma en la Seccién 2.3.3
y la verificacion en la Seccion 2.3.4.

2.3.1 Parametros

Los parametros son los siguientes:

H funcién hash.
primo ¢ del orden de 2!,

primo p del orden de 2!9%* y que verifique p = 1 (mod ¢q). Observamos que el
grupo [Fp>< tiene un nico subgrupo ciclico de orden q.

entero aleatorio g. Calculamos G = g®»~"/¢ (mod p) y comprobamos que sea
distinto a 1, de modo G que sea un generador del subgrupo ciclico de orden gq.

2.3.2 Generacion de claves

Tomamos un entero x tal que 0 < x < ¢ que actuard como clave privada. A
continuacion, calculamos E = G* (mod p) y lo tomamos como clave publica.

2.3.3 Firma

La firma de un mensaje m (entero) con la clave privada x se define como sigue:

Tomamos un entero aleatorio e talque 0 < e < ¢

Calculamos X = G° (mod p)y r = X (mod q). Sir = 0 volvemos al paso 1.
Calculamos el inverso de e médulo g.

Calculamos s = e~!(H (m) + xr) (mod q). Si s = 0 volvemos al paso 1.

M

Devolvemos la firma (r, ).
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2.3.4 Verificacion

Verificamos que r, s € (0, n) si no, rechazamos la firma.
Calculamos w = s~! (mod q)

Calculamos u;, = H(m)w (mod q) y u, = rw (mod q).
Calculamos X = G"'E"2 (mod p) y v = X (mod q).
Aceptamos la firma si v = r.

A e

En la descripcion de DSA hemos trabajado con el grupo ([pr, *). Posteriormente,
introduciremos ECDSA que es la version sobre curvas elipticas y la que inspira el
algoritmo principal del trabajo, EDDSA. La referencia principal ha sido [14].

2.4 Certificado Digital

Observamos que con el procedimiento abstracto de firma digital descrito (y la
descripcion de DSA) solo podemos garantizar la integridad del mensaje. Sabemos que
el mensaje no ha sido modificado pero no podemos asegurar que quien lo ha firmado
sea verdaderamente quien dice ser. Para resolver esto, necesitariamos algin medio
que garantizase que la clave publica corresponde a cierta identidad.

Es aqui donde entra la conocida como Infraestructura de Clave Publica (PKI
por sus siglas en inglés). Aunque no la estudiaremos a fondo, es conveniente introdu-
cirla para tener una visiéon mas general de la utilidad de la firma digital.

El componente principal de una PKI es el Certificado Digital. Consiste en una
identificacion entre una identidad y una clave publica. Evidentemente, no cualquiera
podria crear este certificado pues encontrariamos los mismos problemas que antes.
Es por ello que son emitidos y firmados por una autoridad de confianza para todas
las partes, la conocida como Autoridad de Certificacion. De este modo, consegui-
mos autenticacion y no repudio, pues cualquiera podria confirmar la identidad con
el certificado. La tnica forma de suplantar esta identidad seria obteniendo la clave
privada asociada a la publica del certificado. Para controlar estas problematicas existe
la denominada Lista de Revocacion de Certificados (CRL por sus siglas en inglés)
que indica si un certificado ya no es valido. La gestiona la Autoridad de Certificacion.
Ademas, para realizar el registro tendriamos la Autoridad de Registro que verifi-
caria, generalmente presencialmente, la identidad del solicitante del certificado. Por
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ultimo, tendriamos las denominadas Autoridades de Validacion que comprobarian
la validez de los certificados. Notemos que una misma entidad podria jugar el papel
de varias de las autoridades mencionadas. En el caso de Espana la principal autoridad
de certificacion es la Fabrica Nacional de Moneda y Timbre (FNMT).

El siguiente diagrama ejemplifica la version de la PKI expuesta. Esta es una version
simple, pudiendo ganar complejidad con diferentes autoridades mas como la Autori-
dad de sellado en el tiempo.

Como se observa en la figura, Bob tendria la certeza de que el documento no ha
sido modificado y que ha sido firmado por Alice. Ademas, Alice no podria negar en
un futuro haberlo firmado. Es decir, tenemos integridad, autenticidad y no repudio.

Autoridad de
Certificacién

Autoridad de
Registro

DNI Alice |

Certificado
Digital

Clave Publica
Alice

Autoridad de

Validacién
Clave Publica Alice

e . AN
Clave Privada Alice Certificado /
Digital |
Clave Piblica |
Alice
Lorem ipsum dolor
sit amet,
consectetur
adipisicing elit,
sed do eiusmod
tempor incididunt Certificado
ut labore et Digital
dolore magnd
aliqua. Clave Piiblica
Alice
+

Bob /

Figura 2.2: Esquema general de infraestructura de clave publica
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En este capitulo haremos una introduccién a las curvas elipticas (Seccion 3.1),
muy relevantes en Criptografia. Nos centraremos en estudiar la formula de suma y en
comprobar la estructura de grupo en la Seccion 3.2. Asimismo, veremos qué estructura
tiene el grupo cuando estamos trabajando con cuerpos finitos (Seccion 3.3). Todo esto
nos servira para introducir la firma DSA sobre curvas elipticas: ECDSA (Secci6n 3.4).

En el capitulo siguiente introduciremos las curvas de Edwards y estableceremos
una equivalencia birracional entre estas tltimas y las curvas elitpticas. Ahora empe-
zamos con las siguientes definiciones:

3.1 Curvas Elipticas: Definiciones

| Definicion 3.1.  Sea K un cuerpo. Sea F € K[X,Y, Z] un polinomio homogéneo
de grado 3 de la forma:

FX,Y,Z)=Y*Z+aXYZ+a,)YZ* - X’ -a,X*Z —a,X*Z —a,XZ* - A Z*
dondea; € K paratodoi € {1,...,6}. Definimos una ecuacion de Weierstrass como una
ecuacion de la forma F = 0.

| Definicién 3.2.  Definimos una curva eliptica sobre un cuerpo K como una curva
proyectiva, algebraica, plana y no singular, dada por una ecuacion de Weierstrass. De-
notamos al conjunto de puntos de la curva como E(K).

Observacion3.1. Hemos dado la forma general de las curvas elipticas, sin embargo, si
la caracteristica del cuerpo es distinta a 2 y 3 existe un cambio de sistema de referencia
respecto del cual la ecuacion queda de la forma:

FX,Y,Z)=Y*Z-X’—aXZ*-bZ>
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con a,b € K. Considerando la parte afin (Z = 1) tenemos la ecuacion afin:
y=x+Ax+B

con A, B € K. [19] Denominamos a esta forma de describir la curva como forma (o
ecuacion) de Weierstrass corta.

En la practica identificaremos las curvas elipticas con su parte afin. En lo que sigue
denotaremos al punto del infinito como O.

3.2 Ley de grupo en Curvas Elipticas

Definiremos la ley de grupo usando un enfoque geométrico.

| Definicién 3.3 (Ley de composicion). Sea E una curva eliptica dada por la ecua-
cion de Weierstrass. Sean P y Q puntos de la curva. Denominamos L a la recta que pasa
por P yQ (si P = Q, L esla tangente a E en P), y sea R el tercer punto de interseccion
de L con E.

Llamamos L' a la recta que pasa por R y ©. Entonces, L' interseca a la curva E en
R, O y un tercer punto que denotamos P + Q.

| Teorema 3.1. La ley de composicion tiene las siguientes propiedades:

1. Si L interseca a E en los puntos (no necesariamente distintos) P,Q y R, entonces
(P+0O)+R=0

2. P+0O= P paratodo P € E.
3. P+0Q =0+ P paratodo P,Q € E.
4. Dado P € E existe otro punto de E, denotado —P que satisface

P+(-P)=0
5. Sean P,Q, R € E. Entonces
P+0O)+R=P+(0+R

Por tanto, la ley de composicion dota a E de estructura de grupo abeliano con elemento
neutro ©@. Mas aun,
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6. Suponiendo E definida sobre el cuerpo k. Entonces,
E(k) = {(x,y) €K* : y¥* +a;xy+ a3y = x> + a,x* + a;x + ag} U {O}
es un subgrupo de E.

Demostracién. La prueba puede consultarse en [18, Capitulo 3, Proposicién 2.2]. |

Hemos comprobado que la ley de composicion acttia como la suma en curvas elip-

3

ticas. Veamos graficamente sobre la curva y* = x* — x + 1 ejemplos de los anteriores

casos.

Figura 3.1: Caso general suma curvas elipticas: P+ Q = R’
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)

-

Figura 3.2: Caso suma curvas elipticas: P = Q

/\7

/Cm\

Figura 3.3: Caso suma curvas elipticas: r paralela al eje OY

3.3 Curvas Elipticas sobre Cuerpos Finitos

En esta seccion nos centraremos en estudiar el grupo (E(F,), +) donde F, es un
cuerpo finito con ¢ = p" y p # 2, 3 primo. Dado que E(F) C [P’z([Fq), siendo este ultimo
un conjunto finito, E(F,) debe serlo también. Ademas, se tiene la siguiente cota.
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| Teorema 3.2 (de Hasse). Sea E (F,) una curva eliptica, entonces

|EF,) - (g + D <2+/q

Demostracion.  Se puede consultar la prueba en [19] |

No obstante, no solo es interesante tener identificada una cota sino también tener
clara la estructura del grupo abeliano. Ese resultado nos lo da el siguiente teorema.

| Teorema 3.3. Sea E(F,), entonces se dan una de estas dos situaciones:

1. &) =2 Z/Z, para algin enteron > 1.
2. E(F) =(2/2,)x(Z]Z,) para dos enteros n;,n, conn, | n,.

Demostracion. La prueba podemos encontrarla en [19]. |

Es decir, el grupo de puntos de la curva E(F,) es ciclico o producto de dos grupos
ciclicos.

3.4 Firma digital ECDSA

Una vez hemos visto que es una firma digital y la teoria basica de curvas elipticas
podemos construir una firma usando estas curvas. Al igual que hicimos con DSA
introducimos el algoritmo ECDSA (Elliptic Curve Digital Sign Algorithm) del siguiente
modo. Nos basamos en la descripcién del algoritmo de [14].

3.4.1 Parametros del algoritmo
Los parametros son los siguientes:

- H funcién Hash.
- E curva eliptica definida sobre el cuerpo finito [, con ¢ = p primo impar o
qg =2".
— dos elementos a, b € F, que definen la ecuacién de la curva E sobre F,- Esto es:
e YV =x+ax+bsip>3
e y¥'=x+ax’pbsip=2



20 CURVAS DE EDWARDS PARA FIRMA DIGITAL: EDDSA

- G € E(F,) punto base de orden n primo y que cumpla n > 210y p > \4/5
#E(F,)

n

- h= llamado el cofactor.

3.4.2 Generacion de claves

Partimos de un entero aleatorio d perteneciente al intervalo (0, n). Calculamos
0=dG

Nuestra clave publica seria Q y la privada asociada, d.

3.4.3 Firma

Partiendo del mensaje a firmar m (entero) y del par de claves (Q, d) hacemos lo
siguiente:

Tomamos un entero aleatorio k € (0, n).

Calculamos kG = (x, y) tomando x como entero.

Calculamos r = x (mod n). En el caso que r = 0 volvemos al paso 1.
Calculamos el inverso de k modulo n.

Calculamos s = k~'(H (m) + dr) (mod n). También comprobamos que s # 0. Si
no, volvemos al paso 1.

S

6. Devolvemos la firma del mensaje, (r, s).

3.4.4 Verificacion

Partimos del mensaje m y su firma (r, s).

Verificamos que r, s € (0, n). Si no, rechazamos la firma.

Calculamos w = s~! (mod n).

Calculamos u;, = H(m)w (mod n) y u, = rw (mod n).

Calculamos X = u,G + u,Q.

Si X = O rechazamos la firma. En caso contrario, tomamos la primera compo-

SN

nente de X como un entero x y calculamos v = x (mod n).



3. cURvAS ELfPTICAS 21
6. Aceptamos la firma si y solo si v = r.

Podemos encontrar los calculos de la verificacion en [14].

Observacion 3.2 (Comparacion de DSA y ECDSA). A nivel conceptual, hemos obte-
nido ECDSA a partir de DSA al reemplazar el subgrupo de orden g de F generado
por g por el subgrupo de puntos de la curva eliptica generado por G. La tnica dife-
rencia significativa entre ambos la encontramos en el miembro derecho de la firma r.
Mientras que en DSA se obtiene al reducir médulo g el elemento X resultando en un
entero en el intervalo (0, g), en ECDSA generamos r en el intervalo (0, #) tomando la
primera coordenada del punto aleatorio kG y reduciéndola médulo n.






4 Curvas de Edwards

El propdsito de este capitulo es introducir una clase de curvas, las curvas de Ed-
wards, que nos permiten usar todo el potencial de la firma digital de curvas elipticas
con una mayor velocidad de ejecucion. Se introducira la ley de suma de las mismas
y cdmo podemos pasar de curvas elipticas clasicas a curvas de Edwards. Ademas, se
proponen las Curvas de Edwards torcidas como una mejora de las anteriores, con
resultados ain mas rapidos para ciertos casos. La referencias fundamentales de este
capitulo son dos de las publicaciones principales que mencionamos en la Introduccion,
[10] para la Seccidén 4.1 y [7] para la Seccion 4.2.

4.1 Curvas de Edwards y método de suma

En [12], Harold M. Edwards prueba que toda curva eliptica sobre un cuerpo de
nimeros algebraicos es birracionalmente equivalente a una curva de la forma x>+)* =
c?(1 + x*y?) con (0, ¢) como elemento neutro (¢ # 0) y con la siguiente féormula de
suma:

XYy + Y%, V1Yo — XXy
(xla y1)9 (-x2’ y2) =

c(1 4 x,%,0,9,) " ¢(1 = x;%,,¥5)
Lo que nos lleva a la siguiente definicion:

| Definicion 4.1.  Sea k un cuerpo con caracteristica distinta a 2. Definimos una curva
de Edwards como una curva de la forma

E : x*+y" =1+ x%H?)

c

donde ¢ € k es no nulo.
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— —

Figura 4.1: Curva de Edwards con ¢ =2

A continuacién probaremos que, dadas ciertas condiciones, estas curvas son bi-
rracionalmente equivalentes a algin tipo de twist de curva eliptica. Recordamos el
concepto de twist cuadratico.

| Definicién 4.2. Sea k un cuerpo con caracteristica distinta a 2. Suponemos E(k)
curva eliptica de la forma

V=X +ayx? +a,x +ag

Sea d # 0 un no cuadrado en k. Definimos el twist cuadratico de E como

E, :dy* =x+a,x* + a;x + a4

Observacion 4.1. Notemos que E y E, no son isomorfas sobre k. Si lo son sobre la

extension k( \/E ).

Debemos hacer una consideracion mas. En la introduccién mencionamos la equi-
valencia birracional pero no la hemos definido todavia. Si bien la igualdad entre dos
curvas es la isomorfia, podemos establecer una nocién de "casi iguales". Esta nocion
intuitiva es la que representa la equivalencia birracional. De modo riguroso:

| Definicién 4.3. Sean E, y E, dos curvas. Decimos que son birracionalmente equi-
valentes si existe una funcion racional ¢ : E, — E, definida en todo punto de E, salvo
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un numero finito de excepciones, y si su inversa ¢! : E, — E, también es racional y
esta definida en todo punto de E, salvo niimero finito de excepciones. La funcion ¢ se
conoce como equivalencia birracional y es de la forma:

[ pi(x,y) ql(x,y)>
¢lx,y) = (pz(x,y)’ a2(x, )

donde p,, p,, 4,,q, son polinomios.

Una vez recordadas ambas nociones, pasamos al primer teorema en el que esta-
blecemos la equivalencia birracional entre curvas de Edwards y curvas elipticas.

| Teorema 4.1. Sea k un cuerpo con caracteristica distinta de 2. Sea E una curva
eliptica sobre k tal que el grupo E(k) tiene un elemento de orden 4. Se tiene que:

1. Existed € k~ {0, 1} tal que la curva x> + y* = 1 + dx*y? es birracionalmente
equivalente sobre k a un twist cuadratico de E.

2. Si E(k) tiene un tuinico elemento de orden 2, entonces existe un no cuadradod € k
tal que la curva x* + y* = 1 +dx?y? es birracionalmente equivalente sobre k a un
twist cuadratico de E.

3. Sik es finito y E(k) tiene un tinico elemento de orden 2, entonces existe un no cua-
dradod € k tal que la curva x> +y* = 1+ dx?y? es birracionalmente equivalente
sobrek a E.

Demostracion. Tomamos la curva
E:s’tars+as=r +ar +ar+a
1 3 2 4 6
Sin pérdida de generalidad podemos asumir que a; = 0 y a; = 0. Si no, para el caso
a;r+a,
2

Definimos P como el punto de orden 4 en E. Asumimos también sin pérdida de

general consideramos § = s +

generalidad que 2P = (0, 0), lo que implica que a, = 0. Del mismo modo, para el caso
general podemos definir 7 = r — r, donde 2P = (r,, s,).

Establecido esto, nos queda que la curva FE tiene la forma

s =r+ a2r2 + aur
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Sea P = (r,,s;). Vamos a intentar expresar a, y a, en términos de r, y s,.

Notemos que s, # 0, sino P tendria orden 2. Por consiguiente, obtenemos también
que r; # 0. La ecuaciéon 2P = (0, 0) significa que la tangente de E en el punto P pasa
por (0, 0), esto es,

s;—=0=(r, —0)4A
3}% +2a,r; +a,

donde A = 5 es la pendiente de la tangente en el punto P. Entonces,
51

3 2 _n2
3ri + 2ayr] + ayry =25

Ademaés, como P € E

2s% = Zr? + 2a2r? + 2a,r,

Restando una de las ecuaciones a la otra, obtenemos 17 = a,r,, es decir,

2
a,=ry
o sST—r—ar, s r
Adicionalmente, a, = ——————— = — —2r. Tomando d = 14— obtenemos
r r s
que 1 I 1
1+d
a, =2 r
1-d

Notemos que d # 1 pues r; # 0. Notemos también que d # 0. Si no, tendriamos
una contradiccion pues r* +a,r* +a,r = r’ +2r,r* + rir = r(r+r,)* lo que contradiria
la hipotesis de que E sea curva eliptica.

Consideremos dos twists cuadraticos de E,

r

E : e lds2=r3+a2r2+a4r
dr

E": - lds2=r3+a2r2+a4r

Notemos por la Observacion 4.1 que ambas curvas no son isomorfas pero si bi-
rracionalmente equivalentes. Veremos que x> + y*> = 1 + dx?)? es birracionalmente
equivalente a alguno de los dos twists.
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. r S o . .
Sitomamos u = — y v = — y sustituimos en los twists cuadraticos vemos que E’
r r
1 1
es isomorfa a

’:11d02 +2}+z u +u
y E” es isomorfa a
c’ . lid02=u3+2%u2+u

Veamos ahora que la curva x> + y* = 1 + dx?)? es birracionalmente equivalente
a C’ y por consiguiente lo es con E’. Presentamos la siguiente funcion

@or (25457)

con inversa,

1 1
(x.y) — <—+y,2 +y >
11—y 1-y

Solo hay un ntimero finito de puntos excepcionales tales que v(u + 1) =0y (1 —
¥)x = 0 respectivamente. En [9] encontramos el calculo directo que muestra que la
imagen de la inversa satisface C’. Por tanto, existe una equivalencia birracional entre
x?+y*> =1+dx*y?y E’, con lo que tendriamos el primer resultado.

Notemos también que si d es un cuadrado, existe otro punto de orden 2 en E(k),

Vd +1

concretamente | 7, \/_—, 0 ). Por tanto, también tenemos el punto 2, pues al existir
d—1
un solo punto de orden 2 necesariamente d tiene que ser no cuadrado.

Concluimos probando el tercer resultado. Si k es finito y d no es un cuadrado
r dr,

0
1-d 1-d
Vimos para el primer punto la equivalencia birracional entre E’ y x2+)? = 1 +dx?)?

entonces, o es un cuadrado en k. Por tanto, E es isomorfaa E' o E”.

Veamos que también se tiene entre esta ultimay E”.

Si tomamos C’ y sustituimos 1/d por d y —u por u vemos que x>+ y* = 1 +dx?)?
es birracionalmente equivalente a

L o, ,it1/d
YAl S ey i w)? + (—u)

esto es, es birracionalmente equivalente a C” y por tanto a E”.
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Entonces, como E esisomorfaa E' o E” y x?+)? = 1+dx?)? es birracionalmente
equivalente a ambas, se sigue que x> + y* = 1 + dx?)? es birracionalmente a E sobre
k, con lo que queda probado el tercer punto. |

Observacion 4.2. Si tomamos d = d¢*, ¥ = éx e j = €y, entonces tenemos que la
curva X2 + 7 = ¢%(1 + dx*y?) es isomorfa a x> + y* = 1 + dx?)?. Las condiciones
sobre ¢ y d que nos quedarian serian é,d # 0y dé* # 1.

Este teorema es fundamental, pues nos da una equivalencia clara entre curvas de
Edwards y curvas elipticas. Esto sera necesario para nuestro objetivo de usar cripto-
grafia de curvas elipticas con Curvas de Edwards.

A partir de ahora, para considerar un mayor nimero de curvas elipticas, amplia-

mos la nocidén de curva de Edwards a las curvas de la forma
E , : x*+y" =c*(1 +dx*?)

C,

conc,d #0ydc* # 1y con la siguiente formula de suma:

X1 Yy T Y1X, V1Y2 — X1 X,
(xlayl)’ (x25y2) =

c(14+dx,x,,¥,) ¢(1 —dx,x,y,¥,)

2

Figura 4.2: Curva de Edwards conc =2y d = -8

Una vez establecidas las curvas con las que trabajaremos, veamos que ocurre con
la formula de suma introducida. En efecto, comprobaremos que efectivamente es una
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formula de suma y bajo qué condiciones no tendremos puntos especiales. Es necesario
hacer este estudio para ver si los puntos de las Curvas de Edwards con la formula 4.1
forman un grupo aditivo.

Comenzaremos con el siguiente teorema, donde veremos en qué condiciones la
formula de suma definida anteriormente es una operacioén interna.

| Teorema 4.2. Sea k un cuerpo con caracteristica distinta de 2. Sea E, , una curva
de Edwards. Dados (x|, y,),(x,,y,) € E,, y asumiendo |dx,x,y,y,| # 1, definimos
(x5, y3) como el resultado de sumar (x,, y,) y (x,, y,) con la suma definida por la formula
(4.1). Entonces se tiene que:

xé + yg =cX(1+ dx%yg)

Es decir, (x3,y;) € E_ 4.

Demostracion. Definimos

T = (x, 3,4+ y1%) (1=d X %, 3, + (0, 72=%, %)  (1+d X X501 1, =d (X, 9,49, )2 (9,92 %, X,
Manipulando la ecuacion llegamos a que
T = (X} 4y} — (X + y2)dxy)(x5 + v — (X7 + y)dx3y3)
Tomamos los puntos (x,, y,) y (x,, ¥,) de la hipotesis. Sustrayendo
(x% + y%)dx%y? =c2(1+ dx%y%)dx%y?
de la ecuacion
x? + y% =c*(1+ a’x%y?)
vemos que
x? + y% — (x% + yi)dx?y% =c*(1 - dzx?xiy?yi)
Analogamente,

2 2 2 N7 2.2 2 2.2.2.22
X5+, — (x1 + yl)dxzy2 =c‘(1-d xlxzylyz)

Por tanto, T = c*(1 — dZXfxgyfyg 2

Para finalizar con la prueba, aplicando la formula de suma obtenemos (x5, y;) en
términos de x,, x,, ¥, y,. Esto es,

xg + y§ — c2dx3y3 =
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(X1, + y1%,)? 11y, = X1%)° _ 2d(x,y, + %)% (31 ¥, — x,%,)° _
(L +dx;x, 3,9, 2(1 —dx,;x,0,¥,)% c*(1 +dx;x,9,9,)*(1 — dx;x,9,9,)?

T
(1 + dx %, )2 (1 — dx,; x,0, 9,7

T 2

(1 - dzxfxgyfyg)z

Por consiguiente x; + y; = c¢*(1 + dx;y;)*, llegando al resultado. |

Una vez visto que la formula es interna, veamos en las mismas condiciones como
podemos trasladar los puntos de una curva de Edwards a puntos de una curva eliptica.
Concretamente, veremos que los puntos trasladados pertenecen a una curva eliptica
y preservan la formula de suma estandar para curvas elipticas definida en la seccion
anterior.

Figura 4.3: Suma de EdwardsP + Q =Renlacurvaconc =2y d = -8

| Teorema 4.3. Enla situacion del Teorema 4.2, seae = 1 —dc* y sea la curva eliptica
E: (é) v =u+ (% - 2) u?+u. Paracadai € 1,2,3 se define P, de la siguiente forma:
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-

@ si (x;, ;) =1(0,¢)
p =100.0) si (x;,¥;)=1(0,—c)

i c+y 2clc+y,
< y,’ ( y,)) si x; #0
C_yi xi(c—y,-)

S

Entonces P, € E(k) y P, + P, = P;.

Demostracion. Comencemos viendo que los P, € E(k).

Si (x;,y;,) = (0,c) entonces se tiene que P, = O € E(k). También si (x,,y;,) =
(0, —c) obtenemos que P, = (0,0) € E(k). El ultimo caso es un célculo analogo al
hecho en el Teorema 4.1

Continuamos viendo que P, + P, = P;. Veamos los diferentes casos de la formula
de suma estandar. A lo largo de la demostracion, la formula de suma estandar y la
formula de Edwards se referiran a la formula de suma de la Definicion 3.3 y a la
formula 4.1 respectivamente.

A su vez, a lo largo de todos los casos denotaremos P, = (u;, v;) con

ct+y;
u, = y v, =2c—
cC—) X;
parai=1,2,3.
Caso 1. Si (x;,y;) = (0,c) entonces de la féormula de suma de Edwards resulta que

(x3,y3) = (x,,¥,). Ahora, usando la definicién de los P, del enunciado, P, es
el punto del infinito y P, = P;. En consecuencia, se tiene que

P+P,=O0+P, =P, =P,
El razonamiento es analogo para (x,, y,) = (0, ¢).
Visto este caso, asumiremos a partir de ahora que (x,, y,), (x,, ¥,) # (0, ¢)
Caso 2. Suponemos (x5, y5;) = (0, c). De nuevo obtenemos por la férmula de Edwards

que (x,,y,) = (—=x;,y,). Tenemos entonces dos casos para el primer punto. O

bien, (x;,y,) = (0, —c) o bien x, # 0.
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Caso 2.1 Si (x;,y,) = (0, —c) entonces también (x,, y,) = (0, —c) y trasladando se-
gun el enunciado se tiene que P, = (0,0) = P,.

Caso 2.2 Six,; # 0 entonces x, # 0. Entonces, la primera componente de P, queda
U, = u;
Respecto a la segunda componente obtenemos

) U
v, =2c— = =2¢c— = -,
X X1

lo que implica que P, = —P,.

En ambos casos usando la formula de suma estandar de curvas elipticas llega-
mosaque P+ P, =0=P;.

Asumimos a partir de ahora que (x5, y;) # (0, ¢).

Caso 3. Supongamos que (x,, y,;) = (0, —c). En ese caso concluimos que
(X3, ¥3) = (=xp, —¥,)

Ahora, como (x,,y,) # (0,—c) y (x,, y,) # (0, c) debe darse que x, # 0.

Trasladando, llegamos a P, = (0,0)y P, = (u,, ,). Laférmula de suma estandar
establece que (0, 0) + (u,, v,) = (13, s;) donde

2
,3=1<2> ~(2-2)-u=1
e \U, e U,

U, U,
Sy =——ry=——
: 2

Por otro lado, P; = (u;, v;). Veamos detenidamente cada componente. Por un

lado,

3= - - =173
c—y; c¢ty, u

Por otro lado,

Us X
V=2t =-2¢c==-— =3,
X3 ) u;
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Es decir, P, + P, = P;.El razonamiento es analogo para (x,, y,) = (0, —c).
A partir de ahora, asumiremos que x,, x, # 0.
En este caso suponemos que (x5, y;) = (0, —c). Una vez mas, tenemos por la

térmula de Edwards que (x,, y,) = (x,, —¥,) por lo que

c+ Yy c—Yy 1
L[l: = = —

c—=y, ¢ty U

u v

1 2

v, = 2¢ — .
X4 u2

Ademas, P; = (0, 0), por lo que usando la férmula de suma estandar obtenemos

que
1 o
—P;+P,=(0,0+P = (—,——2) = (u;,—v)) =—-P
Uy u2

Es decir, hemos obtenido de nuevo que P, + P, = P;.

A partir de ahora asumimos que x; # 0.

Suponemos que P, = —P,. Por la férmula de Edwards,
Uy =l y Uy =0
por lo que
y
=c Y1

=C =
u, + 1 u +1

En consecuencia (x5, y;) = (0, ¢) que ya ha sido discutido.
Por tanto, a partir de ahora asumimos que P, # —P,.

Siu, = u, y v, # —v, entonces por la formula de suma estandar obtenemos que
(uy, vy) + (uy, vy) = (r, 55) donde

/1_3u?+2£u1+1

ZU
e 1
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1

rszz/lz—(g—Q)—Zul

En [9] se tiene el calculo que muestra que (5, 53) = (3, U3).

Caso 7. Siu, # u,. Entonces por la formula de suma estandar obtenemos que (u,, v,) +

(uy, Uy) = (r5, 5;) donde
U, =0y

A=
U, —u
1 4

Sy = AMu; —r;) — v,

De nuevo, en [9] se tiene el calculo que muestra que (r5, 53) = (u3, U3)

Con esto quedan cubiertos todos los casos, por tanto se tiene que

Observacion 4.3. El teorema anterior muestra que la imagen de la formula de suma
de Edwards corresponde con la imagen de la formula de suma estandar en una curva
eliptica E birracionalmente equivalente. Por consiguiente, podemos hacer operacio-
nes de grupo en E haciendo las operaciones de grupo correspondientes en la curva
de Edwards e invirtiendo la correspondencia.

Observacion 4.4. Notemos que x; # 0 implica que y; # c.

A pesar de la correspondencia encontrada, las operaciones de grupo podrian en-
contrar puntos excepcionales donde la formula de suma de Edwards no estuviese de-
finida. Veamos en el siguiente teorema como afiadiendo la condicioén de que d no sea
un cuadrado tenemos que la formula de suma de Edwards es completa, esto es, que
esta bien definida para todo par de puntos.

| Teorema 4.4. Sea k un cuerpo con caracteristica distinta de 2. Sea E. , una cur-
va de Edwards y sean (xy,y,),(x,,y,) € E_,. Si d no es un cuadrado en k, entonces

ldx,x,,y,| # 1.
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Demostracion. Razonaremos por reduccion al absurdo. Sea ¢ = dx,x,y,y,. Supon-
gamos que € € {—1,1}. Entonces x|, x,, y;,y, # 0. Ademas, como (x,,y,) € E_, se
tiene que
x% + y% =c*(1+ dx%yg)
luego, multiplicando por d x% yf,
dx%y%(x% + yg) = cz(dx%y? + d2x%y%x§y§)
= cz(a’x%y? +¢€?)
= (1 +dx}y})
— 2.2
=Xt
por lo que
(x, +ey)* = x% + yf + 2ex,y, = dx%yf(x% + yi) +2x,,dX,%,5,¥,
= dxfy?(x% +2x,y, + yg)
= dx%yf(xZ +3,)?

a’—( X, + €y, )2
X y1(x, + ¥,)

y por lo tanto d seria un cuadrado, lo cual es una contradiccion.

Si x, + y, # 0 entonces

Obtenemos la misma contradiccién si consideramos x, — y, # 0. En efecto, esto
X1~ €V

X1y 1(x2 - yZ)
un cuadrado, lo cual es una contradiccion.

implica de forma analoga que d = < > y por lo tanto d también seria

Dado que tanto x, + y, como x, — ¥, son 0, concluimos x, = 0 e y, = 0 pero esto
es otra contradiccion.

Por tanto, € & {—1, 1}, esto es, |dx,;x,y,y,| # 1. I

Observacion 4.5. Notamos que lo que hemos probado es la hipotesis |dx,x,y,y,| # 1
del teorema 4.2 por lo que, trivialmente, que d no sea cuadrado en k es la condiciéon
de completitud que buscabamos en la ley de suma.

Con estos resultados las Curvas de Edwards y su formula de suma quedan clara-
mente definidas. Esta familia de curvas ofrecen multitud de posibilidades como mues-
tran Bernstein y Lange en [7]. Usando estas curvas se precisan de muchas menos ope-
raciones que los algoritmos tradicionales de curvas elipticas. Solo con esto tendriamos
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una mejora considerable, sin embargo, veremos en la siguiente seccion que podemos
hacerles un twist y obtener resultados ain mejores.

4.2 Curvas de Edwards torcidas

A continuacién introduciremos la nocion de curvas de Edwards torcidas. Estas
no dejan de ser un twist cuadratico de las curvas de Edwards. El teorema 4.5 que
probaremos mas adelante es la conclusion fundamental de este breve estudio de curvas
de Edwards. Estableceremos una equivalencia birracional entre las curvas de Edwards
torcidas y las curvas de Montgomery.

A lo largo de [10] y [7] Bernstein et al. hacen un estudio exhaustivo del numero
de operaciones necesarias para ambas leyes de suma de Edwards, la usual y la torcida
(que veremos mas adelante). No solo muestran que las dltimas son mas rapidas, sino
que comparan empiricamente con varios ejemplos. Es por ello que resulta interesante
considerar este tipo de curvas. Comenzamos con unas definiciones.

| Definicién 4.4. Sea k un cuerpo con caracteristica distinta de 2. Fijamos a,d € k
distintos y no nulos. La curva de Edwards torcida con coeficientes a y d es la curva:

Ep.q: ax’ +y* = 1 + dx*y*

Observacion 4.6. Una curva de Edwards es una curva de Edwards torcida cona = 1.

Definimos a su vez las curvas de Montgomery.

| Definicion 4.5. Sea k un cuerpo con caracteristica distinta de 2. Sean A € k \
{-2,2} y B € k\ {0}. La curva de Montgomery con coeficientes A y B es la curva
eliptica:

Eyap: Bv* =’ + Au* +u.

El teorema que presentamos a continuacion es el teorema fundamental de este
trabajo. Hemos introducido las curvas de Montgomery porque son mas rapidas que
las curvas elipticas normales [16]. Asimismo, partiendo de que las curvas de Edwards
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torcidas suponen una mejora significativa respecto de las curvas de Edwards usuales,
daremos una equivalencia birracional entre las curvas de Montgomery y las curvas
de Edwards torcidas. Al establecer esta equivalencia birracional, tenemos garantizado
que los resultados de criptografia que ya se tenian siguen funcionando con las nuevas
curvas pero de forma considerablemente mas rapida.

| Teorema 4.5. Sea k un cuerpo con caracteristica distinta de 2.

1. Toda curva de Edwards torcida sobre k es birracionalmente equivalente sobre k a
una curva de Montgomery.

Especificamente, fijando a,d € k distintos y no nulos, la curva de Edwards E , ,
es birracionalmente equivalente a la curva de Montgomery E; , p donde
_ 2(a+d) 4

yB=

A _T
a—d a—d

La funcion

1 1
¢:(x,y)H(u,v>=< Ty ”)

1—y (1-yx

es una equivalencia birracional de E , ; a E\; 4 p, con inversa

oo o= (4450

2. Del mismo modo, toda curva de Montgomery sobre k es birracionalmente equiva-
lente sobre k a una curva de Edwards torcida.

Especificamente, fijando A € k \ {-2,2} y B € k \ {0}, la curva de Montgo-
mery E\, 4 p es birracionalmente equivalente a la curva de Edwards torcida Ey, , 4,

donde
_A+2 d= A-2
B B
Demostracion. Comencemos por 1.
Partiendo de
1 1
acetd p 4 _1+y +y

) yv=_——"
a—d a—d 1—y (1-y)x
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Notamos que A y B estan definidos ya que a # d. Ademas, A € k \ {-2,2} y
B € k \ {0}. En efecto, por reduccion al absurdo, si A = 2 entonces se tendria que
a+d = a—d lo que implicaria d = 0, que es una contradiccion. Igualmente, si A = =2
se obtiene la contradiccién a = 0. De este modo, E,, 4 5 es curva de Montgomery.
Sustituyendo ahora en E,, , 5 obtenemos que

4 (A+yp?* A4y’ 2a+d)(A+y? 1+y
a-d(l—-yPx> (1-y3 a-d (1-y? 1-y

Observamos que para que esté bien definido, x # 0y y # 1. Multiplicando por
(1 — y)? y dejando los términos en un mismo miembro, obtenemos

Aa+d) 4 >_
a—d (a-d)x2 ]|~

I+ (1+y)2+(1—y)2+(1+y)(1—y)<

Suponiendo y # —1, tenemos que el segundo factor es igual a 0. Simplificando nos
queda
+d)x* -2
(4P + (- w201 -y (DX 22)
(a — d)x?

Manipulando la ecuacion,

2 Y 2 (a+d)x* -
I+ )+ (1 =y +2(1 -y 1+< (a —d)x? 1>l

2 (a+d)x* -2 _
[(1+3)+ (1= y)P +2(1 - )( s 1>_0
2dx* -2\ _

2+(1- <(a—d)x2> =0

Multiplicando por (a — d)x? y simplificando nos queda:

(@a—d)x*+ (1 —y)dx*-1)=0

Por lo que nos queda:
2, 2 _ 2.2
ax“+y " =1+dx"y

que es E , ;. Los puntos excepcionales ocurren un numero finito de veces, por lo que
tenemos una equivalencia birracional y se obtiene el resultado.
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Demostremos 2.

Por un lado, partimos de que A # -2y A #2,a # 0y d # 0. Ademas, a # b. Por
tanto, E ,, es curva de Edwards torcida.

A+2 A-2 . 2a+d
Debemos ver que dado a = Ate yd = se tiene que A = Hatd)
B a—d
B = . En efecto,
a —
A+2 | A2
—_— + —_—
p8td o b " B _y
a—d Atz _ A2
B B
4 4
= =B
a—d A¥z_ A2
B B
Por lo que se tiene que E , , es birracionalmente equivalente a E,, ,  por 1.
Para concluir la demostracion estudiamos los puntos donde la inversa de la equi-
valencia birracional no esta definida. Estos puntos se correspondenav =0y u = —1.

El punto (0,0) € E,, 4 corresponde al punto afin (0,—1) € Ej,, de orden
2. Este punto junto con (0, 1) son los Gnicos puntos excepcionales de ¢ (Se tendria

$(0,1) = 0).

Si (A + 2)(A — 2) es un cuadrado existen dos puntos excepcionales mas. Estos

serian
<—A +1/(A+2)(A-2) 0)
5 ,

ya que se tendria v = 0. Ambos tienen orden 2 en el infinito de la desingularizacién
de E 4.

En el caso en que sea un cuadrado existen dos puntos excepcionales con

(1)

que corresponden con dos puntos de orden 4 en el infinito en la desingularizacion de
EE,a,d . I

u = —1. Vienen dados por



40 CURVAS DE EDWARDS PARA FIRMA DIGITAL: EDDSA

Hemos establecido una equivalencia birracional entre curvas de Montgomery y
curvas de Edwards torcidas, sin embargo existen ciertas situaciones donde el twist no
es necesario. Las exponemos en las siguientes proposiciones.

Proposicion 4.1. Sea E una curva eliptica sobre un cuerpo k de caracteristica dis-
tinta de 2. Entonces, el grupo E(k) tiene un elemento de orden 4 si y solo si E es
birracionalmente equivalente sobre k a una curva de Edwards.

Demostraciéon. Supongamos que E es birracionalmente equivalente a Ej ; ;. Como
el punto (1,0) en E | , tiene orden 4, se tiene que E debe tener uno del mismo orden.

Por otro lado, suponemos que E tiene un punto (u,, v,) de orden 4 (con u,, v, # 0
como en la demostracion del Teorema 4.3). Sin pérdida de generalidad suponemos que

E tiene la forma
2
4
V=1’ + — —2u u2+uiu
Uy

3
u
Definimos d =1 — 4—§ y observamos que d # {0, 1}.

Uy
Puede comprobarse que tantox = — ey = satisfacen x“+y“ = 1 +dx“y
uyv u+u,
en el cuerpo de funciones de E. Los casos excepcionales u,0 = 0 y u = —u, ocurren
en un nimero finito de puntos de E.
1+ 1+ .,
Por otro lado, tomando u = Uy y YU = U3 Y x tenemos también que los
-y -y

casos excepcionales y = 1 y x = 0 ocurren en numero finito de puntos de E, ,.

En conclusidn, la funcién racional

(mvﬁe(myr:(fﬁf”_”4>

K
uv utuy

con inversa

1+ 1+
x> (0) = (uj—, v
-y "1-y

es una equivalencia birracional de E a la curva de Edwards E | ,. |

Proposicion 4.2.  Si k es un cuerpo finito con #k = 3 (mod4) entonces toda curva de
Montgomery sobre k es birracionalmente equivalente sobre k a una curva de Edwards.
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Demostracion.  Fijamos A € k\ {—2,2} y B € k \ {0}. Consideramos los siguientes
casos:

Caso 1. Suponemos que es un cuadrado. Entonces, E,, 4, p tendria el punto

(e

de orden 4.

Caso 2. Suponemos que no es un cuadrado pero si lo es. Siguiendo el mis-

mo razonamiento del caso anterior, E,, , 5 tiene el punto

(+77)

Caso 3. Supongamos ahora que ni A; 2 ni A}; 2 son cuadrados.

de orden 4.

Como k es finito, debe tenerse que (A+2)(A—2) es un cuadrado. Esto implicaria
que la curva de Montgomery E, , 4., tendria tres puntos:

0.0)y <—Ai VA +2)(A- 2),o>

2
de orden 2, y un punto (1, 1) de orden 4. Entonces,
#E )y 4 442(k) =0 (mod 8)
Ademas, E,, , p es un twist cuadratico de Ej; 4 4., por lo que
HEp 4 T H#E )y 4 440 = 2(#k) +2 = 0 (mod 8)

Por lo tanto,
#E ) 4 p(k) =0 (mod 8)

Como la curva Ej; 4 g no puede tener mas de tres puntos de orden 2, debe tener
uno de orden 4.
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En cualquier caso E,, , 5 tendria un punto de orden 4. Usando la proposicion
anterior tenemos que E,, , ; es birracionalmente equivalente a una curva de Edwards.

Proposicion 4.3.  Sea k un cuerpo finito con #k = 1 (mod4). Sea E,; ,  una curva
de Montgomery tal que (A + 2)(A — 2) sea un cuadrado. Tomamos un 6 € k no
cuadrado. Entonces, o bien E;; , 5 0 bien su torsion cuadratica no trivial Ey; 4 55 es
birracionalmente equivalente a una curva de Edwards.

En particular, E,, , 4., es birracionalmente equivalente a una curva de Edwards.

Demostracion. Como (A + 2)(A — 2) es un cuadrado tanto E,; 4 5 como Ej; ,sp
contienen un subgrupo isomorfo a Z /27 X 7 /27.

Este subgrupo supone un factor de 4 en el orden del grupo. Ademas,
#E )y 4 5(K) +H#E ) 4 5p(k) = 2(#k) + 2 = 4 (mod 8)

Por consiguiente, solo uno de los sumandos, #E, 4 g(k) 0 #E, 4 ;5(k), puede ser di-
visible por 4 y no por 8. De aqui sigue que solo una curva puede tener un punto de
orden 4.

Usando este hecho con la proposicién 4.1 obtenemos el primer resultado.

Para obtener el segundo resultado solo tenemos que hacer una pequeiia conside-
racion. Dado que el punto (1, 1) tiene orden 4 en la curva E,, , 4,,, usando de nuevo
la proposicion 4.1 concluimos la demostracion. |

Con todos los resultados tenemos una imagen general de las curvas de Edwards,

no obstante, para tener una imagen mas completa de las curvas de Edwards torcidas
introducimos en la siguiente observacion la féormula de suma.

Observacion 4.7. La suma de curvas de Edwards torcidas Ej , , viene dada por:

X1 Yy + Y%, Y1y —ax;x, >

+ (X, s (X9, = ’
( 1 yl) ( 2 y2) <1+dx1x2y1y2 1—dX1x2y1y2

El elemento neutro es el (0, 1) y el opuesto de (x, y) es (—x, y).
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Observacion 4.8. Dado que la formula de suma coincide con la formula de suma de
Edwards dada por la formula 4.1 para %% + y* = 1 + (d/a)%%)? con X = y/ax, se tiene
las mismas caracteristicas probadas anteriormente para formula de suma de Edwards.






5 | Lafirma del protocolo: EdDSA

Una vez establecidos los fundamentos tedricos comenzaremos describiendo en
profundidad el algoritmo de firma digital introducido por Bernstein, Duif, Lange, Sch-
wabe y Yang en [8], nuestra tercera publicacion principal.

Este algoritmo es una variacién del algoritmo clasico introducido por ElGamal en
[13] cuya diferencia principal es el uso de curvas de Edwards, de ahi el nombre EdADSA
(Edwards-curve Digital Signature Algorithm).

Iremos desgranando el algoritmo en diferentes partes. Comenzaremos enumeran-
do los parametros del mismo en la Seccidn 5.1. Posteriormente veremos como obtener
la clave publica a partir de la privada en la Seccién 5.2. Seguiremos en las Secciones
5.3y 5.4 con los procesos de firma y verificacion respectivamente. Para concluir, mos-
traremos en pseudocodigo las principales componentes del algoritmo (Seccion 5.5).

5.1 Parametros de EADSA

Los parametros son los siete siguientes:

entero b > 10.
funciéon hash H con salida de 2b bits.
primo g = 1 mod 4.

una codificaciéon de elementos del cuerpo finito F, de (b — 1) bits.

- d € F, no cuadrado.

elemento B # (0, 1) del conjunto E = {(x,y) € F,XF, : —x?+y* = 1+dx*y?}
— primo [ entre 2=! y 2073 tal que /B = 0.

Codificacion: Un elemento de la curva (x, y) queda codificado con una cadena de
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b bits, donde (b — 1) codifican y y el bit restante es el de signo de x (1 si x es negativa).

-1
dy*+1
denotar la codificaciéon de un punto. Por ejemplo, si A = (x, y) punto de la curva, A

denotaria la cadena de b bits que codifica (x, y).

De este modo, x queda determinado por x = + . Usaremos el subrayado para
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5.2 Claves privada y publica

La clave privada de EdDSA es una cadena k de b bits. El hash H (k) =
(hy, hy, ..., hy,_,) determina un entero

a=2"7+ ) 2h e {22207 +8,..,27" - 8)

3<i<bh-3

que a su vez determina el multiplo A = aB. La correspondiente clave publica es A.

Clave Privada
[sko,-..,skb-1]

Hash

.b Yy
20-2 [ho,....hob-1] B

!

H = [0,0,0,hg,hy,....hb-5,0,0]

. @ ;H/

Clave Publica

Figura 5.1: Diagrama clave publica EdADSA
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5.3 Firma

La firma de un mensaje M con la clave privada k se define como sigue:

1. Definimos r = H(h,, ..., h,,_;, M) € {0, 1, ..., 226 — 1}. Interpretamos las cade-
nas de 2b bits (little-endian) como enteros entre 0 y 2% — 1.

2. Definimos R = rB.

3. Definimos S = (r + H(R, A, M )a) mod |.

4. Tomamos la cadena de 2b bits (R, §) como la firma de M usando k.

[ho,....,hob-1] Mensaje Clave Publica

M [Pko,-...PKb-1]

B N\

R = [Ro,....Rp.1]

[SO,"'aSb—l] =35

N

Firma

Figura 5.2: Diagrama firma EdDSA
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5.4 Verificacion

Para verificar nuestro mensaje M con la clave publica A hacemos lo siguiente:

. Tomamos la clave publica como un punto de la curva E, ie, A € E.

. De la firma (R, S) tomamos Re Ey S € {0,1,...,/ —1}.

Calculamos H(R, A, M).

Comprobamos en la ecuacion SB = R+ H(R, A, M)A en E. Rechazamos si
no se da la igualdad.

BN e

Firma
[Ro;--sRb-1,50,++-,5b-1]
Clave Puablica Mensaje |
A = [pko;....pkb-1] M l

| |

[Ro,—Rba] = R [So,.Sba] = S

Iguales Distintos

Figura 5.3: Diagrama verificacion EdADSA
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5.5 Pseudocddigo

A continuacion, usamos pseudocodigo para aclarar la descripcion formal de EdD-
SA. Los algoritmos principales serian el de firma (Algoritmo 3) y el de verificacion
(Algoritmo 4). Comenzamos con la definiciéon de la Suma de Edwards y la obtencion
de la clave publica.

Algoritmo 1: Suma De Edwards (SumaDeEdwards)
Datos: P y Q puntos de la curva
Resultado: R resultado de sumar Py Q

(xls yl) « P;
(X2,y2) « Qs
< X1V T Y%, Y1V — X1% >
R «— ’ ;
c(1+dxx,y,y,) c(1 —dxx,y,y,)

Algoritmo 2: Clave Publica
Datos: sk clave privada, b tamafio bits, B punto de la curva
Resultado: pk clave publica
h < Hash(k);

a « 202

parai < 3 a b —3 hacer
a<—a+2h;

fin

A <« aB;

pk < Codifica(A);

Seguidamente, vemos como firmar.
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Algoritmo 3: Firma EdDSA

Datos: M mensaje, sk clave privada, pk clave publica, b tamafio bits, B
punto de la curva, / primo

Resultado: sign firma digital

h < Hash(sk);

a « 202
parai < 3 ab—3 hacer
‘ a<—a+2h;
fin
r < Hash(h,,...,h,,_, M);
R <« rB;

H <« Hash(Codifica(R), pk, M);
S « (r+ Ha) mod I
sign <« Concatenar(Codifica(R),Codifica(S));

Finalmente, vemos como verificar la firma.

Algoritmo 4: Verificacion EdDSA

Datos: M mensaje, sign firma, pk clave publica, b tamaiio bits, B punto de la
curva
Resultado: val validez de la firma
R < b primeros bits de sign;
S « b ultimos bits de sign;
H <« Hash(R, pk, M);
Is < Decodifica(S) = B;
rs <« SumaDeEdwards(Decodifica(R), H * Decodifica(A));
sils = rs entonces
| val < FIRMA VALIDA
en otro caso
| val < FIRMA NO VALIDA
fin







6 | Unaimplementacion: Ed25519

En el capitulo anterior hemos introducido a nivel formal el algoritmo de firma di-
gital EADSA. Se han estudiado los diferentes parametros y los requisitos que deben
cumplir. Sin embargo, el interés practico también es importante por lo que vamos a
implementar una versiéon del mismo. La correcta implementaciéon no solo nos permi-
tira usar la firma, sino que demostrara el entendimiento de los conceptos hasta ahora
discutidos.

Como hicimos a nivel formal, haremos una descripcion inicial de los parametros
de EADSA (Seccion 6.1). Proseguiremos con la implementacion en la Seccidén 6.2 de la
funciones auxiliares, las funciones de codificacion y decodificaciéon ademas de la de-
claracion de los parametros descritos anteriormentes. Las implementacion de las tres
partes fundamentales del algoritmo, la generacién de claves, la firma y la verificaciéon
se veran en las Secciones 6.3, 6.4 y 6.5 respectivamente.

Se conoce como Ed25519 a la implementacion de EADSA con una curva de Ed-
wards torcida birracionalmente equivalente a Curve25519, curva introducida por Berns-
tein en [6]. Notemos que cualquier equivalencia birracional preserva la complejidad
del problema del logaritmo discreto para curvas elipticas. Esta implementacion es
la que mas éxito ha tenido. Una lista actualizada de las aplicaciones que ha tenido
Ed25519 puede encontrarse en [2]. No solo tenemos de referencia [8] para la im-
plementacién sino también la libreria ed25519 [1] y la web de ed25519 de Daniel J.
Bernstein [5].

6.1 Parametros

La eleccion de parametros es la siguiente:
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— entero b = 256
— funcién hash H = SHA — 512
~ potencia prima g = 2?3 — 19 = 1 (mod4)
- {0, 1,...,2%° — 20} como codificacién de elementos del cuerpo finito F, de 255
bits (little-endian).
_ 121665

-d= € [Fq no cuadrado.

121666
- Unico elemento B = (x,4/5) del conjunto E = {(x,y) € F,xF,: x>+ )y =

1 + dx*y*} para el que x es positiva.
— primo [ = 2252 + 27742317777372353535851937790883648493 entre 2°~! y
2b=3 tal que /B = 0.

Curve25519 es la curva de Montgomery sobre [, definida por:
v? =1’ +486662u* + u

que es birracionalmente equivalente a la curva de Edwards torcida:

121665 5 5

2 2
121666

x+y =1+

con equivalencia

(u,v) — (V4866642 “= 1)
v u+1l
Notemos que como —1 es un cuadrado en [, la curva de Edwards torcida es iso-
morfa a

_ 121665 5
121666

-x*+y' =1

6.2 Implementacion

Una vez establecidos los parametros que vamos a usar, pasamos a implementar el
algoritmo. Iremos paso por paso, aclarando las técnicas utilizadas para la resoluciéon
de los problemas encontrados.

Vamos a implementarlo en Python 3.10.11. Se ha optado por una implementacion
en Notebook de Google Colab, dada la facilidad de creacion de codigo en los mismos.
Podemos encontrarlo en [3].
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Empezamos discutiendo cuestiones sobre el desarrollo del coédigo. Debido que es-
tamos trabajando con bits usaremos la clase predefinida de Python bytes a lo largo
de toda la implementacion. Comenzamos definiendo los parametros b, ¢ y /. No de-
finimos atin d y B ya que para la division usaremos la multiplicaciéon por inverso en
[, Definiremos una funcion que devolvera el inverso usando la siguiente propiedad
algebraica de la curva: el inverso se obtiene elevando a g — 2 [6].

Obtener el médulo de una potencia en un cuerpo finito no es trivial. Para resolver
este problema usaremos exponenciacién modular rapida.

6.2.1 Exponenciacion modular rapida

Este método de exponenciacion modular es el méas eficaz [11, Seccion 11.3]. Su-
pongamos que buscamos x tal que

x = b° mod p

Primeramente, pasamos nuestro exponente a base binaria. Sea n el nimero de bits
necesarios para escribir e, es decir, n = [logZeJ + 1.

n—1
e= Z a2!
i=0
donde a; € {0,1}. Trivialmente a,_; = 1. Con el exponente en notacion binaria

podemos escribir la exponenciacion del siguiente modo

n—1
B = pEico a2’ — H(b’)af
i=0

por lo que tomando mddulo obtenemos ¢
n—1
c=[]@*"
i=0

Una vez aclarada la exponenciacion modular rapida pasamos a implementarla.
Usaremos un enfoque recursivo.
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def ExpMod(base, exp, mod):
’>>>Realiza la operacion base~exp (modulo mod)’?’’

res = 1
if exp == 0: #Caso base
return res

else: #Caso general
res = ExpMod(base, exp//2, mod)**2 % mod
if exp & 1:
res = (resxbase) % mod

return res

Con esta funcion podemos definir la funcién inverso que necesitamos del siguien-
te modo

def Inv(x):
>?>’Dado un elemento del grupo finito devuelve su inverso’’’

return ExpMod(x,q-2,q)

Ya podriamos definir d. Para definir B necesitamos una funciéon que dado el valor
de la componente y nos devuelva la componente x. Vimos una férmula explicita en
el capitulo anterior. Necesitaremos calcular una raiz cuadrada modular, veamos como
hacerlo.

6.2.2 Raiz cuadrada modular

La resolucion de una raiz cuadrada modular no es trivial. En nuestro caso, el pri-
mo q es congruente con 5 modulo 8 por lo que cualquier @ € F, cuadrado satisface

q+3 .
a’> = p* donde f = a5 . Se tiene entonces que f> = +a. Para obtener el resultado
de la raiz inicamente tendriamos que comprobar 2. Si f> = —a solo tendriamos que

multiplicar por \/—1. [8]
from math import sqrt
I = ExpMod(2,(q-1)//4,q)

def ObtenXdeY(y):
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’??’Usando las propiedades algebraicas de la curva, obtiene el
valor de x a partir de y’’°

#Calculamos la raiz como una potencia
xcuad = (y*y - 1) * Inv(d*xy*y + 1)
x = ExpMod(xcuad, (q+3)//8, q)

if (x*x - xcuad) % q != 0:
x = (x*I) % q

return x

Usando la funcién ObtenXdeY podemos calcular B.

By = 4 x Inv(5)
Bx = ObtenXdeY (By)
B = [Bx % q,By % ql

Una vez hecho esto, definiremos funciones relacionadas con la curva, una para
comprobar si un punto pertenece a la misma y otra para realizar la suma de Edwards
como vimos en el Capitulo 4.

def PerteneceCurva(P):
’>?’Comprueba si el punto pertenece a la curva de Edwards’’’

x,y = P
return (-x*x + y*xy - 1 - d*x*xx*y*y) % == 0

def SumaEdwards (P,Q):
’>?’Devuelve la suma de Edwards de dos puntos P y Q°’°°

xl,yl1 = P
x2,y2 = Q
x3 = (x1*xy2+x2*yl) * Inv (1+d*x1*x2*xyl*y2)
y3 (yl*y2+x1%x2) * Inv(1l-d*xl1*x2*ylx*xy2)

Il

return x3 % q, y3 % q

También necesitaremos una funcién que realice el producto escalar. Al igual que
para la exponenciacién modular usaremos un enfoque recursivo para implementar la
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misma.

i def MultEsc(e, P):

2 ’?’Realiza la multiplicacion escalar eP’’’

4 Q = (O
if e =

6 return Q

1)
0: #Caso base

e

8 else: #Caso general

9 Q = MultEsc(e//2, P)
10 Q = SumaEdwards (Q,Q)
11

12 if e & 1:

13 Q = SumaEdwards (P, Q)

15 return Q

Para ayudarnos en la implementacién del algoritmo vamos a definir funciones au-
xiliares que nos transformaran listas de bits en bytes o nos obtendran el bit en una
posicion determinada en un objeto bytes.

1 def BitsABytes(bits):
2 >?’Pasa de una lista de bits a un objeto bytes’’’

4 return bytes(sum(2**i * bits[j*8 + i] for i in range(8)) for
j in range(b//8))

1 def ObtenBitPos (bytes_obj, pos):
2 >?7’0Obtiene el bit en la posicion pos de una objeto bytes’’’

" byte = bytes_obj[pos//8]

6 return (byte >> (pos % 8)) & 1

i from hashlib import shab12

; def Hash(mensaje):

4 ’?’’Toma una mensaje y le hace el hash SHA-512°°°
5

6 return shab512(mensaje).digest ()

Seguidamente definimos las funciones de codificaciéon y decodificaciéon. Recorda-
mos que estamos interpretando las cadenas de bits como enteros.
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i def CodificaEntero(e):

1

N

def

def

def

>?’Dado un entero lo codifica como objeto bytes de tamanno b

//8777
return BitsABytes([(e >> i) & 1 for i in range(b)])

CodificaPunto (P):

’?’>Dado un punto devuelve la codificacion?’’’

x,y = P

bits = [(y >> i) & 1 for i in range(b - 1)] + [x & 1] #vemos
si x negativo

return BitsABytes(bits)

DecodificaEntero(bytes_obj):
’>?’Devuelve un objeto byte interpretado como un entero’’’

return sum(256**i * bytes_obj[i] for i in range(len(bytes_obj

)))

DecodificaPunto (bytes_obj):
>?’>Dado un objeto bytes devuelve el punto asociado’’’

y = sum(2**i * ObtenBitPos(bytes_obj,i) for i in range(b-1))
x = ObtenXdeY (y)
if x & 1 !'= ObtenBitPos(bytes_obj,b-1): #si no coinciden los
signos, negamos

X = q-X

P = (x,y)
if not PerteneceCurva(P):
raise Exception("El punto decodificado no pertenece a la

curva'"

return P

Con todo esto estamos preparados para implementar EdDSA.

6.3 Implementacion de la Clave Publica

Siguiendo el esquema introducido en el anterior capitulo implementamos la si-

guiente funcién. Dado que posteriormente para la firma usaremos el hash y a, los
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devolvemos junto a la clave publica para no tener que calcularlos de nuevo mas ade-

lante.

1 def ClavePublica(clave_priv):

2 ’>?’’Dada una clave privada de nuestra eleccion, devuelve la
clave publica asociada, el hash y el escalar a’’’

3 bytes_clave_priv = bytes(clave_priv, ’utf-87)

5 #Calculamos el hash de la clave privada
6 hash = Hash(bytes_clave_priv)

8 #Calculamos el escalar asociado
9 a = 2*%x(b-2)+ sum(2**i * ObtenBitPos(hash,i) for i in range
(3,b-2))

1 #0btenemos la clave publica multiplicando a y B
12 A = MultEsc(a,B)

14 return CodificaPunto(A), hash, a

6.4 Implementacion de la Firma

Del mismo modo, implementamos la funcioén Firma siguiendo los pasos del algo-

ritmo.

1 def Firma(mensaje,clave_priv):
2 ’’’Firma el mensaje con la clave privada dada’’’
3 bytes_mensaje = bytes(mensaje,’utf-8’)

5 #0. Obtenemos la clave publica, el hash y el escalar a

6 clave_publ, hash, a = ClavePublica(clave_priv)
8 #1. Definimos r
9 r = DecodificaEntero (Hash(bytes (ObtenBitPos(hash,i) for i in

range (b,2%b)) + bytes_mensaje))

11 #2. Definimos R
12 R = MultEsc(r, B)

14 R_cod = CodificaPunto (R)

16 #3. Definimos S
17 hash_aux = Hash(R_cod + clave_publ + bytes_mensaje)



6. UNA IMPLEMENTACION: ED25519 61

S = (r + DecodificaEntero(hash_aux) * a) % 1
S_cod = CodificaEntero(S)

#4. Devolvemos la firma
return R_cod + S_cod

6.5 Implementacion de la Verificacion

Para finalizar el algoritmo, necesitamos una funciéon que verifique si la firma es
valida. Analogamente, seguimos los pasos introducidos en el capitulo anterior.

def Verifica(mensaje, firma, clave_publ):
>??Verifica que la firma del mensaje es correcta para la

clave publica’?’’

bytes_mensaje = bytes(mensaje,’utf-8’)

#1. Obtenemos A como punto de la curva
A_cod = clave_publ

A = DecodificaPunto (A_cod)

#2. Tomamos R y S de la firma

R_cod = firma[0:b//8] #los primeros b bits
R = DecodificaPunto(R_cod)

S = DecodificaEntero(firmal[b//8:b//4]) #los ultimos b bits

#3. Calculamos el Hash
hash = DecodificaEntero(Hash(R_cod + A_cod + bytes_mensaje))

#4. Verificamos la ecuacion

if MultEsc(S,B) != SumaEdwards (R, MultEsc(hash, A)):
return "!!!t!! LA FIRMA NO ES VALIDA !ttt

return "La firma es valida"

Tanto en la firma como en la verificacién hemos introducido el constructor de
bytes para que trabajemos con strings.
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6.6 Pruebas

Hagamos unas pequefias pruebas para comprobar que tenemos el funcionamiento
esperado. La primera prueba sera tomar una clave privada y un mensaje, y firmarlos.
Posteriormente, verificamos que la firma es correcta.

#Definimos nuestra clave privada
clave_privada = ’Esta es mi clave privada’

#0btenemos la clave publica asociada
clave_publica,_,_ = ClavePublica(clave_privada)

#Definimos nuestro mensaje y lo firmamos con la clave privada
mensaje = ’Mensaje para firmar’
firma = Firma(mensaje,clave_privada)

#Verificamos
Verifica(mensaje, firma, clave_publica)

En efecto, nos indica que nuestra firma es valida. Nuestra segunda prueba consiste en
anadir al mensaje un caracter. Imaginemos que recibimos el mensaje alterado con la
firma anterior. A la hora de verificar, veriamos que la firma es valida.

mensaje2 = ’Mensaje para firmar °’

Verifica(mensaje2, firma, clave_publica)



7 | El protocolo Signal

El protocolo Signal sirve de inspiracion para el desarrollo de este trabajo. La crip-
tografia con curvas de Edwards es fundamental, sin embargo, son necesarias otras
herramientas para tener el protocolo completo. Iremos desgranando cada una a lo
largo del presente capitulo.

El objetivo de Signal es crear un protocolo lo mas completo posible. El primer pro-
blema al que busca solucion es a la comunicacién asincrona. No solo queremos que
la transmision de los mensajes sea segura, sino que necesitamos que no sea necesario
que ambas partes estén presentes al mismo tiempo. Por ejemplo, Alice podria enviar
un mensaje cuando Bob no estuviese disponible y Bob podria responder mas adelan-
te. Este comportamiento deseable supone, sin embargo, un reto en el intercambio de
claves. Ademas, plantea otras necesidades como la resistencia de los mensajes tanto a
pasado como a futuro, i.e., si desciframos un mensaje de la conversaciéon no debemos
ser capaces de obtener los mensajes anteriores o posteriores. Efectivamente, si Alice
puede tardar un par de meses en contestar a Bob, cualquier potencial agente externo
malicioso tendria suficiente tiempo para descifra un mensaje, por lo que es necesario
que aunque uno sea descifrado no lo sean los demas.

Estos retos no son de ningun modo triviales. A continuacién, veremos qué herra-
mientas emplea el protocolo Signal para obtener el resultado deseado. La primera de
ellas, X3DH, resuelve el intercambio de claves inicial. La estudiaremos en profundi-
dad en al Seccion 7.1. La segunda herramienta es el algoritmo de Double Ratchet cuyo
funcionamiento sera descrito en la Seccién 7.2.
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7.1 X3DH

El primer problema que solucionaremos sera el intercambio de claves usando el
algoritmo X3DH (Extended Triple Diffie-Hellman). Partimos del conocido algoritmo
de intercambio de claves de Diffie-Hellman y realizamos algunas modificaciones para
adaptarlo a intercambios asincronos.

En efecto, el protocolo Diffie-Hellman funciona bien para intercambiar un secre-
to sobre un canal inseguro, sin embargo su comportamiento es totalmente sincrono.
Ambos agentes deben estar conectados en la comunicacion.

Como hemos mencionado antes, queremos cambiar este hecho. Seria deseable que
el secreto pudiese ser acordado sin ambas partes presentes. Asimismo, la presencia de
un servidor central hace que debamos afiadir una capa de seguridad para que tenga-
mos confidencialidad. No debemos confiar en el servidor (posibles ataques MITM), y
este no deberia conocer el secreto entre Alice y Bob. En este servidor Alice publicara
una informacion que Bob podra usar mas adelante para intercambiar el secreto.

Veamos como X3DH nos proporciona este intercambio de claves avanzado. Co-
menzamos describiendo los elementos del algoritmo.

7.1.1 Elementos del algoritmo

Imaginemos un intercambio entre Alice (A) y Bob (B). Las claves publicas que
aparecen son las siguientes:

- Claves de identidad: ik 4, ik .
Claves efimeras: ek ,.ek p.

Claves previas: sk ,, skg. Son las claves de identidad que se firmaran usando
EdDSA.
Claves previas de un solo uso: ok',, ok’,. Se usan cada vez que se quiera iniciar

una conversacion.

Todas las claves publicas tienen su clave privada asociada. Respecto a las funciones
usadas, tenemos las siguientes:
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- DH(x,y): funcion Diffie-Hellman. A partir de dos claves, x (privada) e y (publica)
nos da un secreto compartido. Notamos que al usar esta funcion el otro agente
estaria realizando DH(y~!',x7!).

- KDF(x) (Key Derivation Function): A partir de una clave x, obtiene otra nueva
mediante el uso de funciones trampilla.

- E(x,y), D(x,y): funciones de cifrado y descifrado respectivamente. Cifran el men-
saje x con la clave y.

— Sig(x,y): funcion de firma digital. En nuestro caso, EADSA. Firma el mensaje x
con la clave y.

7.1.2  Funcionamiento del algoritmo

El algoritmo tiene tres fases. Imaginemos que Alice y Bob van a entablar una con-
versacion. Primeramente, Bob debe entregar sus claves al servidor. Concretamente
entrega:

- Su clave de identidad publica ik .

Su clave previa sk . Esta se actualizara cada cierto intervalo de tiempo previa-
mente establecido..

. . .11
La firma de la clave previa Sig(sky, ik’ ).
Un conjunto de claves previas de un solo uso [okjg, oké, ...]. También se actua-
lizan cada cierto tiempo.

Supongamos que Alice desea iniciar la conversacion. Para ello, pide al servidor un
paquete de claves de Bob que consiste en las anteriores claves pero tomando solo una
previa de un solo uso, por ejemplo, oké. Una vez obtenido, se obtiene la clave comun
del siguiente modo (el operador | es la concatenacion):

K, = DH(ik7', skj)
K, = DH(ek?", ik )
K5 = DH(ek?', skg)
K, = DH(ek?!, ok%)
K = KDF(K, |K;|K;|K,)

G BN

Tras esto Alice conoce el secreto K por lo que ya puede borrar los K; con i =
1,2,3,4 yla clave ek™!.
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Ahora, la tltima fase de X3DH es que Bob reciba de Alice su clave publica y efime-
ra, y el indicador de la de una solo uso escogida. A su vez, Alice envia E(ik ,|ik g, K)
de forma que Bob pueda comprobar una vez obtenga el secreto K que el intercambio
ha sido exitoso.

Una vez Bob recibe la informacion enviada por Alice obtiene las K,, i = 1,2,3,4
de la siguiente forma:

K, = DH(sk3', ik ,)

K, = DH(ik};', ek,)

K5 = DH(sk3', ek )

K, = DH((0k3)™", ek )
K = KDF(K,|K,|K;|K,)

SN

Para finalizar Bob debe comprobar que el intercambio ha sido correcto. Sencilla-
mente, debe descifrar la comprobacion E(ik ,|ik 5, K ) recibida anteriormente. Si coin-
ciden las claves de identidad el intercambio ha sido exitoso, si no, ha habido algin
problema y se aborta el intercambio por seguridad. A lo largo de esta seccion nos
hemos basado en [15].

7.2 Double Ratchet

El algoritmo de Double Ratchet (Doble Trinquete) es la solucién a la criptografia de
los mensajes, esto es, es el encargado de obtener las claves durante la comunicacion.
El ya estudiado X3DH se encargaria unicamente del intercambio inicial.

Como el nombre de Double Ratchet indica consiste en dos "trinquetes"”, Symmetric
Ratchet (Seccion 7.2.1) y Diffie-Hellman Ratchet (Seccion 7.2.2). En mecénica, un trin-
quete es un tipo de engranaje que solo permite la rotacion en un sentido (se bloquea
en el otro). Analogamente, el algoritmo tiene dos componentes que funcionan como
trinquetes y permiten la gestion de las claves con las que se cifran los mensajes de
forma segura.
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7.2.1 Symmetric Ratchet

El primer trinquete es el Symmetric Ratchet (trinquete simétrico) compuesto por
el Sending Ratchet y Receiving Ratchet. Este trinquete es el encargado del cifrado
y descifrado de los mensajes. El Sending Ratchet o trinquete de envio, gestiona las
claves de los mensajes enviados y el Receiving Ratchet o trinquete de recepcion hace
lo mismo con las de los mensajes recibidos.

Estos trinquetes son funciones de derivacion de claves (Key Derivation Function)
donde la clave salida se retisa como entrada de la KDF obteniendo una nueva clave.
A nivel practico, los trinquetes simétricos de Alice y Bob estan sincronizados. Par-
tiendo de la clave inicial obtenida por X3DH, cada mensaje va cifrado con una clave
distinta. Esa clave se pasa por la KDF y se obtiene la clave para el mensaje siguiente,
y asi sucesivamente. De este modo, se resuelve el problema de resistencia a pasado.
Si un mensaje se intercepta y se obtiene la clave, no pueden obtenerse los mensajes
anteriores ya que la KDF es una funcion trampilla. No obstante, si seguiriamos con
el problema de resistencia futura, pues una vez obtenida la clave pueden obtenerse
las siguientes ya que la funcién de derivacion de claves es conocida. Para solucionar
esto, entra en juego el otro trinquete [17].

Entrada Entrada Entrada
Y Y
O e
¥
Clave KDF Clave KDF Clave KDF
KDF, KDF, KDF,
L 4 ¥ ¥
Clave Clave Clave

Figura 7.1: Esquema basico de una funcién de derivacion de claves KDF

7.2.2 Diffie-Hellman Ratchet

El Diffie-Hellmann Ratchet o trinquete Diffie-Hellman consiste, como su nombre
indica, en un intercambio de claves Diffie-Hellman. Cada cierto tiempo establecido
(en la practica, cada mensaje) se produce un intercambio de claves que reinicia el
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trinquete simétrico. De este modo, se soluciona la resistencia futura, pues no hay
forma de obtener a partir de un mensaje descifrado la clave que se obtendra en el
intercambio Diffie-Hellman y por tanto, no se puede obtener la salida de la KDF.

A continuacién describiremos el algoritmo mediante diagramas para aclarar su

funcionamiento.
Paso 0
Alice Bob
Clave publica, € — — — — — — — — — — — — — — — Clave publica,, | Clave privada,
Diffie -
Helman

!

Clave privada, | Clave publica,

Figura 7.2: Bob envia su clave publica a Alice y desconoce la clave publica de Alice.

Paso 1
Alice Bob
Clave piblica, €« — — — — — — — — — — — — — — — Clave publica,, | Clave privada,
Diffie - — Diffie -
Helman Helman
Clave privada,, | Clave ptiblicag — — — — — - — — — — — — — — — —>Clave piblica,

Figura 7.3: Bob recibe la clave publica de Alice y la usa para el intercambio DH.
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Paso 2

Alice Bob
Clave pablica, <« — — ———— — — — — — — — — — Clave ptblica,, | Clave privadag

Diffie - — Diffie -

Helman Helman

Clave privada, | Clave piblicag, — — - — - — - — - — — — — — — —>Clave pablica,
E Diffie -
Helman

|

Clave piiblica, | Clave privada,

Figura 7.4: Bob toma un nuevo par de claves y calcula con la clave publica de Alice un
nuevo DH.
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Pasos sucesivos

Alice Bob
Clave piblica, €« — — — — — — — — — — — — — — — Clave pablica, | Clave privadag
Diffie - — Diffie -
Helman Helman
Clave privada, | Clave ptblicag, — — - — - - - — — — — — — — — —>Clave publica,
Diffie - — Diffie -
Helman Helman
Clave pablica, €« — — — — — — — — — — — — — — — Clave ptiblica, | Clave privada,
Diffie -
Helman

T

Clave privada, | Clave publica,

Figura 7.5: Alice genera un nuevo par de claves. Se van sucediendo los pasos anterio-

res.
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Antes de concluir con el trinquete Diffie-Hellman debemos realizar una aclaracion.
En los diagramas encontramos como Alice y Bob se van turnando para obtener las
mismas salidas de los intercambios Diffie-Hellman. No obstante, existe otra vuelta de
tuerca. Tanto Alice como Bob pasaran las salidas DH a través de una cadena comuin
de funciones de derivacion de claves del siguiente modo:

KDF en DH Ratchet

Alice
Clave Inicial

Clave pablica, €« — — — — — — ==~

!

Diffie -
Helman

I

Clave privada,, | Clave piiblicagb — — = = = —

!

Diffie -
Helman

T

Clave ptublica, < — — — — — — ===

l

Diffie -
Helman

T

Clave privada, | Clave piblica,

————>Salida DH,—>| KDF

> Salida DH; —>| KDF

> Salida DHy —>| KDF

Figura 7.6: Cadena de KDF en el lado de Alice. Analoga para Bob

En el diagrama se observa como Alice obtendria sus claves para cadenas de envio
y de recepcion. Al partir del mismo secreto inicial y de las mismas salidas DH como
vimos en las anteriores figuras, tanto Alice como Bob obtienen la misma clave. La
clave para cadena de envio en un agente es la de recepcion en el otro y viceversa.






8 | Analisis temporal y de costes

En este capitulo estudiaremos las diversas tareas que se han realizado, asi como
los costes de las mismas y el tiempo dedicado.

Los roles necesarios han sido Jefe de Proyecto, Analista, Desarrollador, y Tester. A
pesar de que todos han sido realizados por el alumno, se incluyen para poder ejecutar
un analisis mas preciso.

8.1 Roles

Roles
Jefe de Proyecto
Analista
Tester
Desarrollador

8.2 Tareas

Para la realizacion del proyecto se han realizado numerosas tareas de diferente
complejidad. Se ha seguido un enfoque ordenado y constructivo para llegar al resul-
tado final, delimitando claramente los pasos a dar.

1. Iniciacion del trabajo (Jefe de Proyecto) En esta primera fase se planted el tema
a estudiar y los objetivos deseados. En concreto,
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1.1. Se decidié que el tema estaria relacionado con el protocolo Signal como
modo de integrar ambas disciplinas.

1.2. Se buscaba hacer un estudio tedrico matematico que tuviese posibilidad
de implementacion.

1.3. Partiendo del protocolo Signal, se decidi6 centrarse en la firma digital usa-
da por el interés matematico del estudio de las curvas de Edwards.

1.4. Dado que el protocolo Signal esta implementado en Rust y que la prin-
cipal implementacion hecha por los investigadores de la firma esta en C,
se consideroé interesante hacer una implementacion en Python por interés
didactico.

2. Estudio matematico previo (Analista).

2.1. Estudio de la firma digital.
2.2. Estudio de las Curvas Elipticas.
2.3. Estudio de la firma ECDSA.

3. Estudio curvas de Edwards (Analista).

3.1. Estudio de las Curvas de Edwards (primer paper, [10]).
3.2. Estudio de las Curvas de Edwards torcidas (segundo paper, [7]).
3.3. Demostraciones de los teoremas expuestos.

4. Estudio del algoritmo EdDSA (Analista)

4.1. Estudio del tercer paper, [8].
4.2. Creacion del pseudocodigo.

5. Estudio del protocolo Signal (Analista)

5.1. Estudio de X3DH.
5.2. Estudio de Double Ratchet.
5.3. Creacion de diagramas.

6. Implementacion (Desarrollador)

6.1. Estudio de los problemas encontrados al implementar en Python
6.2. Implementacion
6.3. Documentacion en el trabajo

7. Pruebas (Tester) Se realizaron algunas pruebas sobre el algoritmo para asegurar
su comportamiento deseado.

8. Elaboracion del documento (Jefe de Proyecto) Una vez identificadas las fuen-
tes, los contenidos que era necesario afiadir y se tenia el cédigo para la imple-
mentacion se procedio a la elaboracion del presente documento.
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9. Cierre del proyecto (jefe de Proyecto) El proyecto queda cerrado con la defensa
del mismo ante el tribunal.

8.3 Analisis temporal

Analisis temporal
Tarea N° ‘ Subtarea ‘ Tiempo (h) Tiempo total(h)
1 16
2 2.1 20 100
2.2 60
2.3 20
3 3.1 35 120
3.2 25
33 60
4 4.1 26 30
4.2 4
5 5.1 20 50
5.2 20
5.3 10
6 6.1 10 50
6.2 30
6.3 10
7 4
8 70
9 10
Total 450




Diagrama de Gantt 1* Parte

10 | 20 | 30 [ 40 | 50 | 60 | 70 | 80 [ 90 | 100 | 110 | 120 | 130 | 140 | 150 | 160 | 170 | 180 | 190 | 200

210 | 220 | 230 | 240 | 250 | 260 | 270

280

290

300

310

320

330

340

350

360

370

380

390

400

410

420

430

440

450

Tarea 1 pu—y

Tarea 1
Tarea 2
Tarea 2.1
Tarea 2.2
Tarea 2.3
Tarea 3
Tarea 3.1
Tarea 3.2
Tarea 3.3
Tarea 4
Tarea 4.1

Tarea 4.2

]

i

L
=

P

=

VSadd ‘TVLIOIA VINYIA VHVd SQYVMAL 4d SVAINO 9/,



Tarea 5
Tarea 3.1
Tarea 5.2
Tarea 5.3
Tarea 6
Tarea 6.1
Tarea 6.2
Tarea 6.3
Tarea 7
Tarea 7
Tarea 8
Tarea 8

Tarea 9

Tarea 9

Diagrama de Gantt 2° Parte
10 | 20 | 30 [ 40 | 50 | 60 | 70 | 80 [ 90 | 100 | 110 | 120 | 130 | 140 | 150 | 160 | 170 | 180 | 190 [ 200 | 210 | 220 | 230 | 240 | 250 | 260 | 270 | 280 | 290 | 300 | 310 | 320 | 330 | 340 | 350 | 360 | 370 | 380 | 390 | 400 | 410 | 420 | 430 | 440 | 450

L/ SALSOD Ad X TVIOdWAL SISITYNV °g



78 CURVAS DE EDWARDS PARA FIRMA DIGITAL: EDDSA

8.4 Costes totales

La siguiente tabla expone los costes de cada rol por hora.

Precio rol/hora
Rol Euros/hora
Jefe de Proyecto 45
Analista 34
Tester 30
Desarrollador 30

Por tanto, nos quedan los siguientes costes de roles totales. Dado que la imple-
mentacion puede hacerse en cualquier equipo con Python 11 suponemos unos costes
de equipo y corriente nulos o practicamente minimos, por lo que no los consideramos

en los costes totales.

Coste de Personal

Jefe de Proyecto 96 h 4320 €

Analista 300 h 10200 €
Tester 4 h 120 €
Desarrollador 50 h 1500 €

Coste Total

16140 €




9 Conclusiones

En este trabajo hemos conseguido realizar una implementacion exitosa del algo-
ritmo Ed25519. Para realizarla, hemos tomado un enfoque constructivo tal y como lo
presentamos en la Introduccion, Capitulo 1.

Partiendo de los conceptos matematicos y criptograficos previos, como la firma
digital y las curvas elipticas, hemos elaborado un capitulo cohesionado en el que se
presentan las curvas de Edwards, se aclara el porqué de su eleccion y se demues-
tra que efectivamente puede establecerse una equivalencia birracional con las curvas
elipticas.

Ademas, hemos descrito la firma EdDSA tanto a nivel formal como a nivel practico
con la implementacion en Python del algoritmo de firma EADSA basado en la curva
Curve25519. Todo esto nos ha permitido comprender en profundidad una herramienta
tan importante y usada como la firma digital. Asimismo, hemos desvelado la magia
detras de la seguridad que ofrecen aplicaciones de mensajeria instantanea usadas por
millones de personas cada dia, como Signal o Whatsapp, a lo largo del capitulo 7.

El desarrollo de este trabajo no habria sido posible sin las competencias adquiridas
en ambos grados. Desde las mas abstractas, como la resoluciéon de problemas o la
identificacion de objetivos y requisitos, a las mas aplicadas como la investigacion o la
elaboracion de un escrito académico, por nombrar algunas. Sin duda, han jugado un
papel importantisimo y la creacion y exposicion del trabajo lo demuestran.

Respecto a los contenidos presentados y retos futuros, a nivel académico queda
claro que los avances han sido muy significativos. Como han sido relativamente re-
cientes, sigue siendo un campo abierto y fértil. Como desafio a largo plazo destaca
una linea de investigacion de uno de los autores mas referenciados en este documen-
to, Tanja Lange.

La investigacion de Lange versa sobre la criptografia en el hipotético futuro post
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cuantico, cuando los problemas que forman la base de la criptografia, como el pro-
blema del logaritmo discreto, puedan ser resueltos muy velozmente. Este problema
afecta a muchos primitivos criptograficos, estando EADSA en ese conjunto. Induda-
blemente, es una linea compleja pero interesantisima que influenciara enormemente
la criptografia del futuro, y por consiguiente, la sociedad futura. Sin duda, el inge-
nio humano seguira hallando soluciones exitosas y sorprendentes para los retos que
vendran.

Por ultimo, concluimos este trabajo con un breve pero sincero agradecimiento.
Innegablemente, la favorable consecucion del Doble Grado no hubiese sido posible
sin el apoyo de familiares, compafieros y personal de la Universidad de Sevilla. A su
vez, la ayuda prestada por los tutores para la elaboracion de este trabajo supone una
especial mencion. Este broche final del Doble Grado ha sido posible gracias a ellos.
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