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Abstract—Las asignaturas de Master deben ser muy
practicas, aplicando los conocimientos a problemas concretos. En
este trabajo se presenta como trabajo de una asignatura de
Master la realizacion de un disefio de comunicaciones seguras
utilizando un bus SPI. El sistema utiliza un cifrador de flujo para
cifrar y descifrar la informacion y permite el envio de mensajes
de longitud aleatoria. Ademas mediante el uso de CRCs se
comprueba que el mensaje no ha sido alterado.
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. INTRODUCCION

Este trabajo se enmarca dentro de la asignatura “Disefio de
Sistemas Digitales sobre FPGAs” del Master de Instalaciones y
Productos de la Escuela Politécnica Superior, de la Universidad
de Sevilla [1]. Este Master se ofrece, principalmente a los
alumnos de las cinco titulaciones de la Escuela Politécnica
Superior (Ingenieria en Electrénica Industrial, Ingenieria
Eléctrica, Ingenieria Mecénica, Ingenieria Quimica Industrial e
Ingenieria en Disefio Industrial), pero también esta abierto a
alumnos de otras titulaciones.

El programa de este Master tiene como objetivo
fundamental formar profesionales capaces de integrar
conceptos y técnicas cientificas para plantear y resolver
problemas ingenieriles, basandose en el uso del método
cientifico, el razonamiento analitico, sintético y deductivo.
Ademas se pretende formar a profesionales que deseen
extender sus competencias y experiencias hacia nuevas
tematicas interdisciplinares mediante una capacitacion experta
en interpretacion, valoracién y seleccién de alternativas
ingenieriles.

Como objetivos especificos, el alumno, al terminar sus
estudios debera ser capaz de:

- Diseflar y gestionar el ciclo de vida de productos,
instalaciones industriales y sistemas electrénicos con criterios
de sostenibilidad.

- Modelar y simular productos, instalaciones industriales y
sistemas electrénicos.
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- Generar, desarrollar e implementar soluciones
innovadoras de productos, instalaciones industriales y sistemas
electronicos.

- Optimizar instalaciones y productos, mejorando su
eficiencia.

- Desarrollar proyectos emprendedores en el sector de
producto e instalaciones derivados de nuevas ideas de negocio
e innovaciones.

El Master se estructura en un bloque comin, a cursar por
todos los estudiantes y tres bloques de intensificacion entre los
que el alumno debera escoger uno de ellos. Los blogues son
todos de 24 créditos.

Bloque Comun. En las materias del blogue se pretende que
el alumno obtenga una formacion avanzada para el modelado y
la simulaciéon soportado con TIC’s. Incluye contenidos
obligatorios y comunes de la titulacion del Master. Este bloque
tiene seis materias con contenidos instrumentales y basicos
para introducir a los estudiantes en el ambito del Disefio y
Desarrollo de Productos e Instalaciones Industriales. En este
blogue se presta una especial atencién a los fundamentos
cientificos y las tecnologias de procesos.

Bloque de Disefio y Desarrollo de Productos. A cursar en
su totalidad por los alumnos que deseen obtener esta
especificacién. En él se estudian los aspectos estéticos del
disefio industrial, se introduce al alumno en los métodos de
disefio y fabricacion, y se le hace una presentacion de los
materiales utilizados en el disefio y desarrollo de productos,
principalmente.

Blogue de Instalaciones Industriales. A cursar en su
totalidad por los alumnos que deseen obtener esta
especificacién. Se analizan las instalaciones electrénicas, de
automatizacién, térmicas y energéticas, las hidraulicas, las
quimica-ambientales y las instalaciones eléctricas.

Bloque de Disefio y Aplicacion de Sistemas Electronicos
Industriales. A cursar en su totalidad por los alumnos que
deseen obtener esta especificacion. Se proporciona al
estudiante una formacién especializada en el campo de los
equipos y sistemas electronicos que se aplican en la industria



tanto desde la perspectiva de la renovacion y adaptacion de las
industrias a las nuevas tecnologias como también, al disefio,
aplicacion, integracion y desarrollo de productos electronicos
de automatizacion y control industrial.

La formacién del Méster Universitario en Instalaciones y
Disefio de Productos se completa con la realizacion de
Préacticas en Empresas (3 créditos) y el Trabajo Fin de Master
(9 créditos).

La asignatura en la que se enmarca este trabajo pertenece al
bloque de especializacién de “Disefio y Aplicacion de Sistemas
Electrénicos Industriales”. Este blogue cuenta, junto con la
asignatura Disefio de Sistemas Digitales sobre FPGAs, con las
asignaturas Disefio de Sistemas Inteligentes para el Procesado
de Datos, Disefio y Gestion de Redes Industriales,
Instrumentacion con Redes de Sensores, Robética, Inteligencia
y Percepcién y Computadores Empotrados para Sistemas de
Tiempo Real. Todas las asignaturas son de cuatro créditos
ECTS.

Los objetivos fundamentales de la asignatura que nos ocupa
son el aprendizaje de metodologias de disefio usando el
lenguaje VHDL vy dispositivos FPGA, y viene a cubrir la
carencia en disefio electrénico usando lenguajes de descripcion
de hardware que existia en los antiguos titulos de Ingenieria
Técnica y que sigue existiendo en los actuales titulos de Grado
en Ingenieria Electrénica Industrial. La asignatura, con una
orientacién eminentemente préactica, consta de clases tedricas,
laboratorios y un trabajo final. En los siguientes apartados de
esta comunicacién se presentan con detalle los objetivos y
contenidos de la asignatura Disefio de Sistemas Digitales sobre
FPGAs, una breve introduccion sobre comunicaciones cifradas
empleando cifradores de flujo y una descripcion detallada del
trabajo realizado y de los resultados obtenidos.

Il.  DISENO DE SISTEMAS DIGITALES SOBRE FPGAS

El objetivo principal de esta asignatura consiste en
presentar las metodologias de disefio de sistemas electrénicos
digitales complejos sobre dispositivos  programables,
empleando lenguajes de descripciébn de hardware y
herramientas de sintesis a nivel RT. Esta metodologia no so6lo
comprende aspectos relacionados con el disefio en todos sus
niveles (desde la concepcion abstracta hasta su implementacion
en dispositivos e introduccion en un sistema), sino que también
cubre todos los aspectos relativos a la verificacion y test de los
disefios (desde el nivel funcional hasta el test de las
implementaciones).

En su docencia se usan aplicaciones que ilustren de forma
préctica el disefio a todos sus niveles. Entre las aplicaciones
tienen especial relevancia aquellas susceptibles de ser
utilizadas en entornos industriales, como el control, las
comunicaciones seguras, etc. Pero también se pueden incluir
otras aplicaciones que por su novedad y uso puedan
considerarse interesantes.

Las implementaciones de los disefios se realizan en
tecnologias FPGA, que permiten explorar la metodologia
propuesta y también realizar un prototipado rapido de sistemas
digitales complejos.

La asignatura se imparte en diez sesiones de dos horas de
duracién cada una. En cada una de estas sesiones hay una parte
dedicada a explicacién teérica (que no debe llegar a la hora) y
otra parte dedicada a la realizacion de précticas por parte de los
alumnos. La ultima de las sesiones se dedica a la presentacién
y defensa, por parte de los alumnos, del trabajo realizado al
amparo de esta asignatura.

Los contenidos de la asignatura se estructuran en cuatro
grandes bloques tematicos:

Blogue 1: Introduccién al disefio de sistemas digitales,
tecnologias de los dispositivos, metodologia de disefio,
herramientas de CAD vy tecnologias FPGAs.

Bloque 2: Lenguaje de descripcién de hardware VHDL, uso
de HDLs en el disefio digital, construcciones basicas del
lenguaje VHDL y simulacién funcional.

Bloque 3: El lenguaje VHDL para sintesis, principales

limitaciones de sintesis, descripciones combinacionales,
descripciones secuenciales sincronas y consideraciones
temporales.

Bloque 4: Realizacion de un disefio de complejidad media.
Presentacion del trabajo a realizar: problema a resolver,
objetivos a conseguir, medios y resultados.

I1l.  COMUNICACIONES CIFRADAS UTILIZANDO CIFRADORES
DE FLUJO

Actualmente, las comunicaciones digitales requieren una
adecuada seguridad en la transmision de datos. La Criptografia
es la ciencia que protege la informacion transmitida frente a
personal no autorizado y proporciona técnicas, mecanismos y
herramientas para ofrecer en redes abiertas una comunicacion
privada segura. Con toda seguridad, toda informacion que fluya
por una red deberé ser cifrada y descifrada, por lo que para
asegurar unas transferencias seguras, sera necesario incorporar
disefios que contengan funciones criptograficas en los distintos
dispositivos que participen en la transmision de datos.

Los aspectos mas importantes para proteger la informacién
que se transmite son: la confidencialidad (informacién secreta
entre personal autorizado), autenticidad (la informacion
procede de alguien del grupo autorizado) e integridad (la
informacion es protegida frente a ataques maliciosos).

Los algoritmos criptograficos se clasifican en algoritmos
simétricos, basados en clave privada, y algoritmos asimétricos
basados en un par de claves, una publica y la otra privada. En
general, en ambos mecanismos, se utilizan los mismos
algoritmos para el cifrado y descifrado de la informacién. Los
circuitos que implementan algoritmos de clave privada
consumen muchos menos recursos que los circuitos que
implementan algoritmos de clave publica. En este trabajo nos
centramos en criptografia basada en clave privada. Hay dos
tipos de cifradores simétricos: los cifradores de bloques y los
cifradores de flujo. Los primeros cifran bloques de datos de
longitud fija, mientras que los de flujo lo hacen sobre datos de
longitud variable. En este trabajo utilizaremos cifradores de
flujo, cuyas implementaciones hardware se basan en la
utilizacién de registros de desplazamiento con realimentacion
no lineal. Aunque ambos tipos de cifradores presentan el



problema de distribuir la clave entre emisor y receptor, los de
cifradores de flujo tienen la ventaja de que son rapidos y
poseen una arquitectura simple que facilita la transmisién de un
gran volumen de datos, por lo que su uso es muy adecuado en
sistemas de baja complejidad y en los de fuertes restricciones
respecto al consumo de potencia.

En este contexto, la Uni6n Europea lanz6 un proyecto
conocido como eSTREAM [2], [3] para seleccionar propuestas
de cifradores de flujo tanto en software como en hardware.
Entre estos Gltimos, se encuentra el cifrador Trivium [4], uno
de los tres finalistas, que ha sido el empleado en este trabajo.

A. Especificaciones del cifrador Trivium

El cifrador Trivium es un circuito sincrono que, a partir de
una clave K de 80 bits y de un vector de inicializacion IV
también de 80 bits, es capaz de generar una secuencia de bits
de forma pseudo-aleatoria (Keystream) de hasta 2** bits. El
mensaje cifrado se obtiene mediante la operacién XOR entre la
secuencia Keystream y el mensaje sin cifrar (Figura 1). Su
arquitectura consiste en un registro de desplazamiento ciclico
de 288 bits acompafado de l6gica combinacional (AND, OR,
XOR) para proporcionar las realimentaciones. Este registro de
desplazamiento se divide a su vez en tres registros de
desplazamiento de longitudes diferentes: 93 bits, 83 bits y 111
bits respectivamente. La figura 2 ilustra la estructura del
Trivium, con sus tres registros de desplazamiento asi como la
forma de generar tanto los bits de realimentacion como el bit de
salida.

En el funcionamiento del Trivium, inicialmente existe una
fase de inicializacion del estado interno del Trivium. Para ello
se carga la clave secreta K y el vector IV en el Trivium y opera
4 veces 288 ciclos de reloj para la actualizacion del estado
interno del cifrador antes de empezar a generar una cadena de
bits keystream valida.

B. Protocolo de comunicaciones

El objetivo de este trabajo es comunicar entre si dos
sistemas independientes y auténomos, uno que actla como
emisor y otro que actGa como receptor, pero utilizando una
transmision de informacion cifrada.

Los requisitos que tiene que cumplir el protocolo de
comunicaciones han de ser los siguientes: debe ser sencillo,
puesto que Unicamente se desea enviar mensajes de un maestro
a un esclavo. Ademas ha de permitir la transmisién de
mensajes de longitud arbitraria de forma serie. Por otro lado,
como la aplicacion esta pensada para ser usada en distancias
cortas, el mecanismo de comunicacion puede ser sincrono. Es
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Fig. 1: Esquema funcionamiento de un cifrador de flujo.

decir, el emisor genera la sefial de reloj usada por el receptor.

Entre los mecanismos de comunicacion que cumplen con
estos requisitos se ha seleccionado un protocolo SPI [5].

Se trata de un protocolo que realiza la transmision de
informacidn serie entre un dispositivo Master y uno Slave en
ambos sentidos. La sincronizacién y transmision de los datos se
desarrolla por medio de 4 sefiales:

SCK: reloj comin para ambas partes y generado por el
Master.

MOSI: linea de datos de Master a Slave (Master Out Slave
In).

MISO: linea de datos de Slave a Master (Master In Slave
Out).

SS: (Seleccion de Slave) Se usa para indicar al Slave que se
va a iniciar la comunicacion.

Este tipo de comunicacion también puede desarrollarse con
varios Slaves. En ese caso, el modulo Master tendra una linea
SS para cada uno de los ellos y sera una de estas lineas la que
se active segun con qué dispositivo Slave quiera comunicarse.

La informacion es transmitida sincronizada con el reloj de
forma que en cada ciclo se transmite un bit. Existe posibilidad
de enviar los bits sincronizados con el flanco de subida o
bajada del reloj (polaridad) y también elegir un flanco activo
para capturar los bits por parte del Slave (fase de la
transmision). La forma de sincronizacion en la que se transmite
queda configurada mediante una serie de bits que el Master
enviay el Slave reconoce.

En general, se trata de un protocolo de comunicacién que
requiere un hardware muy simple, una Unica sefial de reloj y
transmite mensaje de longitud arbitraria siendo por tanto muy
apropiado para comunicaciones de corta distancia.

Como se explica en el siguiente apartado, este protocolo ha
sido adaptado a los requerimientos concretos del sistema que
aqui se presenta.
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Fig. 2: Representacion esquematica Trivium.




IV. DESCRIPCION DEL TRABAJO REALIZADO

El trabajo realizado ha consistido en la transmision serie de
mensajes cifrados mediante el cifrador de flujo Trivium
utilizando un protocolo SPI. El sistema cuenta con dos bloques:
un emisor y un receptor. Ambos bloques deben realizar
primeramente la carga de la clave y del vector de inicializacion
del Trivium, y hacer funcionar a éste durante 1152 ciclos de
reloj antes de poder estar en condiciones de enviar y recibir
mensajes. Una vez realizada esta inicializacién, el
funcionamiento es como sigue: el emisor tiene un mensaje para
enviar, comprueba si el receptor esta disponible para recibir el
mensaje, en cuyo caso lo ir4 cifrando y enviando. EI receptor
por su parte al recibir el mensaje lo ird descifrando y
almacenando. Para hacer mas atractivo para los alumnos este
trabajo y también para que la verificacion sea mas sencilla,
ambos blogues emplean visualizadores 7 segmentos para
mostrar los mensajes. Al ser sincrono el protocolo de
comunicaciones, el emisor genera también la sefial de reloj del
receptor. Con objeto de asegurar que el mensaje no ha sido
alterado durante la transmision, tras el envio del mensaje se
enviard, también cifrado, el codigo CRC correspondiente al
mensaje cifrado. El sistema se ha montado experimentalmente
utilizando placas de desarrollo de Xilinx. A continuacion se
detallan las funciones a realizar por cada uno de los bloques.

El bloque emisor tiene que realizar las siguientes funciones:
. Generar el mensaje a enviar.

*  Visualizarlo en el visualizador 7 segmentos.

. Cifrarlo con el cifrador de flujo Trivium.

e Generar un cddigo para la deteccion de errores.

. Enviar mensaje y CRC mediante un protocolo de
comunicaciones serie sincrono.

El bloque receptor tiene que realizar las siguientes
funciones:

. Recibir y descifrar el mensaje.

e Almacenarlo en unos registros y visualizarlo en el
visualizador 7 segmentos.

. Comprobar, mediante la igualdad de los codigos CRC
generado y recibido, que el mensaje no ha sido alterado.

Los objetivos de aprendizaje que se pretenden alcanzar con
este trabajo son varios:

e Trabajar con un protocolo de comunicaciones, que
aunque sencillo, permita la transmisién de informacion de
forma serie, sincrona y con longitud variable.

e Trabajar con informacién cifrada y en concreto con la
forma de funcionar de cifradores de flujo.

. Utilizar c6digos CRC para la deteccion de errores.

e Aprender la metodologia de disefio y verificacion
mediante un caso préactico.

e Aprender el manejo de las herramientas de Xilinx.

. Montar y comprobar de forma experimental el
funcionamiento del circuito.

A. Descripcion de los blogues del emisor
El emisor cuenta con los siguientes bloques:

a.  Generador aleatorio de mensajes

Los mensajes a enviar son generados de forma aleatoria y
mostrados en cuatro visualizadores 7-segmentos. La restriccion
a cuatro digitos se impone porque la placa que se va a utilizar
para su implementacién tiene incorporado  cuatro
visualizadores. Sin embargo, los mensajes podran tener una
longitud variable de forma que su visualizacién pueda
realizarse con uno, dos, tres o los cuatro digitos. Eso significa
una longitud binaria de 4, 8, 12 6 16 bits.

La generacion aleatoria es tanto para el contenido como
para la longitud del mensaje. EI mensaje generado sera
almacenado en un registro de datos (de 16 bits) y su longitud
en otro registro de 2 bits. La generacion de un nuevo mensaje
se hara cuando se active una sefial (se implementara mediante
un pulsador de la placa).

b.  Visualizador 7 segmentos

Un segundo bloque tomara los datos almacenados en el
registro de datos y los mostrara en el visualizador 7 segmentos.
Este bloque hara uso del dato almacenado en el registro de
longitud para encender sdlo los visualizadores correspondientes
al mensaje a transmitir. La forma como se haga esta
visualizacion depende de la placa a utilizar. En nuestro caso se
ha realizado para la placa Basys2 de Digilent.

c.  Cifrador Trivium

Para cifrar los mensajes se ha utilizado el cifrador de flujo
Trivium. Este cifrador requiere para su funcionamiento:

. Una clave y de un vector de inicializacién, ambos de
80 bits. Tanto la clave como el vector de inicializacion estan
fijos en el codigo VHDL.

. La clave y el vector de inicializacion se cargaran en el
momento de recibir la alimentacion, pero hay que esperar que
transcurran 1152 ciclos de reloj antes de poder generar datos
validos.

d. Generacion de CRC

Un bloque se encargara de la generacion de cédigos para la
deteccién de errores. Estos codigos son importantes tanto para
la deteccion de errores en la transmision, como la deteccion de
posibles ataques que pueda sufrir el sistema mediante cambios
malintencionados de los mensajes. Como los mensajes que se
transmiten son de una longitud muy corta, se ha escogido un
CRC de tan s6lo 4 bits. Sin embargo este mecanismo es
facilmente ampliable a mas bits si se quisiera realizar otra
implementacién con mensajes mas largos.

e.  Control del envio de mensajes

El emisor contara con un bloque de control del envio de
mensajes. Para ello tendra que gobernar el funcionamiento del
Trivium y generar las sefiales del protocolo de comunicaciones.
Tomaréa los datos a enviar del registro de datos, y su longitud
del registro de longitud.



Ademaés este bloque realizara el control de la sefial de reloj
del Trivium, de forma que se avance un ciclo de reloj por cada
dato que se quiera enviar. Si no se quieren enviar datos, la
sefial de reloj debera permanecer deshabilitada.

Otras funcionalidades:

e Alrecibir un pulso en una entrada de inicio, procedera
a cifrar y enviar los datos (mensaje y CRC).

. Tendra una sefial de reset asincrono.

. El mensaje a transmitir sera la XOR de cada bit del
mensaje plano (sin cifrar) con el bit generado por el Trivium.

B. Descripcion de bloques del receptor
El receptor cuenta con los siguientes bloques:

a.  Visualizador 7-segmentos

Este bloque coincide con el bloque del emisor. Tomara los
datos almacenados en el registro de datos y los visualizara en
los visualizadores 7-segmentos. Este bloque hara uso del dato
almacenado en el registro de longitud para visualizar sélo los
datos correspondientes al mensaje recibido.

b.  Cifrador Trivium

Este bloque se usara para el descifrado de los datos, pero
tendra el mismo comportamiento que en el emisor. Al igual
que en el emisor, el control del funcionamiento del Trivium se
hara desde el bloque de control.

c.  Comprobacion CRC

Antes de dar por bueno el mensaje recibido debera
comprobar el CRC recibido. Si éste es correcto entonces se
dara por bueno.

d.  Control de recepcién de mensajes

El receptor contara con un bloque de control de la
recepcion de mensajes. Para ello tendrd que gobernar el
funcionamiento del Trivium e interpretar las sefiales del
protocolo de comunicaciones.

La sefial de reloj sera la que provenga del emisor y debera
controlar la sefial de reloj del Trivium para que s6lo se genere
cuando haya que descifrar un dato.

Otras funcionalidades:

. Deberad proporcionar una sefial indicando que esta
disponible para recibir datos.

. Tendra una sefial de reset asincrono.

. Cuando reciba los datos los ird descifrando y
almacenando en un registro de datos. Ademas, al terminar
almacenara la longitud del mensaje recibido en un registro de
longitud.

C. Protocolo de comunicaciones

Para la comunicacion de los mensajes se ha utilizado un
protocolo serie sincrono que fuera lo més sencillo posible. Para
ello se tomd como base un protocolo SPI, pero simplificandolo.
Como la comunicacion se pretendia que fuera Unicamente de
un emisor a un receptor, se suprimié la opcién de transmitir

mensajes a varios receptores y también se suprimi6 la
posibilidad de transmitir datos de receptor a emisor. Sin
embargo, como el receptor tiene que realizar la inicializacién
del Trivium, se decidi6 afiadir una sefial que permitiera decirle
al emisor si el receptor estaba preparado para recibir mensajes.
Tampoco se han implementado opciones de configuracion de
flancos de reloj para la generacidn y recepcion de los mensajes.
Los mensajes se generan con el flanco de subida del reloj y se
muestrean en el receptor con el flanco de bajada.

Con todo esto, para el protocolo de comunicaciones el
emisor genera una sefial de reloj, una sefial que indica el inicio
de la transmision del mensaje y una sefial para los datos y el
receptor genera una sefial indicando si esta listo para recibir un
mensaje. La tabla 1 esquematiza y muestra los nombres
utilizados por estas sefiales.

TABLA 1: DESCRIPCION DE LAS SENALES ENTRE EMISOR Y RECEPTOR

Emisor Receptor

clk Sefial de reloj del
sistema

send Sefial que activa el | ready Senal que indica que
inicio de los datos. estd preparado  para

recibir datos. Cuando
esté a ‘1’ significa que
puede recibir datos.

Cuando estt a ‘1’
significa que se estan
enviando datos.

data Sefial que contiene el
mensaje enviado

La figura 3 muestra un diagrama temporal con los momentos
en los que se activan las distintas sefiales en la transmision de
un mensaje. El procedimiento para el envio de un mensaje es
el siguiente: el emisor comprueba si la sefial ready esta en ‘1’.
Si es asi activa la sefial send y comienza el envio de datos.
Cuando la se ha enviado el Gltimo dato vuelve a poner send a
‘0’. Mientras esta recibiendo datos, el receptor pone la sefial
ready a ‘0’, indicando asi que esté recibiendo datos. Una vez
que termina la recepcion la sefial ready vuelve a estar a “1°.

ok LI LI L reri

send | L
ready | [
data | [ [ [ [ [ |

Fig. 3: Diagrama temporal de una transmisién.

D. Desarrollo del trabajo

Este trabajo fue desarrollado por dos alumnos, uno de ellos
se encarg06 del disefio del emisor y otro del disefio del receptor,
aunque compartieron el disefio de aquellos bloques comunes a
ambas partes. Tras la entrega de las especificaciones por parte
del profesor, se tuvieron tres sesiones de seguimiento, en las
que se solventaron las dificultades que los alumnos se fueron
encontrando, se cerraron pequefios detalles de especificaciones
que no habian quedado claros en el documento original y se
planificaron las pruebas de verificacion a realizar sobre los




disefios, tanto para cada disefio de forma individual como para
los dos disefios de forma conjunta.

Fig. 4: Fotografia del montaje experimental.

Finalmente, en wuna dltima sesion, se pasd a la
implementacién de los disefios en dos placas Basys2 de
Digilent y la prueba final de interconectarlas para el envio y
recepcion de diferentes mensajes. Se verifico que el sistema
funcion6 correctamente, comprobando en los visualizadores
siete segmentos de cada una de las placas el mensaje enviado y
el mensaje recibido. La utilizacién de este mecanismo, aunque
muy limitante en el nimero de bits del mensaje a transmitir,
posibilité realizar la comprobacion experimental del
funcionamiento de forma muy visual y sin necesidad de utilizar
equipos adicionales de laboratorio (en concreto de analizadores
légicos). La figura 4 muestra una fotografia del montaje. La
placa de la izquierda se corresponde con el emisor y la de la
derecha con el receptor. Los visualizadores de ambas placas
muestran el mismo valor, lo que significa la correspondencia
entre mensaje enviado y mensaje recibido.
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V. CONCLUSIONES

En esta comunicacion se ha presentado una experiencia de
trabajo en una asignatura de Master. En primer lugar se ha
hecho referencia al Master en el que se inserta la asignatura y
se han descrito los objetivos y la metodologia seguida por

dicha asignatura. El trabajo que han realizado los alumnos les
ha permitido, no sdlo enfrentarse a una aplicacion cercana a un
caso real y a unas herramientas comerciales, sino que también
les ha permitido adquirir una serie de destrezas adicionales: se
han enfrentado a un documento de especificaciones, teniendo
que cerrar aquellas que no quedaron bien especificadas en el
documento original. También han tenido una experiencia de
trabajo en equipo, pues aunque cada alumno se encarg6 de una
parte del disefio, tuvieron que estar coordinados en todo
momento para conseguir que los datos fuesen transmitidos de
forma correcta.

La experiencia fue valorada muy positivamente por el
profesor y por los alumnos y se alcanzaron todos los objetivos
propuestos, pues el sistema funcion6 a la primera.
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