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Resumen—En la Sociedad de la Informacién actual, Internet
esta presente en la mayoria de las actividades cotidianas que
realizan las personas. Este hecho ofrece a las Universidades
nuevas posibilidades de acercar sus titulaciones a personas que
dificilmente podrian cursarlas de forma presencial debido a
no poder compatibilizar los horarios de dichas titulaciones con
su vida laboral o personal. En esta comunicacién se presenta
la experiencia de adaptar una titulacion de master desde una
modalidad presencial a otra totalmente a distancia. En concreto,
se proporcionaran los resultados obtenidos tras impartir la
asignatura “Gestion de Riesgos y Seguridad en Red” en el curso
2018-2019 siguiendo esta modalidad a distancia.

Index Terms—Docencia en master, educacion a distancia,
seguridad en redes de computadores

L.

Este trabajo se enmarca dentro del Méster Universitario en
Ingenierfa Informética (MII) de la Escuela Técnica Superior
de Ingenieria Informéatica (ETSII) de la Universidad de Sevilla
y pretende presentar la experiencia adquirida tras la adaptacion
de esta titulacién a una modalidad de educacién totalmente a
distancia.

El Midster Universitario en Ingenierfa Informdtica en su
modalidad presencial comenzé a impartirse en el curso 2014-
2015. Su carga lectiva era de 90 créditos impartidos durante
dos cursos académicos (60 créditos en el primero y 30 en el
segundo). Esta duracion se debié a que este mdster cumplia
con la Resolucién de 8 de junio de 2009 de la Secretaria
General de Universidades capacitando para el ejercicio de la
profesién de Ingeniero en Informética. En este sentido, en las
asignaturas impartidas se abordaron multitud de contenidos
basados en los ultimos estdndares y tecnologias cubriendo
entre otras: Cloud Computing, Transformacién Digital, Inter-
net de las Cosas, Ciberseguridad, Inteligencia Artificial, Deep
Learning, eHealth, Big Data, etc.
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Una caracteristica importante de este master fue que las
asignaturas se organizaron de forma que no se impartian todas
simultdneamente sino que se fueron distribuyendo de dos en
dos a lo largo de todo el curso. Tomando como referencia una
asignatura con una carga lectiva de 7,2 créditos, esto implic
concentrar todas las clases presenciales de esas dos asignaturas
en una franja de tiempo de seis semanas, resultando un total
de 12 horas de clase a la semana por cada asignatura. Asi, la
primera asignatura impartia los lunes y los miércoles un total
de 10 horas (una sesioén de 5 horas cada dia) y la segunda hacia
lo mismo los martes y los jueves. El viernes cada asignatura
impartia dos horas.

Esta forma de organizar las asignaturas estuvo motivada
por el tipo de metodologia docente que se pretendié impartir
en este master. En concreto, se utilizaron metodologias de
Aprendizaje Cooperativo (AC) y Aprendizaje Basado en Pro-
yectos (ABP) [1]. En este sentido, en las sesiones de 5 horas
se planteaban diversos proyectos que los alumnos de forma
cooperativa debian completar usando la técnica del puzle [1].
Finalmente, los viernes debian presentar los resultados de
los diferentes proyectos, procediendo los profesores a su
evaluacion. Este planteamiento obligaba a los alumnos a asistir
a todas las clases programadas para la correcta realizacién en
grupo de las diferentes actividades colaborativas.

De acuerdo al Autoinforme Global de Acreditacién de Titu-
los [2] realizado en el afio 2017, los indicadores de rendimien-
to y éxito de este mdster se situaban en el 92,94 % y 100 %
respectivamente, pero sin embargo el nimero de estudiantes de
nuevo ingreso y la demanda del titulo presentaba valores muy
bajos (ver Tabla I). Como se observa en la Tabla I la tasa de
matriculacion se situé por debajo del 25 % en los dos primeros
cursos. Si se tiene en cuenta que, de acuerdo al informe
realizado en 2013 por la Conferencia de Directores y Decanos
de Ingenieria Informatica (CODDII) [3], la empleabilidad
media de los titulados en el Grado en Ingenieria Informaética
es elevada (se situd en el 94,3 % en 2013) y que las clases
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del master durante estos dos primeros cursos se impartieron
en horario de mafiana se puede deducir que los alumnos
dificilmente podfan compaginar su trabajo con los horarios
del maéster.

Para el curso 2016-2017 en el plan de mejora de este titulo
se propuso cambiar el horario de mafiana por uno de tarde,
lo cual tuvo el efecto esperado al incrementarse el nimero
de matriculados en los dos siguientes cursos; asi, la tasa
de matriculacién se incrementd alcanzando el 46,6 % en el
curso 2017-2018 (ver Tabla I). Aunque estos datos mejoraron
significativamente, ya que este nuevo horario permitia a los
alumnos compaginar mejor su trabajo con los estudios del
master, en el curso 2018-2019 la ETSII afront6 el reto de
actualizar este master y ofertarlo totalmente a distancia.

En este trabajo se va a presentar como se ha renovado la
asignatura “Gestién de Riesgos y Seguridad en Red” para su
adaptacion a la nueva modalidad no presencial. Asimismo, se
van a presentar las principales dificultades encontradas y cémo
se han solventado.

La estructura de este trabajo es la siguiente: tras una
pequeiia introduccién que explica las caracteristicas del Mdster
Universitario en Ingenieria Informatica en su modalidad pre-
sencial, expuesta en la seccién I, en la seccién II se procede
a la descripciéon de todas las acciones llevadas a cabo para
impartir la asignatura comentada siguiendo una modalidad
totalmente a distancia. Posteriormente, en la seccion III se
expondrén los principales resultados asi como las dificultades
que se han observado durante la ejecucién de la asignatura
durante el curso 2018-2019. Finalmente, en la seccién IV
se proporcionardn las conclusiones mas importantes que se
pueden extraer de este trabajo.

II1.

El Master Universitario en Ingenieria Informatica en su
modalidad no presencial comenzé a impartirse en el curso
2018-2019, y al igual que en la versién presencial su carga
lectiva es de 90 créditos que se imparten en dos cursos
académicos. Asimismo, la organizacién de las asignaturas
también se mantuvo, impartiéndose de dos en dos a lo largo de
todo el curso. Esto se debi6 a que la experiencia en el master
presencial fue muy positiva, ya que esta distribucion permite
a los alumnos centrarse en exclusiva en las dos asignaturas
que se estdn impartiendo en un momento determinado y a los
profesores concentrar todo su esfuerzo durante las semanas
que se imparte su asignatura.

La asignatura “Gestiéon de Riesgos y Seguridad en Red”
es una asignatura de primer curso con una carga lectiva de

ESTRUCTURA DEL MII NO PRESENCIAL

Tabla I
TASA DE MATRICULACION.

Curso N° de matriculados | Tasa™( %)
2014-2015 7 23,3
2015-2016 5 16,7
2016-2017 10 33,3
2017-2018 14 46,6

*la oferta fue de 30 plazas.
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Tabla II
ESTRUCTURACION EN MODULOS DE LOS CONTENIDOS DE LA
ASIGNATURA.

Semana 1
Modulo | Titulo
1 Introduccion y objetivos
2 Fundamentos de la seguridad en redes
3 Ataques contra la seguridad en redes
Semana 2
Modulo | Titulo
4 Introduccion a la seguridad perimetral
5 Cortafuegos
6 Redes Privadas Virtuales
Semana 3
Modulo | Titulo
7 Introduccion al proceso de gestion de riesgos
8 Analisis de riesgos
9 Tratamiento y gestion de riesgos
Semana 4
Entrega y evaluacion de los proyectos

4,5 créditos y fue el resultado de dividir en dos la asignatura
impartida previamente en el madster presencial. De acuerdo
a dicha carga la asignatura tiene asignada cuatro semanas,
en las cuales debe impartirse completamente, es decir, deben
abordarse todos los contenidos y realizarse su evaluacion.

II-A.  Contenidos y metodologias aplicadas

Dentro de la Universidad de Sevilla ya se contaba con
experiencia en la puesta en marcha y desarrollo de un méster
a distancia [4]. Segiin los autores de esta experiencia, al ser
el Master de Microelectrénica impartido a distancia, las me-
todologias docentes son las propias y exclusivas de procesos
de e-learning, estando basada la ensefianza en el uso de una
plataforma de ensefianza virtual que facilita el acceso a todas
las herramientas de gestién de cursos, inclusién de materiales,
desarrollo de contenidos, evaluacion, comunicacion, foros,
tutorias, etc. En base a esta experiencia, a continuacién se van
a presentar todos los aspectos concretos implementados para la
adaptacion de la asignatura “Gestion de Riesgos y Seguridad
en Red” a la modalidad a distancia.

En relacién con los contenidos y las metodologias aplicadas
para impartirlos se opt6 principalmente por una metodologia
basada en proyectos (ABP). La opcién del trabajo colaborativo
fue descartada ya que al desconocer los horarios de trabajo
de cada alumno se consider6 mds adecuado que cada uno
se organizard libremente en lugar de obligarlos a reunirse de
manera remota en un mismo horario para repartirse y com-
pletar las diferentes tareas. En este sentido, los contenidos de
esta asignatura se han estructurado en diferentes médulos que
se imparten durante las tres primeras semanas (ver Tabla II),
dedicando la tltima semana a la entrega y evaluacién de los
proyectos planteados en cada mdédulo.

Cuando se aplica una metodologia basada en proyectos en
clases donde los alumnos asisten presencialmente, general-
mente los profesores exponen en primer lugar los contenidos
tedricos que se van a tratar y a continuacién los alumnos tienen
que realizar ejercicios o actividades pricticas relacionados
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con dichos contenidos. Ademas, los alumnos cuentan con la
ayuda del profesor, si es necesaria, durante el transcurso del
proyecto. En este aspecto, cuando se aplica esta metodologia
en un modelo de clases no presenciales el profesor no estd
disponible, o al menos no cuando el alumno lo necesita. Para
suplir esta carencia del profesor se han propuesto las siguientes
acciones:

1. Elaboracién de videos con los contenidos tedricos de
cada médulo. Antes de abordar los proyectos el alumno
debe visualizar los videos explicativos de ese médulo y
completar una autoevaluacién. Aunque esta autoevalua-
cién no cuenta para la nota final es necesario que los
alumnos obtengan como minimo un 70 % de respuestas
acertadas para desbloquear los contenidos del siguiente
moédulo. La duracién de cada video es corta, oscilando
entre los 5 y los 10 minutos.

El documento que expone el proyecto a realizar es
autocontenido. Este documento no sélo incluye la des-
cripcién del proyecto sino que se aporta material de
apoyo y bibliografico con toda la informacién necesaria
para su correcta realizacion.

Se han habilitado diferentes formas para contactar con
los profesores. Asi, dentro de la plataforma de Ensefian-
za Virtual, basada en Blackboard [5], se han habilitado
foros donde los alumnos pueden realizar consultas;
ademds, se dispone de la herramienta Blackboard Colla-
borate que permite habilitar un salén de clases virtuales.
Fuera de esta plataforma se ha empleado la herramienta
Microsoft Teams [6] que pone a disposicion de los
alumnos y profesores salas de conversacién publicas
y privadas y permite hacer videos, compartir ficheros
y acceder a diferentes recursos como bloc de notas,
Powerpoint, etc.

Como se ha mostrado en la Tabla II esta asignatura se
ha dividido en un total de 9 mddulos. Asi, en el primer
moédulo de la primera semana, mediante un conjunto de videos,
se presenta la informacién de la asignatura: conocimientos
previos necesarios, indice detallado de los contenidos, re-
comendaciones y objetivos. A continuacién, en el segundo
médulo se exponen los fundamentos de la seguridad en redes:
definicién y enfoques de la seguridad, definicién de conceptos
y principios de criptografia. Finalmente, en el tercer médulo de
esta primera semana se explican los ataques contra la seguridad
en redes: escaneo de puertos, sniffing, spoofing, denegacion
de servicio (DoS), etc. Una vez finalizados estos tres médulos
los alumnos pueden realizar la autoevaluacion y los proyectos
planteados para esta primera semana (ver Tabla III).

Dada la naturaleza técnica de la asignatura que se presenta
en este trabajo resulta imprescindible el uso de un laboratorio
de redes para la realizacién de los proyectos, tal y como
ocurria en la modalidad presencial del méster. Asimismo, en
el caso de otras asignaturas del mdster que precisan manejar
hardware (placas basadas en procesador, microcontroladores,
etc.) existe la opcidon de proporcionar este material a los
alumnos por correo o que el propio alumno lo adquiera,
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Figura 1. Topologia de red para los primeros proyectos realizados.

facilitando para ello la lista de dispositivos que se van a
utilizar. En el caso concreto de la asignatura descrita en
este trabajo, el problema de los laboratorios de redes se ha
solventado mediante el despliegue de un laboratorio de redes
virtual. Para ello, la herramienta de virtualizacion seleccionada
ha sido VirtualBox [7]. Un aspecto importante es que se ha
proporcionado a los alumnos una imagen de una mdquina
virtual preinstalada, que incluye una instalacion minima de
una maquina Linux (distribucién Debian), y son los propios
alumnos los que deben realizar la importacién y configuracion
de las diferentes maquinas virtuales que componen el laborato-
rio de redes virtual. Para ello, también se les ha proporcionado
material audiovisual y manuales explicando todo el proceso.

Para los proyectos 1 y 2 se comienza con una topologia de
red bésica (Fig. 1). Sobre la mdquina virtual disponible, deno-
minada grsr-mv0, los alumnos deben crear una pareja de claves
publica y privada y completar un conjunto de actividades:
cifrado y descifrado de mensajes, comprobacién de la firma
digital y envio de correo electrénico seguro, donde se debe
realizar un intercambio de mensajes de correo electrénico con
el profesor, que deben ir correctamente firmados y cifrados.
Dado que son los primeros proyectos y el nivel de dificultad
es medio, el peso de la nota final asignado a cada uno ha sido
del 10 % (Tabla III).

El tercer proyecto requiere un escenario mas complejo, de-

Tabla III
PROYECTOS REALIZADOS Y PESOS DE LA NOTA FINAL ASIGNADOS A
CADA UNO.
Semana 1
Proyecto | Titulo Peso
1 OpenPGP 10 %
2 Correo electrénico seguro 10 %
3 Seguridad de la capa de transporte (SSL/TLS) | 20 %
Semana 2
Proyecto | Titulo Peso
4 Filtrado de paquetes con Netfilter 30 %
5 Redes Privadas Virtuales basadas en TINC 10 %
Semana 3
Proyecto | Titulo Peso
6 Aplicacién del proceso de gestion de 20 %
riesgos a un sistema de informacién
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Figura 2. Topologia de red para el tercer proyecto realizado.

biendo los alumnos afiadir y configurar dos maquinas virtuales
adicionales (Fig. 2). En este proyecto se introduce el protocolo
Secure Sockets Layer (SSL) y su versiéon mejorada Transport
Layer Security (TLS). Estos protocolos son empleados por las
aplicaciones (servidores web, de correo electrénico, etc.) ya
que dotan de seguridad al nivel de transporte. Asi, tras la
descripcion del protocolo, se propone a los alumnos configurar
dos servicios de red seguros, un servidor web y un servidor
del protocolo de transferencia de ficheros FTP (File Transfer
Protocol), en las mdquinas virtuales 1 y 2 respectivamente.
Las pruebas de funcionamiento de los servidores deben ser
realizadas desde la maquina virtual 0. Como resultado de este
proyecto los alumnos deben entregar un documento donde se
relacionan todas las acciones y configuraciones que hay que
realizar para aportar seguridad a dichos servicios. Al ser el
nivel de esta actividad elevado se le ha asignado un peso del
20 %.

La segunda semana se compone de 3 mddulos dedicados
a introducir la seguridad perimetral y profundizar luego en
los dos elementos principales de la misma: los cortafuegos
(firewalls) y las Redes Privadas Virtuales (Virtual Private
Networks - VPN). Al igual que en la primera semana tras
visualizar todos los videos explicativos de estos médulos los
alumnos pueden realizar la autoevaluacién y los proyectos
planteados para esta segunda semana (ver Tabla III).

El proyecto 4 requiere desplegar la topologia de red mostra-
da en la Fig. 3. Para ello, también se proporciona a los alumnos
un documento que explica detalladamente cémo adaptar la
configuracién de red de las maquinas virtuales para establecer
un perimetro de seguridad en el laboratorio de redes virtual.
En la Fig. 3 se observa cémo las tres mdaquinas virtuales
estdn conectadas a una red virtual interna (192.168.2.0/24) que
engloba el perimetro de seguridad. Ademas, la maquina virtual
0 también se conecta a la red externa (zona de riesgo) haciendo
de puerta de enlace de la red interna. Con este proyecto se
pretende que las dos mdquinas que ofrecen servicios de red
(servidor web y FTP) estén dentro del perimetro protegido
y sobre la ultima mdaquina, que hace de puerta de enlace
(gateway), se configure el firewall que protege el perimetro
(red interna). Para ello, este proyecto se divide en dos activi-
dades. En la primera, se proporciona al alumno un manual de
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Netfilter, que consiste en un médulo del nicleo de Linux que
permite el filtrado de paquetes, la traduccion de direcciones
y puertos y otras manipulaciones del datagrama IP (packet
mangling). El propdsito general de esta primera actividad
es introducir todos los aspectos necesarios para realizar la
configuraciéon de un cortafuegos para el sistema operativo
Linux. En la segunda, se persigue el objetivo especificado
anteriormente, es decir, la configuracion de un firewall en la
mdquina virtual 0, que es la que separa la zona protegida de
la zona de riesgo.

La configuracién de este firewall abarca diferentes tareas
que se resumen a continuacién:

1. Configurar la maquina virtual 0 como gateway (activar
el reenvio de paquetes).

Permitir a los dispositivos de la red interna (zona
protegida) el acceso a la zona de riesgo (compartir la
conexion a Internet).

Establecer la politica por defecto (se optard por una
politica prohibitiva).

Habilitar los servicios que pueden usar los dispositivos
de la zona protegida (resolucién de nombres, acceso
web, etc.).

Denegar el acceso a determinados servicios y conteni-
dos.

Permitir el acceso a los servicios de la zona protegida
desde la zona de riesgo.

Registrar los sucesos que van teniendo lugar en el
gateway (necesario para asegurar la trazabilidad).
Hacer persistente la configuracion del firewall.

2.

7.

8.

Al ser el nivel de esta actividad elevado se le ha asignado
un peso del 30 % tal y como se muestra en la Tabla III.

En la segunda semana también se realiza otro proyecto cuya
finalidad es configurar sobre la mdaquina virtual O una red
privada virtual basada en TINC [8]. TINC es una solucién
Open Source basada en SSL que permite unir mediante tineles
seguros un conjunto de nodos remotos, es decir, distribuidos
por la red. Una vez configurada la VPN se plantea a los
alumnos el escaneo de la red privada virtual con el objetivo de
buscar los dispositivos conectados en la misma. Dado que los
alumnos se pueden conectar a la VPN de manera intermitente,
se ha configurado un nodo que se mantendra conectado perma-
nentemente. Una vez localizado este dispositivo, los alumnos
deben afinar el escaneo y proporcionar informacién detallada
sobre él y en especial sobre los servicios de red que tiene
activos. La dificultad de este proyecto se ha considerado media
por lo que de acuerdo a la Tabla III se le ha asignado un peso
de la nota final del 10 %.

Continuando con la tercera semana, los contenidos tratados
versan sobre el proceso de gestion de riesgos. Se han desa-
rrollado tres médulos donde se introduce este proceso y cédmo
realizar el andlisis y posterior tratamiento de los riesgos de un
sistema de informacién empleando MAGERIT [9]. MAGERIT
es una metodologia de andlisis y gestion de riesgos promovida
por el Gobierno Espafiol y enfocada a las Administraciones
Publicas. Como en semanas anteriores tras visualizar todos
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Figura 3. Topologia de red para el cuarto proyecto realizado.

los videos y completar la autoevaluacion los alumnos pueden
proceder a realizar los proyectos.

Como se observa en la Tabla III para esta semana sélo
estd programado un proyecto. Esto se debe a que el andlisis
y tratamiento de riesgos no es un proceso complejo pero si
muy laborioso, donde hay que desarrollar diferentes tareas en
diferentes etapas, lo cual requiere mucho tiempo. Para este
proyecto se plantea un caso practico donde se especifica un
sistema de informacién que presenta algunos riesgos y los
alumnos deben estimar el estado del riesgo y a continuacién
proceder a su tratamiento. Tras la toma de decisiones deben
repetir el andlisis y comprobar que las medidas tomadas contra
las amenazas detectadas tienen el efecto esperado. Al ser un
proyecto con un nivel alto se le ha asignado un peso del 20 %.

Finalmente, como se ha comentado previamente, la cuarta
semana estd dedicada a la evaluacién. Este aspecto serd tratado
con detalle en el siguiente apartado.

II-B.  Evaluacion de los proyectos

En relacién con la evaluacién es preciso aclarar en primer
lugar que se realiza completamente a distancia, es decir, no se
requiere que los alumnos asistan presencialmente a ninguna
prueba. Sin embargo, esto no quiere decir que no se exija
la defensa de alguno de los proyectos a través de otras vias:
videoconferencia, salas de conversacion de MS Teams, etc., en
caso de que los profesores lo estimen oportuno.

Tanto la realizacién de las autoevaluaciones como la en-
trega de la documentacién requerida para la evaluacién de
cada proyecto se efectia empleando la plataforma de En-
seflanza Virtual (Blackboard). Para comprobar la identidad
del estudiante en estos procesos se ha utilizado el sistema
SMOWL [10]. SMOWL es un sistema continuo de autenti-
cacién de la identidad del estudiante online, que utiliza un
algoritmo de reconocimiento facial automaético para verificar la
identidad del usuario y detectar comportamientos incorrectos
a través de todo el proceso de aprendizaje.
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Desde el comienzo de la primera semana todos los proyectos
estdn disponibles para su realizacién. Ademds, se proporciona
un calendario a los alumnos con una planificaciéon por sema-
nas. En esta planificacién se incluyen las fechas de entrega
recomendadas, en funcién del tiempo que los profesores
estiman que deben dedicar a cada proyecto. No obstante, no es
obligatorio entregar las actividades en la fecha recomendada
sino que pueden hacerlo en cualquier momento durante el
transcurso de las cuatro semanas de duracién de la asignatura.

Una vez entregada la actividad se procede a su evalua-
cién desde el centro de calificaciones proporcionado por
Blackboard y se emite una calificacién, que consiste en una
nota numérica de 0 a 10 puntos. Ademds, se proporcionan
un conjunto de comentarios sobre los errores o deficiencias
detectadas. A partir de estos comentarios los alumnos pueden
mejorar la resolucién de su proyecto y volver a entregar de
nuevo la actividad. La calificacién obtenida en este segundo
intento serd la definitiva para el proyecto en cuestion. Para este
proceso de mejora es importante que los alumnos dispongan
de un tiempo adicional, de ahi que en la cuarta semana no
se proponga ninglin proyecto y se destine completamente a la
evaluacion.

Finalmente, una vez entregados y evaluados todos los pro-
yectos la nota final se calcula aplicando los pesos indicados
en la Tabla III a la calificacién obtenida en cada actividad.

III. RESULTADOS OBTENIDOS Y PROBLEMAS

ENCONTRADOS

Segtn la informacién ofrecida por la Universidad de Sevi-
Ila [11], los datos de demanda del MII a distancia son muy
alentadores, puesto que ésta ha aumentado significativamente
(ver Tabla IV). Como se observa en esta tabla en el curso 2018-
2019 hubo una demanda total de 69 (47 de primera preferencia
y 22 de segunda y tercera) y de 87 en el curso 2019-2020 (64
de primera preferencia y 23 de segunda y tercera), ocupandose
todas las plazas ofertadas (30 plazas). Si se comparan estos
resultados con los del méster presencial, donde no se llegaron



XIV Congreso de Tecnologias Aplicadas a la Enseiianza de la Electronica

a cubrir todas las plazas ofertadas en ninguno de los cursos
en los que se impartid, se puede deducir que este incremento
se debe a que:

1. La oferta del méster se ha extendido a un conjunto mu-
cho mayor de estudiantes. Al eliminar la obligatoriedad
de asistencia presencial cualquier alumno, sin importar
su lugar de residencia actual, puede cursar el mdster.
Esta modalidad a distancia permite que muchos estu-
diantes puedan compaginar en mayor medida sus traba-
jos y vidas personales con los estudios del maéster.

En relacion con los resultados académicos, en la Tabla V
se observa cémo la tasa de aprobados es muy elevada en los
cursos impartidos con la modalidad presencial, donde el peor
resultado se encuentra en el curso 2015-2016 (80 %). Este
resultado se debid a la enfermedad de uno de los alumnos que
motivé que no pudiera asistir a clase y completar los proyectos.
En el resto de los cursos de la modalidad presencial los
resultados superaron siempre el 90 %. Esto se debe al hecho
de que los alumnos, ademds de tener una alta motivacion,
aprovecharon todas las ventajas que ofrece cursar las asig-
naturas de forma presencial: tras la explicaciéon del profesor
los proyectos se abordan en el horario de clase, los alumnos
cuentan con el apoyo inmediato del profesor ante las dudas
que surgen durante la realizacién de los proyectos, se utilizan
los recursos e infraestructuras disponibles en el centro donde
se imparte la titulacion, etc. En relacién con los resultados
obtenidos en el curso 2018-2019 (modalidad a distancia) se
observa cémo la tasa de aprobados se ha situado en el 63,3 %.
Este resultado es coherente ya que estd demostrado que la
tasa de abandono en estudios a distancia es ain mds elevada
que en los formatos presenciales [12]. Efectivamente, los 11
alumnos no aprobados ni siquiera accedieron a los contenidos,
e incluso 4 de ellos abandonaron al comenzar el master.

Garcia-Aretio [12] realiza un analisis exhaustivo de las
principales causas de abandono en estudios a distancias. De
todas las sefialadas, en el caso de este master, se considera
que las dos que han tenido mds influencia son:

1. La falta de tiempo para dedicar a los estudios.
2. La falta de didlogo del estudiante con la institucién, los
docentes y el resto de compafieros.

La falta de tiempo puede estar ligada a razones laborales,
al tratar de compaginar el estudio con un determinado trabajo
que puede restar horas, por lo que las obligaciones laborales de
los estudiantes a distancia exigen a éstos una adecuada gestion
del tiempo. Pero también es cierto que esa percepcién de
falta de tiempo pudiera deberse realmente a una organizacion

Tabla IV
OFERTA Y DEMANDA DE PLAZAS DEL MII EN SU MODALIDAD A
DISTANCIA.
Demanda
Curso Oferta | 1° Preferencia | 2* y 3" Preferencia
2018-2019 30 47 22
2019-2020 30 64 23
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Tabla V
RESULTADOS ACADEMICOS OBTENIDOS EN EL MII DESDE SU COMIENZO
PARA LA ASIGNATURA DE SEGURIDAD EN REDES IMPARTIDA.

Curso N° Alumnos | N° Aprobados | Tasa ( %)
2014-2015 7 7 100
2015-2016 5 4 80
2016-2017 10 10 100
2017-2018 14 13 92,8
2018-2019 30 19 63,3

institucional y docente deficiente respecto a los programas y
cursos o de la propia orientacioén al estudiante para ayudarle
en esa gestion del tiempo. En este sentido, si se tiene en
cuenta que el 100% de los estudiantes que comenzaron el
madster estaban trabajando un aspecto muy importante es medir
adecuadamente la carga de trabajo y no exigir a los alumnos
proyectos de tal magnitud que sean inabordables en el tiempo
de duracién de la asignatura, que en el caso de este trabajo,
es de cuatro semanas. La percepcion de los profesores que
han impartido esta asignatura es que la carga de trabajo fue
adecuada. Sin embargo, el problema encontrado fue que ésta
se imparti6 en el ultimo bloque de forma que los alumnos ya
habfan desistido antes de que diera comienzo.

También puede considerarse, ante esa falta de tiempo, el
problema de la frustracion del estudiante en linea, ante el
camulo de dificultades, sobre todo si es nuevo en estos
escenarios, y que puede llevar al abandono. De ahi que la
segunda causa mds influyente que se ha considerado es la
falta de didlogo. Segin apunta Garcia-Aretio si ese didlogo
no es de calidad, no es eficaz, sea por déficit del estudiante,
0 sea por rupturas con la institucién (causas institucionales),
con los docentes o con los recursos (causas académicas), o
con los propios pares, la deserciéon podrd estar mds cerca.
En consecuencia, desde la instituciéon y desde la actividad
docente, han de implementarse medidas y acciones concretas
para restablecer esos didlogos débiles o rotos y aumentar la
retencion, tales como: propiciar lineas para que los estudiantes
aprendan a autorregular el estudio; potenciar los servicios
tecnoldgicos de apoyo a la docencia y el aprendizaje; impulsar
una docencia de calidad adaptada a los sistemas digitales
de ensefianza y aprendizaje, con disefios rigurosos, gestion
eficaz de la docencia en linea y activando diferentes formas y
modelos de evaluacién formativa.

Finalmente, también se ha observado otro problema rela-
cionado con la evaluacién. Mientras que en una docencia
presencial el profesor puede realizar un seguimiento durante
las clases y garantizar que los alumnos han realizado los
proyectos y las evaluaciones, en el caso de la docencia a
distancia no existen tantas garantias de que esto ocurra asi.
El uso de SMOWL garantiza que los alumnos han realizado
las autoevaluaciones y las entregas de la documentacién de
los proyectos pero no que dicha documentacién haya sido
realizada por los mismos, es decir, que los alumnos hayan
recibido ayuda. Para solventar este problema resulta conve-
niente combinar SMOWL con otro conjunto de acciones, entre
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las que destaca la defensa de los proyectos ante el profesor
empleando los medios digitales disponibles. Sélo de esta forma
se podrd determinar con veracidad si el alumno ha realizado el
trabajo propuesto y ha adquirido realmente los conocimientos
que se exigen.

IV. CONCLUSIONES

El Méster de Ingenieria Informdtica en su modalidad presen-
cial presentaba buenos resultados de rendimiento y éxito pero
sin embargo el problema radicaba en su baja demanda. Asi,
durante los cuatro cursos en los que se imparti6 esta modalidad
la tasa de matriculacién no superd el 50 %.

Este hecho motivé que la ETSII decidiera afrontar el reto
de ofrecer esta titulacién en una modalidad completamente
a distancia. Esta nueva modalidad comenzé a impartirse en
el curso 2018-2019 siendo los resultados obtenidos muy
alentadores al superar la demanda las espectativas iniciales
y cubrirse todas las plazas ofertadas.

Esto nos hace pensar que la decisién de la ETSII de
ofrecer este mdster a distancia ha conseguido su principal
objetivo, es decir, facilitar a los alumnos la realizacién de
estos estudios y poderlos compaginar tanto con su vida laboral
como familiar. Esto se ha conseguido mediante la generacion
de material de estudio en formato audiovisual y el uso de
plataformas digitales. No obstante, esta propuesta también
presenta un conjunto de problemas. Por un lado, el uso de los
laboratorios es casi imprescindible dada la naturaleza técnica
de la asignatura que se presenta en este trabajo. Por otro lado,
la evaluacion también debe realizarse totalmente a distancia.
Finalmente, la tasa de abandono en este tipo de educacion
a distancia se sitda en niveles superiores a los encontrados
en estudios presenciales. Los dos primeros problemas se han
solventado mediante el despliegue de un laboratorio de redes
virtual y la utilizacién de herramientas como SMOWL que
permiten la monitorizacién e identificaciéon continua de los
estudiantes. En relacién con el tercero es necesario potenciar
el didlogo con los alumnos a diferentes niveles para intentar
evitar su abandono.
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