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Resumen Las Interfaces de Programacion de Aplicaciones (APIs) web
desempenan un papel clave en la integraciéon de aplicaciones, por lo que
validar su correcto funcionamiento resulta crucial. La mayoria de técnicas
de generacién de casos de prueba en este &mbito son de caja negra y con
frecuencia se evaltan con APIs para las que no se dispone del codigo
fuente. Por ello, no es posible emplear pruebas de mutacién tradicionales,
y no podemos cuantificar la efectividad de las pruebas si la API no expone
ningin error. Este articulo propone un enfoque de caja negra para evaluar
la capacidad de deteccion de errores de las suites de pruebas para APIs
web: en lugar de crear variantes defectuosas del codigo del programa
(pruebas de mutacion tradicionales), se crean mutantes de las salidas
del programa (respuestas HTTP). Los oraculos de pruebas se aplican
sobre dichos mutantes y, a medida que las pruebas fallan, la cobertura
de mutaciéon aumenta. Experimentos preliminares sugieren que existe
correlacion entre la cobertura de mutaciéon de caja negra y caja blanca.
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1. Introduccion

Las APIs web permiten la interaccion de sistemas software heterogéneos y dis-
tribuidos a través de Internet [5]. Por ello, validar el correcto funcionamiento de
las APIs web es crucial. Un error en una API podria provocar un comportamien-
to inesperado en las muchas aplicaciones que dependen de ella. Recientemente,
han surgido numerosas propuestas para probar APIs web de manera autométi-
ca, casi siempre con enfoques de caja negra [2]. Para mostrar la efectividad de
las técnicas es habitual que se evaltien con APIs industriales para las que no se
dispone del codigo fuente como, por ejemplo, las APIs de YouTube o Paypal.
Sin embargo, la efectividad de dichas técnicas solo puede evaluarse en términos
de fallos reales detectados en la API. Si la API no expone ningin error, o muy
pocos, la capacidad de deteccién de errores de la técnica evaluada es desconoci-
da. A diferencia de las pruebas de caja blanca, donde la cobertura de mutaciéon
sirve para evaluar la capacidad de deteccién de errores de un banco de pruebas,
las técnicas de caja negra solo pueden recurrir a cubrir tanta funcionalidad de
la APT como sea posible [3], con la esperanza de encontrar algtun fallo.
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Este trabajo en progreso propone un novedoso enfoque de pruebas de muta-
cion de caja negra para APIs web. En lugar de crear variantes defectuosas del
sistema (mutacion tradicional), se crean variantes defectuosas de las salidas del
sistema, en nuestro contexto, las respuestas HT'TP devueltas por la API. Los
oraculos de pruebas se aplican sobre dichos mutantes de las respuestas. A medi-
da que las pruebas fallan, los mutantes mueren y la capacidad de deteccion de
errores del banco de pruebas aumenta. Experimentos preliminares con una API
open source sugieren que existe correlacion entre la cobertura de mutacion de
caja negra y caja blanca, demostrando la utilidad de nuestra propuesta cuando
no se dispone del codigo del sistema, algo habitual en las pruebas de APIs web.

2. Operadores de mutaciéon

En esta seccién presentamos nuevos operadores de mutaciéon que se aplican a
la respuesta HT'TP de servicios web. Una respuesta HTTP esta compuesta por
un cuerpo (normalmente texto), un codigo de estado (nimero entero entre 100 y
599) y un conjunto de cabeceras (pares clave-valor). Clasificamos los operadores
de mutaciéon de acuerdo a estos tres elementos. Para el cuerpo, nos centramos
en JSON como el formato estandar de intercambio de datos en APIs web [5].

El proceso de definicion de los operadores const6 de dos fases. Primero, es-
tudiamos la literatura relacionada con las pruebas de mutacién en servicios web
[1/4]. Detectamos que no se habian propuesto operadores de mutacion para ob-
jetos JSON hasta la fecha. Por ello, y con la intencién de definir operadores
de mutacion realistas, estudiamos los sistemas de seguimiento de errores de las
APIs de Spotifyﬂ y YouTubeEl Extrajimos y analizamos un total de 300 erro-
res, de los cuales seleccionamos 121 como adecuados para nuestro propoésito. En
segundo lugar, derivamos los operadores de mutaciéon basandonos en la informa-
cion obtenida en el paso anterior, y los agrupamos en tres categorias: operadores
de mutacién para cabeceras de respuesta HT'TP, operadores sobre el codigo de
estado HTTP, y operadores de mutacion para el cuerpo de respuesta JSON.

2.1. Operadores de mutacién para cabeceras de respuesta HTTP

Estos operadores mutan la estructura o propiedades de una cabecera de res-
puesta HTTP. Simulan problemas reales que pueden ocurrir en las cabeceras de
respuesta y que pueden producir que el mensaje no llegue al destino o no se
muestre correctamente. La Tabla [1| presenta los 6 operadores de mutacién que
proponemos. Por cada operador, se detallan su nombre y una breve descripcion.

2.2. Operadores de mutaciéon para cédigos de estado HTTP

Estos operadores mutan el codigo de estado de una respuesta HT'TP. Los c6-
digos de estado indican si una peticién se ha resuelto de manera satisfactoria. La
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[Nombre[Descripcién |

CCT Cambia el valor de la cabecera Content-Type.

ECT Elimina la cabecera Content-Type.

CPC Cambia el valor de la propiedad Charset de la cabecera Content-Type.
EPC Elimina la propiedad Charset de la cabecera Content-Type.

CL Cambia el valor de la cabecera Location.

EL Elimina la cabecera Location.

Tabla 1. Operadores de mutacién para cabeceras de respuesta HTTP.

tabla[2] presenta 4 operadores de mutacién para el codigo de estado de respuesta
HTTP. Por cada operador, se detalla el nombre y una breve descripcion.

[Nombre [Descripcién

R5XX Reemplaza el cdédigo de estado por un cédigo de error de servidor en el rango 5XX*.
R200-409|Reemplaza el cédigo de estado con un cédigo en el rango 200-409°.

R2XX Reemplaza el cédigo de estado por un cédigo de estado de éxito en el rango 2XX?).

R4XX Reemplaza el codigo de estado con un cédigo de estado de error en cliente en el rango 4XX ©.

* Codigos de estado de error de servidor seleccionados: 500, 502, 503, 504.
o Codigos de estado seleccionados: 200, 201, 204, 400, 401, 403, 404, 409.

Tabla 2. Operadores de mutaciéon para el codigo de estado de respuesta HTTP.

2.3. Operadores de mutaciéon para objetos JSON

Estos operadores modifican el cuerpo de respuesta de un mensaje en formato
JSON mediante la edicion, eliminacion o insercion de propiedades, objetos o
arrays. Estas mutaciones pueden provocar errores en los datos que llegan al
cliente: datos incompletos, informacién incorrecta, datos vacios, etc. La tabla
[B] muestra los 14 operadores propuestos en esta seccion. Por cada operador,
detallamos el nombre, descripcion y contexto de aplicacion de la mutacion.

[Nombre[Descripci(’)n [Contexto ]
AEA Anade un elemento a un array. Arrays
EEA Elimina un elemento de un array. Arrays
IEA Intercambia un elemento por otro en un array. Arrays
ANA Asigna el valor nulo a un array. Arrays
APO Anade una propiedad a un objeto. Objetos
EPO Elimina una propiedad de un objeto. Objetos
EPOO |Elimina una propiedad de tipo objeto de un objeto. Objetos
CTP Cambia el tipo de una propiedad. Propiedades
IPB Invierte el valor de una propiedad de tipo booleano. Propiedades
ANP Asigna el valor nulo a una propiedad. Propiedades
RPN Reemplaza el valor de una propiedad de tipo numérico con otro valor.| Propiedades
ACSP |Anade caracteres especiales a una propiedad de tipo cadena. Propiedades
RCP Reemplaza la cadena completa de una propiedad por otra cadena. Propiedades
RECP |Reduce/Extiende la cadena de una propiedad a un longitud limite. Propiedades

Tabla 3. Operadores de mutacion para el cuerpo de respuesta en formato JSON.

3. Evaluaciéon preliminar

La Tabla [] muestra los resultados de la evaluacién realizada con YouTube-
Mockﬂ (API REST de unas 3000 lineas de c6digo). Se ha evaluado la propuesta
con cuatro bancos de pruebas, ordenados por tamano y exhaustividad, de acuer-
do a los criterios de cobertura para APIs REST definidos en nuestro trabajo
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previo [3]. Los operadores de mutacion de caja blanca utilizados son los habi-
litados por defecto en la herramienta PITEL los de caja negra son los descritos
en la seccion anterior. El nimero de mutantes en nuestra propuesta (sexta co-
lumna) esté4 determinado por el namero de casos de prueba, ya que por cada
salida del programa se generan miltiples mutantes. El banco de pruebas TCL3
(menor tamano y exhaustividad) consigue un 12 % de cobertura de caja blanca
y un 0% de caja negra, ya que los oraculos utilizados no consiguen detectar los
cambios introducidos en las salidas del programa (respuestas HTTP mutadas).
Por contra, el banco de pruebas TCL6 (mayor tamafio y exhaustividad) consi-
gue un 57 % y 51 % de cobertura de caja blanca y negra, respectivamente, lo que
sugiere que nuestra propuesta es efectiva para evaluar la capacidad de detecciéon
de errores cuando no se dispone del codigo fuente del programa.

Test suite|Casos de prueba‘ Caja blanca ‘ Caja negra ‘

[Mutantes|Cobertura de codigo[Cobertura de mutacion[Mutantes|Cobertura de mutacién|
TCL3 1 723 69 % 12% 852 0%
TCL4 6 723 81% 14% 2797 45 %
TCL5 18 723 86 % 32% 6878 45%
TCL6 19 723 87% 57% 7082 51%

Tabla 4. Cobertura de caja blanca y caja negra en funciéon del tamafio y exhaustividad
del banco de pruebas.

4. Trabajo futuro

Nuestro trabajo futuro perseguira una evaluacion mas exhaustiva y con méas
APIs web que nos permita confirmar la validez de la propuesta y estudiar mas
a fondo la correlaciéon entre cobertura de mutaciéon de caja negra y caja blanca.
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