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(57) Abstract: The invention relates to a
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Método de modelado para la gestiéon de configuraciones en sistemas de informacién que comprende una etapa de meta-modelado
de comportamiento (104) y de meta- modelado estructural (102) que determinan los conceptos de comportamiento y estructurales
que se pueden usar y seguir para construir un modelo; y donde a través del meta - modelo de comportamiento (104) se modela el
comportamiento (114) de los sistemas en base a su tuncionalidad, que viene determinada por sus caracteristicas, mientras que el
modelo estructural (112) derivado del meta - modelo estructural (102) especifica aquella parte de la configuracién del sistema o
sistemas que no forman parte de su comportamiento; todo ello de tal forma que la combinacién de ambos modelos (112,114) da
Iugar al comportamiento modelado (122) de uno o varios dispositivos; y que se caracteriza porque tanto el modelado estructural
(112) como el de comportamiento (114) se realizan en base a un proceso de refinado secuencial que se compone de varias etapas
de modelado partiendo de un modelo inicial (202).
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METODO DE MODELADO PARA LA GESTION DE CONFIGURACIONES EN
SISTEMAS DE INFORMACION

La presente invencion se encuadra en el sector técnico de los métodos y sistemas para

la gestion y modelado de las configuraciones en distintos sistemas de informacién.

ESTADO DE LA TECNICA ANTERIOR

La gestion de configuraciones en sistemas de informacion consiste en la obtencion de
un inventario de los sistemas a gestionar, la obtencién de su configuracion, si ésta
existe, su posible modificacion, su desplegado, e incluso posibles migraciones entre

sistemas de distintos fabricantes, pero dentro de una misma familia.

Una configuracion es el conjunto de pardmetros y reglas que define el
comportamiento de uno o varios sistemas. Por ejemplo, una unica configuracién
puede regir el comportamiento de un unico sistema, o de varios. En muchas ocasiones,
en la configuracién hay que tener en cuenta el entorno donde éstas se despliegan,
como sistemas fisicos, sistemas operativos, servicios disponibles, conexiones de red
entre sistemas y otros. De cara a definir el comportamiento global de un conjunto de

sistemas, se pueden combinar varias configuraciones, relacionadas o no entre si.

Un sistema de informacién puede ser tanto un software (como un ERP, por ejemplo)
como un dispositivo que ejecuta un software (como un router). Por otro lado, una
familia de sistemas de informacién es un conjunto de sistemas o productos que
persiguen el mismo objetivo y con los que se pueden realizar tareas similares, es decir,
que tienen una funcionalidad similar. También se suele denominar linea de productos.
Ejemplos de estas familias son los firewalls, switches, routers, sistemas de gestion de
bases de datos, ERP, etc. Asi pues, los sistemas dentro de una misma familia suelen
ofrecer exactamente la misma funcionalidad unos respecto de otros, o bien una

funcionalidad con escasas diferencias.

Finalmente, en la presente memoria descriptiva se entenderd por caracteristica, el
reflejo de una o varias funcionalidades que puede ofrecer uno o varios sistemas de una

misma familia de sistemas.

En general, la gestion de la configuracion de los sistemas de informacion es muy

compleja. Durante el proceso de configuracion intervienen muchos aspectos, tales
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como las reglas de negocio, la complejidad del sistema, la red de interconexion, el
soporte y la informacién que ofrece el fabricante, la habilidad y formacion de las
personas que intervienen en el proceso, el software de apoyo que se utiliza, etc. Hoy
en dia, la complejidad de los sistemas y redes que los interconectan es muy elevada,
tanto en su estructura como su funcionalidad, y se prevé que durante los proximos
afios esta complejidad aumente mucho més. Entre los sistemas que forman una misma
familia pueden existir grandes diferencias en cuanto a la sintaxis del lenguaje que se
utiliza para configurarlos, el nimero de parametros de configuracion, la semantica de
las operaciones y de los parametros de configuracién, las diferencias en hardware que
pueden provocar diferencias en la gestion de la configuracion del sistema,
especialmente si son sistemas ofrecidos por distintos fabricantes, etc. Dentro de un
mismo fabricante, los cambios suelen ser de menor calado para sistemas de la misma
familia, aunque las diferencias suelen ser mds acusadas entre sistemas de gamas
diferentes, o entre sistemas més antiguos respecto de los mas modernos. Hoy en dia,
ademas, suelen coexistir diferentes familias de sistemas, donde dentro de cada familia
existiran sistemas de diferentes fabricantes, y donde para cada fabricante pueden

existir diferentes versiones de sistemas o productos.

A consecuencia de esta situacion tan compleja, los técnicos que se encargan de la
gestion de sistemas suelen estar especializados en la gestion de determinadas familias
de sistemas, siendo habitual que sean expertos en gestion de productos de
determinados fabricantes. Por ejemplo, en una empresa suelen existir técnicos para
gestionar bases de datos, para gestionar ERP, para gestionar firewalls y otros
dispositivos de red similares como routers y switches. Estos técnicos suelen ser
personas diferentes y su conocimiento tecnolégico de la familia de sistemas no es
transferible a otras familias diferentes, debido a las grandes diferencias de
funcionalidad existentes entre ellas. Sin embargo, la experiencia y conocimiento en la
gestién de un sistema o producto dentro de una determinada familia si que podria ser

util para otros sistemas dentro de la misma familia.

Por ejemplo, un experto en firewalls del fabricante Cisco® podria utilizar sus
conocimientos para gestionar otros firewalls de otros fabricantes diferentes, aunque
para ello tendra que conocer las caracteristicas especificas de los otros fabricantes, la
sintaxis del lenguaje que se utiliza para configurarlo, el nimero de parametros de
configuracion, la semantica de las operaciones y de los parametros de configuracion,
las diferencias en hardware que pueden provocar diferencias en la gestion de la

configuracion, etc. Esta situacion es la que produce que, en la préctica, un experto en
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un producto de un determinado fabricante de una familia, no pueda gestionar la
configuracion de otros productos de la misma familia (pero de otros fabricantes) con
los conocimientos que ya posee sobre uno de los fabricantes. Es decir, se impide la
reutilizacion de conocimientos. Esta situacion se agrava aun mas cuando dentro de un
mismo fabricante, existen también diferencias debidas a las diferentes versiones de los
productos. Las diferencias més habituales en este sentido suelen darse en productos
con diferentes versiones de software y/o con diferencias de hardware significativas.

A estas dificultades hay que sumarle el hecho de que estas configuraciones suelen
realizarse en base a determinados requisitos funcionales, no funcionales y de
informacion. Estos requisitos, en muchos casos no vienen especificados por escrito,
pueden darse ambigiiedades, redundancias y contradicciones facilmente, y suelen
tener mucha variabilidad a lo largo del tiempo. La transformacion desde estos
requisitos a una configuracion determinada no es un proceso sencillo, ya que suelen
venir descritos a través de reglas de negocio (es decir, en un lenguaje no técnico) y
deben trasladarse por un técnico a un sistema o un conjunto de sistemas que
implementaran dichos requisitos. Es frecuente también que unos requisitos interactien
con otros, y que la modificacion de uno de ellos implique la de otros. Asi, las
ambigiiedades que podrian tener estas reglas de negocio serian transferidas
directamente a las configuraciones. Por otra parte, durante la configuracién de los
sistemas, podrian darse nuevas ambigiiedades, redundancias y contradicciones, que se
sumarian a las anteriores. Como consecuencia de este proceso desligado, largo,
complejo y costoso, las configuraciones de sistemas suelen contener fallos que
podrian provocar diferentes tipos de errores, como por ejemplo de funcionamiento o

de seguridad.

Si bien existen métodos que permiten gestionar sistemas de informacion dentro de una
misma familia de forma genérica, especialmente en el 4mbito de la gestion de
configuracién para dispositivos de interconexion de redes, estos métodos suelen tener
como punto de partida un modelo muy complejo que ofrece todos los conceptos
necesarios para modelar configuraciones de cualquier sistema de la familia, e incluso
de varias familias similares, como por ejemplo routers y firewalls conjuntamente. Esto
se define como un modelo maximal.

Un modelo se define como una representacion abstracta de la estructura de un sistema
o conjunto de sistemas, de una funcionalidad, de un comportamiento o de cualquier

combinacion entre ellos.
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Sin embargo, al ofrecerse un modelo tan complejo, muchos de sus conceptos podrian
no usarse en la mayoria de las ocasiones por el técnico modelador, por ejemplo,
porque sean conceptos muy especificos para un sistema de un fabricante determinado
y que tienen una frecuencia de uso muy baja. Esta situacion complicaria la tarea de
modelado a la vez que no permitiria la intervencién en el proceso a personas con un
perfil menos técnico. Ademas, al ofrecer todos los conceptos en una Unica etapa de
modelado, podria ocurrir el caso de que alguno de ellos no tuviera una
correspondencia para un sistema determinado dentro de la familia, por lo que la
configuraciéon modelada no podria desplegarse en ¢l pudiendo producir
inconsistencias entre el modelo y la configuracién real. La solucién mas habitual para
este caso suele ser modelar por separado los diferentes sistemas dentro de una familia
y todas sus versiones, para poder ofrecer al técnico modelador la posibilidad de elegir
el sistema a modelar al inicio del proceso de modelado de entre los modelos existentes
en un repositorio. Aunque esta solucién alivia bastante la complejidad del proceso de
configuracion, suele producir como efecto lateral que las configuraciones sean poco
portables entre sistemas dentro de la misma familia, a la vez que el técnico modelador
aln necesite tener conocimiento del sistema concreto (fabricante, version del

producto, etc.) para el que va a modelar la configuracion.

Se localizan ejemplos de métodos como los indicados en los documentos
US2010/0146095, US6349306 y WO02011/047733. En estos documentos,
béasicamente, se propone una arquitectura fop-down donde en el primer nivel de
abstraccién existe un modelo maximal, presentando el inconveniente de que hay
conceptos en el modelado que no se comparten entre sistemas y, por tanto, no se
define qué hacer con ellas a la hora de generar las configuraciones. Por esta misma

razén es complicado realizar migraciones entre sistemas diferentes.

Por otro lado, en US2010/0146095 ademas se propone el modelado de sistemas
incluyendo modelos de lenguajes. Por tanto, es necesario tener repositorios de estos
modelos, aumentandose el nimero de modelos necesarios y las transformaciones entre

ellos.

Por estas razones, se necesita un método que permita intervenir en el proceso de
modelado de configuracién a personas con diferentes perfiles (mas o menos técnicos),
que los conceptos ofrecidos estén adaptados a todos los perfiles de personas que
intervengan en el modelado, que ofrezca unos conceptos que sean homogeneos para
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todos los sistemas dentro de una familia, que permita diagnosticar diferentes tipos de
fallos en los modelos, que haga los modelos portables entre diferentes sistemas dentro
de una misma familia de cara a automatizar migraciones, y que pueda desplegar los
modelos automaticamente sobre sistemas reales en diferentes entornos de desplegado.
De esta manera, se pueden construir aplicaciones informéticas y dispositivos que

reduzcan ma4s el coste de gestion de configuracion de sistemas de informacidn.

EXPLICACION DE LA INVENCION

En el método de modelado para la gestion de configuraciones en sistemas de
informacion, objeto de la presente invencion, se parte de una arquitectura bottom — up,
donde se parte de un modelo minimal, al que se van afiadiendo conceptos en funcion
de los distintos criterios, incluyendo la informacién de las plataformas que hay en
realidad, de cara a guiar el proceso de modelado y asi poder elegir conceptos
especificos para ellas o no, a discrecion del modelador, en funcién del grado de

reutilizacion que quiera obtener de los modelos.

Asi pues, a diferencia del estado de la técnica conocido, la presente invencidn
proporciona un método para gestionar configuraciones de cualquier tipo de familia de
sistema de informacion, donde entre los sistemas dentro una familia pueden existir
diferencias en cuanto a la sintaxis del lenguaje que se utiliza para configurarlos, el
numero de pardmetros de configuracion, la semantica de las operaciones y de los
parametros de configuracion, las diferencias en hardware que pueden provocar
diferencias en la gestion de la configuracion del sistema, la funcionalidad que ofrecen,

etc.

Entre otras cosas, la presente invencién facilita la intervencién en el proceso de
configuraciéon a personas con diferentes perfiles, desde personas con roles de
negocios, hasta personas con roles técnicos muy especializados.

La presente invencion también facilita la interoperabilidad entre sistemas de la misma
familia en cuanto a su a configuracion se refiere, de manera que un modelo de
configuracion pueda transformarse en una configuracion especifica para un sistema de
la familia, y que ésta pueda desplegarse en €l de acuerdo a los lenguajes, pardametros y

reglas que el fabricante del sistema establezca.

Asi mismo, una configuracion existente y ya desplegada en un sistema puede ser
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modelada con la presente invencién a través de una importacién y, una vez modelada,
puede ser transformada en una configuracién para otro sistema (posiblemente de un
fabricante diferente) de la misma familia con idéntico comportamiento, ya que €ste ha
sido modelado, facilitando asi la migracion de configuraciones existentes. La presente
invencidn también permite el diagnostico del modelo en base a diferentes criterios
(consistencia, no redundancia, etc.), de manera que se puedan detectar, identificar,
caracterizar y corregir fallos antes del despliegue de las configuraciones en los

sistemas.

Para ello, y en un primer aspecto de la invencién, el método de modelado para la
gestion de configuraciones en sistemas de informacién comprende una etapa de meta-
modelado de comportamiento y de meta-modelado estructural que determinan los
conceptos de comportamiento y estructurales que se pueden usar y seguir para
construir un modelo; y donde a través del meta — modelo de comportamiento se
modela el comportamiento de los sistemas en base a su funcionalidad, que viene
determinada por sus caracteristicas, mientras que el modelo estructural derivado del
meta — modelo estructural especifica aquella parte de la configuracién del sistema o
sistemas que no forman parte de su comportamiento; todo ello de tal forma que la
combinacion de ambos modelos da lugar al comportamiento modelado de un
dispositivo; y que se caracteriza porque tanto el modelado estructural como el de
comportamiento se realizan en base a un proceso de refinado secuencial que se

compone de varias etapas de modelado partiendo de un modelado inicial.

Se ha de tener en cuenta que cada etapa de modelado se corresponde con un nivel de
abstraccion diferente, representando este nivel de abstraccion la ligadura respecto del
sistema real. Por otro lado, el modelo inicial es conforme a su meta — modelo inicial
el cual comprende los conceptos minimos necesarios para modelar el comportamiento
comtn de los sistemas que forman parte de una familia de sistemas, representando el

nivel de abstracciéon mas alto de todas las etapas de modelado.

Cabe indicar, ademas, que el refinamiento en el modelo se consigue a través de los
nuevos conceptos que ofrecen los meta — modelos de las etapas sucesivas, de manera
que al primer meta — modelo se le afiaden los conceptos del segundo meta — modelo a
través de operaciones de herencia, composicion, unién, intersecciéon o cualesquiera

otra que se determine.

A lo largo de la descripcion y las reivindicaciones la palabra "comprende" y sus
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variantes no pretenden excluir otras caracteristicas técnicas, aditivos, componentes o
pasos. Para los expertos en la materia, otros objetos, ventajas y caracteristicas de la
invencidn se desprenderdn en parte de la descripcion y en parte de la préctica de la
invencion. Los siguientes ejemplos y dibujos se proporcionan a modo de ilustracion, y
no se pretende que sean limitativos de la presente invencion. Ademas, la presente
invencion cubre todas las posibles combinaciones de realizaciones particulares y

preferidas aqui indicadas.

BREVE DESCRIPCION DE LOS DIBUJOS

FIG 1.- Esta figura ilustra los elementos principales que intervienen en el

modelado de configuraciones de sistemas de una familia.

FIG 2.- En esta figura se presenta un esquema de las etapas de modelado que
forman parte del proceso de multiples refinamientos. Se incluyen
diferentes tipos de transformaciones, asi como los meta-modelos

correspondientes.

FIG 3.- Esta figura representa una posible agrupacion de las caracteristicas de

una familia de sistemas cualquiera.

FIG 4.- En esta figura se ilustra un ejemplo de aplicacion de una agrupacion de
caracteristicas de una familia de firewalls que consiste en dos sistemas.
Esta agrupacién sigue el mismo esquema del ejemplo genérico de la

Figura 3.

FIG 5.- Esta figura ilustra un ejemplo de aplicacién del esquema de modelado
propuesto en la presente invencién para una caracteristica de una

familia de firewalls que se compone de dos sistemas.
EXPOSICION DETALLADA DE UN MODO DE REALIZACION Y EJEMPLOS
En el proceso de modelado de configuraciones intervienen dos elementos principales
(Fig.1): un meta-modelo de comportamiento (104) y un meta-modelo estructural

(102).

Un meta-modelo determina los conceptos que se pueden usar y las reglas que se deben
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seguir para construir un modelo. Por tanto, un modelo siempre serda conforme a su
meta-modelo. A través del meta-modelo de comportamiento (104) se puede modelar
el comportamiento (114) de los sistemas en base a su funcionalidad, que viene
determinada por sus caracteristicas. Por ejemplo, si los sistemas son firewalls, se
modelaran las reglas de control de acceso, de traslacion de direcciones, registro de

reglas, etc., entre los diferentes sistemas que forman la red.

Con el meta-modelo estructural (102) se pueden construir modelos (112) que
especifiquen aquella parte de la configuracién del sistema o sistemas que no formen
parte de su comportamiento, como el fabricante, sistema operativo, el entorno de
desplegado, las relaciones entre ellos (fisicas y logicas), etc. Volviendo al ejemplo de
los firewalls, se modelara la topologia de la red (las conexiones entre segmentos de
red, clasificacion del nivel de seguridad de zonas, etc.) y la configuracion del sistema
operativo de cada sistema (interfaces de red, pilas de protocolos de comunicaciones,
etc.). La combinacion de estos dos modelos produce las configuraciones especificas
para los sistemas del modelo estructural, de manera que se pueda cumplir con el
comportamiento modelado (122).

Tanto el modelado estructural como de comportamiento se realizan en base a un
proceso de refinamiento secuencial que se compone de varias etapas de modelado
(F1G.2) partiendo de un modelo inicial (202).

Cada etapa de modelado puede ser un nivel de abstraccidon diferente o no, siendo
habitual lo primero. El nivel de abstraccion representa la ligadura respecto al sistema
real: mientras mas abstracto es un modelo, mas independiente es de los sistemas
reales. Como todos los modelos, este primer modelo también es conforme a su meta-
modelo (262). Este meta-modelo suele ofrecer los conceptos minimos necesarios para
modelar el comportamiento comun de los sistemas que forman parte de una familia de
sistemas, incluso a nivel de reglas de negocio. Representa el mayor nivel de
abstracciéon de todas las etapas de modelado. Asi, este primer modelo podria ser

construido por personas con perfil poco técnico o de negocio.

En funcién de las necesidades de modelado (funcionalidad que se desea modelar) y
del conocimiento del entorno tecnolégico del técnico modelador, este primer modelo
se ira refinando. El refinamiento se consigue a través de los nuevos conceptos que
ofrecen los meta-modelos de las etapas sucesivas, de manera que al primer meta-
modelo (262) se le afiaden los conceptos del segundo (264) a través de operaciones
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como pueden ser la herencia, composicion, la unién, la interseccion, o cualquier otra.

A continuacion, el primer modelo (202) se transforma a un segundo modelo (204)
mediante reglas de transformacion modelo a modelo (222). Este segundo modelo ya
se puede refinar a través de los nuevos conceptos disponibles en su nuevo meta-
modelo (264). La manera de pasar de un modelo (modelo origen) hasta otro (modelo
destino) es a través de transformaciones. Ambos modelos deben ser conformes a un
meta-modelo, que puede ser el mismo o no, dependiendo de si el nivel de abstraccion

de los modelos origen y destino es el mismo, o no.

Las transformaciones se describen a través de lenguajes de transformacién que
también deben ser conformes a su propio meta-modelo (no se han incluido en la figura
2 para mejorar su legibilidad). Normalmente, las transformaciones se definen sobre
meta-modelos. Por ello, una transformacién necesita como entrada (al menos) un
modelo, el meta-modelo al que es conforme, el meta-modelo del modelo de destino, y
la definicién de la transformaci6n, devolviendo como salida un modelo o un conjunto
de ellos.

Una transformacién se considera modelo a modelo (M2M) si toma como entrada uno
0 un conjunto de modelos y produce como salida uno o un conjunto de modelos. Sin
embargo, si el resultado es un conjunto de artefactos textuales o una implementacién,
se denomina transformacién modelo a texto (M2T). De esta forma es como, por
¢jemplo, se realizan las transformaciones en la metodologia Model-Driven
Architecture (MDA) del Object Management Group (OMG), que puede utilizarse para
una implementacién de la presente invencién, existiendo otras metodologias

igualmente validas.

De manera secuencial, el refinamiento se repite mientras queden niveles de modelado
de refinamiento. El nimero de niveles de modelado de refinamiento depende del
modelado que se haga de las caracteristicas de cada familia de sistemas, no existiendo
un numero fijo de niveles. Asi, a través de una de las tltimas transformaciones M2M
(224) se obtiene el ultimo modelo de refinamiento (206), conforme a su meta-modelo

(266), y que define un comportamiento global e independiente del modelo estructural.

Este meta-modelo (266) ofrecera una gran cantidad de conceptos para modelar en
comparacion con el primer meta-modelo (262). En este punto, se incluye el modelo

estructural (252) que también serd conforme a su meta-modelo (254). En el modelo
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estructural (252) se especifica aquella parte de la configuracion del sistema o sistemas
que no forma parte de su comportamiento, como por ejemplo el nimero de sistemas
disponibles para el desplegado de la configuracion, los fabricantes de los sistemas,
tipos y versiones de sistemas operativos, las relaciones entre los sistemas (fisicas y
l6gicas), disponibilidad de cada sistema, limitaciones software y hardware de cada
sistema, etc. También en él se pueden especificar aquellos parametros que puedan
guiar las transformaciones (226 a 230) hacia los modelos de configuracién
individuales (208 a 212), como por ejemplo preferencias para elegir ciertos sistemas
de entre todos los disponibles, reglas para la asignacion de configuraciones, etc. El
modelo estructural se puede construir a través de un proceso similar al descrito para el
modelo de comportamiento, o por otro proceso de modelado, y debe especificar al

menos un sistema donde desplegar el modelo de comportamiento.

Al incluirse el modelo estructural (252) durante estas ultimas transformaciones M2M
(226 a 230), se pueden generar diferentes modelos de configuracién individuales y
especificos para los sistemas especificados en el modelo estructural (208 a 212). En la
figura 2 se han incluido sélo tres, pero deberan existir tantas transformaciones como
sistemas existan en la familia y, en un ejemplo de aplicacion, se usardn tantas

transformaciones como sistemas diferentes se usen del modelo estructural.

En su conjunto, los modelos de configuraciones individuales definen el mismo
comportamiento que el ultimo modelo de refinamiento (206). Estos modelos de
comportamiento individuales también son conformes a sus respectivos meta-modelos
(268 a 272), y por tanto, podrian refinarse también en este nivel de modelado. Notese
que en este nivel de modelado, los meta-modelos pueden incluir conceptos que estén
relacionados con caracteristicas totalmente especificas de un sistema concreto de la
familia. Finalmente, estos modelos individuales (208 a 212), se transforman en
configuraciones especificas (242 a 246) para un sistema concreto a través de sus
respectivas reglas de transformacion M2T (232 a 236). Estas configuraciones
implementan los modelos de configuracion individuales, y suelen incluir no so6lo
aspectos relacionados con el comportamiento del sistema, sino también aquellos
aspectos necesarios para el desplegado de la configuracién (tales como configuracion
de interfaces de red, de servicios auxiliares, etc.). Por ejemplo, un modelo de
configuracién podria consistir en las de control de acceso de un firewall, pero también
en la configuracion del sistema operativo y del dispositivo donde el firewall correrd,
de manera que pueda hacerse el despliegue no sélo del servicio (firewall), sino de todo
el sistema, a partir del modelo y de manera automatica.
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Estas transformaciones también pueden incluir optimizaciones que permitan obtener
la configuracion de la forma mdas Optima para un sistema determinado. Una
optimizacion podria ser por ejemplo, utilizar pocas instrucciones en vez de muchas
para definir un comportamiento determinado para reducir el consumo de CPU y de
memoria del sistema. Las optimizaciones que puedan realizarse dependeran de las
caracteristicas de cada sistema de la familia y también de cada familia en si misma.
Asi, el técnico modelador podria elegir diferentes preferencias a la hora de realizar
optimizaciones, como eficiencia energética, menor consumo de memoria, menor
consumo de CPU... e incluso varias de ellas a la vez. Estas preferencias se pueden
establecer, por ejemplo, a través de parametros de entrada a las transformaciones M2T
0 a través de un nuevo modelo que tomen estas transformaciones. De nuevo, este
modelo puede hacerse por una persona con un perfil diferente del resto de los técnicos
modeladores. En cualquier caso, las configuraciones resultantes de las
transformaciones M2T (232 a 236) pueden ser interpretadas directamente por los
sistemas reales, de acuerdo a los lenguajes, parametros y reglas que el fabricante de

cada sistema haya establecido.

Seglin este proceso, existird un meta-modelo inicial, cero o més meta-modelos de
refinamiento, al menos una transformaciéon M2M entre cada dos meta-modelos de
refinamiento consecutivos (transformaciones 1:1), uno o mas meta-modelos de
configuracion de sistemas especificos, una transformaciéon desde el ultimo meta-
modelo de refinamiento a cada meta-modelo de configuracion de sistema
(transformacién 1:m), y una transformacion M2T desde cada uno de los meta-modelos
de configuracién a un sistema real (transformaciones 1:1). Nétese que a través de este
proceso de modelado se independiza el modelo de comportamiento del estructural. La
consecuencia mas directa de este hecho es que un mismo modelo de comportamiento
puede desplegarse en modelos estructurales diferentes sin que por ello deban cambiar
los modelos de comportamiento realizados, siempre que las caracteristicas modeladas
se ofrezcan en los sistemas de los modelos estructurales donde se vaya a realizar el
desplegado.

El proceso de modelado descrito, aunque facilita mucho la configuracion de sistemas,
no puede garantizar la ausencia de fallos en las configuraciones de diferente indole, ya
que estos fallos se pueden cometer en cualquiera de las etapas de modelado. Sin
embargo, se pueden usar técnicas de validacion y diagnosis de cara a identificar y
corregir estos fallos antes del desplegado de configuraciones y de la forma mas
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temprana posible. La validacion consiste en averiguar si el modelo estd bien
construido o no (por ejemplo, su correccion) y suele utilizarse para su estructura y
semantica; mientras que la diagnosis consiste en dar una explicacién de por qué un
modelo no esta bien construido. La diagnosis suele ser una etapa mucho més compleja
que la validacion, y suele incluir a la validacion. Al igual que la validacién, la
diagnosis se puede utilizar para buscar explicaciones a diferentes problemas, como por
ejemplo inconsistencias y redundancias en los modelos. Las etapas de validacién y
diagnosis se pueden ejecutar en cada etapa de modelado, y a medida que se crean los
modelos (online) o una vez se han creado (offline). El diagnostico temprano de fallos
mejora la calidad de las configuraciones resultantes, reduce el tiempo dedicado al
testado y por tanto el coste del ciclo de desarrollo. Estas etapas no se han incluido en
la figura 2 de cara a mejorar su legibilidad.

Téngase en cuenta que el proceso propuesto en la figura 2 puede ser modificado, por
ejemplo, afiadiendo o modificando niveles de modelado, introduciendo nuevos
modelos como entrada a las transformaciones, cambiando el orden de las etapas, y
reduciendo o aumentando el nimero de etapas de validacion y/o diagnosis o
cambiando su lugar. Por ejemplo, es posible que durante el proceso de modelado no se
necesiten conceptos de algunos de los niveles de refinamiento. De hecho, también
seria posible que, de todos los conceptos que ofrece un meta-modelo, no se usen todos
para especificar comportamiento. En estos casos, aunque las transformaciones se
ejecuten, el técnico modelador puede decidir no especificar nada nuevo en los
modelos. De esta forma, es posible evitar todos o algunos de los niveles de modelado.
También seria posible volver a niveles de modelado anteriores si fuera necesario. Por
otra parte, es posible que sea necesaria la incorporacién del modelo estructural en las
transformaciones M2M de entre cualesquiera dos modelos, para por ejemplo, limitar
los conceptos que se pueden usar de entre los que ofrecen los meta-modelos, en
funcién de las caracteristicas que ofrecen los sistemas disponibles, su forma de
conexion, y en general en funcién de cualquier concepto que forme parte del modelo

estructural.

Los conceptos ofrecidos por cada meta-modelo en cada uno de los niveles de
abstraccion o modelado suelen depender de las caracteristicas de los sistemas de una
determinada familia, ya que las caracteristicas son reflejos de las funcionalidades de
sistemas reales. A mayor numero de caracteristicas en un sistema, mas

comportamiento se podra modelar y por tanto mas ricos seran los meta-modelos.
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Un conjunto de sistemas forma parte de la misma familia porque los sistemas suelen
ofrecer exactamente las mismas caracteristicas de unos respecto de otros, o bien
caracteristicas similares con pequefias diferencias. Las diferencias mayores suelen
venir en cuanto a la forma de configurarlos: lenguajes que se utilizan, interfaces,
sintaxis y semantica de sus operaciones, etcétera, aun cuando todos los sistemas de la
familia ofrezcan funcionalidades idénticas. Asi, si la funcionalidad de un sistema se
divide en caracteristicas (figura 3), lo habitual es que éste tenga un conjunto
mayoritario de caracteristicas (302) que se comparte con otros sistemas de la misma
familia, un segundo conjunto de caracteristicas que se diferencian minoritariamente de
las de otros sistemas (304), e incluyan un tercer conjunto de caracteristicas que es
exclusivo para un determinado sistema de la familia (306), aunque pueden existir

muchas mas variantes.

Todas estas caracteristicas resumen la funcionalidad total que el sistema puede
ofrecer. Asi, dada una familia de sistemas, se puede modelar mediante caracteristicas
la funcionalidad que ofrecen todos sus sistemas. En la figura 4 se muestra un ejemplo
donde se han agrupado las caracteristicas para una familia de firewalls, y donde
existen sélo dos sistemas en ella: IPTables y Cisco PIX en cualesquiera versiones. En
este ejemplo, existe un conjunto donde se recogen las caracteristicas comunes a los
dos sistemas (402), otro donde hay caracteristicas con pequefias diferencias (404), y
dos conjuntos mas (406,408) donde se recogen las caracteristicas que son especificas

para IPTables y Cisco PIX respectivamente.

En la figura 4 existen algunas caracteristicas que estan en diferentes grupos al mismo
tiempo. Esto es frecuente en aquellas caracteristicas que tienen una parte que cumple
el criterio que se ha establecido para la agrupacion, y otra parte que no lo cumple. En
este caso, la caracteristica “filtrado de paquetes” tiene una parte comin a los dos
sistemas (402), pero otra parte que es especifica para cada uno de los sistemas
(406,408).

Si este ejemplo se extrapola a una gran familia con muchos sistemas de muy diversos
fabricantes, y muchas versiones entre sistemas, la abstraccién necesaria para poder
llegar a una agrupacién por caracteristicas de este tipo requiere un gran esfuerzo.
Notese que, en el ejemplo, la agrupacion se ha regido por un criterio de exclusividad,
pero existen otros criterios que se pueden utilizar para agrupar las caracteristicas de
los sistemas, tales como por ejemplo la frecuencia de uso de las caracteristicas, la

similitud entre ellas, complejidad relativa, etc. e incluso varios criterios a la vez.
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Una vez se tiene la agrupacién de caracteristicas de la familia, hay que decidir qué
conceptos o primitivas se ofreceran en cada nivel de modelado o abstraccion de los
disponibles en la presente invencion (figura 2) de cara a modelar estas caracteristicas.
Cada nivel de modelado puede ofrecer los conceptos necesarios para modelar una
caracteristica completa, fragmentos de caracteristicas (de una o de varias), un conjunto
de caracteristicas, o cualquier otra variante. Las caracteristicas modeladas dentro de
un mismo nivel de abstracciéon pueden estar relacionadas entre si o no estarlo, al igual
que las que se modelan en varios niveles de abstraccion pueden estar relacionadas o
no. De esta forma, para modelar un comportamiento determinado, puede ser necesaria
la utilizacién de conceptos en diferentes niveles de abstraccion. Los conceptos
utilizados modelaran diferentes caracteristicas o fragmentos de ellas. El objetivo de
los modelos de refinamiento de la presente invencién (204 a 206) es precisamente
permitir facilmente estas operaciones. Asi, mediante miltiples refinamientos se
pueden combinar diferentes modelos parciales de una caracteristica hasta obtener el

modelo del comportamiento deseado.

La decision de qué conceptos se ofrecen en cada nivel de abstraccion puede venir
determinada en base a varios criterios (uno o la combinacion de varios), como ocurria
con la agrupacién por caracteristicas. Ejemplos de estos criterios pueden ser si una
determinada caracteristica completa se comparte por todos los sistemas dentro de la
familia o no (exclusividad), la complejidad de una caracteristica (puede ser necesario
el uso de varios conceptos para modelarla), la frecuencia de uso de una caracteristica,
la variabilidad de las caracteristicas, las relaciones que puedan existir entre varias
caracteristicas, etc. De hecho, también es posible utilizar la agrupacion de
caracteristicas ya realizada para construir los meta-modelos de esta forma. En la figura
5 se muestra un ejemplo para una familia de firewalls. En esta ocasion se ha
representado una sola caracteristica (“filtrado de paquetes”) para dos firewalls
diferentes (502,504). Esta caracteristica se ha dividido, a su vez, en varias
subcaracteristicas utilizando una representacion en arbol, aunque cualquier otra seria
posible. De cara a facilitar la comprension del ejemplo, se han obviado el resto de
caracteristicas que pueden existir en esta familia. Por la misma razén, no se han
considerado en el ejemplo relaciones entre caracteristicas que pudieran existir. Las
subcaracteristicas estan representadas de forma genérica con un simbolo (una letra
mas un numero), siendo la caracteristica principal “filtrado de paquetes” la raiz del
arbol. Si una misma subcaracteristica existe en los dos firewalls, se utiliza el mismo
simbolo para identificarla. De cara a mejorar la comprension del ejemplo, se ha
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utilizado un criterio basado en el nivel de abstraccion para decidir qué conceptos se
asociaran a cada caracteristica. De esta forma, en los niveles de modelado superiores
se ofreceran aquellos conceptos que modelen las caracteristicas mas abstractas (mas
desligadas del sistema, las que estdn mas cerca de la raiz). Junto a cada uno de los
meta-modelos de cada nivel de abstraccion (512 a 522) se han incluido los simbolos
correspondientes a las caracteristicas que se pueden modelar para este ejemplo. De
esta forma, a medida que se avanza en el proceso de modelado, los conceptos
disponibles en los meta-modelos cada vez son mas especificos de cada firewall cuya
configuracion se estd modelando, hasta llegar a conceptos que s6lo estan disponibles
en alguno de los dos firewalls (520,522).

Como no todos los sistemas de la familia ofrecen las mismas caracteristicas, y dado
que los conceptos que se ofrecen en los niveles de modelado estaran ligados, en algin
momento, a una caracteristica exclusiva de un sistema concreto o de un reducido
conjunto de sistemas, se hace necesario especificar qué sistemas son los que estan
disponibles en el entorno de desplegado durante el modelado. Esta necesidad se suple
con el modelo estructural que contiene, entre otras cosas, esta informacién. El modelo
estructural puede asistir al técnico modelador en cuanto a qué conceptos puede utilizar
en funcion del grado de reutilizacién de los modelos de comportamiento que quiera
tener. Si el técnico necesita que el modelado sea desplegable independientemente de
qué sistemas existan en el modelo estructural y por ende en la realidad, sélo podra
usar conceptos que se compartan entre todos los sistemas de la misma familia. Sin
embargo, si sabe qué sistemas tendra disponibles, podra modelar comportamiento que
se corresponda con caracteristicas que son exclusivas de estos sistemas. Parece por
tanto bastante natural que los meta-modelos estén, a su vez, realizados de forma
modular, donde cada m6dulo puede contener el meta-modelo de una caracteristica o
un conjunto de ellas. Por tanto, los conceptos disponibles en un nivel de modelado
podrian venir determinados no solo por un meta-modelo, sino por un conjunto de
meta-modelos. De nuevo, el criterio para realizar esta modularizacién puede ser muy
variado, y se pueden tomar como ejemplos los descritos para la agrupacion por
caracteristicas o para asignacién de conceptos a los meta-modelos citados
anteriormente. De esta forma el técnico modelador no s6lo puede elegir qué niveles de
abstraccion usara durante el modelado, sino qué conceptos le son necesarios en un
nivel de abstraccion. Asi, los meta-modelos (y por tanto los conceptos disponibles) de
cada nivel de abstraccion se pueden crear de forma diferente y dindmica durante el
modelado, ajustandose la complejidad del proceso de modelado a las necesidades del
técnico modelador. Sin embargo, hay que tener presente que algunos conceptos de
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niveles de modelado inferiores pueden depender de otros de niveles superiores, de
manera que exista una relaciéon de dependencia entre ellos. Qué hacer con estas
relaciones de dependencia es un problema de disefio del proceso que se resuelve de
manera diferente para cada familia de sistemas. Por ejemplo, se pueden dejar como
opcionales s6lo aquellos conceptos que no tengan dependencias con otros, o bien
impedir el uso de conceptos en niveles inferiores que dependan de otros de niveles
superiores si éstos no se han usado.

Asi, dado que a través de uno o varios modulos de un meta-modelo se pueden modelar
comportamientos, las transformaciones también pueden hacerse de manera modular,
asignando una transformacién M2M a cada mddulo o a cada caracteristica modelada,
ya que cada médulo tendra asociado su propio meta-modelo. Las transformaciones
M2T también pueden realizarse de forma modular. En vez de realizar una
transformacion M2T de forma monolitica al final del proceso propuesto en la
invencién, a cada caracteristica se le puede asignar una transformacion M2T por cada
sistema de la familia, de manera que la transformaciéon M2T monolitica seria
equivalente a la composicion de las transformaciones M2T parciales. Asi se obtiene
un mayor grado de reutilizacion en las transformaciones. Sin embargo, debe tenerse en
cuenta el caso de que la combinacion de modelos pueda dar lugar a un
comportamiento que sea diferente que el de la suma de los dos comportamientos
individuales, y que por tanto tendrdn una transformacion M2T diferente en conjunto
que por separado. Por todo ello, puede ser necesario guardar la relacion existente entre
un concepto de un meta-modelo, la caracteristica o caracteristicas a la que estd
asociado, la plataforma que posee esa caracteristica, y en su caso la transformacioén
M2T para ella por cada sistema de la familia. Esta relaciéon se puede guardar en

cualquier formato, como por ejemplo un fichero o una base de datos.
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REIVINDICACIONES

1.- Método de modelado para la gestion de configuraciones en sistemas de
informaciéon que comprende una etapa de meta-modelado de comportamiento (104) y
de meta-modelado estructural (102) que determinan los conceptos de comportamiento
y estructurales que se pueden usar y seguir para construir un modelo; y donde a través
del meta — modelo de comportamiento (104) se modela el comportamiento (114) de
los sistemas en base a su funcionalidad, que viene determinada por sus caracteristicas,
mientras que el modelo estructural (112) derivado del meta — modelo estructural (102)
especifica aquella parte de la configuracion del sistema o sistemas que no forman
parte de su comportamiento; todo ello de tal forma que la combinacién de ambos
modelos (112,114) da lugar al comportamiento modelado (122) de uno o varios
dispositivos; y que se caracteriza porque tanto el modelado estructural (112) como
el de comportamiento (114) se realizan en base a un proceso de refinado secuencial
que se compone de varias etapas de modelado partiendo de un modelo inicial (202).

2.- Método de modelado de acuerdo con la reivindicacion 1 en donde cada etapa de
modelado se corresponde con un nivel de abstraccion diferente, representando este

nivel de abstraccion la ligadura respecto del sistema real.

3.- Método de modelado de acuerdo con la reivindicacién 1 a 2 en donde el modelo
inicial (202) es conforme a su meta — modelo (262) el cual comprende los conceptos
minimos necesarios para modelar el comportamiento comin de los sistemas que
forman parte de una familia de sistemas, representando el nivel de abstraccion mas
alto de todas las etapas de modelado.

4.- Método de modelado de acuerdo con las reivindicaciones 1 a 3 en donde el
refinamiento en el modelo se consigue a través de los nuevos conceptos que ofrecen
los meta — modelos de las etapas sucesivas, de manera que a un primer meta — modelo
(262) se le afiaden los conceptos de otro meta — modelo (264) a través de operaciones
de herencia, composicion, unidn, interseccioén o cualesquiera otra que se determine,
todo ello en una o varias etapas de refinamiento.

5.- Método de modelado de acuerdo con las reivindicaciones 1 a 4 en donde el primer
modelo (202) se transforma en un segundo modelo (204) mediante reglas de

transformacidon modelo a modelo (222), refindndose a través de los nuevos conceptos
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disponibles en su nuevo meta — modelo (264); y en donde la manera de pasar del

modelo de origen al de destino es mediante transformaciones.

6.- Método de modelado de acuerdo con las reivindicaciones 1 a 5 en donde una
transformacién necesita como entrada, al menos, un modelo, el meta — modelo al que
es conforme, el meta — modelo del modelo de destino y la definicién de la

transformacién, devolviendo como salida un modelo o un conjunto de ellos.

7.- Método de modelado de acuerdo con las reivindicaciones 1 a 6 en donde el niimero
de niveles de modelado de refinamiento depende del modelado que se haga de las
caracteristicas de cada familia de sistemas, de tal forma que a través de una ultima
transformacion (224) se obtiene el ultimo modelo de refinamiento (206) conforme a su
meta — modelo (266).

8.- Método de modelado de acuerdo con las reivindicaciones 1 a 7 en donde en las
ultimas transformaciones (226 a 230) se incluye un modelo estructural (252) conforme
a su meta — modelo (254), pudiéndose especificar aquellos pardmetros que puedan
guiar las transformaciones (226 a 230) hacia los modelos de configuracion
individuales (208 a 212).

9.- Método de modelado de acuerdo con las reivindicaciones 1 a 8 en donde el modelo
estructural especifica al menos un sistema donde desplegar el modelo de
comportamiento.

10.- Método de modelado de acuerdo con las reivindicaciones 1 a 9 en donde al incluir
el modelo estructural (252) durante las ultimas transformaciones (226 a 230) se
pueden generar diferentes modelos de configuracion individuales y especificos para

los sistemas especificados en el modelo estructural (208 a 212).

11.- Método de modelado de acuerdo con las reivindicaciones 1 a 10 en donde en su
conjunto los modelos de configuraciones individuales definen el mismo
comportamiento que el ltimo modelo de refinamiento (206) y son conformes a sus
respectivos meta — modelos (268 a 272); y donde estos modelos individuales (208 a
212) se transforman en configuraciones especificas (242 a 246) para sistemas
concretos a través de sus respectivas reglas de transformacion modelo a texto (232 a
236).
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12.- Método de acuerdo con las reivindicaciones 1 a 11 en donde las transformaciones
modelo a texto (232 a 236) incluyen optimizaciones para un sistema determinado,
mientras que las configuraciones resultantes de dichas transformaciones (242 a 246)
pueden ser interpretadas directamente por los sistemas reales, de acuerdo a los

lenguajes, parametros y reglas que el fabricante de cada sistema haya establecido.

13.- Método de acuerdo con las reivindicaciones 1 a 12 en donde en el proceso de
refinado existira un meta-modelo inicial, cero o mas meta-modelos de refinamiento, al
menos una transformacién modelo a modelo entre cada dos meta-modelos de
refinamiento consecutivos (transformaciones 1:1), uno o mdas meta-modelos de
configuracién de sistemas especificos, una transformacion desde el ultimo meta-
modelo de refinamiento a cada meta-modelo de configuracion de sistema
(transformacién 1:m), y una transformacién modelo a texto desde cada uno de los

meta-modelos de configuracion a un sistema real (transformaciones 1:1).

14.- Método de acuerdo con las reivindicaciones 1 a 13 que comprende al menos una
etapa de validacion en alguna de las etapas de modelado. La validacion se puede

realizar a medida que se crean los modelos o una vez han sido creados.

15.- Método de acuerdo con las reivindicaciones 1 a 14 que comprende, al menos, una
etapa de diagnosis en alguna de las etapas de modelado. La diagnosis se puede realizar

a medida que se crean dichos modelos o una vez han sido creados.

16.- Sistema de modelado para la gestion de configuraciones en sistemas de
informacién que comprende medios para ejecutar el método de las reivindicaciones 1
als.

17.- Un producto de software que comprende las instrucciones para ejecutar el método
de las reivindicaciones 1 a 15.
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