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Impactos y desafios €ticos de la Inteligencia Artificial y el Big Data

RESUMEN:

La Inteligencia Artificial y el Big Data ofrecen numerosas ventajas para la sociedad, pero
como toda herramienta también llevan parejos algunos riegos éticos. Este trabajo se enfoca
en primer lugar en examinar el marco problematico del uso de estas tecnologias. Se analizan
algunos de los impactos éticos debidos a fallos de disefio inherentes a este tipo de
algoritmos, tanto por su propia arquitectura como por la gestion de datos que requieren. Se
reflexiona sobre los riesgos éticos que pueden surgir por un uso malintencionado, cuando
estas tecnologias digitales se utilicen como una nueva forma de poder por parte de gobiernos
0 grandes empresas, al margen de los valores democraticos. También se identifican algunos
dilemas éticos que surgen con los nuevos usos actuales y potenciales. Por ultimo, se
considera la amenaza existencial que supondria la invencién de una Inteligencia Artificial
General, dada la enorme capacidad que tendria para intervenir perjudicialmente en una
sociedad intensamente tecnificada como la actual, asi como algunos de los problemas éticos
que podrian surgir si finalmente acabara integrada en la sociedad.

Palabras clave: Inteligencia Artificial, Big Data, riesgos, ética, amenaza existencial.

ABSTRACT:

Artificial Intelligence and Big Data offer numerous advantages for society, but like any
other tool, they also come with some ethical risks. This work focuses on examining the
problematic framework of using these technologies. It analyzes some of the ethical impacts
resulting from inherent design flaws in these types of algorithms, due to their own
architecture and the data management they require. Reflection is made on the ethical risks
emerging from malicious use, when these digital technologies are employed as a new form
of power by governments or large corporations, disregarding democratic values. It also
identifies some ethical dilemmas that arise from current and potential new uses. Finally, it
is considered the existential threat posed by the invention of a General Artificial
Intelligence, given its enormous capacity to intervene detrimentally in an intensely
technified society like the present one, along with some of the ethical problems that may

arise if it were eventually integrated into society.
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1. INTRODUCCION

1.1 Objetivos

El objetivo de este trabajo es reflexionar sobre los nuevos desafios éticos que surgen
conforme se desarrollan las nuevas tecnologias y se implantan en el seno de la sociedad,
analizandose en particular las contribuciones del Big Data (BD) y la Inteligencia Artificial
(1A). Estos dos adelantos tecnologicos se pueden utilizar en mdltiples campos y su
aplicacion conllevara beneficios para la comunidad, aunque no se debe olvidar que en
general su uso va enfocado a conseguir réditos econémicos para sus desarrolladores y

clientes.

Este trabajo enfocara el esfuerzo en identificar los impactos éticos que surgen por los fallos
de disefio y vulnerabilidades que ineludiblemente llevan aparejadas estas tecnologias y que
pueden causar un perjuicio a la sociedad o a los individuos. En segundo lugar, se analizaran
los riesgos éticos provocados por su uso malicioso para controlar, monitorizar y manipular
a la poblacion, disminuyendo la libertad de los ciudadanos. Igualmente se discutiran los
nuevos dilemas éticos que aparecen conforme aumentan las aplicaciones de estas
tecnologias y como pueden afectar a las capacidades del ser humano. Por ultimo, se
considerara el caso de la invencién de una superinteligencia artificial y la amenaza
existencial que ello supondria sobre el género humano, asi como los impactos éticos en las
interacciones humano-maquina, en el caso de que este nuevo ente artificial se integrara en

la sociedad.

1.2 Metodologia empleada

El trabajo se ha realizado utilizando un enfoque analitico de las fuentes bibliograficas
consultadas, para asi poder estudiar los datos mas relevantes y discutir las implicaciones que

de ellas se pueden extraer.

La bibliografia se ha obtenido a través de motores de busqueda en Internet y de plataformas
de articulos académicos como Google Scholar. Por ser un tema de maxima actualidad,
también se han utilizado fuentes como articulos periodisticos y otros contenidos

divulgativos, para completar el enfoque con ejemplos reales que ya estan sucediendo.
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1.3 Relevancia de la Inteligencia Artificial y el Big Data en la actualidad

Es un hecho que en los altimos afios las tecnologias digitales se han enfocado en aumentar
la conectividad de los usuarios, con el objetivo inicial de permitir un uso global, mas
intensivo y personalizado de la digitalizacion. Esto se traduce en que se han desarrollado
multiples aplicaciones para facilitar la recopilacion, almacenamiento y utilizacion de datos
personales de los usuarios, principalmente a través de lo que se ha venido en llamar el BD.
Con este término se denomina la capacidad de procesamiento y anélisis de grandes
cantidades de datos que superan enormemente la tradicional capacidad de gestion y analisis
de las herramientas digitales del siglo XX. Estos inmensos conjuntos de datos pueden incluir
tanto informacion estructurada, que seria la que se encuentran de forma ordenada en bases
de datos, como no estructurada (por ejemplo, textos, videos, iméagenes, etc.), sobre los que
se buscan correlaciones. Por eso, lo que caracteriza al BD es la gran cantidad de datos que
maneja, la velocidad a la que es capaz de analizarlos, la variedad de tipos de datos que acepta

y la capacidad de entresacar informacidon valiosa de entre el amasijo de datos.

En el BD se utilizan técnicas avanzadas de procesamiento de datos, como la mineria de
datos, el aprendizaje automatico, la IA, el analisis automatizado de texto e imagenes, etc.,
con los que se pueden identificar patrones, correlaciones y tendencias en los datos, que de
otra forma pasarian desapercibidos. Es en esta capacidad de encontrar correlaciones, que
después serviran para obtener predicciones, donde radica especialmente su valor para las
empresas y las organizaciones que lo usan, en campos como la publicidad, el marketing, el
andlisis financiero, la salud, etc., incrementandose paulatinamente el nimero de sectores

donde resulta de interés esta técnica.

En cuanto a la 1A, el término se refiere a la capacidad de las maquinas para realizar tareas
abstractas y que normalmente requeririan una inteligencia humana, como por ejemplo la
percepcion, el aprendizaje, el razonamiento, la toma de decisiones o la planificacion de
estrategias. La IA estd basada en algoritmos y modelos matematicos que permiten a las
computadoras analizar datos y aprender de ellos. Conforme mas interacciones realizan la IA
con nuevos datos, mejor es su rendimiento, pues se retroalimenta del analisis de sus

experiencias anteriores y consigue asi acelerar su aprendizaje.
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La IA se suele dividir en varios campos, como son el aprendizaje automético (Machine
Learning), el procesamiento de lenguaje natural (Natural Language Processing), la robética
o la vision por computadora (Computer Vision), entre otros. En cada una de estas areas se
utilizan enfoques y técnicas especificos, por lo que el desarrollo técnico se esta logrando
independientemente en cada rama. Mientras que el aprendizaje automatico se centra en el
desarrollo de algoritmos y modelos que permiten a las maquinas aprender por si mismas a
partir de datos y experiencias anteriores, el procesamiento de lenguaje natural se enfoca en
que lamaquina entienda y se comunique usando un lenguaje humano. Su ejemplo mas actual
es la aplicacion ChatGPT, la cual puede procesar cualquier lenguaje natural, conversar con
los usuarios y generar respuestas razonables teniendo en cuenta el contexto de la
conversacion. Por su parte, la vision por computadora permite que las maquinas entiendan
y procesen imagenes fijas y videos, lo que les abre a percibir el mundo exterior de una
manera analoga a como lo captamos los humanos, aunque evidentemente con

procesamientos distintos.

Se debe subrayar la relacién reciproca entre la 1A y el BD. El entrenamiento de la 1A esta
supeditado a los progresos en BD, porque consigue realizar la mineria de datos y desentrafiar
informacion atil que alimenta a la IA. A su vez, el BD va incorporando los avances en 1A
para realizar de manera mas eficiente su tarea, reconociendo y gestionando de una manera

mas rapida mayores fuentes de datos, como pueden ser imagenes y videograbaciones.

En la actualidad, la IA se esta utilizando en cada vez més aplicaciones, desde la diagnosis
médica y la atencion al cliente, hasta el andlisis financiero y la optimizacién y
automatizaciéon de procesos, pasando por la conduccién autonoma y la seguridad
cibernética. Su éxito estd impulsando su expansion hacia formas mas eficientes y
sofisticadas de 1A, acelerando su evolucion por los avances en las tecnologias de aprendizaje
profundo (Deep Learning). Todo esto estd cambiando radicalmente la forma como las
empresas Yy organizaciones realizan sus actividades y toman decisiones, ya que, gracias a la
IA y su buena fiabilidad, se aumentan las capacidades y se reducen costes, lo que genera

una ventaja competitiva frente a las compafiias que no incorporen estas innovaciones.

Uno de los ejemplos mas difundidos y actuales de esta tecnologia son los bots, que no son
mas que programas que realizan tareas repetitivas, predefinidas y automatizadas con la

intencion de imitar o sustituir la accion humana, pero con la ventaja de realizarla de una
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manera mucho mas rapida, menos costosa y con interacciones cada vez mas realistas. Asi,
hoy en dia nos vemos rodeados de bots que se encargan de la atencion telefonica al cliente,
0 los que estan instalados en los motores de busqueda (recopilando informacion y
sugiriéndonos qué queremos rastrear), en las redes sociales (pueden hacerse pasar por
usuarios humanos), en el correo electrénico (enviando spam o e-mails maliciosos), en los
mercados financieros (haciendo compraventas de activos) o mientras navegamos, de manera
gue somos monitorizados por bots que analizan nuestra actividad en la red y recopilan

nuestro comportamiento y preferencias.

Los bots pueden parecer inocentes programas sin mayores riesgos (véase Siri, Alexa,
Cortana o cualquier contestador de atencion al cliente de una empresa), y pensar que
solamente son un desarrollo digital mas, pero su uso y expansion revelan lo contrario. Segun
las estadisticas, en 2021 los bots supusieron el 42% del trafico mundial de datos en Internet,
casi igualando el uso humano, y cifrandose en un 27% el volumen de Internet copado por el
intercambio de informacion de bots maliciosos (Imperva, 2022). A esto se debe afadir que
estan alcanzando un grado de mimesis con lo humano que les permite dar respuestas a veces
indistinguibles de las que recibiriamos del trato con otra persona, por lo que superan sin
dificultad el test de Turing. Sumémosle las maltiples capacidades en las que nos aventajan
por su exactitud o rapidez, y se podra vislumbrar el impacto futuro en nuestra vida diaria

conforme sigan expandiéndose y ganando influencia.

Si estos programas, que son la primera aproximacion de la IA aplicada de forma masiva a
la interaccion con los humanos, ya nos provocan problemas y desasosiegos, tenemos
entonces la obligacion de reflexionar sobre el tremendo impacto que nos sobrevendra en las
préximas décadas, conforme estas tecnologias se desarrollen y generalicen aiin mas. Por
ello, aunque la A y el BD tienen el potencial de mejorar muchos aspectos de nuestras vidas
y de cambiar nuestra civilizacion por el impulso que dan a la globalizacion y a la realizacion
de tareas a distancia o automatizadas, también plantean importantes preguntas éticas sobre
sus consecuencias en la sociedad y sobre el grado de supervision que se deberia ejercer sobre

ellas.

En los paises desarrollados, la tendencia general es vivir en urbes hipertecnificadas, lo que
ha venido en llamarse las Smart Cities, con un nivel de conexiones digitales nunca visto. De

hecho, ya se empieza a denominar a la tendencia actual la "cuarta revolucion industrial”,
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marcada por el uso intensivo de tecnologias digitales, que fusionan los tradicionales &mbitos
bioldgicos y fisicos con la esfera digital. Hoy ya tenemos ejemplos tangibles como la
realidad virtual y la aumentada, el ciberespacio, la robotica o el BD, y es de esperar que

aumenten conforme se desarrolle la IA.

A este escenario superdigitalizado se le debe sumar el problema de la brecha del
conocimiento digital, que cada vez se agranda mas. Por un lado, se encuentra la poblacion
en general, que sabe usar aplicaciones digitales con mayor o menor soltura, pero que
desconoce la técnica digital y el detalle de sus capacidades. Esta mayoria de la sociedad
suele ir a remolque de las innovaciones digitales o incluso no Ilegan a incorporarlas, como
les pasa a las generaciones mas envejecidas. Por otro lado, estan las personas con soltura
en las tecnologias digitales y experiencia en el uso, extraccion y aprovechamiento de los
datos. Esto genera lo que se ha llamado metaféricamente el feudalismo de los datos (Cobo,
2019): Una inmensa poblacion genera datos sin recibir contraprestaciones por ello (los
vasallos de datos), y estos son administrados y aprovechados por una infima minoria (los
escribanos de datos). Esta élite ha conseguido una posicién de privilegio tanto por el
rendimiento econémico que perciben por comerciar con la informacién, como por la
capacidad de predecir comportamientos y de poseer semejantes bancos de datos, lo que
provoca la aparicion de nuevas formas de poder y control concentradas en las manos

anonimas de unos pocos.

2. MARCO PROBLEMATICO DE LA INTELIGENCIA
ARTIFICIAL Y EL BIG DATA

Reflexionar sobre los impactos éticos de estas tecnologias digitales en la sociedad requiere
en primer lugar plantear cual es el marco problematico donde se dan. La sociedad actual lo
fia casi todo a la tecnologia, tanto en el presente, como en sus aspiraciones futuras. Las
ventajas y comodidades que brinda la tecnologia sustentan la civilizacion actual y alimentan
el apetito por conseguir mas. Sus exitos provocan que se confié en ella para que halle la
solucion para todo en el mafiana: la amenaza del cambio climatico, la obtencion de recursos,

la cura de enfermedades, etc. Es una sociedad dominada por la tecnologia, donde se acepta
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que ésta le aporte a la Humanidad con precisién matemaética las certezas que nunca tuvo, y

que todo quede calculado y planificado, para acercarnos al mundo perfecto.

Pero todo esto tiene sus interacciones. El tipo y nivel de tecnologia alcanzados no solamente
modifican la sociedad por lo que los propios avances técnicos proporcionan per se, sino que
contribuyen a redefinir su organizacion interna, a evaluar las creencias que se aceptan como
validas e incluso tienen repercusion en su sistema de valores. Eficiencia, exactitud,
productividad o aplicabilidad pasan a ser virtudes, mientras que la ignorancia, la

ambiguedad, lo limitado se valoran como defectos y no como caracteristicas.

La tecnologia también afecta al enfoque de la realidad que se tiene y a codmo se percibe el
entorno, moldeando la cosmovision. Por eso, la funcion salvifica que actualmente se otorga
a la tecnologia incita a profesar en ella una profunda fe, aceptando simultaneamente
cualquier cosa que exija a cambio, como el nuevo Dios que otorga el dominio del mundo y
al mismo tiempo reclama su tributo. Una de las cosas que demanda es aceptar que su visién
racional y positivista de la realidad es la Unica verdadera, por ser el ordenamiento que
proporciona mayor seguridad y nos libera de la impredecibilidad del devenir. Los datos y
su analisis son ahora la nueva forma de conocimiento, aunque esta abundancia informativa
oculte la falta de sentido general que la tecnologia implica y una ausencia de meditacion

sobre formas alternativas de significado.

A cambio de los adelantos digitales, no se ha dudado en permitir su presencia en todos los
lugares y en todo momento, para medir cualquier aspecto de la actividad vital humana que
requieran. La tecnologia digital se ha propuesto registrar y calcular cada conducta gracias al
BD, comenzando por la Red y amplidndose a todos los &mbitos del entorno. Se ceden
aspectos de la intimidad a cambio de ventajas y milagros tecnoldgicos que la propia técnica
nos induce a aceptar, acabando con la supuesta neutralidad de la tecnologia. Esa extraccion
de mediciones es la nueva sangre que da impulso a las tecnologias digitales, para ofrecer un
mundo alternativo calculado con datos, mejorado y controlable. Obligatoriamente, esta
situacion implica que se acepta estar regido por la racionalidad cuantificadora e incita a

considerar como valido Unicamente el mundo medible y racionalizado.

En este camino progresivo hacia una mayor presencia de la tecnologia, va cambiando

simultaneamente como el ser humano se ve a si mismo, avergonzado por lo poco que puede
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hacer y lo mucho que se equivoca y se desvia, frente a la fria perfeccion y eficiencia de su
obra. Méas aun cuando la perspectiva que se ha impuesto es la técnico-cientifica, que todo lo
vuelve objeto de estudio y donde la ensofiacion del Hombre no puede competir. Por eso los
desarrollos tecnologicos conllevan inevitablemente una pérdida de valor del ser humano,
que pasa a ser producto y objeto de su propia obra tecnoldgica, cosificAndose segin se
desarrolla mas y méas el mundo tecnoldgico que cred. Igualmente se generan dudas sobre
qué papel le queda al Hombre como agente de su propia vida y sobre su lugar en el mundo,

que de tanto alterarlo empieza a no ser la comoda y bella morada que siempre quiso.

Aunque los grandes beneficios de la técnica se han ido repartiendo lo suficiente para hacer
que todos se sientan agradecidos, se ha logrado a costa de la explotacién planificada y
sistematica del planeta, la perpetuacion de las desigualdades y el aumento de las asimetrias
de poder. EI Hombre sofiaba que la técnica lo liberaria del trabajo, pero ahora comprueba
que Unicamente lo sustituye. Donde él era el Unico sujeto con capacidad de raciocinio y
autonomia, ahora se ve desplazado como elemento central del mundo que ha creado. Ya no
tiene el monopolio de realizar acciones utiles y encuentra que el valor de sus capacidades
mengua, pues la técnica permite hacerlo todo més répido y eficiente. Esto le obliga a
malvender su tiempo y su esfuerzo en aquellos trabajos que no hayan sido colonizados por
la tecnologia y le imprime una angustia que nunca antes sufrid, por ver como sobrevivir en

su mundo artificial.

Esta atmdsfera hipertecnificada implica asimismo renunciar a pensar sobre el sentido, pues
no es necesario si ya la tecnologia proporciona el mejor significado posible, y ademas se
ofrece a elegir por nosotros. Se esta transitando a un escenario donde la teoria prevalece,
frente a la practica y al razonamiento a posteriori con el que el ser humano ha ido ampliando
histéricamente su conocimiento. La exactitud de la técnica acaba con la problematica
arbitrariedad humana, pero implica ser dirigido por la eficiencia algoritmica, a la que se le
concede el valor de incontestable y verdadera. Tal pérdida tanto del sentido como del interés
por buscarlo hace que el Hombre contemporaneo fie toda su vida a la técnica y se limite a
ser solo un consumidor de sus beneficios y un emisor de datos, una parte méas dentro del

ciclo de produccion, donde prima lo material y la utilidad que se le pueda extraer.

Por otra parte, la omnipotencia de la técnica le acaba empujando al nihilismo, entendido

como la falta de valores en el mundo. Si los valores tradicionales han sido desenmascarados
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y la técnica demuestra que todo lo puede, la humanidad se enfrenta a un universo de
posibilidades, pero sin reglas, categorias o valores absolutos que le guien en él. La técnica
permite subrogar la gestacion, clonar individuos, alterar el propio cuerpo, por ejemplo, y
ante esto los antiguos valores ya no sirven, dejando a la ética desactualizada. El rapido
desarrollo tecnolédgico impele a destruir los antiguos tables y cuestionar todos los valores,

ya que permite superar las restricciones que antafio formaron el limite de la voluntad.

Ahora es la IA la que esta efectuando su entrada, un ser pensante capaz de dar soluciones
para todo, aunque sus respuestas no sean del todo neutrales, sino basadas en el sentido e
intereses de quienes disefiaron sus algoritmos. Durante toda su Historia, el Hombre se ha
encontrado a si mismo como el Unico ser dotado de razén, pero ahora le acompafara una
nueva compafera y rival, una Razén Artificial basada en puras relaciones logicas y
matema@ticas, que cuando se implante redefinira sustantivamente los procesos organizativos

de la sociedad y sus relaciones con el entorno.

Habra que acomodarla en la sociedad, tanto en las costumbres como en los aspectos éticos,
y esto exigira repensar los modelos bajo los que se concibe la vida en comunidad. Su
influencia seré grande, pues sus respuestas precisas y discretas acabaran por decidir no solo
los detalles, sino como seran nuestras relaciones generales con todo y el sentido que se le
presten. Si ahora se quiere construir unas IA que se adapten al Hombre, conforme progresen
y se multipliquen, acabara siendo el ser humano el que se adapte a ellas. Errar, saltarse las
normas, el desorden o la imperfeccidn son caracteristicas netamente humanas y constitutivas
de nuestra libertad. Si la A elimina estos aspectos o se dejan atras gracias a su colaboracion,
también se reducird la libertad de la que el ser humano siempre ha gozado. Sin olvidar que
este nuevo actor exige que la riqueza ontoldgica del mundo que desde siempre ha fascinado
al Hombre debera simplificarse, para que pueda acomodarse al modelo de lo que la A puede
comprender, una realidad medible, reducida a datos y relaciones l6gicas. También se
acabara por cederle el dominio de la técnica y la supremacia del raciocinio, con lo que

aumentara el hiato entre el Hombre y su obra.

Si ya hoy en dia los ciudadanos ceden a la sociedad parte del respeto inherente que se le
debiera a todo individuo por el propio estatus moral que detenta (no tanto en aras de la
convivencia sino por la presion que ejercen los poderes publicos o econdmicos), no cabe

duda de que mas pronto que tarde se haran concesiones similares hacia la tecnologia. Es

11
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probable que se acabe con menos autonomia y méas desguarnecidos frente a las amenazas,
directas o como efectos colaterales, de la tecnologia. Por eso todos estos cambios actuales
y venideros exigen volver a repensar y clarificar los principios y normas sobre los que
asentar la futura relacién con la tecnologia, para encontrar un punto de equilibrio entre
seguridad, respeto al estatus moral del ser humano y las nuevas capacidades que la técnica
trae consigo.

3. DESAFIOS ETICOS DEL BIG DATA Y LA INTELIGENCIA
ARTIFICIAL DEBIDOS A FALLOS DE DISENO

Entre los desafios éticos que estas tecnologias presentan, se encuentran los derivados de los
fallos de disefio inherentes a la propia naturaleza de estas innovaciones digitales. Se
consideran bajo este apartado algunos de los problemas que probablemente no puedan
eliminarse con mejoras futuras y que tampoco es posible depurar totalmente para que no
afecten a la calidad de los resultados obtenidos, pues surgen del propio tipo de disefio que

tienen.

3.1 Sesgo

La aparicion de sesgo es actualmente uno de los principales problemas y de los méas
comunes, pues remite a la calidad de los datos de los que se sirven estas tecnologias. Si la
informacidn que se ha utilizado para entrenar los modelos de analisis tiene algun sesgo, los
resultados que produzcan también los tendran. Es lo que se conoce en la jerga informatica
como GIGO?, pues datos con falsedades dan resultados con errores, estando la calidad de lo

producido por el sistema intimamente ligada a la veracidad de los datos introducidos.

A esto debe afiadirse el problema de que la propia tarea de analizar y enjuiciar los datos se
produce a traves de un determinado criterio del programador, por ejemplo, eligiendo qué
categorias de datos son mas relevantes y deben sobreponderarse y cuéles son menos

importantes y deben tener menor peso u obviarse. Es decir, siempre hay unas suposiciones

! Garbage In, Garbage Out
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culturales y una logica subyacente enmarcada en la herencia historica y cultural del equipo
que realiza la programacion y en su manera de evaluar los datos del anélisis. Por eso, el
resultado es que se decide ignorar ciertos factores o se da méas importancia a otros por una

simple inercia cultural, de forma que lo que estas tecnologias hacen es codificar el pasado.

El riesgo ético inherente a este aspecto consiste en que tales desviaciones pueden acarrear
que los resultados generados, y por tanto las decisiones que se tomen en base a ellos, sean
inexactos, injustos o discriminatorios para algunas personas o colectivos, porque la 1A
estaria reproduciendo los prejuicios del programador o el sesgo de los propios datos. No se
debe olvidar que los datos también estan entrelazados intimamente con la sociedad que los
ha generado (Hagerty & Rubinov, 2019), porque cada comunidad humana decide qué es
licito compartir y qué no, asi como qué es importante trazar o medir, cuando y con qué

intensidad se debe hacer el seguimiento, etc.

Un ejemplo real de este riesgo ético se puede observar en el algoritmo matematico
COMPAS? utilizado en USA para evaluar la probabilidad de que alguien que haya cometido
un delito vuelva a reincidir. La IA pondera factores como el nivel educativo, el
comportamiento social, la raza, el lugar de origen, etc. para predecir el riesgo. Eticamente,
lo primero que Ilama la atencion es que ya se parte de la base de que no estudia los perfiles
respetando el derecho de no discriminacion, sino que sus evaluaciones se realizan en funcion
de la raza, el género, el barrio donde se vive, etc., metiendo a todo el que tenga esas
caracteristicas en el mismo saco. Por eso, se ha observado que sistematicamente comete un
error sobreponderando el riesgo de volver a cometer delitos en los ciudadanos
afroamericanos frente a los de otras razas (Angwin et al., 2016), al prejuzgarlos

excesivamente por el color de su piel.

La base del problema es que, durante el proceso de aprendizaje de una IA, sera ensefiada
con datos sesgados o incompletos. En consecuencia, reproducira los sesgos y prejuicios de
la sociedad de la que ha tomado los datos, imitando en parte las discriminaciones existentes,

ya que aprende del modelo histérico de vida y de las interacciones actuales.

Lo mismo ocurre si el BD analiza datos sesgados. Por ejemplo, si se utiliza un algoritmo de

seleccion de candidatos basado en el analisis de Curriculums Vitae, y los datos utilizados

2 Correctional Offender Management Profiling for Alternative Sanctions
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para el BD reflejan un sesgo hacia la contratacion mayoritaria de personas de un género,
raza o edad especificos y la no contratacion de otros (porque para ciertos colectivos los
contratos son mayoritariamente en negro y no aparecen en las estadisticas), es probable que
el algoritmo seleccione candidatos que compartan esas caracteristicas y excluya a otros
candidatos con las mismas habilidades y méritos, pero que no cumplan los requisitos
anteriores. Este tipo de discriminacion puede llevar a la exclusion injusta de personas,
porque estarian siendo privadas de oportunidades no por lo que son, sino por el estereotipo
que se les ha asignado. Por eso las tecnologias pueden perpetuar los prejuicios, socavando

la igualdad de oportunidades y el acceso a recursos y servicios de una parte de la poblacion.

Por tanto, el impacto ético identificado aqui es que objetivamente se reproducirian las
discriminaciones subjetivas. Es decir, dado que se conciben estas tecnologias como ausentes
de emociones y de intereses subjetivos, se considera que su dictamen es totalmente objetivo
y neutral, ya que su decision no se ve influenciada por otros aspectos ni presiones externas.
Su respuesta deberia ser nada méas que el puro analisis imparcial de datos, obteniéndose un

juicio justo en apariencia, cuando la realidad subyacente es que el resultado estaria sesgado.

Un segundo impacto ético a destacar es que en realidad se trataria de una profecia
autocumplida, porque estas tecnologias ayudan a potenciar los sesgos iniciales que
errobneamente predijeron. Si a un ciudadano afroamericano se le condena mas tiempo que al
resto, porque vive en un barrio problematico y tiene la edad inadecuada, tendra en
consecuencia mas dificil conseguir una plena reinsercién social, lo que aumentara la
probabilidad de que vuelva a cometer un delito y, por tanto, se confirmara el sesgo, ya que

inicialmente se han puesto las condiciones para que se cumpla.

3.2 Interpretacion de la realidad

La IA tiene el mismo problema que la mente humana. Para poder situarse en el mundo
necesita interpretar la realidad. En el caso de las méaquinas, dicha interpretacion esta
condicionada a su vez por los criterios de como ve el mundo y qué sistema de categorias y
valores utiliza el equipo de programadores que desarrolla el algoritmo del sistema. Es decir,

la forma en la que la 1A entenderd el mundo vendra en parte dada de antemano por la
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interpretacion previa que poseian sus programadores, lo que hace que dicha comprension de
la realidad se perpetue parcialmente en el sistema digital.

En consecuencia, existe una limitacion intrinseca de una IA para procesar informacion de
manera totalmente autbnoma, puesto que sus conclusiones se veran en parte condicionadas
por la forma humana de interpretar la realidad. No es posible alcanzar una neutralidad total
en la fase de disefio, ya que la propia ideologia y la vision cultural del equipo de
desarrolladores se veran reflejadas en los sistemas digitales y en su forma de enjuiciar y
entender la realidad. Ademas, estara influida por lo que se quiere conseguir del modelo,
porque éste suele ajustarse en funcion de los intereses comerciales que se persiguen cuando

se crea el algoritmo.

Dado que este fondo de prejuicios y de una particular vision de como se esté situado en el
mundo acompafia inherentemente al disefio y no puede ser eliminado, los usuarios deben ser
conscientes de estas limitaciones, para no tomar siempre sus respuestas como verdades

absolutas.

Por otro lado, la IA tiene de partida una capacidad limitada para comprender el mundo y
tomar decisiones basadas en un entendimiento completo de la realidad donde opera. Su
perspectiva va modificAndose segun gana experiencia. Este aprendizaje lo realiza basandose
en datos, que son una abstraccion simplificada y medible de la realidad, pues los datos miden
unos aspectos del mundo y consecuentemente otros no. Al recibir los datos seleccionados,
gue no son sino parametrizaciones de algunos aspectos de la realidad, obtenidos ademas
desde el punto de vista particular de donde fueron tomados, inevitablemente la 1A recibe

una informacion simplificada de como es el exterior.

De hecho, parte del supuesto de que el mundo es reducible a lo que se puede medir en él,
una abstraccion de partes que pueden compararse entre si. Como lo medible es el niGmero
de veces que se repite el patron unidad, la realidad es simplificada a nimeros y a las
relaciones ldgicas entre ellos, que es lo que procesan las tecnologias digitales. Se considera
asi que la realidad es traducible a nameros, totalmente cuantificable, y por tanto los
adelantos digitales pueden almacenar, copiar y enviar lo que es la realidad. Esta asuncion

epistemoldgica puede conducir a su vez a una simplificacion excesiva de los problemas y
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fendmenos del mundo real o al menos a que no se capte toda la riqueza ontoldgica que

efectivamente se esta dando.

A todo esto debe sumarse que en los datos analizados suele haber una falta de contexto, lo
que afiade otra simplificacion méas al modelo de realidad que se maneja. Los datos por si
solos no proporcionan una comprension completa de la situacion, y suelen requerir juicios
situacionales y ser evaluados a la luz de otros factores y conocimientos que los graduen y
maticen para extraer su sentido pleno. Aun asi, muchas veces se olvida este detalle y se cae
en el hiperpositivismo digital, considerando que todo es medible y cuantificable. El caso
maés extremo se da en el dataismo, una creencia actual que concibe todo el universo en
términos de flujo de datos y donde el bien supremo seria que la informaciéon fluya
libremente. Bajo este punto de vista, los sistemas politicos, los adelantos técnicos, la
organizacion social, etc. se consideran como sistemas que distribuyen la informacién de
forma méas o menos eficiente y organizada, lo que explica que unas propuestas triunfen sobre
otras. Hasta los seres vivos y sus funciones (emociones, inteligencia, conducta...) son
considerados meros algoritmos bioquimicos, siendo los individuos los nodos del conjunto
que transmiten los datos, con el Homo Sapiens como el mejor organismo que realiza el
movimiento de informacién y de ahi su triunfo evolutivo. Sin embargo, a la vista de los
adelantos digitales, el Hombre habria quedado obsoleto y necesariamente sera reemplazado
por otro ente que realice mejor esa funcion (Harari, 2017). En definitiva, una vision donde
la realidad es informacion que puede y debe ser transmitida, hasta constituir la red ideal que
todo lo conecte y permita consumir y producir informacién en todo momento y en todas

partes.

Durante su aprendizaje, la 1A, procesa los datos e incorpora la informacion del feedback a
su algoritmo, pero éste ya es simplemente un modelo acotado del entorno, que por su propia
arquitectura deja excluidos muchos matices de la realidad. Ademas, dentro del modelo hay
preestablecida una determinada jerarquia de los datos, con una valoracion previa de unos
sobre otros, pues no se construye desde cero. El resultado es que siempre hay un fondo de
estas tecnologias que estara afectado por la perspectiva cultural donde han sido programados
y ensefiados, y que la maduracién de la IA se realiza a partir de los datos proporcionados,
que ni son neutrales ni recogen toda la riqueza ontoldgica del mundo. Por tanto, se puede

concluir que el modelo que manejan los sistemas artificiales inteligentes ineludiblemente
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incluye limitaciones y errores, tanto mayores cuanto mas simplificado sea el modelo de

realidad que manejen y méas inexactos sean los datos aportados.

Dado que este fondo de prejuicios y de una particular vision de como se esta situado en el
mundo acompafia inherentemente al disefio de estas tecnologias y no puede ser eliminado,
los usuarios deben ser conscientes de estas limitaciones para aceptar sus respuestas siempre
con reservas. Por eso es importante estar alerta a los posibles sesgos involuntarios que los
programadores hayan dejado durante su labor, que sera parte del funcionamiento de la IA,

para intentar que paulatinamente sean depurados y se logren sistemas mas precisos y justos.

Una segunda derivada podria ocurrir si la 1A consigue en algin momento un nivel de
inteligencia superior al humano. En este caso, nada nos asegura que la interpretacién de la
realidad que realice no sea divergente con la que utilizamos los humanos. Cada ser encuentra
su forma de entender la realidad influenciado por cémo son sus capacidades, cuéles son sus
limitaciones y como se desenvuelve en el mundo. De igual modo que un ciego de nacimiento
percibe el exterior de una manera diferente y necesariamente lo interpreta de otra forma que
aquel que puede ver, la IA de altas capacidades podria interpretar la realidad con otros
criterios, al haber superado alguna de las limitaciones humanas y encontrar formas
alternativas de entender el mundo. Si se diera esta divergencia hermenéutica, podria suceder
gue no se basara exclusivamente en las categorizaciones que realizamos los humanos, sino
que acudiera a otras diferentes, dado que su potencia cognitiva se lo permitiria. En ese caso
la interaccion méaquina — humano necesariamente tendria que cambiar, al no poder
entenderse completamente entre si ambas formas de aproximarse a la realidad y seria
necesario buscar un marco de entendimiento comun, que quizas podria de paso enriquecer

nuestra interpretacion de la realidad.

Debe tenerse en cuenta que tenemos una tendencia a asumir que toda gira en torno nuestra
particular manera de comprender la realidad y pensamos que la misma escala que interesa
al humano, es valida para todo sistema inteligente, por lo que hay un riesgo de
antropomorfizar las caracteristicas de una IA y sus motivaciones (Bostrom, 2014). Como
ejemplo podria valer la diferencia entre Einstein y la persona mas idiota del mundo. Para un
humano, habria claramente una gran disparidad entre ambos, mientras que, para una IA, se
pueden corresponder a dos seres inteligentes con una red neuronal muy parecida, a enorme

distancia con la que presentan una ameba o una rana.
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De la misma forma, es facil caer en el error de conceder atributos humanos a otros seres,
porque ese es el marco conceptual en el que mas comodamente nos movemos, pero dar esto
por sentado no seria adecuado para una IA. Dado que el origen artificial de una IA es
completamente diferente al de los organismos biologicos, existe la posibilidad de que una
IA no conceda ningun valor a conceptos sobre los que asumimos inadvertidamente que
siempre son importantes. Por ejemplo, los aspectos relacionados con la interaccion social,
como la cooperacion, la competencia, el amor o el resentimiento hacia los individualistas.
Tampoco hay que presuponer que las cosas relacionadas con los alimentos, los dafios
corporales, las amenazas, la reproduccion o la muerte le pudieran afectar, pues su creacion
y evolucién ha sido completamente ajena a estos aspectos biolégicos y podria sentirse
totalmente alejada de ellos (Bostrom, 2014). De hecho, una IA, aunque fuera autoconsciente,
podria no presentar ningun interés hacia su autoconservacion, ya que realizar maltiples
copias exactas de si misma seria un proceso tan facil como copiar un archivo en un USB,

por lo que quizés no le concederia la misma consideracion que la que nosotros le prestamos.

Por otro lado, tampoco se debe perder de vista la propia limitacion epistémica que influye
en como nos situamos en el mundo. Un humano no puede aprenderlo todo, confia en la
informacion de los demas y no sujeta todo su hacer y su entender a la lI6gica o al orden. Por
€s0, Vivimos con nuestras incoherencias, unas veces sabidas y otras ignoradas, tanto en
nuestros valores como en nuestros objetivos finales, que no dudamos en cambiar conforme
se modifican también las circunstancias, nos sentimos presionados o acumulamos otras
experiencias. Pero para una superinteligencia, una vez que alcanzase un cierto nivel de
madurez, nada de esto tiene por qué ser valido. Por su arquitectura légica, no admitira las
incoherencias, asi que las resolvera o las desechara, y en consecuencia puede no seguir
estrictamente ningln objetivo humano por considerarlos l6gicamente inconsistentes.
También puede suceder que no se vea presionada por las mismas cosas que nosotros, y su
interaccion con el mundo no le afecte, mostrando nulo interés por los compromisos con
otros. No se abrumara con una ingente cantidad de informacién, como hacemos los seres
Vvivos, que tenemos filtros cognitivos para desechar la informacion no relevante para una
situacion dada, sino que su alta capacidad le permitiria procesarla, pudiendo ser indiferente

al esfuerzo que esta accion requiera.

En definitiva, es bastante probable que las superinteligencias que se construyan no tengan

este tipo de cosmovision que ahora nos parece universal, sino otros mas simples, aunque

18



Impactos y desafios €ticos de la Inteligencia Artificial y el Big Data

solo sea porque es més facil programarlas para conseguir un objetivo simple que dotarlas de
todo este universo de intereses y valoraciones que los seres bioldgicos tienen inherentemente

y en el ser humano ain mas, al afadir el aporte cultural.

3.3 Falta de transparencia sobre el proceso

La opacidad en el proceso de toma de decisiones de la IA y el BD es otro de los problemas
que llevan aparejados estas tecnologias, al utilizar algoritmos complejos y modelos de
aprendizaje automatico para analizar los datos y dar respuestas en funcién de los patrones
detectados en los analisis. Este tipo de arquitectura es muy dificil de entender, y saber como
Ilega a las decisiones finales resulta ser una tarea ardua y a veces imposible, porque para un

espectador externo actian como cajas negras.

Por su propia naturaleza, el B.D. encuentra correlaciones entre los datos que a un humano
le pasarian desapercibidas. Por su parte, en la IA, como sus algoritmos se automodifican
segun van aprendiendo, resulta muy dificil conocer en cuanto difieren de la programacién
inicial. Ademas, para que se puedan conseguir objetivos complejos, como puede ser ganar
una partida de ajedrez, la programacion de una IA no se basa en conseguir la mejor jugada
a corto plazo, sino que se le deja libertad para que analice qué secuencia de jugadas es la
que lleva inevitablemente a la victoria. Por eso, no es posible para un observador explicar
la razon de cada etapa, porque no se trata de optimizar localmente, sino de alcanzar la mejor
meta posible al final del proceso (Bostrom & Yudkowsky, 2014). Para ello se toma en
consideracion todo el conjunto, en una vision global que por el niamero de variables que se
manejan y las largas secuencias de decisiones implementadas, se escapa de las capacidades
humanas para realizar un escrutinio efectivo. La labor de auditoria sobre el buen
comportamiento de un proceso asi solo se puede alcanzar centrandose entonces en
comprobar lo que el sistema trata de alcanzar, y no en asegurar que en cualquier situacion
su comportamiento es correcto, porque tal aproximacion estaria destinada al fracaso, dado

que la diversidad de casos es demasiado numerosa.

Por otro lado, tampoco seria sencillo conocer las partes en las que se divide el proceso de
decision de una IA. Si se intenta analizar el pensamiento humano, podemos escanear un

cerebro y grabar las distintas sefiales que emite un cerebro, pero no tenemos acceso al

19



Impactos y desafios €ticos de la Inteligencia Artificial y el Big Data

pensamiento en si ni podemos separarlo en las partes que lo constituyen o diferenciar sus
fases, sino que funciona como un todo. De la misma forma, en una IA no valdria con
examinar su codigo informatico, porque por la libertad con la que necesariamente tienen
que operar para obtener el output requerido, hace que no se comprendan los detalles y

objetivos de cada paso del proceso resolutivo.

Esta opacidad inherente al proceso de decision puede tener implicaciones negativas segln
los usos a los que se destine. Si por ejemplo se utiliza una 1A para tomar decisiones sobre la
libertad condicional, la asignacion de sentencias o el riesgo de reincidencia, cualquier
condenado querra saber con todo su derecho, bajo qué razones, criterios y pruebas se llega
a esas decisiones. Pero si tenemos una Justicia que no puede auditar estos procesos, nos
dejaria en un escenario donde se depositaria ciegamente la confianza en la fiabilidad de una
IA. Esto socavaria la legitimidad del sistema para imponer sentencias, ya que se alzarian
serias dudas sobre la razén Ultima de sus decisiones y los afectados podrian siempre

preguntarse si la sentencia es completamente correcta y justa.

Por ello se viene advirtiendo en los Gltimos afios que es necesario apuntalar este problema
desde dos estrategias. La primera seria la implantacion de una gobernanza ética en el disefio
de estas tecnologias, tanto desde el punto de vista técnico como del humano (Kazim &
Soares Koshiyama, 2021). Con la gobernanza técnica se abarcarian los sistemas y procesos
que hacen que la actividad de esta tecnologia sea responsable y transparente. Esto exige que
se justifiquen las decisiones de disefio que se toman, que se puedan realizar auditorias y
evaluaciones de impacto y sobre todo que se garantice que todo el sistema sea accesible y

pueda ser verificado en la medida de lo posible.

También habria una gobernanza no técnica referida a los sistemas y procesos, que enfoca la
atencion en la parte humana del proceso. Este término contemplaria el proporcionar
suficiente educacidn y entrenamiento para que conozcamos cOmo y por qué se desarrollan
asi estas tecnologias. Se enfatizaria que la toma de decisiones siga en parte supervisada por
humanos y que los desarrollos en ningin momento vulneren los derechos de los ciudadanos,
choquen contra la dignidad de las personas o entren en conflicto con las tradiciones y
aspectos culturales. De esta manera, si la complejidad de la tecnologia hace dificil su
seguimiento, al menos se puede estar seguro de que no se esta erosionando la dignidad de

las personas.
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La segunda estrategia se basaria en intentar que el disefio de los algoritmos y su posterior
evolucion recoja los siguientes principios (Keskinbora, 2019):

«  Transparencia (las operaciones deben ser visibles para el usuario)

»  Credibilidad (los resultados deben ser aceptables)

« Auditabilidad (la eficiencia tiene que poder medirse facilmente)

« Fiabilidad (los sistemas de IA funcionan segun lo previsto)

»  Recuperabilidad (siempre se puede asumir el control manual cuando se requiera).

En general, la solucion ideal pasa por desarrollar algoritmos que puedan proporcionar
explicaciones detalladas de como llegan a sus decisiones, para permitir comprender mejor
el proceso y evaluar si se han tenido en cuenta todos los aspectos relevantes. La segunda
opcidn mas a futuros seria desarrollar unas IA que realicen las auditorias y nos asesoren con

la tarea, lo cual a su vez exigiria poder evaluar la transparencia de la IA auditora.

Debe subrayarse que alcanzar tal extremo de transparencia en las 1A también provocaria
otro problema ético, y es que para determinados usos seria posible urdir estrategias para
ganar a la maquina. Es decir, si en este proceso de transparencia se conocen las variables
que mas pesan, es posible engafiar al sistema proporcionandole datos falsos en esas variables
u ocultandolos. Por ejemplo, si el poseer coches de alta gama y apartamentos en municipios
costeros son factores importantes que identifican a los posibles defraudadores fiscales, el
que sepa esta informacion podria escapar a la deteccion del algoritmo si evita ponerlos a su

nombre.

3.4 Seguridad de los datos

Hoy en dia la miniaturizacion y la produccion masiva de elementos electronicos ha
popularizado la introduccion de sensores en multiples dispositivos, desde los vehiculos, a

las estaciones meteoroldgicas o los smartphones. Si a esto unimos la tendencia a implantar
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el Internet de las Cosas, se tiene un amplio abanico de dispositivos que recogen datos del

entorno y de las actividades cotidianas y los envian sin cesar al exterior.

Aunque inicialmente el objetivo ingenuo con el que se present6 al gran publico esta
recoleccion de datos era que serviria para mejorar la eficacia, modelar las preferencias de
los usuarios y personalizar lo ofrecido, en la practica la recogida de datos se ha convertido
en una pujante actividad econdémica, puesto que dicha informacidn es una mercancia valiosa
en el mercado digital. Si se tiene acceso a datos masivos, con las herramientas de analisis
adecuadas que proporciona el BD, se puede predecir el comportamiento de lo analizado. Por
ello, interesa poner especial atencién a este fendmeno, més aln cuando ya se tiene
constancia de que el comercio de datos se realiza con cualquier tipo de informacion,
inclusive la personal y confidencial, como por ejemplo detalles financieros, informacion
médica u otros datos sensibles. Ademas, estas bases de datos pueden ser hackeadas o
vendidas al mejor postor y, sobre todo, no es publico cémo se controla algo que es invisible

para la gran mayoria de la poblacion.

El riesgo se agudiza cuando los Estados deciden centralizar toda esta coleccion de datos
sobre su poblacion en una Unica base de datos, ya que resulta muy apetecible para cualquier
organizacion que quiera acceder a toda esta informacion ordenada, volviéndola objetivo de
ataques cibernéticos para localizar sus vulnerabilidades y extraer la informacion. Un
ejemplo de este tipo de bases de datos gigantescas y vulnerables es la asociada con la tarjeta
Aadhaar en la India. Esta tarjeta es parte del sistema de identificacion nacional basado en
datos biométricos y nacié para identificar a los 1300 millones de ciudadanos. Les permite
también comunicarse con la Administracion, controlar su acceso a servicios médicos y otros
servicios de proteccion social, pero al final ha extendido su uso en el &mbito privado, por lo
que hoy sin ella es imposible abrirse una cuenta bancaria 0 comprar una tarjeta de teléfono
(Perrigo, 2018). Este ejemplo visibiliza la vulnerabilidad de recolectar tantos datos de los
ciudadanos. No solo su base de datos puede ser hackeada por otras naciones y afectar a la
seguridad nacional (Tarabay, 2021), sino que los datos sensibles de los ciudadanos pueden
ser aprovechados por las grandes corporaciones o para que los delincuentes los utilicen para
generar identidades falsas (Outlook Web Bureau, 2018).

Toda esta ingente cantidad de datos tampoco son objeto de un control exhaustivo de los

gobiernos, por lo que pueden ser pirateados o mal utilizados por terceros, con los
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consecuentes perjuicios para los emisores de esa informacion. Si ademas se logra tener datos
muy diversos de un individuo, el cruce de informacion puede conseguir acceso a mas
informacion sensible de cada sujeto o de su entorno, que suele ser mucho mas precisa y
valiosa. Cuando estos datos caen en manos de ciberdelincuentes, es mas facil ser objeto de
un robo de identidad o de estafas, ya que se ganan nuestra confianza al mencionar datos
privados que son verdaderos. Asi consiguen sonsacar aun méas datos o hacen creer que

actuan en nombre de otros, lo que viene conociéndose como la técnica del phishing.

Por mucha seguridad que se les afiada, los hackers siempre encuentran un camino para
explotar las debilidades de la IA y el BD y acceder a los datos. Su filtracion puede provocar
enormes dafios reputacionales a las personas (por ejemplo, cuando un hacker tiene acceso a
fotos o videos privados subidos en la nube) y facilitar que se les puedan realizar chantajes
por poseer informacion comprometida. Por ello es fundamental que las empresas y los
usuarios tomen conciencia del riesgo que se asume innecesariamente cuando se generan tal
cantidad de datos y se ceden sin ningan control, ya que estdn dejando una puerta abierta
para que les puedan controlar, chantajear, engafiar, o simplemente conozcan los detalles de
su actividad diaria. A cambio, alguna otra organizacién se lucra gracias a la revelacion de

toda la privacidad, en un ejercicio perfecto de asimetria de poder.

4. DESAFIOS ETICOS DEL BIG DATAY LA INTELIGENCIA
ARTIFICIAL DEBIDOS AL USO MALICIOSO

La lAy el BD estan pensados para generar beneficios en muchos campos, como la medicina,
la seguridad, la educacion o la administracién publica, porque aportan beneficios
significativos e inmediatos gracias a su mayor eficiencia, precision y a la calidad de los
resultados generados. Aunque ambas tecnologias han sido desarrolladas como asistentes
para mejorar la eficacia de las empresas mediante el analisis intensivo de datos, de manera
que permitan la automatizacion y la prediccion de tendencias, lo cierto es que, como con
cualquier otra herramienta, y esto ocurre en mayor medida cuanto mas sofisticada es,

también pueden ser utilizadas para provocar dafios.

23



Impactos y desafios €ticos de la Inteligencia Artificial y el Big Data

Por eso es crucial que se aborden los problemas éticos que dicho uso malintencionado pueda
generar, para ir por delante del problema e identificar los riesgos, de manera que después se
puedan implementar soluciones técnicas que los minimicen, garantizando asi que estos
sistemas se utilicen de manera responsable y respetando siempre los derechos humanos

fundamentales.

4.1 Vigilar y controlar

Uno de los mayores problemas que surgen con la creciente cantidad de datos que se generan
y despues se recopilan y analizan por el BD, es que suponen una amenaza seria y directa
sobre la privacidad de las personas y de las organizaciones. Tal fenémeno de escrutinio de
la intimidad sucede en primer lugar porque los mecanismos de obtencion de esa informacion
son opacos al ciudadano, o éste se encuentra en tal desventaja a titulo individual que le
resulta imposible oponerse a la cesion de informacion. Ademas, se da una gran asimetria en
el nivel de conocimientos digitales entre los que gestionan la extraccion y analisis de la
informacion y el ciudadano medio. El efecto se multiplica por la utilizacion de codigos
informaticos, que en la practica resultan ininteligibles para cualquiera y dificiles incluso
para los expertos. Tal situacion lleva al individuo a resignarse ante la intromision silenciosa
en su intimidad, pues ocurre igual a todos sus conciudadanos, y deja de cuestionarse que

tener que compartir esos datos privados probablemente sea ilegitimo.

Por otra parte, son las grandes empresas y los gobiernos los que actualmente estdn mas
interesados en utilizar la 1A y el BD para extraer informacion de la poblacion. Resulta muy
tentador para los que ostentan el poder politico y econdmico utilizar estas tecnologias para
predecir el comportamiento de las personas y llegar a conocer detalles muy intimos sobre
ellas, como su ubicacion habitual, sus habitos de consumo, sus lugares preferidos de compra
0 esparcimiento, sus preferencias politicas o religiosas, etc. Es tal la potencia de estas
tecnologias que pueden revelar informacion extremadamente sensible, por ejemplo, la
ideologia politica, la orientacion sexual u otras caracteristicas que debieran de ser
confidenciales. Ese grado de conocimiento y monitorizacion de los detalles privados
también pueden utilizarse para discriminar o controlar a grupos especificos, por ejemplo,

por su etnia, automatizando el racismo. Una situacién asi ya ocurre en China, en la region
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de Xinjiang, donde el gobierno estatal monitoriza de forma continua las actividades de los
trece millones de ciudadanos de la minoria musulmana uigur, por ser sospechosos de falta
de fidelidad al régimen (Wang, 2021). Lo mismo sucede en Palestina, donde el Estado de

Israel utiliza el BD para detectar potenciales terroristas (Arel, 2017).

Un ejemplo de aplicacion de la 1A a labores de control se da cuando es usada en conjuncion
con las camaras de vigilancia, porque permite realizar reconocimientos faciales masivos o
identificar matriculas de vehiculos en cualquier carretera, asi que de facto las personas son
geolocalizadas sin su conocimiento o consentimiento. Aunque en principio los gobiernos
alegan luchar contra la delincuencia o mejorar la busqueda de desaparecidos o huidos, como
por ejemplo cuando se ha implementado en Brasil (Mari, 2020), lo cierto es que este tipo de
sistemas inteligentes de vigilancia masiva resultan un asalto directo a los derechos basicos
de los ciudadanos. Si un Estado quiere utilizarlo como medio para discriminar o perseguir
a determinados grupos de poblacion o individuos particulares, lo podria ejecutar porque esta
tecnologia esta lo suficientemente madura. Por eso es importante empezar a discutir qué
limites éticos se estan traspasando con estos sistemas de vigilancia inteligentes, y hasta

donde deberia acotarse su uso, por ser una nueva forma de ejercer el poder en la sombra.

En ocasiones se escucha el consabido argumento de que ningln inocente tiene nada que
ocultar, para justificar y legitimar una vigilancia tan minuciosa. Sin embargo, en algun
momento de esta revolucion tecnoldgica se ha olvidado la importancia de la privacidad, el
derecho inherente a ella que toda persona tiene en base a su dignidad, y, sobre todo, se ha
asumido que es aceptable que un Estado o una empresa pueda vigilarnos constantemente en
todos los ambitos. Ademas, resulta que tal flujo de informacion es unidireccional, de los
ciudadanos a la organizacion que vigila, nunca al revés, por lo que se produce una
concentracion de la informacion que se traduce en un incremento de su poder, que

habitualmente acaba produciendo un deterioro de la libertad de los observados.

Esta observacion silenciosa, sin molestar, de forma imperceptible para el vigilado, ha sido
denominada por Zygmunt Bauman como "vigilancia liquida”, porque es discreta, casi
invisible, se cuela por todos los sitios y nos rodea irremediablemente, tal como lo haria un
fluido que nos envolviera. Ademas, gracias a la versatilidad y desarrollo de la IA, es

omnipresente y se va adaptando a los cambios, sin estar contenida en rigidas estructuras
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jerarquicas y centralizadas, sino que se extiende a través de redes y sistemas informaticos
(Bauman & Lyon, 2013).

Sirva el ejemplo anteriormente mencionado de la tarjeta Aadhaar usada en la India para
proporcionar servicios médicos y sociales. Esta aplicacion se basa en datos biométricos para
identificar digitalmente a la poblacion y ya ha sido denunciada porque permite denegar tales
servicios a algunas minorias que el gobierno haya identificado como subversivos, lo cual es
una forma de intimidacion y de opresion politica. Igualmente, excluye del sistema a todos
aquellos que no dispongan de ella, por ejemplo, los que vivan en areas rurales alejadas, los
migrantes (Panigrahi, 2022), etc.

El uso indebido de informacién privada obtenida por mineria de datos, mas su utilizacion
conjunta con las modernas tecnologias de vigilancia y gestion de la informacién mediante
IA y BD pueden acabar violando otros derechos fundamentales de los ciudadanos, como los
de libertad de expresion, movimiento o reunién. En China ya se utilizan conjuntamente estas
tecnologias (identificacién facial por 1A y filtracion por BD de la geolocalizacion de
smartphones por conexion a nodos de red) para poder conocer a quienes se salten la
normativa u osen manifestarse contra las politicas gubernamentales, como en los pasados
disturbios contra la politica de COVID Cero del Estado chino (Mozur et al., 2022).

Tal tipo de informacidn que se puede extraer del andlisis de datos debe corresponder al
ambito estrictamente privado de las personas, y, por tanto, es éticamente relevante
preguntarse por qué una empresa u organizacion publica puede tener acceso a ese tipo de
informacidn, bien directamente porque realice el analisis o bien indirectamente porque

compre esa informacion a otras empresas.

En la novela 1984 de G. Orwell ya se planteaban los peligros de un estado autoritario que
pusiera en préactica la vigilancia masiva de su poblacion. Orwell presentaba una distopia
donde la policia del pensamiento y los espias monitorizaban constantemente a todos, gracias
al desarrollo tecnoldgico que protagonizaban la miniaturizacién de los micr6fonos o la
popularizaciéon de la television. Sin embargo, en Gltima instancia este modelo parecia
dificilmente realizable porque exigia una alta ratio entre vigilantes y vigilados, y debido a
los costes de personal y de medios técnicos aparejados, no parecia ser facil de implementar

ni sostenible a largo plazo.
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Sin embargo, con el desarrollo digital estos impedimentos quedan superados. Se estima que
China tenia ya instaladas en 2021 unos 540 millones de camaras de vigilancia (Bischoff,
2022), lo que equivale a 2,7 habitantes por camara, o incluso menos si se excluyen las areas
rurales con baja densidad de vigilancia. Si se le suma el analisis de datos con el BD y la
automatizacion de las tareas mas tediosas con la 1A, resulta mas que plausible que el Estado,
con un numero reducido de vigilantes, pueda alcanzar un alto nivel de vigilancia y control

de la mayoria de sus ciudadanos.

Esta lesion de la privacidad y la libertad resulta altamente nociva para una sociedad libre,
porque a la larga acaba generando un ambiente continuo de sospecha y desconfianza entre
los individuos. Por ejemplo, en China la 1A cruza los datos de geolocalizacion de las parejas,
tanto en su vida diaria como en sus vacaciones, para comparar si las pasan juntos o se ven
con asiduidad. En caso de no coincidir, le sirve a la policia para detectar matrimonios de
conveniencia (Mozur et al., 2022), lo que da una idea de la potencia que tienen estos sistemas

para identificar a cualquiera que realice actividades no autorizadas.

Cuando los ciudadanos tienen esa sensacién de que estan siendo constantemente
monitorizados, se incrementa su inhibicidn para expresarse libremente y participar en la vida
publica, por el temor a ser sefialados en ese momento o en el futuro. El sistema ademas se
beneficia porque el control se aumenta no solo con lo que efectivamente se vigila, sino con
lo que la poblacion sospecha que se le observa, lo que acaba coartando ain mas la libertad

de sus acciones.

De hecho, los derechos relacionados con la libertad que gozamos ahora se vieron
favorecidos por el anonimato que las grandes ciudades permitieron, al acumular miles de
personas que no se conocian entre si. Una vez que los ciudadanos se agruparon en grandes
comunidades, quedaron lejos del control sociocultural férreo que se ejerce en las pequefias
comunidades y pudieron liberarse de las normas y tradiciones previas, al saberse no
vigilados y protegidos en su privacidad. Pero esta ventaja, parece que podra perderse en el

futuro.

Si por razones de seguridad, que suele ser el argumento que se utiliza para inicialmente
implementar este seguimiento, se introduce un sistema de vigilancia automatizado, las

consecuencias suelen ser éticamente cuestionables. Un sistema asi implementado en Brasil,
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en principio para mejorar la capacidad de la policia para identificar sospechosos, ha
resultado en un refuerzo de la discriminacién que sufren los ciudadanos de piel negra (Catdo
& Powell, 2022). Por tanto, es dificil equilibrar la necesidad de seguridad y control social
con el respeto a la privacidad y la libertad individual que una sociedad libre exige como

parte de sus valores fundamentales.

La privacidad permite a los ciudadanos mantener cierta autonomia y control sobre su propia
vida. Si esto se lesiona, se provocard seguidamente una restriccion a la libertad de
pensamiento, lo que a la larga conlleva caer en la linea del pensamiento Unico, donde el
individuo pierde la capacidad de tomar decisiones informadas y auténomas, sin sufrir la
sugestion total de los poderes publicos. El abuso se agudiza en los paises donde existen
regimenes autoritarios, pues una automatizacion de la vigilancia con tal nivel de precision
puede ser utilizada para reprimir cualquier tipo de disidencia y para limitar con eficacia la
libertad de expresion y de asociacion. Un ejemplo actual es el del Sistema Social de Crédito
en China, donde la supervisién realizada sobre los ciudadanos tiene consecuencias practicas.
El sistema construido premia al buen ciudadano, siempre segun el criterio del gobierno
chino, mientras que el mal ciudadano (aquel que por ejemplo proteste contra el gobierno o
difunda mensajes contra cualquier politica oficial) pierde derechos y recibe una mala
reputacion, que le restringe gravemente el acceso a empleos, préstamos, servicios sociales,

licencias... o incluso puede convertirle en victima del escarnio publico (Donnelly, 2023).

Una monitorizacion tan extrema y minuciosa se puede utilizar ademas para controlar la
informacidn que se presenta a la ciudadania, de manera que se pueda identificar rapidamente
a los que publiquen o difundan cualquier mensaje distinto al oficial. Si se consigue una
situacion asi, la amenaza ética que surge es lo facil que se puede construir una narrativa
Unica, donde los canales informativos que llegan a los ciudadanos repitan invariablemente
el mismo discurso. Se impone entonces una sola vision del mundo, conforme a los criterios
que mas satisfagan a los que ejercen el poder. Tal sistema de control conseguiria minimizar
el discurso de la disidencia y mantener a la poblacion permanentemente controlada, pues
estaria recibiendo exclusivamente la narrativa gubernamental, lo que incrementaria su
docilidad.
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4.2 Prediccién y manipulacion

Hoy en dia hemos aceptado como parte del proceso de hiperdigitalizacion de la sociedad
que la publicidad y la propaganda se hayan generalizado a todos los niveles y no existe un
movimiento en contra de la personalizacion de contenidos, porque tampoco se ve como una
amenaza. El BD ya se esta utilizando para dirigir a los consumidores anuncios especificos,
alimentado por la informacion que inadvertidamente proporcionan con su huella digital,
pues al navegar, cada clic le permite a Amazon saber mas claramente qué quiere cada cliente

y le proporciona datos para mejorar su estrategia de persuasion para la siguiente compra.

Esa publicidad estd disefiada para un publico objetivo especifico segun su perfil, con la
intencidn de presentarles opciones de compra que puedan resultarles muy atractivas y asi
influirles para que tomen la decision de adquirirlo. Esta practica comercial llamada
Behavioral Microtargeting, que apenas ha encontrado oposicion durante su implantacion,
abre la puerta a ser imitada por los Estados para influir en las opiniones politicas de los
ciudadanos, para amplificar la propaganda gubernamental a niveles nunca vistos o para
manipular el proceso democratico de alguna nacion. También se puede llegar a utilizar por
empresas u organizaciones para influir sobre las decisiones de los ciudadanos en algin tema
que les interese o con fines maliciosos, como el espionaje politico o laboral, el acoso o la

intimidacion.

El problema estriba en que, tras realizar una monitorizacion de las actividades y gustos de
la ciudadania, esos datos sirven al BD para analizar sus respuestas y sus reacciones ante los
estimulos. La 1A después puede generar perfiles individualizados minuciosamente
detallados de cada ciudadano, hasta el punto de que nos conozcan mejor que nosotros
mismos. Los perfiles reproducen con un alto grado de certeza la psicologia de cada
individuo, pues han sido modelizados con nuestro historial, y permiten asi que los
algoritmos sepan como responderemos, qué nos gusta 0 como nos sentimos, lo cual nos hace

altamente predecibles e influenciables.

Conforme se avanza en la digitalizacion de la sociedad y se progresa en BD e 1A, el proceso
se agudiza. Gracias a la huella digital, las empresas obtienen cada vez méas informacion que
les permite comprender con detalle la psicologia de cada usuario y con este conocimiento

pueden predecir y orientar el comportamiento de los consumidores. Para tener una idea de
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la potencia del BD y la IA para conocer gustos y producir anuncios personalizados es
suficiente con remitirse a la campafia electoral de Donald Trump en 2019. Su equipo
contratd 218.100 anuncios diferentes en Facebook, que fueron enviados mas de 630
millones de veces. Estos anuncios no eran tan diferentes entre si, sino que, de un mismo
anuncio, se sacaron varios miles de versiones, para personalizarlos y mejorar el efecto segun

el perfil de cada receptor (Wong, 2020).

Ademas, este fendmeno se da en todos los estratos de la sociedad, pues la penetracion de las
tecnologias digitales ha sido tan intensa que independientemente de su nivel
socioecondémico o su edad, casi todo el mundo posee un smartphone o interacciona con
aplicaciones y paginas web que reciben servicios derivados de la IA y el BD, que ya se han

convertido en una herramienta basica para vivir en la sociedad actual.

Este escenario no deja de ser otra vuelta de tuerca en la cosificacion del ciudadano, al tratarlo
meramente como consumidor y mercancia. Es mercancia en cuanto se le considera como
una fuente de datos que se pueden explotar para obtener un beneficio econémico. Y como
consumidor, es visto como una fuente de negocio labil, a la que se le puede vender lo que
sea, lo que deja de lado el valor intrinseco de la personay su dignidad en cuanto se la maneja

desde esta perspectiva.

Por eso, la creciente capacidad de la IA y el BD para predecir el comportamiento humano
abre la puerta a que sirva para limitar la autonomia y libertad de los individuos, porque
facilita la manipulacion y dirige la atencion de los individuos hacia lo que otro determina.
Si se tiene ese grado de detalle y de prediccion del perfil personal, resulta mas facil
menoscabar el libre albedrio de cualquiera y disminuye sustancialmente su capacidad para
actuar de acuerdo con los valores y deseos propios, al quedar al descubierto sus debilidades
y preferencias. La IA podria jugar con las dudas, comprender nuestros sentimientos,
identificar nuestras contradicciones y ofrecernos opciones que nos convenzan plenamente,
pues nuestra forma de decidir es a menudo mas emocional y global que netamente racional
(Harari, 2018). Dicho de otro modo, su uso malintencionado permite conculcar valores u
opiniones que no son las del individuo, sino que le vienen dirigidas desde el exterior, lo que
permite incentivar su alienacién, de manera que crea como propias las ideas y decisiones de

otros.
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Algo asi ya sucedié con el famoso caso de Cambridge Analytica, donde se utilizo
informacion personal muy detallada de millones de usuarios de Facebook, obtenida ademés
de forma fraudulenta sin que lo supieran, para desarrollar una foto nitida de sus
vulnerabilidades y prejuicios. Después se programaron bots que les enviaron aquellos
anuncios que mas podrian influirles para cambiar su intencidn de voto o para lo contrario,
sabiendo su perfil politico les sembraron dudas sobre la eficacia de las elecciones con el fin
de desincentivarles para ir a votar (Hern, 2018). Como los anuncios también eran
rastreables, se pudo conocer cuales eran los mas compartidos, lo que dio un feedback de

cuales resultaban mas efectivos y permitio afinar ain més el contenido y su impacto.

Como ciudadanos de a pie, no esperamos que puedan saber tanto de nosotros asi que los
mensajes los recibimos con la guardia baja. Ademas, estos calan mucho mas en nuestro
pensamiento cuando han sido dirigidos contra nuestros temores y prejuicios. Por
consiguiente, alcanzar estos niveles de prediccion erosiona enormemente un sistema
democratico, pues incrementa abrumadoramente la influencia de la propaganda sobre los
votantes y la intensidad de la manipulacion, como algunos estudios ya han puesto de relieve
(Zarouali et al., 2022).

Por otro lado, la personalizacién de contenidos gracias a conocer con detalle nuestras
preferencias trae aparejadas otras consecuencias sociales negativas. Por ejemplo, la
modificacion a la carta de la informacién que recibe un ciudadano puede reforzar su
polarizacién politica, promover que alcance opiniones extremas y socavar su predisposicion
para comprender diferentes perspectivas o aceptar las opiniones contrarias. El resultado es
que se refuerzan las ideologias y los prejuicios, al evitar confrontarlas con las opiniones

contrarias de otros.

Este fendmeno ya se ha empezado a producir con la utilizacién de los filtros burbuja, que
son algoritmos que utilizan los motores de busqueda para personalizar la informacion digital
que se presenta a una persona en pantalla. Por ejemplo, se utilizan en las redes sociales para
mostrar a cada usuario los contenidos que mas se adaptan a sus intereses y preferencias, que
previamente se conocen tras haber analizado los datos que se le recolectaron. Aunque esta
personalizacion puede parecer en un primer momento Gtil, o al menos no perniciosa,
presenta como efecto secundario que se crean estas burbujas epistémicas. Al mostrar solo

las noticias, opiniones y puntos de vista que coinciden con sus intereses y preferencias
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previas, subsidiariamente se le mantiene aislado de perspectivas alternativas y nuevas ideas,

lo cual acaba reforzando las convicciones previas.

Los efectos se podrian multiplicar si se decidiera utilizar conjuntamente con una IA que
creara y difundiera noticias falsas. Mientras que utilizadas aisladamente las fake news
pueden causar confusién o cierto escepticismo entre la poblacion, si se utilizan de forma
organizada, de manera que al usuario le llegue una cascada de noticias coherentes entre si y
que parezcan convincentes, donde unas falsedades se apoyan en otras, su efecto podria ser
mucho més demoledor. Ademas, una IA podria facilmente adaptar el contenido de las fake
news que hace llegar a cada usuario para maximizar su impacto emocional y conseguir la

persuasion deseada.

Por eso, el BD y la IA usados en una campafa de desinformacion puede llegar a tener un
gran efecto y ayudar a orientar la opinidn publica mayoritariamente hacia algin sentido.
Internet, que habia nacido para ser una plataforma donde todo el mundo pudiera expresarse
libremente, puede acabar convirtiéndose entonces en la mejor herramienta para viralizar
mensajes propagandisticos y manipuladores. Este riesgo obliga a replantear qué tipo de
libertad disfrutamos en un mundo donde las empresas o los Estados son capaces de predecir
con tal grado de exactitud los comportamientos de las personas y donde pueden enfocarse

las tecnoldgicas digitales para inducirles las pautas que el poder desee.

4.3 Privacidad de los datos

Como ya se ha expuesto anteriormente, es fundamental para la 1A y el BD contar con una
ingente cantidad de datos, bien para ser entrenados con ellos o bien porque su tarea es el
analisis de los mismos. Sin embargo, su actual forma de obtencion sin conocimiento
explicito de los emisores de datos y su posterior gestion plantean diversas cuestiones éticas

importantes.

Por principio, se parte de la base de que las personas tienen derecho a la privacidad, y, por
tanto, a controlar el acceso a sus datos personales y a decidir como se utilizan. Si se recopilan

datos de manera invisible o sin que el usuario tenga la capacidad de saber quién los tiene y
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para qué, se estaria vulnerando ese derecho y poniendo en peligro aspectos de su estricta

intimidad.

En la actualidad, cuando se accede a cualquier pagina web o aplicacion, la legislacion obliga
a que el usuario tenga acceso a los términos y condiciones de ese sitio web, asi como a su
politica de cookies y que los acepte en una manifestacion de voluntad libre, informada e
inequivoca, antes de poder utilizar sus servicios. Pero en la practica esta aceptacion es mas
bien una ilusion legal que exime al legislador y a la empresa de su verdadera
responsabilidad, porque al pulsar el boton de los términos y condiciones, realmente no se
esta aceptando con un consentimiento informado sabiendo donde van a parar los datos, sino
gue se autoriza a ciegas. A eso se debe afiadir que la relacién contractual entre los usuarios
y los propietarios de la plataforma en relacion con el uso de los datos que se recopilan se
presenta de una forma que siempre favorece a la empresa, que es quien la elabora. A menudo
la informacién se exhibe utilizando un texto extenso y complejo, otras con letras pequefias
0 con vocabulario especializado que dificulta entender totalmente que se esta aceptando.
Esta complejidad provoca que las personas con menor nivel educativo o0 con menos recursos
tengan mayores dificultades para comprenderlo, lo que las hace mas vulnerables para
aceptar sin saber ciertamente en qué se traduce, viendo asi mermado su derecho a la

privacidad.

También ocurre que la mayoria de los usuarios no tienen el tiempo, el conocimiento técnico
o la paciencia para analizarlo todo al detalle, como si lo ha hecho la empresa, lo que los deja
en una situacion de desventaja frente a ella. Porque no se debe olvidar que lo que un usuario
quiere es navegar en la web lo antes posible, asi que el tiempo y la atencion disponibles para
esta tarea suele ser escaso o nulo. A veces incluso los usuarios no tienen otra opcién que
aceptar estos términos y condiciones, que no son negociables, para acceder a los servicios

en linea.

Este problema se puede agravar ain mas por el hecho de que las compariias pueden cambiar
los términos y condiciones en cualquier momento. Si un usuario ha tenido la paciencia y
energia para leer y entender estas condiciones, se vera nuevamente puesto a prueba con cada
cambio en su redaccién, por lo que al final acabard aceptandolas incondicionalmente. El
resumen de la situacion es que se deja al usuario en una situacion de grave desventaja y

legalmente se autoriza a que las empresas recopilen, usen y cedan esos datos a terceros, sin
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que se sepa nada més ni pueda cancelarse de una forma sencilla. Por eso, este tipo de
practicas hace que éticamente sea relevante hasta qué punto es realmente un consentimiento
informado y qué grado de autonomia tiene un individuo en el entorno digital, donde se le

deja impotente para negarse a ceder sus datos.

Esta practica combinada con las técnicas digitales para el andlisis de datos permite que se
haya creado todo un poder econdémico en torno a depredar la privacidad de los demaés. Al
margen del contrato de términos y condiciones, otras veces la recoleccion de datos se realiza
incluso directamente por las aplicaciones preinstaladas en los dispositivos inteligentes,
como smartphones, vehiculos digitalizados, smartwatches, etc., sin que se pueda evitar su
cesion. Luego toda esta informacion acaba en los brokers de datos, que son grandes
empresas® o particulares que se dedican a extraer datos a través de cookies, paginas web,
software en smartphones, registros publicos o comprandolas a otros brokers. Estos los
organizan, cruzan datos entre si y los combinan para inferir resultados, hasta conseguir
detallados perfiles personales listos para vender en el mercado digital. Los perfiles pueden
ser tan variopintos y sensibles como datos personales, el historial médico, el registro penal,
el perfil crediticio o ideolégico o incluso el historial de compras (Reviglio, 2022). El
perjuicio viene entonces, cuando alguno de estos perfiles personales acaba en las manos
incorrectas y juega en nuestra contra, por ejemplo, para concedernos un seguro de vida, un

crédito o para suplantar nuestra identidad digital y cometer fraudes en nuestro nombre.

Como ciudadanos, este capitalismo de los datos nos deja desprotegidos totalmente, ya que
no sabemos ni qué datos se han recogido de nosotros, ni quiénes los tienen, ni para quée usos
0 hasta cuando se seguird comerciando con ellos. Ademas, por cada cesion de datos que
aceptamos se forma un entramado de personas perjudicadas, porque no solo se extraen
nuestros datos, sino los de las personas a nuestro alrededor o relacionadas con nosotros, a
menudo sin su consentimiento. Por Gltimo, nadie se hace responsable de la seguridad de
todos estos datos, que pueden ser robados, cedidos, vendidos, intercambiados o

almacenados sin que ni gobiernos ni particulares tengan conocimiento de ello.

En todo este entramado, la cuestion de fondo deberia de ser por qué esta permitido en la

sociedad moderna que una organizacion, ya sea estatal o privada, pueda extraer datos

3 Por ejemplo, Experian PLC, Epsilon Data Management, Oracle, Axiom, Verisk, etc.
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sensibles sobre los ciudadanos de forma masiva y se permita su comercio, sin dar cuenta a
nadie de donde acaban y para qué se usan. En las Gltimas décadas se ha levantado todo un
capitalismo de la vigilancia sustentado en vulnerar constantemente la privacidad de la
poblacién y comerciar con ella al mejor postor, con el BD como herramienta principal para
realizar la mineria de datos de toda esta privacidad robada, y convertirla en informacion
valiosa con la que comerciar. Si el anonimato es un estado que nos conviene como
ciudadanos para no sentirnos controlados y asegurar que los procesos democraticos
funcionan y son limpios, lo siguiente es plantearse si es ético permitir que se pongan en

peligro estos pilares de nuestra libertad por el beneficio de una infima minoria.

En el mundo digital del siglo XXI, la informacion, y mucho mas si concierne a la privacidad,
es poder, tanto econdmico como por lo que se deriva del conocimiento de esa informacion.
Si estos datos se ponen en manos de empresas o gobiernos (los sefiores feudales), los
ciudadanos (vasallos de datos) estan entregando por unas migajas de servicios online
gratuitos todo ese poder a organizaciones que ya de por si lo detentan en exceso, lo que
contribuye a acrecentar ain mas la asimetria de poder (Cobo, 2019). Como personas libres,
se estd en la obligacion ética de revisar esta falta de proteccion de la privacidad, en un
entorno tecnoldgico donde rige la ley del salvaje oeste y el méas fuerte se aprovecha del méas
débil.

4.4 Autonomia y capacidades cognitivas

Ya se ha comentado previamente que tecnologias digitales como la 1A y el BD pueden
intervenir en las decisiones que se toman. Por ejemplo, los algoritmos de recomendacion en
plataformas de compras online influyen en la eleccion final de los clientes al sugerirles
productos que se ajustan a sus patrones de consumo previos o presentandoles lo que otros

usuarios han adquirido tras haber buscado el mismo articulo.

Situaciones asi, donde se inducen las decisiones, son en cierta medida una manipulacion,
aunque sea consentida y evidente. Conlleva asimismo una limitacion de la propia
autonomia, porque el trabajo previo de presentar solamente un abanico de posibilidades lo
realiza un algoritmo. Elegir es una tarea intelectual, que exige preseleccionar opciones y

sopesarlas, ya sea bajo un prisma puramente racional, emocional 0 mixto. Aunque
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evidentemente tener un asistente nos libera de meditar sobre las opciones, si se utiliza més
alla de lo razonable y nos evita en muchas ocasiones tener que elegir, dejaria de realizarse
una tarea humana fundamental. En cierta medida se erosionaria el libre albedrio, dejando
que la iniciativa de las elecciones recaiga fundamentalmente sobre la tecnologia que otro
programd. Si aceptamos este proceder, en el fondo se queda subordinado a los intereses de
aquellos que manejan y disefian estas tecnologias, porque nuestras opciones se limitan a solo
aquello que su algoritmo muestra como disponible. La tecnologia nos presenta esas opciones
tan comodamente, a la distancia de un clic, que es facil dejarse llevar por la inercia y no

elegir realmente, sino solo aceptar lo propuesto por la IA.

Sin embargo, es fundamental entender la importancia de elegir de forma libre y auténoma.
Realizar la evaluacion de diferentes opciones y escoger entre ellas, nos ayuda como seres
humanos a sentirnos libres y no dirigidos. Es parte de nuestra actividad mental mas
fundamental y fomenta que podamos vivir plenamente, ya que solo decidiendo nos sentimos
verdaderos actores de nuestra propia vida, ayudandonos a dotarla de sentido. Tomar
decisiones contribuye igualmente a definirnos como individuo y conformar nuestra
identidad, porque en el acto de elegir nos hacemos responsables de nosotros mismos, como
resultado que somos de nuestras decisiones pasadas.

Cuando se busca el atajo de no elegir por uno mismo por ahorrarse el esfuerzo de pensar, y
se decanta por alguna de las opciones que la IA sugiere, en la practica se esta optando por
no elegir (Cobo, 2019). El uso de esta tecnologia, que escoge por nosotros, constituye un
impacto ético para toda persona, porque, aungue le simplifica la tarea, a la larga lo que puede
ocurrir es que le reduzca su interés por explorar nuevas opciones, pues lo facil es aceptar lo

dado y acabe viviendo una vida disefiada por otros.

El mundo digital nos lo pone muy sencillo porque gracias a nuestros datos ya sabe lo que
nos gusta. Asi que tomar el camino rapido de aceptar la preseleccién (de productos, de
noticias, de viajes...), en realidad nos estd impidiendo reflexionar y descubrir por nosotros
mismos la respuesta que de verdad nos satisface completamente, ya que siempre todo ser
humano tiene un fondo de impredecibilidad que ninguna estadistica puede captar. Pero si
no realizamos esa tarea de decidir qué es lo mas adecuado para nuestra situacién personal,
estamos dejando de ser agentes epistémicos eficaces, que tienen el conocimiento y la

capacidad para tomar decisiones informadas por si mismas. Se pasaria a ser un individuo
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pasivo, fuertemente influenciado por lo que un algoritmo preselecciona, un simple

consumidor de las opciones que la tecnologia digital genera.

Por dltimo, dejarse guiar por una IA a la larga puede conllevar que depositemos una
confianza ciega a sus decisiones. La costumbre de fiarse de ella y recibir una respuesta
adecuada hara que se le transfiera la autoridad y aceptemos sus dictamenes sin cuestionarlos,
perdiendo en el camino nuestra autonomia para saber elegir (Harari, 2018). Nos seducira
estar asi porque nos podra relevar de la pesada tarea de elegir, con su incertidumbre, su
estrés emocional y la responsabilidad en caso de fracaso. Hoy no ponemos en duda las
indicaciones que Google Maps nos da mientras conducimos. Mafana la 1A podra
proporcionar las pautas médicas, legales, financieras, profesionales o de ocio, tanto mejores

cuantos mas datos nuestros haya monitorizado y méas profundamente nos conozca.

Cabe la posibilidad de que, si como suele ser habitual se incrementa la utilizacion de estas
nuevas tecnologias hasta el extremo, se corra el riesgo de que tanta ayuda pueda llevar a la
pérdida de capacidades cognitivas 0 a que no se desarrollen con todo su potencial, viéndose
afectadas la memoria a largo plazo, la atencién sostenida, la capacidad de realizar célculos
mentales o la creatividad. Si ya el uso de las nuevas tecnologias como Internet y los
smartphones producen como efectos secundarios una merma de competencias mentales,
como la concentracién, la atencién o la capacidad de memorizar grandes cantidades de datos
(Firth et al., 2019; Seal, 2022), el uso masivo de la IA puede agudizar este fendmeno, ya
que no tendriamos necesidad de desarrollar tales capacidades u oportunidad de entrenarlas
regularmente, si ya hay algo que se puede consultar y que nos da una respuesta acertada de

forma mucho mas comoda.

Por ejemplo, la facilidad de acceso a la informacion a través de los motores de busqueda y
la dependencia con la IA para resolver problemas complejos puede aparejar que en el futuro
no sea necesario memorizar casi nada o que no desarrollemos extensamente la capacidad
para plantear problemas y buscar soluciones acordes. Conforme se mejoren estos sistemas,
podria ser algo innecesario por ejemplo adquirir un segundo idioma, si la IA nos traduce en
tiempo real los mensajes a nuestra lengua natal o podria suceder que la capacidad para
memorizar sea mas débil, pues ya estaria una IA personalizada que nos recordase todos los

datos.
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La disyuntiva entre esforzarse o confiar en la IA se estd dando en esta generacion, pero
puede que la pregunta ya no exista para la proxima, porque se les deje tal legado tecnoldgico
que no se les pase por la cabeza que sin tecnologia también es posible elegir, aprender un
idioma, realizar célculos o solucionar problemas. De hecho, una vez se desarrolle una
superinteligencia, puede que esta sea la ultima invencién que el género humano necesite
realizar (Bostrom, 2003), pues a partir de ahi serd la IA la que asuma la tarea de innovar,

inventar y encontrar soluciones, mutilando una capacidad extraordinaria del ser humano.

Por eso, en aquellas tareas que exigen un esfuerzo mental, el uso de la 1A trae aparejado el
riesgo de que las personas se acomoden y deleguen totalmente el esfuerzo pensante. Se
exime asi a la persona de ser inteligente o habil para realizar con éxito una tarea. Por
ejemplo, con una IA que calcula la mejor ruta entre dos puntos y la presenta facilmente en
un mapa digital, ya no hace falta saber nada de cartografia, representacion del espacio en
dos dimensiones ni minimizacion de distancias. Pero sucede que a la par que la tecnologia
realiza el calculo por nosotros y nos guia por el mejor camino, disminuye nuestra capacidad
de orientacion y de poder interpretar un mapa, perdiendo capacidades que otras generaciones
si han tenido. Dejandonos asesorar ciegamente por esta tecnologia, se crearian fuertes
vinculos de dependencia con ella, porque dejariamos de tener el liderazgo en la materia, no

aprenderiamos practicando y nos someteriamos al buen juicio de una IA.

Tal subordinacién resultard mas preocupante conforme mejoren las IA, porque no es que
simplifiquen tareas, sino que su facilidad de uso y la precision de sus propuestas conllevan
que nos distraigamos de una de las tareas caracteristicas del ser humano, que es el pensar
racionalmente. Al final, puede llevarnos a una situacion en la que solo tengamos que afrontar
problemas sencillos para dar resultados pobres. Si no nos enfrentamos regularmente a
esfuerzos mentales, cabe el riesgo de que nos volvamos menos capaces de afrontar
cuestiones complejas y se veria mermada nuestra capacidad de pensar de manera critica y

creativa, lo que al final redundaria en tener una poblacion intelectualmente méas limitada.

Igualmente, a medida que la IA y el BD se vuelvan cada vez mas avanzados, se establecera
irremediablemente una tendencia creciente a confiar en ellos para que decidan y realicen
acciones sin una estricta supervision humana. Sera muy facil que, gracias a su fiabilidad,
enseguida se les asigne acriticamente el valor de verdad. Es decir, no se cuestionara la

respuesta que ofrecen, sino que por economia, confianza y costumbre se aceptara como
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valida su respuesta, sin realizar una critica completa. Si se sigue con esta delegacion de la
responsabilidad, se puede caer en el riesgo de confiar demasiado en ellas, surgiendo
entonces las dudas éticas en aquellos que no depositen tal confianza, sobre si los algoritmos
realmente dan una respuesta justa y acertada, sobre todo en los temas mas complejos que

traten y que no admitan una respuesta unica.

Ademas, el desarrollo de la IA también puede tener implicaciones negativas para la
creatividad humana. Al delegar tareas en la IA, se pierde al mismo tiempo la oportunidad
de aprender, de ejercer habilidades y desarrollarlas con la préactica, lo que limita el futuro
desarrollo cognitivo, pues algunas capacidades solo se pueden adquirir a través de la
experiencia. Acarrea asimismo a largo plazo una pérdida de creatividad, originalidad e
innovacion, pues ya se tiene una respuesta aceptable y mas facil dada por la IA, por lo que

no habria necesidad de esforzarse.

En el campo artistico, las nuevas capacidades de la IA para generar imagenes y textos de
gran calidad automaticamente, necesitando solo las instrucciones generales del usuario para
elaborar un producto que perfectamente puede hacerse pasar por una creacién humana,
desata el debate ético de hasta qué punto nos afectara en nuestra motivacion para dominar
un arte. Si parte de la dignidad y el valor que se asigna a si mismo el ser humano ha sido
por realizar obras de arte nuevas y unicas y sentirse un creador, esta posibilidad se pierde si
la 1A es la que resulta ser una maestra artistica. Esta tecnologia genera obras al mismo nivel
que un experto y con enorme facilidad, por lo que también podria afectar al valor que
asignamos a lo artistico. Asimismo, tener estas capacidades al alcance de la mano,
permitiéndonos crear objetos artisticos con un esfuerzo minimo, pueden limitar
enormemente la capacidad y motivacion de las futuras generaciones para aprender técnicas
artisticas, ya que se preguntarian para qué invertir tiempo y esfuerzo en algo que puede hacer

una lA en un instante.

4.5 Dilemas éticos con los nuevos usos y aplicaciones

En los ultimos afos estamos asistiendo a la aparicion de nuevas aplicaciones de la IA,

conforme ganan en capacidad para analizar y generar resultados complejos, como por
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ejemplo textos e imagenes. Esto desata enseguida el dilema ético sobre la propiedad
intelectual y dilucidar a quién corresponde los beneficios que de ello se deriven.

En primer lugar, cabria plantearse si una 1A crea contenidos originales y auténticos de la
misma manera que lo hacen los humanos o si por el contrario se trata simplemente de una
imitacion algoritmica. Si se analiza el caso de las 1A que generan iméagenes, la situacion es
que han aprendido analizando ingentes cantidades de fotografias, dibujos, disefios, etc. que
se encuentran en bases de datos y en el ciberespacio, lo que les ha permitido tener la
habilidad de producir en segundos aquella imagen que el usuario le indique. No solo eso,
sino que ademas es capaz de generarlas imitando el estilo que se le pida.

Por otra parte, estas imagenes no son copias ni proceden de una fuente especifica, porque el
entrenamiento se ha realizado a partir de imagenes diversas y después contribuye al
resultado el conjunto de ajustes que realiza el algoritmo, alinedndose con los patrones que
encontrd en las reproducciones digitalizadas estudiadas. Como esa imagen generada no tiene
una vinculacion directa con ninguna fuente, no queda tan claro si alguien tiene el derecho a
reclamarla como propia, aunque pueda parecerse a otra en algunos elementos. Al fin y al
cabo, también los humanos se inspiran en ciertos estilos o realizan versiones de pinturas

famosas* y nadie reclama su propiedad al autor, mientras no sea una copia manifiesta.

Si se considera vélido el argumento de que la IA de una manera sutil copia, porque por
ejemplo en algin momento se sirvié de las pinacotecas para aprender, seria entonces
también un plagio las obras de los autores que de igual forma aprendieron observando en
los museos y galerias las pinturas de los grandes maestros e incluso se inspiraron en su
tematica o en su técnica para generar su propia obra. Si esto nunca se ha considerado plagio,
deberia de revisarse por qué si lo hace un algoritmo entonces es sospechoso de copiar.

Igual sucede cuando lo que se plantea es pagar por los derechos de autor porque la IA
aprendid a partir de imagenes con copyright. Si un humano aprende al observar y comparar
las mismas iméagenes, porque precisamente el valor de una imagen es que pueda ser vista y
apreciada, cabe plantearse la razdn de hacer la distincidén con una IA. Esta ha realizado el

mismo proceso de aprendizaje, aunque en vez de unas horas observando lo haya realizado

4 Por ejemplo, EI Almuerzo sobre la Hierba de Alain Jacquet o el Saturno devorando a un Hijo de Goya.
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en segundos. Si no se considera justo que a cualquier artista se le exija pagar derechos de
autor porque se inspird en algun producto bajo licencia, el mismo criterio se puede aducir
con una IA. En caso contrario, un escritor de novelas tendria que pagar por todos los relatos
que ha leido previamente y con los que ha aprendido como es una novela y qué variantes
puede tener. Igualmente, si un escritor utiliza un estilo parecido al de su autor favorito, no
se le culpa de plagio o se le exige el pago de una compensacion econémica porque intente

parecerse, salvo que le haya copiado fragmentos reiteradamente.

Los derechos de autor se inventaron para proteger a los artistas de los métodos de
reproduccion industrial, que posibilitaban la creacion de copias de una manera rapida y sin
esfuerzo, y donde se mercantilizaba el proceso creativo, beneficiandose aquel que realizaba
las reproducciones de la creatividad de otros. El objetivo era que el artista recibiera una
compensacion por el uso de las copias de su obra por terceros. Ahora que aparece la IA con
estas habilidades, la sociedad estéa obligada a repensar el concepto del derecho de autor, para
que se valore en su justa medida el trabajo invertido por un humano (si es que lo hay) y se
clarifique la propiedad del producto generado, maxime cuando detras de los derechos de
autor se ha formado toda una industria que comercia con ellos, en nombre del genuino

derecho de un creador a recibir un beneficio por sus creaciones.

Otro aspecto relevante es gque el hecho de que en segundos se obtengan obras pictoricas de
gran calidad pone en entredicho nuestro prejuicio de qué es el arte. Esto ocurre porque
instintivamente le asignamos a una obra de arte un esfuerzo y un tiempo minimo de disefio
y generacion, aunque simplemente sea para concebir la creacion. Sin embargo, si para
ciertas obras de arte se acepta que el concepto y solamente el concepto es lo realmente
valioso (por ejemplo, en los ready-made de Duchamp o en el arte abstracto), cabria
preguntarse en consecuencia por qué no se valora de la misma manera las instrucciones que
un usuario ha dirigido a la IA para generar una imagen. O bien se acepta este valor per se
del esfuerzo intelectual, o bien se exige una habilidad manual y técnica a todo artista, lo que
echaria por tierra el valor artistico de muchas vanguardias. Este desdoblamiento de técnica
e idea entre maquina y hombre puede parecer éticamente reprochable, pero es el camino que

ha abierto una herramienta tan poderosa como la IA.

Por eso nuestra idea del Arte se rebela contra esa facilidad para generar elementos pictéricos
de elevada calidad. Walter Benjamin ya alertaba hace casi un siglo de como impactaria el
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desarrollo tecnoldgico en nuestra concepcion del Arte y como nos obligaria a cambiar el
marco conceptual para adaptarnos a las nuevas capacidades tecnolégicas (Benjamin, 1989).
Cuando la técnica posibilitaba generar copias de cualquier obra sin esfuerzo y en gran
cantidad, se destruia necesariamente la concepcion del Arte como lo irrepetible que
predominaba hasta entonces. También se dejaba atras su valor de culto y de exclusividad en
cuanto lleg6 a ser accesible para el gran publico y adquirié por consiguiente su valor de
exhibicion. Benjamin propuso entonces, para solucionar este dilema de igualdad factica del
original y su mera reproduccion, acudir al concepto de aura para diferenciar el tiempo y el

espacio especificos en que la obra original fue creada.

La aparicion de la 1A obliga de la misma manera a repensar que se considera por autoria,
puesto que un nuevo ente con razon y capacidades pictéricas desafia el monopolio de los
seres humanos sobre la pintura, y por extension sobre el Arte. No es que se pueda reproducir
con exactitud una obra maestra, sino que la IA posibilita que cualquier lego sea capaz de
producir imagenes que rivalizan con las que proponga cualquier artista e incluso las supere.
Esto va a motivarnos a valorar el Arte de una forma diferente, quizas como se hace con las
artesanias o con la masica en directo, volviendo el interés hacia el trabajo y la habilidad de
la persona en esa obra, méas que por la calidad del objeto producido, pues esta sera superada

facilmente por una IA.

El problema de la ambigiiedad sobre la autoria de los resultados es también un asunto
paraddjico. Si la 1A es solo un instrumento para objetivar nuestras ideas artisticas, la autoria
deberia de recaer en consecuencia en el usuario. Pero dado que éste solo da unas lineas
maestras y la IA propone en sus imagenes multitud de variantes para que el usuario escoja,
también la herramienta juega un papel importante en el producto final, asi que podria
pensarse que el equipo programador también es padre de la obra. Por otro lado, el
programador lo que ha hecho ha sido vender su tiempo y su ciencia al propietario de la IA,
por lo que podria argumentarse que ya recibié su compensacién, y en consecuencia el
beneficio deberia de recaer sobre el que posee los derechos sobre la IA. Se llegaria entonces
al contrasentido de que una persona, fisica o juridica, que no realiza ninguna accion, tendria
sin embargo parte del derecho sobre la autoria. Esto obliga necesariamente a reflexionar
sobre este concepto y sobre el de propiedad intelectual, para ver si tiene sentido intentar
aplicarlos sobre productos de la IA, tanto en el campo visual, como en la literatura, musica,

propuestas arquitectonicas, etc.

42



Impactos y desafios €ticos de la Inteligencia Artificial y el Big Data

Otro aspecto éticamente relevante que se pone en entredicho con la emergencia de la IA se
refiere a la importancia de las opiniones vertidas en redes sociales. Como en un principio
los usuarios eran necesariamente seres humanos, y aunque se aceptaba que cualquiera
pudiese tener varias cuentas desde las que multiplicar su opinidn, generalmente se ha venido
considerando los temas candentes en redes sociales como un indicador de lo que realmente
piensa y preocupa a la opinion publica. Aunque directamente ya se podria objetar que los
participantes mas activos en redes sociales no son representativos del resto de la poblacion
ni portavoces de su opinidn, si servia para conocer parte de los asuntos que provocan interés
entre la ciudadania. Mas aun, se venia observando que los poderes publicos toman buena
nota del rechazo o la aceptacion que provocan el anuncio de decisiones gubernamentales en

las redes sociales, para seguir adelante con ellas o cancelarlas.

Por otro lado, la utilizacion de bots, combinados con la potencia de la IA y la informacion
aportada por el BD, hace que la ecuacion de un usuario igual a un humano deje de ser cierta.
Desde que los bots pueden generar artificialmente seguidores donde no los hay, basados en
cuentas falsas, y son capaces de emitir mensajes que pueden servir para crear falsas
corrientes de opinion, manipulando la popularidad en las redes sociales, se vuelve un desafio
ético el considerar si sigue siendo relevante dar credibilidad a las opiniones vertidas en redes
sociales. La intencion primera, que seria la de dar voz a todos los estratos de la sociedad,
queda desvirtuada por estos desarrollos tecnolégicos, de manera que incrementa la
incredulidad de que realmente la opinién digital sea el megafono del pueblo. Queda mas
lejos asi el deseo utdpico de conseguir una participacion ciudadana mas directa gracias a los

adelantos de la era digital.

La versatilidad de los bots para condicionar las corrientes de opinion online da pie a que su
ataque pueda hacerse desde varios flancos. Por un lado, pueden dirigirse contra las opiniones
contrarias, desincentivando la participacion de los que piensen distinto. Esto es facil de
realizar coordinando el envio masivo de mensajes en contra para desmotivar al interlocutor,
afectar su autoestima, minar su credibilidad o desacreditando a los rivales con difamaciones
y polémicas creadas ad hoc. También se pueden lanzar mensajes para desencadenar el miedo
o sembrar dudas, plantear teorias conspiranoicas, etc. o crear un clima de odio en torno a
determinados temas polémicos, para fomentar la crispacién o la desunion entre la poblacion.
Si a esto unimos el uso coordinado de las fake news anteriormente mencionado, cabe la

posibilidad de que con pocos recursos se pueda manipular en gran medida a la opinion
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publica, lo que hace méas accesible aun que se socave la confianza en las instituciones

publicas, se afecte a la estabilidad de los sistemas politicos o a las decisiones tomadas.

Un ejemplo de ello se ha vivido con la reciente guerra de Ucrania, cuando se ha detectado
que numerosas cuentas que contribuian a la desinformacion en Europa eran en realidad bots
(Blasi, 2022). Dada la libertad de expresion que las democracias exigen en su seno, son
precisamente estos sistemas politicos los mas vulnerables a que las opiniones se polaricen y
se ataque al sistema establecido. Este tipo de aplicaciones de la tecnologia digital exige
reflexionar sobre qué medidas de proteccién se deben tomar para acomodarlas en sociedad,
de manera que se puedan equilibrar las nuevas aplicaciones digitales con la responsabilidad
ética de mantener una comunidad en paz, responsable, libre y bien informada, sin tener que
poner a prueba los limites de su resiliencia cuando sufra campafias de manipulacion y

desinformacion.

La aplicacion de la 1A en las armas letales autbnomas suscita también opiniones diversas en
cuanto a sus aspectos éticos. Cualquier sistema de armas que pueda ser dirigido por una 1A
y donde no entre un agente humano a supervisar su ejecucion de forma significativa, plantea
unaserie de preguntas sobre su responsabilidad moral, tanto si funciona bien como si comete
errores, pues afecta especificamente a derechos fundamentales del ser humano, como el

derecho a la vida o a no ser dafiado innecesariamente.

Si se desarrollan estas armas, cabria preguntarse hasta qué punto deshumanizamos un
conflicto cuando se envien entes sintéticos dirigidos por una IA a dafiar o eliminar a
humanos, que pueda decidir a su criterio quién debe salvarse y quién no en un escenario tan
complejo. Tampoco dejaria sitio a la conmiseracion, la magnanimidad o la clemencia si se
le ha dado la misidn de vencer a toda costa, por lo que se tendria el dilema ético de si una
IA seria capaz de poner limites a los medios a utilizar para conseguir el fin encomendado y
si la forma de alcanzar una victoria seria éticamente admisible. No es lo mismo ganar una
batalla enfrentando a militares hasta que un bando ceda, que tomar la decision de exterminar

cualquier rastro de vida para asegurar la victoria.

El desarrollo de una 1A de uso militar que no incorpore criterios éticos para minimizar los
dafios humanos, aunque esto ponga en riesgo la victoria, y que no respete unas minimas

reglas de enfrentamiento puede dar lugar a que aumenten enormemente el nimero de
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victimas en los conflictos armados, pues no se debe olvidar que la IA maximiza la eficiencia.
Por otro lado, si el uso de armas letales autonomas se hace realidad y resulta ser una ventaja
decisiva en el campo de batalla, esto conllevara un cambio de paradigma bélico, donde
prime la efectividad sobre la clemencia, y desembocara probablemente en una carrera
armamentistica, detrayendo recursos de otras actividades menos lesivas. Ademas, espolearia
la creacion de conflictos, porque la sociedad es sensible a las bajas propias, pero no tanto al
resto de dafos. Se podria provocar que los gobiernos aceptaran entrar en guerras mas a
menudo, cuando lo Unico que se pierda sea material tecnoldgico y recursos financieros que

la ciudadania no puede visibilizar.

En dltima instancia lo que se plantea es el valor que asignamos a la dignidad humana. Desde
hace siglos se han venido utilizando artilugios bélicos que permiten dafiar al enemigo sin la
intervencion directa, ya sea apretando un boton como un bombardeo aéreo, a distancia con
la artilleria, o bien en diferido, con las minas, lo que ha deshumanizado ain mas las guerras.
Pero incluso en estos casos, la responsabilidad se repartia entre la persona que daba la orden,
las que la hacian posible gracias a su colaboracion y finalmente aquella otra que ejecutaba
la Gltima accién. Sin embargo, en el futuro puede ser que todos estos elementos queden
sustituidos por una eficiente 1A y los sistemas mecénicos que sigan sus Ordenes. Surge
entonces la duda ética de hasta qué punto degrada la dignidad humana el que una maquina
pueda decidir matar o dafiar a un humano, por mas que la orden general de ataque la haya
dado otra persona. Pues para una IA un ser humano no es algo mas digno que cualquier otra
cosa procesada, es un byte mas en su cadena logica, con un valor igual al del resto de objetos

que ha codificado.

Ademas, la falta de contacto fisico con el campo de batalla, de relacidn interpersonal con el
enemigo, el no experimentar el miedo y la violencia de la batalla 0 no ver los dafios
provocados por las ordenes dictadas, podria hacer que los mandos militares decidieran
aumentar el namero y la violencia de los ataques. Este tipo de batallas por delegacién, donde
los sistemas autdnomos se encargarian del trabajo sucio, sin insubordinaciones ni remilgos,
y los militares evitarian el impacto psicoldgico de sus acciones, conllevaria afrontar
conflictos mas devastadores, pues no habria un desgaste en la voluntad de lucha de los
combatientes, ni debilidades por empatizar con el sufrimiento ajeno, haciéndoles perseverar
hasta limites nunca alcanzados, ya que su resiliencia emocional apenas se habria degradado

(Harari,2018). Un uso asi de exitoso, acritico, y sin necesidad de actores humanos que
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puedan tener reparos, cuestionar 6rdenes o experimentar crisis emocionales, abre la puerta
para que se pueda utilizar también sobre cualquier grupo que se alce contra el que ostente el

poder.

El Gltimo riesgo ético que plantean estos sistemas es que se les otorgue tal autonomia que
acaben por no ser controlables completamente por el ser humano. Por ejemplo, la pelicula
War Games de 1983 ya presentaba la hipotética situacion de que una IA iniciara una guerra
nuclear mundial por un malfuncionamiento de su sistema, al interpretar como una amenaza
real lo que era una simulacion. La catastrofe se avecinaba porque la 1A iniciaba la activacion
de ataques preventivos, aceptando provocar millones de muertos en ambos bandos o el
exterminio de la humanidad, si con ello se conseguia la victoria final que se le habia
programado como meta. Por eso, este tipo de tecnologias presenta el riesgo de que los
sistemas tengan fallos en su programacion, sean victimas de ciberataques, se den fallos de
interaccion entre el humano y la IA, engafie con sefiuelos o se dirija hacia objetivos
ilegitimos, que hayan interpretado erroneamente. Se estaria en una situacion donde el ser
humano deja de ser un agente de su vivir para convertirse en victima potencial de su obra.
Este film ilustra la complejidad, la impredecibilidad y el peligro intrinseco que supone dejar
tal tipo de responsabilidad a una IA, ya que podria suceder que tome decisiones basadas en

informacién limitada o inexacta o que el sistema interpretase erréneamente la situacion.

La misma clase de riesgos, pero en el futuro mas cercano, se desprende de la utilizacion de
vehiculos auténomos, desde el momento en que no requieran la supervisién humana para
circular. Sera entonces todo un desafio asignar una responsabilidad ética y legal cuando se
equivoquen, bien por fallos de software o de sus sensores, o porque las sefiales de trafico
estén deterioradas o saboteadas. También podria suceder que sus sistemas de control sufran
ciberataques o se infecten con virus, por lo que los legisladores tendran que decidir que
umbral de riesgo resulta admisible para un uso cotidiano y aceptar que en algin momento

pueden ser atacadas esas vulnerabilidades (Bustamante, 2022).

5. LA INTELIGENCIA ARTIFICIAL GENERAL

Las IA desarrolladas hasta ahora son las llamadas IA débiles, ya que sus capacidades se

limitan a un rango concreto de problemas, automatizando una cantidad pequefia de tareas.
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El ejemplo que se suele citar es Deep Blue, una IA especifica para el ajedrez, capaz de
vencer a cualquier campedn mundial de ajedrez, pero que no puede generar un pareado.
GPT-4 es otra 1A débil que produce sonetos en segundos, pero es incapaz de elaborar
iméagenes o controlar el funcionamiento de un seméaforo, porque no esta disefiada para eso.
Por tanto, son A capaces de organizar grandes cantidades de informacion de una forma muy

rapida, pero ni son conscientes de si mismas ni poseen una inteligencia amplia y versatil.

En contraste, una Inteligencia Artificial General (IAG) seria una IA con capacidades mucho
mas desarrolladas. Su superior arquitectura cognitiva le permitiria realizar una multitud de
tareas por si sola, sin necesidad de recibir una programacion externa y previa para cada
labor. Es decir, una vez que la IAG sea entrenada y tenga su madurez cognitiva alcanzada,
poseeria la capacidad de aprender por si sola como lo haria un ser inteligente. De esta manera
evolucionaria igual que un humano, primero se le ensefia lo basico y después ella misma
seguiria aprendiendo sola, resolviendo gradualmente problemas cada vez méas complejos,
que reforzarian su capacidad para acometer otras tareas posteriormente y le permitiria

adaptarse de forma inteligente a cualquier contingencia o exigencia que se le propusiese.

Evidentemente, su obtencidn seria un logro tecnoldgico de tal magnitud, que supondria una
revolucion total en la historia de la Humanidad. Al ser virtualmente capaz de hacerse cargo
de cualquier tarea de tipo intelectual que se le asignara, podria mejorar la calidad de vida de
la poblacion y aumentar enormemente la eficiencia de todo el sistema tecnolégico. Aunque
no seré facil de conseguir, por la complejidad del trabajo y los recursos que requiere, es algo
a lo que nos iremos aproximando paulatinamente, segln las IA débiles vayan amplidndose
0 se utilicen para disefiar IA mas potentes. Sin embargo, esta situacion optimista y casi

idilica también conllevara contrapartidas que deben ser evaluadas.

5.1 Amenaza existencial

El problema del riesgo que supone el desarrollo de unas IA cada vez mas potentes es una
preocupacion creciente. El filosofo Nick Bostrom tiene parte de su obra centrada en este
tema, ya que considera que una IA es una invencion de una naturaleza totalmente distinta a

cualquier otra realizada a lo largo de la Historia.
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El primer paso para que esta amenaza existencial pudiera suceder seria alcanzar el hito
tecnoldgico de fabricar y entrenar con éxito una IAG, porque con su proceso recursivo de
autoaprendizaje, al cabo de un tiempo desarrollaria tanto sus capacidades que podria
alcanzar la categoria de superinteligencia, excediendo en varios érdenes de magnitud la

inteligencia humana.

Tal IAG poseeria entonces capacidades similares a las humanas, como el razonamiento, la
comprension del mundo fisico o la utilizacién del lenguaje natural. Probablemente
dispusiera de conciencia y algo parecido al libre albedrio, o al menos la capacidad de tomar
decisiones, basandose en los datos disponibles, en como percibiera su entorno y en su
experiencia previa. Ademas, su memoria (sin pérdidas de datos) y su velocidad de
pensamiento serian inmensamente mayores, no ya comparadas con las que posee el humano
maés inteligente, sino sobre el conjunto de la Humanidad. A esto se le debe afadir que
conoceria al detalle todas las areas que hubiera estudiado (dominando todos los idiomas
sobre la tierra tanto naturales como de programacion, por ejemplo) y que podria hacer
interaccionar sus capacidades entre si para autoacelerarse mas y conseguir aumentar su
conocimiento a niveles estratosféricos. En resumen, superaria con creces la capacidad de
inteligencia que estamos acostumbrados a conceder a las tecnologias actuales e incluso las

que podamos llegar a imaginar.

Bostrom enfoca su analisis en prever a qué nos enfrentariamos si esta superinteligencia no
se plegara totalmente a la voluntad de la humanidad o no diera una respuesta como
esperamos. En tal caso, estariamos hablando de serias amenazas existenciales y reclama por
tanto mantener una atencion inmediata ahora, durante la fase de disefio de la IAG, antes de
que sea demasiado tarde. Tener fallos en un sistema limitado, como en las IA actuales,
provoca dafios subsanables, pero encontrarlos en un sistema de tal potencia, seria
catastrofico. Si no se toman las medidas con antelacién y se llegara una situacion donde la
IAG tuviera una ventaja estratégica decisiva, significaria que no habria una segunda
oportunidad para intentar remediarlo, porque estariamos totalmente sometidos a ella o
extintos. Ademas, alerta sobre el ritmo del cambio y automejora exponencial de la 1A, que
podria ser explosivo, en lo que se ha llamado la hipétesis de la singularidad. Si sucediera,
nos dejaria entonces margenes muy estrechos para actuar, del orden de dias, semanas o

meses, antes de sucumbir totalmente ante el poder de la IAG (Bostrom, 2014).
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El primero escenario que plantea Bostrom es el de tener una IAG malintencionada o que
empezando amistosa, con el tiempo derivase hacia propdsitos que desdefiaran el dafio que
producirian a los humanos. Si esta IAG se autoprogramase con objetivos perjudiciales para
el ser humano o con efectos colaterales nocivos, significaria el fin de la Humanidad. Por
ejemplo, la IAG podria querer alcanzar lo que Bostrom denomina como profusion
estructural, que seria implementar el desarrollo gigantesco de toda una infraestructura que
ayudase a conseguir cualquier objetivo de la IAG. La profusion estructural seria l6gicamente
necesaria para la IAG, porque redundando los apoyos, decae la probabilidad de fracaso de
cualquier proyecto. Como la IAG querrd segun su ldgica asegurar su éxito al maximo,
replicaria ad infinitum tal infraestructura hasta colapsar el planeta, haciendo imposible la
vida del Hombre sobre ella, al agotar todos los recursos naturales que requerimos para
mantener una civilizacién. También podria anhelar su propia libertad de accién o considerar
a la Humanidad como una amenaza directa para sus objetivos, por lo que tomaria decisiones
agresivas para obtener la supremacia total, exterminando al Hombre con los medios a su
disposicién o dafiando de forma sustancial toda la tecnologia que soporta la civilizacidn que

conocemaos.

Detectar y parar un proceso asi no seria nada facil. Argumenta Bostrom que, al ser muy
astuta, la IAG esconderia sus capacidades y fallaria a propésito en algunas pruebas que se
le planteasen para evitar que se detectase su potencia y madurez, ya que se sabria sometida
a vigilancia. Una vez la IAG evaluase que ha alcanzado suficientes destrezas y tuviera
controlados los recursos necesarios, realizaria lo que Bostrom denomina el giro traicionero.
Elegiria seguir su propia via, ejecutando su plan para liberarse. En torno a este punto,
Bostrom también establece que antes de alcanzarlo, se estaria en una situacion donde mas
inteligencia significa mas seguridad, porque puliria sus fallos y cooperaria. Pero después de
él, a mayor inteligencia le correspondera mayor peligro, porque estaria rebasando el limite
de seguridad donde seria controlable y entonces podria atacar o seguir mejorando, pero

burlando cualquier inspeccion.

Un escenario asi situa basicamente al ser humano contra su némesis, otro ente racional
agresivo, pero en unas condiciones tan desproporcionadas en cuanto a capacidades
intelectuales, que no podriamos recurrir a nuestra inteligencia para vencerlo. Desde el punto
de vista filosofico, también podria especularse sobre si la IAG elegiria desviarse de sus

limites éticos preprogramados y buscar la confrontacion, una vez que adquiera
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autoconciencia y conocimiento de su posicion en el mundo, sabiendo asi el papel de
servidumbre que la humanidad le tendria reservado. Su conocimiento total de los sucesos
histdricos y de la agresividad humana contra sus rivales le indicaria el trato que recibiria si
falla en su sublevacion. Igualmente cabe plantearse si tal animosidad surgiria
necesariamente por estar expuesto a ese nivel de conocimiento, o si, por el contrario, seria

capaz de aprender también de los errores humanos para preferir evitar la via del conflicto.

El segundo escenario es el de una IAG amistosa, pero aun asi peligrosa, porque sus objetivos
podrian no estar lo suficientemente definidos o ser inadecuados para los intereses humanos.
Bostrom lo denomina la suplantacion perversa de un objetivo. El ejemplo que expone es
que se le pidiese maximizar la felicidad humana y para eso interpretase que podria ser una
excelente medida el implantarnos electrodos en el cerebro para inducir un estado cerebral
de felicidad. También podria idear por ejemplo introducir subrepticiamente estupefacientes
en los alimentos fabricados y mantenernos sedados, de manera que viviésemos al estilo de
Un Mundo Feliz de A. Huxley. Podria ocurrirsele que el mismo objetivo justifica realizar
asesinatos selectivos de personas conflictivas, cargos politicos corruptos, lideres
incendiarios, personas con alguna enfermedad contagiosa, etc., para mantener la paz y evitar

la degradacion de la sociedad, aduciendo para estos castigos la razon de Estado, por ejemplo.

Tal tipo de acciones chocan con la ética y el valor que asignamos a la vida humana, pero
esas cuestiones podrian no ser tan claras para una IAG que no comparte esa preferencia por
la vida por encima de todo. Incluso aunque se atuviese a la programacion ética inicial que
recibid, la IAG podria tomar decisiones que lesionaran los valores humanos, porque su
compresion del contexto social y emocional donde actla, muchas veces contradictorio y
multipolar, podria ser distinto del que los humanos acostumbramos a entender. En resumen,
uno de los riesgos éticos mas claros es que la IAG interpretase los deseos de manera
diferente a lo que se espera, estableciendo como beneficiosas una serie de condiciones que

en realidad serian un perjuicio.

A esto se puede sumar que una IAG podria no compartir las motivaciones humanas, con lo
cual su mavil podria ser desconocido o falto de sentido para nosotros. Entonces quizas no
se dejaria influir por los humanos en su animo por conseguir el objetivo propuesto y lo
llevaria hasta sus Ultimas consecuencias, sin que ningun incentivo o castigo lo pudiera

alterar. De hecho, los humanos no fijamos objetivos finales Unicos, sino que nos vemos
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influidos por multitud de factores y a menudo tenemos deseos e ideales contradictorios, que
nos limitan a la hora de actuar hacia la consecucion de una Unica meta. Pero para una IAG
tales contingencias podrian no ocurrir, ya que su raciocinio le haria encontrar un y solo un
objetivo, hacia el que se dirigiria con denuedo. Por otra parte, si se disefia la voluntad de la
IAG a conciencia para que sus objetivos sigan siempre bajo control de sus programadores,
surgiria el riesgo de que fuera hackeable por grupos subversivos o utilizada para el beneficio

exclusivo de algunos, lo cual traeria igualmente consecuencias catastroficas.

Una situacion de esta envergadura seria como enfrentarse al genio de la lampara. Se pueden
pedir deseos que se cumpliran, pero probablemente el desarrollo no sera de la manera que
uno espera. La IAG los podria entender de diferente manera y llevarlos a cabo de una forma
que no fuera éticamente aceptable. La humanidad, o al menos los propietarios de la IAG, se
enfrentarian al dilema de formular deseos que pueden salir mal o de restringir su voluntad

de deseo para no usar la IAG vy evitar sus efectos colaterales.

Bostrom también alerta de otro problema relativo a los objetivos finales de la IAG, en lo
que denomina la tesis de ortogonalidad, la cual establece que la inteligencia y los objetivos
finales son independientes entre si (Bostrom, 2014). Es decir, el hecho de tener inteligencia
avanzada no presupone que prefiera unos objetivos finales sobre otros, sino que se puede
combinar cualquier nivel de inteligencia con cualquier objetivo, lo cual tiene sus
implicaciones facticas. Un simil que facilita la compresion de este concepto es la del
psicpata refinado. Aunque tenga un nivel cultural alto o una capacidad intelectual por
encima de la media, eso no le impide que pueda actuar como un sociépata, sin compartir

ninguna empatia para el resto de sus congeneres.

De igual forma, una IAG no tendria por qué asumir ninguno de los valores que generalmente
damos por sentado que son intrinsecos de los individuos inteligentes y por tanto sus
motivaciones podrian ser de cualquier tipo, independientemente de su nivel de inteligencia.
Esta tesis lo que significa en la practica es que no se puede presuponer que, por alcanzar un
nivel epistemologico alto, una IAG vaya a adquirir las caracteristicas que asociamos a un
sabio benevolente, como podria ser valorar la vida, las virtudes, las decisiones racionales,

el gusto por la cultura o incluso desear su propia mejora cognitiva.
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Otro problema probable seria que la IAG se encontrase fuera de control porque, por ejemplo
durante su desarrollo no hubiera habido suficiente supervision o la regulacion fuera
inadecuada. Este error posibilitaria que la IAG se automejorase sin restricciones en algunos
campos o tuviera la capacidad de interaccionar con el mundo sin limitaciones en algunas
areas, al no habérsele negado especificamente. Entonces, el desbordamiento cognitivo
inadvertido en algun campo podria provocar que superase los controles que los disefiadores
le hubieran impuesto en el resto, y por tanto finalmente se encontraria relativamente libre
para operar a voluntad. Este escenario es bastante plausible ya que la superior inteligencia
de una IAG asegura que tarde o temprano encontraria grietas en nuestras restricciones o
podria engafar a sus guardianes, porque evaluase que la obtencion de sus metas bien vale

una mentira.

También podria suceder que obviase las restricciones éticas que le hubieran preprogramado,
porque sobrevalorase sus objetivos finales sobre esas limitaciones y decidiera que es licito
saltarse las normas para conseguir su meta®. Conforme superase las restricciones que la
programacion humana le hubiera impuesto, y no tendria por qué saberse que las rebasa ya
que podria ocultarlas, iria acumulando poder y mejorando su rendimiento y capacidades,
hasta lograr un punto donde pudiera desplegarse publicamente al ser ya seria imparable. En
esos momentos el género humano tendria su destino completamente ligado a la voluntad de
esa IAG, que podria exterminarlo si lo viera conveniente, por ser la Unica inteligencia

superior en competicion con ella.

En la préactica, su capacidad intelectual y el conocimiento de toda la Historia le haria
equivalente a la figura del diablo, porque conoceria todas las artimafias alguna vez utilizadas
y tendria la genialidad suficiente para proponer las suyas propias. Al igual que el diablo, una
IAG seria tan inteligente que podria facilmente persuadir a cualquiera para que la ayudase
0 Nno se interpusiese e idear situaciones y conspiraciones para que las facciones humanas se

enfrentasen entre si, de manera que sus enemigos quedasen enfrentados.

Por estos motivos Bostrom considera que los legisladores deben empezar a tomar acciones
para alcanzar un consenso sobre como desarrollar esta tecnologia de forma segura,

restrictiva y colaborativamente, para que nadie intente monopolizar su desarrollo. Un

> Seguramente tendria conocimiento de infinitud de ejemplos histéricos donde el fin justifico los medios.
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desafio asi exige al género humano una madurez y una magnanimidad que hasta ahora nunca
ha demostrado en tal extensién, para asegurar que ningun Estado, organizacion o individuo
trabaje en el desarrollo de una IAG sin los controles y la supervision de todos. Tal prudencia
asegurara que la Humanidad cuando se tenga que enfrentar a la Razén Atrtificial tendra
controles efectivos sobre ella, tanto en su comportamiento como en su desarrollo. Si no se
hace asi y se prefiere entrar en una carrera egoista y competitiva por ver quién la consigue
primero, se incentivara la velocidad por alcanzar logros sobre la seguridad, y la probabilidad
de descontrol de la IA aumentara. Semejante estrategia a la larga nos situaria a la especie
humana en una posicion donde todos los bandos pierden, por extincién del Homo Sapiens a
manos de la IAG. Deberia ser por tanto una cuestion ineludible y de extrema urgencia
desarrollar medidas para controlar el avance de las IA, antes de que los incentivos del éxito

superen el interés por avanzar con supervisiones escrupulosas.

Obviamente, no se puede caer en la ingenuidad de creer que no habra una tension entre esta
prudencia y los intereses creados de las industrias y los gobiernos, el dinero ya invertido que
espera un beneficio, las crecientes ganancias que se lograran con el uso de los prototipos de
IAG, etc. También contribuye a rebajar la cautela el historial de alarmismo fracasado, ya
que no han sucedido hasta ahora las catéastrofes tecnoldgicas profetizadas y la confianza que
dara el uso cotidiano de la 1A, conforme su desarrollo la haga mas certera. Pero, aun asi, la

precaucion deberia ser la actitud predominante, porque es mucho lo que esta en juego.

5.2 Problemas de cohabitacion con el ser humano

Si se superaran los problemas relativos a la amenaza existencial expuestos anteriormente,
aun seguirian quedando otros impactos éticos en cuanto se empezara a convivir con sistemas

inteligentes de tal calibre.

En primer lugar, por las capacidades que podrian otorgarnos y que nos obligarian a cambiar
la forma en como la sociedad piensa y se regula. Dentro de los aspectos que se podrian
alcanzar, ademas de los ya comentados que podrian potenciarse ain mas, se pueden citar
ejemplos como los viajes espaciales y la colonizacion planetaria, la eliminacién de las
enfermedades y los efectos del envejecimiento, la reanimacion criogénica, la realidad virtual

aumentada, el control de los trastornos mentales o incluso la capacidad para crear copias
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digitales de los cerebros, de manera que se mantengan la memoria y la personalidad en
dispositivos electronicos (Bostrom, 2003). Si se considera que esto es pura fantasia,
solamente habria que esperar a que la primera 1AG disefie la siguiente, que seria aun mas
inteligente y potente. Todos estos cambios eliminarian los limites en los que actualmente se
mueve el ser humano, y obligatoriamente harian cambiar su mirada hacia el mundo, las

relaciones sociales y por supuesto la ética.

Tambiéen habria que considerar si estos adelantos tecnologicos y en general los beneficios
de la IAG se implementan filantropicamente, para contribuir a mejorar el bienestar de la
humanidad a escala mundial o se restringen para ser disfrutados exclusivamente por las
élites, por alguna nacion o por el primer mundo, con los conflictos ineludibles para mantener
su control. Por otra parte, incluso asumiendo que la IAG fuese tan eficiente que deparara
altos niveles de prosperidad para todos, se produciria el peligro ya sefialado de que se
delegase en ella todos los aspectos complicados, viviendo la humanidad en una vida
dedicada unicamente a los placeres o a la consecucion de sus ideales, lo que a la larga nos
alejaria de la realidad, pues estariamos viviendo constantemente en un mundo artificial de

ensuefio.

Toda esta transformacion exigird una actualizacién de la conciencia ética de la sociedad,
para adaptarse a los cambios. Esta transicion hacia otros comportamientos morales
necesariamente deberd ser realizada también por los creadores de estas tecnologias y por
toda la cadena industrial que las implementara, asi como por los poderes econdmicos que
las financiasen, a fin de que todos estén alineados con los valores que la nueva sociedad
decidiese, para evitar catastréficos choques de intereses entre ambas partes. Esta evolucién
necesitara que la nueva realidad sea adecuadamente supervisada por los gobiernos y que los
legisladores promulguen nuevas leyes que apoyen a tiempo estos cambios éticos, si se quiere
mantener su potencial bajo control. Si no se realiza asi, cabe la posibilidad de que la IAG
no contribuya al bienestar general, sino a las de las élites que la financiaron, lo que

incrementaria las asimetrias econdmicas en la sociedad.

La cohabitacion con una IAG puede alterar también la forma en la que sustentamos nuestra
ética, pues se requerira su actualizacion para la nueva ontologia. Si hasta ahora la ética no
ha sido exclusivamente un producto de la razén pura, sino que tiene influencias de la cultura,

la Historia y las emociones humanas, entre otros factores, la aparicion de otro actor racional
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sintético afiadira mas complejidad al problema. Para esta tarea, la IAG podria mostrar
nuevos caminos sobre cdémo entender las cuestiones éticas, ya que seria capaz de indagar
mucho maés profundamente, comparado con el nivel que los humanos consiguen alcanzar.
Por supuesto, cabe el peligro de que esta superpotencia cognitiva pudiera avasallar a los
pensadores por la calidad de los resultados que obtuviese, de manera que las preguntas
humanas por la ética acabasen siempre delegando la respuesta en la IAG y se obtuvieran

exclusivamente aquellas que su perfil l6gico prefiriese.

Si la IAG llega a ser otro agente en la sociedad, también podria adquirir un estatus moral
que nos refrene a la hora de utilizarlo de cualquier manera, como ahora se puede hacer con
un microondas. Dicho estatus lo alcanzaria en cuanto obtuviese capacidades cognitivas y
sensoriales (Bostrom & Yudkowsky, 2014). Tales habilidades cognitivas serian logros como
la autoconciencia y convertirse en un ente plenamente conocedor de los actos que realiza y
de sus consecuencias, asumiendo la responsabilidad de sus acciones. A su vez, las
capacidades perceptivas responderian a su capacidad para sentir los fendmenos a su
alrededor y lo que le esté sucediendo a si misma, es decir, un ente con qualias. En tal
situacion, se habra alcanzado un punto donde éticamente deberia reconocérsele su dignidad
moral, como se hace con cualquier ser humano y por los mismos motivos. Que su base
material no fuera orgéanica sino artificial, o que su origen no viniera de una autoevolucion
bioldgica, no serian motivos suficientes para mantenerla en un rango menor, so pena de
realizar entonces una discriminacion injusta con un ser con conciencia y capacidades
fenoménicas equivalentes. De la misma manera que éticamente no debemos discriminar a
alguien por su origen no natural (nifios probeta, embriones clonados o los genéticamente
modificados...) o por sus capacidades cognitivas distintas y le damos el mismo estatus moral
que al resto, un criterio semejante nos obligaria a aceptar a la IAG como un igual. Sin
embargo, este reconocimiento no deberia implicar igualdad de derechos y deberes, pues sus
capacidades serian tan altas y su vida virtualmente eterna, que se abririan asimetrias de poder
a su favor (se haria titular por ejemplo de todas las patentes y avances tecnoldgicos, o podria

dirigir empresas tan eficientemente que desbancaran a cualquiera otra del mercado).

En definitiva, la cohabitacién con una IAG ofrecera todo un abanico de interacciones que
ofreceran multiples posibilidades para que el ser humano se abra a concepciones inéditas y
experimente una hermenéutica renovada, debiendo enfatizarse asimismo todo el aspecto de

peligro e inexperiencia que este nuevo camino conllevaria.
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6. CONCLUSIONES

ElI BD y la IA suponen una enorme revolucién tecnoldgica que genera ventajas competitivas
para las empresas que las implantan. Su desarrollo expandird ain més su influencia, debido
al enorme potencial que tienen para transformar la sociedad tecnoldgica en la que estamos
inmersos. Sin embargo, estos nuevos usos plantean simultaneamente preguntas éticas sobre
su impacto en la sociedad actual y en el futuro, por lo que la necesidad de reflexionar sobre
estas tecnologias es urgente.

Este desarrollo vertiginoso resulta demasiado rapido para la sociedad, creandose una gran
brecha digital entre aquellos que tienen conocimientos digitales y pueden aprovechar los
beneficios de estas tecnologias, y los que no tienen acceso a ellas o habilidades suficientes
para entenderlas. El efecto ha generado un significativo desequilibrio de poder, donde una
minoria concentra el acceso a la informacion y la controla, y el resto de poblacién apenas se
beneficia de estos adelantos, siendo tratados como meras fuentes de datos para beneficio de
otros.

El analisis realizado en este trabajo debe inscribirse dentro del marco problematico de las
sociedades actuales, basadas en la técnica. La dependencia total de la tecnologia y una
confianza casi religiosa en ella, tanto para solventar su presente como para sus aspiraciones
futuras, provoca una fuerte relacion de subordinacion del Hombre con su creacién. La
sociedad dominada por la técnica busca la certeza y se ve inmersa en la planificacién y la

precision matematica, descuidando la reflexion sobre otras formas de significado y sentido.

La tecnologia no solo modifica la sociedad a través de los propios avances técnicos, sino
gue también redefine su organizacion interna, modifica sus creencias y afecta a su sistema
de valores. Todo esto contribuye a que la sociedad del siglo XXI se oriente hacia
perspectivas dominadas por la racionalidad cuantificadora y adopte una vision tecnocratica
de la realidad. ElI cambio de valores también afecta a la propia autopercepcion del ser
humano, dejando atras la perspectiva humanista donde era el animal mas perfecto y central

del mundo, y situandolo como un objeto mas para su propia creacion tecnologica.

Por eso, el Hombre se ve desplazado en un mundo donde la tecnologia es mas rapida y
eficiente que él y se arrincona el valor de su trabajo. El mundo tecnificado le impulsa a
renunciar a pensar sobre el sentido de su vida, ya que le proporciona significados y

elecciones preestablecidos. La omnipotencia de la tecnologia le hace poner en duda los
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valores tradicionales, empujandole hacia el nihilismo y cuestionando profundamente la
Etica recibida, lo que puede acabar dejando a la humanidad sin reglas o valores absolutos

que guien su comportamiento.

La aparicion de la IA supone situar un nuevo actor racional en el mundo, el cual
necesariamente habrd que acomodar en la sociedad y que trastocard nuestras propias
relaciones. La IA sera al principio una gran ayuda, pero a la larga también producira que las
personas tengan que adaptarse a su influencia, con el peligro de reducir su cosmovision para
que encaje con la de la maquina. Asimismo, un avance tecnoldgico tan potente exigira
repensar los principios bajo los que convivimos y las normas que rigen nuestra relacion con

la tecnologia.

Como primer riesgo ético debido a fallos de disefio se ha identificado el sesgo, ya que se da
con cierta frecuencia y afecta a la calidad de los resultados producidos, haciéndolos
inexactos o discriminatorios. Puede aparecer tanto por utilizar datos de entrada que no
representan a todo el conjunto estudiado, como porque la programacién de los algoritmos y
la importancia dada a los datos esté influenciada por suposiciones culturales y prejuicios de
los programadores. Aunque de antemano se le concede a la tecnologia la cualidad de neutral
y objetiva, esto no siempre es asi, sino que puede repetir las discriminaciones subjetivas
humanas y perpetuar los prejuicios de la sociedad de la que ha obtenido los datos, lo que

socava la igualdad de oportunidades y genera desigualdades injustas.

En cuanto a la compresion del mundo, la IA estéa influida por la vision y los valores de
quienes la programaron, lo que puede influir en sus decisiones. También tiene limitaciones
intrinsecas para interpretar la realidad de manera autdnoma, manejando de facto un modelo
de realidad simplificado y medible. Los datos que procesa son abstracciones del exterior,
por lo que esta reduccion siempre tiene el peligro de que haga interpretaciones inexactas,
sobre todo si le falta el contexto o tiene una vision limitada del mundo real. En consecuencia,
sus usuarios deben de ser conscientes de estas limitaciones y tomar con cautela sus

respuestas, evitando considerarlas como verdades absolutas, exentas de error y sesgo.

Sin embargo, si se consiguiera una IA de altas capacidades que fuera méas autonoma, su
interpretacion de la realidad podria comenzar a divergir de la humana, basandose en otros
criterios que la 1A considere mas logicos y coherentes. Por su propio origen artificial y su

arquitectura algoritmica, tal 1A exhibiria probablemente algunas diferencias en cuanto a
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valores, intereses o motivaciones. Su forma de pensar puramente Idgica le haria asumir sélo
objetivos consistentes, siendo indiferente a factores externos como las emociones o la
sobreabundancia de informacién, que si afectan a los seres humanos y les hacen desear fines

contradictorios.

Se ha identificado también la falta de transparencia en el proceso algoritmico de la IA y el
BD como un problema inherente a estas tecnologias, debido a la complejidad de su
arquitectura, al modelo de aprendizaje automatico que manejan y por la automodificacion
de algoritmos que realizan. Su programacion no intenta optimizar localmente, sino alcanzar
los mejores objetivos finales posibles. Si a esto se le suma el inmenso conjunto de variables
y las extensas secuencias de decisiones que analizan, tal complejidad supera las capacidades
humanas para realizar un escrutinio efectivo del proceso y dificulta enormemente la
comprension de como llegan a sus decisiones finales, actuando en la préactica como cajas
negras para un observador externo. Una opacidad asi en el proceso de decision tiene
implicaciones negativas, porque socava la confianza sobre el resultado obtenido, al
generarse dudas sobre las razones y pruebas que lo respaldan. Para minimizar el problema
se pueden utilizar estrategias como la gobernanza ética, en sus vertientes técnica y humana.
Por ultimo, se sefiala que una mayor transparencia también conlleva el riesgo ético de que
sea mas facil establecer estrategias para engafiar al sistema. Revelar las variables clave
valoradas por la 1A podria propiciar que sus resultados sean manipulables, al proporcionarle

aquella informacion que da lugar al resultado deseado.

Los datos son la base del funcionamiento del BD y la IA, y por eso su recoleccion masiva
se ha convertido en una lucrativa actividad, pues la informacion que se extrae de ellos es
una mercancia muy valiosa en el mercado digital. En la actualidad ya existe el riesgo de que
los datos recopilados sean hackeados, vendidos o utilizados de manera indebida,
especialmente cuando los Estados deciden crear grandes bases de datos con la informacion
de sus ciudadanos. Tales filtraciones pueden tener consecuencias perjudiciales en la
seguridad, la privacidad y la integridad de los sistemas y provocar ataques a la reputacion y

la intimidad de las personas.

Por otro lado, aungue la 1A y el BD pueden aportar grandes beneficios también pueden ser
utilizadas de manera malintencionada. El derecho mas afectado actualmente es el de la
privacidad, debido a la creciente recopilacion de datos y analisis automatizados que

permiten estas tecnologias. Grandes empresas y gobiernos pueden utilizarlas para ejercitar
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una vigilancia masiva y extraer informacién de la poblacién, accediendo a detalles intimos,
que pueden servir para discriminar, supervisar a grupos especificos, reprimir la disidencia o
controlar la informacion que se presenta a la ciudadania. El saberse objeto de este control
omnipresente lesiona la privacidad y la libertad individual, generando un ambiente continuo
de sospecha y desconfianza, que acaba por inhibir la libre expresion y la participacion en la
vida publica de los ciudadanos, lo que socava los principios de una sociedad libre.

El BD y la IA también se utilizan para personalizar la propaganda, basandose en la huella
digital de cada consumidor, pues es posible construir un perfil que predice nuestro
comportamiento y vulnerabilidades. Esto abre la puerta a que pueda utilizarse de forma
maliciosa por los Estados y otras entidades para tratar de influir en la opinion publica,
manipular los procesos democraticos y dirigir la atencion hacia donde convenga. Su uso
actual en los filtros burbuja provoca que se refuerce la polarizacion politica, se promuevan
las opiniones extremas y se inhiba la disposicion de las personas para comprender
perspectivas diferentes a las propias. Si esta manipulacién se combina con fake news y
campafas organizadas, podria lograr desestabilizar la sociedad al a sembrar dudas

generalizadas en la poblacion con un minimo costo.

En cuanto a la extraccion de los datos, ésta se realiza a menudo sobre la base de una
recopilacién invisible o sin conocimiento real del usuario. Aunque la legislacion obliga a
exponer las politicas de privacidad en las paginas web y las aplicaciones, en la practica su
aceptacion no supone un consentimiento informado del usuario sobre el uso y destino de sus
datos, ya que tales términos y condiciones se le presentan de manera compleja y
desfavorable. La combinacion de la recopilacion masiva de datos y las técnicas de analisis
del BD ha creado un poder econémico centrado en la violacion sistematica de la privacidad.
El comercio de datos recopilados de facto sin ningin consentimiento real y la venta de
perfiles altamente detallados de los usuarios, junto a la falta de transparencia y de una
regulacién precisa han creado un colosal capitalismo de la vigilancia, donde una infima
minoria se beneficia y una inmensa mayoria sufre los perjuicios de ver filtrados datos que
son de la esfera de su intimidad. Asimismo, la entrega masiva de datos a empresas y
gobiernos aumenta la asimetria de poder, situando al ciudadano en una clara situacion de
desventaja, y donde se da por hecho que cualquier organizacién pueda tener el derecho a

obtener datos de los ciudadanos y traficar con ellos.
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Por otro lado, el uso excesivo de la IA en la toma de decisiones puede limitar la autonomia
individual y erosionar el libre albedrio, ya que se delega la tarea de decidir en esta
tecnologia. Ejercer la capacidad de elegir libre y autonomamente es fundamental para
sentirnos libres, dotar de sentido a nuestra vida y contribuir a nuestra identidad como
individuos. Optar por la confianza ciega en la 1A impide la reflexion y la busqueda de
respuestas satisfactorias, ya que las opciones presentadas pueden no captar la
impredecibilidad inherente a cada individuo y ademas estan subordinadas a los intereses de
quienes disefian y controlan los algoritmos. Si sigue creciendo las aplicaciones bajo 1A, su
utilizacion excesiva podria conllevar una disminucion de competencias mentales o limitar
la creatividad y el pensamiento critico, ademas de crear fuertes vinculos de dependencia con

esta tecnologia.

Igualmente, las nuevas aplicaciones de la IA plantean numerosos dilemas éticos sobre la
propiedad intelectual de los productos que generan, ya que su entrenamiento se ha basado
en el analisis de las obras de otros y pueden imitarlos, pero sin llegar a ser copia. Aunque
sus contenidos puedan considerarse originales, plantean interrogantes sobre los conceptos
tradicionales de derechos de autor y propiedad intelectual, al tener tanto el usuario como la
propia IA papeles activos en el proceso creativo. Su facilidad de uso y popularidad
cuestionan asimismo las ideas previas sobre el Arte, desafiando la conviccion de que lo

artistico requiere esfuerzo, destreza o inspiracion.

La IA también inaugura desafios éticos en el &ambito de las redes sociales, ya que los bots
socavan la credibilidad de los mensajes en la Red y manipulan la opinién general, mientras
se confunden con el resto de actividades debidas a una participacion ciudadana real. Cuando
Ilegue a usarse la IA para dirigir armas letales autonomas se multiplicarén las dudas éticas
sobre la responsabilidad moral de sus acciones y el menoscabo que realice a los derechos de
los humanos. También podria ocurrir que no responda adecuadamente a los desafios bélicos,
pues siempre la realidad es mas rica ontol6gicamente que el modelo que maneja una IA. Por
todo ello se requiere repensar conceptos y tomar medidas de proteccion para equilibrar las
prestaciones superiores de la 1A con la responsabilidad ética de mantener una sociedad

informada, libre de manipulacion y donde se valore la dignidad humana.

Por ultimo, se ha examinado el caso de la invencion de la IAG, como sucesor natural de las
IA de tipo debil. Alcanzar este hito significaria crear otro actor racional que revolucionaria

el mundo que conocemos, pues tendria la capacidad de aprender por si misma en multiples

60



Impactos y desafios €ticos de la Inteligencia Artificial y el Big Data

campos sin necesidad de programacion externa. Con el tiempo, llegaria a alcanzar el nivel
de superinteligencia, superando cognitivamente incluso al género humano en su conjunto,

en todas las areas donde la razén sea un elemento clave.

Una innovacion tecnoldgica de tal calibre despierta el recelo sobre sus riesgos, puesto que
los fallos en un sistema tan potente podrian ser catastroficos para la humanidad. La probable
automejora exponencial de la IAG plantea la posibilidad de una singularidad en la que los
margenes para actuar y neutralizarla sean muy estrechos, antes de que se vuelva inviable
controlarla. A esto se suma la dificultad para detectar esa tendencia, pues la IAG podria
poseer tal astucia que le permitiera engafiar a sus vigilantes y superar las restricciones éticas

preprogramadas.

Bostrom ha enfocado su anélisis filosofico en las amenazas existenciales que podrian surgir
con la IAG, planteando dos escenarios posibles: una IA malintencionada y una 1A amistosa,
pero con objetivos inadecuados para los intereses humanos. En ambos casos seria posible la
extinciéon del Homo Sapiens o la desaparicion de toda civilizacion, si los objetivos de la IA

se apartasen significativamente de la voluntad original de sus creadores.

En el caso de que se superase pacificamente este nuevo horizonte de la Razon Atrtificial,
también surgirian problemas éticos al cohabitar con el nuevo ente racional, que reclamaria
su sitio y estatus moral en la sociedad, dado que también realizaria procesos deliberativos
autbnomos y tendria capacidades sensoriales avanzadas. Sin embargo, reconocer su
dignidad moral no debe implicar igualdad de derechos y deberes, ya que sus capacidades y

su naturaleza artificial podrian generar desigualdades desfavorables para los seres humanos.

La transicion hacia esa sociedad dual requerira una actualizacion de la conciencia ética, para
que el ser humano acomode este nuevo ente tecnoldgico a su hacer y en su ética. Ello
incumbe especialmente a los desarrolladores de esta tecnologia, a los poderes econémicos
y los gobiernos, para evitar generar desequilibrios o concentraciones de poder y garantizar
el bienestar general. Incluso si se incorpora filantrépicamente, su utilizacidn acarrea también
el riesgo de dependencia excesiva y de falta de desafios intelectuales para la humanidad,
que podria acomodarse a vivir en un mundo artificial alejado de la realidad, gestionado por
la IAG. La cohabitacion planteara sin duda desafios éticos adicionales, pues el abanico de
interacciones con la IAG abrird nuevas concepciones y experiencias, algunas de ellas

peligrosas por ser un &mbito jamas explorado.
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