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Resumen

A finales de 2007 habia en el mundo 3.300 millo-
nes de mdviles segun un estudio de la Unidn Inter-
nacional de Telecomunicaciones (UTI), lo que su-
pone aproximadamente un teléfono movil cada dos
personas. Si a esto unimos el incremento de capa-
cidades de sensorizacion de dichos dispositivos,
hace que hoy en dia la mayoria de las personas se
encuentren comunicadas y puedan aprovechar la
potencia de sus terminales para conseguir funcio-
nalidades avanzadas: navegacion via GPS, comu-
nicacion a Intemet, realizar fotografias,... Segun
Gartner Inc., en 2009 un 29% de los dispositivos
moviles en el mundo serdn PDAs y Smartphones,
con un 90% de predominio de los sistemas operati-
vos Symbian y Microsoft Windows Mobile.
Ademas, actualmente 33 millones de usuarios ya
usan los dispositivos moviles para realizar compras
y se prevé que en 2010 llega a 103.8 millones. Por
otra parte el spam, el nimero de SMS con inten-
ciones fraudulentas, las numerosas descargas de
melodias, fondos para moviles, etc, estan aumen-
tando de una manera increible. Segin los datos
proporcionados de la firma Ferris Research, se es-
tima que los estadounidenses propietarios de telé-
fonos moviles reciban unos 1.500 millones de SMS
no solicitados a lo largo de 2008. Dicha cifra es el
doble de lo que se recibio en 2006. Y esono es lo
peor, sino las posibles infecciones que todos estos
mensajes pueden contener en su interior.

En los dispositivos moviles, cada servicio que
permita conectar con otro dispositivo puede ser
fuente para la intrusion de un virus u otra amenaza.
Pueden existir otros caminos que den lugar a la in-
trusion de un software malicioso, como son las tar-
jetas de memoria extraible o la sincronizacion de
una PDA con un PC. La mayoria de los usuarios
pueden acceder con sus dispositivos méviles a In-
temet y debido a ello, también son posible blanco
de estas amenazas. Nuestro estudio analizard con
detalle todas estas posibles fuentes de infeccion,
advertencias o consejos de prevencion y software

actual de proteccién para nuestros dispositivos
moviles.

En este articulo nos centraremos en los ataques con
troyanos, cuyo objetivo fundamental (ademas de su
propia propagacion) es la obtencion de informacion
de un usuario de forma maliciosa sin que este pue-
da percibir el robo. Para ello, se analizara la segu-
ridad en estos dispositivos mdviles mediante una
experiencia practica en la que se introducird un
troyano en el terminal de un usuario para conseguir
la informacion de los contactos almacenados en el
terminal. El troyano se instalara en la maquina del
usuario atacado sin que este pueda ser consciente
de ello puesto que ira camuflado dentro de una
imagen (aunque también podria ir junto a un archi-
vo de audio o video). El programa una vez instala-
do, quedara de forma permanente ejecutandose en
la PDA atacada a la espera de que un segundo
usuario malicioso envie un mensaje SMS con una
estructura predeterminada cuyo contenido sera pro-
cesado a través de un parser programado dentro del
troyano, que devolvera todos los contactos dentro
de tantos mensajes SMS como sean necesarios.
Una vez analizado el problema, se propondra una
solucion que tratara de solventar las posibles con-
secuencias del ataque a la privacidad del usuario.
Por ultimo, como conclusion se realizara una re-
flexion sobre los resultados obtenidos en el estudio,
aconsejando al lector sobre la importancia de la se-
guridad en los dispositivos mdviles en una socie-
dad en la que los mas diversos adelantos tecnologi-
cos ocupan un lugar cada vez mas cotidiano y habi-
tual.

1 Introduccion

Los dispositivos moviles representan hoy en dia la tecnolog-
ia mas extendida y cambiante en el mundo. Ni siquiera los
ordenadores personales consiguen superar el ritmo de cre-
cimiento, mejora y aceptacion de esta tecnologia al alza.
Ademas, al crecer el nimero de servicios y prestaciones,
cada vez se hacen mas imprescindibles en nuestro dia a dia,
debido a que ya no solo proporcionan el servicio basico de
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= comunicacion por voz, sino contienen otras formas de
icarse como la mensajerfa instantdnea, mensajeria
1edia, bluetooth, NFC o correo electrdnico. Para tener
ca de este vertiginoso crecimiento, segin el IDC en
A2 21 27% de los trabajadores usan la tecnologia mévil
parte de su trabajo, y segin una encuesta dada a cono-
n el Mobile World Congress 2008 de Barcelona, el
de los usuarios espafioles considera sustituir su co-
=u:on fija a Internet por acceso UMTS.

=2<mos reconocer que cada dia dependemos mas de nues-
?DA o teléfono moévil, le dedicamos mas tiempo, lo con-
“=mos mas a menudo y s6lo tenemos que pararnos a pen-
‘= catastrofe que supondria para nosotros su pérdida.
T0s ante una tecnologia cambiante que varia a una ve-
i vertiginosa. Los dispositivos méviles que copaban
rcado tan s6lo hace unos meses quedan obsoletos por-
os actuales nos ofrecen mayores prestaciones. Ya no es
=sario que en tu bolsillo tengas un reproductor MP3 para
lucir musica, una cdmara para realizar fotos o videos
12 calidad, un portétil para conectarse a Internet, ver un
mento de texto o mandar un correo electrénico puesto
nuestro teléfono movil ya es capaz de realizar todas
=izs funciones. Ademas, ya no s6lo usamos nuestro dispo-

“© mévil para el ocio, sino también para el trabajo y es
+ comun que cuando un usuario llega a un nuevo puesto
ipresa le ofrezca un teléfono mévil o PDA par su uso
te su jornada laboral. El incremento de los dispositivos
“viles en las pequefias, medianas y grandes empresas ha
s=pussto un también un crecimiento en la productividad en
=st0s Ultimos afios, hasta tal punto que los trabajadores ne-
zn una formacién previa para garantizar un manejo
=Zzcuado ademds de la seguridad en este tipo de dispositi-
2s. cada vez con un mayor cantidad de informacion.

“omo consecuencia de todos los servicios que los nuevos
spositivos ofrecen, se hace imprescindible aumentar la
cidad de almacenamiento (ya sea dentro del terminal o
-on tarjetas externas) y por tanto también aumenta la infor-
:zcién  contenida: datos de los contactos, mensajes
SMS/MMS almacenados, llamadas grabadas, fotografias o
“deos son solo los ejemplos mas comunes de informacion
Jue podemos encontrar en casi cualquier teléfono u otro
ositivo movil de hoy en dia. Por tanto, debemos re-
ionar sobre la importancia de la seguridad en los dispo-
sitivos moviles en una sociedad en la que los mas diversos
zdelantos tecnoldgicos ocupan un lugar cada vez mas coti-
diano y habitual.

1.1 Ataques a dispositivos méviles

En los dispositivos méviles, cada servicio que permita co-
nectar con otro dispositivo puede ser fuente para la intrusion
de un virus u otra amenaza. Pueden existir otros caminos,
como son las tarjetas de memoria extraible o la sincroniza-
cién de una PDA con un PC que pueden transportar al dis-
positivo la infeccion. Por tanto, existe un aumento en la
probabilidad de un posible ataque a estos dispositivos y
cierta preocupacién por parte de los usuarios por el peligro

de darse cuenta de ello cuando ya sea demasiado tarde. La
mayoria de los usuarios pueden acceder con sus dispositivos
moviles a Internet y debido a ello, también son posible blan-
co de estas amenazas. Ejemplo actual es el virus Sym-
bOS/Beselo.Alworm, que se instala a través de varios apara-
tos Symbian S60 de Nokia. Se contagia a través de SMS y
Bluetooth siendo posteriormente enviado a todos los contac-
tos del mismo operador. La infeccién puede Ilegar al usua-
rio por diferentes caminos como podemos ver en la Figu-
ra_l. A continuacién describiremos con mas detalle alguno
de ellos:

SMS: El SMS., junto al MMS y al Bluetooth son los medios
mas comunes a través de los cuales los usuarios resultan
infectados. La principal desventaja del SMS es su limitado
tamafio (160 bytes) y es por ello por lo que no ha habido aun
una infeccién a gran escala via SMS. El prototipo de troya-
no descrito en este articulo usara los SMS para el intercam-
bio de informacién entre el usuario malicioso y el usuario
atacado.

MMS: Sin duda uno de los medios mas comunes para el
contagio. Hoy en dia, son muy comunes las descargas de
canciones, imagenes o juegos. Podria que ser que unido a
alguno de estos archivos se encuentre un troyano que se
instale sin que el usuario llegue a darse cuenta y que pueda
reenviar toda o parte de la informacién almacenada en el
dispositivo. El tamafio del MMS lo impone el proveedor del
servicio, normalmente més de 300KB, lo que parece un ta-
mafio apropiado dar cabida al software malicioso. Ejemplo
de ello es el Commwarrior, que con 27 KB, podia ser man-
dado facilmente como adjunto a otro archivo. Otro peligro
de este método de infeccién es la variedad de formatos en
los que puede ir el software alojado. Mientras que el SMS
acepta principalmente texto plano, el MMS puede contener
texto, audio (MP3, MIDI), imagenes (JPEG, GIF) o video
(MP4, MPEG).

Bluetooth: Tecnologia inalambrica de corto alcance, permi-
te la comunicacién de datos y voz de dispositivos separados
entre 1 (Clase 3) y 100 m (Clase 2). La especificacion de
Bluetooth define un canal de comunicacién de méaximo 720
b/s (1 Mbps de capacidad bruta) con rango Gptimo de 10
metros. La frecuencia de radio con la que trabaja est4 en el
rango de 2,4 a 2,48 GHz con posibilidad de transmitir en
Full Duplex. La tecnologia Bluetooth desarrolla diferentes
niveles de seguridad basados en la identificacién de los dis-
positivos implicados (cada dispositivo tiene un identificador
unico de 48 bits y puede comunicarse simult4ineamente con
siete dispositivos como maximo) y es el fabricante el que
decide este nivel en cada dispositivo. En los tltimo afios, el
nimero de vulnerabilidades via bluetooth ha aumentado
considerablemente. La mayoria de ellas se pueden arreglar
bajando el parche correspondiente desde la pagina web del
fabricante. Sin embargo, cuando se trata de una nueva vul-
nerabilidad, sélo se modifica el software para los proximos
dispositivos.
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Correo electronico: este método resulta sumamente peli-
groso si tenemos en cuenta que s¢ trata un método sin res-
tricciones de tamafio, puede adjuntar varios archivos y €l
software malicioso puede extenderse con mayor facilidad a
otros dispositivos no moviles, principalmente PCs.

USB: La mayoria de terminales del mercado traen consigo
un puerto USB mediante el cual pueden conectarse a un PC.
Es muy comun su uso a la hora de sincronizar las agendas
de ambos dispositivos y puede ser justo en este momento
cuando una infeccion puede trasladarse de un dispositivo a
otro.

RED COMURICACIONES
WES, CORREO NOVIL
Veciores de iafeccita en dispesitivas mbuiles

Figura 1: Vias de infeccion en dispositivos moviles

1.2 Troyanos en dispositives moviles

£ Qué ocurre si un dispositivo se pierde o €s robado? El dis-
positivo podria contener datos confidenciales y podrian de-
rivarse responsabilidades legales en caso que contuviera
informacién confidencial, como registros médicos. Ya se ha
visto que existen multitud de formas en las que un dispositi-
vo movil puede resultar atacado, pero en este articulo nos
centraremos en los ataques con troyanos, en el cual, su obje-
tivo fundamental (ademas de su propia propagacion) es la de
obtener informacion del usuario de forma maliciosa sin que
este pueda percibir el robo.

Resulta muy comin hoy en dia que un usuario pueda des-
cargar en su terminal una melodia, video, imagen o video-
juego que haya podido ver como anuncio en algin canal de
television, pagina web Internet, revista o prensa en general.
Estas descargas se realizan enviando mensajes SMS a
nameros que en principio no nos dan ninguna seguridad de
lo que puede llegar a nuestro movil. Podamos pensar que ya
que estamos pagando por el servicio de descarga, esta no
puede resultar ser una fuente de infeccion. Sin embargo, no
resulta demasiado dificil enviar un troyano dentro de un
archivo de este tipo. Como veremos en nuestra demostra-
cién, el troyano ird camuflado dentro de una imagen, pero
puede ir junto a cualquier archivo de forma que cuando lle-
ga al terminal el software malicioso queda instalado.

56

Un ejemplo claro de ello es el troyano Mosquito 2,0 (2004),
que acompafiaba la version pirateada del juego para disposi-
tivos moviles del mismo nombre. Atacaba a méviles Nokia
con sistema operativo Symbian Series 60, que por otro lado
era el sistema operativo mas usado en Europa. El troyano no
afectaba a la funcionalidad del equipo, sin embargo enviaba
mensajes SMS a servicios Premium (1€/SMS aproximada-
mente) mientras el usuario jugaba con una copia ilegal del
juego. De hecho, es muy probable que atn existan paginas
web donde descargarnos este juego y aunque aparecen dos
advertencias antes de instalarlo, algin usuario puede caer en
la tentacion. Por otro lado, ¢l troyano desparecia con solo
borrar el juego del movil.

2 Desarrollo

Para comprender el estudio de los troyanos en dispositivos
moviles se ha realizado una prueba consistente en la pro-
gramacion de uno de ellos. Asi, hemos pretendido demostrar
la sencillez con la que un usuario malicioso puede realizar el
robo de los datos contenidos en la agenda de otro. La comu-
nicacién se realizard mediante SMS con una estructura in-
terna previamente definida mediante la cual el usuario mali-
cioso podra enviar érdenes a la PDA atacada sin que la otra
persona pueda ser consciente de ello.

El prototipo de troyano para PDA se instalara en la maquina
de un usuario atacado y devolvera al usuario malicioso los
datos de sus contactos. El troyano ira camuflado dentro de
una imagen (aunque también se podria implementar con un
archivo de audio o video).

Destacar que ya existen programas como Windows Mobile
PRO-X, de FlexiSPY, que realiza tareas de espionaje en
méviles. Esta aplicacion permite controlar todos los SMS
enviados y recibidos, todos Jos registros de llamadas y su
duracién, escuchar conversaciones telefonicas, control re-
moto del software utilizando las funciones de SMS o des-
carga directa en el dispositivo sin necesidad de PC o cables.
Ademss, si el dispositivo dispone de GPS, se puede usar
como rastreador para recibir las coordenadas de ubicacion
del dispositivo. Trabaja con todas las versiones de Windows
Mobile 2003, excepto PocketPC y su coste aproximado es
de 250 euros.

2.1 Implementando un troyano

Para la implementacion del prototipo de troyano se ha usado
el Kit de desarrollo Microsoft Windows Mobile 6 Profes-
sional instalado en el entorno de programacion Microsoft
Visual Studio 2005. El simulador proporcionado actuara
como usuario atacado, es decir, al arrancar el programa en el
simulador, se emula la instalacién de un software malicioso
que permanece ejecutado en segundo plano mientras el
usuario solo observa una fotografia. Por otro lado, para po-
der realizar el envio y recepcion de SMS por parte del usua-
rio malicioso, se ha usado la herramienta Microsoft Cellular
Emulator v1.43, que permite realizar llamadas y enviar SMS
(entre otros servicios) al emulador de Visual Studio. Asi,
podemos realizar la simulacién de intercambio de SMS en-
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spositivos méviles de forma eficiente sin hacer uso de
ervicios de alguna compaiiia teleoperadora.

clases principales de Windws Mobile 6 SDK usadas
2 la demostracién fueron:

OutlookSession: permite, entre otras funciones, acceder y
modificar los datos de los contactos. En nuestro caso, lo
=s2mos para el robo del nickname y del nimero de telefono

Messagelnterceptor: Interceptador de mensajes personali-
z2dos. Implementa el canal que permite al troyano permane-
“=7 2 la espera de algiin SMS entrante. El objeto intercepta-
Zor de la clase Messagelnterceptor seré clave tanto en la
=olementacion del troyano como en la solucién propuesta
10 veremos en apartados siguientes) puesto que contiene
“ento que permite la recepciéon de SMS es interceptor
sageReceived().

SmsMessage: Clase que implementa la creacion y envio de

=2 Flujo de informacién

= funcionamiento en el lado del usuario atacado se muestra
=! diagrama de la figura 2:

! usuario obtiene la imagen donde va empagquetado el
==y2no. El archivo puede llegar al terminal por su descarga
Zzsde Internet, mediante un servicio MMS o via Bluetooth.
‘na vez que el virus se encuentra en el movil, se instala
‘orma automatica.

= El programa queda a la espera de recibir érdenes. Dichas
“strucciones vendran de parte del usuario malicioso en
“orma de SMS con una estructura predeterminada.

= Sillega SMS con el formato correcto, en nuestro caso con
= cabecera @espia@ se procede al procesamiento de su
-ontenido. En caso contrario, el mensaje pasa a la bandeja
< entrada del usuario.

5. A continuacién se comprueban los pares etiqueta-valor.
=n ¢l parser se reconocen los pares <sms>niimeroteléfono.

5. Se envia de forma automatica los datos de los contactos
-ontenidos en la agenda a cada uno de los teléfonos del par
<sms>niimeroteléfono. En la demostracion se envia me-
Ziante SMS el nombre de cada contacto Yy su numero de
=léfono con el formato nombrecontac-
‘o:niimeroteléfonomovil pero igualmente podrian ser otros
datns.

7. Una vez enviados todos los SMS, el troyano queda a la
=spera de nuevas 6rdenes.

Hasta aqui actita el troyano instalado en el lado del terminal
victima del ataque. El proceso del lado del usuario malicio-
so se describe en el diagrama de la figura 3:

L. El usuario malicioso envia una orden al troyano mediante
un mensaje SMS al usuario atacado con el formato adecua-
do, que en la aplicacién de prueba se trata de
a espia@<sms>niimeroteléfono<sms> niimeroteléfono....

2. Queda a la espera de la respuesta del troyano.

3. Comienza a recibir mensajes SMS con la estructura nom-
brecontacto:nimerotel éfonomovil- nombrecontac-
to:nimeroteléfonomovil-... Los mensajes son procesados
mediante un segundo parser en el cual el usuario malicioso
decidira c6mo procesar la informacién obtenida.

Se termina el proceso hasta que el usuario decida enviar un
nuevo SMS con érdenes que den lugar a que se inicie de
nuevo el proceso de ataque.

Insiateciin de!
Hoyano

Ejecucidnen
28pudo plano -

=

Ro iLiegs SMS?

LEl remiterve e el
usuaio malkioao?

I—b NEMSMD reBpuUsHs
Parser 1)

5 Envia SMS can
dalos do contacios

FQuedan corvactos
pox ewiar?

Figura 2: Diagrama de flujo de datos en el dispositivo del
usuario malicioso
2.3 Resultado de la experiencia
Evidentemente, todo el proceso se lleva a cabo sin que el

usuario atacado sea consciente de ello puesto que el troyano
permanecera ejecutindose en segundo plano. Ademas, los
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Enwvia SMS (con
formato edecusdo)

Espera mspuosts
(segundo plano)

2Reciba SMS?

Figura 3: Diagrama de flujo de datos en el dispositivo del
usuario malicioso

mensajes enviados y recibidos desde el dispositivo atacado
no pasan a los buzones de entrada y salida respectivamente,
de manera que no levantamos ningin tipo de sospecha.
Ademas, el envio de SMS conlleva un coste econémico que
podemos estimar. Suponemos que la longitud media del
nombre o nick del contacto es 10 caracteres y sabemos que
el ntimero de teléfono mévil ocupa 9 caracteres. Incluyendo
los caracteres de separacion tenemos que por cada contacto
se consumen 12 caracteres. Un usuario normal puede tener
de forma aproximada en la agenda de su mévil 100 contac-
tos y los SMS en Espafia cuestan 15 céntimos de euro de
media (segin Viviane Reding, Comisaria Europea de la
Sociedad de la Informacién). Por Io tanto, cada vez que el
usuario malicioso solicitara los datos de los contactos de la
agenda del dispositivo victima del ataque supondria a su
duefio un coste medio aproximado de 8.62 euros.

En las pruebas realizadas sobre una PDA HTC P3300 se ha
comprobado que efectivamente el dispositivo (una vez el
troyano instalado) cuando es atacado no avisa de ninguna
forma de la entrada o salida de informacién via SMS, es
decir, no guarda copia de dichos mensajes en las bandejas
de entrada o salida de SMS. Sin embargo, cuando recibe un
mensaje del usuario malicioso con las érdenes al troyano se
enciende la pantalla aunque sigue sin mostrar nada.
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2.4 Solucién propuesta

Hemos implementado un troyano que ha permitido fécil-
mente conseguir informacién sobre los contactos de un dis-
positivo infectado. También hemos comprobado que el robo
de informacién pasa totalmente inadvertido para el usuario
del terminal atacado.

Por tanto, decidimos programar un servicio que utilice los
“EventListener” o escuchadores de eventos (de SMS,
MMS, GPS, Bluetooth,...) para detectar los accesos a una
lista de recursos potencialmente peligrosos si resultan ser
objetivo de alglin ataque. En el caso de nuestra demostra-
ci6n, se utiliza el evento de recibir SMS que nos proporcio-
na Microsoft Windows Mobile 6 SDK (MessageReceived)()
del objeto de la clase Messagelnterceptor) para detectar los
accesos via SMS que se producen en nuestro sistema (recor-
demos que en el programa de prueba la PDA no informaba
de los SMS llegados con informacién para el troyano), y
asi, avisaremos al usuario de que un nuevo mensaje ha lle-
gado sin importar su contenido o procedencia.

Cuando llegue un nuevo SMS avisars al usuario de la llega-
da dando informacion adicional como el ntimero de su remi-
tente y los primeros caracteres del mensaje. A su vez, se
dara la oportunidad al usuario de aceptarlo (pasaria al buzén
de mensajes recibidos) o eliminarlo segun crea conveniente.

Esta es sin duda una solucién sencilla y flexible con la que
podemos realizar un control mas exhaustivo de la entrada y
salida de informacién desde nuestro dispositivo. Sin embar-
g0, se deja al usuario que sea €] mismo, basandose en su
experiencia y en el contenido del SMS, el que tome la deci-
sién de aceptar el envio o recepcién de un mensaje.

3 Conclusiones y trabajos futuros

Actualmente la mayoria de usuarios de dispositivos méviles,
al contrario de los usuarios de PC, creen no tener la necesi-
dad de tener instalados en sus méquinas un programa antivi-
Tus u otras aplicaciones para proteger sus dispositivos de
posibles infecciones. Sin embargo, debido al crecimiento
exponencial de los servicios y capacidades de estos disposi-
tivos y a la gran cantidad de informacién comprometida que
contienen se hace casi indispensable tomar algiin tipo de
medida contra un posible ataque.

En este articulo hemos abordado el caso de ataques a termi-
nales con troyanos, es decir, vulnerabilidades capaces de
instalarse en el dispositivo del usuario atacado, captar parte
de su informacién privada y enviarla para un futuro uso ma-
licioso, teniendo en cuenta durante todo el proceso que el
usuario no llega a ser consciente del robo Y que en ningiin
momento se dafla la funcionalidad del dispositivo.

Se ha desarrollado una demostracién en la que se llevaba a
cabo el robo de parte de la informacién de los contactos de
la agenda de un dispositivo mévil. Esta demostracién se
realiz6 en un principio en los simuladores que proporciona
Microsoft Windows Mobile 6 SDK para posteriormente
ejecutarlo en una PDA. La solucién propuesta en el articulo
propone un mayor control en el trasiego de informacién
enviada y recibida desde el dispositivo.
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_omo wabajos futuros, convendria estudiar el comporta-
m 2z troyanos a la hora de atacar otros servicios de un
como Bluetooth, GPS o correo electronico. Y no
troyanos sino con otros tipos de vulnerabilidades
nos o virus que ya podrian afectar a la funciona-
Zac (software o hardware) del dispositivo.
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