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Resumen

En el sector sanitario, los datos son especialmente valiosos. El volumen de datos generados en este sector ha
crecido exponencialmente en los Gltimos afios, impulsado por la adopcion de tecnologias digitales, la creciente
demanda de atencion médica y la necesidad de analizar grandes cantidades de informacion para mejorar la
calidad de la atencion.

Compeartir datos sanitarios es una tarea compleja debido a la naturaleza altamente sensible de la informacion que
se maneja. Ademas, la complejidad del sector de la salud hace que sea dificil intercambiar datos entre diferentes
organizaciones, ya que estos datos se almacenan en diferentes formatos y sistemas de informacion, lo que
dificulta el intercambio entre diferentes organizaciones y proveedores de atencion médica.

A pesar de estas dificultades, este intercambio es fundamental para la investigacion y la mejora de la calidad de
la atencién médica. Por ello, en este proyecto se buscard desarrollar una solucion que acompafie a esta
distribucion de datos. Este mecanismo deberda responder a los principios de seguridad, trazabilidad,
descentralizacion e interoperabilidad para solventar las dificultades expuestas.

Con este fin, habra dos pilares fundamentales en el proyecto: blockchain y FHIR. La primera es una tecnologia
que permitird desarrollar y desplegar una red para registrar intercambios de informacion entre entidades
sanitarias, y cubrira los principios de seguridad, trazabilidad y descentralizacion. La segunda se trata de un
estandar disenado para facilitar la interoperabilidad entre diferentes sistemas de informacion sanitaria, por lo que
dara cobertura al cuarto principio planteado.

En resumen, en el presente trabajo se abordaran los siguientes aspectos:
e Desarrollo de una red blockchain para implementar el mecanismo de registro de transacciones.
e Uso del estandar FHIR para definir el formato y estructura de las transacciones.

e Desarrollo de una aplicacion formada por una API REST y una interfaz grafica de usuario para facilitar
la interaccion con la red.
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Abstract

In the healthcare field, data is particularly valuable. The volume of data generated in this sector has grown
exponentially in recent years, powered by digital transformation, increasing demand for medical care and the
need to analyse large amounts of information in order to improve healthcare quality.

Sharing health-related data is a challenging task due to the extremely sensitive nature of the information being
handled. Additionally, the complexity of the healthcare sector hinders to exchange data between different
organizations, owing to the storage of this data in diverse formats and information systems.

Despite these difficulties, data sharing is essential for research and improving medical care quality. Therefore,
this project aims to develop a solution that facilitates this data distribution while adhering to principles of
security, traceability, decentralization, and interoperability to overcome the mentioned adversities.

In this regard, this project will rely on two main pillars: blockchain and FHIR. The first technology will allow
to develop and deploy a network that registers information exchanges between medical companies, covering the
principles of security, traceability, and decentralization. The second one is a standard designed to provide
interoperability among different healthcare information systems, hence it will cover the fourth suggested
principle.

In a nutshell, this project will focus on the following aspects:
e Development of a blockchain network to implement the transaction log mechanism.
e Use of FHIR standard to define the format and structure of the transactions.

e Development of an application comprising a REST API and a graphical user interface to enhance the
interaction with the network.

X1
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1 INTRODUCCION

serd el desarrollo de una red blockchain para dar soporte al registro de transacciones de informacion
sanitaria entre organizaciones. Ademads, se expondran los objetivos que se pretenden lograr con la solucion
adoptada, asi como la metodologia y el plan de trabajo seguidos en el desarrollo del proyecto.

En este capitulo se presentaran los motivos que han llevado a la realizacion de este proyecto, cuyo resultado

1.1.  Motivacion y objetivos

El desarrollo incesante de la tecnologia en todos los ambitos de nuestras vidas, incluido el de la salud, ha
permitido que las organizaciones sanitarias abandonen el almacenamiento de datos sobre historiales médicos,
diagndsticos, resultados de pruebas, imagenes médicas y tratamientos de forma impresa, a favor de un registro
digital, en lo que se conoce como EHR (registro electronico de salud). Esta digitalizacion, que surgié hace ya
décadas, supone cada vez mas una ventaja, debido a la creciente cantidad de datos de pacientes que necesitan
ser almacenados [1]. A menudo, parte de estos datos son compartidos con aseguradoras médicas, laboratorios y
otras entidades cuando participan en la asistencia de un determinado paciente.

Segun recoge el Reglamento General de Proteccion de Datos (RGPD), en uno de los 7 derechos de los que
disponen los ciudadanos de la UE, el derecho a la portabilidad de los datos consiste en otorgar a cualquier
ciudadano europeo el derecho a consentir que cualquier empresa que trate sus datos personales de forma
autorizada se los ceda o los transfiera a cualquier otra empresa que este les indique en un formato estructurado,
inteligible, e interoperable [2]. La portabilidad de los datos permite que los usuarios autoricen el intercambio, de
manera limitada y controlada, de sus datos personales entre empresas u organizaciones. De esta forma, se
enriquecen las experiencias y los servicios de los consumidores.

Sin embargo, en el ambito sanitario, esta portabilidad o cesion no esta soportada entre organizaciones en la
mayoria de las situaciones, sobre todo cuando conviven organizaciones publicas y privadas [3].

Uno de los principales motivos de esta causa es que los datos relacionados con la salud e historias clinicas son
considerados altamente sensibles, por lo que su proteccion es de obligado cumplimiento para cualquier entidad
y su comparticion debe realizarse de forma segura.

Este proyecto plantea una solucion a la problemética expuesta, poniendo el foco en el paciente para mejorar la
continuidad asistencial de este, a la vez que garantiza la privacidad de sus datos sanitarios. La motivacion del
proyecto gira en torno al desarrollo de un mecanismo que registre flujos de informacion sanitaria entre distintas
organizaciones.

Ademas de dar soporte al derecho de portabilidad, esta solucion permitiria mejorar y agilizar los diagndsticos y
tratamientos, reducir costes innecesarios por pruebas duplicadas e impulsar la investigacion médica al poder
compartir los datos con fines de estudio y educacion, siempre bajo el consentimiento del paciente.

El mecanismo desarrollado debe cumplir diversos requisitos:

e Hade ser seguro, trazable y garantizar el no repudio.

e Debe acogerse a las regulaciones de proteccion de datos en el ambito sanitario.

e Debe ser interoperable y distribuido, dado que la informacion sera compartida entre organizaciones
independientes.

Por todo ello, se ha escogido desarrollar esta solucion basandose en las redes blockchain. A modo de resumen,
se trata de una tecnologia que esta cobrando gran importancia en la actualidad por sus caracteristicas de
seguridad, transparencia, descentralizacion y consenso entre los participantes [4].

El objetivo principal del proyecto es desarrollar el mecanismo planteado anteriormente, de forma que se registre
qué organizacion es la emisora de los datos, qué organizacion los recibe, con qué fin se comparten, durante
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cuanto tiempo pueden compartirse y a qué paciente afectan. Todo ello utilizando la tecnologia blockchain.

Ademas, se proponen otros objetivos secundarios, tales como:

Montaje de un escenario de prueba en el que la red se despliegue en varios equipos.
Desarrollo de una API REST para acceder a la red.

Desarrollo de una interfaz grafica de usuario para interactuar con la red.

Para cumplir estos objetivos, deben satisfacerse los siguientes:

Estudio de la tecnologia Hyperledger Fabric y despliegue de las soluciones de prueba.
Andlisis del estandar FHIR para definir la estructura de las transacciones.

Andlisis y eleccion de los lenguajes de programacion y entornos de ejecucion disponibles y estudio de
su uso y funcionamiento.

Pruebas de validacion de las distintas partes y de la solucion al completo.

La estructura del mecanismo que sera desarrollado se ilustra de forma basica en la Figura I-1. Diagrama de
estructura basica de la solucion. Se desarrollara una red blockchain en la que participaran varias organizaciones.
Cada organizacion dispone de los datos de sus pacientes almacenados en registros EHR y de una copia de la
cadena de bloques. El funcionamiento basico es el siguiente:

1)

2)
3)
4)

5)

Un paciente firma un consentimiento en el que autoriza a la organizacion 1, la cual posee sus datos
sanitarios, a ceder parte de (o todos) ellos a la organizacion 2.

La organizacion 1 solicita compartir dichos datos con la organizacion 2.
Todas las organizaciones que participan de la red consenstian la validez o no de la solicitud.

En caso de ser validada, estas organizaciones registran una transaccion en la que se incluyen, entre otros,
los datos mostrados en la figura.

Cada organizacion afiade a su cadena de bloques la transaccion realizada.

DATOS SANITARIOS

Organizacién 1 Organizacion 2

Org. Origen
Org. Destino
Periodo Validez

@ Fin de los datos

o,

Organizacion 3

Organizacién 4

Figura 1-1. Diagrama de estructura basica de la solucién
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1.2. Metodologia

El desarrollo agil de software es una metodologia para la construccion de software basada en ciclos de desarrollo
iterativos e incrementales, donde los requisitos y las soluciones van evolucionando segtn las necesidades del
proyecto.

La metodologia Scrum sigue el modelo de desarrollo agil de software que ayuda a los equipos a desarrollar
productos en periodos cortos, permitiendo obtener de forma rapida una realimentacion por parte del cliente,
permitiendo adaptaciones y una mejora continuada [5].

Para el desarrollo de este proyecto, se ha seguido una metodologia basada en Scrum, con ciertas variaciones, al
tratarse de un proyecto personal en el que no hay un cliente real.

Se ha tomado la unidad de trabajo fundamental en Scrum, las iteraciones. Ademas, cada iteracion se ha basado
en las distintas fases establecidas por la metodologia, que son:

e Plan

e Andlisis

e Disefio

e Construccion
e Prueba

e Despliegue

Un esquema con el funcionamiento de la metodologia se muestra en la Figura 1-2. Funcionamiento metodologia
de desarrollo agil.

D1seRNS

Figura 1-2. Funcionamiento metodologia de desarrollo agil

En este proyecto, se ha disefiado una solucion basica para cumplir los objetivos marcados anteriormente. A
medida que se ha evolucionado en la primera iteracion, han surgido otras funcionalidades o caracteristicas que
se han considerado fundamentales o ttiles para lograr un resultado lo suficientemente completo. Estas nuevas
necesidades se han afiadido en un “backlog” o lista de tareas y se han desarrollado en iteraciones posteriores,
dando lugar al proyecto completo al finalizar la Gltima iteracion.

Las distintas iteraciones y etapas de trabajo que se han desarrollado se exponen en el apartado siguiente.
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1.3.

Plan de trabajo

A continuacion, se listan las distintas tareas que se han realizado a lo largo del proyecto, agrupadas en las
iteraciones en las que se han llevado a cabo. Cabe destacar que, al tratarse de un proyecto en el que ha sido mi
primer contacto con la mayoria de las tecnologias y herramientas empleadas, se ha requerido una documentacion
sobre estas en la fase de planteamiento y andlisis, al principio de cada iteracion.

Primera iteracion — red basica y chaincode

Documentacion sobre redes blockchain en general y sobre la herramienta Hyperledger Fabric en
particular.

Documentacion sobre Docker y Docker compose.

Disefio de la red blockchain basica.

Configuracion de la red basada en la red de prueba proporcionada por Hyperledger Fabric.

Pruebas del chaincode de prueba proporcionado por Hyperledger Fabric, usando la interfaz de linea de
comandos propia de la herramienta.

Disefio del chaincode propio.

Desarrollo y pruebas del chaincode propio.

Segunda iteracion — API REST

Documentacion sobre el funcionamiento basico de Node.js para construir una API REST ofrecida a
través de un servidor HTTPS.

Disefo y desarrollo de la API REST.

Generacion de certificado autofirmado con openSSL.

Implementacion del certificado en la API.

Pruebas de la API en Postman.

Tercera iteracion — interfaz de usuario web

Documentacion sobre el funcionamiento de Reactjs para desarrollo de interfaz web sencilla.
Disefio y desarrollo de la interfaz basica.
Pruebas de la interfaz basica.

Cuarta iteracion — mejoras en la configuracion de red y en el chaincode

Adicidén de funcionalidad de busqueda en el chaincode inicial (se pas6 de 4 a 5 opciones de
busqueda).

Adaptacion en la interfaz web para soportar la nueva funcionalidad.

Mejoras en la APl y en la interfaz.

Adicion de 2 nodos en el servicio de ordenamiento para comprobar el funcionamiento del algoritmo
de consenso.

Quinta iteracion — despliegue distribuido usando Docker Swarm

Documentacion sobre configuracion y funcionamiento de Docker Swarm.

Disefio de la red distribuida y preparacion del entorno (2 maquinas virtuales adicionales).
Adaptacion de la configuracion de la red para el despliegue en varios equipos.

Despliegue final y realizacion de pruebas en los distintos equipos, a través de la interfaz web.
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A continuacion, se afiade una tabla con la estimacion horaria para cada grupo de tareas descrito, acomparfiada de
la duracion real del desempeiio de estas tareas.

DURACION ESTIMADA DURACION REAL
(horas) (horas)
Documentacion y disefio de la 40h 45h
red
=
) ., <
Conﬁgurauon delaredy 40h 60h N
= despliegue =
2 0
()] i ()
2 Pruebas del chaincode de 5h 5h 2
© prueba o
Q
£ S
& - S
Dlse?-no y desarr?llo del 15h 12h S
chaincode propio 5
a
Pru'ebas y correcciones del 3h 2h
chaincode
Documentacidn 20h 20h
=
N
~
c c
Q0 2
o Disefio y desarrollo de la API 35h 38h 8
g g
: S
©
s Generacidn e implementacion 2h 2 h 2
& del certificado 5
m - —
(8]
e
a
Pruebas y correcciones de la 10h 1h
API
Documentacion 15h 15h
=
(o]
o
c c
] 0
'S Disefio de |a interfaz 12h 10h =
g 2
‘© ©
g . 3
5 Desarrollo de la interfaz 20h 22h put
(= 0
(8]
e
: a
?ruebas y correcciones de la 10h 15h
interfaz
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las cuestiones mas relevantes sobre las redes blockchain, el estandar FHIR y el RGPD, que constituyen la
base del trabajo. Ademas, se explicaran las distintas plataformas y herramientas utilizadas para el disefio
y desarrollo de la solucion.

En este capitulo se definira, desde un punto de vista teorico, el punto de partida del proyecto. Se abordaran

2.1. Marco tedrico
2.1.1. Redes blockchain

2111, ¢Qué es la tecnologia blockchain?

Blockchain es una tecnologia que permite crear aplicaciones en las que varias partes pueden registrar
transacciones directamente, sin la necesidad de una autoridad central de confianza para garantizar que se
verifiquen las transacciones. Esto se consigue usando una red peer-to-peer donde cada participante en la red
tiene acceso a un libro mayor compartido en el que se registran las transacciones. Estas transacciones son, por
diseflo, inmutables y verificables criptograficamente. A alto nivel, la tecnologia blockchain consta de tres
componentes: un libro mayor distribuido (en adelante, ledger, por el frecuente uso del término en inglés), un
algoritmo de consenso y contratos inteligentes (en adelante, smartcontract, por el frecuente uso del término en
inglés) [6].

e Una ledger es un registro transaccional que mantiene todo el historial de cambios de datos. Las
ledgers son inmutables y de solo escritura (no borrado) por disefio, y las transacciones son
verificables de forma independiente por cada miembro de una red. Cada uno de estos miembros
mantiene una copia de la ledger.

e Un algoritmo de consenso es un mecanismo para garantizar que todos los miembros de la red puedan
ponerse de acuerdo respecto a una fuente tnica de verdad. En blockchain, se aplican algoritmos de
consenso para la ejecucion de codigo y registro de transacciones [7].

e Los smartcontracts definen reglas entre los participantes de la red en forma de codigo ejecutable. Es el
mecanismo que permite generar transacciones y registrarlas en la ledger.

21.1.2. Caracteristicas y ventajas

Algunas de las caracteristicas de blockchain son las siguientes [4]:

e Inmutabilidad: Una vez afiadida una transaccion, nadie puede eliminarla o modificarla. Ademas,
todos los bloques en el registro tienen un hash unico y contienen el hash del bloque anterior.
Modificar todos los bloques en todos los nodos de la red es practicamente imposible.

o Descentralizacion: No existe una sola autoridad que gobierne la red o que ejerza un control total
sobre esta.

e Altamente segura: Los registros cuentan con un cifrado extremo a extremo, lo que ayuda a prevenir
el fraude y la actividad no autorizada. Ademas, el almacenamiento de la informacion de forma
descentralizada también dificulta que la informacion sea visible por personas no deseadas.

o Registros distribuidos: los datos se registran de manera idéntica en multiples ubicaciones. Todos los
participantes de la red ven la misma informacion al mismo tiempo, lo que brinda total transparencia.
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e Consenso: Para agregar una transaccion a la ledger, cada nodo debe verificar su validez. Si no se
cumplen los requisitos de consenso, la transaccion u operacion se considera invalida.

o Eficiencia y velocidad: La automatizacion proporcionada por los smartcontracts reduce la
intervencion humana y la dependencia de terceros para la ejecucion de procesos, haciéndola mas
rapida.

21.1.3. Redes blockchain permisionadas

Existen, principalmente, tres tipos de redes blockchain [8]:

e Redes publicas: son aquellas en las que cualquier persona tiene la libertad de unirse a la red,
visualizar e incluso realizar y validar transacciones. En estas redes, se suele proporcionar un incentivo
a los usuarios para que participen en el consenso resolviendo en sus equipos puzles matematicos o
criptograficos (lo que se conoce como mineria en el &mbito de blockchain). Este tipo de algoritmos de
consenso se denomina Proof Of Work (PoW).

e Redes privadas: son aquellas en las que los permisos de participacion en la red estan restringidos,
normalmente a una tinica organizacion.

o Redes permisionadas: pueden definirse como redes privadas para un grupo de organizaciones o
entidades. La participacion en la red esta restringida a los miembros de estas organizaciones. El
algoritmo de consenso es mantenido por una serie de nodos que han sido preseleccionados y que
cuentan con la confianza de manera previa. Este tipo de algoritmos se denomina Proof of Stake (PoS).

En este proyecto, esta tecnologia sera la utilizada en la red desarrollada para dar soporte al mecanismo de registro
de transacciones planteado. Sus caracteristicas de inmutabilidad, descentralizacion, seguridad y consenso hacen
que sea una solucion altamente adecuada, debido principalmente a dos motivos:

o Los datos sanitarios son considerados altamente sensibles, por lo que es imprescindible proteger estos
datos y conocer quién los posee, sin que esa informacion pueda ser alterada.

e Dado que se pretende desarrollar una red en la que participen entidades independientes, es necesario
que todas actien en concordancia y tengan el mismo nivel de autoridad.

Ademas, puesto que en esta red participara unicamente un grupo de organizaciones sanitarias, se ha optado por
desarrollar una red blockchain permisionada.

21.2. FHIR

FHIR (Fast Healthcare Interoperability Resource) es un estandar de interoperabilidad desarrollado por HL7
(organizacion de desarrollo de estandares de atencion médica), disefiado para permitir el intercambio electrénico
de datos de atencion médica entre diferentes sistemas. El objetivo principal de FHIR es abordar las crecientes
necesidades de digitalizacion en la industria de la salud y simplificar el intercambio de datos sin comprometer
la integridad de la informacion. FHIR tiene como objetivo hacer que los registros de salud electronicos (EHR)
estén disponibles, sean detectables y facilmente comprensibles para las partes interesadas a medida que los
pacientes se mueven dentro del ecosistema de atencion médica [9].

2.1.21. Recursos

FHIR parte del concepto fundamental de recursos. Un recurso es la unidad basica de interoperabilidad. Son
representaciones de conceptos del mundo sanitario: paciente, médico, problema de salud, etcétera [10].

Los recursos tienen una serie de caracteristicas comunes:

e Un pequefio conjunto de propiedades principales que la gran mayoria de los sistemas soportan
actualmente.
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¢ Un mecanismo de extension que permite a los implementadores afiadir nuevas propiedades de manera
sencilla.

e Una identificacion a través de la cual puede ser registrado, localizado y recuperado.

e Un componente (elementos narrativos) que permiten una vision legible de los datos almacenados en el
recurso.

Estos pueden utilizarse en su forma mas simple o agruparse en forma de mensajes (asemejando los recursos a
los segmentos de los mensajes), documentos (como una coleccion de recursos agrupados) o incluso servicios
(empleando uno o mas recursos).

Los recursos FHIR se agrupan en moédulos para organizar y guiar la configuracion. A su vez, estos mddulos se
dividen en niveles para mostrar en qué &mbito debe usarse cada modulo [11].

e Nivel 1 — modulo basico: marco de referencia sobre el que se desarrollan el resto de los mddulos. Este
modulo define las documentaciones base.

e Nivel 2 — implementacion y configuracion: incluye los modulos para soportar la implementacion y
vinculacion a recursos externos.

e Nivel 3 — administracion: describe los datos basicos para realizar un seguimiento de los pacientes.

e Nivel 4 — mantenimiento de registros e intercambio de datos: incluye médulos de recursos
relacionados con patologias, diagndsticos, medicacion, flujo de trabajo y finanzas.

e Nivel 5 — razonamiento clinico: proporciona el razonamiento para afrontar el proceso asistencial.
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Figura 2-1. Niveles de recursos FHIR

En este proyecto, el recurso principal que se usara sera AuditEvent.

El recurso AuditEvent tiene como objetivo facilitar el registro de eventos auditables o que necesiten ser
gestionados. Por ello, es el recurso adecuado para representar los eventos de intercambio de informacion

sanitaria entre organizaciones que se quiere registrar en este proyecto [12].
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A continuacion, se muestra la estructura del recurso:

Structure
Name Flags Card. Type Description & Constraints
| AuditEvent DomainResource Event record kept for security purposes
T Elements defined in Ancestors: id, meta, implicitRules, language, text, contained, extension,
; modifierExtension
i D type z 1..1 Coding Type/identifier of event
Audit Event ID (Extensible)
L g ] subtype z 0..* Coding Mare specific type/id for the event
Audit Event Sub-Type (Extensible)
] action z 0..1 code Type of action performed during the event
AuditEventAction (Reguired)
) period 0..1  Period When the activity occurred
i) recorded b3 1..1 instant Time when the event was recorded
] outcome z 0.1 code Whether the event succeeded or failed
AuditEventOutcome (Required)
] outcomeDesc z 0..1 string Description of the event outcome
] purposeOfEvent z 0..* CodeableConcept The purpose0fUse of the event
i PurposeQfuse [ (Extensible)
=t agent 1..* BackboneElement Actor involved in the event
[ 3 type 0..1 CodeableConcept How agent participated
ParticipationRoleType (Extensible)
- () role 0..* CodeableConcept Agent role in the event
SecurityRoleType (Example)
- who z 0..1 Reference(PractitionerRole Identifier of who
| Practitioner |
Organization | Device |
Patient | RelatedPerson)
-1 alttd 0..1 string Alternative User identity
~i_] name 0..1  string Human friendly name for the agent
~li_] requestor z 1..1 boolean Whether user is initiator
- % location 0..1 Reference(Location) Where
-1 policy 0..* ur Policy that authorized event
- () media 0..1 Ceding Type of media
Media Type Code (Extensible)
network 0..1 BackboneElement Logical network location for application activity
i1 address ..1  string Identifier for the network access point of the user device
i type 0..1 code The type of network access point
AuditEventAgentNetworkType (Required)
- () purposeOfuse 0..* CodeableConcept Reason given for this user
PurposeQfuse [ (Extensible)
source 1..1 BackboneElement Audit Event Reporter
] site 0..1 string Logical source lecation within the enterprise
- % observer z 1..1 Reference(PractitionerRole The identity of source detecting the event
| Practitioner |
Organization | Device |
Patient | RelatedPerson)
-(}) type 0..* Coding The type of source where event originated
Audit Event Source Type (Extensible)
entity 1 0..* BackboneElement Data or objects used
+ Rule: Either @ name or a query (NQT both)
- % what z 0..1 Reference(Any) Specific instance of resource
- () type 0..1 Coding Type of entity involved
AuditEventEntityType (Extensible)
-3 role 0..1 Coding What role the entity played
AuditEventEntityRole (Extensible)
- ([ lifecycle 0..1 Coding Life-cycle stage for the entity
ObjectLifecycleEvents (Extensible)
-(}) securityLabel 0..* Coding Security labels on the entity
SecuritylLabels (Extensible)
~i_] name ZI 0.1 string Descriptor for entity
-1 description 0..1 string Descriptive text
i1 query ZI 0.1 baseg4Binary Query parameters
detail 0..* BackboneElement Additional Information about the entity
Lg | type 1..1 string Name of the property
=@ valuelx] 1.1 Property value
-1 valueString string

L.y valueBaseg4Binary baseg4Binary

Figura 2-2. Estructura del recurso AuditEvent

Para trabajar con los recursos, FHIR ofrece varios formatos. En este caso, se van a usar en formato JSON.
Ademas, no todos los campos resultan de utilidad para este proyecto. A continuacion, se muestra el formato
JSON del recurso con los campos que seran utilizados:

{
“resourceType” : “AuditEvent”,

{ Coding }, // Tipo del evento. En este caso, tendrad siempre el valor “receive” [13]
(se registra un evento cada vez que una organizacidn reciba datos).

“tj 2e).v .

“action” : “<code>”, // Tipo de la accioén. En este caso, sera siempre “E” [14] (execute, el
evento se produce al ejecutar una transaccién en el sistema).

“recorded” : “<instant>”, // Instante en el que se produce el evento (YYYY-MM-DD hh:mm:ss) [15].


https://www.hl7.org/fhir/valueset-audit-event-action.html
https://www.hl7.org/fhir/terminologies.html#unbound
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“purposeOfEvent” [{ CodeableConcept }], // Propdésito de uso de los datos. Podra tomar
los valores “HRESCH” (Healthcare Research, para
fines de investigaciodn), “TRAIN” (para fines
educativos) o “TREAT” (para prestar servicios
de tratamiento médico) [16].
o

“agent” : [{ // Actor involucrado en el evento.
“type” : { CodeableConcept }, // Tipo del actor. Serd siempre “PROV” (proveedor de
servicios médicos) [17].

“role” [{ CodeableConcept }], // Rol del actor en el evento. Podrad tomar los valores

“AUT” [18] (autor, origen) o “IRCP” [19] (receptor de
informacion).

“who” : { Reference(Device|Organization|Patient|Practitioner|

PractitionerRole|RelatedPerson) }, // Referencia a recurso Organization para
especificar la organizacién origen o destino.

3

“source” : { // Fuente que registra el evento. En este caso, serad la organizacidn
origen.

“observer” : { Reference(Device|Organization|Patient|Practitioner|

PractitionerRole|RelatedPerson) }, // Referencia a recurso Organization.

¥

“entity” : [{ // Datos adicionales.
“what” : { Reference(Any) }, // Referencia a recurso Patient para especificar el
paciente al que pertenecen los datos.
“detail” : [{ // Propiedades adicionales.

1 “<string>”, // Nombre de la propiedad. En este caso, se registrarad aqui la

f(typell
fecha en la que termina el periodo de validez durante el cual
la organizacién destino puede hacer uso de los datos. Tomara
el valor “end of validity period”.
“value” : “<string>” // Fecha en formato YYYY-MM-DD hh:mm:ss.
]

3]

Figura 2-3. Formato JSON recurso AuditEvent

En el recurso anterior pueden observarse referencias a dos recursos:

Recurso Organization [20]: se registrara el identificador de la organizacion y su nombre. Se podra tener los pares
01 —SAS, 02 — Quirén, 03 — HLA y 04 — Viamed.


https://www.hl7.org/fhir/terminologies.html#unbound
https://www.hl7.org/fhir/valueset-participation-role-type.html
https://www.hl7.org/fhir/valueset-security-role-type.html
https://www.hl7.org/fhir/terminologies.html#unbound
https://www.hl7.org/fhir/terminologies.html#unbound
https://www.hl7.org/fhir/terminologies.html#unbound
https://www.hl7.org/fhir/terminologies.html#unbound
https://www.hl7.org/fhir/terminologies.html#unbound
https://www.hl7.org/fhir/terminologies.html#unbound
http://terminology.hl7.org/3.1.0/ValueSet-v3-PurposeOfUse.html
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“resourceType” : “Organization”,
“identifier” : [{ Identifier }],

“name” : “<string>”

Figura 2-4. Formato JSON recurso Organization

Recurso Patient [21]: se registrar el identificador (DNI) del paciente.

“resourceType” : “Patient”,

“identifier” : [{ Identifier }]

Figura 2-5. Formato JSON recurso Patient
Los campos mostrados en las figuras anteriores seran los basicos de ambos tipos de recursos, pudiendo afiadirles
otros si se considerara necesario.

21.3. RGPD

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, denominado Reglamento general de
proteccion de datos («RGPDp), regula el tratamiento que realizan personas, empresas u organizaciones de
los datos personales relacionados con personas en la Union Europea.

El RGPD define «datos personales» como “toda informacion sobre una persona fisica identificada o
identificable; se considerara persona fisica identificable toda persona cuya identidad pueda determinarse, directa
o indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nimero de
identificacion, datos de localizacion, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisiologica, genética, psiquica, economica, cultural o social de dicha persona.” [22]

En concreto, los datos personales relativos a la salud son considerados como datos sensibles, especialmente
protegidos, y, tras la publicacion del RGPD, como una categoria especial de datos personales.

Ademas, entre los articulos 13 y 22 del RGDP se recogen un conjunto de derechos que cualquier ciudadano de
la UE puede ejercer sobre sus datos personales [23]. Estos derechos son:

e Derecho de acceso.

e Derecho de rectificacion.

e Derecho de supresion («olvidoy).

e Derecho de limitacion del tratamiento.
e Derecho a la portabilidad.

e Derecho de oposicion.

e Derecho a no ser objeto de decisiones individuales automatizadas.

En concreto, resultan de especial interés para este proyecto los dos siguientes [24]:

o Derecho a la portabilidad
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El derecho de portabilidad habilita al interesado para solicitar al responsable del tratamiento sus datos personales
en un formato estructurado, de uso comun, de lectura mecanica e interoperable, para poder trasladarlos a otro
responsable, cuando medie el consentimiento del interesado o sea necesario para la ejecucion de un contrato.

o Derecho de acceso

Todo interesado tiene derecho a conocer si sus datos personales estan siendo tratados, para lo que puede ejercer
el derecho de acceso, dirigiéndose al responsable del tratamiento para ello.

Si sus datos estan siendo tratados, podra solicitar la siguiente informacion sobre ellos:

=  Copia de los datos objeto del tratamiento.

=  Con qué finalidad se estan tratando.

= Qué categorias de datos se estan tratando.

=  Si los datos se han cedido a terceros.

= Elplazo previsto de conservacion.

= El origen de los datos (cuando no se hayan obtenido directamente del interesado).
=  Si se estan usando en decisiones automatizadas o elaboracion de perfiles.

= Si se han transferido fuera de la UE.

Tal y como se ha mencionado en el capitulo 1, este proyecto pretende desarrollar un mecanismo que acompafie
a la transmision de datos sanitarios entre distintas organizaciones, registrando informacion relevante relativa a
estos flujos de informacion. Este mecanismo permitiria dar soporte al derecho de portabilidad.

La informacion que se va a registrar pretende acogerse al derecho de acceso, de forma que en cada transaccion
se almacenara:

e El paciente al que pertenecen los datos transmitidos.
e La organizacion origen y la organizacion destino.
e Proposito del tratamiento de los datos.

e Periodo de validez durante el cual la organizacion destino esta autorizada a almacenar y tratar los datos.

2.2. Herramientas software, tecnologias y lenguajes
2.241. Hyperledger Fabric

22141. ¢ Qué es Hyperledger Fabric?

Hyperledger Fabric es una plataforma de tecnologia de libro mayor distribuido (DLT) de codigo abierto,
disefiada para contextos empresariales, que ofrece algunas capacidades de diferenciacion clave sobre otras
plataformas populares de blockchain [25]. Estas caracteristicas son las siguientes:

e (Cddigo abierto: al ser una plataforma de codigo abierto, todos pueden usarla libremente. Ademas,
Hyperledger Fabric pertenece al proyecto Hyperledger, establecido bajo la Fundacion Linux, que tiene
una larga historia de nutrir proyectos de codigo abierto bajo gobierno abierto.


https://protecciondatos-lopd.com/empresas/derecho-portabilidad/
https://protecciondatos-lopd.com/empresas/derecho-acceso-rgpd/

Mecanismo de registro de transacciones de informacion sanitaria basado en blockchain 15

Lenguajes de programacion: Fabric es la primera plataforma de blockchain que admite contratos
inteligentes creados en lenguajes de programacion de uso general como Java, Go y Node.js, en lugar de
lenguajes especificos de dominio restringidos.

Permisionada: a diferencia de una red publica sin permiso, los participantes se conocen entre si. Esto
significa que, si bien los participantes pueden no confiar completamente entre si, una red puede operarse
bajo un modelo de gobernanza que se basa en que la confianza existe entre los participantes.

Protocolos de consenso: Uno de los diferenciadores mas importantes de la plataforma es su
compatibilidad con protocolos de consenso conectables que permiten que la plataforma se personalice
de manera més eficaz para adaptarse a casos de uso particulares y modelos de confianza.

No requiere una criptomoneda: Evitar una criptomoneda reduce algunos vectores de riesgo o de
ataque significativos. Ademas, la ausencia de operaciones de mineria criptografica reduce los costes de
implementacion.

Modularidad: Fabric tiene una arquitectura altamente modular y configurable, que permite la
innovacion, la versatilidad y la optimizacion para una amplia gama de casos de uso de la industria.

La combinacion de estas caracteristicas convierte a Fabric en una de las plataformas de mejor
rendimiento disponibles en la actualidad tanto en términos de procesamiento de transacciones como de latencia
de confirmacion de transacciones.

Hyperledger Fabric constituira la base fundamental del proyecto. Sera la plataforma usada para construir la red
blockchain sobre la que se desarrollara la solucion anteriormente presentada.

22.1.2.

Peers

<>.. HYPERLEDGER

<% FABRIC

Figura 2-6. Logo Hyperledger Fabric

Conceptos clave y elementos de la arquitectura

Los nodos pares, o peers, son el elemento fundamental de la red. Cada peer soporta una instancia de uno o varios
smartcontracts y de una o varias ledgers.

Ademas, pueden ser peers basicos o clasificarse en la categoria de endorsing peers (aquellos que se encargan de
validar transacciones) o anchor peers (aquellos con los que los peers de otras organizaciones pueden
comunicarse para descubrir la red).
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Figura 2-7. Esquema de peers, smartcontracts y ledgers

Servicio de ordenamiento

Esta formado por otro tipo de nodos, los orderers. En las redes blockchain publicas, los peers realizan tanto la
ejecucion de smartcontracts como la ordenacion de las transacciones en bloques. En hyperledger fabric, estas
funciones se separan, de forma que existen nodos dedicados inicamente a ordenar las transacciones en bloques.
Esto asegura que todos los peers de la red tengan una copia idéntica de la ledger. Ademas, esta separacion mejora
el rendimiento y la escalabilidad.

Assets

Los assets son las identidades que existen en la ledger. Son pares clave-valor.

Smartcontract o Chaincode

Chaincode es el nombre que reciben los smartcontracts en fabric. El chaincode es el mecanismo para interactuar
con la ledger. Se trata de reglas escritas en codigo ejecutable que indican qué operaciones se pueden hacer en la
ledger (anadir, leer, actualizar o borrar assets) y como deben hacerse.

Canal

Un canal es una subred privada de comunicacion entre dos o mas organizaciones dentro de una red. En cada red
debe existir, como minimo, un canal.

El canal esta formado por varias organizaciones (cada una con sus propios peers regulares y con, al menos, un
anchor peer), una ledger, un chaincode y un servicio de ordenamiento.

Membership Service Provider (MSP)

Al ser una red permisionada, los participantes de la red necesitan una forma de probar su identidad frente al resto
de participantes para poder operar en la red. De esta gestion de identidades se encargan los Proveedores de
Servicios de Membresia (Membership Service Provider, MSP).

Los MSP pueden registrar participantes almacenando informacion sobre ellos (qué rol tienen, qué privilegios...).
Con esta informacion, se generan certificados, que actiian como la identidad de los participantes en la red.

Para crear estas identidades digitales, se usa Fabric CA. Fabric CA es un mecanismo de generacion de
Autoridades de Certificacion (CA), usadas para crear el material criptografico de los participantes de la red en
todos sus roles: peer, orderer, admin (nodo encargado de tareas administrativas) o clientes (usuarios que
pretenden interactuar con la red).
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Organizaciones
En fabric, una organizacion esta formada por el conjunto de nodos gestionados por un mismo MSP.

Un esquema de la arquitectura basica de una red de Hyperledger Fabric puede verse en la Figura 2-8. Esquema
de arquitectura basica de Hyperledger Fabric. En este caso, la red estd formada por dos organizaciones y una
“organizacion” orderer, que sirve para agrupar y gestionar los nodos orderer, que proveeran el servicio de
ordenamiento.

Figura 2-8. Esquema de arquitectura basica de Hyperledger Fabric

D Nodo peer A Organizacion
<> Smartcontract ® Canal
=N ¢ > .
Conexion con
Ledger
canal
—
Autoridad de
O Certificacion D Nodo orderer
Membership
© Services
Provider

Tabla 2-1. Leyenda de la Figura 2-8
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Ledger
En Hyperledger Fabric, la ledger est4 formada por dos componentes.

El primer componente es el “estado mundial” o world state. Es una base de datos que almacena, en pares clave-
valor, el estado actual de los bienes sobre los que se quiere registrar informacion (los 1lamados assets).

El segundo componente es la blockchain en si. Se trata de un registro de transacciones que recoge todos los
cambios que han resultado en el world state. Este componente es inmutable una vez escrito. De forma resumida,
la blockchain esta formada por bloques, que contienen:

e Una cabecera, que almacena el hash de las transacciones del bloque, asi como el hash de la cabecera
del bloque anterior.

e Una zona de datos, que contiene las transacciones del bloque.

e Una zona de metadatos.

Blockchain

E “ H1 H2 H3 Block header
DO D1 D2 D3 Block data
(genESiS) Transaction
MO M1 M2 M3 Block metadata

w

H2 is chained to H1

E ‘
=
N

Figura 2-9. Estructura de la ledger

En el caso que nos ocupa, los assets no podran sufrir modificaciones (no se podra, por ejemplo, establecer un fin
de tratamiento distinto para los datos de un paciente, dado que esto se registraria en otra transaccion), por lo que
el world state solo servira para realizar consultas del estado de la blockchain.

Gateway

Hyperledger Fabric Gateway es un componente que proporciona la conexion entre aplicaciones cliente y la red
blockchain. Funciona como un puente entre ambas, de forma que las aplicaciones pueden interactuar con la red
sin tener acceso directo a los nodos y la ledger.

SDK

El SDK de Hyperledger proporciona APIs y herramientas para desarrollar aplicaciones con las que realizar
acciones como conectar con la red, registrar transacciones y consultar la ledger.

Raft

A partir de la version 2.x, el algoritmo de consenso recomendado en Fabric es Raft. Raft sigue un modelo de
«lider y seguidor». El nodo lider es el encargado de recibir peticiones, ordenar las transacciones y replicar la
ledger a los seguidores. Si el orderer peer lider falla, se inicia una votacion en la que los seguidores eligen al
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nodo que pasara a ser el lider [26].

Mientras que, en otros algoritmos, como Kafka, los nodos pertenecen a un mismo cluster que debe ser gestionado
por una tinica organizacion, en Raft, cada organizacion puede tener sus propios nodos orderers participando en
el servicio de ordenamiento. Esto aumenta la descentralizacion del sistema [27].

Un esquema del proceso de cambio de estado usando el algoritmo Raft se muestra en la Figura 2-10.
Funcionamiento de RAFT para cambio de estado. El funcionamiento es el siguiente:

1.

NS kLN

El cliente realiza una solicitud de cambio (lectura o escritura).

El nodo leader recibe la solicitud y la registra.

El leader manda el cambio a los nodos followers.

Los followers registran el cambio.

Los followers confirman al leader la recepcion (envian un ACK).

Si el lider recibe confirmacion de la mayoria de los followers, confirma el cambio.

El lider confirma el cambio a los followers, de forma que el sistema queda actualizado de manera
consensuada.

Figura 2-10. Funcionamiento de RAFT para cambio de estado

Flujo de transacciones

El flujo de transacciones de Hyperledger Fabric puede resumirse en los siguientes pasos [28]:

L.

Desde una aplicacion cliente se hace una propuesta de transaccion (crear, leer, actualizar o borrar assets)
y se manda firmada a los endorser peers de las organizaciones, a través de la gateway.
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[E] @~
see am —_—
|:||:| —— O#E _

3 — O

Proposal

Client A SDK Peers

Figura 2-11. Fase 1 del flujo de transacciones

2. Los endorser peers verifican:
- Que la propuesta esta bien formada.
- Que la transaccion no se ha registrado anteriormente.
- Que la firma del cliente es valida.
- Que el cliente esta autorizado para hacer la operacion solicitada.

Después, ejecutan la transaccion invocando al chaincode, generan y firman la respuesta y la mandan a
la aplicacion.

— 5. Q
— .Y o

Signed Proposal
Response

App Signatures Peers

Figura 2-12. Fase 2 del flujo de transacciones

3. Laaplicacion comprueba las firmas de las respuestas y compara estas respuestas entre si, para ver que
son iguales. Ademas, si la operacion que se desea realizar implica actualizar la ledger, se comprueba el
cumplimiento de las politicas de los endorsers (que han respondido todos los endorser peers requeridos,
etcétera).

SDK

Figura 2-13. Fase 3 del flujo de transacciones

4. La aplicacion genera un mensaje que contiene la propuesta de transaccion y la respuesta y la envia al
servicio de ordenamiento. Después, los orderers ordenan la transaccion y la afiaden a un bloque.
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_— & DD
- - S— [, Iy J— IO
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SDK Channels Ordering Ordered
Service Transactions

Figura 2-14. Fase 4 del flujo de transacciones

5. Cuando los peers de la red reciben un bloque, comprueban que se han cumplido las politicas y que no
se han producido cambios en la ledger desde que se ejecutd la transaccion en el paso 2. Se marca la
transaccion como valida o invalida.

s — @ —

o9 ®

s — . & —
.

Ordering Peers Transaction

Service

Figura 2-15. Fase 5 del flujo de transacciones

6. Los peers marcan la transaccion como valida o invalida y actualizan la ledger con el bloque de
transacciones validas. Después, notifican al cliente de que la transaccion ha sido afiadida a la cadena.

o

Appending App
Transaction

7

Figura 2-16. Fase 6 del flujo de transacciones

22.2. JWT

JSON Web Token (JWT) es un estandar abierto definido en la RFC 7519. Determina un mecanismo compacto
para transmitir informacion segura entre dos partes con un objeto JSON. Esta informacién se puede verificar
porque esta firmada digitalmente [29].

En este proyecto, se van a usar para uno de los fines mas comunes de estos tokens, la autenticacion en APIs y
mantenimiento de sesion. Asi, al iniciar sesion, el usuario recibird un token que incluird en las solicitudes

posteriores.
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2.2.3. Docker

Docker es una herramienta usada para crear, desplegar y ejecutar aplicaciones en un entorno de contenedores.
Un contenedor es un paquete ligero, ejecutable y autdbnomo que incluye todo lo que una aplicacion necesita para
ser ejecutada, incluyendo codigo, librerias, dependencias y runtime [30].

Con los contenedores, las aplicaciones son portables y autocontenidas, lo que facilita el despliegue de estas en
diferentes plataformas y entornos.

En este proyecto, todos los peers, oderers, Cas y otros elementos de la red seran seran componentes desplegados
en contenedores Docker.

 CONTAINERS

compose

riccorderer:latesk c

riccorderer:latest c

Figura 2-17. Algunos contenedores del proyecto.

2.24. Docker compose

Docker compose es una herramienta para definir y ejecutar aplicaciones multi-contenedor. Con Docker
compose, pueden usarse ficheros YAML para definir los distintos componentes de la aplicacion, tales como
servicios, dependencias y configuracion [31].

Docker compose se utilizara, en el caso que ocupa, para un primer despliegue en un solo equipo.

2.2.5. Docker swarm

Docker swarm permite ejecutar aplicaciones multi-contenedor en modo cluster. Es decir, mientras que con
Docker compose el despliegue se realiza en un solo equipo, con Docker Swarm se puede desplegar en multiples
nodos.

En Docker Swarm, los nodos se clasifican en administradores (o managers) y trabajadores (o workers). Los
managers realizan la orquestacion de los contenedores y la administracion del cluster, mientras que los workers
reciben y ejecutan tareas desde los managers [32].

Docker swarm sera utilizado en este proyecto para el despliegue de la red en un escenario con 3 equipos, donde
el primero actuara como manager y los dos restantes lo haran como workers.
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Figura 2-18. Logo Docker swarm

2.2.6. NodedS

NodeJS es un entorno de ejecucion para JavaScript que se utiliza para desarrolla aplicaciones web del lado del
servidor [33].

En concreto, cabe destacar Express.js, un framework de Node ampliamente utilizado para el desarrollo de APIs.
Proporciona herramientas para el manejo de rutas e implementacion de funcionalidades como el manejo de
sesiones y la autenticacion de usuarios [34].

NodelS es una de las opciones en las que Hyperledger Fabric ofrece su SDK y ser4 la utilizada en esta solucion.

nede

Figura 2-19. Logo NodeJS

2.2.7. Go

Go, también conocido como Golang, es un lenguaje de programacion de codigo abierto creado por Google en
2009. Go se caracteriza por su sintaxis clara y concisa, su tipado estricto y su enfoque en la concurrencia y la
eficiencia [35].

Este lenguaje ha sido escogido entre las distintas alternativas que Hyperledger Fabric propone para el desarrollo
del chaincode.

Figura 2-20. Logo Golang
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2.2.8. Postman

Postman es un entorno de desarrollo de APIs que permite disefiar, probar y monitorizar servicios REST.
Implementa un cliente HTTP con el que podemos interactuar con los ‘endpoints’ a través de los principales
métodos HTTP: GET, POST, PUT y DELETE [36].

Postman sera usado para realizar pruebas de la red a través de la API implementada en NodeJS, antes del
desarrollo de la interfaz de usuario.

2.2.9. ReactJS

ReactsJS es una libreria de JavaScript ampliamente usada para desarrollar interfaces de usuario. Desde su
lanzamiento, su uso ha ido incrementando notablemente, convirtiéndose en una de las tecnologias front-end mas
utilizadas [37].

El elemento principal de la arquitectura de React es el componente. Un componente es una pieza independiente
y reusable que, junto a otros componentes, conforma la interfaz de usuario.

ReactJS es la solucion elegida para desarrollar, en este proyecto, una interfaz de usuario web sencilla y de facil
uso.

Figura 2-21. Logo React

2.2.10. Axios

Axios es una libreria de JavaScript para realizar operaciones como cliente HTTP. Permite hacer peticiones Ajax
de forma comoda y potente para consumir servicios web y APIs REST [38].

Axios se basa en promesas, lo que facilita aprovechar la funcionalidad de JavaScript para construir peticiones
asincronas.

Esta sera la libreria utilizada desde la interfaz web para realizar las distintas operaciones ofrecidas por la API de
NodelJS.



3 RESULTADOS

seccion de disefio de la solucion, una segunda seccion de implementacion de las distintas partes de esta y

En este capitulo se describira detalladamente el proceso de desarrollo del proyecto dividido en una primera
una ultima seccion de pruebas.

A pesar de que se ha realizado el proyecto siguiendo la metodologia expuesta en la seccion /.2, se ha optado por
agruparlo en las tres secciones mencionadas, de forma que en cada una se presenta el disefio, la implementacion
y las pruebas de la solucion final al completo. Esto se ha realizado para evitar la redundancia que podria provocar
el hacer una presentacion de estas secciones por cada iteracion.

3.1 Diseno

Una vez finalizada la fase de analisis, que comprende la deteccion del problema, el estudio de la situacion actual
y el planteamiento del proyecto que puede solucionar este problema se procede a presentar el disefio de la red
finalmente implementada. Un esquema de esta red puede observarse en la Figura 3-1. Esquema de los elementos
de la red del proyecto. y esta formada por los siguientes elementos:

e Cuatro organizaciones sanitarias, nombradas SAS, Quirén, HLA y Viamed.

e Un nodo peer, una autoridad de certificacion, una base de datos para el “world state”, una instancia del
chaincode (llamado, en este caso, testqueries) y un MSP en cada organizacion.

e  Un canal (Ilamado, en este caso, mychannel).

e Un servicio de ordenamiento, formado por tres nodos orderers, una autoridad de certificacion y un
MSP.

Todos estos componentes conforman la red, de nombre mynetwork.

Ademas, se muestra un diagrama de la arquitectura del proyecto en la Figura 3-2. En este diagrama pueden
observarse las distintas partes de la solucion, representadas en los contenedores Docker en los que se van a
desplegar. Se ha realizado una agrupacion meramente informativa segin la organizacion a la que cada
contenedor esta asociado y segun el tipo de contenedor (peer, chaincode, CA...). El despliegue se realizara, en
el caso de Docker Compose, en un solo equipo y, en el caso de Docker Swarm, siguiendo la distribucion de la
Figura 3-42. Nombres, direcciones IP y contenedores de los equipos del escenario.

Cabe destacar que, ademas de los elementos mencionados anteriormente, se despliega un contenedor command-
line interface (CLI), que permitird interactuar con los nodos de la red para algunas partes del despliegue o para
realizar pruebas antes de desarrollar la API REST.

25
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Figura 3-1. Esquema de los elementos de la red del proyecto.
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Figura 3-2. Arquitectura de la red en contenedores.

Por ultimo, se muestra a continuacion la estructura de directorios del proyecto, cuyos subdirectorios y ficheros
se iran detallando en la seccion siguiente.
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~ MYMETWORK
> bin
> chaincode-go

infig

> identity

~ mnw

rganizations

SCripts

5 setOrgEnv.sh

> myapp

Figura 3-3. Estructura de directorios del proyecto.

3.2. Implementacion

3.21.  Configuracién inicial de la red

En esta seccidn se explicara, en un primer lugar, qué partes deben configurarse para desplegar la red descrita
anteriormente usando Docker compose (es decir, se desplegara en un solo equipo). Después, se expondran las
distintas partes del despliegue y la puesta en marcha de la red.

Autoridades de certificacion

En primer lugar se han de configurar las Autoridades de Certificacion (CA). Para cada uno de estos servicios,
han de especificarse parametros como la imagen del contenedor a utilizar, variables de entorno y los puertos en
los que va a escuchar el servicio. Ademas, debe incluirse un fichero en el que se configuren las caracteristicas
del servidor de CA, tales como la informacion necesaria para las solicitudes de firma de certificado (CSR).

= COM |::|::| e

comp

compose-couch.yaml

compose-test-net.yaml

Figura 3-4. Ficheros de configuracion de los servicios de CA.
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).0.0:17054

Figura 3-5. Fragmento de compose-ca.yaml para la CA de la organizacion SAS.

“ organizations
~ Fabric-ca
» hla
» ordererOrg

» quiron

fFabric ver-config.yaml

» viamed

Figura 3-6. Fichero de configuracion del servidor de CA.

Peers y couchDBs

Una vez configuradas las CAs, se procede a configurar los peers. Para ello, se utilizaran dos ficheros en los que
se estableceran las imagenes a utilizar, las variables de entorno y otros parametros de configuracion. Ademas,
puede usarse otro fichero en el directorio peercfg para la configuracion que no se afiada en las variables de
entorno. En estos ficheros, también se configurara el contenedor CLI.
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' Compose

ompose-c

ompose

Figura 3-7. Ficheros de configuracion de los peers.

Figura 3-9. Fragmento de docker-compose-test-net.yaml para el peer de la organizacion SAS.



30 Resultados

Una vez configurados los peers, se pasa a configurar la base de datos que dara soporte al world state. Hyperledger
Fabric ofrece la posibilidad de usar para ello CouchDB. CouchDB es un SGBD de Apache, de codigo abierto y
NoSQL. Recoge la informacion en documentos con formato JSON [39].

Se debera configurar una instancia de CouchDB para cada peer.

Figura 3-11. Fragmento de compose-couch.yaml para la CouchDB de la organizacién Quirdn.
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Orderers

En el mismo fichero en el que se han configurado los peers (compose-test-net.yaml) se configuraran los orderers.
En este caso habra tres contenedores, uno para cada nodo orderer.

Figura 3-12. Fragmento de compose-test-net.yaml para el orderer2

Algoritmo de consenso, directorio MSP y politicas

Ademas de los servicios a desplegar, deben configurarse otros aspectos en el fichero configtx.yaml (Figura 3-3.
Estructura de directorios del proyecto.). Esta configuracion comprende:

e Directorio MSP y politicas de firma para cada organizacion: se establecera el directorio base que actuara
como MSP (aqui se almacenaran todos los certificados necesarios para los integrantes de la organizacion).

Con las politicas de firma, cada organizacion puede especificar qué miembros o roles pueden realizar
distintas operaciones en el canal y la ledger. Las palabras reservadas que pueden usarse son AND, OR y
NoutOf (y, o, nimero sobre, por ejemplo, 11 de 20). En este caso, podran hacer lecturas los roles de
administrador, peer y cliente; podran escribir los roles de administrador y cliente; podra hacer funciones de
administracion el rol de administrador y podra validar transacciones el rol de peer.
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: HlaMsP

: HlaMsP

Figura 3-13. Fragmento de configtx.yaml para el MSP y politicas de firma de la organizacion HLA.

Politicas implicitas: son politicas que sirven para validar las politicas de firma (estdn a un nivel menos
profundo que estas ultimas). Esto puede ser ttil para evitar conflictos en caso de cambios en las politicas de
firma. Por ejemplo, en este caso, la politica de firma de “Endorsement” (roles que pueden validar
transacciones) debe ser validada por la mayoria de los que pertenecen a esta politica de firma. Las palabras
reservadas que pueden usarse son ANY, ALL y MAJORITY (cualquiera, todos, la mayoria).

Figura 3-14. Fragmento de configtx.yaml para politicas implicitas.

Algoritmo de consenso: por ultimo, cabe destacar la configuracion de los perfiles. En esta seccion, se
establecera la configuracion a tener en cuenta para crear el primer bloque de la red, el llamado bloque
génesis.

Como puede observarse en la Figura 3-15. Fragmento de configtx.yaml para el bloque génesis y el
algoritmo de consenso., se establecen las organizaciones que forman parte de la aplicacion, asi como el tipo
de algoritmo de consenso y los participantes en este. Para este proyecto, se usara el algoritmo RAFT,
detallado en capitulos anteriores, y estara formado por tres orderers. Para cada uno de ellos se define el
nombre, el puerto y la ubicacion de los certificados correspondientes.
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ChannelDefaults

: *0rdererDefa

Capabilities

: *ApplicationDefaults

- *Hla
- *Viamed
: *ApplicationCapabilities

Figura 3-15. Fragmento de configtx.yaml para el bloque génesis y el algoritmo de consenso.

Chaincode

Por ultimo, se procede a configurar el chaincode. Para este proyecto, se ha desarrollado en lenguaje Golang.

~ chaincode-go
endor
go.mod
go.sum

smartcontract.go

Figura 3-16. Ubicacion del smartcontract.
En el fichero del chaincode pueden diferenciarse las siguientes partes:

o Importacion de paquetes. Cabe destacar el paquete ‘“shim”, que implementa la interfaz
“ChaincodeStublnterface” y ofrece métodos para acceder y modificar la ledger, y el paquete “peer”, que
implementa el mecanismo “Protocol Buffer”, utilizado para serializar datos estructurados.

Figura 3-17. Importacion de paquetes en el chaincode.
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o Definicion de los assets. Para definir los assets, se crean tipos de tipo estructura, dentro de las cuales se
especifican los campos del asset. Ademas, se afiade la etiqueta del JSON para su posterior conversion a este
formato.

Esta estructura se ha formado a partir de los campos de los recursos FHIR mencionados en las figuras Figura
2-3. Formato JSON recurso AuditEvent, Figura 2-4. Formato JSON recurso Organization y Figura 2-5.
Formato JSON recurso Patient.

Agentl
Agent2
Source
Entity

Figura 3-18. Definicion de los assets en el chaincode.

e Definicion de funciones. Se dispondra de una funcion principal, “Invoke”, que serd a la que se llame desde
la linea de comandos o desde la API de Node. Dentro de esta funcion, se invocara a la funcion encargada
de realizar la operacion que se ha solicitado, pasada como parametro a Invoke.

fmt.Println
fmt.Println("

fmt.Println(" u T func - " + function

return shim.Err " + function + "'"

Figura 3-19. Funcién Invoke del chaincode.

Las distintas funciones implementadas se resumen en la Tabla 3-1. Funciones del chaincode..
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Nombre de la funcién

CreateAsset

GetAllAssets

GetAssetsBySourceOr
g

GetAssetsByDestinati
onOrg

GetAssetsByEndDate

GetAssetsByPatient

Recibe

ChaincodeStublnterface,
puntero al SmartContract,

datos para el nuevo asset

Devuelve

pb.Response con
mensaje de éxito o
error

Funcionalidad

Completa los campos del asset con los
argumentos recibidos. Convierte a
formato JSON y afiade el asset a la

ledger. Crea claves compuestas con el

id del asset y la org. Origen, org.
Destino, fecha de fin de periodo de
validez y DNI del paciente para
posteriores busquedas.

ChaincodeStublinterface,

puntero al SmartContract

pb.Response con
mensaje de éxito y la
lista de assets o error

Recorre la ledger y afiade cada asset a
una lista para devolerla con todos los
assets.

ChaincodeStublnterface,
puntero al SmartContract,

nombre de la org. Origen

pb.Response con
mensaje de éxitoy la
lista de assets o error

Recorre la ledger usando la clave
compuesta correspondiente para
afiadir a una lista los assets que
tengan como org. Origen la que se ha
pasado como parametro.

ChaincodeStublnterface,
puntero al SmartContract,

nombre de la org. Destino

pb.Response con
mensaje de éxito y la
lista de assets o error

Recorre la ledger usando la clave
compuesta correspondiente para
afadir a una lista los assets que
tengan como org. Destino la que se ha
pasado como parametro.

ChaincodeStublnterface,
puntero al SmartContract,

fecha fin de periodo de
validez

pb.Response con
mensaje de éxito y la
lista de assets o error

Recorre la ledger usando la clave
compuesta correspondiente para
afadir a una lista los assets que
tengan como fecha de fin de periodo
de validez la que se ha pasado como
parametro.

ChaincodeStublnterface,
puntero al SmartContract,

DNI del paciente

pb.Response con
mensaje de éxito y la
lista de assets o error

Recorre la ledger usando la clave
compuesta correspondiente para
afiadir a una lista los assets que
tengan como DNI del paciente el que
se ha pasado como parametro.

Tabla 3-1. Funciones del chaincode.
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(s *SmartContract) GetAssetsBySourceOrg(stub shim.ChaincodeStubInterface, args []string) pb.Response {
if len gs) 1 {
return shim.Error("Ir

if
ub.GetStateByPartialCompositeKey(CompKey, string{source0rg

return shim.Error(err.Error()
r resultsIterator.Close

buffer bytes.Buffer
buffer.writestring("["

buffer.
buffe
buffe
buffer.

buffer.

buffer

buffe

bArT
buffer.writestring("]"

return shim.Success(buffer.Bytes

Figura 3-20. Funcién GetAssetsBySourceOrg del chaincode.

3.2.2. Despliegue con Docker Compose

Tras finalizar la configuracion, el siguiente paso es desplegar y poner en marcha la red. Con este fin, Hyperledger
Fabric facilita un conjunto de scripts para hacer el despliegue de forma ordenada, comoda y rapida.

A continuacion, se enumeran y explican las fases o pasos que se deben seguir para desplegar la red.
1. Levantar la red
a) Levantar los contenedores de las CA.
b) Crear MSP para cada organizacion, registrar e inscribir a los usuarios.

El MSP en Hyperledger Fabric no es mas que una estructura de directorios que contienen los
certificados TLS y de la organizacion. En este paso, se crearan los directorios necesarios y se hara
el registro e inscripcion de un rol peer, un rol usuario y un rol administrador.

En el proceso de registro se creara una identidad para el usuario en el sistema, asignandole un
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certificado y una clave privada. En este punto, el usuario atin no tiene acceso de la red.

En el proceso de inscripcion, el usuario utilizara su certificado y clave para obtener acceso a la red
y asi activar su identidad.

Generar los CCPs

Los perfiles de conexion son ficheros en formato JSON o YAML que describen la topologia de la
red a nivel de peers, orderers y CAs. Estos ficheros configuran la conexion de una aplicacion o
cliente (en este caso, el SDK) con una red de Hyperledger. Se generard un CCP para cada
organizacion.

Figura 3-21. Perfil de conexion de la organizacion Viamed.
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d)

anizations

Figura 3-23. Directorios tras la fase 1 del despliegue (1I).

Levantar los contenedores de los peers y couchDB

Crear los “Channel Artifacts” (elementos del canal)

a)

b)

d)

Crear el bloque génesis

El bloque génesis es el primer bloque de la blockchain y contiene la informacion sobre la red
indicada en configtx.yaml.

Crear el canal

En este paso, se creara el canal y se uniran a este los tres nodos orderers. En este punto, los orderers
habran interactuado entre ellos para definir quién sera el leader y quiénes los followers (seccion
2.2.1.2 — Rafi).

Unir los peers al canal
Establecer anchor peers

Tal y como se ha descrito en la seccion 2.2.1.2 — Peers, los anchor peers permiten que otros peers
se comuniquen con ellos para describir la red. En este paso, se afiadira un anchor peer por cada
organizacion.
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channel-artifact ANNEL NAME}.block
ent-cert JERER ADMIN TLS S ERT™ \
Y 0g.txt
join --c A - fig-block ./channel-artifac HANNEL NAME}.block \
ca-file

osnadmin ¢ 1 joi anne CHANNEL NAME - - fchannel-artifacts/$ ANNEL NAME}.block \
3 1 -file "$ORDERE A" -- - 8 ADMIN TLS GN CERT"
--client-key X JMIN TLS PRIV g.Ix

[orderer.consensus.etcdraft] -> 2 became pre-candidate at term 1 channel=mychannel node=2

[orderer.consensus.etcdraft] -> 2 received MsgPreVoteResp from 2 at term 1 channel=mychannel node=2

[orderer.consensus.etcdraft] 2 [logterm: 1, index: 3] sent MsgPreVote request to 3 at term 1 channel=mychannel node=2
[orderer.consensus.etcdraft] 2 [logterm: 1, index: 3] sent MsgPreVote request to 1 at term 1 channel=mychannel node=2
[orderer.consensus.etcdraft] - recelved MsgPreVoteResp from 3 at term 1 channel=mychannel node=2

[orderer.consensus.etcdraft] -> 2 [quorum:2] has received 2 MsgPreVoteResp votes and 8 vote rejections channel=mychannel node=2
[orderer.consensus.etcdraft] - el node=2

[orderer.consensus.etcdraft] -> 2 received MsgVoteResp from 2 at term 2 channel=mychannel node=2

[orderer.consensus.etcdraft] 2 [logterm: 1, index: 3] sent MsgVote request to 1 at term 2 channel=mychannel node=2
[orderer.consensus.etcdraft] > 2 [logterm: 1, index: 3] sent MsgVote request to 3 at term 2 channel=mychannel node=2
[orderer.consensus.etcdraft] -> 2 received MsgvoteResp from 3 at term 2 channel=mychannel node=2

[orderer.consensus.etcdraft] 2 [quorum:2] has received 2 MsgVoteResp votes and @ vote rejections channel=mychannel node=2
[orderer.consensus.etcdraft] became leader at term 2 channel=mychannel node=2

[orderer.consensus.etcdraft] -> raft.node: 2 elected leader 2 at term 2 channel=mychannel node=2

[orderer.consensus.etcdraft] -> Leader 2 is present, quit campaign channel=mychannel node=2

[orderer.consensus.etcdraft] - aft leader changed: @ -> 2 channel=mychannel node=2

[orderer.consensus.etcdraft] -> Start accepting requests as Raft leader at block [8] channel=mychannel node=2

Figura 3-25. Votacion y eleccion de leader y followers en RAFT.

3. Desplegar el chaincode
a) Empaquetar el chaincode en un archivo .tar.gz e instalar en los peers.
b) Comprobaciones de la instalacion.

Para finalizar con el despliegue, se debe comprobar la correcta instalacion del chaincode,
aprobar la definicién de este y confirmarla. Una vez realizados estos pasos, la red estara
desplegada y lista para ser usada.

3.2.3. Pruebas en CLI

Una vez desplegada la red, se puede hacer uso del CLI y los comandos que ofrece para comprobar el correcto
funcionamiento del chaincode. A continuacion, se presenta un ejemplo de creacion de un asset y de lectura de
todos los assets.

S peer chaincode invoke -o localhost:7858 --ordererTLSHostnameOverride orderer.
org.com --tls --cafile ${PWD}/organizations/ordererOrganizations/org.com/tlsca/tlsca.org.com-cert.pem -C SCH
ANNEL_NAME -n testqueries --peerAddresses localhost:7051 --tlsRootCertFiles ${PWD}/organizations/peerOrganiz
ations/sas.org.com/tlsca/tlsca.sas.org.com-cert.pem --peerAddresses localhost:9851 --tlsRootCertFiles S{PWD}
Jorganizations/peerOrganizations/quiron.org.com/tlsca/tlsca.quiron.org.com-cert.pem --peerAddresses localhos

t:11051 --tlsRootCertFiles S${PWD}/organizations/peerOrganizations/hla.org.com/tlsca/tlsca.hla.org.com-cert.p
em --peerAddresses localhost:13051 --tlsRootCertFiles S{PWD}/organizations/peerOrganizations/viamed.org.com/
tlsca/tlsca.viamed.org.com-cert.pem -c '{"Args":["newTransactien”, "©1', "®1","Sas","02","Quiron","2022-08-1
2/10:00:00","48123231B","TREAT", "2022-07-15/13:30:00"]}"

[chaincodeCmd] -> Chaincode invoke successful.

result: status:200

Figura 3-26. Creacion de asset a través del CLIL
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A S peer chaincode invoke -o localhost:7050 --ordererTLSHostnameOverride orderer.
org.com --tls --cafile ${PWD}/organizations/ordererOrganizations/org.com/tlsca/tlsca.org.com-cert.pem -C SCH
ANMEL_NAME -n testqueries --peerAddresses localhost:7851 --tls tCertFiles S{PWD}/organizations/peerOrganiz
ations/sas.org.com/tlsca/tlsca.sas.org.com-cert.pem --peerAddr localhost:9851 --tlsRootCertFi S{PWD}
Jorganizations/peerOrganizations/quiron.org.com/tlsca/tlsca.quiron.org.com-cert.pem --peerAddresses localhos
t:11851 --tlsR CertFiles 5{PWD}/organizations/peerOrganizations/hla.org.com/tlsca/tlsca.hla.org.com-cert.p
em --peerAddre localhost:13051 --tlsRootCertFi S{PWD}/organizations/peerOrganizations/viamed.org.com/
tlsca/tlsca.viamed.org.com-cert.pem -c '{"Args":["readAll"]}"'
[chaincodeCmd ] -> Chaincode in
: status:200 payload:"[{\"identifier\":\"@1\", \"resourceType\":\"AuditEvent\",\"type\" i
AN ecorded\":\" 2022 87-15/13:3 a\",\"purpose0fEvent\ " :\"TREAT\",\"agent1\": {\"type\" :\"PROV\
_\ role\":\ T\",\"who\": e e\":\"Organization\",\"identifier\":\"01\",\"name\":\"Sas\"}},\ "age
nt2\": {\"type\" :\"PROV\",\"role\":\" "L\ "who\":{\"resourceType\":\"Organization\",\ "identifier\":\"02\",
\"name\":\"Quiron\"}},\ el {\ rewourceType\ :\"Organization\",\"identifier\":\"01\",\"name\":\"Sas\"},
\"entity\":{\"resourceTy ":\"Patient\",\"identifier\":1"48123231B\",\"detail\":{\"type\":\"End of validity
period date\",\"value\":\"2022-08-12/10:00:00\"}}}. {\"identifier\":\"02\",\"resourceType\":\"AuditEvent\",)\
"type\" \"re ve\",\"action\":\"C\ ,\"recorded\" \"2022 07-15/13:30:00\",\"purpose0fEvent\" :\"HRESCH\",\ "ag
{\ type\":\"PROV\",\"role\ " :\"AUT\",\" HERN rewourceType\ " anization\",\"identifier\":\"02\",
:\"Quiron\"}},\ agentz\ {\"type\" " Z ",\"role\": "\ "who\":{\"resourceType\" Organizati
_\ identifier\":\"@3\",\"name\" "3, e\":{\" C eType\":\"0Organization\", ntifiery”:\
"02\",\"name\":\"Duian\"}_\ entlty\ esc eType\":\" ie LA 1dent1f1er\ :\"48123231B\",\ "detail\":
{\"type\":\"End of validity period date\",\"value\ HY 2022 89-12/10:00:00\"3331"

Figura 3-27. Lectura de assets a través del CLL

Por ultimo, se puede acceder a la direccion de couchDB de los peers (http://127.0.0.1:<puertoCouchDB>/utils/)
para visualizar facilmente el contenido de la ledger.

&} O O 127.0.0.1:5984/ utils/#database/mychannel_testqueries/ all_docs

€ mychannel testqu...

All Documents (+]
Run A Query with Mango

Permissions : .
L)

"value": {

Changes "rey": "1.4h50b30684ba011e07dd2a7das?

Design Documents [+]

"action"
"agent

o ome1n,
eType": "Organization"
"ERCP".
"PROV",
ngzn
"

"Organization"

of validity period date",
08 ): 00:00

"identifier": "481 i1B",
"resourceType": "Patient"

"identifier™: "@1".

Figura 3-28. Contenido de la ledger desde couchDB.
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3.24. Aplicacion

En esta seccion, se abordara el uso de las herramientas del SDK de Hyperledger para desarrollar la aplicacion
de la red. Se ha desarrollado basandose en el codigo de prueba de Hperledger Fabric y se ha estructurado
siguiendo como ejemplo el codigo compartido por el usuario samlinux en GitHub [40].

Esta aplicacion dara soporte a dos tipos de acciones:

e CA actions: comprende el registro e inscripcion (register y enroll) de usuarios en la organizacion a los que
no se les haya asignado una identidad durante el proceso de despliegue.

e Ledger actions: comprende las acciones de interaccion con la red, es decir, operaciones de escritura y
lectura en la ledger. Estas acciones seran accesibles a través de la API REST.

__CAACTIONS __ CA, MSP
l’ U \‘, /’ N
! E REGISTER ! U \
! 1 s’ |1
1 ] I, \
. —_— =
' |v/| EnrOLL \ = !
| H \ 7
\ , N e e e e -
ST T T T T T T ~ - ~

-;,,ﬁ‘ INVOKE ; NN

—— \

. g S mmemem_m_-m—-
N e ’

LEDGER ACTIONS BLOCKCHAIN
NETWORK

Figura 3-29. Acciones del SDK

~ Myapp
“ Cerk
& cert.pem
& key.pem
» node_modules
addTowallet.js

app.js

ompose.yml
erfile
helper.js
ledgerActions.js

{} package-lock json

{} package.json

Figura 3-30. Estructura de directorios de la aplicacion.
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3.2441. CA Actions

Ademas de los usuarios que se han registrado en una organizacion durante el despliegue, el SDK de Hyperledger
permite afadir usuarios con la red en marcha. En caso de utilizar el segundo método, las identidades de los
usuarios se almacenan en lo que se denomina “wallet”. Hyperledger ofrece tres formas de implementar estos
wallets:

e Sistema de ficheros.

e Sistema in-memory, utilizando la memoria de la aplicacion.

e Uso de base de datos.

Para este proyecto, se ha escogido el sistema de ficheros.

De forma resumida, el proceso para dar de alta a un nuevo usuario usando el SDK es el siguiente:

1. Obtener el CCP (fichero del perfil de conexion) de la organizacion.

2. Crear una instancia de cliente de CA a partir de los datos del CCP.

3. Obtener el directorio del wallet o crearlo si no existe.

4. Obtener la identidad y usuario del administrador

5. Registrar y obtener la clave secreta, llamada secret, que servird para autenticar al usuario durante el
proceso de registro.

6. Inscribir utilizando la clave secreta para obtener los datos de la identidad del usuario

7. Construir una identidad X.509 con el certificado y la clave privada proporcionados en el paso anterior.

8. QGuardar la nueva identidad en el wallet.

[ Usuario ] [ SDK ] [Almac?:rz:apmiento] [Fabri:CaServices] [ caClient ] [ wallet ]

! getUser . H . H H
. (userld, orgName) !
—————————————— P

getCCP (crgName) . . . .
— : : :

CCP file ; : :
Qoo : H H

new FabricCaServices (CCPfile, CAinfo)
instancia cacClient : :

I, P MR : !
buildWallet (walletPath) : ;

i H
1 H
instancia wallet i jSrectorio H

v

getAdminUserContext

adminCpntext H
GrorrrToronenosssooasiossosonoossoooeooooes ?””””W””””””: 7777777777777777777777
register (adminContext, userld) i
: secret : :

enroll(secret, userld)

v

enrollment

€rea identidad | lg--wemmeoceeeoeee e ecen e e e R ;
X.509 con H H
enrollment.certificate : : H
y enrollment.key : : :
; ut (x509identit :
process OK 1 put ¢ 1 2 ' >

Figura 3-31. Secuencia de alta de un usuario en la red.
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Cabe destacar que para dar de alta un usuario es necesario que exista la identidad de un administrador en el
wallet. Es decir, primero se debe hacer el alta del administrador, de forma similar a la descrita (sin los pasos 4,
5y 6 y utilizando el nombre y contrasefia del administrador como secret).

Para este proyecto, se dispondra de un niimero prefijado de usuarios (uno por cada organizacion). Una vez
realizada el alta, los wallets tendran un aspecto como el de la figura.

 identity

- wallethla
admin.id
hlauser.id

» walletquiron

» walletsas

» walletviamed
Figura 3-32. Wallets tras la creacion de identidades.

3.24.2. LedgerActions

Para que los usuarios puedan interactuar con la red, la API sera accesible a través de los siguientes endpoints:

e /login [método POST]: sera el punto de autenticacion. Cuando el cliente quiera interactuar con la red,
debera acceder primero a este endpoint, afadiendo en el cuerpo de la peticion el nombre de la
organizacion y el identificador del usuario. Se comprobara si dicho usuario existe en el wallet de la
organizacion indicada.

Si el usuario existe, se procedera a generar un JSON Web Token (JWT). Para ello, se utilizara una
cabecera que contenga el algoritmo de firma y el periodo de validez del token, los datos del cuerpo de
la peticion y una clave. Una vez firmado el token, se devolvera al cliente. Este debera afiadirlo en la
cabecera Authorization con el formato Bearer <token> de las proximas peticiones para mantener su
sesion activa.

caActions.checkExists(userid, orgname);

({ orgname, userid}, j»
algorithm
esIn:

. response: token});

03).json({ error: 'The user

Figura 3-33. Endpoint /login.

Cada vez que se reciba una peticion al resto de los endpoints, se comprobara, con una funcioén
middleware, que se incluye el token en esta cabecera.



Resultados

o /ledger/invoke [método POST]: serd el endpoint que permita crear assets y afiadirlos a la ledger. Para
cada peticion recibida, se comprobara, usando la clave, que el token de la cabecera es valido. A partir
de este token, se obtendra el usuario que esta creando el asset y su organizacion.

En el cuerpo de la peticion deben viajar los valores del nuevo asset (organizacion destino, propdsito
de uso, ID del paciente...). Ademas, en este punto se genera aleatoriamente el campo ID del asset y se
obtendra la fecha y hora para registrarla en el campo recorded.

Una vez obtenidos los datos, se usara ledgerActions.js, parte de la aplicacion encargada de evaluar y
confirmar las transacciones.

app.post('/

urn res.status(401).end(

i ;
y.name0OrgD
idityDate;

req. body.
req.body.p

+ date + "/" + hours + ":" + minutes + ":" + seconds;

ate, idPatient, ose, recorded);
d, result is: t.toString()}

1)

Figura 3-34. Endpoint /ledger/invoke.
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o /ledger/query [método GET]: sera el endpoint a través del cual se realizaran lecturas de la ledger. De
forma analoga al endpoint anterior, se verificara el token. En caso de éxito, se obtendra el tipo de lectura
deseado y el argumento necesario de los pardmetros de la URL de la peticion.

Una vez obtenidos los datos, se usara ledgerActions.js. El funcionamiento de esta parte de la aplicacion
puede resumirse en los siguientes pasos:

AN AR S

Obtener el CCP (fichero del perfil de conexion) de la organizacion.

Acceder al directorio del wallet de la organizacion y comprobar si existe la identidad.
Obtener una instancia de pasarela (Gateway) a través de la cual se podra acceder a la red.
Obtener una instancia de la red a partir de la session y el nombre del canal.

Obtener una instancia del chaincode.

Llamar al chaincode para evaluar la transaccion pasandole la funcion de lectura que se ha
solicitado realizar.

Obtener el resultado y cerrar la conexion con la red.
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.query = (orghName, UserId, fun, data) {
per.buildCCP(or

t rr
t helper.buildwalle

+ UserId +

id
di - : ed: , asLocalhost:
});

etNetwork(char

if(fun ===
s0rg
esult = g

, date);

=nt', idPatient);

Figura 3-35. Funcion query de ledgerActions.js
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3.24.3. Configuracién y despliegue del servidor

Una vez desarrollados los endpoints, es necesario configurar la aplicacion como servidor para que pueda atender
las solicitudes de los clientes. Para este proyecto, se ha optado por un servidor HTTPS, usando un certificado
autofirmado.

createServer({
.readFileSync

port + PORT);

Figura 3-36. Creacion del servidor HTTPS.

En este punto, se podra desplegar el servidor en un contenedor con la ayuda del fichero docker-compose.yml.
Ademas, se dispone del fichero Dockerfile, que se encargara de iniciar la aplicacion al levantar el contenedor.
De esta forma, se podra acceder al servidor con la URL https://localhost:4000.

3.24.4. Pruebas con Postman

Una vez el servidor esté en marcha, se pueden realizar pruebas para interactuar con la red. En este caso, se ha
usado el cliente HTTP proporcionado por Postman.

login
POST ~  https://localhost:4000/login
Params Authorization Headers (9) Body e Pre-request Script Tests Settings
nene form-data x-www-form-urlencoded raw binary Graph@QL JSON
1 H"orgName": "hla", "userid": "hlauser"}
Body Cookies Headers (11) Test Results @R Status: 200 OK
Pretty Raw Preview Visualize JSON =
1 |
2 "response”: "eyJhbGciOildIUzTAINiIsInR5cCI6IKpXVCI9. eylvemduYWllIjoiaGxhIiwidXNlcmlkIjoiaGxhdXN1lecilsImlhdCIGMTY3NTUSMTMWNSwiZXhwIjoxNjcINTKOOTALEQ
33T50320VQc31EQCNQSUcFEcTyoV7karLSEsgWenBol
3 B

Figura 3-37. Ejemplo de login con Postman.
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TFG | HTTPS Compose | Invoke2

POST ~  https://localhost:4000/ledgerfinvoke

Params  Authorization  Headers (10) Bodye  Pre-request Script  Tests  Settings

none form-data x-www-form-urlencoded @ raw binary GraphQL JSON -

1 H"id0rgs®: "@3", "nameQrgs": "Hla", "id0rgD": "@1", "namelrgD": "Sas", "validityDate": "2023-07-12/10:00:08",
2 "idPatient": “48123231B", “"purpose": "TREAT"}

Body Cookies Headers (11) Test Results

Pretty Raw Preview Visualize JSON =
1 g
2 "response”: "Transaction commited correctly.”
3§

Figura 3-38. Ejemplo de invoke con Postman.

TFG |/ HTTPS Compose | readBySourceOrg B Save v coa b*' =
GET ~  https:/flocalhost:4000/ledger/query?fun=readBySource&arg=Hla “

Params » Authorization Headers (7) Body Pre-request Script Tests Settings Cookies

Headers < & hidden

KEY VALUE DESCRIPTION eec  BulkEdit Presets -
Authaorization Bearer eyJhbGciOiJIUZNNIISINRScCIGIkpXVCJ9.eylve...
Key Value Description
Body Cookies Headers (11) TestResults @ Status: 200 OK  Time: 205ms Size: 118 KE  Save Response v
Pretty Raw Preview Visualize JSON -~ =) o Q
1 i I
2 "assets”: "[{Y"Key\":\"V__GQGUEWuz-Q5JLZQSk4\", \"Record\”:{\"actiony":\"C\",\"agentl\":I\ "role\" \"AUT\",\ "type\":\"PROV\",

S'who' " iy "identifier) "\ "03\", \"namel " :\ "Hla\ ", \ "resourceType\ " :\"Organization\ "1}, \ "agent2\": {\"Tole\ ":\"IRCP\",
Stype\ "o WUPROVA Y\ "whol " Y "identifier’ " o\ "01N" N\ "namel "\ "Sas\ ", \"resourceType\ "\ "0rganizationy "}, \ "entity\":
I\vrdetaily":{\"type\":\"End of validity period date\", K \"value\":\"2023-07-12/10:00:00\"%,\"identifier\":\"48123231B\",
Y'resourceTypeh " :\"Patient\ "1, "didentifier’ "\ "V__GOQGUEWuz-Q5JILZQSKA\" " purpose0fEvent’ " :\"TREAT\",

Y 'recorded)":\"2023-82-04/20:30:00%",\ "resourceType\" :\"AuditEvent\" Y\ "source\ " : {\"identifiexr\":\"03\", \"name’ "\ "Hla\",
‘'resourceType\":\"0rganization\"1,\ "type\ " :\"receive\"131]1"

Figura 3-39. Ejemplo de query y cabecera authorization con Postman.
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3.2.5.

Interfaz grafica de usuario

Para facilitar el uso de la aplicacion se ha desarrollado una sencilla interfaz de usuario web, usando la libreria de
JavaScript React. Para el desarrollo, se han usado como base los repositorios compartidos en GitHub por el
usuario Chhaileng Peng para la parte del consumo de una aplicacion REST [41] y por el usuario Techomoro
para desarrollar una web multi-pagina [42].

Esta solucion estara estructurada en los siguientes componentes:

Componente de navegacion para desplazarse a la pagina principal desde las distintas secciones.

Componente Login para introducir el nombre de la organizacion e identidad del usuario. Desde este
componente, se llamara al endpoint /login para obtener en JW Token.

Componente Home (pagina principal) en el que aparecera un listado de las funcionalidades que se
podran realizar.

Componentes ReadAll, ReadByDate, ReadByDestination, ReadByPatient y ReadBySource, que
permitiran elegir el argumento segun la funcionalidad escogida y realizar una busqueda filtrada en la
ledger llamando al endpoint /ledger/query.

Componente NewTransaction, desde el que se podra afiadir una transaccion a la ledger rellenando un
formulario. Desde este componente, se llamara al endpoint /ledger/invoke.

Las distintas acciones sobre la ledger que se pueden realizar desde la interfaz seran detalladas en la Seccion

Hyperledger Fabric Healthcare Network

3.3.

Signin

‘User ID

| Organization Name v |

Figura 3-40. Pagina de inicio de sesion de la interfaz.

Una vez iniciada, la interfaz serd accesible en la direccion http://172.16.17.11:3000. Para las distintas llamadas
ala API, se ha utilizado la libreria Axios, que actia como cliente HTTP.
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a: + err e.data
+ error.response.head

Figura 3-41. Ejemplo de peticion con Axios para readByDate.

3.2.6. Configuraciony despliegue con Docker Swarm

Para plantear un caso de uso mas cercano a la realidad, se ha optado por disefiar un pequefio escenario en el que
participen varios equipos, que puedan representar varias organizaciones. Para desplegar la solucion del proyecto
en este escenario, se ha usado la herramienta Docker Swarm.

Por simplicidad, se ha optado por incluir tres /osts en el escenario, situados en la misma subred, y agrupar
organizaciones en ellos, ya que se ha considerado cantidad suficiente para mostrar el funcionamiento con
Swarm.

El primero de los equipos actuara como manager del swarm y albergara a las organizaciones Orderer y SAS; el
segundo, sera de tipo worker y albergara a las organizaciones Quiron y HLA y el tercero, también de tipo worker,
albergara a la organizacion Viamed.
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testqueries.peer
0.sas.org.com

peer0.sas.org.com

couchdb0

ca.sas.org.com

MANAGER WORKER1 WORKER2
172.16.17.11 172.16.17.12 172.16.17.13

testqueries.peer testqueries.peer0. orderer3.org
0.hla.org.com viamed.org.com .com
peerO.viamed.org
.com

couchdb3

peer0.hla.org.
com

orderer.org
om

ca.orderer.org ca.viamed.
ca.hla.org.com
.com .com

orderer2.org
.com

couchdb2

Figura 3-42. Nombres, direcciones IP y contenedores de los equipos del escenario.

Cambios en la configuracion de Hyperledger Fabric

Autoridades de certificacion: en la configuracion de las CA, debe afiadirse la seccion “deploy”, en la
que se indicara, entre otros, el equipo en el que se debe desplegar el contenedor correspondiente.
También se afiadira el nombre del equipo o hostname.

Ademas, se dividira el fichero de configuracion de las CA en 5 ficheros, uno para cada organizacion.

Por ultimo, se debe afiadir el nombre de la autoridad de certificacion (ca.<nombreOrg>.org.com) en la
seccion de equipos de las CSR

Figura 3-43. Cambios en la configuracion de CAs para swarm.

Peers y CouchDB: para el despliegue con swarm, se han configurado los peers y las CouchDB en el
mismo fichero, habiendo un fichero para cada organizacion. Cabe destacar que, ademas de anadir la
seccion “deploy”, se debe afiadir la seccion “extra_hosts”, en la que se mapean el resto de los nombres
del escenario a sus correspondientes direcciones IP.
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Figura 3-44. Seccion extra_hosts en la configuracion del swarm para el peer( de la organizacion SAS.

Despliegue

El despliegue de la red seguird la misma secuencia que para Docker compose. En este caso, en vez de utilizar
un Unico script, se dispondra de un script para cada organizacion. El levantamiento de los contenedores se
realizara desde el manager, pero estos se levantaran en el equipo correspondiente debido a la seccion deploy.

El registro e inscripcion de los usuarios, la union de los peers al canal y el despliegue del chaincode se realizara
desde cada equipo. Por ultimo, el contenedor de la aplicacion se desplegara en el manager.

H S docker service ps peer_hla_peer®_hla
ID NAME IMAGE NODE DESIRED STATE CURRENT STATE

qgg5zmB8cs1kf peer_hla_peer®_hla.1 hyperledger/fabric-peer:latest @ workeri Running Running 27 minutes ago

H $ docker service ps peer_viamed_peer®_viamed
ID NAME IMAGE NODE DESIRED STATE CURRENT

8ipidljjlu9j peer_viamed_peer®_viamed.1 hyperledger/fabric-peer:latest @ worker2 Running Running 27 minutes

H $ docker service ps orderer_orderer2
ID NAME IMAGE NODE DESIRED STATE CURRENT STATE
vzk32bshuivk orderer_orderer2.1 hyperledger/fabric-orderer:latest @ worker1l Running Running 27 minutes ago
H $ docker service ps orderer_orderer3
ID NAME IMAGE NODE DESIRED STATE CURRENT STATE
ohfvhgl6fyqg2 orderer_orderer3.1 hyperledger/fabric-orderer:latest @ worker2 Running Running 27 minutes ago

Figura 3-45. Comprobacion de despliegue en los equipos correspondientes.

Uso

La interaccion con la red no se ve alterada por este despliegue. Desde cada equipo, se puede acceder a la interfaz
de usuario para realizar acciones sobre la ledger. Estos cambios se veran reflejados en la copia de la ledger que
tiene cada peer, de forma que podran también observarse desde la interfaz del resto de equipos

3.3. Pruebas finales
En esta seccion se expondra el proceso de interaccion con la red a través de la interfaz grafica de usuario.

3.3.1. Inicio de sesion

En primer lugar, al acceder a la interfaz se mostrara una ventana, en la que el usuario debera introducir el nombre
de la organizacion y el identificador de usuario.

En caso de que no coincidan o que no exista el usuario introducido, se mostrard un modal con un mensaje de
error.
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3.3.2.

& 172.16.17.11:3000

The user does not exist in the organization walllet.

[ ] No permitir que 172.16.17.11:3000 vuelva a preguntar

Figura 3-46. Error en login.

Pantalla principal

Una vez que se ha iniciado sesion con éxito, se mostrard una vista con las distintas interacciones que se pueden
realizar. Estas son:

3.33.

Nueva transaccion.

Leer todas las transacciones.

Buscar transacciones por organizacion de origen.

Buscar transacciones por organizacion de destino.

Buscar transacciones por fecha de fin del periodo de validez.
Buscar transacciones por identificador de paciente.

Hyperledger Fabric Healthcare Network

Read All

New Transaction

Read By Source Read By Date

Read By Destination Read By Patient

Figura 3-47. Vista principal de la interfaz.

Casos de uso

NewTransaction

Esta accion permitira introducir transacciones en la blockchain. Para ello, se debe rellenar un formulario con la
organizacion de destino, la fecha de fin del periodo de validez, el identificador del paciente y el propdsito de uso
de los datos. Una vez completados, al pulsar el boton “Submit”, se registrara la transaccion, mostrando un modal
de éxito al finalizar.
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Resultados
New Transaction
‘01 | |sas ‘ |02 ‘ |quiron
Source organization identifier Source organization Name Destination organization identifier Destination organization Name
\ 2023-04-12/10:00:00 | |47578869N ‘ [TREAT v
End of validity period Patient ID (DNI)

(YYYY-MM-DD/hh:mm:ss)

Figura 3-48. NewTransaction en interfaz.

ReadAll

Desde esta seccion se podra ver un resumen sobre todos los assets registrados en la ledger en forma de lista.

All assets
- Source organizatit Source izati inati Destinati - N .
Identifier \dentifier Name organization identifler  organization Name End of validity period Patient ID
bau3_a2BXXt1um7YTDcg8 03 hla 04 viamed 2023-04-16/12:00:00 343256785
jyBPXRR15h0IdOCMddy_n o1 sas 02 quiron 2023-04-12/10:00:00 47578869N
Figura 3-49. Resultado de ReadAll en la interfaz.
ReadBySource

Purpose of use Record date

TRAIN 2023-03-05/12:24:13
TREAT 2023-03-05/12:22:37

Esta accion permitird filtrar la busqueda de assets en funcion de la organizacion de origen. Se debe introducir

una organizacion en el campo de busqueda y clicar en “Search”.

Si la busqueda ha sido exitosa, se mostraran los resultados de forma similar al caso anterior. Ademas, se podran

ver los assets completos en formato JSON pulsando el boton “Show in JSON format ™.

En caso de no haber ninglin resultado, aparecera el mensaje “There is not any asset that matches the search”,

permitiendo realizar de nuevo la busqueda.

Search Filter: Source organization

= Ea
Search result

Show in JSON format

e Source organization Source organization Destination
Identifier R . e . .
identifier Name organization identifier
jy8PxRR1Sh0Id0OCMddy_n 01 sas 02

Figura 3-50. Resultado de ReadBySource en la interfaz.

Destination
organization Name
quiron
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ReadByDestination, ReadByDate y ReadByPatient

Estas acciones tienen un comportamiento analogo al del ReadBySource, permitiendo filtra la busqueda por
organizacion de destino, fecha hasta la que la organizacion de destino puede conservar los datos (fin del periodo
de validez) e identificador del paciente.

Search result

Show in table format

[
{
"Key": "bau3_a28XXtlum7YTDcg8",
"Record": {
"action": "C",
"agent1": {
"role": "AUT",
"type": "PROV",
"who": {
"identifier": "@3",
"name": "hla",
"resourceType": "Organization"
}
h
"agent2": {
"role": "IRCP",
"type": "PROV",
"who": {
"identifier": "e4",
"name": "viamed",
"resourceType": "Organization"
}
h
"entity": {
"detail": {
"type": "End of validity period date"
"value": "2023-84-16/12:00:08"
iy
"identifier": "34325678S8",
"resourceType": "Patient"
h
"identifier™: "bau3_a28XXti1um7YTDcg8",
"purposeOfEvent": "TRAIN",

Figura 3-51. Fragmento del resultado de una busqueda en formato JSON.



4 CONCLUSIONES Y LINEAS FUTURAS

El desarrollo de este proyecto ha supuesto para mi un gran reto debido a la variedad, novedad y dificultad de las
tecnologias empleadas. Sin embargo, todo este esfuerzo se ve compensado por la enorme cantidad de
conocimientos que he adquirido. He podido trabajar con herramientas y tecnologias punteras y estoy segura de
que este aprendizaje me ayuda a tener una vision de la situacion de mercado actual y me sera de gran utilidad en
mis proximos pasos.

Una vez finalizado el proyecto, puedo realizar un analisis de las ventajas e inconvenientes de las tecnologias
utilizadas, del grado de cumplimiento de los objetivos planteados y de las posibles mejoras que se podrian
realizar.

4.1. Conclusiones sobre las tecnologias empleadas

En lineas generales, considero que el desarrollo de un mecanismo para compartir datos sanitarios entre distintas
organizaciones sanitarias es algo realizable en un futuro préoximo. De hecho, se trata de un tema de gran
actualidad en Espafia y asi lo confirman las jornadas y reuniones que se estan llevando a cabo entre el IDIS
(Instituto para el Desarrollo y la Integracion de la Sanidad) y otras entidades para buscar una solucion a esta
problematica [43].

La tecnologia blockchain, en concreto las redes blockchain permisionadas, serian muy adecuadas para esta
solucion debido a sus condiciones de seguridad, trazabilidad y descentralizacion. Estas redes, unidas al estandar
de FHIR, lograrian satisfacer las necesidades de interoperabilidad en los datos de los pacientes y aumentarian la
eficiencia del sistema sanitario tanto publico como privado.

En cuanto a Hyperledger Fabric, a pesar de que su modularidad es una gran ventaja, también hace que el
desarrollo de una red sea una tarea compleja. Esto se debe a la gran cantidad de opciones de configuracion que
se manejan. En este proyecto, se ha desarrollado una red basica, pero, aun asi, se ha tenido que realizar un gran
estudio del funcionamiento de Fabric.

Sin embargo, es una plataforma muy potente y utilizada por entidades de gran importancia como IBM, Airbus
o BNP Paribas. Ademas, es un proyecto de codigo abierto. Por ello, considero que es una opcion de plataforma
blockchain adecuada.

El mayor inconveniente que he detectado en Hyperledger Fabric es la gestion de identidades. El hecho de que
el servidor de la API almacene las identidades de los usuarios en los wallets hace que la gestion de identidades
sea centralizada. Ademads, solo se necesita conocer el nombre de un usuario registrado en la organizacion para
poder interactuar con la red, ya que desde la API simplemente se comprueba que exista una identidad para dicho
usuario. Esto puede suponer un problema de seguridad.

Ademas, el uso de contenedores Docker para desplegar la red de Hyperledger Fabric proporciona una solucion
flexible, escalable, portatil y facil de implementar. A pesar de ello, aprender a manejar esta herramienta también
es complicado y ha supuesto una alta inversion de tiempo.

Por ultimo, considero que el uso de Golang para el desarrollo del chaincode, NodelJS para la API y React para
la interfaz ha sido una buena eleccion. A pesar de que otras opciones habrian sido igualmente validas, han sido
lenguajes y entornos completamente nuevos para mi, por lo que afiaden un gran valor a mi aprendizaje durante
el proyecto.

En general, considero que las tecnologias empleadas han sido adecuadas, si bien requieren un alto grado de
comprension para poder trabajar con ellas.

56



Mecanismo de registro de transacciones de informacion sanitaria basado en blockchain 57

4.2. Cumplimiento de objetivos y lineas futuras

Opino que el objetivo principal del proyecto, desarrollar un mecanismo para registrar flujos de informacion
sanitaria entre organizaciones, ha sido alcanzado de forma satisfactoria.

Tras un estudio en profundidad de las tecnologias escogidas, se ha conseguido desplegar la red blockchain con
Hyperledger Fabric con cuatro organizaciones y un peer en cada una de ellas, ademas del servicio de
ordenamiento.

Ademas, se ha conseguido desarrollar la API con NodeJS y la interfaz con React. El haber sido capaz de llevar
a cabo un proyecto donde la mayoria de las herramientas eran nuevas para mi me hace estar muy satisfecha con
mi trabajo.

Sin embargo, considero que hay bastante margen de mejora para posibles lineas futuras. Las principales mejoras
detectadas son las siguientes:

Gestion de identidades: para solucionar el problema detectado, podrian usarse identificadores
distribuidos (DIDs). DID es un modelo de identidad digital descentralizado que permite a los usuarios
tener control sobre sus propios datos sin depender de una autoridad centralizada. En lugar de almacenar
la informacion de identidad en una base de datos centralizada (el wallet), los usuarios pueden crear un
DID, que es un identificador unico y verificable. Los DIDs agrupan la informacién publica necesaria
para autenticar a un usuario, como su certificado X.509. Asi, al registrar a un usuario, este podria crear
un DID con su certificado y usarlo para identificarse al interactuar con la red a través de la APL.

Actualmente, existen soluciones para integrar estos DIDs con Hyperledger Fabric. Este es el caso de
TrustID, un médulo para Hyperledger desarrollado por el departamento de blockchain de Telefonica
[44].

Configuracion de la red: otra posible mejora seria afadir mas peers a cada organizacion. A pesar de
que con un peer puede mostrarse el funcionamiento de la red blockchain, seria interesante estudiar y
comprobar mas en profundidad la interaccion y comunicacion entre los peers de una misma
organizacion.

Pruebas de rendimiento: una vez comprobado el funcionamiento de las transacciones en la red, habria
sido interesante disefiar un plan de pruebas en el que se estudie el rendimiento y comportamiento de la
red ante un niimero considerable de solicitudes de transaccion simultaneas.

Interfaz grafica de usuario: se buscaba desarrollar una interfaz sencilla, ya que no era el objetivo
principal del proyecto. Aun asi, al ser una herramienta que permite al usuario interactuar con la red,
tiene bastante importancia. La interfaz actual puede ser poco intuitiva, por lo que podrian realizarse
mejoras de disefio.
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GLOSARIO

Assets: objeto digital formado por un conjunto de pares clave-valor que representa un valor u objeto del mundo
real.

Blockchain: registro de transacciones formado por bloques de transacciones enlazados por hash.

Canal: capa de la red utilizada para la confidencialidad y aislamiento de los datos entre un conjunto de peers.
Todos los peers de un canal tiene una copia de la misma ledger.

Chaincode: codigo que gestiona el acceso y la modificacion de conjuntos de pares clave-valor del world state.

Gateway: intermediario entre las aplicaciones y las redes de Hyperledger para facilitar y hacer mas segura la
interaccion con la red.

Hash: sucesion alfanumérica de longitud fija, que identifica a un conjunto de datos y que es generada mediante
un algoritmo matematico.

Ledger: registro de estado y de cambios, formado por la blockchain y el world state.

MSP (Membership Service Provider): componente de la red que proporciona credenciales a los clientes y
peers. Los clientes utilizan estas credenciales para autenticar sus transacciones y los peers para aprobar estas
transacciones.

Organizacion: entidad de la red que posee y gestiona uno o varios peers y posee un MSP.

Peer: entidad de la red que mantiene una copia de la ledger y ejecuta chaincodes para realizar operaciones de
lectura/escritura en la ledger.

Red peer-to-peer: red en la que no hay un punto central de conexioén o control, y donde las partes actiian de
forma auténoma respondiendo a un protocolo de comunicaciones y consenso comun.

SDK: conjunto de librerias y para desarrollar aplicaciones de chaincode. Proporciona APIs para procesar
transacciones y gestionar servicios de membresia.

Servicio de ordenamiento: conjunto de nodos que ordenan transacciones en bloques y los distribuyen a los
peers conectados para su validacion y confirmacion.

World state: representa el estado actual, los ultimos valores registrados en la blockchain.

61



ANEXO A: MANUAL DE INSTALACION Y
DESPLIEGUE CON DOCKER COMPOSE

En esta seccion se explicara qué prerrequisitos de instalacion se deben cumplir para desplegar el
proyecto en un solo equipo con Docker Compose. Ademas, se incluiran las instrucciones para desplegar la red
usando los scripts incluidos en el codigo.

Cabe destacar que, para este proyecto, se ha utilizado el sistema operativo Ubuntu en su version 20.0.4 LTS.

A.1. Prerrequisitos
A continuacion, se indican las herramientas necesarias para la ejecucion y despliegue del proyecto [45].

A.1.1. Instalar Docker

# configurar el repositorio
sudo apt install \
apt-transport-https \
ca-certificates \
curl \
gnupg-agent \
software-properties-common

# anadir la clave GPG oficial de Docker
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -

# configurar el repositorio estable

sudo add-apt-repository \
"deb [arch=amd64] https://download.docker.com/linux/ubuntu \
$(1sb_release -cs) \
stable"

# instalar el motor de Docker
apt update
apt install docker-ce docker-ce-cli containerd.io

# comporbar la version de Docker
docker --version

En este proyecto se ha instalado la version 20.10.14.
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A.1.2. Instalar Docker Compose

# instalar Docker-compose
curl -L "https://github.com/docker/compose/releases/download/1.27.4/docker -
compose-$(uname -s)-$(uname -m)" -o /usr/local/bin/docker-compose

# dar permiso de ejecucion al binario
sudo chmod +x /usr/local/bin/docker-compose

# comprobar la version de Docker-compose
docker-compose --version

En este proyecto se ha instalado la version 1.27.4.

A.1.3. Instalar Golang

# descargar y descomprimir go
wget -c https://dl.google.com/go/gol.14.9.1linux-amd64.tar.gz -0 - | tar -xz -C
/usr/local

# anadir el binario de go a la ruta
echo 'export PATH="$PATH:/usr/local/go/bin:/root/fabric/fabric-samples/bin""' >>
$HOME/ .profile

# hacer que la vble de entorno GOPATH apunte al directorio base de fabric
echo 'export GOPATH="$HOME/fabric"' >> $HOME/.profile

# recargar el perfil
source $HOME/.profile

# comprobar la version de go
go version

# comprobar las variables
printenv | grep PATH

En este proyecto se ha instalado la version 1.14.9.

A.1.4. Instalar Node.js

# anadir PPA desde NodeSource
curl -sL https://deb.nodesource.com/setup_16.x -0 nodesource_setup.sh

# ejecutar el script de instalaciodn
. nodesource_setup.sh

# instalar Node.js
apt-get install -y nodejs

# comprobar la versiodn
node -v

En este proyecto se ha instalado la version 16.4.2.
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A.1.5. Instalar Hyperledger Fabric

Con estos comandos, se clona el repositorio de Hyperledger Fabric, se instalan los binarios y se descargan las
imagenes Docker.

curl -sSL https://bit.ly/2ysbOFE | bash -s -- 2.4.3

# comprobar las imagenes descargadas
docker images

# comprobar el comando peer y la version de Hyperledger Fabric
peer version

En este proyecto se ha instalado la version 2.4.3.

A.2. Despliegue

#crear la red Docker

docker network create mynetwork

# crear Cas, peers y canal (desde el directorio donde se ubique network.sh)
./network.sh up createChannel -s couchdb -ca

# desplegar el chaincode

./network.sh deployCC -c mychannel -ccn testqueries -ccp ../chaincode-go -ccl go
# lanzar el servidor de la API

cd ../myapp # Directorio donde se ubique el Dockerfile

./build.sh

docker-compose up -d

docker exec -it <nombre_contenedor_api> node createWallet.js

# crear admins y usuarios y afadir a los wallets

docker exec -it <nombre_contenedor_api> node addToWallet.js

# arrancar la interfaz web

cd ../mynetwork-ui

npm start

# para detener la red

./network.sh down

docker system prune -volumes -f



ANEXO B: MANUAL DE DESPLIEGUE CON
DOCKER COMPOSE

En esta seccion se incluiran las instrucciones para desplegar la red con Docker Swarm usando los scripts
incluidos en el codigo.

Cabe destacar que se parte un escenario como el de la Figura 3-42. Nombres, direcciones IP y contenedores de
los equipos del escenario. Por tanto, para realizar el despliegue en un escenario distinto, se deben adaptar los
scripts en funcion de los elementos que se deseen desplegar en cada equipo.

B.1. Despliegue

# 12: CREAR SWARM: crea el swarm y la red mynetwork (Desde equipo manager)
./networkGeneral.sh createSwarm

# 292: UNIR EQUIPOS AL SWARM (Desde equipos workerl y worker2)
docker swarm join --token <token_obtenido_al crear_el swarm> 172.16.17.11:2377

# 32: CREAR CAs: despliega los contenedores de las CAs (Se realiza desde manager, cada
# CA serd desplegada en el equipo configurado en los ficheros yaml)
./networkGeneral.sh createCAOrderer

./networkGeneral.sh createCASas

./networkGeneral.sh createCAQuiron

./networkGeneral.sh createCAHla

./networkGeneral.sh createCAViamed

# 42 REGISTER AND ENROLL: registra e inscribe un usuario y administrador para cada
# organizacion

# Desde equipo manager

./networkSas.sh registerEnroll

./networkOrderer.sh registerEnroll

# Desde equipo workerl
./networkQuiron.sh registerEnroll
./networkHla.sh registerEnroll

# Desde equipo worker2
./networkViamed.sh registerEnroll

# 52 COPIAR MATERIAL CRIPTOGRAFICO: Es necesario que el material criptografico de las
# organizaciones esté en el equipo desde el que se vaya a crear el bloque génesis, por
# lo que se copia al equipo manager desde los equipos workerl y worker2. Se ha escogido
# el protocolo SFTP para transferir este material (Desde equipo manager)

cd organizations/fabric-ca

sftp marta@workerl

get -Pr /home/marta/mynetwork/mnw/organizations/fabric-ca/quiron

get -Pr /home/marta/mynetwork/mnw/organizations/fabric-ca/hla

exit

cd ../peerOrganizations
sftp marta@workerl
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get -Pr /home/marta/mynetwork/mnw/organizations/peerOrganizations/quiron.org.com
get -Pr /home/marta/mynetwork/mnw/organizations/peerOrganizations/hla.org.com
exit

cd ../fabric-ca

sftp marta@worker2

get -Pr /home/marta/mynetwork/mnw/organizations/fabric-ca/viamed
exit

cd ../peerOrganizations

sftp marta@worker2

get -Pr /home/marta/mynetwork/mnw/organizations/peerOrganizations/viamed.org.com
exit

€@ cofoa
# Ademds, es necesario que los equipos workers tengan el material criptografico de los
# nodos orderers para poder desplegar en ellos los contenedores de estos nodos
# Desde equipos workerl y worker2

cd organizations

sftp marta@manager

get -Pr /home/marta/mynetwork/mnw/organizations/ordererOrganizations

exit

cd fabric-ca

sftp marta@manager

get -Pr /home/marta/mynetwork/mnw/organizations/fabric-ca/ordererOrg
exit

cd ../..

# 62 GENERAR CCPs: Los perfiles de conexidn se generan en el manager y se almacenan en
# el directorio de la aplicacidn, ya que seran necesarios para crear los wallets y las
# identidades de los usuarios (Desde equipo manager)

./networkGeneral.sh generateCCP

# 72 DESPLEGAR SERVICIOS DE PEERS Y COUCHDBS (Se realiza desde manager, cada contenedor
# sera desplegado en el equipo configurado en los ficheros yaml)

./networkGeneral.sh deployComponentsOrderer

./networkGeneral.sh deployComponentsSas

./networkGeneral.sh deployComponentsQuiron

./networkGeneral.sh deployComponentsHla

./networkGeneral.sh deployComponentsViamed

# 82 CREAR BLOQUE GENESIS (Desde equipo manager, ya que es desde donde se creara el #
# canal)
./networkGeneral.sh createGenesis

# 92 CREAR CANAL (Desde equipo manager)
./networkGeneral.sh createChannel

# 102 UNIR PEERS AL CANAL (Desde equipo manager, ya que es donde estd desplegado el
# contenedor cli)

./networkGeneral.sh joinChannelSas

./networkGeneral.sh joinChannelQuiron

./networkGeneral.sh joinChannelHla

./networkGeneral.sh joinChannelViamed
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# Cambiar linea 83 de createChannel.sh en equipo manager ya que el sufijo
# del servicio varia en cada ejecucidén (ejecutar docker ps, coger peer_sas_cli)

# 112 ESTABLECER ANCHOR PEERS (Desde equipo manager)
./networkGeneral.sh setAnchorPeerSas
./networkGeneral.sh setAnchorPeerQuiron
./networkGeneral.sh setAnchorPeerHla
./networkGeneral.sh setAnchorPeerViamed

# 122 EMPAQUETAR CHAINCODE (Desde equipo manager)
./networkGeneral.sh vendorAndPackageCC

# Ademas, es censario que todas las organizaciones tengan el paquete del chaincode
# para poder desplegarlo
# Desde equipos workers

sftp marta@manager

get -P /home/marta/mynetwork/mnw/smartcontract.tar.gz

exit

# 132 INSTALAR CHAINCODE
# Desde equipo Manager
./networkSas.sh installCC

# Desde equipo workerl
./networkQuiron.sh installCC
./networkHla.sh installCC

# Desde equipo worker2
./networkViamed.sh installCC

# 14° COMPROBAR Y APROBAR INSTALACION (Desde equipo Manager)
./networkGeneral.sh queryInstalledApproveSas
./networkGeneral.sh queryInstalledApproveQuiron
./networkGeneral.sh queryInstalledApproveHla
./networkGeneral.sh queryInstalledApproveViamed

# 152 COMPROBAR QUE EL CHAINCODE ESTA LISTO PARA CONFIRMAR checkReadiness (Desde equipo
# Manager)

./networkGeneral.sh checkReadinessSas

./networkGeneral.sh checkReadinessQuiron

./networkGeneral.sh checkReadinessHla

./networkGeneral.sh checkReadinessViamed

# 162 CONFIRMAR LA DEFINICION DEL CHAINCODE commitDefinition (Desde equipo Manager)
./networkGeneral.sh commitDefinition

# 172 COMPROBAR LA CONFIRMACION DEL CHAINCODE querycommited (Desde equipo Manager)
./networkGeneral.sh queryCommitted

# 182 DESPLEGAR api (Desde equipo Manager)

cd ../myapp

# Construir y arrancar el servidor

./build.sh

./run.sh

# Crear wallets e identidades de administradores y usuarios (ejecutar dentro del
# contenedor)

docker exec -it api_sdk_api node createWallet.js

docker exec -it api_sdk_api node addToWalletAdmin.js

docker exec -it api_sdk_api node addToWalletUser.js
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# 192 Arrancar interfaz
cd ../mynetwork-ui
npm start

# PARA DETENER LA RED

# Desde equipo Manager
./networkSas.sh networkDown
./networkOrderer.sh networkDown

# Desde equipo workerl
./networkQuiron.sh networkDown
./networkHla.sh networkDown

# Desde equipo worker2
./networkViamed.sh networkDown



	Agradecimientos
	Resumen
	Abstract
	Índice
	Índice de Tablas
	Índice de Figuras
	Notación
	1 Introducción
	1.1. Motivación y objetivos
	1.2. Metodología
	1.3. Plan de trabajo

	2 Estado del arte
	2.1. Marco teórico
	2.1.1.    Redes blockchain
	2.1.1.1. ¿Qué es la tecnología blockchain?
	2.1.1.2. Características y ventajas
	2.1.1.3. Redes blockchain permisionadas

	2.1.2. FHIR
	2.1.2.1. Recursos

	2.1.3. RGPD

	2.2. Herramientas software, tecnologías y lenguajes
	2.2.1.    Hyperledger Fabric
	2.2.1.1. ¿Qué es Hyperledger Fabric?
	2.2.1.2. Conceptos clave y elementos de la arquitectura

	2.2.2. JWT
	2.2.3. Docker
	2.2.4. Docker compose
	2.2.5. Docker swarm
	2.2.6. NodeJS
	2.2.7. Go
	2.2.8. Postman
	2.2.9. ReactJS
	2.2.10. Axios


	3 Resultados
	3.1 Diseño
	3.2. Implementación
	3.2.1.   Configuración inicial de la red
	3.2.2. Despliegue con Docker Compose
	3.2.3. Pruebas en CLI
	3.2.4. Aplicación
	3.2.4.1. CA Actions
	3.2.4.2. LedgerActions
	3.2.4.3. Configuración y despliegue del servidor
	3.2.4.4. Pruebas con Postman

	3.2.5. Interfaz gráfica de usuario
	3.2.6. Configuración y despliegue con Docker Swarm

	3.3. Pruebas finales
	3.3.1. Inicio de sesión
	3.3.2. Pantalla principal
	3.3.3. Casos de uso


	4 Conclusiones y líneas futuras
	4.1. Conclusiones sobre las tecnologías empleadas
	4.2. Cumplimiento de objetivos y líneas futuras

	Referencias
	Glosario
	Anexo A: Manual de instalación y despliegue con docker compose
	A.1. Prerrequisitos
	A.1.1. Instalar Docker
	A.1.2. Instalar Docker Compose
	A.1.3. Instalar Golang
	A.1.4. Instalar Node.js
	A.1.5. Instalar Hyperledger Fabric

	A.2. Despliegue

	Anexo B: Manual de despliegue con docker compose
	B.1. Despliegue


