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ENCUESTA SOBRE LA PROTECCION DE DATOS
PERSONALES

PRESENTACION

En el momento en que redactamos esta presentacién nuestras condiciones y
patrones de vida son diferentes a como eran hace solo unos meses. La pandemia
producida por el virus SARS-CoV-2 y las medidas adoptadas para hacerle frente,
tanto a nivel institucional como personal, han producido una notable aceleracién
en todos los procesos de transformacién de nuestra sociedad. Entre ellos destaca
de forma especial la dependencia de las tecnologias de la informacién. Como con-
secuencia de la necesidad de mantener cierta distancia fisica entre nosotros y evi-
tar los contactos que no sean imprescindibles, los medios tecnoldgicos nos han
permitido desarrollar la actividad profesional a través del teletrabajo, realizar
actividades comerciales, implementar un modelo de educacién no presencial o
semipresencial, e incluso mantener las relaciones sociales y familiares.

Pero esta nueva dependencia tecnolégica plantea también no pocos retos a
nuestra forma de organizacién politica, la propia del Estado social y democrético
de derecho, y a la garantia de los valores y derechos a los que responde ese modelo
de organizacién. Por eso nos parecié oportuno que Teoria y Realidad Constitucional
dedicase la encuesta que abre este ndmero a la proteccién de datos personales; ello
nos permitird vislumbrar el alcance de esos retos a los que tendremos que enfren-
tarnos los constitucionalistas en los préximos afios.

Quizds no sea exagerado decir que el precio que tienen que pagar los ciudada-
nos por el uso de la tecnologia es el de permitir que terceros utilicen y traten sus
datos personales. Podria parecer que este hecho no tiene excesiva trascendencia cons-
titucional; sin embargo, esta circunstancia puede condicionar seriamente la libertad
que necesitan las personas para actuar como ciudadanos libres y responsables en un
Estado democrdtico de derecho y, con ello, el correcto funcionamiento de este tipo
de Estados. Por eso, hace ya unas décadas los sistemas constitucionales reconocieron
un derecho fundamental a la proteccién de datos personales, para garantizar la posi-
ci6n de esos ciudadanos frente a las amenazas y peligros de las nuevas tecnologias.
En qué medida se ha conseguido este objetivo es algo que tendremos que valorar.

El derecho a la proteccién de datos personales tiene unas caracteristicas especi-
ficas, como lo son también las amenazas a las que pretende hacer frente. Asi, puesto
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16 ENCUESTA SOBRE LA PROTECCION DE DATOS PERSONALES

que el movimiento de datos es transnacional, este derecho se ha construido a partir
de impulsos tanto nacionales como internacionales, destacando entre estos tltimos
los provenientes de las instituciones europeas. El resultado es un derecho que, al
menos en el dmbito de la Unién Europea, tiene una configuracién comin en todos
los Estados miembros y también un desarrollo normativo armonizado de su régi-
men juridico. Podriamos decir pues que es un buen ejemplo de c6mo se pueden
construir elementos constitucionales comunes en el proceso de integracién europea.

Desde otro punto de vista, estamos ante un derecho de especial complejidad,
sobre todo porque se ejerce en un dmbito que tradicionalmente ha resultado ajeno
a los constitucionalistas, que puede exigir ciertos conocimientos técnicos y que
estd en constante evolucidn. Esto significa, entre otras cosas, que en la medida en
que los riesgos cambien, como resultado de los avances técnicos, también deberd
evolucionar la regulacién e interpretacion de este derecho, pues de otro modo este
podria terminar resultando ineficaz.

Abrimos pues el presente nlimero con una encuesta en la que, como es norma
habitual, un grupo de reconocidos especialistas en esta compleja materia nos ayu-
dardn a entender la relevancia del derecho a la proteccién de datos personales y a
valorar en qué medida ha logrado los objetivos que justificaron su reconoci-
miento, as{ como también a ser conscientes de la magnitud de los retos que ten-
dremos que afrontar como consecuencia de la dependencia tecnoldgica que
caracteriza ya a nuestra sociedad.

CUESTIONES

1. E!l derecho fundamental a la proteccion de datos personales se reconocid en Europa en
las dltimas décadas del siglo xx con el fin de bacer frente a las amenazas que suponian los
avances tecnoldgicos para la intimidad y la vida privada de las personas ; Qué consideracio-
nes quiere hacernos sobre dichas amenazas y sobre como han evolucionado hasta hoy en dia?

2. ¢ Considera que el reconocimiento de un devecho fundamental es el medio mds ade-
cuado para hacerles frente? Desde una perspectiva mds general ;qué reflexiones cabe hacer
sobre las posibilidades con las que cuentan el Estado y el Derecho para hacer frente a ame-
nazas de ese tipo?

3. En el proceso de reconocimiento y determinacion de este derecho fundamental han
intervenido actores nacionales e internacionales. En este sentido ¢ cree que el derecho a la
proteccion de datos puede considerarse un ejemplo de derecho construido en un contexto de
integracion supranacional e incluso de globalizaciin para hacer frente precisamente a una
amenaza transnacional? ;Qué balance haria de tal proceso?

4. o Qué valoracion le merecen las aportaciones jurisprudenciales que tanto a nivel
nacional como internacional se han hecho a la construccion de este derecho? En concreto,
¢ considera suficiente el amparo constitucional del derecho en Espaiia ofrecido por el articulo
18.4 de nuestra Carta Magna y el desarrollo que ha realizado el Tribunal Constitucio-
nal a partiv del mismo?
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ENCUESTA SOBRE LA PROTECCION DE DATOS PERSONALES 17

5. La intervencidn del legislador en materia de proteccion de datos vesulta imprescin-
dible. ; Como valora la regulacion realizada tanto a nivel nacional como comunitario? Y
en concreto ;qué opina de su extension, complejidad y accesibilidad pava los ciudadanos?
¢ Y desde el punto de vista de la justificacion y prevision de limites al derecho?

6. En esta materia se han creado organismos independientes de garantia, como la
Agencia Espaiiola de Proteccion de Datos ; qué valoracion le merece el végimen juridico que
se le ha dado? ;Cree que seria necesaria o conveniente alguna modificacion en su régimen
Juridico o en algiin otro aspecto del sistema de gavantias de este derecho?

ENCUESTADOS

LORENZO COTINO HUESO, Catedritico de Derecho Constitucional,
Universidad de Valencia

ROSARIO GARCIA MAHAMUT, Catedrética de Derecho Constitucional,
Universidad Jaume I

PABLO LUCAS MURILLO DE LA CUEVA, Catedratico de Derecho Cons-
titucional, Magistrado del Tribunal Supremo

MANUEL MEDINA GUERRERO, Catedritico de Derecho Constitucio-
nal, Universidad de Sevilla

ARTEMI RALLO LOMBARTE, Catedritico de Derecho Constitucional,
Universidad Jaume I

LUCRECIO REBOLLO DELGADO, Catedritico de Derecho Constitucio-
nal, Universidad Nacional de Educacién a Distancia

ANTONIO TRONCOSO REIGADA, Catedritico de Derecho Constitu-
cional, Universidad de Cadiz

CAMINO VIDAL FUEYO, Profesora Titular de Derecho Constitucional,
Universidad de Burgos

RESPUESTAS

1. E/ derecho fundamental a la proteccion de datos personales se reconocid en Europa
en las dltimas décadas del siglo xx con el fin de hacer frente a las amenazas que
suponian los avances tecnoldgicos para la intimidad vy la vida privada de las per-
sonas ;Qué consideraciones quieve hacernos sobre dichas amenazas y sobre cdmo
han evolucionado hasta hoy en dia?

LORENZO COTINO HUESO
El derecho de proteccién de datos a partir de la privacidad de la que hablara

el juez Brandeis en 1890 ha ido haciendo frente a muy crecientes y cambiantes
amenazas. El derecho a que le dejen a uno en paz («the right to be let alone»)
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18 ENCUESTA SOBRE LA PROTECCION DE DATOS PERSONALES

implicaba esencialmente una obligacién esencial de abstencién para terceros y
poderes puiblicos, que otorgaba garantias frente a injerencias. Era, pues, una cld-
sica libertad negativa del individuo. Sin embargo, esta visién puramente reaccio-
nal quedé muy insuficiente frente a unas tecnologfas que han penetrado totalmente
en la vida moderna con una afectacién masiva y cotidiana a los derechos de la vida
privada. Los importantes cambios tecnoldgicos han llevado a mutar este derecho,
pasando a reconocer una capacidad de control a partir del consentimiento infor-
mado del interesado y toda una serie de derechos que, a su vez, implican fuertes
deberes y obligaciones a quienes tratar datos personales. Asimismo, se han ido
generando desde hace décadas instituciones especializadas para garantizar el
cumplimiento de nuevos deberes.

Sin embargo, los riesgos e impactos generados por la informatica no han
parado de crecer exponencialmente con las nuevas tecnologias. La industria de la
Web 2.0 o web social ha permitido interactuar a mds de 4000 millones de perso-
nas generando extraordinarios datos de perfiles en manos de redes, grandes plata-
formas y tecnoldgicas. Sin embargo, ha sido la web 3.0 con la nube y el Internet
de las cosas lo que ha incrementado las cantidades de datos, en una segunda ola de
datos, como lo ha definido la UE en febrero de 2020. Mds alld de las magnitudes
de los datos acumulados, que se disparan, lo que supone la llamada industria 4.0
son las casi limitadas posibilidades de extraer informacién y que permiten gene-
rar valor afiadido y patrones dindmicos de tendencias de futuro. Si hasta hace
poco con los datos se podian hacer tantas cosas como las que cupieran en la ima-
ginacién humana, hoy dfa la explotacién a través de sistemas de auto aprendizaje
e inteligencia artificial permite extraer informacién y conocimiento a partir de
los datos mds alld de lo que puede previamente sospechar el ser humano.

Es por ello que la privacidad, la proteccién de datos y otros derechos funda-
mentales requieren de una actualizacién muy importante para preservar la digni-
dad humana y el libre desarrollo de la personalidad. Los nuevos tratamientos
rehiiyen del régimen juridico de proteccién de datos o generan graves dificulta-
des. Asi, los datos fluyen mundialmente de manera aparentemente inubicua;
muchas veces no son datos estructurados ni vinculables a personas concretas, por
lo que no se aplicarfa la proteccién de datos. El consentimiento informado y las
finalidades determinadas para las que tratar los datos pasan a ser casi una entele-
quia frente a usos futuros que no se pueden prever. El principio esencial de la
minimizacién de los datos a tratar pugna con los ingentes macrodatos. Asimismo,
hoy dfa, méds que tratamientos de datos especialmente sensibles, son especial-
mente preocupantes las finalidades de los tratamientos y perfilados que permiten
las tecnologias disruptivas. Pese a que se traten datos no especialmente protegi-
dos los impactos y riesgos requieren de especiales garantias.

Los datos son sin duda la materia prima esencial de la economia del siglo XIX.
Sin embargo, la perspectiva de la proteccién de datos queda rebasada y de hecho
se proclama una soberania digital a la que hay que dar forma juridica. Esta sobera-
nfa debe incluir, entre otras cosas, las facultades de propiedad o similares que
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ENCUESTA SOBRE LA PROTECCION DE DATOS PERSONALES 19

permitan monetizar a los sujetos su contribucién a la economia digital con la
materia prima de sus datos personales.

ROSARIO GARCIA MAHAMUT

La evolucién de la tecnologia es de tal magnitud como exponenciales las ven-
tajas que aporta y las amenazas que comporta mds alld del tradicional conjunto
de derechos fundamentales ligados a la privacidad. Por ello, de forma mds prdc-
tica, quisiera acotar mis reflexiones al contexto actual en el que la lucha contra la
pandemia de la Covid-19 nos ha lanzado del mundo presencial al mundo del
ciberespacio afectando a todos los 6rdenes de la vida en un dréstico confinamiento
domiciliario repleto de dolor y desesperanza. La tecnologia al servicio de la lucha
contra la terrible crisis sanitaria se ha erigido en herramienta clave. Y el uso de la
misma no ha afectado exclusivamente al flujo y tratamiento de los datos de salud
(incluida la investigacién cientifica) constrefiido al dmbito sanitario; por el con-
trario, ha trascendido e impactado en todos los dmbitos de la vida de las personas
y el de sus relaciones tanto en el entorno piblico como privado (dmbito laboral,
educativo, econémico, etc.).

En este contexto, hoy mds que nunca, la exposicién de nuestros datos perso-
nales en una realidad absolutamente digitalizada nos muestra con inusitada
fuerza la doble cara de la moneda de una imparable tecnologia que puede coad-
yuvar en algo tan decisivo como la lucha contra la pandemia a la vez que se puede
convertir en la amenaza mds contundente, no solo para la privacidad de las perso-
nas, sino para los principios y valores en los que se funda nuestro Estado.

Riesgos y amenazas versus oportunidades es la caracteristica mds definidora
del avance tecnolégico que parte del uso y de la sistematizacién de los datos per-
sonales. Avance tecnolGgico y amenazas constituyen realidades inescindibles.
Solamente cifiéndonos a estos tltimos meses recordemos los problemas que se
han derivado de los usos y/o tratamientos de datos obtenidos a través de las dis-
tintas técnicas de reconocimiento facial cuando, por ejemplo, se determing la
migracién de todas las actividades docentes en entornos online, geolocalizaciones
en redes sociales, cimara de infrarrojos, apps de seguimiento, toma de tempera-
tura indiscriminada sin anonimizar y sin supervisién de las autoridades sanita-
rias, usos de drones, etc., etc., etc. Todo ello acompafiado de las oportunas brechas
de seguridad mientras el flujo y transferencias de datos circulan allende de cual-
quier frontera fsica.

Resulta dificil poner en duda que la tecnologfa y los datos digitales, como
bien ha puesto de relieve la Comisién Europea, tienen una valiosisima funcién
que desempefiar en la lucha sanitaria contra la pandemia. Pero incluso en tal
situacién, como ha subrayado el Comité Europeo de Proteccién de Datos, «los
principios generales de eficacia, necesidad y proporcionalidad deben dirigir cual-
quier medida adoptada por los Estados miembros o las instituciones de la UE que
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implique el tratamiento de datos personales para combatir la Covid-19» (Direc-
trices 04/2020, de 21 de abril). Por ello, no puedo estar mds de acuerdo con la
llamada a la cautela sobre el cardcter irreversible de ciertas medidas que, en todo
caso, deben ser necesarias, limitadas en el tiempo y de alcance minimo. De ahi
que también haga mia la afirmacién del CEPD de que «nadie debe verse obligado
a elegir entre una respuesta eficaz a la crisis y la proteccién de nuestros derechos
fundamentales» porque, efectivamente, «la legislacién europea en materia de
proteccién de datos permite el uso responsable de datos personales para fines de
gestién sanitaria, al tiempo que garantiza que en ese proceso no se erosionen los
derechos y libertades individuales» (Directrices 04/2020, de 21 de abril).

Sin la menor duda, también en situacién de emergencia sanitaria, el trata-
miento de datos personales debe realizarse conforme al Reglamento General de
Proteccién de Datos 2016/679 (RGPD) y a la Ley Orgdnica 3/2018 de Protec-
cién de Datos Personales y Garantias de los Derechos Digitales (LOPDGDD) y,
en consecuencia, deben ser tratados con licitud, lealtad, transparencia, limitacién
de la finalidad, exactitud y minimizacién de los datos. El principio de transpa-
rencia hoy mds que nunca cobra un valor inusitado, como absolutamente rele-
vante ha devenido la tecnologfa que puede contribuir a la lucha contra la
Covid-19. Tecnologia que, en modo, alguno puede dar la espalda a los principios
generales de eficacia, necesidad y proporcionalidad.

PABLO LUCAS MURILLO DE LA CUEVA

En realidad, mds que en las Gltimas décadas del siglo XX, el reconoci-
miento como derecho fundamental se produjo el afio 2000. Se lo dio la Carta
de los Derechos Fundamentales de la Unién Europea, que le dedicé su articulo
8. Ese mismo afio el Tribunal Europeo de Derechos Humanos, en sus senten-
cias Amann y Rotaru, incluyé la proteccién de los datos personales entre los
elementos garantizados por el articulo 8 del Convenio Europeo de Derechos
Humanos. Y en Espafia fue la sentencia del Tribunal Constitucional
n.° 292/2000, de 30 de noviembre, la que dio el paso. Antes, desde mediados
de los afios sesenta se habfa ido avanzando en diversas regulaciones, primero
para el dmbito publico, luego, ya en los afios setenta, también para el privado,
que limitaban el acceso a los datos personales y su conservacién y utilizacién.
El Convenio n.° 108, de 28 de enero de 1981, del Consejo de Europa supuso
un paso decisivo pues senté los principios, plenamente vdlidos hoy en dfa, que
debfan observarse en el tratamiento automatizado de los datos personales.
Pero esas regulaciones y principios carecfan de un sustento claro, pues no se lo
podian ofrecer ni el derecho a la intimidad ni el méds amplio derecho a la vida
privada. El problema venia y viene, principalmente, del acceso incontrolado a
informacién personal que no se manifiesta en esas esferas de la intimidad o de
la vida privada y de su tratamiento y utilizacién igualmente incontrolados.
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Las capacidades para lo uno y para lo otro han aumentado exponencialmente
de la mano del progreso tecnoldgico.

Por eso, si inicialmente se temfia, en particular, que el Estado, el poder poli-
tico, supiera todo de nosotros, creo que después se ha percibido que los problemas
mds importantes, al menos los que afectan a nuestra vida cotidiana, provienen
tanto o mds de los operadores privados y, en especial, aunque no exclusivamente,
de las grandes corporaciones, sobre todo de las que dominan las tecnologfas de la
informacién y de las comunicaciones. Esta impresién ha ido aumentando al
mismo ritmo en que se ha ido produciendo la migracién de multiples relaciones
intersubjetivas al ciberespacio y nos vamos acercando a un escenario en el que la
regla sea el trato telemdtico y la excepcién el contacto personal. En ese contexto,
las amenazas han crecido en progresién geométrica.

Las mds recientes son las debidas a la vigilancia masiva de las telecomunica-
ciones que practican algunos Estados y a la tergiversacién organizada de la reali-
dad que se difunde, sobre todo, en el mundo de las redes sociales a veces, también,
por obra de algunos Estados pero no de manera exclusiva.

MANUEL MEDINA GUERRERO

Es indudable que la Inteligencia Artificial (IA) y otras tecnologias digitales
emergentes, como el Internet de las cosas, tienen un enorme potencial para pro-
mover el desarrollo econémico y mejorar el estado de la sociedad en su conjunto.
No es de extrafiar, por tanto, que la IA constituya una prioridad en la agenda de
la UE, con la que se pretende aprovechar al médximo los beneficios que el uso de
los datos puede suponer para incrementar la productividad y la competitividad
de los mercados (en esta linea, la agenda sobre el Mercads Unico Digital), asi como
para mejorar la prestacién de los servicios publicos.

Pero no es menos evidente que el potencial que supone la utilizacién de sis-
temas de toma de decisiones automatizadas basadas en algoritmos conlleva tam-
bién nuevos riesgos y amenazas para la privacidad: al fin y al cabo, con las
decisiones automatizadas el individuo puede convertirse en un mero objeto de los
programas informdticos. A este riesgo genérico a la cosificacion del ser humano
cabria afiadir otros problemas que en la prdctica pueden mostrar los sistemas
algoritmicos, sefialadamente que, bajo la pitina de una exquisita imparcialidad,
se oculten en ocasiones determinados sesgos ideolégicos.

El RGPD ofrece, sin embargo, una base juridica que, rectamente interpre-
tada, puede ser suficiente para conjurar buena parte de estos riesgos. En efecto, el
RGPD parte de la regla general de que todo afectado tiene «derecho @ no ser objeto
de una decision basada inicamente en el tratamiento automatizado, incluida la elabora-
cidn de perfiles, que produzca efectos juridicos en él o le afecte significativamente de modo
similar» (art. 22.1). Y si bien es cierto que el segundo apartado del art. 22 excluye
la aplicacién del apartado primero en relacién con determinadas decisiones, en
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cualquier caso se asegura «como minimo el devecho a obtener intervenciin humana por
parie del vesponsable» respecto de algunas de tales decisiones (art. 22.3). El ntcleo
central de la garantia reside, por tanto, en que la decisién basada o apoyada en un
programa informdtico esté siempre sometida a la supervisién de un ser humano,
de tal modo que la responsabilidad sobre las decisiones que nos afectan no se
pueda imputar exclusivamente a sistemas informdticos anénimos. Naturalmente,
la eficacia real de esta garantfa pasa por que la intervencién humana sea sustan-
tiva, no meramente formal.

Y dado que las decisiones automatizadas resultan especialmente intrusivas
en la esfera de la privacidad cuando se trata de datos sensibles, dispone el art. 22.4
RGPD que las mismas «zo s¢ basardn en las categorias especiales de datos personales
contempladas en el articulo 9, apartado 1», salvo que medie un consentimiento
explicito del afectado o concurra un interés piblico esencial {art. 9.2 a) y g)1 «y
se hayan tomado medidas adecuadas para salvaguardar los derechos y libertades y los inte-
reses legitimos del interesado» . Para aquilatar adecuadamente el calado de esta cldu-
sula de garantia es preciso atender al Considerando 71, que pone el acento en que
dichas medidas deben impedir«entre otras cosas, efectos discriminatorios en las personas
[isicas por motivos de raza u ovigen étnico, opiniones politicas, religiosas o creencias, afilia-
cion sindical, condicion genética o estado de salud u orientacion sexual, o que den lugar a
medidas que produzcan tal efecto».

Este mandato de no discriminacién con base en datos sensibles que se deriva
de la lectura conjunta del Considerando 71 y del art. 22.4 RGPD es susceptible
de ser interpretado, al menos, bajo dos perspectivas. Desde una aproximacién
mds restrictiva de su alcance, que probablemente erosionarfa de modo sustancial
su eficacia, sélo se aplicarfa a aquellos casos en que un algoritmo utiliza directa-
mente variables que se refieren de forma explicita a alguna de las categorias de
datos mencionados en el articulo 9.1 RGPD. O bien puede partirse de una lec-
tura mds amplia de esta garantfa, segtn la cual la misma brindarfa también pro-
teccién a aquellos supuestos en que, pese a no emplearse variables que identifiquen
expresamente a los datos sensibles, utiliza sin embargo otras que estdn directa y
estrechamente relacionadas con ellos.

Conviene por otro lado sefialar que los riesgos que entrafian las nuevas tecno-
logias se proyectan con especial intensidad en relacién con los menores, pues ya a
partir de los catorce aflos pueden prestar su consentimiento respecto de los «servi-
cios de la sociedad de la informacion» (art. 7 de la LO 3/2018 en conexién con el art. 8
RGPD). Y lo cierto es que el RGPD tampoco ha descuidado subrayar la protec-
ci6n especifica que debe brindarse «a laz utilizacion de datos personales de nifios con fines
de mercadotecnia o elaboracion de perfiles de personalidad o de usuario, y a la obtencion de
datos personales relativos a nifios cuando se utilicen servicios ofrecidos divectamente a un
nifio» (Considerando 38). Y aunque la regulacion contenida en el art. 22 RGPD
no aborda especificamente el tratamiento de datos relativo a los menores, el Con-
siderando 71 parte de la tesis de que las decisiones basadas inicamente en el tra-
tamiento automatizado, incluida la elaboracién de perfiles, no se debe aplicar a los
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nifios: «{...} Tal medida no debe afectar a un menor». ;Qué alcance juridico cabe atri-
buir a esta referencia del Considerando? El Grupo de Trabajo sobre proteccién de
Datos del art. 29, en sus Directrices sobre decisiones individuales automatizadas y elabo-
racidn de perfiles a los efectos del Reglamento 2016/679 (WP251rev.01), de 3 de octu-
bre de 2017 —revisada el 6 de febrero de 2018—, sostiene que, al no estar reflejada
en el propio articulo, no constituye «una prohibicién absoluta de este tipo de tra-
tamiento en relacién con los nifios». Y prosigue: «No obstante —prosiguen las
Directrices—, teniendo en cuenta este considerando, el GT29 recomienda que, por
lo general, los responsables del tratamiento no se basen en las excepciones del arti-
culo 22, apartado 2 para justificarlo».

El incremento de la transparencia acerca de los algoritmos utilizados puede
contribuir sin duda a reforzar la tutela de la privacidad. En este sentido, cabe sefia-
lar que el RGPD incluye entre la informacién que debe facilitarse a los afectados,
tanto cuando se haya obtenido de los mismos como si no, la siguiente: «/a existen-
cia de decisiones automatizas, incluida la elabovacion de perfiles, a que se refiere el articulo
22, apartados 1 y 4, y, al menos en tales casos, informacion significativa sobre la ldigica
aplicada, asi como la importancia y las consecuencias previstas de dicho tratamiento pava el
interesado. » {art. 13.2 f) y art. 14.2 g), respectivamente}. Si este deber de informa-
ci6én llega tan lejos como para concluir que el responsable deba abrir también los
algoritmos en que se fundamente la decisién, es una cuestién ciertamente contro-
vertida. En linea de principio, cuando se trata de empresas e industrias tecnol6gi-
cas, la apertura del contenido de sus logaritmos puede afectar negativamente a «/os
secretos comerciales o la propiedad intelectual y, en particular, los derechos de propiedad inte-
lectual que protegen programas informdticos» (Considerando 63).

Diferente puede ser la valoracion respecto de los algoritmos desarrollados
por las Administraciones ptblicas en el desempefio de sus funciones. Pues en este
supuesto entraria también en juego el derecho de acceso a la informacién piblica
consagrado en la Ley 19/2013 de Transparencia, Acceso a la Informacién Pablica
y Buen Gobierno; y, ciertamente, resultarfa cuando menos llamativo que se con-
siderase aplicable a logaritmos sufragados con fondos publicos el limite de la
«propiedad intelectual e industrial» previsto en el art. 14.1.j) de esta Ley 19/2013.

Comoquiera que sea, pese al evidente avance que ha supuesto el RGPD para
paliar las amenazas que entrafla la toma de decisiones automatizadas, no puede
dejar de sefialarse que atin queda un margen de mejora en este dmbito, como ha
puesto de manifiesto el Parlamento Europeo en su Resolucién, de 12 de febrero
de 2020, sobre Procesos automatizados de toma de decisiones: garantizar la proteccion de
los consumidores y la librve circulacion de bienes y servicios, en donde parece insinuarse
una invitacién a la Comisién para revisar la normativa existente en materia de
consumo a fin de mejorar la tutela en este dmbito.

Los riesgos que las nuevas tecnologias suponen para la privacidad se exacer-
ban cuando los prestadores de bienes o servicios online ostentan una posicién
dominante en el mercado, hasta el extremo de llegar a erosionar sustancialmente
la capacidad de disposicién que tienen los usuarios sobre sus propios datos. A este
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respecto, las autoridades de control de la competencia pueden jugar un impor-
tante papel para mitigar las perniciosas consecuencias que conlleva para la priva-
cidad la asimétrica posicién de debilidad que tienen los ciudadanos frente a esas
grandes empresas. Asi lo pone de manifiesto la experiencia alemana: mediante
decisién fechada el 6 de febrero de 2019, el Bundeskartellamt consideré contraria
al derecho de la competencia la prictica de Facebook de condicionar la prestacién
del servicio a la adscripcién por parte de los usuarios a otros servicios subsidiarios
de la compaiifa y a sitios web de terceros. Aunque obviamente la decisién se fun-
damentd en la aplicacién de la normativa antitrust al estimar que Facebook abusé
de su posicién dominante como red social en Alemania, fue determinante en su
resolucién la apreciacién de que se habfa quebrantado el RGPD, habida cuenta
de que no podia considerarse que los usuarios dieran su consentimiento libre-
mente —tal y como exige su articulo 7.4— al existir «un desequilibrio claro entre
el interesado vy el vesponsible del tratamiento» (Considerando 43). La ratificacién de
esta decisién por el Bundesgerichtshof (Sentencia de 23 de junio de 2020) sienta las
bases para una fructifera cooperacién en este dmbito entre las autoridades de con-
trol de la competencia y las autoridades de supervision de la proteccién de datos
de los pafses miembros de la UE.

En lo concerniente a la centralidad que ostentan determinadas redes sociales,
no puede dejar se apuntarse que las amenazas transcienden la esfera de la privaci-
dad de los ciudadanos para llegar a afectar al mismo sistema politico. Efectiva-
mente, las plataformas digitales, en principio potencialmente llamadas a
incrementar la participacién ciudadana y por ende a reforzar la democracia, pue-
den operar como un factor desestabilizador de dicho sistema al facilitar que se
influya en el momento electoral, arrostrdndose asf el riesgo de generar una «demo-
cracia hackeada», por utilizar la expresién de Martin Moore. La contundente
Resolucién del Parlamento europeo, de 25 de octubre de 2018, sobre la utiliza-
ci6én de los datos de los usuarios de Facebook por parte de Cambridge Analytica
y el impacto en la proteccién de datos (2018/2855 (RSP)), ya advierte de las
dimensiones de este desafio: sugiere que «debe probibirse la elaboracion de perfiles
para fines politicos y electorales, y la elaboraciin de perfiles sobre la base de comportamien-
tos en linea que puedan revelar preferencias politicas»;y «pide a los partidos politicos y a
otros actores que participen en las elecciones que se abstengan de utilizar perfiles para fines
politicos y electorales» (9).

El hecho de que «/as opiniones politicas» constituyan una categoria especial de
datos personales (art. 9.1 RGPD) facilita sin duda que se pueda articular un zesz
estricto en torno a la licitud de su tratamiento incluso por parte de los propios
partidos politicos (STC 76/2019).

Finalmente, aunque el listado de los riesgos tecnolégicos podria extenderse
mds largamente, no podemos dejar de resefiar la amenaza para la privacidad que
supone el empleo de técnicas de reconocimiento facial, cada vez mds extendidas
en diversos dmbitos pero especialmente en materia de prevencién de delitos. La
adecuada conciliacién de los intereses en liza pasa por la aplicacién de un test
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riguroso sobre la proporcionalidad del tratamiento de estos datos biométricos (en
esta linea, la Sentencia del Tribunal de Apelacién, de 3 de septiembre de 2020,
en la que se enjuicié el sistema de reconocimiento facial empleado por la policia
de Gales del Sur, {20201 EWCA Civ 1058).

ARTEMI RALLO LOMBARTE

La sociedad ha protagonizado transformaciones extraordinarias a lo largo de
las Gltimas décadas y los enormes cambios sociales, econémicos, institucionales o
culturales ya no tienen una dimensién nacional sino global. Como hemos expuesto
en un reciente trabajo («De la ‘libertad informdtica’ a la constitucionalizacién de
nuevos derechos digitales (1978-2018)», Revista de Derecho Politico, 100, 2017,
pp. 637-667), esta impredecible revolucién tecnolégica ha modificado pautas de
comportamiento y relaciones humanas y el Derecho ha intentado ordenar esta
revolucién tecnoldgica regulando las nuevas conductas vinculadas al cambio tec-
noldgico. La «informdtica» de la Constitucién de 1978 evidenciaba la incipiente
y primaria computerizacién pero hoy vivimos en plena sociedad de la informa-
cién y del conocimiento y nos adentramos en los terrenos inexplorados e inciertos
de la inteligencia artificial. En la era del Big Data y de la inteligencia artificial,
los riesgos y amenazas a la proteccién de datos exigen un enfoque complementa-
rio a los mecanismos represores o sancionadores basado en una estrategia preven-
tiva sustentada en los siguientes técnicas y principios: accountability principle,
privacy by design and by default, data minimization principle, privacy impact assess-
ments, delegados de proteccion de datos'y certificaciones y sellos.

Obviamente, los poderes piblicos no han permanecido ajenos a las necesarias
modificaciones normativas que debfan acompaifiar los cambios tecnolégicos. Del
origen, evolucién y adaptacién del derecho de proteccién de datos a esta realidad
cambiante dan buena cuenta cuatro estadios normativos europeos perfectamente
identificables: el Convenio 108 del Consejo de Europa de 1981 para la proteccién
de las personas con respecto al tratamiento automatizado de sus datos personales;
la Directiva 95/46/CE relativa a la proteccién de las personas fisicas en lo que res-
pecta al tratamiento de datos personales y a la libre circulacién de estos datos; el
art. 8 de la Carta de Derechos Fundamentales de la Unién Europea al que el Tra-
tado de Lisboa otorgd fuerza juridica a partir de 2009; el Reglamento General de
Proteccién de Datos de 2016. Tres leyes nacionales (LORTAD, LOPD y LOP-
DGDD) han desarrollado los compromisos europeos adquiridos por Espaifia.

La Directiva 95/46/CE fue, sin duda, el gran aldabonazo y marcé la historia
de éxito de la proteccién de los datos personales en Europa e, incluso, a nivel pla-
netario. Pero, apenas dos décadas después, la vertiginosa evolucién tecnolégica y
la globalizacién ofrecian nuevos retos: redes sociales con miles de millones de
miembros en todo el mundo; la computacién en nube con recursos compartidos
en servidores remotos; la geolocalizacién que facilita la ubicacién del individuo a
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través de su dispositivo mévil; el necesario reforzamiento del mercado interior
europeo de la proteccién de datos; las exigencias de las transferencias internacio-
nales de datos; la plena efectividad de las normas sobre proteccién de datos; o la
necesaria coherencia del marco juridico europeo regulador de la proteccién de
datos. La respuesta europea a estos retos vino de la mano del RGPD 2016/679
con vocacién de superar la fragmentacién europea de la proteccién de datos en
aras de una mayor seguridad juridica. El RGPD ha sido y es el instrumento juri-
dico id6neo para garantizar armonizacién y coherencia de la normativa europea
de proteccién de datos a través de un régimen sancionador comin: la previa doble
velocidad europea en proteccion de datos, marcada en demasiadas ocasiones por la
impunidad, ha dado paso a un RGPD que generaliza en todo el territorio de la
Unién Europea un régimen de sanciones efectivas, proporcionadas y disuasorias.
El RGPD afronta el tsunami tecnolégico incrementando la transparencia e infor-
macién al ciudadano, mejorando los procesos de otorgamiento del consenti-
miento, proporcionando especial proteccién a los menores, adicionando nuevos
derechos como el derecho al olvido o a la portabilidad o perfeccionando los ins-
trumentos de reaccién social o jurisdiccional frente a vulneraciones masivas pro-
tagonizadas por los grandes servicios online. Ademds, el RGPD tiene la ambicién
de regir y resultar aplicable a entidades no establecidas en la Unién Europea, con
sede en terceros paises (particularmente, USA), lo que constituye un indiscutible
avance en el sistema de garantias del derecho a la proteccién de datos en la era
digital.

Todo ello evidencia que el marco normativo vigente goza de perfecta salud
para afrontar los riesgos y amenazas que acechan la privacidad de la sociedad con-
tempordnea. La sociedad estd cambiando a un ritmo vertiginoso y es dificil pro-
nosticar cuales de esos cambios afectarin especialmente al derecho de proteccién
de datos. La imparable, generalizada y omnipresente digitalizacién —especial-
mente articulada en torno a los servicios de Internet— abre un proceso acumula-
tivo de interrogantes sobre un derecho como el de proteccién de datos que nacié
y ha evolucionado, precisamente, al socaire de la progresiva digitalizacién. La
digitalizacién total de nuestra sociedad, como resulta no solo intuible sino pet-
fectamente perceptible en la actualidad, extiende la problemidtica de la protec-
cién de datos a todo 4mbito imaginable: trabajo, ocio, salud, educacién, etc. Si
hubiera que identificar manifestaciones concretas de los desafios que afronta la
garantia efectiva del derecho a la proteccién de datos me atreveria a apuntar los
siguientes: 1.°) con la generalizada banalizacién de la trasmisién de imdgenes
personales en cualesquiera espacios y redes, el reconocimiento facial se ha conver-
tido en una muy peligrosa herramienta digital de alcance insospechado tanto en
el dmbito piblico como privado; 2.°) la geolocalizacién adquiere un especial
impacto vinculado al generalizado uso individualizado de dispositivos digitales
que identifican a los usuarios en cualesquiera dmbitos; 3.°) la inseguridad digital
convierte al ciudadano en un ser especialmente vulnerable no solo en su privaci-
dad si no en cualesquiera otros aspectos: econémicos, sociales, humanos.
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LUCRECIO REBOLLO DELGADO

El conocimiento que el Estado ha tenido histéricamente del ciudadano es
sumamente escaso hasta la Revolucién Francesa de 1798. Suele concretarse en
aspectos tributarios o de prestacién de determinados servicios, con un dmbito
muy localizado y con una escasa capacidad de difusién e intercambio, y en defini-
tiva de tratamiento. Era mayor el acopio de datos de la Iglesia, que llevaba un
registro de sus fieles, a partir de la inscripcién de su bautismo, matrimonio,
defuncién, entre los aspectos mds importantes. Tampoco es de tener en cuenta,
en estas épocas, la capacidad de intromisién del propio ciudadano en la intima
parcela de otro cualquier ciudadano. Es el Estado, fundamentalmente por la nece-
sidad estadistica, quien primero va a suscitar la problemadtica del acopio de datos,
pero esta circunstancia no se producird hasta la segunda mitad del s. XX.

En 1935 el presidente norteamericano Roosevelt aprueba la Social Securiry
Act, que, con una finalidad social, pretendia la actualizacién de datos relativos a
trabajadores como el derecho a la asistencia médica, pensiones y otros beneficios.
Ello supuso el primer gran reto del tratamiento de datos por parte del Estado,
debido al ingente nimero de éstos que se recogfan, lo que habfa de multiplicarse
por millones de trabajadores. Pero los medios técnicos de la época eran escasos, lo
que supuso un cumplimiento parcial de los objetivos, a la vez que evidencié la
necesidad de herramientas técnicas mds evolucionadas para tan ingentes trabajos.
Pero como es 16gico deducir, las necesidades sociales en el dmbito civil o las pre-
tensiones de las empresas no eran suficientes para dar el empuje necesario. A lo
mds que se habia llegado era al descubrimiento del profesor alemdn Konrad Suze
en 1941, del denominado Z3, que apuntaba las posibilidades, a la vez que expli-
citaba las necesidades de mejoras del tratamiento de datos.

El verdadero impulso técnico viene de la pretensién constante, y de una no
menor aportacién econémica, de mejorar y perfeccionar las técnicas de guerra. En
1943 un conjunto de expertos al servicio del ejército britdnico construyd el deno-
minado Colossus, que tenfa como finalidad descifrar en pocos segundos los mensa-
jes secretos de los enemigos durante la IT Guerra Mundial. También con motivo
de la carrera armamentistica, en 1945 se fabrica en Estados Unidos el ENIAC
(Electronic numerical integrator and calculator) y se hace en el laboratorio de Los Ala-
mos, donde se estaba desarrollando la bomba atémica. En el mismo afio, el pro-
fesor John von Neumann formula lo que se considera como el primer programa
de ordenador, que podia realizar una simple operacién contable, pero ya establece
las bases tedricas de los ordenadores.

En junio de 1950 se introducen las primeras aplicaciones civiles de la infor-
mdtica, la multinacional norteamericana Remington Rand entrega el primer
ordenador de uso comercial, se fabrica ya en serie. Pero no estd generalizado en el
uso de la poblacién, por lo que tenfa una incidencia muy parcial

Pese a lo manifestado, tecnolégicamente atn estaba por llegar lo mejor, la
comunicacién entre ordenadores. En 1965 L. Roberts y T. Merril conectan por
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primera vez dos ordenadores a través de una linea de teléfono y constatan la faci-
lidad con que pueden transmitirse datos de uno a otro, nace asi ARPANET, que
ya en 1970, ademds de los usos militares, ofrecia correo electrénico y transferen-
cia de ficheros dentro de Estados Unidos, y en 1973 se conseguian las primeras
conexiones internacionales.

El 1 de enero de 1983 se sustituye el protocolo NCP por el de TCP/IP, se
separa la parte militar, denominada Milnet y surge INTERNET, que coexiste
con ARPANET hasta 1990 y un afio después apareci6 la World Wide Web como
hoy la conocemos. La generalizacién de su uso alejaba la informdtica del 4mbito
técnico y la colocaba en la centralidad de la vida del ciudadano, ya no es tnica-
mente una herramienta de trabajo, sino también un potentisimo medio global de
intercambio de informacién de datos y un medio de comunicacién social.

Pero pese a ser esta nueva tecnologia un ejemplo de colaboracién y solidari-
dad, as{ como una magnifica herramienta para la sociedad, pronto se confirmé
que las potencialidades técnicas puestas en la mano del hombre corren el riesgo
de lesionar derechos fundamentales, lo que requiere la intervencién del Estado,
para que, a través de la legislacién, establezca medios para evitar la vulneracién
de derechos. El problema afiadido ahora, con la generalizacién o globalizacién del
uso de la Red, es que el Estado no tiene posibilidad efectiva de controlar deter-
minadas actividades, su actuacién se ve limitada por el dmbito de vigencia de las
propias normas estatales. Como puede comprobarse, todo avance tecnolégico,
que implique un uso social, finaliza requiriendo la intervencién juridica, pero en
este caso ya no dnicamente del Estado, debido a que la existencia de un espacio
virtual transfronterizo requiere para la informdtica y uso de la Red una regulacién
universal, que como veremos mds adelante plantea no pocas dificultades.

Probablemente el primer autor consciente de este potencial peligro serd
Arthur R. Miller, quien ya en 1969 es consciente de los problemas juridicos rela-
cionados con la intimidad que puede generar la informdtica. También en 1972,
A. Westin publicard una monografia con la misma preocupacion, después de rea-
lizar un estudio de las bases de datos mds importantes en Estados Unidos, y con-
cluye su obra alertando sobre posibles usos lesivos.

Este interés por el uso lesivo de la tecnologia se ird incrementando en la
medida en que se producen mayores y mejores avances, y especialmente cuando
se empieza a generalizar el uso del ordenador, no sélo por empresas o institucio-
nes, sino también por particulares. De esta forma se inicia la regulacién juridica
como la més plausible constatacién del peligro respecto de derechos fundamen-
tales que aquélla lleva implicita. Al contrario de lo que hubiera parecido 16gico,
es decir, que la primera norma sobre proteccién de datos surgiera en Estados Uni-
dos, debido a que este pafs es pionero en el desarrollo de las tecnologfas, su gene-
ralizacién y la multiplicidad de aplicaciones pricticas, serd en Europa y de forma
mds concreta en el Land alemdn de Hesse, donde se publicard la primera norma
que limite el uso de la informdtica, se trata de la Datenschutz, de 7 de octubre de
1970, y le seguird la Data Lag de Suecia en 1973.
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Las nuevas tecnologias, al posibilitar la racionalizacién, simplificacién, cele-
ridad y seguridad de las practicas administrativas y de recopilacién de datos, se
presentan como una amenaza ante el ciudadano, ya que el uso de los modernos
medios electrénicos, estén en manos de quien estén, contraen el riesgo de vulne-
rar derechos. Pese a ello, no podemos establecer como dnica visién de los moder-
nos medios de tecnologia sélo la negativa. También y sin duda ofrecen un aspecto
sumamente positivo en la actividad del ser humano, racionalizando y supri-
miendo laboriosos trabajos, y sobre todo rompiendo, tanto en el dmbito laboral
como social, las barreras del espacio y el tiempo.

Los datos y su facilidad de tratamiento constituyen indefectiblemente poder,
y no cabe duda de que al Estado le es necesaria determinada informacién para
cumplir sus fines. Pero no es menos cierto que un uso abusivo o incontrolado de
los datos puede minar el funcionamiento de cualquier Estado. El mismo riesgo
de acumulacién de datos, al que estd sometido el individuo por la accién del
Estado, se reproduce por la acumulacién de datos y la facilidad de tratamiento,
por parte de otros ciudadanos.

Partiendo del principio democritico de que todo poder ha de estar necesaria-
mente sometido al Derecho, es ficil deducir una solucién incontestable, es decir,
sometamos a la norma la actividad susceptible de lesionar derechos, tanto si la
realiza el Estado, como si lo hacen los particulares. Esta solucién estd exenta de
toda problemdtica o complejidad juridica. Ahora bien, los problemas surgen en
su aplicacién préictica, en el desarrollo efectivo de tales medidas.

ANTONIO TRONCOSO REIGADA

La Constitucién Espafiola de 1978 sefial6 en el art. 18.4 que «la Ley limi-
tard el uso de la informdtica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de los derechos». Los constitu-
yentes fueron ya conscientes de que los avances tecnolégicos, que deben estar
siempre al servicio de la persona, pueden suponer también una importante
amenaza para sus derechos. La primera etapa de desarrollo de la informdtica
dominada por los grandes ordenadores —la de la macro-informética—, que
ofrecfan unas posibilidades de captar, relacionar, transmitir y acumular infor-
macién personal prdcticamente ilimitadas, daba paso a una segunda etapa
caracterizada por la extensién de los ordenadores personales —la de la
micro-informdtica—. Como ya recogia con acierto la Exposicién de Motivos
de la LORTAD, la informdtica, con su capacidad para almacenar datos y supe-
rar las barreras que en el pasado representaban el tiempo y el espacio —junto
con las ya existentes técnicas de comunicacién—, ofrecfa un conjunto muy
extenso de datos que configuraban un retrato de la persona y suponian una
amenaza antes desconocida para la privacidad y para el ejercicio de otros dere-
chos. En la primera etapa de la informdtica los riesgos eran principalmente los
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grandes ficheros de las Administraciones Publicas y sus consecuencias se
encuentran bien descritas en la Sentencia del Tribunal Constitucional Federal
Alemdn, de 15 de diciembre de 1983, que declar6 inconstitucionales algunos
preceptos de la Ley del Censo, de 4 de marzo de 1982: «Cualquiera que no esté
seguro de si el comportamiento desviado se anota en cualquier momento y se
almacena, utiliza o transmite permanentemente como informacién, tratard
—de acuerdo con el principio del Panoptismo— de no llamar la atencién con
ese comportamiento». Esto no s6lo perjudica las posibilidades del individuo
de desarrollo y ejercicio de la libertad, sino también el bien comin, porque la
autodeterminacién es una «condicién funcional elemental de un sistema de
gobierno democrdtico libre que estd basado en la capacidad de actuar y de par-
ticipar de sus ciudadanos» —BVerfGE 65, 1; Badura; Lucas Murillo—.

Con posterioridad estas amenazas no s6lo han evolucionado sino que han cre-
cido de manera exponencial con las llamadas —en ese momento— nuevas tecno-
logfas de la informacién y la comunicacién, sobre todo con la rapidez y la
universalizacién de Internet a mediados de los afios noventa del siglo pasado, que
permitid la efectividad de los buscadores —Yahoo aparece en 1995—, las redes
sociales —Linkedln y My Space surgen en 2003—, la computacién en la nube
—2006—, el Big Data —2006—, el Internet de las cosas —2008—, la inteli-
gencia artificial, el Blockchain —que nace en el 2008 de la mano del Bitcoin o
mejor al revés—, el Machine Learning, etc. En general, las fechas de comienzo de
las tecnologias son muy difusas, aunque hay excepciones, existiendo una gran
distancia temporal entre las primeras definiciones teéricas, los primeros desarro-
llos y la implantacién de un producto en el mercado. El término Big Data, que
hace referencia al andlisis de grandes volimenes de informacién de fuentes hete-
rogéneas no estructuradas y a gran velocidad, se empieza a usar en los afios 90 del
siglo pasado, aunque es en 2006 cuando se populariza de la mano de Google, si
bien habfa estudios, prototipos y quizds alguna startup antes. El cloud, aunque se
difunde en la primera década del siglo xx1, empieza a pergefiarse ya a finales de
los afios 80, apareciendo en 1995-96 las primeras empresas de esa tecnologfa. En
1956 se celebra el primer workshop universitario sobre inteligencia artificial;
comienza a investigarse esta cuestién en el decenio de 1960, pero no es hasta fina-
les de los afios 80 o principios de los 90 cuando adquiere carta de naturaleza, con
los primeros sistemas expertos. Los primeros estudios sobre Machine Learning son
de 1959 y florece como estudio independiente en los afios 90 del siglo pasado. El
Machine Learning estaba en los afios 60 unido a la inteligencia artificial aunque
luego se segrega. Algo semejante ocurre con las redes neuronales. Internet apa-
rece en 1969 para interconectar centros de proceso de datos de la defensa en
EEUU; a partir de 1983 inicia un rdpido desarrollo en el dmbito civil sumdndose
muchas universidades de todos los continentes y empresas, sobre todo multina-
cionales. Esta expansion se vuelve exponencial hasta llegar hoy a todos los rinco-
nes del mundo con el disefio de la World Wide Web por Tim Berners-Lee en el
1989 y la aparicién de los primeros navegadores algunos aflos mds tarde.
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Este enorme impulso de las tecnologias de la informacién y la comunicacién
en los tltimos afios, que nos ha abierto posiblemente las puertas a una nueva era
—a una nueva etapa de la historia—, ha supuesto no sé6lo un cambio sino una
decisiva contribucién al avance en la competitividad de las empresas, en la efica-
cia de las Administraciones Piblicas y en la mejora del funcionamiento de los
servicios publicos y del mercado de trabajo. También las TIC han permitido en
muchas ocasiones la reduccién de brechas sociales y territoriales —en zonas rura-
les— para facilitar el acceso a la informacién y a la cultura. Recientemente, la
pandemia provocada por el virus SARS-CoV-2 causante de la enfermedad respi-
ratoria COVID-19 ha supuesto un impulso quizéds definitivo para el teletrabajo y
para la introduccién de las tecnologias en la educacion y en la sociedad. En ese
contexto también han surgido distintas iniciativas tecnolGgicas para responder a
esta emergencia sanitaria que facilitan la comunicacién con las personas contagia-
das y su localizacién para garantizar el cuamplimiento de las medidas de confina-
miento. Estas iniciativas pueden resultar mds eficientes que el recurso a los
instrumentos manuales —los detectives del conoravirus— para llevar a cabo el
rastreo de los contactos o para comunicar posibles contagios, algo que debe ser
realizado en el menor tiempo posible de manera que se evite la extensién de la
epidemia.

Una de las lecciones aprendidas de esta crisis sanitaria y de los retos a los que
se enfrentan todos los pafses en los préximos afios es la necesidad de acometer un
fortalecimiento de los sistemas de salud —salud publica y epidemiologia, aten-
ci6én sanitaria e investigacién biomédica—. Sin embargo, los recursos econémi-
cos de los que dispone un Estado social para incrementar la inversién en salud van
a ser siempre limitados. La preocupacién por la sostenibilidad financiera del
Estado social y por la necesidad de gestionar la salud publica y la atencién sani-
taria con recursos escasos que condicionan la capacidad de actuacién obligan a
acudir a los tratamientos de datos personales. Por eso es imprescindible, como
mas adelante sefialaremos, que la Unién Europea impulse una estrategia de datos.
La Administracién Puablica no puede prescindir del enorme capital que posee en
datos e informacién para desarrollar sus politicas puiblicas, en especial de salud.
Los tratamientos de datos personales, como hemos sefialado en muchas ocasiones,
son esenciales para impulsar de una manera eficiente la salud publica, la atencién
sanitaria y la investigacion. A las iniciativas ya ejecutadas relativas a la historia
clinica electrénica y a la receta electrénica, hay que sumar en esta nueva etapa el
Big Data, la inteligencia artificial y el uso de una analitica de datos para identifi-
car necesidades y asignar recursos que estén destinados a mejorar la salud piblica,
la atencién sanitaria de los pacientes y la investigacién, al mismo tiempo que
favorezcan la eficiencia en el uso de los recursos ptblicos y privados.

Sin embargo, el desarrollo y la generalizacién de estas nuevas tecnologias de
la informacién y de las comunicaciones han supuesto un incremento exponencial
de los tratamientos de datos personales —Internet de las cosas, nanotecnologia,
historia clinica electrénica en la nube, RFID— que suponen una amenaza para la
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privacidad y para los derechos de las personas. Hay que recordar que los riesgos
no se derivan principalmente de los datos personales sino de los tratamientos por
lo que el derecho fundamental a la proteccién de datos personales no tiene como
objeto proteger de manera aislada los datos sino tinicamente los datos personales
sometidos a tratamiento. Ademds, los riesgos de esta era de Internet provienen no
s6lo de las Administraciones Pdblicas sino también de las corporaciones privadas
y de los particulares. Dejamos de lado ahora la llamada Darkner —red oscura— o
Deep web —la Internet profunda— donde se aloja la inmensa mayoria del conte-
nido de Internet y que ofrece refugio a los delincuentes internacionales relaciona-
dos con las drogas y a las redes internacionales de pedéfilos. La mayoria de los
afectados no son conscientes de los riesgos que corren sus derechos personales, en
especial, la proteccién de datos personales con las redes sociales, la computacién
en la nube, la comercializacién de datos con tarjetas de cliente, las compras y
pagos por Internet, etc. En estos casos se revelan voluntariamente muchos datos
personales sobre hdbitos y el comportamiento de los consumidores que, sin duda,
se negarfan a las autoridades estatales —Hufen—. Ademds, al incremento de las
tecnologfas en la Administracién Pudblica y en las empresas hay que sumarle
sobre todo no sélo su incorporacién sino su ocupacién —su conquista— de todos
los espacios privados de las personas. Como sefiala el Tribunal Constitucional
Federal Alemdn en la Sentencia de 27 de febrero de 2008 sobre busquedas en
linea, «los recientes avances en la tecnologfa de la informacién han dado lugar a
la ubicuidad de los sistemas de tecnologia de la informacién y su uso es funda-
mental para la forma en que muchos ciudadanos viven sus vidas». Muchos datos
personales son objeto de innumerables tratamientos que pasan inadvertidos a los
usuarios. De nuevo, esto ha vuelto a ser anticipado por el Tribunal Constitucional
Federal Alemdn que ha subrayado que estos avances no s6lo se han materializado
en la capacidad de rendimiento de los ordenadores personales, que pueden ser
utilizados para distintos propdsitos como administracién y archivo de asuntos
personales —incluso de negocios—, para biblioteca digital o como dispositivo de
entretenimiento, sino también en los numerosos objetos que las personas emplean
en su vida cotidiana —ymart phones, equipos de telecomunicaciones, dispositivos
electrénicos en hogares o en vehiculos— que contienen componentes de tecnolo-
gia de la informacién cuya importancia aumenta si estdn conectados en red. Esta
creciente difusién de los sistemas de tecnologia de la informacién en red, que sin
duda ofrece nuevas posibilidades para que el individuo desarrolle su personali-
dad, también supone nuevos riesgos para la misma. Ademds de los datos que el
usuario de la computadora crea o almacena conscientemente, «en el marco del
procesamiento de datos, los sistemas de tecnologia de la informacién también
generan automdaticamente muchos otros datos que, al igual que los datos almace-
nados por el usuario, pueden evaluarse en relacién con el comportamiento y las
caracteristicas del usuario. Como resultado de ello, en la memoria principal y en
los medios de almacenamiento de esos sistemas se puede encontrar una gran can-
tidad de datos relativos a las circunstancias personales, los contactos sociales y las

UNED. Teorfa y Realidad Constitucional, nim. 46, 2020, ISSN 1139-5583, pp. 15-118



ENCUESTA SOBRE LA PROTECCION DE DATOS PERSONALES 33

actividades del usuario. Si estos datos son recopilados y evaluados por terceros, se
pueden extraer conclusiones de gran alcance sobre la personalidad del usuario,
hasta la formacién de un perfil» —BverfGE 120, 274; Epping—.

Este incremento exponencial de los tratamiento de datos personales se ha
hecho especialmente visible en el dmbito laboral —video vigilancia, geolocaliza-
cién, biometria, etc.—, lo que ha dado lugar a la aparicién masiva de nuevos ries-
gos tanto sobre el derecho fundamental a la proteccién de datos personales de los
trabajadores, considerado como derecho auténomo, como sobre otros derechos
fundamentales de los trabajadores de los que la proteccién de datos personales es
en muchas ocasiones una garantia institucional o de instituto. Buena muestra de
ello es que muchos de los derechos digitales regulados en el Titulo X de la LOP-
DGDD son derechos digitales de los trabajadores como el derecho a la intimidad
frente al uso de dispositivos de videovigilancia y de grabacién de sonidos en el
lugar de trabajo o el derecho a la intimidad ante la utilizacién de sistemas de geo-
localizacién en el dmbito laboral. Ademds, la LOPDGDD recoge en su Titulo X
nuevos derechos digitales de los trabajadores independientes del derecho a la pro-
teccion de datos personales como el derecho a la desconexién digital en el dmbito
laboral o el derecho a la proteccién de la intimidad en el uso de los dispositivos
digitales puestos a su disposicién por el empleador.

El enorme desarrollo de las TIC en los Gltimos afios permite ficilmente
suponer que nuestros datos personales son res in commercio, objeto de negocio juri-
dico y, por tanto, que forman parte del patrimonio de una persona —serfan res in
patrimonio en expresién de Gayo—. Admitir la posibilidad de comerciar con
nuestros datos personales conlleva también aceptar que sea legitimo intercambiar
datos personales por medicamentos, por servicios sanitarios o por un descuento
en una poliza de seguro o, incluso para conseguir un trabajo o mantenerlo. Este
planteamiento, que sitda la proteccién de datos personales en la esfera del dere-
cho de propiedad —los datos personales como una guasi propiedad, como diria
Esser, siguiendo tanto a los juristas romanos como a los del Common Law—, y que
se manifiesta en convertir el consentimiento del interesado en el principio juri-
dico fundamental, genera una enorme brecha, no sélo social sino de derechos,
entre los pobres que comercian con sus datos personales y los ricos que no se ven
obligados a compartir sus datos personales. Este planteamiento convierte la pri-
vacidad en un lujo y condena a los pobres a no tener privacidad. Esta idea trasla-
dada al dmbito del trabajo diferencia entre los trabajadores que se ven resignados
a trabajar sin privacidad y los empleadores, agudiza el desequilibrio existente en
las relaciones laborales y condena a los trabajadores a no tener privacidad. Sin
embargo, los derechos fundamentales, también el derecho a la proteccién de los
datos personales, y, en especial, los derechos de los trabajadores han surgido para
proteger a los mds débiles en el 4mbito de las relaciones juridicas y laborales. Por
tanto, corregir los desequilibrios y proteger a los mds débiles —migrantes, tra-
bajadores, menores, personas con discapacidad, personas mayores— debe ser
siempre una de las prioridades porque es en tltima instancia lo que justifica el
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derecho y la accién de los poderes publicos. El derecho a la proteccién de datos
personales no tiene en el consentimiento del interesado su principio juridico fun-
damental pues es mucho mds que un derecho a la autodeterminacién informativa
y obliga a respetar otros principios y derechos de proteccién de datos, en especial
el principio de calidad y proporcionalidad. Por ello, es necesario continuar el
desarrollo normativo del derecho fundamental a la proteccién de datos personales
para poder disponer de un marco juridico que garantice a las personas —especial-
mente a las mds débiles— el control sobre sus datos personales sometidos a tra-
tamiento.

Son muchas las amenazas que provienen de los avances tecnolégicos, espe-
cialmente para los menores. Internet les ofrece el acceso inmediato a un mundo
que no siempre se ajusta a su nivel de madurez y que puede afectar al libre desa-
rrollo de su personalidad. La introduccién masiva de las tecnologfas en la educa-
cién puede incidir en el aprendizaje de manera que el exceso de informacién y la
tendencia a la reproduccién de textos no deje espacio suficiente para la compren-
sién y para la reflexién critica. Los j6venes se acostumbran a emplear la tecnologia
como entretenimiento y a responder solo a estimulos audiovisuales, lo que anun-
cia ya la llegada del homo videns, del que nos prevenia Sartori. También los mayo-
res poseen cada vez mds una cultura de titulares y prefieren los mensajes breves y
claros —o los videos— vy saltan la pantalla de los textos largos mds matizados,
que obligan a «sumergirse en lo complejo, en lo paraddjico, en la politica de ver-
dad». En nuestras democracias las nuevas tecnologfas han favorecido la transpa-
rencia administrativa, el acceso a una informacién puablica veraz en el mundo de
la posverdad y la fiscalizacién del poder; han mejorado la participacién en los
asuntos publicos, reduciendo las diferencias entre politicos y ciudadanos y mul-
tiplicando los espacios individuales de generacién de opinién. Sin embargo, como
hemos sefialado recientemente, la red no es el escenario mds apropiado para una
democracia deliberativa. La deliberacion politica requiere la exposicién de los
propios argumentos y la escucha atenta de los argumentos de los otros, lo que
favorece el conocimiento, el respeto y la aceptacién del otro; ayuda a crear una
culcura del acuerdo y contribuye a acotar los desacuerdos; permite armonizar
intereses distintos e incluso contrapuestos y alcanzar objetivos comunes. La deli-
beracién y el continuo ejercicio del didlogo favorecen la inclusién del otro y per-
miten un consenso cultural de fondo. En cambio, las tecnologfas no ofrecen
plataformas propicias para la deliberacién politica y para el didlogo. La limitacién
de caracteres de algunas herramientas, unida a la superficialidad del hombre con-
tempordneo, reduce el discurso politico en Internet al adoctrinamiento, al argu-
mentario breve, cuando no al mero slogan, que tiene como destinatario la propia
parroquia. El retargeting digital, a través del cual Google te ofrece noticias que te
interesan en virtud de unas bisquedas anteriores, favorece la generacién de iden-
tidades aisladas, que no se comunican entre si, no reducen distancias, no hacen
desaparecer los prejuicios, no aumentan la tolerancia, no permiten la aceptacién
social del otro. La red se utiliza para procesos plebiscitarios de decisién colectiva,
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sin debate, sin argumentacién, lo que, en el fondo, encubre movimientos de
adhesién o de exclusion, propuestos por los mismos que desdefian la democracia
representativa. Por eso, la red, que es un espacio adecuado para el acceso a la
informacién, para la rendicién de cuentas y para el control del poder, no lo es para
la deliberacién politica y para sus frutos que es el acuerdo politico, que requiere
el didlogo, el respeto y el conocimiento del otro.

Es, por tanto, necesario que el hombre moderno, al mismo tiempo que uti-
liza las nuevas tecnologias, venza la tendencia al sensismo y al inmediatismo y
supere uno de los problemas de la cultura actual que es la ausencia de interioridad
y la falta de contemplacién —Juan Pablo II—. Al mismo tiempo, se hace nece-
saria la formacién para un uso ético y responsable de las nuevas tecnologfas que
recuerde al hombre y a la mujer que sus decisiones en Internet deben ser fruto de
una responsabilidad moral con los préximos y con la sociedad.

CAMINO VIDAL FUEYO

Es lugar comin poner de relieve la extraordinaria y vertiginosa evolucién de
los avances tecnolégicos en las Gltimas décadas y su correlativa incidencia en dis-
tintos 4mbitos de la vida privada. Tampoco resulta una novedad constatar que el
desarrollo tecnoldgico crece de manera exponencial, a un ritmo mucho mds rdpido
que el de las normas juridicas. Por todo ello, mi primera consideracién toma forma
de pregunta: ;son suficientes las garantias juridicas previstas en la teorfa general
cldsica de los derechos fundamentales para defender la privacidad de las personas
en un mundo digital sin contornos precisos y sin fronteras geograficas?

Si entendemos que no se puede concebir la ciencia juridica al margen de los
hechos, ni de los fenémenos sociales, ni de los avances tecnolégicos, resulta facil
concluir que la tarea del jurista no puede llevarse a cabo exclusivamente desde la
unilateralidad formal de la norma, pues sélo a partir de un conocimiento realista
y objetivo de los casos en que la tecnologia invade y limita nuestros derechos fun-
damentales es posible articular mecanismos (juridicos o de otra naturaleza) para
hacer frente a las amenazas que de ella emanan. Con esta finalidad, y al objeto de
enriquecer mis respuestas a las preguntas nimero uno y tres de esta encuesta, he
contado con la inestimable ayuda de Fernando Fernindez-Miranda, experto en
nuevas tecnologfas y Derecho (socio del Area de Regulacién Digital de PwC)
que, desde el conocimiento prictico, me ha proporcionado innumerables ejem-
plos que ponen de relieve la amenaza que los avances tecnolégicos pueden supo-
ner para la intimidad y la vida privada de las personas, mostrando un escenario
abrumador: la industria 4.0, la robética y la automatizacién dréstica de procesos,
el big data, la inteligencia artificial, el internet de las cosas, la realidad virtual, la
prestacién de servicios de cloud computing, los dispositivos de geolocalizacién y de
reconocimiento de datos biométricos, los drones de vigilancia, las smarts cities, la
tecnologia blockchain, etc.; insistiendo en que todas estas tecnologias disruptivas
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son evidentes manifestaciones de que el actual paradigma tecnolégico gira en
torno al colosal y sigiloso acceso a nuestros datos personales para correlacionarlos
y extraer conclusiones no perceptibles a primera vista para los ciudadanos —desde
preferencias personales a tendencias politicas o socio-econémicas—, pero que
suponen una capacidad de intromisién e influencia en la vida privada de las per-
sonas sin precedentes en nuestra historia.

Asimismo, Ferndndez-Miranda indica que, desde una perspectiva politica, el
caso de Cambridg Analytics es un claro ejemplo de cémo la captacién y trata-
miento masivo de datos personales y perfiles de ciudadanos de forma ilegitima
puede dar como resultado la generacién de modelos y algoritmos que permitan
unos resultados concluyentes en procesos electorales. En este caso, el acceso ilegal
a mds de 50 millones de usuarios de Facebook para configurar perfiles psicolégi-
cos y lanzar mensajes especificamente disefiados para ciertas audiencias resulté
determinante para influir en el voto final y que Donald Trump ganara las eleccio-
nes norteamericanas en noviembre de 2016. Lo que resulta significativo, desde el
punto de vista de la privacidad, es que este tipo de practicas tienen como objetivo
influir en la opinién a las personas no mediante argumentos, sino a través del
«dominio informativo» basado en el previo tratamiento masivo y analitico de sus
datos personales, sin su consentimiento.

Desde el punto de vista comercial, la aplicacién de algoritmos de aprendizaje
automdtico (machine learning) para analizar datos personales a gran escala y en
tiempo real (big data), como pueden ser hdbitos de navegacién web, histérico de
compras, geolocalizacién, transacciones bancarias o preferencias en redes sociales
(likes o follows), permite la elaboracién de perfiles de usuarios para abastecer el
marketing digital. Sin embargo, la elaboracién de estos perfiles conlleva la gene-
racién de informacién complementaria que no ha sido directamente facilitada por
los interesados, con el fin de disponer de modelos de conducta o prondsticos sobre
su comportamiento o intereses futuros y, lo que es mds grave, en ocasiones da
lugar a situaciones de discriminacién o provoca perjuicios importantes, como
consecuencia de la falta de veracidad, exactitud o actualizacién de los datos utili-
zados. Pensemos, por ejemplo, en la imposibilidad de acceder a un crédito o a
otro tipo de financiacidn, en la exclusién « priori en un proceso de seleccién labo-
ral o en la denegacién de cobertura de una péliza de seguro.

Por dltimo, es necesario hacer una breve referencia al contexto actual de pan-
demia global en el que nos encontramos como consecuencia de la crisis sanitaria pro-
vocada por el coronavirus SARS-CoV-2 (Covid19), pues muchas de las medidas
que se estan implementando para atajar la propagacién del virus afectan al derecho
fundamental a la proteccién de datos, al servirse de tecnologias que invaden 4mbi-
tos de privacidad. Pensemos en el uso de aplicaciones para el seguimiento y con-
trol de contagios a través de tecnologfas de GPS o Bluetooth, al uso de drones para
controlar el cumplimiento de las obligaciones de confinamiento o para comprobar
el aforo en espacios publicos, el control de temperatura en centros de trabajo y
comercios, el reconocimiento facial como medio de identificacién y autenticacién
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en relaciones electrénicas y a distancia, la eventual creacién de un pasaporte sani-
tario digital que acredite que el portador no se encuentra contagiado o estd pre-
suntamente inmunizado por haber pasado la enfermedad, el uso de aplicaciones de
diagnéstico de Covid-19 basados en la sintomatologfa del usuario, etc.

En consecuencia, las amenazas son muchas y, como se expondrd en las
siguientes lineas, la capacidad de las normas juridicas muy limitada, aunque
necesaria.

2. ¢Considera que el veconocimiento de un devecho fundamental es el medio mds ade-
cuado para hacerles frente? Desde una perspectiva mds general ;qué veflexiones
cabe hacer sobre las posibilidades con las que cuentan el Estado y el Derecho para
bacer frente a amenazas de ese tipo?

LORENZO COTINO HUESO

La garantia de un derecho fundamental en principio resulta la mdxima mds
importante que puede conferir un Estado de Derecho. As{ las cosas, desde los
afios 80 se ha ido construyendo un derecho fundamental de proteccién de datos.
Obviamente ello ha tenido reflejos muy positivos en el ordenamiento espafiol y
europeo. Entre otras cuestiones la naturaleza iusfundamental implica unas garan-
tfas normativas a través de la accién del legislador, que en Espafia vienen ddndose
con leyes orgdnicas desde 1992. También ha sido bastante positivo que esta espe-
cial proteccién se articule a través de autoridades independientes, que no han
hecho mds que ganar relevancia con el paso de los afios.

Dicho lo anterior, que no es poco y no puede menospreciarse, en general en
Europa y en particular en Espafia el tratamiento de la proteccién de datos alrede-
dor de un derecho subjetivo ha sido bastante negativo. Ello se aprecia con clari-
dad por el hecho de que el consentimiento sea la columna vertebral de este
derecho subjetivo. Y la realidad es que otorgar el consentimiento ha devenido en
una absoluta rutina masiva. Una sociedad infantilizada y cautivada por la tecno-
logia ha vendido su alma al diablo a través de facilitar el consentimiento y de hecho
lo que era una garantia ha sido totalmente contraproducente. Algo muy similar
ha sucedido con los multiples derechos (acceso, rectificacién, supresién, oposi-
cién, etc.). Su ejercicio por la ciudadania ha sido irrisorio y en modo alguno se ha
demostrado una garantia eficaz. La transparencia y suficiente informacién sobre
el tratamiento de datos por el responsable sin duda sigue siendo una garantia
muy importante, pues es también un mecanismo preventivo. No obstante, la
facilitacién de informacién para efectuar un tratamiento se ha convertido en un
ritual rutinario para la ciudadanfa. La aceptacién de las cookies es posiblemente su
méxima expresion. Asi pues, una visién especialmente subjetiva de la proteccién
de datos ha conllevado una real desproteccién de manera aparentemente legitima
y legal.
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No obstante, el problema ain ha sido mayor. Subrayar un derecho subjetivo
fundamental ha llevado a dejar en la sombra sin proteccién juridica una visién
que trasciende al individuo y sus derechos subjetivos. Las nuevas tecnologias
especialmente los grandes datos, el Internet de las cosas y la inteligencia artificial
no solo amenazan los derechos de cada una de las personas cuyos datos se tratan.
Los nuevos tratamientos masivos con perfilados y algoritmos crean de manera
continua colectivos de miles, cientos de miles o millones de personas que com-
parten diversas cualidades y que son objeto dindmicamente de un trato y decisio-
nes diferentes. Asimismo, muchos de los tratamientos se realizan sobre datos
anonimizados o seudonimizados, que no permiten la identificacién de las perso-
nas concretas titulares de derechos. En consecuencia, formalmente, no queda
afectado ni el derecho de proteccién de datos ni posiblemente otros derechos
individualmente, a nivel micro, por decirlo de algin modo; pero materialmente
las decisiones publicas y privadas que se adoptan si que impactan —a nivel
macro— en la sociedad en general, en grandes colectivos y en su proteccion de
datos y otros derechos fundamentales y en bienes constitucionales esenciales para
el Estado social y democrético de Derecho. Sin embargo, estos impactos no estin
siendo guarnecidos por un derecho bajo la reduccionista perspectiva de derecho
subjetivo que captura toda la atencién.

Como respuesta dogmatica, tanto la preservacién de la dignidad de la per-
sona, cuanto la dimensién objetiva de los derechos fundamentales, generan unos
deberes de proteccién que irfan mds alld del titular sujeto del derecho. Asimismo,
no son nuevos diversos mecanismos juridicos como las acciones de proteccién de
colectivos e intereses difusos. Sin embargo, esta proteccién no se deriva propia-
mente del contenido el derecho subjetivo. Es necesaria una accién legislativa que
hasta ahora ha quedado muy a la sombra del derecho subjetivo de proteccién de
datos.

Precisamente, los mayores avances en los dltimos tiempos se deben a una
nueva visién preventiva de la proteccién de datos bajo la responsabilidad proac-
tiva, la privacidad en el disefio y por defecto, la responsabilidad demostrada, las
evaluaciones de impacto o la figura de los delegados de proteccién de datos.
Todo ello ha sido incluido o reforzado por el Reglamento (UE) 2016/679 de 27
de abril de 2016 (RGPD). Y precisamente este tipo de garantias, al menos hoy
por hoy, no aparecen claramente conectadas con el derecho subjetivo de protec-
cién de datos.

Por dltimo, hay que afadir que se ha construido un ##evo derecho de protec-
ci6én de datos, distancidndolo de la privacidad y la intimidad. Sin embargo, en oca-
siones resulta absurdo, inviable o contraproducente desvincular la proteccién de
datos de la privacidad que es su matriz y en la que sin duda se integra. De hecho,
una visién mds amplia a partir de la privacidad es la mejor estrategia para hacer
frente de manera dindmica a los nuevos retos. Es mds, la UE estd yendo mds alld y
recientemente aborda la cuestién con un enfoque més general de la responsabilidad
por dafios (Libro blanco y Estrategia de la Comisién Europea de febrero de 2020).
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ROSARIO GARCIA MAHAMUT

Adecuado, sin duda; exclusivo, en absoluto. Uno de los problemas a la vez
que retos mds acuciantes para hacer frente a las amenazas que se ciernen sobre los
distintos derechos de las personas es precisamente la obligacién de reconocer lo
que aporta «el avance tecnolégico» al servicio de la sociedad y de las personas en
todos los dmbitos, con la misma conciencia y reconocimiento de que el uso, fina-
lidad y disefio puedan no ya conculcar derechos fundamentales subjetivos de las
personas, sino algo mucho mds grave: socavar y conculcar los principios y valores
fundamentales sobre los que se erige y que perfectamente identificamos como
Estado Social y Democréitico de Derecho. Conocimiento y reconocimiento de las
amenazas es la herramienta mds potente con la que contamos. Educacién tecno-
l6gica y una tecnologia conocedora de los derechos y de los limites deberfan ser
el binomio bdsico de una cultura de la proteccién de los datos. Una vez mds, edu-
caci6n sobre lo que significa la proteccién de nuestros datos y reconocimiento e
identificacién de los limites de un derecho que tampoco es absoluto sigue siendo
la herramienta crucial para aprovechar todas las oportunidades que ofrece la evo-
lucién tecnoldgica a la vez que para afrontar los riesgos que comportan para una
sociedad digitalizada.

Responder a la segunda cuestién exige ser absolutamente conscientes de
que el Derecho siempre regulard de forma obsolescente una evolucién tecno-
l6gica que minuto a minuto deviene obsoleta también. El analfabetismo tec-
nolégico no puede acompafiar a ninguna suerte de normativa garantista
superior. Las amenazas no se ciernen exclusivamente contra derechos concretos
de personas concretas; impactan directamente en los principios y valores sobre
los que descansa la propia existencia del Estado Democrdtico de Derecho.
Pienso, por ejemplo, en el uso del big data, la inteligencia artificial, la aplica-
ci6n del microtargering en los procesos electorales que pueden llevar a la mani-
pulacién de las personas mediante la realizacién de perfilados exhaustivos,
amén, obviamente de las «fake-news» y la «desinformacién online», citando
ejemplos elementales.

Por todo ello, creo firmemente que se ha finiquitado una época y el método
juridico exige ser reformulado en sus diversos compartimentos estancos. La inter-
disciplinariedad, la multidisciplinariedad y la transdisciplinariedad constituye
una exigencia metodolégica ineludible que debemos afrontar para, desde la segu-
ridad juridica, poder garantizar de la forma mds eficiente un opulento y eficaz sis-
tema de garantias.

Pero no solo eso, conviene insistir en una formacién continuada de la ciu-
dadanfa, de los poderes y autoridades publicas, del sector privado y, cémo no,
de todos los operadores juridicos y aplicadores del derecho, de los riesgos reales
que se corren y de los limites y garantias de los derechos que nos asisten. El
ciberespacio no puede quedarse al margen de una formacién técnica y juridica
bésica.
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PABLO LUCAS MURILLO DE LA CUEVA

Los derechos fundamentales son la respuesta juridica a las demandas de satis-
faccién de las necesidades esenciales que plantea la vida en sociedad. Aseguran las
que en otro tiempo se llamaron condiciones indeclinables para la convivencia.
Detrds del reconocimiento de cada derecho fundamental hay una historia de
negacién y de reivindicacién de los medios para satisfacer esas necesidades. Ya sea
la libertad personal, la de conciencia o la de huelga, por poner algunos ejemplos.
La necesidad esencial a la que responde este derecho es la autodeterminacién
informativa, el control por cada persona del acceso, tratamiento y uso por terceros
de la informacién que le concierne.

El Derecho, como en todos los casos en que la conducta de unos puede per-
judicar a otros, busca ofrecer el punto de equilibrio para que el ejercicio de una
actividad licita y necesaria, en este caso, la de hacerse con, tratar y comunicar
informacién personal, no se traduzca en consecuencias perjudiciales para las per-
sonas a las que corresponde esa informacién. Asi dicho, parece tarea sencilla pero
no lo es en absoluto. La mejor prueba la encontramos en el Reglamento (UE)
2016/679, del Parlamento Europeo y del Consejo, de 27 de abril, y en la Ley
Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos y Garantia de los
Derechos Digitales. El primero, del que la segunda viene a ser un complemento,
es un texto juridico de gran complejidad porque enormemente complejo es llegar
a ese equilibrio.

Ademds, las posibilidades de alcanzarlo vienen condicionadas de origen. De
un lado por el vertiginoso desarrollo de las tecnologias de la informacién y de las
comunicaciones que hacen realidad de un dia para otro lo que antes parecia impo-
sible. El Derecho va mds que nunca a remolque de ese progreso. De otro lado,
contribuye a dificultarlo el contexto en que se produce el reconocimiento del
derecho a la proteccién de datos. Aqui vuelvo al Reglamento (UE) 2016/679.
Parece contemplarlo como un limite a la libertad de circulacién de informacién
personal. Cierto que no hay derechos ilimitados, ni siquiera los derechos funda-
mentales lo son y también es cierto que los derechos se limitan reciprocamente
entre si, pero es igualmente verdad que no es lo mismo proclamar un derecho en
cuanto tal —al fin y al cabo es lo que hace la Carta de los Derechos Fundamenta-
les— que presentarlo como un limite de otro.

La opcién del Reglamento (UE) 2016/679 se explica porque busca conciliar
la proteccion de los datos personales con los intereses de quienes se dedican a tra-
tarlos y transmitirlos para los mds variados fines. Pretende fortalecer la posicién
de los afectados y, al mismo tiempo, establecer un marco juridico homogéneo en
la Unién Europea y, ademds, claro para la circulacién de la informacién personal.
El resultado conseguido es estimable porque ha dotado al derecho fundamental
reconocido por la Carta de una consistencia que no tenfa antes bajo la Directiva
95/46/CE, ni siquiera con la interpretacién que de ella hizo el Tribunal de Justi-
cia en sus sentencias de 2014 y 2015 en los asuntos Digital Rights Ireland,
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Google contra Espafia o Schrems. No obstante, tiene el condicionante desde el
punto de vista de los principios de que parece concebirlo como un derecho subor-
dinado a la libertad de circulacién de los datos. El alcance que en la prictica
adquiera esa relacién, es decir el peso relativo que gane en ella cada uno de los dos
elementos concernidos es algo que habrd que comprobar en el futuro.

A la dificultad técnica que resulta de la especialidad del objeto y de la com-
plejidad de la regulacién, se une el obstdculo que suponen las fronteras estatales.
Superada en la Unién Europea, gracias al régimen comin del Reglamento (UE)
2016/679, ladisparidad legislativa que, pese a la Directiva 95/46/CE, pervivia en
su interior, fuera de ella nos encontramos con Estados en los que el derecho a la
proteccién de datos no estd reconocido o no cuenta con una garantia equivalente
a la que asegura la Unién Europea. Estas circunstancias son aprovechadas para
eludir las exigencias que imponen ahora el Reglamento (UE) 2016/679 y las
leyes nacionales que lo complementan pues las fronteras marcan el limite espacial
a la vigencia de las normas pero no detienen los flujos de informacién que circu-
lan por las redes. Por eso, mientras no se disponga de una regulacién universal
susceptible de ser aplicada en todo el mundo no serd posible establecer la plena
proteccién de este derecho fundamental.

Por tltimo, pese al tiempo transcurrido desde que entraron en vigor las pri-
meras leyes de proteccién de datos personales, sigue sin existir el suficiente cono-
cimiento de los peligros que entrafian el acceso a ellos, su tratamiento y uso
ilimitados. Falta mucha educacién a todos los niveles y todavia no se ha conse-
guido superar el generalizado desconocimiento por los afectados del perjuicio que
se les causa de ese modo que les impide actuar para defenderse. Si el titular del
derecho no lo hace valer es muy dificil que su respeto sea una realidad.

MANUEL MEDINA GUERRERO

La complejidad técnica que encierra hacer frente eficazmente a tales amena-
zas tecnoldgicas implica que una adecuada tutela de los datos personales escape
en buena medida a las categorias cldsicas empleadas en la teorfa general de los
derechos fundamentales.

De hecho, un elemento central de su sistema de garantia es la existencia de
un organismo independiente especializado al que se encomienda en primera ins-
tancia la tarea de supervisar la observancia de la normativa. La presencia de esta
institucién constituye —por decirlo asi— un integrante del «contenido esen-
cial» del derecho en la esfera de la Unién Europea (en este sentido, el Conside-
rando 117 del RGPD, que sigue de cerca lo ya declarado en el Considerando 62
de la Directiva 95/46/EC). De ahi que la consagracién de este derecho como dere-
cho auténomo en la Carta de Derechos Fundamentales de la Unién Europea se
erija sobre la premisa de que el respeto de su normativa reguladora «quedard sujeto
al control de una autoridad independiente» .
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Que el sistema de tutela de los datos personales no se circunscribe a los con-
tornos tradicionales de un derecho fundamental, es una apreciacién que se hace
evidente con la sola lectura superficial del RGPD. Es todo un denso entramado
de obligaciones de organizacién y procedimiento el que configura el perfil dltimo
de su régimen tuitivo. En efecto, el nuevo sistema implantado en el RGPD se
asienta y articula sobre el principio de responsabilidad proactiva, que presupone
un nuevo enfoque o aproximacién en la proteccién de los datos personales. El
anterior modelo ponia el acento en el establecimiento de reglas y estdndares
minimos en la gestién de la informacién, y contemplaba vias de reparacién a pos-
teriori, esto es, cuando ya se habia producido la vulneracién de la privacidad. Por
el contrario, bajo el enfoque «proactivo» ahora vigente, se trata precaver y evitar
por anticipado que aparezcan quiebras de privacidad y el correspondiente dafio
para los afectados, en lugar de ofrecer Ginicamente mecanismos para la reparacién
de los perjuicios causados. Se trata, en suma, de que sean las propias entidades
obligadas las que adopten las medidas para minimizar los riesgos de vulneracién
de la privacidad y estén en condiciones de demostrar que han operado diligente-
mente al respecto. Y a la consecucién de dicho objetivo de la «proactividad» sir-
ven directa o indirectamente la mayor parte de las exigencias, medidas y
previsiones que jalonan el nuevo marco normativo: nombramiento de un dele-
gado de proteccién de datos, registro de actividades de tratamiento, andlisis de
riesgos, evaluaciones de impacto, impulso de cédigos de conducta, mecanismos
de certificacién, etc. Asi, pues, la adaptacién al nuevo modelo impone a los suje-
tos obligados la asuncién de nuevas cargas y tareas, asi como ajustes en su propia
organizacion.

ARTEMI RALLO LOMBARTE

Durante casi tres décadas, el derecho a la proteccién de datos ha ostentado en
exclusiva el honor de desarrollar el mandato del art. 18.4 CE y las garantias de los
derechos frente a los avances tecnoldgicos se han vertebrado en torno a un derecho
a la proteccién de datos al que se le dot6, desde sus origenes, de una potencia nor-
mativa extraordinaria que culminé con su consagracién como derecho fundamen-
tal auténomo en el art. 8 de la Carta de Derechos Fundamentales de la Unién
Europea. En el plano nacional, la aprobacién de la Directiva 95/46/CE dio paso a
la Ley Orgdnica 15/1999, de 13 de diciembre, de proteccién de datos de cardcter
personal (LOPD) y, simultdneamente, el Tribunal Constitucional consagré un
derecho fundamental auténomo a la proteccién de datos personales y le otorgé un
inequivoco contenido esencial (SSTC 290/2000 y 292/2000). Este reconoci-
miento por la jurisprudencia constitucional de un derecho fundamental auté-
nomo a la proteccién de datos personales sirvié de auténtica punta de lanza del
mandato constitucional dirigido a los poderes publicos para limitar el uso de la
tecnologia en garantia de los derechos.
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La fuerza expansiva del derecho fundamental de proteccién de datos ha per-
mitido durante muchas décadas canalizar y limitar los posibles riesgos provoca-
dos por la tecnologia pero su enorme potencialidad ya no alcanza a todos los
dmbitos en los que hoy se proyectan estas amenazas. Como hemos argumentado
en un trabajo bien reciente («Una nueva generacién de derechos digitales»,
Revista de Estudios Politicos, 2020, 187, pp. 101-135), este manto protector parece
no dar mds de s{ para cubrir y amparar otras muchas amenazas y riesgos que ope-
ran, al margen de la informacién personal, en la realidad digital sobre derechos y
libertades individuales.

Por ello, el art. 18.4 CE adquiere de nuevo pleno sentido mds alld de la aco-
tada preocupacién por garantizar la proteccién de datos y reclama una decidida
accion legislativa dirigida a reconocer y garantizar los derechos digitales, esto es,
los derechos y libertades individuales afectados por la realidad digital. La referen-
cia a la informdtica en el texto constitucional de 1978 resulté altamente meritoria
por vanguardista y por otorgar trascendencia constitucional a la necesidad de
proteger al individuo frente a los primeros avances tecnoldgicos. Durante déca-
das, la esfera aplicativa de este precepto ha quedado circunscrita al dmbito de la
proteccién de datos personales. Las distintas leyes de proteccion de datos siempe
han sido calificadas como las normas de desarrollo de este precepto constitucio-
nal, con una apariencia de exclusividad excluyente, como si en el dmbito de pro-
teccién de este precepto inicamente cupiese la garantia del derecho de proteccién
de datos. Pero esto no es asi. Este precepto tiene un impacto general habilitador
de una completa legislacion dirigida a garantizar derechos digitales entre los que
el de proteccién de datos ocuparifa una posicién central. Sin embargo, el mandato
del art. 18.4 CE adolece de las limitaciones inherentes a su propia naturaleza: una
genérica habilitacién al legislador para reconocer y regular derechos digitales
sufrird las debilidades propias de este rango normativo y someterd a discrecién
legislativa su tipologia y contenidos bdsicos.

Cuatro décadas después de producirse la visionaria decisién del constitu-
yente, la hipotética reforma del texto constitucional serfa la mejor respuesta para
constitucionalizar estos derechos digitales otorgdndoles las garantias necesarias
para hacer frente a los riesgos que acompafian la revolucién tecnoldgica aten-
diendo la demanda social de proteccién de la dignidad humana frente a los ries-
gos y amenazas presentes y futuras que provengan de una tecnologia en
permanente evolucién. As{ lo advierte el Preimbulo de la LOPDGDD: «Una
deseable futura reforma de la Constitucién deberfa incluir entre sus prioridades
la actualizacién de la Constitucién a la era digital y, especificamente, elevar a
rango constitucional una nueva generacién de derechos digitales».

Sin embargo, en tanto no se acometa esa tarea, el legislador tiene la ineludible
tarea de reconocer y garantizar nuevos derechos digitales (como hace el Titulo X de la
LOPDGDD) para cumplir con el mandato constitucional vigente y dar respuesta
a las trascendentes transformaciones tecnolégicas que envuelven una sociedad
actual en constante desarrollo. La sociedad digital demanda un haz de derechos
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que garanticen la subordinacién de la tecnologfa al individuo, preserven su digni-
dad y se proyecten sobre la totalidad de los dmbitos en que se actiia en sociedad.
Los derechos digitales adquieren una dimensién multifacética que residencia tanto
en el individuo como en los poderes puiblicos su garantia efectiva. Garantizar dere-
chos digitales no implica Gnicamente procurar que los ciudadanos no vean coar-
tada o limitada su capacidad de uso de la tecnologia o preservar que los individuos
puedan reaccionar haciendo valer sus derechos frente a la tecnologifa. La garantia
efectiva de los derechos en la era digital necesariamente impone obligaciones a los
poderes publicos para posibilitar un acceso pleno a las herramientas tecnolégicas
que permita el desarrollo de su personalidad en el mundo contemporineo en tanto
realidad digital y, en concreto, su acceso al espacio virtual construido sobre la exis-
tencia de Internet.

LUCRECIO REBOLLO DELGADO

A mi juicio entran en liza tres elementos esenciales en esta cuestién. El Dere-
cho, el Estado y los derechos y libertades fundamentales. Con cardcter individual
ninguno tiene entidad suficiente para ser la solucién absoluta. El eficaz empleo de
los tres elementos debe ser la solucién a la nueva problemdtica que plantea la
sociedad digital.

Recordemos que el Derecho parte con unas considerables desventajas intrin-
secas con respecto a la evolucién de la tecnologia. Es eminentemente estatal, y
hemos manifestado que las innovaciones tecnoldgicas han roto la barrera del
espacio y el tiempo. Otra caracteristica del Derecho es que surge para solventar
un conflicto ya existente, su capacidad predictiva es escasa y con un alto conte-
nido de errores o portillos juridicos, y en todo caso, normalmente se genera a pos-
teriori, una vez constatada la necesidad. Por tiltimo, su elaboracién estd mediatizada
por infinidad de actores y de intereses, a lo que se suma su dificultad en la aplica-
ci6n. En definitiva, el Derecho tal y como lo conocemos en la actualidad, deberd
cambiar de forma sustantiva para ser eficaz en esta tarea de solventar problemas
en la sociedad digital.

No faltan corrientes que apuntan como solucién a este problema la sustitu-
cién de cédigos normativos por cédigos informdticos, lo que supone sustituir las
necesidades sociales, o las humanas, por las digitales, circunstancia que, aunque
nos parezca de ciencia ficcién, estd a la vuelta de la esquina, y que a su vez plantea
un nuevo conjunto de problemas.

Tampoco el Estado se vislumbra como dnica posible solucién a las proble-
madticas que plantea la sociedad digital, pero de modo parecido al Derecho, es
actor necesario, es parte de la solucién. Sus medios tradicionales de actuacién
—generar normas, ordenar procesos y la capacidad ejecutiva, y en su caso, coac-
tiva, con limite territorial—, no son suficientes en los nuevos desafios. Sus
potestades cldsicas no alcanzan para poder controlar o limitar los desequilibrios
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o problemas que genera la sociedad digital, dado que esta tiene un cardcter uni-
versal.

El reconocimiento de los derechos y su garantia eficaz es el elemento troncal
en la forma de vida occidental, pero requiere de los otros dos analizados, es nece-
sario insertarlo en una estructura social consolidada como es la de los paises
democrdticos actuales, pero con cardcter internacional o globalizado, de lo con-
trario decaen en su eficacia los tres pilares que hemos referido. Indudablemente,
el reconocimiento y garantia de los derechos fundamentales es la tnica senda de
garantia para armonizar el desarrollo tecnolégico y los derechos y libertades del
ciudadano, y de forma mds concreta para la proteccion de los datos de cardcter
personal.

ANTONIO TRONCOSO REIGADA

Frente a la primera amenaza que constitufa la informdtica, la Constitucién
portuguesa de 1976 y la Constitucién Espafiola de 1978 as{ como otras reformas
y textos constitucionales de esa época —Finlandia (1980), Paises Bajos (1983),
Suecia (1994)— plantearon la necesidad de limitar la informética para proteger
el derecho a la intimidad y el pleno ejercicio de los derechos. Especialmente inte-
resante fue la primera redaccién del art. 35 de la Constitucién Portuguesa y sus
sucesivas reformas que tempranamente establecieron un derecho del ciudadano a
tener conocimiento de lo que conste en forma de registros informdticos acerca de
él y de la finalidad a que se destinan esos datos y a poder exigir su rectificacién y
actualizacién, prohibiendo la interconexién de ficheros y la utilizacién de la infor-
madtica para el tratamiento de datos de ideologia, religion o relativos a la vida pri-
vada. Otros paises como Italia y Alemania con Constituciones aprobadas después
de la IT Guerra Mundial configuraron un derecho a la proteccién de datos perso-
nales a partir de la interpretacién constitucional de otros preceptos por sus Tri-
bunales Constitucionales.

Hay que destacar especialmente la ya citada Sentencia del Tribunal Consti-
tucional Federal Alemdn, de 15 de diciembre de 1983, que proclam6 la existen-
cia de un derecho a la autodeterminacién informativa como el derecho de la
persona a decidir por s{ misma sobre el uso y la divulgacién de sus datos persona-
les, dando un nuevo fundamento a la ya existente Ley Federal de Proteccién de
datos. Aunque el derecho a la autodeterminacién informativa no estd regulado
explicitamente en la Constitucién Alemana —GG—, el Tribunal Constitucional
Federal Alemdn lo dedujo a partir del derecho al libre desarrollo de la personali-
dad —art. 2.1 GG— en relacién con el articulo 1.1 GG que recoge la proteccién
de la dignidad humana y la obligacién de todo poder publico de respetarla y pro-
tegerla. La Sentencia sefiala que «en el centro del orden constitucional se encuen-
tran el valor y la dignidad de la persona, que en la libre determinacién actta
como miembro de una sociedad libre. Ademds de las garantias especiales de
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libertad, el derecho general de la personalidad garantizado en el articulo 2.1 en
relacién con el articulo 1.1 de la Ley Fundamental sirve para proteger estos valo-
res y la dignidad». También subraya que «este derecho puede adquirir cada vez
mds importancia, en particular en vista de los avances modernos y las nuevas
amenazas a la personalidad humana que se asocian a ellos». De esta forma, el Tri-
bunal Constitucional Federal Alemdn derivé el derecho a la «autodeterminacién
informativa» del derecho general de la personalidad —es una forma especial del
derecho al libre desarrollo de la personalidad—, asigndndole un estatus —un
rango— de derecho fundamental. El derecho fundamental del articulo 2.1 GG
ha demostrado esencialmente su valor en su funcién de catch-all y como reserva
de libertad —Kloepfer. En las condiciones modernas de procesamiento de datos,
el libre desarrollo de la personalidad requiere la proteccién de la persona contra
la recopilacidn, el almacenamiento, uso y divulgacién ilimitada de sus datos pet-
sonales. El vinculo dogmatico con el derecho general de la personalidad y la con-
veniencia de una mayor proteccién de los datos no debe ocultar el hecho de que
el Tribunal Constitucional haya creado un nuevo derecho fundamental y, a este
respecto, haya tomado una decisién de gran importancia. Sin embargo, habria
sido funcién del poder de reforma de la Constitucién cerrar la laguna en la pro-
teccién de los derechos fundamentales identificada por el Tribunal Constitucio-
nal, dentro un proceso de toma de decisiones en el Parlamento y con un debate
publico que lo acompafie. En esta direccién, junto con el derecho fundamental a
la proteccién de datos deberfa incluirse expresamente en la Constitucidn el dere-
cho al acceso a la informacién publica como garantia de la libre circulacién de la
informacién. Como el derecho fundamental a la proteccién de datos es el resul-
tado de un desarrollo del Tribunal Constitucional y carece de una base textual, en
sentido estricto, deben tomarse de la decisién del Tribunal Constitucional los
titulares del derecho, el contenido del derecho y las restricciones del derecho
—Ipsen—.

Es interesante analizar también la direccién de la proteccién. La propia
expresiéon —autodeterminacién informativa que elige el Tribunal— pone de
manifiesto que se trata de un derecho de estatus negativo, que trata de evitar fun-
damentalmente la recopilacién estatal de datos personales. El derecho fundamen-
tal a la proteccién de datos personales como derecho de libertad se opone, por una
parte, a los tratamientos que llevan a cabo los poderes piblicos —como se evi-
dencia en la Sentencia sobre la Ley del Censo—. Ademds, como derecho funda-
mental no tiene sélo un caricter defensivo sino también una dimensién objetiva
e institucional en virtud de la cual el Estado tiene la obligacién de impedir, a tra-
vés de medidas legislativas, que el individuo sea objeto de una recopilacién de
datos personales. El legislador tiene un deber de proteccién que se aplica a las
transacciones juridicas privadas por lo que es un derecho fundamental que tiene
una eficacia indirecta frente a terceros y supone una limitacién a la libertad de
contratacién por intervencién del legislador, especialmente pertinente en el caso
de las relaciones contractuales en las que una de las partes contratantes tiene tal
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peso «que puede determinar de facto unilateralmente el contenido del contrato»
—Sodan—. Por tanto, las leyes de proteccién de datos cumplen el mandato cons-
titucional de proteger los datos personales que son sometidos a tratamiento tanto
por autoridades y organismos ptiblicos como también por personas fisicas o juri-
dicas de Derecho privado. Es relevante la cuestién de la eficacia horizontal del
derecho fundamental a la protecciéon de datos personales, especialmente por la
situacién de fuerte asimetria en este campo. Los agentes econémicamente pode-
rosos pueden invocar a menudo los derechos fundamentales con respecto a sus
actividades mientras que los agentes econémicamente mas débiles —los portado-
res de los bienes protegidos perjudicados por los actores econémicamente fuer-
tes— estdn en muchas ocasiones sélo resguardados por la dimensién institucional
del deber del Estado de proteger los derechos fundamentales. Se ha llamado as{ la
atencién sobre la economizacidn de los derechos fundamentales, que ha adquirido
una importancia desproporcionada porque las grandes empresas y las asociaciones
empresariales pueden representar con éxito sus casos ante los Tribunales Euro-
peos y Constitucionales y se estdn convirtiendo en actores decisivos en la lucha
por los derechos fundamentales y sus limites. Asi, pues, muchos de los procedi-
mientos ante el Tribunal Constitucional se refieren tipicamente a la defensa de
los intereses colectivos por medio de los derechos fundamentales, lo que ha traido
como consecuencia su desindividualizacién. «El hombre contra el Estado» parece
ser hoy una definicién nostélgica de la funcién de los derechos fundamentales,
que estd siendo suplantada cada vez mds por la «organizacién contra el Estado»
—Kloepfer—. En todo caso, hay que subrayar que, si este derecho a la proteccién
de datos personales tiene su fundamento en la dignidad humana y en el libre
desarrollo de la personalidad, tiene también un efecto directo sobre terceros y
supone una norma de conducta para todos —HOmig—.

El Tribunal Constitucional Federal Alemdn sefial6 que el individuo no tiene
un derecho en el sentido de un dominio absoluto e irrestricto sobre «sus» datos;
es mds bien una personalidad que se desarrolla en el seno de la comunidad social
y que depende de la comunicacién. Por ello, el individuo debe aceptar las restric-
ciones a su derecho a la proteccién de datos personales en virtud de un interés
publico superior. Estas restricciones requieren de una base constitucional; deben
estar previstos en una Ley de forma que sean claras y reconocibles para el ciuda-
dano y que, por tanto, respondan al requisito constitucional de claridad de las
normas; y su aplicacién debe ser proporcional. Asi, «la razén, el propésito y los
limites de la injerencia deben definirse de manera especifica —para la materia—,
precisa y clara» —BVerfGE 113, 348; 128, 1—; como minimo, debe estable-
cerse «qué organismo estatal estd autorizado a reunir o procesar la informacién en
cuestién para cumplir qué tarea» —BVerfGE 118, 168—, también en el 4mbito
de un expediente de lucha contra el terrorismo —BVerfGE 133, 277—. Esta exi-
gencia de reserva de ley también se aplica a la utilizacién ulterior de los datos; el
nuevo propésito debe estar «regulado con suficiente claridad» —BVerfGE 130,
1—. A este respecto, es necesaria una autorizacién legal —BVerfGE 65, 1—. Por
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ultimo, las intervenciones s6lo deben aceptarse si son proporcionadas —BVerfGE
84, 239—, si «se persigue un propésito legitimo con medios apropiados, necesa-
rios y razonables» —BVerfGE 115, 320—. En especial, las restricciones legales
al derecho fundamental a la autodeterminacién informativa deben corresponder
a la prohibicién del exceso.

En estos dfas que se celebra el trigésimo aniversario de la reunificacién ale-
mana, es muy interesante comparar los dos regimenes politicos. En la Republica
Federal Alemana y en el marco de la Ley Fundamental de Bonn, el Tribunal
Constitucional Federal Alemdn estaba en la vanguardia de los derechos, alum-
brando el derecho a la autodeterminacién informativa en la Sentencia de 1983
que declaraba inconstitucional la Ley del Censo que simplemente solicitaba datos
personales para compararlos con los que figuraban en los registros y corregir los
errores. Al mismo tiempo, a pocos kilémetros, en la llamada Republica Demo-
critica Alemana, estaban los archivos de la S7z5i —hay una viva polémica en Ale-
mania sobre el acceso a esta ingente informacién sobre personas —BVerwGE
121, 115—, almacenados por un Estado, que se autodenominaba democritico y
que mantenfa un concepto de «derechos bdsicos socialistas» que no condujo a
ningin derecho efectivo de defensa contra el Estado. «Las violaciones de la dig-
nidad humana (por ejemplo, a través del espionaje de la Stasi o del régimen fron-
terizo) eran estructurales» —Kloepfer—. Lo que diferenciaba a la Republica
Federal Alemana de la otra Republica no era la existencia de un Estado, el empleo
de la palabra democracia o la apelacién genérica a los derechos sino la proteccién
de la dignidad humana y la obligacién de todo poder publico de respetarla y pro-
tegerla —en los ancianos, en los migrantes, en los débiles—, el reconocimiento
del derecho a la vida, el libre desarrollo de la personalidad —lo que es contrario
a que toda la sociedad esté subvencionada y viva de las prestaciones estatales— y
el respeto a la libertad ideoldgica de manera que ninguna ideologfa tenga un
cardcter estatal y sea objeto de una ensefianza obligatoria —Jarass; BVerfG-K,
NVwZ 90, 55—, previniendo contra la educacién unilateral en la escuela —
Starck, Mangoldt—. Este era el centro de la Constitucién alemana y, a mi juicio
también de nuestra Constitucién. Hay que recordarlo porque desaparecen los
Estados pero perviven las ideologfas.

Siguiendo esta estela alemana, el Tribunal Constitucional de Espafia afirmé
de manera progresiva en distintas Sentencias, en especial, en la Sentencia
292/2000, de 30 de noviembre, la existencia en el art. 18.4 CE de un derecho
fundamental a la proteccién de datos personales. Si bien el tratamiento automa-
tizado es el principal objetivo, su dmbito también se extiende al tratamiento no
automatizado, aunque esto no se encuentra recogido en el art. 18.4 CE —si evi-
dentemente en el derecho al libre desarrollo de la personalidad —art. 10.1 CE y
art. 2.1 GG—. Posteriormente, la Carta de Derechos Fundamentales de la Unién
Europea ya proclamé textualmente en el art. 8 que «toda persona tiene derecho a
la proteccién de los datos de cardcter personal que le conciernan», sefialando
expresamente como contenido los principios de lealtad del tratamiento, de
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limitacién de la finalidad —«estos datos se tratarin de modo leal, para fines con-
cretos»— y de licitud del tratamiento —«sobre la base del consentimiento de la
persona afectada o en virtud de otro fundamento legitimo previsto por la ley»—
y los derechos de acceso y de rectificacién —«toda persona tiene derecho a acce-
der a los datos recogidos que le conciernan y a obtener su rectificacién». Llama la
atencion la prevision constitucional de la garantia de que «el respeto de estas nor-
mas estard sujeto al control de una autoridad independiente», que después abor-
daremos. Igualmente el Tratado de Funcionamiento de la Unién Europea sefiala
expresamente en su art. 16 que «toda persona tiene derecho a la proteccién de los
datos de cardcter personal que le conciernan», correspondiéndole por tanto al
Parlamento Europeo y al Consejo, establecer con arreglo al procedimiento legis-
lativo ordinario, las normas sobre proteccién de las personas fisicas respecto del
tratamiento de datos de cardcter personal en el dmbito de la Unién Europea. En
virtud de esta habilitacién normativa, le ha correspondido al RGPD adaptar el
derecho derivado institucional de la Unién Europea sobre el derecho fundamen-
tal a la proteccién de datos personales a los enormes avances producidos en las
tecnologias de la informacién y la comunicacién desde la aprobacién de la Direc-
tiva 95/46/CE, que no fue capaz de regular ni tampoco de entrever esta nueva rea-
lidad de Internet, antes mencionada. El RGPD regula el derecho a la proteccién
de los datos de cardcter personal, fortaleciendo el control de las personas sobre sus
datos personales sometidos a tratamiento y garantizando un nivel equivalente de
proteccién de los datos personales en la Unién Europea. Esto lo hace desarro-
llando los principios y los derechos de proteccién de datos y las obligaciones del
responsable y del encargado del tratamiento en una norma obligatoria en todos
sus elementos y directamente aplicable y mejorando su implementacién a través
de las autoridades de control.

Sin perjuicio de que el reconocimiento de un derecho fundamental en una
Constitucién normativa sea el medio mds adecuado para proteger a la persona
frente a estas amenazas al vincular a todos los poderes piblicos —también al
poder legislativo—, las posibilidades con las que cuenta el Estado —después ana-
lizaremos la dimensién supranacional— y el Derecho siempre son limitadas.
Parece que la pregunta nos interpela sobre si existe otro modelo de respuesta.
Légicamente, la otra posibilidad es hacer frente a estas amenazas apoydndonos
principalmente en la propia sociedad y en la industria. El modelo norteamericano
ha hecho hasta ahora descansar la proteccién de datos en el dmbito del derecho
del consumo, del derecho de la competencia y de la autorregulacién de las empre-
sas —las empresas tienen que cumplir con sus clientes sus compromisos de pri-
vacidad y si no lo hacen se les puede exigir judicialmente su responsabilidad—.
Estas dos posibilidades, lejos de ser alternativas, son complementarias. De hecho,
el legislador europeo apuesta también por los elementos de autorregulacién como
los cédigos de conducta, los mecanismos de certificacién, el delegado de protec-
cién de datos, la privacidad en el disefio —que la privacidad esté presente en el
momento del disefio del sistema de informacién, por ejemplo, en la elaboracién
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de las especificaciones técnicas y en el desarrollo de los programas o sistemas ope-
rativos—, la privacidad por defecto —que las configuraciones por defecto respe-
ten la privacidad—, las tecnologias de proteccién de la privacidad —PET—,
avanzando en este camino mds alld de lo que hacia la Directiva 95/46/CE. En
gran medida, el RGPD se apoya para el cuamplimiento de la normativa de protec-
ci6n de datos en el principio de responsabilidad proactiva y en la accountability del
responsable del tratamiento. As{, es imprescindible que las instituciones pablicas
eviten las posiciones frentistas en relacién con las empresas y sean capaces de
generar entornos de colaboracién, lo que no significa ceder ante la industria
—que no deja de ser un stakeholder— sino de alcanzar un didlogo que permita
una mayor proteccién de los datos personales. Es necesario introducir la protec-
cién de datos dentro de la responsabilidad empresarial, convirtiendo a las empre-
sas —también al buen funcionamiento de sus propios canales de denuncia— en
un elemento estratégico en el sistema de garantias, convenciéndolas de que Inter-
net y la proteccién de datos es un canal de retorno, que la privacidad es algo
demandado por los clientes y cuyas quiebras afectan gravemente a la reputacién
corporativa —como han comprobado tanto empresas proveedoras de servicios de
redes sociales como las propias Administraciones Pablicas—.

Asi el Reglamento se aleja de un modelo juridico de Derecho continental
europeo, que proviene del Derecho romano y que se caracteriza por una amplia
regulacién y una predeterminacién de la solucién juridica, para acercarse tam-
bién a un modelo de Common Law, caracterizado por una mayor desregulacién y
que tiene en cuenta la valoracién del caso concreto por parte del responsable. De
esta manera, el RGPD no autoriza a la Comisién ni deja apenas margen de manio-
bra a los Estados para establecer medidas de seguridad de los tratamientos lo que
contrasta con el espacio que si ofrece a la autorregulacién en este 4mbito al esta-
blecer que la adhesién a un c6digo de conducta 0 a un mecanismo de certificacién
«podrd servir de elemento para demostrar» que se adoptan las medidas técnicas y
organizativas para garantizar un nivel de seguridad adecuado. El RGPD deja la
determinacién de las medidas de seguridad en manos del responsable a partir de
la evaluacién de riesgos, animédndole a recurrir a esquemas privados de seguridad.
En cambio, la LOPD, a diferencia de la legislacién de otros paises, no se limitaba
a sefialar que el cumplimiento del principio de seguridad de los tratamientos era
una obligacién genérica del responsable y del encargado, sino que lo vinculaba a
la adopcién de unas medidas técnicas y organizativas concretas aprobadas en la
normativa. Desde un planteamiento exigente con la calidad de la ley, la seguri-
dad de los datos no podfa ser algo indeterminado sino que debia presentar la cer-
teza suficiente que evitase la incertidumbre sobre su modo de aplicacién efectiva,
algo sobre lo que incidi6 el voto particular de Pérez Tremps en la STC 17/2013,
de 31 de enero —F. J. 3.°— que cuestionaba que «aunque la norma prevé que el
acceso se realizard con las mdximas medidas de seguridad, éstas no se concretan».

Evidentemente, la introduccién de elementos de la cultura juridica anglosa-
jona, como la autorregulacion, la desregulacidn y la accountability, si bien aporta
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una mayor flexibilidad a la hora de buscar soluciones al caso concreto y de adap-
tarse a los futuros cambios tecnoldgicos, también supone una mayor inseguridad
juridica para aquellos responsables acostumbrados a la detallada y extensa regu-
lacién caracteristica del modelo juridico continental. Algo semejante ocurre en el
dmbito de la supervisién, funcién que el RGPD no atribuye en exclusiva a la
autoridad de control, sino que también se desarrolla dentro de los c6digos de con-
ducta y de los esquemas privados de certificacién. Sin embargo, la autorregula-
cién representa Gnicamente una solucién complementaria y no puede ser la
garantia principal sobre la que descanse la privacidad de los usuarios. Las empre-
sas se siguen moviendo frecuentemente por légicas econémicas a corto plazo. Las
normas juridicas han surgido, de hecho, como garantia de la privacidad frente a
las malas practicas de las empresas. Por ello, un riesgo siempre presente es que
una apuesta excesiva por los elementos de autorregulacién y un desfallecimiento
en la actividad de control afecten en este dmbito a las funciones publicas de sobe-
ranfa y supongan una privatizacion de la regulacion y de la supervisidn, una cuestién
sobre la que advertimos hace mds de veinte afios.

CAMINO VIDAL FUEYO

La historia del constitucionalismo estd ligada a las declaraciones de derechos
y a la elaboracién de una dogmdtica juridica que, con el nacimiento de la Consti-
tucién normativa, nos ha conducido a un razonable sistema de proteccién de
derechos fundamentales. En este marco, creo que el reconocimiento del derecho
a la proteccién de datos personales, el habeas data, como derecho fundamental
auténomo, es un paso imprescindible para una mayor garantia y proteccién de la
privacidad, por diversas razones: en primer lugar, como consecuencia de la espe-
cial fuerza vinculante que deriva de su reconocimiento constitucional y que lo
convierte en un derecho que obliga directamente a todos los poderes publicos; en
segundo término, debido a la doble dimensién de los derechos fundamentales,
que no sélo son derechos subjetivos, esto es, intereses juridicos protegidos que
podemos hacer valer ante los tribunales de justicia, sino también elementos obje-
tivos, esenciales, del orden constitucional. Esto tltimo nos lleva a concluir que la
configuracién de la proteccién de datos personales como derecho fundamental
resulta imprescindible, pues de su reconocimiento no sélo se desprende la obliga-
cién de los poderes piblicos de no lesionar este 4mbito de privacidad de los ciu-
dadanos, sino también la obligacién positiva de contribuir a la efectividad de los
mismos, incluso cuando no exista una pretensién subjetiva por parte del ciuda-
dano, tarea que compete especialmente al legislador.

Asimismo, las nuevas tecnologias, en su concepcién mds amplia, constituyen
un importante instrumento de poder en manos de particulares, por lo que la con-
figuracion del habeas data como derecho fundamental amplia el circulo de situa-
ciones que dan sentido a la teorfa de la Dritrwirkung (a la eficacia juridica directa
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de los derechos fundamentales frente a los particulares), poniendo de relieve
importantes contradicciones, pues las nuevas tecnologias, en su sentido mads
amplio, nacen como un espacio de libertad ajeno a toda autoridad estatal y, sin
embargo, fuertes empresas de titularidad privada las monopolizan, dejando al
sujeto individual inerme ante flagrantes injerencias en su 4mbito de privacidad,
particularmente en aspectos conectados a sus datos de cardcter personal.

Por ello, y conectando con la segunda parte de la pregunta, relativa a las
posibilidades con las que cuentan el Estado y el Derecho para hacer frente a ame-
nazas de ese tipo, todo apunta a que la linea que se estd siguiendo desde la Unién
Europea, estableciendo una ordenacién juridica vinculante y homogénea a nivel
europeo [Reglamento (UE) 2016/679, (RGPD)], es una via adecuada para desa-
rrollar el derecho fundamental a la proteccién de datos, estableciendo garantfas y,
a la vez, facilitando la circulacién de los datos personales en el seno de la Unién,
creando un espacio comun de garantia del derecho.

Serfa ingenuo atribuirle al Derecho facultades taumatirgicas para hacer
frente a todas las amenazas que para la intimidad y la vida privada de las personas
se derivan de los avances tecnoldgicos, pero también serfa irresponsable no utili-
zar las normas juridicas para encauzar algunos de estos problemas y para evitar los
peores riesgos. Gracias a la intervencién del Derecho, la proteccién de datos per-
sonales descansa sobre una serie de reglas y de principios esenciales, cuyo estricto
cumplimiento resulta una garantia y cuya vulneracién conlleva la correspon-
diente sancién legalmente establecida.

Asi, tanto la nueva normativa comunitaria, como la espafiola, recogen una
serie de normas vinculadas a unos principios que configuran las condiciones bdsi-
cas para que los datos personales puedan ser tratados, tales como los principios de
licitud, lealtad y transparencia del tratamiento, con el objeto de que no se puedan
recoger datos de forma fraudulenta o ilicita y el titular esté informado en todo
momento de su registro y tratamiento; el principio de limitacién de la finalidad,
que ha de ser determinada, explicita y legitima, permitiendo el control del uso
que se hard de los mismos; el principio de minimizacién, de tal manera que los
datos sean adecuados, pertinentes y no excesivos en relacién con la finalidad para
la que son tratados, también conocido como principio de «privacidad por defecto»
(privacy by defanlt), consistente en que se reduzca a los indispensables el nimero
de datos personales tratados; el principio de exactitud, que exige que los datos
estén al dia y sean fiables; el principio de conservacién de los datos, debiendo can-
celarse cuando hayan dejado de ser necesarios o pertinentes para la finalidad para
la que fueron recogidos; el principio de integridad y confidencialidad, que evita
un tratamiento no autorizado o ilicito aplicando las medidas técnicas u organiza-
tivas adecuadas, etc.

El RGPD introduce ademds el principio de responsabilidad proactiva que,
con cardcter general, implica que es el responsable del fichero el que tiene que
aplicar «las medidas técnicas y organizativas apropiadas» a fin de garantizar y
poder demostrar que el tratamiento cumple con la normativa de proteccién de
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datos y que se tratan los datos personales de un modo licito y seguro (art. 24.1
RGPD). Por otro lado, se exige cumplir con el principio de «privacidad desde
el disefio» (privacy by design), que supone la obligacién del responsable de desa-
rrollar las medidas de proteccién de dichos datos (tanto técnicas como organi-
zativas), con cardcter previo al tratamiento de datos personales que se quiere
realizar.

Todo ello me lleva a concluir, dando respuesta a la pregunta formulada, que
el Derecho ofrece importantes mecanismos de defensa y garantia de este derecho
y establece las pautas que han de seguir los poderes piblicos para asegurar su
plena eficacia.

3. En el proceso de reconocimiento y determinacion de este derecho fundamental han
intervenido actoves nacionales e internacionales. En este sentido ; cree que el derecho
a la proteccion de datos puede considerarse un ejemplo de devecho construido en un
contexto de integracion supranacional e incluso de globalizacion para hacer frente
precisamente a una amenaza transnacional? ;Qué balance haria de tal proceso?

LORENZO COTINO HUESO

Ciertamente el reconocimiento del derecho de proteccién de datos es una
atractiva historia sobre el reconocimiento inicial, construccién y evolucién de un
derecho fundamental y de la interactuacién de un nuevo derecho con el régimen
supranacional, constitucional y legal. Ello ha sido asi especialmente en Europa,
aunque también en el dmbito internacional y comparado.

En modo alguno puede preverse una seria regulacién mundial de la privaci-
dad y proteccién de datos. Sélo se han dado algunos impulsos desde Naciones
Unidas tras los escindalos de Snowden. En algunas zonas la proteccién de datos
es pirrica o ni se la espera (Asia, Africa) o bien hay palmarias diferencias con los
niveles de la UE. Hay grandes asimetrias en materia de privacidad y proteccién
de datos en las distintas regiones del mundo. Todo hace presagiar que lo mismo
va a suceder con la inteligencia artificial.

Es muy interesante la evolucién de la privacidad en Norteamérica a lo largo
del siglo XX, siempre con una idiosincrasia propia con caminos bastante diver-
gentes de Europa. Tras una visién de la privacidad esencialmente negativa en la
primera mitad del XX también alli se ha ido reconociendo capacidad de control
y deberes y obligaciones, al igual que asumiendo responsabilidades en la materia
por instituciones especializadas para garantizar el camplimiento de nuevos debe-
res, la Federal Trade Commission y la Federal Communications Commission. La dife-
rente proteccién en EEUU de la privacidad y la proteccién de datos no siempre
implica, como pensamos en Europa, una menor proteccién. En cualquier caso,
siempre hay un importante contraste normativo que lleva por lo general a las
empresas europeas a una desventaja competitiva con las de EEUU.
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En Iberoamérica al inicio hubo interesantes aportaciones. No obstante, en
buena medida su proteccién de datos ha quedado lastrada por muchos motivos.
Entre ellos, se da cierta hibridez por algunos compromisos internacionales y
comerciales con Estados Unidos y la influencia de su modelo. Tampoco ha sido
allf positiva una mala emulacién tanto de las leyes como los peores elementos del
modelo de proteccién de datos en Espafia, que posiblemente no ha sido el mejor
ejemplo que deberfan haber seguido. Igualmente, en Iberoamérica el derecho
(fundamental) de acceso a la informacién puiblica y la transparencia se han antici-
pado a las leyes de proteccién de datos que, por lo general, han sido posteriores.
A diferencia de lo que ha sucedido en Europa y particularmente en Espafia, la
transparencia ha tenido un peso cultural y normativo mayor que la privacidad.

Sin perjuicio de la situacién mundial y regional internacional, en cualquier
caso es incuestionable que en materia de proteccién de datos Europa, y en parti-
cular la UE, constituyen un referente y liderazgo mundial. Asi, el Convenio 108
del Consejo de Europa, de 28 de enero de 1981 (reformado en 2018) constituy6
un hito que fue casi en paralelo con la famosa sentencia del censo del Tribunal
Constitucional Alemdn de 1983. Ambos supusieron un auténtico pistoletazo para
una carrera para el reconocimiento jurisprudencial, legal y constitucional. As{
tanto en el 4mbito del Consejo de Europa (TEDH en el caso Leander, de 26 de
marzo de 1987), como especialmente de la UE (Directiva 95/46/CE o, para las
comunicaciones, la Directiva 2002/58/CE; reconocimiento en los tratados en
1997; la STJUE de 20 de mayo de 2003, caso Osterreichischer Rundfunk; y la
Carta de Derechos Fundamentales de la UE desde 2000) que ha culminado con
el RGPD. Y cada Estado miembro ha tenido su propia evolucién legal, constitu-
cional y jurisprudencial.

El derecho de proteccién de datos ha ido tomando forma como una melodfa
con muchos actores, no siempre acompasada y arménica. Sin embargo, el resul-
tado en Europa ha sido una maya juridico-normativa bastante tupida que ha dis-
tinguido especialmente a la UE respecto de otras regiones del mundo que en
ocasiones han quedado muy retrasadas y con un nivel de proteccién en modo
alguno equiparable.

El RGPD de proteccién de datos empezé a elaborarse en 2012, en vigor
desde 2016 y es aplicable desde 2018. El proceso de aprobacién bajo las mayores
presiones y dificultades muestra la gran relevancia del mismo y que se trata de
una de las mds ambiciosas normas en la historia de la UE. El resultado sin duda
constituye un antes y un después en la accién normativa de la UE respecto de los
derechos fundamentales. La dogmatica, jurisprudencia y normativa de los estados
miembros tiene que hacer importantes esfuerzos para digerir una regulacién
supranacional tan exhaustiva de un derecho fundamental, ademds tan importante
econémica, politica, tecnoldgica y socialmente. Aunque se trate de un regla-
mento con efecto directo bien es cierto que concede un importante margen y se
dan multiples llamadas al legislador nacional. No obstante, en muchos casos, la
capacidad de actuacién nacional se asemeja mds al margen del mero desarrollo
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reglamentario de una ley, como sucede con la Ley orgdnica 3/2018. Y es muy
posible que el TJUE con los afios vaya limitando atin mds las posibilidades de
actuacion de los Estados. El contenido del RGPD tiene tal calado que su desarro-
llo y aplicacién requerird lo menos de una década para que despliegue sus efectos.
Reino Unido fue un obstdculo para la adopcién del RGPD y su salida de la UE
puede ser un estimulo para una interpretacién mds rigurosa que evite fenémenos
de dumping dentro de la UE (como ha sucedido especialmente con Irlanda).

Desde el punto de vista global, la regulacién europea implica un nivel muy
alto de proteccién y ello sitda en desventaja a la UE frente a otras regiones o pai-
ses. Esta situacién se ha intentado compensar con una regulacién de las transfe-
rencias internacionales de datos facilitadas a paises con un nivel equivalente de
proteccién. Asimismo, el RGPD pugna por proyectar sus efectos en todo el
mundo con un ambicioso dmbito territorial (art. 3) para quienes hagan perfilados
de residentes de la Unién o presten servicios o vendan bienes en la Unién. Esta
extraterritorialidad ya la anticipé el derecho al olvido en 2014 sometiendo a Goo-
gle ala regulacién europea, al menos en sus resultados en el territorio de la Unién
(como ha delimitado la STJUE de 24 de septiembre de 2019 Google vs. CNIL).
Todo parece indicar que la politica de la UE en materia de inteligencia artificial
va a intentar seguir la estela de lo sucedido con la proteccién de datos. Asi, quiere
marcar un territorio en el que se den mayores garantias (Inteligencia artificial
Made in Europe) y muy posiblemente quienes quieran proyectar los efectos o
comercializar los productos de la inteligencia artificial en la UE habrdn de cum-
plir también el Derecho de la Unién fuera de la UE. En esta misma direccién, el
TJUE sigue siendo muy exigente respecto de los acuerdos de privacidad y protec-
cién de datos con Estados Unidos, habiendo anulado en 2020 el Privacy Shield
que sustituy6 al también anulado Safe Harbour.

ROSARIO GARCIA MAHAMUT

Sin duda, y solamente un enfoque supranacional del derecho a la proteccién
de los datos es lo que ha permitido dotar de mayor efectividad a su contenido y
sistema de proteccién en un continuo proceso de evolucién. De hecho, afirmar
que el RGPD exropeiza el derecho a la proteccién de los datos personales consti-
tuye una rotunda «verdad a medias». Como es por todos conocido, la europeiza-
ci6n del derecho a la proteccién de datos se lleva produciendo desde hace décadas,
solo basta recordar el punto de inflexién normativa que supuso para los Estados
miembros la Directiva 95/46/CE. Buena prueba de la necesidad de actuar global-
mente es, precisamente, el paso cualitativo que da el RGPD cuyo objetivo homo-
geneizador quiebra de forma decidida el principio de territorialidad nacional y la
funcionalidad de las autoridades competentes a la hora de aplicar el RGPD. Por
ello soy de la opini6én, como muchos colegas, de que esa ruptura del principio de
territorialidad y sus distintos engarces al servicio del efecto de homogeneizacién
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normativa, que ain estamos lejos de conseguir, constituyen la clave de béveda
sobre la que descansa una las mayores aportaciones del RGPD.

Independientemente de consideraciones puntuales y en profundidad sobre
aspectos y retos concretos que deben ser abordados en el seno de la UE desde una
perspectiva absolutamente multidisciplinar, a mi juicio, en términos generales, el
balance es tan bueno como desconsolador por los innumerables retos que se siguen
cerniendo sobre una realidad que cruza fronteras y una regulacién comunitaria que
trata de alcanzarlos, pero donde siempre se abre una espita en la que la ponderacién
de derechos nos sitta en una zona de conflicto juridico constante, cuando no nos
precipita a la oscuridad normativa mds desoladora por la propia fragmentacion juri-
dica europea y la red mundial de datos en continuo movimiento.

El RGPD, a no dudarlo, da un paso al frente y decidido en la configuracién
y garantias del derecho a la proteccién de datos, ademds de mejorar y apuntalar
los distintos aspectos del ejercicio de un derecho que permea transversalmente
tanto el ejercicio de otros derechos constitucionales como a los ordenamientos
juridicos de los distintos Estados miembros en la UE. De ahi que no podamos
obviar el cambio de paradigma que se ha impuesto en la dogmdctica de los dere-
chos fundamentales.

No obstante, ojald todo se pudiera reconducir al RGPD. Muy lejos de esa
realidad tenemos diversos sectores del ordenamiento juridico afectados por la
duda teérica. Pensemos, por ejemplo, como la Directiva 680/2016 de proteccién
de datos en el dmbito penal no ha sido transpuesta en nuestro ordenamiento de
forma sistémica y como, sin embargo, se conecta con otras realidades tales como
la gestidn de las fronteras y la seguridad nacional y la consiguiente apuesta comu-
nitaria destinada a lograr la interoperabilidad de los sistemas de informacién de
la UE para mejorar la gestion de las fronteras, la migracién y la seguridad interior
con el objetivo de solucionar las deficiencias estructurales relacionadas con tales
sistemas y asi garantizar que los guardias de fronteras, las autoridades aduaneras,
los agentes de policia y las autoridades judiciales tengan a su disposicién la infor-
macién necesaria.

Pero a mds, solo pensamos en via unidireccional cuando hablamos de protec-
cién de datos, mientras que la realidad normativa es diversa y asombrosamente
compleja. Tenemos un RGPD, pero también una normativa comunitaria dis-
persa y difusa que afectando a la proteccién de los datos personales impacta en
todos los dmbitos de la existencia humana; y, sin embargo, las tradicionales dis-
ciplinas juridicas no pueden con solvencia abordar la interpretacién y aplicacién
de la norma frente a los diversos conflictos juridicos que se plantean al escapar de
una metodologfa juridica tradicionalmente compartimentada. Pensemos, por
ejemplo, en el difuso régimen juridico de proteccién de datos en el SECA que
lleva aparejado la mds absoluta de las inseguridades juridicas. Desde la aplicacién
del RGPD, pasando por sus excepciones con la aplicacién de Directiva 680/2016
de proteccién de datos en el dmbito penal —a dfa de hoy no transpuesta por parte
de Espafia— sin pasar por alto la implementacién del Reglamento 2018/1725
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para el tratamiento de datos personales que realizan todo el conjunto de institu-
ciones, 6rganos y organismos de la UE.

En intima conexién con ello, recalemos por un momento en los Reglamentos
de interoperabilidad 817/2019 y 818/2019. En fin, la complejidad del marco
normativo en diversos dmbitos juridicos inextricablemente unidos es inmenso,
estd integrado —como en su momento sefialé el Supervisor Europeo de Protec-
ci6én de Datos— por demasiados «elementos méviles».

Si tuviera que resumir en pocas palabras el balance del proceso dirfa que
hemos avanzado increfblemente, pero queda un inmenso camino por recorrer.

PABLO LUCAS MURILLO DE LA CUEVA

Desde luego, es fruto de la circulacién de las ideas propia de los tiempos pre-
sentes. He mencionado antes tres coincidencias producidas en el afio 2000 que no
son casuales. El Tribunal Constitucional, cuando falla la sentencia 292/2000, ya
conoce tanto los pronunciamientos del Tribunal Europeo de Derechos Humanos
como los trabajos preparatorios de la Carta de los Derechos Fundamentales apro-
bada pocos dias después por la cumbre de Jefes de Estado y de Gobierno de Niza
de la Unién Europea. Y la Carta se nutre de la jurisprudencia de Estrasburgo y,
también, de la experiencia surgida bajo la Directiva 95/46/CE. A su vez, esta
Gltima y las legislaciones nacionales dictadas a esas alturas son todas tributarias
del Convenio n.° 108 del Consejo de Europa. En fin, este tltimo se sirve de estu-
dios y experiencias surgidas en los paises democrdticos europeos. Si miramos a
acontecimientos més recientes, es evidente la relacién de los dificiles trabajos que
han llevado al Reglamento (UE) 2016/679 con la jurisprudencia de Luxemburgo
y Estrasburgo; y, a la vez, en el Protocolo 223 del Consejo de Europa que pone al
dia el Convenio 108, son visibles los elementos principales que aporta el Regla-
mento (UE) 2016/679.

Hoy en dfa, afortunadamente, hay una comunicacién intensa y fluida entre
los multiples niveles institucionales, econémicos, sociales y académicos implica-
dos y entre quienes, desde diversas posiciones, se ocupan de aplicar y de analizar
el Derecho de la Proteccién de Datos. La jurisprudencia de Estrasburgo y la ema-
nada del Tribunal de Justicia son referencias comunes no sélo para aplicar con-
forme a ellas el régimen juridico establecido por la Unién Europea y sus
complementos nacionales y las exigencias del Convenio de Roma sino, también,
para buscar en su seno los principios desde los que resolver los nuevos problemas
que van apareciendo cada dia —Ila realidad de los datos personales es extraordina-
riamente dindmica— y para los que no hay una previsién normativa especifica. Se
suele hablar del didlogo entre tribunales para explicar la relacién que se establece
entre los jueces nacionales y el Tribunal de Justicia o el Tribunal Europeo de
Derechos Humanos. Pues bien, en este campo creo que hay una conversacién per-
manente entre los integrantes del amplio conjunto de sujetos interesados por la
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proteccién de los datos personales basada en el comtn empefio de avanzar en la
salvaguardia de esa parcela de la personalidad en que consiste la autodetermina-
ci6én informativa.

Serd especialmente importante mantenerla para profundizar en uno de los
aspectos que incorpora el Reglamento y que estd previsto también en el Protocolo
223 del Consejo de Europa. Se trata del derecho del afectado a ser informado, a
conocer la l6gica —dicen los articulos 13.2 f). 14.2 g) y 15.1 h) del primero y
explica su considerando (63)— o el razonamiento —dice el segundo, en su arti-
culo 9.1 ¢)— implicitos en todo tratamiento de datos personales. Se trata, pues, de
ampliar el derecho més all4 del conocimiento de los fines para los que se va utilizar
de manera que se extienda a los criterios que lo presiden y que pueden llevar a una
u otra caracterizacién de los afectados y a atribuirles un determinado perfil.

MANUEL MEDINA GUERRERO

No cabe la menor duda de que el derecho, tal y como lo concebimos actual-
mente, es fruto del proceso de integracién normativa experimentado en la UE a
raiz, fundamentalmente, de la Directiva 95/46/EC. Directiva que cedi6 el paso al
RGPD cuando se constat6 que era necesario avanzar en la homogeneizacién nor-
mativa entre los paises miembros de la Unién.

Por el contrario, no creo que la conformacién de nuestro derecho se haya pro-
ducido en un contexto de mundializacién, pues, al fin y al cabo, y salvando con-
tadas excepciones (Canadd, por ejemplo), el nivel de proteccién que se brinda a
este derecho en la generalidad de los Estados se halla muy a la zaga del que se dis-
pensa en el marco de la UE. S{ es posible apreciar un efecto irradiacién de la «cul-
tura europea» en materia de proteccién de datos a otros paises, como sucede en la
esfera latinoamericana gracias —entre otros factores— a la importante tarea rea-
lizada al respecto por la AEPD.

La menor tutela generalmente existente en terceros paises explica por qué ya
la Directiva 95/46/EC dedicara el Capitulo IV a asegurar que el derecho a la pro-
teccién de datos personales de los ciudadanos europeos no se viera comprometido
cuando tales datos se envian al exterior; régimen de transferencia de datos perso-
nales a terceros paises que, en lo esencial, se mantiene en el RGPD. Para decirlo
en términos sumamente sintéticos, dos son las vias que permiten salvaguardar la
legitimidad de estas transferencias internacionales. Por una parte, el articulo 45
RGPD contempla la existencia de una «decision de adecuaciéon» de la Comisién
Europea que declare que el pafs destinatario garantiza un «nivel de proteccién
adecuado»; mientras que, por otro lado, el articulo 46.1 RGPD autoriza que se
transmitan datos personales a terceros paises si se ofrecen «garantias adecuadas y a
condicion de que los interesados cuenten con derechos exigibles y acciones legales efectivas».

La experiencia de estos mecanismos de transferencias de datos ha tenido una
turbulenta trayectoria en relacién con los Estados Unidos. Como es sabido, la
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Decisién de «Puerto Seguro» (Decisién 2000/520/CE) fue declarada invélida por
la STJUE de 6 de octubre de 2015 {caso Schrems (C-362/14)}; y seriamente afec-
tado ha resultado el «Escudo de Privacidad» [Decisién de Ejecucién (UE)
2016/2015 de la Comisién, de 12 de julio de 2016}, que vino a reemplazar a
aquélla, con motivo de la STJUE de 16 de julio de 2020 {caso Schrems 2}.

ARTEMI RALLO LOMBARTE

Sin duda alguna, si. As{ lo hemos defendido muy recientemente («El nuevo
derecho de proteccién de datos», Revista Espaiiola de Derecho Constitucional, 116,
2019, pp. 47-74), cuando, para referirnos al nuevo derecho de proteccién de
datos, hablamos de la «abduccién de un derecho constitucional convertido en un
derecho exclusivamente europeo».

El RGPD y la LOPDGDD ofrecen hoy un marco normativo, europeo y
nacional, de proteccién de datos que es el resultado de una construccién verti-
cal descendente cuyo origen remoto reside en instrumentos internacionales
como el Convenio 108 del Consejo de Europa de 1981 y las Directrices de la
OCDE de 1980 y que adquirié plenitud con la Directiva 95/46/CE y el art. 8
CDFUE. Este nuevo derecho de proteccién de datos implica una severa muta-
cién en el sistema constitucional de fuentes al producirse una auténtica abduc-
ci6n del derecho constitucional que se ha convertido en derecho exclusivamente
europeo y sometido a la excluyente normacién de la Unién Europea y a la fija-
cién de canon hermenéutico por el TJUE. Un efecto adicional y colateral de
este impacto constitucional radica en la devaluacién de la posicién constitucio-
nal de la ley orgdnica que queda marginalmente limitada a garantizar la apli-
cacién efectiva del RGPD.

Este nuevo Derecho de proteccién de datos constituye un marco normativo
multinivel en el que interaccionan normas europeas y nacionales. No estamos
ante un nuevo devecho de proteccién de datos pero pudiera parecerlo a la vista de los
elementos que hacen reconocible este derecho y el sistema de garantias que lo
ampara. El fundamento constitucional del derecho fundamental de proteccién de
datos se ha desplazado del dmbito nacional al europeo y, sobre este Gltimo anclaje,
se ha normativizado un derecho fundamental homogéneo en toda la Unién Euro-
pea a través de un RGPD cuya base juridico-constitucional deriva, de forma
Gnica y exclusiva, del art. 8 CDFUE (aunque convive coémodamente con las tra-
diciones constitucionales de los Estados miembros que han ido progresivamente
forjando este derecho fundamental de proteccién de datos). Los elementos defini-
torios del derecho consagrado en el art. 8 CDFUE se asimilan sin dificultad a los
rasgos definitorios del contenido esencial del derecho fundamental de proteccién
de datos consolidado progresivamente en el dmbito dogmadtico y por las jurisdic-
ciones constitucionales nacionales. Pero el actor mds sacrificado por este nuevo
modelo ha sido el legislador nacional.
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La proteccién de datos no nacié como un derecho y en muchas latitudes (por
ejmpleo, USA) sigue negdndosele tal naturaleza pero resulta incuestionable su
consolidacién actual como derecho fundamental tras protagonizar una historia
europea de éxito. Los primeros documentos internacionales se limitaban a carac-
terizar la proteccién de datos como una estrategia transnacional para facilitar el
flujo internacional de datos personales y promover el desarrollo global de la eco-
nomf{a de mercado. La propia Directiva 95/46/CE sustentaba su base legal en la
libertad de circulacién y en la proscripcién de obstdculos que impidieran tal fin
como objetivo esencial para el mercado interior. En fin, la proteccién de datos
constitufa un objetivo secundario frente a un fin principal. Pero otras iniciativas
de cardcter nacional forjaron un emergente derecho de proteccién de datos que
acabarfa consoliddndose legislativamente e, incluso, en el plano constitucional.
No es de extrafiar que el constituyente portugués (1976) y el espafiol (1978)
constitucionalizaran este emergente fenémeno de la informdtica y que, en los albo-
res del nuevo milenio, la CDFUE aprobada en Niza en 2000 consagrara el dere-
cho fundamental de toda persona a la proteccién de datos personales (art. 8).

El RGPD desarrolla, de forma completa y exhaustiva el art. 8 CDFUE,
excluyendo cualquier intervencién estatal dirigida a regular este derecho funda-
mental. Cualquier debate en torno a la primacfa del art. 8 CDFUE sobre el
art. 18.4 CE adquirird una mera relevancia teérica alejada de controversias reales
por cuanto la CDFUE se concibe como una garantia de minimos. La convivencia
del art. 8 CDFUE vy del art. 18.4 CE estd pacificamente garantizada por via her-
menéutica ya que el derecho fundamental garantizado por el 18.4 CE va a ser
directa y principalmente regulado por el RGPD desplazdndose el canon de pro-
teccién del derecho fundamental a la interpretacién que del artc. 8 CDFUE haga
el TJUE. Por su propia naturaleza, el RGPD resulta de alcance general y directa-
mente aplicable sin que quepa imaginar un nivel bédsico de proteccién otorgado
por la normativa europea ampliable por garantias adicionales provenientes del
Derecho interno. El derecho de proteccién de datos quedard garantizado con-
forme a lo previsto por el RGPD vy, por via prejudicial, por la jurisdiccién euro-
pea sin que las instancias jurisdiccionales o legislativas nacionales puedan
modificar la conformacién de este derecho europeo.

LUCRECIO REBOLLO DELGADO

Desde mediados de los afios sesenta se constata en Europa la importancia del
uso de las telecomunicaciones, asi como la necesidad de una legislacién que uni-
fique pretensiones, y especialmente, que ofrezca un conjunto de medios de pro-
teccién de los derechos y libertades fundamentales. Afortunadamente, a este
dmbito de actuacidn, tanto del Consejo de Europa, como de la Unién Europea, se
le pueden formular pocos reproches, y conviene destacar que si bien es frecuente
que la legislacién genérica de la Unién Europea suele ser de minimos, en la

UNED. Teorfa y Realidad Constitucional, nim. 46, 2020, ISSN 1139-5583, pp. 15-118



ENCUESTA SOBRE LA PROTECCION DE DATOS PERSONALES 61

proteccién de datos, puede afirmarse con rotundidad que ha supuesto que los
Estados miembros hayan ido elevando progresivamente su nivel de proteccion,
produciendo un efecto homogeneizador de los medios de proteccién y de los
mecanismos para la eficacia de los derechos.

El Reglamento General de Proteccién de Datos de la UE de 2016 (en ade-
lante RGPD) viene a culminar una necesidad a nivel europeo, y a perfeccionar el
camino iniciado por el Convenio 108 de 1981, y la Directiva 95/46/CE. Se pre-
tende hacer con una mayor efectividad, con mds decisién. Por ello se varia el tipo
normativo utilizado, que pasa de ser Directiva a Reglamento. De esta circunstan-
cia hay que extraer una clara intencionalidad del legislador de la Unién, que no
es otra que la de establecer una regulacién homogénea en su dmbito de vigencia
territorial, que elimine en el mayor grado posible las singularidades o variaciones
en el cumplimiento de lo nuclear de la normativa por parte de los Estados miem-
bros. Al eliminar la necesaria intervencién de los Estados en la creacién norma-
tiva bdsica se estd buscando la inmediatez en la consecucién de sus finalidades, a
la vez que estableciendo un sustrato juridico comin a todos los Estados miem-
bros. No obstante, el RGPD utiliza de forma frecuente contenidos muy abiertos,
o incluso claras remisiones, ya sean a los Estados miembros o a 6rganos de la
Unién Europea, y especialmente a la Comisién.

Otro aspecto capital que viene a solventar el RGPD es la necesidad de ade-
cuar la normativa a los avances tecnolégicos producidos. Esta es una circunstancia
constante en esta drea del derecho, que necesita dar soluciones juridicas de forma
rédpida a las nuevas posibilidades técnicas, y singularmente solventar los proble-
mas juridicos que ellas originan, o esencialmente, proteger al ciudadano ante
posibles vulneraciones de derechos y libertades fundamentales.

Una tercera causa que justifica la nueva regulacion proviene de los sustanti-
vos cambios que introduce el Tratado de Lisboa. Liquida la estructura de pilares
de la Unidn, lo que supone que dmbitos que no estaban afectos por la Directiva
95/46/CE y que por tanto no estaban incluidos en una regulacién especifica,
pasan ahora a estarlo, asi ocurre con las materias de dmbito policial, judicial, la
politica exterior y la seguridad comin, as{ como los tratamientos de datos perso-
nales que tengan por objeto la defensa, o la seguridad puablica o del Estado.

Un cuarto aspecto que viene a solventar el Reglamento con respecto a la
Directiva 95/46/CE es el punto de mira en que se concreta la proteccién. La
Directiva fijaba como objetivo de su contenido y elemento esencial en la aplica-
bilidad de la misma la radicacién de los datos. Producto de la globalizacién, ello
suponia una inmensa puerta abierta, que dejaba vacia de contenido sus postula-
dos en multiples ocasiones. Un portillo juridico en toda regla, y que venia cons-
tituyendo una preocupacién sustantiva de cara a la proteccion de los derechos de
los usuarios. Para paliar esta deficiencia el Reglamento establece como objetivo
de su regulacion partir de la ubicacién del interesado y dénde se realiza el trata-
miento, singularmente la radicacién del responsable del mismo, como elemento
delimitador bdsico para la aplicabilidad y plena vigencia de la norma.
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Por ltimo, existe una justificacién del nuevo Reglamento que entronca con
las nuevas pretensiones conformadoras y sustentadoras de la Unién Europea. No
existe la menor duda de que la construccién de ésta tiene un claro origen mercan-
til, pero desde el Acta Unica de 1986 se ha pretendido hacer virar la Unién a un
conjunto més abierto, que incluya todas las necesidades del ciudadano, siendo
una parcela esencial en ello el reconocimiento y garantia de los derechos y liber-
tades fundamentales. Teniendo los Estados miembros un alto grado de reconoci-
miento y garantia de los derechos y libertades, la Unién Europea ha querido
ponerse a la cabeza de un édrea especifica de éstos, la proteccién de datos de cardc-
ter personal. Ello se justifica en la necesidad del cardcter supranacional de estas
regulaciones, pero no debemos olvidar que también afecta a uno de los pilares
bésicos de la construccién europea, el libre trdnsito de personas y mercancias por
el espacio comin.

En resumen, el balance tiene que ser obligatoriamente positivo, y puede afir-
marse con rotundidad que la UE ha respondido a las necesidades de regulacién y
de garantia efectiva de los derechos y libertades fundamentales ante los nuevos
desaffos tecnol6gicos. Pero como hemos manifestado, esta es una actividad siem-
pre inacabada, en constante desarrollo, dado que cada dfa se producen nuevos
retos, nuevas posibilidades, que exigen una adecuacién y puesta en prictica de
soluciones constantes.

ANTONIO TRONCOSO REIGADA

El derecho a la proteccién de datos personales, como sefiala la pregunta, se
ha construido en un contexto de integracién supranacional. Las tres leyes de pro-
teccién de datos aprobadas en Espafia nacen de un impulso europeo: la LORTAD,
del Convenio 108 del Consejo de Europa, del Acuerdo de Schengen y de la Pro-
puesta de Directiva; la LOPD, de la Directiva 95/46/CE; y la LOPDGDD, del
RGPD. Pocos derechos son tan importantes para la construccién europea y para
hacer viable ese espacio comin que hoy representa la Unién Europea como el
derecho fundamental a la proteccién de datos personales. Si el objetivo cldsico de
la Unién Europea era la libre circulacién de personas, mercancias y capitales, y,
por tanto, de datos personales, esto movimiento solo era posible si los pafses que
la componen disponian de un modelo de proteccién de datos personales homogé-
neo que permita el intercambio de informacién.

Sin embargo, las divergencias en la proteccién de los datos personales entre
los Estados miembros de la Unién Europea en el marco de la Directiva 95/46/CE
eran demasiado grandes. Esto obedecia fundamentalmente a tres razones: en pri-
mer lugar, el margen de maniobra que dejaba la propia Directiva como derecho
derivado institucional y sus abundantes cldusulas abiertas —open-ended princi-
ples— que admitfan una transposicién diferente en la legislacién de los distintos
Estados; en segundo lugar, la inadecuada transposicién de la Directiva 95/46/CE
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por la propia legislacién de los Estados miembros que habia incumplido sus exi-
gencias y habfa sobrepasado sus limites; en tercer lugar; la disparidad en la capa-
cidad coercitiva de las autoridades de control —o una distinta voluntad de ejercer
los instrumentos coercitivos— y la deficiente interpretacién y aplicacién que lle-
van a cabo las autoridades de control y los 6rganos jurisdiccionales en los diferen-
tes Estados de los mismos principios y derechos recogidos en la Directiva ante
similares supuestos de hecho. Estas diferencias en la proteccién de los datos per-
sonales entre los Estados miembros obstaculizaban el mercado interior, dificul-
tando el ejercicio de actividades econémicas a escala comunitaria y falseaban la
competencia. Ademds, la ausencia de proteccién equivalente afectaba también a
la eficacia del derecho fundamental a la proteccién de datos personales de los ciu-
dadanos europeos.

La aprobacién del Tratado de Lisboa reforzé la base juridica en la Unién
Europea para aprobar una normativa en virtud del reconocimiento de un derecho
fundamental a la proteccién de datos personales en el art. 8 de la Carta, y permite
extender la vigencia del derecho europeo de proteccién de datos personales al
dmbito del antiguo tercer pilar. El RGPD es el marco juridico coherente y homo-
géneo de proteccién de datos que suprime las incongruencias entre los Estados
miembros y reduce el margen de eleccién tanto de los legisladores nacionales
como de las autoridades de control, desplazando la mayor parte de la legislacién
de los Estados y facilitando una politica mds integradora en la Unién Europea en
este ambito. Al mismo tiempo, el RGPD permite una proteccién mds efectiva de
los ciudadanos europeos frente a los tratamientos de datos a escala internacional,
que puede lograrse mejor a nivel de la Unidn.

Hay que recordar que el RGPD, al igual que la Directiva 95/46/CE, no tiene
como Unico objetivo la proteccién de las personas fisicas en lo que respecta al tra-
tamiento de datos personales sino también favorecer la libre circulacién de estos
datos de manera que no sea restringida ni prohibida por la proteccién de datos
personales. E1 RGPD, siguiendo los objetivos de este proceso de integracién
supranacional, tiene la voluntad de contribuir a la creacién de un mercado digital
europeo que favorezca el crecimiento de la actividad econémica y mejore la com-
petitividad de las empresas europeas, lo que requiere la adopcién de decisiones
encaminadas a facilitar la libre circulacién de datos personales en la Unién Euro-
pea. No hay que olvidar que la decisién de promover la elaboracién de un nuevo
RGPD se adopta por la Comisién en el afio 2012 también en un contexto de
fuerte crisis econémica, por lo menos en Espafia. Este es también uno de los obje-
tivos de la Directiva 2016/680, que supone un importante avance en la regula-
cién de la proteccién de datos personales en un d4mbito como el policial y el
judicial que hasta el Tratado de Lisboa se movia en los terrenos de la cooperacién
y no de la integracién. De esta forma, la Directiva 2016/680, al mismo tiempo
que pretende llevar a cabo una primera armonizacién normativa en proteccién de
datos personales en un 4mbito que hasta ahora pertenecia a la soberania de los
Estados y que estaba regulado por la Decisién Marco 2008/977/JAl del Consejo,
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tiene también la voluntad decidida de facilitar la comparticién de informacién
policial y judicial, mejorando la eficacia policial ante un desafio terrorista que no
tiene en cuenta las fronteras nacionales y cuyos autores se mueven libremente en
el espacio Schengen. Por tanto, la libre circulacién de datos personales para favore-
cer el mercado digital y para permitir el intercambio de informacién policial y
judicial es uno de los desafios que justifica que la Unién Europea haya impulsado
este nuevo marco normativo europeo al mismo nivel —al menos— que la tutela
del derecho fundamental a la proteccién de datos personales.

Para lograr este objeto de favorecer la libre circulacién de los datos, la
Uni6én Europea ha establecido una regulacién comin de proteccién de datos
personales, a través de la aprobacién de una norma de derecho derivado institu-
cional como es el Reglamento, que a diferencia de la Directiva 95/46/CE, es
obligatorio en todos sus elementos y directamente aplicable en cada Estado
miembro, lo que permite superar la fragmentacidn de las legislaciones de pro-
teccién de datos existente en los diferentes pafses de la Unién Europea durante
el periodo de vigencia de esa Directiva. Existia un convencimiento en la indus-
tria y en los mercados de que la diferente transposicién de la Directiva 95/46/
CE por los Estados miembros habfa dificultado la comercializacién de produc-
tos y servicios y el desarrollo de politicas de privacidad paneuropeas, al obligar
a las empresas a adaptar sus productos a las distintas extensiones normativas
nacionales. Esta situacién, ademds de suponer un incremento de costes, repre-
sentaba un limite a la competencia y al funcionamiento del mercado interior en
la Unién Europea, encontrindose muchas empresas europeas en una situacién
de desventaja en el mercado. Por ello, la aprobacién del RGPD, que establece
normas comunes de proteccién de datos personales y que mejora sustancial-
mente la armonizacién normativa en este punto, favorece la competitividad de
las empresas y la investigacidn, lo que permite la creacién en Europa de un sec-
tor industrial y empresarial fuerte también en el 4mbito de la economfa digital,
que pueda competir con otros dmbitos geogrificos fuera de la Unién Europea
como EE.UU. y Asia-Pacifico.

En esta direccién hay que subrayar que la Comisién Europea estd elabo-
rando una comunicacién sobre «Una estrategia europea para los datos» donde
se plantea la creacién de un espacio Gnico para los datos mediante la agrupacién
e interconexién de las plataformas virtuales, pablicas y privadas, de almacenaje
de los veintisiete Estados miembros. Si el origen de la Unién Europea estd en
el establecimiento de un mercado comin del carbén y del acero (CECA)- y de
la energia atémica (Euratom)-, la Unién Europea pretende la creacién de un
«espacio comin europeo» de datos. La materia prima por excelencia del
siglo XX1 son los datos de los ciudadanos, esenciales para el crecimiento econé-
mico, para la innovacién y para la investigacién sanitaria. Europa no puede
depender completamente de proveedores no europeos para el almacenamiento
y procesamiento de la informacién de ciudadanos europeos, algo que entrafia
graves riesgos tanto para los derechos de los ciudadanos europeos —en especial
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para la proteccién de datos personales— como para la soberanfa de los Estados
y la posicién de la Unién Europea en el actual contexto geopolitico. Hay que
apostar porque Europa entre de lleno en la economia digital siguiendo un
modelo mds garantista para los derechos fundamentales, a diferencia de otros
modelos existentes en China —haciendo valer la proteccién de datos como
derecho frente al Estado o frente a empresas-Estado— o en EEUU —como
derecho frente a las corporaciones privadas y también frente al Estado—. Sin
embargo, tampoco se puede defender un modelo de médximos, excesivamente
riguroso, que dificulte mucho su implantacién, lo que tendria como consecuen-
cia paraddjica e indeseada a medio plazo una reduccién de la proteccién de
datos personales de los ciudadanos europeos.

El RGPD facilita las transferencias de datos personales a terceros pafses y a
organizaciones internacionales si existen garantias adecuadas recogidas en instru-
mentos de autorregulacién como normas corporativas vinculantes, cédigos de
conducta o mecanismos de certificacién. Esta previsién permite a las empresas
europeas intercambiar datos personales fuera de la Unién Europea y competir en
mercados distintos del europeo. Esta apuesta decidida del legislador europeo por
las herramientas de autorregulacién también en las transferencias internacionales
de datos personales beneficia el equilibrio entre las diferentes visiones sobre la
proteccién de datos personales a nivel internacional, lo que también favorece el
didlogo econémico trasatldntico y con otras regiones, ampliando las posibilidades
de crecimiento econémico y de creacién de empleo. Por tanto, la mayor armoni-
zacién europea en el dmbito de la proteccién de datos producida por la sustitu-
cién de la Directiva 95/46/CE por el RGPD, as{ como la introduccién en este
dltimo de elementos procedentes de la autorregulacién son dos instrumentos
que, aunque aparentemente pueden parecer contradictorios —no lo son en reali-
dad—, favorecen la libre circulacién de los datos personales en la Unién Europea
y fuera de ella.

Si la proteccién de datos personales es un elemento esencial para la construc-
cién europea y para la integracion supranacional, lo es atin mds en el contexto de
la globalizacién. Durante los tltimos afios se ha hecho mds evidente la necesidad
de garantizar la privacidad en un mundo sin fronteras, especialmente desde la
aparicién de Internet, y caracterizado por continuas transferencias internaciona-
les de datos personales. No nos referimos Gnicamente al intercambio transfronte-
rizo de datos derivado del incremento de las relaciones econémicas y comerciales
con otros paises, especialmente del drea Asia-Pacifico sino a los tratamientos de
la propia esfera personal o doméstica —motores de bisqueda, redes sociales,
computacién en nube— que se desarrollan por Internet a través de redes interna-
cionales cuyos usuarios y proveedores de servicios se encuentran ubicados en pai-
ses diferentes y donde el servidor informdtico se encuentra también en un tercer
pais. Ante una amenaza a los derechos de cardcter transnacional, como sefiala la
pregunta, cada vez es mds complicado determinar la jurisdiccién competente y la
legislacién aplicable y quien es el responsable del tratamiento. Por ese motivo, el
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legislador europeo ha regulado acertadamente el dmbito territorial de aplicacién
del RGPD, resolviendo la problemadtica que plantean las corporaciones interna-
cionales que ofrecen servicios de tratamiento de datos a ciudadanos europeos y
que tienen su sede fuera de la Unién Europea. El RGPD establece una clara
orientacién hacia las personas, lo que obliga al responsable o al encargado del tra-
tamiento que no se encuentre establecido en la Unién a aplicar el RGPD al tra-
tamiento de datos personales de interesados que residan en la Unién cuando las
actividades de tratamiento estén relacionadas con oferta de bienes o servicios a
ciudadanos europeos o el control de su comportamiento en la medida en que
tenga lugar en la Unidn.

Sin embargo, en un entorno globalizado e interconectado con constantes flujos
de informacién personal la normativa regional no siempre sirve para responder ante
eventuales amenazas. El derecho a la proteccién de los datos personales no es real y
efectivo con la mera aplicacién de la normativa de la Unién Europea. Se muestra,
asi, de manera clara que la proteccién de los datos personales tiene una dimensién
internacional de la que carecen otros derechos fundamentales y su tutela efectiva
exige también una normativa internacional. Por ese motivo, es importante que se
establezcan exigencias homogéneas de privacidad a nivel internacional, que supe-
ren las discrepancias existentes —por no decir los desequilibrios— entre la Unién
Europea, Estados Unidos y el dmbito Asia-Pacifico y ofrezcan seguridad juridica a
todos los agentes —industria, sociedad civil, Administraciones Pablicas, autorida-
des de control—. La aprobacién de un Tratado internacional que establezca una
normativa de proteccién de datos personales y unas reglas de supervisién a nivel
internacional es algo imprescindible, lo que requiere alcanzar un equilibro entre las
diferentes visiones sobre la proteccién de datos personales en los distintos continen-
tes. Un primer paso en esta direccién fue la Resolucién de Madrid de Estdndares
Internacionales sobre Proteccién de Datos Personales y Privacidad de 2009, un
documento nacido del didlogo y de la bsqueda del consenso que trataba de inte-
grar las sensibilidades presentes en los distintos continentes y que tenfa por objeto
«definir un conjunto de principios y derechos que garanticen la efectiva y uniforme
proteccién de la privacidad a nivel internacional, en relacién con el tratamiento de
datos de cardcter personal» —art. 1—. Hay que destacar el papel que jugé el Direc-
tor de la AEPD, Artemi Rallo, que tuvo la inteligencia y el liderazgo necesario que
posibilitaron la aprobacién de esta Resolucién.

Asimismo hay que subrayar la importancia del Convenio 108 del Consejo de
Europa, de 28 de enero de 1981, para la proteccién de las personas con respecto
al tratamiento automatizado de datos de cardcter personal, que desarroll6 el art. 8
del CEDH y que fue el primer instrumento internacional vinculante en materia
de proteccidn de datos personales en los sectores ptblico y privado, que sefial6 los
elementos principales del contenido del derecho fundamental. El interés del
Consejo de Europa por mantener el cardcter abierto del Convenio 108, permi-
tiendo la adhesién de paises no europeos —en la actualidad hay ocho Estados no
miembros del Consejo de Europa que han suscrito el Convenio 108— refuerza su
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potencial cardcter de estandar internacional, por lo que es relevante promover su
ratificacién por paises no europeos que aprueben una legislacién adecuada. En el
afio 2018 se ha adoptado un Protocolo Adicional que modifica el Convenio 108
—el llamado «Convenio 108 +»—, que aborda la proteccién de datos desde la
perspectiva de la globalizacién y del incremento de la circulacién de la informa-
cién. Es importante destacar que la Unién Europea y el Consejo de Europa hayan
impulsado al mismo tiempo un cambio en su normativa de proteccién de datos y
que esté presente en ambos textos la vocacién y la preocupacion por ser compati-
bles y en ningtin caso contradictorios.

Légicamente, al hacer una valoracién sobre el balance de este proceso, emerge
el debate de fondo sobre el papel regulador —principal o subsidiario— de los
Gobiernos en Internet y la necesidad de establecer un marco juridico eficaz, no
para limitar Internet, sino para asegurarse de que prospera sobre la base del res-
peto a la privacidad y a los derechos de las personas. Logicamente, la via que le
interesa a la industria para la proteccién de los datos personales es la autorregu-
lacién y el papel subsidiario de los Gobiernos —que ha sido hasta ahora el modelo
norteamericano—. Ya hemos sefialado antes que el RGPD incorpora muchos ins-
trumentos propios de la autorregulacién que es una herramienta ttil, sobre todo
cuando falta una regulacién juridica en el dmbito internacional o nacional, en
situaciones de gran complejidad técnica o ante la imposibilidad de llegar a todos
los dmbitos a través de una actividad administrativa de inspeccién y control,
pudiendo contribuir a la proteccién de los derechos del usuario. Sin embargo, que
la autorregulacién ha demostrado sus limitaciones —que el mercado tiene sus
limites— es algo que se evidencia con la aproximacién de los paises iberoameri-
canos hacia el modelo europeo de proteccién de datos personales, que fue pre-
miado con la declaracién por parte de la Comisién Europea de que estos paises
garantizan un nivel adecuado de protecciébn —Argentina, 2003; Uruguay,
2112—. La autorregulacién no llega a garantizar con plenitud los derechos de los
afectados por lo que hay que aplicar también en este dmbito la regulacién, la
supervision y, en general, los instrumentos heter6nomos. Sin perjuicio de la
importancia de la autorregulacién, los Estados democrdticos y las entidades inter-
nacionales y supranacionales son los dltimos garantes de los derechos de las per-
sonas y no deben renunciar a la regulacién en Internet. El modelo europeo de
proteccién de datos ha apostado por las herramientas normativas heterénomas, de
ah{ su fuerte asimetria con el modelo norteamericano. Hay que subrayar la impor-
tancia de la reciente STJUE, de 16 de julio de 2020 — As. Facebook Ireland contra
Schrems-, que anula la Decisién 2016/1250 de la Comisién que declaraba el nivel
adecuado de proteccién del esquema del Escudo de Privacidad UE-EE.UU (Pri-
vacy Shield) para las transferencias internacionales de datos a EEUU —que a su
vez sustitufa al modelo de Puerto Seguro, que también fue anulado por el TJUE
en octubre de 2015— y que considera vdlida la Decisién 2010/87 de la Comisién
relativa a las cldusulas contractuales tipo para la transferencia de datos personales
a los encargados del tratamiento establecidos en terceros paises, lo que pone de
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manifiesto todavia la subsistencia de diferentes modelos de proteccién de datos
personales a uno y otro lado del Atldntico y que dificulta las transferencias de
datos personales.

CAMINO VIDAL FUEYO

Tal y como he expuesto en mi respuesta a las preguntas precedentes, consi-
dero que la regulacién juridica dirigida a la proteccién de los datos personales
resulta necesaria, pero también soy consciente de la dificultad fictica a la hora de
regular una realidad, la digital, sin fronteras, ni contornos fisicos y en muchos
aspectos impermeable al control estatal. Por ello, la incidencia de las nuevas tec-
nologfas en la privacidad de las personas refuerza la crisis de la nocién clésica de
soberania y la correlativa necesidad de crear normas juridicas internacionales vin-
culantes para los Estados, que sirvan de mecanismo de defensa de los derechos y
libertades de todas las personas. La vigente Constitucién espafiola no es ajena a
esta necesidad y habilita al Estado para integrarse en unidades politicas supraes-
tatales con la consiguiente transferencia de competencias; incorpora al ordena-
miento interno los tratados internacionales como fuente de Derecho, asi como la
cldusula de remisidn, a efectos interpretativos, del art. 10.2 CE, que constituye
un poderoso mecanismo para la integracién de Espafia en un estindar universal
de reconocimiento y proteccién de derechos humanos.

Tal y como enfatiza Fernando Ferndndez-Miranda, este derecho, lejos de ser
reconocido de forma global mediante normas internacionales vinculantes, estd
regulado y garantizado de manera muy desigual en los diferentes pafses y conti-
nentes. Asi, por ejemplo, Estados Unidos y Europa ha seguido caminos diferentes
y, en algunos aspectos, contrapuestos, debido a una diferente concepcién del
individuo frente al Estado. No obstante lo anterior, este experto sostiene que el
reconocimiento del derecho a la proteccién de datos ha contado, en el dmbito
internacional, con un denominador comiin que surge del célebre concepto anglo-
sajon the right to be let alone, construido dogmdticamente ya en el afio 1890 por
Warren y Brandeis en su articulo «The Right to have privacy» (Harvard Law
Review), asumido por los tribunales estadounidenses y que las legislaciones y
jurisdicciones europeas desarrollaron adaptdndolo a su particular perspectiva
democritica y juridica de la privacidad del individuo.

En el afio 2020, es palmario que el riesgo relativo a la falta de control sobre
la circulacién y el uso de los datos personales se ha visto potenciado por la globa-
lizacién, cuyo origen estd vinculado, entre otros factores, precisamente a los avan-
ces informdticos y tecnoldgicos. Sin embargo, la magnitud del impacto de dichos
riesgos no es percibida con el mismo recelo e inquietud en todas las jurisdiccio-
nes, por lo que nos encontramos ante una amenaza que, si bien afecta por igual a
todo el territorio mundial, no es atajada de igual forma y con los mismos instru-
mentos juridicos, siendo la Unién Europea el Gnico ejemplo de regulacién

UNED. Teorfa y Realidad Constitucional, nim. 46, 2020, ISSN 1139-5583, pp. 15-118



ENCUESTA SOBRE LA PROTECCION DE DATOS PERSONALES 69

homogénea para todos los estados miembros, a través de la entrada en vigor, el 25
de mayo de 2018, del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en
lo que respecta al tratamiento de sus datos personales y a la libre circulacién de
estos datos, que establece un nuevo y més riguroso estindar de proteccién de los
datos personales atendiendo a nuevas circunstancias, principalmente al aumento
de los flujos transfronterizos de datos personales como consecuencia del funciona-
miento del mercado. Esta regulacién se ha erigido como modelo a seguir por
algunos ordenamientos extracomunitarios, como estd ocurriendo en Brasil, en
México o en el Estado de California, que han legislado recientemente sus propias
normas de privacidad inspirdndose en el texto europeo. Asimismo, cada vez mds
grupos multinacionales con presencia en todo el mundo llevan a cabo el trata-
miento de datos personales en el contexto de su actividad mercantil conforme a
las disposiciones del RGPD, con independencia del pais en el que se encuentre
cada una de las empresas que lo conforman.

Sin duda el hecho de que a nivel comunitario se escogiera la figura del Regla-
mento para actualizar la normativa europea de proteccién de datos (hasta el afio
2016 regulada en forma de Directiva) ha servido para homogeneizar las legisla-
ciones nacionales y para ampliar el elenco de garantias con las que cuentan los
ciudadanos, pues ademds de ver ampliadas las facultades y derechos que configu-
ran el habeas data, cualquier ciudadano de un Estado miembro puede acudir a los
tribunales nacionales e invocar directamente lo previsto en el Reglamento, sin
necesidad de que existan previsiones nacionales al efecto. Ello no es ébice, como
es 16gico, para que los legisladores nacionales configuren también, por el calado
y la complejidad de las reformas introducidas por el Reglamento, una regulacién
propia acorde a sus especificas necesidades.

En este sentido, el legislador espafiol ha aprobado la Ley Orgédnica 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales que, tal y como se desprende de su exposicién de motivos, pretende
desarrollar y complementar el RGPD, y aporta novedades tales como la regula-
cién de los datos referidos a las personas fallecidas, al permitir por primera vez
que las personas vinculadas al fallecido por razones familiares o de hecho o sus
herederos puedan solicitar el acceso a los mismos, asi como su rectificacién o
supresién, con sujecion a las instrucciones del fallecido.

Se trata de una Ley Orgdnica cuya valoracién general es positiva, sin perjui-
cio de que, como indica Ferndndez-Miranda, se ha desperdiciado la oportunidad
de regular con mds detalle algunas materias controvertidas, s6lo esbozadas en el
Reglamento, tales como la elaboracién de supuestos en los que se puede ejercer el
derecho al olvido. Por el contrario, en la Ley se regulan determinados «derechos
digitales» que nada tienen que ver con la proteccién de datos y que requeririan
de una ley independiente, como el derecho a la educacién digital (art. 80), el
derecho a la desconexién digital en el dmbito laboral (art. 88) o los derechos digi-
tales en la negociacién colectiva (art. 91).
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4. o Qué valoraciin le merecen las aportaciones jurisprudenciales que tanto a nivel
nacional como internacional se han hecho a la construcciin de este derecho? En con-
creto, ¢ considera suficiente el amparo constitucional del derecho en Espaiia ofrecido
por el articulo 18.4 de nuestra Carta Magna y el desarrollo que ha realizado el
Tribunal Constitucional a partir del mismo?

LORENZO COTINO HUESO

La jurisprudencia ha sido uno de los focos de reconocimiento y construccién
del derecho de proteccién de datos. Los tribunales han acompafiado la normativa
europea y nacional que se iba produciendo y han impulsando algunos aspectos o
completado lagunas de dicho reconocimiento normativo. Por cuanto al TC espa-
fiol, sigue siendo referencia la STC 292/2000. La misma intentd subrayar las dife-
rencias entre la proteccién de datos (derivada del articulo 18. 4.° CE) y la
intimidad reconocida en el apartado 1.°. Asf, se afirmé que es un instituto de
garantia de derechos, un derecho fundamental auténomo y que es una dimensién
positiva de la intimidad: derecho de controlar el uso de datos en programa infor-
matico («habeas data») para impedir un tréfico ilicito, excluir datos de conoci-
miento ajeno, resguardar la vida de publicidad no querida. Se reconocié un «haz
de facultades» y derechos a diferencia del deber de abstencién reactivo de la inti-
midad (art.18.1.° CE).

El 8 de abril de 2014 el TJUE impuls6 las necesidades de calidad normativa,
declarando contraria al derecho fundamental la Directiva 2006/24/CE de reten-
cién de datos de trifico. A este respecto la muy reciente STJUE de 6 de octubre
de 2020 sigue marcando diversas exigencias frente a los rastreos masivos de datos
que hacen los Estados por motivos de seguridad. La STJUE de 13 mayo de 2014
del derecho al olvido tuvo un efecto simbélico en cuanto a la extraterritorialidad
del derecho de la UE, as{ como para contener algunos excesos de los buscadores y
grandes plataformas. Este nuevo derecho al olvido se ha integrado en Espafia con
laSTC 58/2018 y la Ley organica 3/2018 y ya se va destilando con continua juris-
prudencia del TS. Lo cierto es que se trata de un derecho ya casi imposible de des-
lindar del derecho de rectificacién de proteccién de datos o incluso del derecho de
rectificacién y de actualizacién de informaciones en razén de la libertad de infor-
macién.

Respecto del tratamiento de datos por el sector publico, la STC 17/2013 de
31 de enero, aunque dio por buena la ley que permite el acceso por la policia a los
datos del registro del padrén municipal, elevé los estdndares y garantias. Sin
embargo, la realidad del sector pablico (respecto del que s6lo excepcionalmente
hay sanciones y su regulacién legal muchas veces es poco rigurosa) sigue muy por
debajo de lo exigido por dicha sentencia. El TC ha titubeado algo respecto de la
posibilidad de utilizar imdgenes captadas para otra finalidad (STC 29/2013 frente
ala STC 39/2016). En el d&mbito del control laboral ha habido ciertas discrepan-
cias entre la jurisprudencia nacional y algunas lineas marcadas por el TEHD, que
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también ha oscilado en esta materia (STEDH —Gran Sala— 5.9.2017, Caso Bar-
bulescu I y STEDH 17 de octubre de 2019 de Gran Sala en el caso espafiol de
Lépez Ribalda).

En cualquier caso, jurisprudencialmente destaca la STC 76/2019. En primer
lugar, porque en menos de cuatro meses se declaré la inconstitucionalidad de una
ley. En segundo lugar y por lo que ahora interesa, porque ha sido muy rigurosa
respecto de las garantias y la calidad de la ley limitadora del derecho de protec-
cién de datos, ya bajo el régimen del RGPD. No obstante, como luego se comen-
tard, la realidad de la legislacién espafiola queda muy por debajo del cumplimiento
normativo y efectivo de tal nivel de garantfas.

El TC espaiiol en modo alguno ha sido pionero ni innovador en la proteccién
de derechos frente a la transformacién digital. Ha quedado bajo la estela de la
legislacién nacional y europea, asi como de la jurisprudencia supranacional, por
lo general mds innovadora.

Por cuanto a si es suficiente el actual reconocimiento constitucional, obvia-
mente, serfa muy positiva la introduccion en el texto constitucional del derecho
mismo, asi como sus contenidos y elementos estructurales bésicos y las diversas
garantias ya consagradas, también las autoridades de control. Especialmente serfa
de interés la proclamacién de los principios de la proteccién de datos y nuevas
garantias e incluso nuevos derechos frente a las nuevas amenazas e impactos de la
transformacion digital en la privacidad, la no discriminacién y otros derechos. El
texto constitucional —o en su caso una actitud mds activista del TC— podria
reconocer o destilar derechos frente a los registros en linea, el control laboral, el
uso publico y privado de la inteligencia artificial y las decisiones automatizadas,
podria mencionar el nuevo modelo de responsabilidad proactiva y camplimiento
normativo, exigencia y garantias de seguridad, la necesidad de instrumentos y
garantias legislativas frente a los impactos puiblicos y colectivos de las mismas,
as{ como mencionar el papel de la sociedad civil y, especialmente la necesidad de
un papel proactivo de las instituciones y autoridades en la materia. El reconoci-
miento constitucional de los antedichos contenidos harfa que la ya existente
regulacién legal cobrase un mayor vigor y fuerza normativa.

En cualquier caso y a la espera de un constituyente que nunca parece llegar,
también es posible animar a los altos tribunales a volver a hacer una lectura del
art.18.4.° CE. De hecho, su texto en modo alguno queda limitado a reconocer el
derecho subjetivo de proteccién de datos y bien puede implicar nuevos derechos,
garantias y mandatos constitucionales al legislador para una proteccién efectiva
frente a estas amenazas.

ROSARIO GARCIA MAHAMUT

Contestando a la primera de las preguntas, sin duda, las aportaciones juris-
prudenciales han resultado decisivas e imprescindibles en la construccién del
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contenido y garantia del derecho tanto a nivel nacional como internacional y,
especialmente, comunitario.

En perspectiva histérica y por lo que afecta a la jurisprudencia nacional, solo
basta recordar cémo el reconocimiento del derecho fundamental a la proteccién
de los datos personales como derecho auténomo de contenido propio e indepen-
diente del derecho a la intimidad en nuestro ordenamiento parti6 de las SSTC
290/2000 y la 292/ 2000, de 30 de noviembre. Sentencias que, como tantas veces
se ha puesto en valor, consolidaron un camino que comenzé a pergeflarse tras la
STC 254/1993.

La LORTAD, la LOPD vy sus reformas, asi como su Reglamento de desarro-
llo de 2007, y actualmente la LOPDGDD se han visto complementadas y enri-
quecidas por una decisiva e incisiva jurisprudencia del Tribunal Constitucional y
también del Tribunal Supremo. Todo ello, amén, huelga decirlo, de una valiosi-
sima jurisprudencia del Tribunal Europeo de Derechos Humanos y del Tribunal
de Justicia que han resultado decisivas en la interpretacion y aplicacién de la nor-
mativa interna y/o comunitaria y han coadyuvado a una evolucién normativa que,
acompasada con una realidad digital que no conoce de fronteras y si de globaliza-
cién, no ha conocido parangén como la propia revolucién tecnolégica.

Ciertamente, la jurisprudencia nacional y comunitaria deben necesariamente
contextualizarse en la evolucién del propio Derecho de la Unién, que ha generado
concretas obligaciones para los Estados miembros. En perspectiva, y a grandes
pinceladas solo basta traer a colacién, entre otros, el Convenio n.° 108 del Consejo
de Europa, de 28 de enero de 1981 —completado por el Protocolo adoptado el
18 de mayo de 2018—, el Convenio Europeo de los Derechos Humanos, el art. 8
de la Carta de Derechos Fundamentales de la Unién Europea, el art. 16 del Tra-
tado de Funcionamiento de la Unién Europea o el RGPD

Volviendo a las aportaciones de la jurisprudencia interna, no quisiera sosla-
yar que, en contadas ocasiones, ni el Tribunal Supremo (con las limitaciones pro-
pias de su competencia) ni el Tribunal Constitucional, a mi juicio, han cumplido
con las expectativas. Estoy pensando, por ejemplo, en la STS, Sala Tercera,
4646/2008 o la STC 114/2006. Sin embargo, y en perspectiva, nada ensombrece
la decisiva labor desempefiada por ambos en la construccién del derecho. A modo
de trazo grueso recordemos de forma mds actualizada la enorme trascendencia de
la STC 76/2019, que declar6 la inconstitucionalidad del primer apartado del
art. 58.bis) de la LOREG que incorporé la LOPDGDD a través de su disposicién
tercera, apartado dos. Tampoco quisiera dejar de mencionar la relevante aporta-
cién de la STC 58/2018 que incorpora claramente valor afiadido al derecho al
olvido complementando el criterio del Tribunal de Justicia sobre la materia.

En la misma linea, cémo obviar, por ejemplo, el paso de gigante que implic
la Sentencia del Tribunal de Justicia (STJUE) de 13 de mayo de 2014, C-131/12
Google Spain, SL y Google Inc c. AEPD y Mario Costeja Gonzdlez y el reconoci-
miento del derecho al olvido digital con claras implicaciones para el derecho
interno y su posterior recepcién en el RGPD. Y, actualmente, qué decir tiene el
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impacto positivo para la defensa del sistema de garantias del derecho a la protec-
cién de datos de la reciente STJUE en el asunto C-311/18, Data Protection Com-
missioner ¢. Facebook Irveland and Maximillian Schrems que ha declarado que la
Decisién Escudo de la privacidad es invdlida. Al efecto, ha considerado que las
garantias adecuadas, los derechos exigibles y las acciones legales efectivas en
EEUU no gozaban de una proteccién equivalente a lo dispuesto en el RGPD. Y,
concretamente, que «la primacia de las exigencias relativas a la seguridad nacio-
nal, el interés pablico y el cuamplimiento de la ley estadounidense» suponian una
clara injerencia en los derechos fundamentales de las personas cuyos datos perso-
nales son transferidos a ese pafs.

En relacién con la segunda de las preguntas quisiera recordar una obviedad,
pero no por ello carente de importancia, y es que el derecho fundamental recono-
cido en nuestro art. 18.4 CE es ya un derecho directa y principalmente regulado
por una norma europea —bdsica, aunque no exclusivamente— por el RGPD,
independientemente de la competencia del Estado para complementar o desarro-
llar normativamente algunos aspectos cuando el RGPD as{ lo establece, ya sea con
cardcter preceptivo o potestativo. Nada resulta mds ilustrativo que el tenor literal
del articulo 1, a), segundo pérrafo, de la LOPDGD: «El derecho fundamental de
las personas fisicas a la proteccién de datos personales, amparado por el articulo
18.4 de la Constitucion, se ejercerd con arreglo a lo establecido en el Reglamento
(UE) 2016/679 y en esta ley orgénica». Lo que implica, como también ha subra-
yado el Consejo de Estado, «un traslado parcial del canon constitucional de pro-
teccion del derecho fundamental, que, en cuanto se refiere a actividades regidas
por el Derecho de la Unidn, deberd regirse por la Carta de Derecho Fundamentales
de la UE y por la interpretacién que realice el Tribunal de Justicia de la Unién».

Dicho lo anterior, a mi juicio, el art. 18.4 CE comienza a romper las costuras
de un conjunto de derechos que se expanden e irradian su efectividad sobre dere-
chos que, incluso, demandan ser expresamente reconocidos. A muy corto plazo,
los derechos digitales demandardn una categorizacién constitucional expresa y la
proteccién de los datos personales seguird constituyendo el nudo gordiano; vy,
desde luego, no para salvaguardar en exclusiva la intimidad o la privacidad sino
como elemento imprescindible para garantizar en su contenido esencial el ejerci-
cio de otros derechos fundamentales y su endégeno sistema de garantias. Cuando
pienso en ello, solo me viene la imagen del derecho a la tutela judicial efectiva.
En si mismo es un derecho con contenido propio, pero también es un instru-
mento fundamental para la defensa de los demds derechos. Algo parecido ocurrird
irremediablemente con el derecho a la proteccién de datos personales. En si
mismo, obviamente, es un derecho auté6nomo, pero también serd un instrumento
decisivo para garantizar el ejercicio efectivo de otros derechos digitales que irre-
mediablemente deberdn tener asiento constitucional y legal expreso; con lo que
ello conllevard también para el sistema de garantias. Quizds no resulte descabe-
llado crear un orden jurisdiccional especifico para resolver los conflictos que se
ciernan sobre los derechos digitales en un mundo en red.
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PABLO LUCAS MURILLO DE LA CUEVA

Empezaré por la Gltima parte de la pregunta. En Espafia, la aportacién del
Tribunal Constitucional en su sentencia n.° 292/2000 consisti6 en dotar de fun-
damento constitucional a un derecho que ya estaba reconocido y perfilado por el
legislador desde 1992 pero al que no habfa atribuido naturaleza ni denomina-
cién. La Ley Orgdnica 5/1992, de 29 de octubre, la LORTAD, se limité a hablar
en su exposicién de motivos de un nuevo y mds consistente derecho a la privaci-
dad de las personas, dando asf carta de naturaleza a este anglicismo que, como
tantos otros, ha hecho fortuna y se une a la, en apariencia, imparable tendencia a
servirse del inglés para nombrar aquello que cuenta con su nombre en perfecto
castellano. Pero dejando al margen la colonizacién del idioma que se estd produ-
ciendo, sucede que el legislador de 1992 no se atrevi6 a dar el paso de reconocer
como derecho fundamental el de proteccién de datos a pesar de que el articulo
18.4 de la Constitucién le ofrecfa, como tiempo después explicé el Tribunal
Constitucional, el apoyo suficiente. Mds significativo es que tampoco lo hiciera
siete afios mds tarde la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién
de Datos de Caricter Personal, la cual, para acomodar la regulacién espafiola a la
Directiva 45/96/CE, redujo el alcance del principio de finalidad y abri6 espacios
a los tratamientos sin consentimiento del afectado aunque introdujera su derecho
a oponerse a ellos.

En todo caso, hoy en dia, con el reconocimiento efectuado por el articulo 8
de la Carta de los Derechos Fundamentales, el régimen juridico contenido en el
Reglamento (UE) 2016/679 y el fundamento que le presté el Tribunal Constitu-
cional en el ordenamiento espafiol, me parece suficiente amparo constitucional.
No creo que sean precisos ulteriores pasos, fuera ya de la posibilidad de que en
una hipotética reforma de la Constitucién se incluya entre los derechos funda-
mentales el de proteccién de datos. Pero ni esta es una razén para reformarla ni se
resentird el derecho por no estar expresamente mencionado en la Constitucién ya
que quien puede hacerlo, su intérprete supremo, lo ha encontrado en su seno.

La aportacién de nuestro Tribunal Constitucional ha sido, pues, decisiva. Los
pronunciamientos que ha hecho después no podfan alcanzar la importancia del
contenido en la sentencia n.° 292/2000 y se han dedicado a aspectos singulares
como, por ejemplo, entre los mds recientes, incluir en el llamado derecho al
olvido la facultad de prohibir la indexacién del nombre y apellidos en los motores
de buisqueda internos de los medios de comunicacién (sentencia n.° 58/2018).

Por otro lado, el Tribunal de Justicia de la Unién Europea, con sus senten-
cias en los asuntos Digital Rights Ireland, Google contra Espafia y Schrems, entre
otras, ha contribuido, decfa, a impulsar los trabajos que llevaron al Reglamento
(UE) 2016/679 pues consolidaron la consideracién como derecho fundamental
del que protege los datos personales. Y en una dimensién mas amplia, como es la
que le da el Convenio de Roma y sus Protocolos, el Tribunal Europeo de Dere-
chos Humanos ha ayudado a dotarle de contenido sustantivo y tiene ante si el
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reto de interpretar, una vez que entre en vigor, por haber obtenido el nimero
suficiente de ratificaciones, el Protocolo n.° 223, el que pone al dfa el Convenio
n.° 108, de 1981. Serd muy importante la labor que realice porque, a diferencia
de lo que sucede con el Reglamento (UE) 2016/679, este Protocolo no contempla
el derecho a la proteccién de datos como un limite a la libertad de circulacién de
datos personales.

MANUEL MEDINA GUERRERO

Atendiendo al claro tenor literal del articulo 18.4 CE, parece evidente que el
constituyente «no quiso» consagrar un derecho fundamental auténomo, pues
——como se desprende de sus propios términos— este precepto no contiene sino
un mandato impositivo de legislacién tendente a la garantfa de los derechos fun-
damentales si reconocidos explicitamente en el texto constitucional. La eleva-
cién, pues, de este «mandato impositivo de legislacién» a la categoria de especifico
derecho fundamental es sin duda una relevante «aportacién» —la aportacién por
antonomasia— efectuada por el TC en este dmbito. Licencia jurisprudencial a la
que presté obviamente apoyo la linea seguida los paises de nuestro entorno ten-
dente a subrayar la especificidad de la tutela de la privacidad en la esfera de las
nuevas tecnologias, llegando en dltima instancia a su paulatina incorporacién
como derecho fundamental independiente en los textos constitucionales (desde
su pionera incorporacién a la Constitucién del Land Renania del Norte-Wetsfalia
en 1978).

Por lo que hace a la valoracién del desarrollo que ha hecho el TC a partir del
mismo, creo que ha realizado una atenta y razonable incorporacién de las lineas y
criterios que han ido fraguando el TEDH y el TJUE. Naturalmente, y pese a la
indudable relevancia de la STC 76/2019, atin es pronto para pronunciarse sobre
una valoracién general del desarrollo jurisprudencial del derecho tal y como ha
quedado re-configurado en el nuevo marco normativo. En cualquier caso, en la
medida en que el alcance, contenido y limites de este derecho fundamental estdn
esencialmente regulados en el RGPD, parece evidente que el margen de manio-
bra «creativo» de nuestro TC resulta bastante reducido en el marco del nuevo sis-
tema, deviniendo absolutamente determinantes las pautas que vaya trazando el
TJUE al acometer la interpretacién del mismo.

ARTEMI RALLO LOMBARTE

La construccién jurisprudencial del derecho a la proteccién de datos es
incuestionable. Un derecho novisimo, falto de construccién y tradicién dogmdtica
y objeto de una exhaustiva regulacién normativa de obtusa comprensién, no
hubiese alcanzado el éxito aplicativo que se le reconoce sin la rigurosa y activa
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acci6én jurisprudencial protagonizada por todas las jurisdicciones concernidas.
Merecedor de singular reconocimiento resulta el acervo hermenéutico aportado
por jurisdicciones altamente especializadas como, en el plano nacional, la Seccién
1.* de la Sala de lo Contencioso Administrativo de la Audiencia nacional, o clara-
mente comprometidas con la salvaguarda de los derechos frente a la tecnologia
como el TJUE.

El Tribunal de Justicia de la Unién Europea (TJUE) se ha convertido en un
auténtico juez garante de la privacidad ante la evolucién tecnoldgica global como
explicdbamos en esta misma Revista poco tiempo atrds («El Tribunal de Justicia
de la Unién Europea como juez garante de la privacidad en Internet», Teoria y
Realidad Constitucional, 39, 2017, pp. 583-610).

El impacto mundial de una normativa de proteccién de datos originaria-
mente europea ha tenido una doble manifestacién: la proliferacién de regimenes
normativos de proteccién de los datos personales en el resto de los continentes y
la obligada adecuacién de los servicios tecnolégicos globales, independiente-
mente de su origen geogrifico, a la normativa europea de proteccién de este dere-
cho fundamental y, en concreto, a la jurisprudencia de la jurisdiccién garante de
su efectividad, esto es, del Tribunal de Justicia de la Unién Europea.

La inevitable fuerza expansiva extraterritorial de la jurisprudencia del TJUE
resulta especialmente evidente en algunas de sus sentencias —Caso Digital Rights
(Directiva conservacién de datos), Caso Google (derecho al olvido) y Caso Facebook
(Safe Harbour)- que marcan un hito en la evolucién de la proteccién de los datos
personales frente a la globalizacién tecnoldgica por su impacto mundial, esto es,
por la expansién de los estdndares europeos de proteccién de datos al resto de lati-
tudes del planeta. La jurisprudencia del TJUE constituye referencia inexcusable
pues ilustra sobradamente los enormes riesgos potenciales para la privacidad del
individuo que derivan del uso de servicios y dispositivos tecnolégicos en los que
se almacena abundante informacién personal sin que el principio de territoriali-
dad estatal pueda satisfacer las garantias necesarias para evitar la lesién en la inti-
midad individual.

También el TEDH ha venido configurando un robusto cuerpo doctrinal
interpretativo del «respeto a la vida privada» exigido por el art. 8 CEDH del que
ha deducido la vigencia de un evolutivo «derecho a la proteccién de datos perso-
nales» que ha adquirido notable trascendencia e impacto jurisprudencial con la
revolucién tecnolégica y la omnipresencia de Internet. Originariamente, los
principios generales bdsicos de esta jurisprudencia sobre proteccién de datos tra-
jeron causa de actividades de autoridades publicas que, relacionadas con la segu-
ridad publica y la lucha de formas diversas de criminalidad organizada (como el
terrorismo), implicaban injerencias en los datos personales y, por lo tanto, en la
vida privada: censura; interceptacién de correspondencia y de conversaciones de
personas detenidas; interceptacién de comunicaciones telefénicas en investiga-
ciones criminales y utilizacién de dispositivos de escucha. De singular interés
resulta el andlisis de su relevante jurisprudencia sobre almacenamiento y
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conservacién de informacién personal por autoridades puiblicas en el dmbito de la
seguridad publica y la justicia penal.

Por el contrario, la relevancia de la jurisprudencia constitucional ha sufrido
un significativo retroceso cuantitativo y cualitativo desde que el Tribunal
Constitucional atribuyera a la proteccién de datos rango de derecho fundamen-
tal, auténomo del derecho a la intimidad, a partir de la expresa referencia con-
tenida en el art 18.4 de la Constitucién. Aunque inicialmente el Alto Tribunal
restringié el alcance de este derecho a una mera especificacién del derecho a la
intimidad, pronto le otorgé la naturaleza de un derecho fundamental auté-
nomo caracterizindolo como un derecho fundamental frente a las potenciales
agresiones a la dignidad y a la libertad de la persona provenientes de un uso ile-
gitimo del tratamiento mecanizado de datos con un contenido minimo. Las
SSTC 290/2000 y 292/200 marcarfan un antes y un después en la jurispruden-
cia constitucional sobre el derecho de proteccién de datos. La STC 290/2000
confirmé que el derecho consagrado en el art. 18.4 CE contenfa un instituto de
garantfa de los derechos a la intimidad y al honor y del pleno disfrute de los
restantes derechos de los ciudadanos y que, ademds, constituia, en s{ mismo, un
derecho fundamental, el derecho a la libertad frente a las potenciales agresiones
a la dignidad y a la libertad de la persona provenientes de un uso ilegitimo del
tratamiento automatizado de datos. Esta Sentencia supuso un salto cualitativo
que se complementaria con la STC 292/2000 reconociendo al derecho de pro-
teccién de datos un contenido esencial residenciado en el poder de control del
individuo sobre el uso y destino de sus datos personales. Con ello, el TC iden-
tificaba un instrumento mds idéneo ante la eclosién de nuevos peligros proce-
dentes de las nuevas tecnologfas que el que podfan ofrecer los derechos
fundamentales al honor, a la intimidad o a la propia imagen reconocidos en el
art. 18 CE.

Sin embargo, tras esta trascendental doctrina constitucional, el TC ha limi-
tado sus pronunciamientos a situaciones concretas con criterios mayoritariamente
ortodoxos y coherentes pero, también, con resoluciones harto cuestionables como
el ATC 20/2011 (apostasfa y libros de bautismo) y las SSTC 76/2019 (olvido) y
58/2018 (art. 58 bis LOREG). La STC 58/2018, de 4 de junio, haciéndose eco de
la STJUE de 13 de mayo de 2014 (C-131/12, caso Google v. Spain), no ha dudado
en proclamar el reconocimiento expreso del derecho al olvido como derecho fun-
damental con un cuestionable alcance, por desproporcionado, a los motores de
btsqueda internos de las websites de medios de comunicacién online.

La STC 58/2018 (art. 58 bis LOREG) ofrece algunas peculiaridades de inte-
rés. De entrada resulta altamente curioso observar cémo, vistos los dilatados
tiempos invertidos en los procesos constitucionales por el TC y el notorio retraso
generalizado en sus pronunciamientos, el Tribunal Constitucional resolvié el 22
de mayo de 2019 (en apenas tres meses) un recurso de inconstitucionalidad inter-
puesto el 5 de marzo de 2019 por el Defensor del Pueblo. Dificil explicar tan
extrema diligencia visto el resultado material que comentaremos a continuacién.
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La STC 76/2019, de 22 de mayo, declaré la nulidad tnicamente del primer
apartado del art. 58 bis LOREG. Aunque pueda parecer lo contrario, visto un con-
solidado relato que se aleja bastante de la realidad, la STC 76/2019 validé la cons-
titucionalidad «material» de la casi totalidad del art. 58 bis LOREG vy solo, por
razones «formales», cuestion6 su primer apartado por un solo motivo de técnica
juridico-constitucional: para el TC, la LO 3/2018 no fijaba por s{ misma, como le
exigirfa el art, 53.1 CE, las «garantias adecuadas» para la recopilacién de datos
personales relativos a las opiniones politicas por los partidos politicos en el marco
de sus actividades electorales. Esto es, el TC no cuestioné la constitucionalidad del
interés publico en la recopilacién por los partidos politicos, en el marco de sus
actividades electorales, de datos personales relativos a las opiniones politicas de las
personas, siempre y cuando se realizara adoptando garantias adecuadas debida-
mente incorporadas a una ley orgdnica como instrumento constitucional idéneo
para regular el desarrollo del contenido esencial del derecho fundamental de pro-
teccion de datos. Lo que hizo el TC fue negar que resultara suficiente la implicita
remisién a la potestad normativa de la AEPD ejercida a través de la Circular
1/2019. El Tribunal Constitucional no cuestion6 el fondo si no la forma elegida
por el legislador para concretar dichas «garantfas adecuadas». Si la ley hubiera
incorporado sustancialmente las garantias concretadas por la Circular 1/2019 de la
AEPD, el TC habrfa sentenciado la plena constitucionalidad de las previsiones del
apartado 1 del art. 58 bis LOREG. Nos hallamos todavia ante la errdtica compren-
si6n del sistema de garantias constitucionales de los derechos fundamentales apli-
cado a un derecho fundamental (proteccién de datos) normativizado plenamente
en el dmbito europeo. Tratdndose de un derecho fundamental europeo, cuyo con-
tenido esencial y garantias normativas se hallan estrictamente delimitadas por la
CDFUE y el RGPD, mantener que los arts. 53.1 y 81.1 CE obligan a incorporar
dichas garantias a una ley orgdnica implica desconocer la «abduccién» operada por
el derecho europeo sobre el derecho fundamental a la proteccién de datos.

LUCRECIO REBOLLO DELGADO

La CE, siguiendo la intencionalidad, que no la literalidad, de la Constitucién
Portuguesa de 1977, regula la utilizacién informdtica. Establece que el reconoci-
miento de los derechos del art. 18 deben ser considerados como una manifesta-
cién concreta del derecho a la integridad moral del art. 15 de la CE. De esta
forma tan tangencial, el art. 18.4 de nuestra norma fundamental remite al desa-
rrollo legislativo la limitacién del uso de la informdtica para evitar la colisién
directa entre el derecho a la intimidad con las necesidades informiticas, funda-
mentalmente de los poderes piblicos. También tiene implicaciones informdticas
el art. 105.b de la CE, el cual posibilita el acceso de los ciudadanos a los archivos
y registros administrativos, salvo en lo que afecte a la seguridad y defensa del
Estado, averiguacién de los delitos y la intimidad de las personas.
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Por una parte, el art. 18.4, se inserta dentro del ndcleo dogmadtico de la
Constitucién (Secciéon Primera, del Capitulo Segundo, del Titulo I), correspon-
diéndole, por tanto, el mayor grado de proteccién. Por el contrario, el contenido
de mayor virtualidad, en el dmbito de salvaguarda de derechos, es decir el
art. 105.b, se sitda en la parte orgdnica de la CE, quedando con ello difuminados
sus elementos garantizadores y protectores. Ademads, su contenido no deja de
identificarse con el del art. 20.1.d) CE. Con todo, el reconocimiento constitucio-
nal que es leve e inconcreto queda pendiente de una normativa posterior.

En definitiva, no podemos dejar de tener en cuenta las afirmaciones del Tri-
bunal Constitucional, que a nuestro entender resumen de forma acertada la inten-
cionalidad del constituyente, cuando manifiesta al respecto del art. 18.4, que «...
de este modo, nuestra Constitucién ha incorporado una nueva garantia constitu-
cional, como forma de respuesta a una nueva forma de amenaza concreta a la dig-
nidad y a los derechos de la persona, de forma en Gltimo término no muy diferente
a como fueron origindndose e incorpordndose histéricamente los distintos dere-
chos fundamentales...» (STC 254/93, fundamento juridico sexto).

No se le podia exigir mucho mds a una norma de 1978. Pero esa carencia ha
sido suplida tanto por la normativa de la UE, como por la jurisprudencia, con
igual atribucién de mérito a la nacional y europea. El desarrollo del articulo 18.4
realizado por el TC en sus sentencias 290 y 292 del afio 2000 fueron un pilar en
el que el ordenamiento juridico espafiol fundamenté el desarrollo constitucional,
y que ha ido contorneando con posterioridad, campliendo de forma satisfactoria
con su misién constitucional de adecuar las respuestas juridicas a las necesidades
sociales en el dmbito de los derechos y libertades fundamentales. Lo mismo puede
afirmarse de la jurisprudencia europea, que tanto desde la labor del TJUE, como
del TEDH, han realizado una labor meritoria y eficaz de interpretacién y adecua-
cién en el dmbito de la proteccién de los derechos y libertades fundamentales
frente a los retos tecnolégicos.

Mis recientemente, la Ley Orgdnica 3/2018 adapta al ordenamiento juridico
espaflol el RGPD, completa sus disposiciones y garantiza los derechos digitales
de la ciudadania conforme al mandato constitucional establecido en el art. 18.4
(art. 1). La caracterfstica mds destacable de esta nueva regulacién estatal es su
remisién constante al RGPD, que se constituye en la norma troncal, siendo aqué-
lla complemento necesario, o en la mayoria de las ocasiones, precisando sus con-
tenidos. A ello se suma la obligacién de la normativa estatal de depurar los
mandatos juridicos nacionales que dificulten o imposibiliten la plena aplicacién
de la normativa europea. Se convierte as{ la Ley Orgdnica 3/2018 en una norma
complementaria o de desarrollos concretos del RGPD.

Otro aspecto nuclear de la norma que analizamos viene constituido por los
usos de internet, y la transformacién digital que se ha producido en nuestra socie-
dad, y de forma concreta los derechos del ciudadano en internet, a los que se en-
globa bajo el concepto de derechos digitales (arts. 79 a 97). En esta regulacién se
aprecia de forma clara la evolucién del derecho a la proteccién de datos de cardcter
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personal, que requiere de nuevas garantias juridicas, y que estd de forma perma-
nente en evolucién, tanto desde la perspectiva de las posibilidades técnicas, como
desde las respuestas juridicas.

Como toda regulacién juridica, tanto el RGPD, como la Ley Organica
3/2018, necesitaran de interpretaciones judiciales que aclaren o concreten muchos
de sus contenidos, tarea que deberd realizar nuestro Tribunal Constitucional y el
Tribunal de Justicia de la Unién Europea, y que serd complemento necesario de
su vigencia, as{ como los pertinentes desarrollos reglamentarios, constituyéndose
en complemento esencial de la norma.

ANTONIO TRONCOSO REIGADA

La Directiva 95/46/CE, al igual que el Convenio 108 del Consejo de Europa,
era técnicamente una buena norma, pero no pudo regular el desarrollo de las tec-
nologfas de la informacién ni daba respuesta a los conflictos juridicos que se
habfan producido en los dltimos afios. Esto forz6 a los Tribunales a resolver sin
una norma juridica previa clara que abordara el conflicto, lo que abocaba a que
muchas de sus resoluciones no tuvieran acomodo en un pardmetro normativo,
sino que fueran un ejemplo de creacién del derecho por unos 6rganos judiciales
no especializados, convirtiendo algunas resoluciones judiciales en un caso for-
tuito. Por ello, se hacfa necesario que el legislador europeo y nacional reflexionase
sobre los bienes juridicos en presencia y ofreciera un criterio sobre los derechos
que deben prevalecer, teniendo en cuenta el principio de proporcionalidad. Las
autoridades de control y los Tribunales disponen ahora del RGPD y de la LOP-
DGDD que, a diferencia de la Directiva 95/46/CE y de la LOPD, son normas
mds precisas y de detalle que sirven para dar respuesta a los conflictos juridicos
que se han producido en los Gltimos afos, evitando as{ las situaciones de descon-
cierto existentes en el pasado.

Es necesario destacar el importante papel del Tribunal Europeo de Derechos
Humanos que incluy6 a partir de 1987 dentro del derecho a la vida privada del
art. 8 CEDH, el derecho a la proteccién de datos personales, desgranando en los
tltimos treinta afios una interesante jurisprudencia para el reconocimiento y
tutela del derecho fundamental a la proteccién de datos personales y para la defi-
nicién de sus elementos principales, en la que ha participado activamente Lopez
Guerra. También hay que subrayar la jurisprudencia del Tribunal de Justicia de
la Unién Europea acerca del derecho a la proteccién de datos personales. Muestra
de ello es que la primera vez que el Tribunal afirma que «el respeto a los derechos
fundamentales forma parte integrante de los principios generales del derecho que
el Tribunal de Justicia salvaguarda», salvaguardia que se inspira en «las tradicio-
nes constitucionales comunes a los Estados miembros» es en la Sentencia, de 12
de noviembre de 1969 —caso Stauder— que resolvi6 un litigio de proteccién de
datos personales.
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Hay que valorar positivamente las aportaciones jurisprudenciales que han
insistido en la importancia de que el respeto a las normas de proteccién de datos
personales esté sujeto al control de una autoridad independiente. Asi, el TJUE ha
sefialado que las autoridades de control son las guardianas de los derechos y liber-
tades fundamentales, subrayando la importancia de la independencia de las auto-
ridades de control nacionales. Para el TJUE, «la mera posibilidad de que las
autoridades del Estado puedan ejercer influencia politica sobre las decisiones de
las autoridades de control es suficiente para obstaculizar el ejercicio indepen-
diente de las funciones de estas». Por dos razones: la primera, porque podria dar
lugar a una «obediencia anticipada» de las autoridades de control; la segunda,
porque dado el papel de guardidn de la proteccién de datos de las autoridades de
control, esto exige que las autoridades de control «estén por encima de toda sos-
pecha de parcialidad». En la Sentencia de 8 de abril de 2014 —caso Comisidn/
Hungria—, el TJUE incidi6 en la importancia de la inamovilidad de sus miem-
bros; en la Sentencia de 16 de octubre de 2012, —caso Comisién/Austria—, el
TJUE subray6 la autonomfia organizativa y de personal y la independencia fun-
cional de la autoridad de control; y en la Sentencia de 9 de marzo de 2010 —caso
Comision/Alemania—, también en relacién con la autonomia organizativa, el
TJUE declaré que la Republica Federal de Alemania habfa incumplido las obli-
gaciones de la Directiva «al someter a la tutela del Estado a las autoridades de los
Linder». También el TEDH, en la Sentencia de 4 de mayo de 2000 —caso
Rotaru— consideré que la inexistencia de un procedimiento que asegure los dere-
chos del interesado y controle la actividad de la Administracién supone una vul-
neracién de la legislacién de proteccién de datos.

La aplicacién del RGPD va a contribuir a suprimir en nuestro pafs algunas
rigideces y exigencias adicionales que no provenian sélo de la legislacién de pro-
teccion de datos sino también de la jurisprudencia del Tribunal Constitucional
que incorpord al contenido esencial del derecho fundamental elementos que jus-
tamente estaban fuera de la nocién generalmente admitida por los juristas de lo
que el derecho a la proteccién de los datos personales significaba. Ese plantea-
miento tiene que ser valorado teniendo en cuenta que en el plano —evidente-
mente distinto, en el que no entra el TC— del Derecho europeo, la STJUE, de
24 de noviembre de 2011, condend a Espafia por una inadecuada transposicién
de la Directiva 95/46/CE, que no se limitaba a una armonizacién minima —no
era una Directiva de minimos— sino que constitufa, en principio, una armoniza-
cién completa que operaba como norma de médximos y que impedfa que nuestro
legislador nacional introdujera una proteccién mds rigurosa o que estableciera
exigencias adicionales. Esta Sentencia afirmé la incorrecta transposicién de la
Directiva por parte de la legislacién espafiola, que no incluyé como supuesto de
legitimacién del tratamiento la satisfaccién de un interés legitimo del responsa-
ble —que si se encontraba en la tradicién juridica de los Estados miembros—,
sino que impuso obligaciones adicionales y no establecid la necesaria ponderacién
con los derechos del interesado en las circunstancias concretas.
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El Tribunal Constitucional Federal Alemdn ha desempefiado un papel
importante en la configuracién del derecho a la autodeterminacién informativa,
teniendo en cuenta que fue su Sentencia sobre la Ley del Censo la que por vez pri-
mera proclamé este derecho fundamental. Por ello, es interesante reflexionar
sobre las fuentes originales y ofrecer algunas pistas sobre las Sentencias principa-
les del BVerfG, teniendo en cuenta que las Sentencias del TC, TEDH y TJUE,
son conocidas entre nosotros y han sido muy bien analizadas por la doctrina.
Aunque siempre ha habido y sigue habiendo violaciones individuales de los dere-
chos fundamentales en Alemania, su nivel efectivo de los derechos fundamentales
es relativamente alto, incluso en comparacién con el resto del mundo, gracias
sobre todo al Tribunal Constitucional Federal —Kloepfer—. Este ha dictado una
dindmica jurisprudencia que no sélo llené de contenido los derechos fundamen-
tales existentes sino que también creé nuevos derechos fundamentales. Asi, ha
sefialado que el art. 2.1 GG reconoce un derecho fundamental al libre desarrollo
de la personalidad que garantiza cuatro derechos en particular: la libertad general
de accién, el derecho general de la personalidad, el derecho a la autodetermina-
ci6n informativa y el derecho a la confidencialidad e integridad de los sistemas de
tecnologia de la informacién. As{, en el contexto del derecho al libre desarrollo
de la personalidad, el derecho a la autodeterminacién informativa otorga a la per-
sona la facultad —la autoridad— para «decidir por s{ misma sobre la divulgacién
y el uso de los datos personales» —BVerfGE 130, 1; 118, 168; 120, 274—, no
s6lo en el dmbito del tratamiento automitico de datos —BVerfGE 78, 77—, de
modo que se evite un «efecto intimidatorio duradero en la percepcion de la liber-
tad —BVerfGE 125, 260—. Se protege el «derecho del individuo a decidir en
principio cudndo y dentro de qué limites se revelan los hechos personales de la
vida» —BVerfGE 103, 21; 80, 367—, incluso si los datos no se refieren a la
esfera privada o incluso a la intimidad —BVerfGE 65, 1; Jarass—. Los datos per-
sonales estdn protegidos, también en el dmbito publico, independientemente de
su sensibilidad —BVerfGE 118, 168; 130, 151—. La utilizacién de piginas de
acceso general en Internet se convierte en una vulneracién de un derecho funda-
mental si los datos se recopilan de manera selectiva y esto da lugar a una situacién
de peligro particular para el titular del derecho fundamental —BVerfGE 120,
274—. En cambio, no hay injerencia si los datos se separan técnicamente sin
dejar rastro y de forma anénima después de su recogida. En el caso de la recopi-
lacién de datos de forma anénima con fines estadisticos, no es necesario especifi-
car un prop6sito concreto —también se permite la recopilacién de informacién
«en archivo o en reserva»— pero deben tomarse suficientes precauciones contra
la desanonimizacién y el uso indebido —BVerfGE 65, 1—.

Es especialmente interesante la jurisprudencia del Tribunal Constitucional
Federal Alemén en relacién con los tratamientos con fines policiales —Homig—.
As{ ha sefialado que s6lo son admisibles las «bisquedas de arrastre» o los rastreos
policiales preventivos (comparacién electrénica de grandes cantidades de datos
de caracteristicas personales consideradas importantes para la bisqueda) con un
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peligro concreto y especifico para los intereses juridicos de alto rango y con causa
justificada —BVerfGE 115, 320—. El principio de proporcionalidad exige que
las situaciones concretas de peligro o los mayores riesgos de amenazas o violacio-
nes de bienes juridicos justifiquen el reconocimiento y registro automdtico de los
nimeros de matricula de los vehiculos —BVerfGE 120, 274—. El tratamiento
del perfil de ADN —huella genética— de manera preventiva como patrén de
identificacién restringe el derecho a la proteccién de datos de una manera consti-
tucionalmente permitida en la medida en que sea indispensable para la protec-
cién de los intereses pablicos; s6lo deberfa ser posible si, en casos individuales,
hay motivos suficientes para suponer que la persona en cuestién volverd a cometer
delitos de considerable importancia —BVerfGE 103, 21—. También el Tribu-
nal Constitucional Federal examind la admisibilidad y limites del uso de medidas
de vigilancia secretas, en este caso por la Oficina Federal de Policfa Criminal, que
son, en principio, compatibles con los derechos fundamentales a fin de evitar los
peligros derivados del terrorismo internacional, si bien deben respetar el princi-
pio de proporcionalidad —BVerfGE 141, 220, Badura—. En el caso de los fiche-
ros de datos con fines antiterroristas, la conducta intima de las personas no es
suficiente para la inclusién en el fichero. Tampoco es admisible la inclusién gene-
ral del entorno; en particular, no se permite un registro general de las personas de
contacto. En relacién con el intercambio de datos entre los servicios de inteligen-
cia y la policia, el BVerfG ha derivado del derecho a la autodeterminacién infor-
mativa un «principio de separacién informativa» —BVerfGE 133, 277— que
s6lo permite la comunicacién en casos excepcionales debido a las diferentes tareas
de las autoridades policiales y de los servicios de inteligencia y al importante peso
de la intervencién —Sachs, Zippelius—. Sigue atrayendo un interés especial en
la doctrina alemana si las autoridades pueden comprar datos bancarios luxembur-
gueses y suizos copiados ilegalmente en un «CD fiscal» por grandes sumas de
dinero y utilizar esos datos asi obtenidos en procedimientos fiscales penales. Toda
utilizacién de informacién obtenida ilegalmente constituye una nueva violacién
de los derechos fundamentales y estd sujeta al criterio de proporcionalidad, tam-
bién en los procedimientos penales —BVerfGE 130, 1—. Se requieren razones
convincentes y de peso —BVerfGE 80, 367—. Esto se aplica, en particular, a los
datos obtenidos en forma secreta —BVerfGE 117, 202—. Inicialmente parece
que la jurisprudencia sefiala que una prohibicién general de explotacién sélo
debe aplicarse en caso de violaciones procesales graves, deliberadas o arbitrarias
en las que se hayan desatendido de manera sistemdtica las salvaguardias de los
derechos fundamentales, pero que en cada caso concreto debe establecerse un
equilibrio entre el interés de la persecucién penal y la proteccién de la esfera per-
sonal —véase el cuestionamiento que hace Hufen—.

En especial hay que sefialar que el Tribunal Constitucional Federal Alemdn
en la Sentencia de 27 de febrero de 2008 —sobre busquedas en linea— ha sefia-
lado otro derecho dentro de los derechos generales de la personalidad, que es el
derecho fundamental a garantizar la confidencialidad e integridad de los sistemas
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de tecnologias de la informacién —BverfGE 120, 274—. El trasfondo que dio
lugar a alumbrar este nuevo derecho fundamental fue el intento del Estado de
Renania del Norte-Westfalia de permitir que érganos estatales realizaran una
infiltracién secreta en un sistema de tecnologia de la informacién que permitiera
la supervisién de su uso y la lectura de sus medios de almacenamiento, mediante
la instalacién inadvertida de un software de vigilancia en la computadora, que
enviaba la informacién a las autoridades a través de Internet. El alcance de la pro-
teccién del nuevo derecho fundamental comprende los siguientes elementos
—Epping—: debe ser un sistema de tecnologia de la informacién (ordenador
personal, dispositivos de navegacidn, teléfono, dispositivos electrénicos en el
hogar o en los vehiculos de motor, etc.); que es utilizado por el interesado como
propio y al que sélo tienen acceso las demds personas autorizadas, lo que incluye
también la informacién que se almacena en servidores externos con caricter con-
fidencial —BVerfGE 141, 220—; y que contiene una cantidad sustancial de
datos personales que permiten sacar conclusiones sobre las caracteristicas y el
comportamiento del usuario. El Tribunal establecié que las restricciones a este
derecho fundamental deben cumplir en particular con el principio de proporcio-
nalidad. De esta forma, una infiltracién secreta en un sistema de tecnologfa de la
informacién sélo es admisible si existe un indicio real de un peligro concreto para
un bien juridico sumamente importante —la vida, la integridad fisica, la liber-
tad de la persona o los intereses generales del ptblico en general, cuya amenaza
ponga en peligro los fundamentos o la existencia del Estado o los fundamentos de
la existencia humana—. Ademds, tal medida requiere una orden judicial porque
al igual que ocurre con las escuchas en las viviendas, esta también es un drea cen-
tral de la vida privada que estd fuera del control del Estado, siendo la prohibicién
de exceso una barrera particular. El Tribunal diferencid esta nueva expresién del
derecho general de la personalidad —Ia proteccién de los sistemas de tecnologia
de la informacidn, en particular los ordenadores—, del secreto de las telecomuni-
caciones —art. 10 GG— vy de la inviolabilidad del domicilio —art. 13 GG—,
asf como del derecho a la autodeterminacién informativa, de manera que sélo es
aplicable en la medida en que no sean pertinentes los otros derechos fundamen-
tales especiales —BVerfGE 124, 43—. La especificacién de este nuevo derecho
informdtico bdsico —Mannsen— tiene en cuenta la «importancia de la utiliza-
ci6én de los sistemas de tecnologfa de la informacién para el desarrollo de la per-
sonalidad» —BVerfGE 141, 220—. En este sentido, es una invasién de mayor
peso que muchas otras invasiones al derecho general de la personalidad —BVerfGE
120, 274—. Si el derecho a la autodeterminacién informativa ofrece una protec-
cién especial contra la reunién de datos individuales por terceros, el derecho a la
confidencialidad e integridad de los sistemas de tecnologfa de la informacién
garantiza la proteccién contra la posibilidad de infiltracién, espionaje y manipu-
lacién de nuestros sistemas como resultado de su conexién en red —Katz—, por-
que se utilizan en todas partes, tienen un significado similar al del espacio vital
personal y requieren medidas de proteccién similares —Kingreen—. El Tribunal
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Constitucional Federal s6lo ha abordado el derecho bdsico a la confidencialidad y
la integridad de los sistemas de tecnologia de la informacién como un derecho de
defensa contra los ataques del Estado. No obstante, es necesario concretar los
efectos de este derecho fundamental entre los particulares.

CAMINO VIDAL FUEYO

La valoracién de la jurisprudencia, tanto nacional como internacional, es
muy positiva. Si a la dificultad que implica regular pormenorizadamente todas
las posibles injerencias de las nuevas tecnologfas en los derechos fundamentales,
le unimos la lentitud del legislador frente al acelerado avance tecnolégico, nos
encontramos ante un escenario en el que jueces y tribunales se convierten en
garantes imprescindibles de este derecho.

El papel del Tribunal Constitucional espafiol ha sido determinante. Como es
sabido, la Constitucién espafiola no recoge el derecho a la proteccién de datos de
manera explicita, por lo que ha sido la jurisprudencia constitucional la que ha
construido un derecho fundamental ex 7ovo a partir del art. 18.4 CE que, en puri-
dad, se limita a hacer un llamamiento al legislador para que limite el uso de la
informdtica en defensa del derecho al honor y a la intimidad personal y familiar
de las personas. Ya en la temprana STC 254/1993 (en la que el Tribunal concede
el amparo a un ciudadano al que la Administracién del Estado le negaba la infor-
macién solicitada respecto de los datos de cardcter personal existentes en ficheros
automatizados de naturaleza ptblica), asi{ como en la STC 202/1999 (en la que se
fija jurisprudencia indicando que el almacenamiento en soporte informdtico de
los diagndsticos médicos del trabajador, sin mediar su consentimiento expreso,
carece de apoyo legal y supone una restriccién desproporcionada del derecho fun-
damental a la intimidad y a la libertad informadtica), el Tribunal Constitucional
va configurando el contenido del derecho a la proteccién de datos, indicando que
del art. 18.4 CE se desprende un instituto de garantia de los derechos a la intimi-
dad y al honor y del pleno disfrute de los restantes derechos de los ciudadanos,
que es, ademds, en si mismo: «un derecho fundamental, el derecho a la libertad
frente a las potenciales agresiones a la dignidad y a la libertad de la persona pro-
venientes de un uso ilegitimo del tratamiento automatizado de datos» (STC
254/1993, EJ 6, doctrina que se reitera en las SSTC 143/1994, F] 7; 11/1998, FJ
4; 94/1998, FJ 6, y 202/1999, FJ 2). Esta doctrina se consolida definitivamente
en la STC 292/2000, en la que ya se reconoce de forma clara un derecho funda-
mental auténomo: el habeas data (EJ 5).

A partir de estas sentencias y a lo largo de los dltimos veinte afios, creo que
el TC ha venido elaborando una sélida jurisprudencia a través de la que se ha
dotado de contenido al derecho fundamental a la proteccién de datos de cardcter
personal, partiendo de la consideracién de que, si bien el derecho a la intimidad
permite garantizar una esfera reservada de la persona, el derecho a la proteccién
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de datos atribuye un poder de disposicién y control sobre la informacién perso-
nal, incluso cuando sea accesible a terceros.

Excederfa el objeto y finalidad de esta breve encuesta exponer con detalle las
principales sentencias dictadas por el TC en los Gltimos afios, pero creo que es
de cita obligada la reciente STC 58/2018, en la que se configura el contenido
constitucionalmente protegido de un derecho no reconocido hasta el momento,
el «derecho al olvido digital» como proyeccién del derecho al honor, a la inti-
midad (art. 18.1 CE) y a la proteccién de datos de cardcter personal (art. 18.4
CE), sentencia que se dicta en relacién con las hemerotecas digitales, al ser con-
sideradas uno de los 4mbitos a través de los que se puede manifestar el ejercicio
de las libertades informativas. En este sentido, el TC configura el derecho al
olvido como el derecho a la supresién de los datos personales recogidos en las
hemerotecas digitales cuando ya no son necesarios en relacién con los fines para
los que fueron tratados.

En el espacio europeo, tanto el Tribunal Europeo de derechos Humanos
(TEDH) como el Tribunal de Justicia de la Unién Europea (TJUE), vienen dic-
tando una importante jurisprudencia que viene a reforzar la proteccién de los
datos personales que se deriva del Convenio Europeo de Derechos Humanos y de
de la Carta de los Derechos Fundamentales de la Unién Europea. Asi, en la Sen-
tencia del TJUE de 13 de mayo de 2014, en el caso Google Spain vs Agencia
Espafiola de Proteccién de Datos, se dejé claro que el Derecho europeo y, mds
concretamente, la legislacién espafiola, son aplicables a Google, toda vez que la
empresa cuenta con un establecimiento en territorio europeo. De otra parte, la
Sentencia considerd que las operaciones técnicas que realizan los motores de bus-
queda para encontrar la informacién en Internet se integran en la definicién de
«tratamiento» que ofrece la Directiva europea, y que los propios motores de bus-
queda son los responsables de ese tratamiento porque deciden sobre los medios y
sobre sus fines. Para la Sentencia, la difusién y accesibilidad universales que ofre-
cen los motores de bisqueda pueden lesionar derechos de las personas de una
forma mucho mds intensa y grave que la publicacién original de la informacién.
El Tribunal sefiala expresamente que no es necesario que se cause un perjuicio
para ejercer el derecho frente al buscador.

Asimismo, en la importante Sentencia Schrems I, de 6 de octubre de 2015,
el TJUE resuelve la reclamacién de una persona fisica cuyos datos personales fue-
ron transferidos desde la Unién Europea a Estados Unidos a través de Facebook
Ireland. El Tribunal dicta un fallo en el que invalida la Decisién 2000/520 de la
Comisién Europea sobre el Acuerdo de Puerto Seguro, que regulaba la transfe-
rencia de datos personales desde la Unién Europea a Estados Unidos, por no cum-
plir con las garantias relativas a la proteccién de datos personales derivadas de los
articulos 7, 8 y 47 de la Carta de los Derechos Fundamentales de la Unién Euro-
pea y en la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos.
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Mis recientemente, en la Sentencia Schrems I1, de 16 de julio de 2020, el Tri-
bunal de Justicia, a la luz de la Carta y del nuevo Reglamento (UE) 2016/679, se
ve en la necesidad de declarar contraria al Derecho de la Unién la decisién
2016/1250 de la Comisién Europea relativa al llamado «Privacy Shield». Una de
las razones por las que el TJUE consider6 el «Escudo de Privacidad» contrario a
Derecho es la imposibilidad de que los interesados europeos puedan defenderse
ante los tribunales de Estados Unidos en caso de que accedan a sus datos personales.

A partir de esta jurisprudencia, lo importante es que el nivel de proteccién
de un ciudadano europeo en terceros paises a los que se trasfieran sus datos tiene
que ser equivalente al nivel de proteccién existente en la Unién Europea. Asi, una
normativa ratificada por la Unién Europea que no prevea la posibilidad de que el
justiciable ejerza acciones en Derecho para acceder a los datos personales que le
conciernen, o para obtener su rectificacién o supresién, no respeta el contenido
esencial del derecho fundamental a la tutela judicial efectiva que reconoce el arti-
culo 47 de la Carta.

5. La intervencidn del legislador en materia de proteccion de datos vesulta imprescin-
dible. ; Como valora la regulacion realizada tanto a nivel nacional como comuni-
tario? Y en concreto ; qué opina de su extension, complejidad y accesibilidad para
los cindadanos? ;Y desde el punto de vista de la justificacion y prevision de limi-
tes al derecho?

LORENZO COTINO HUESO

En Espafia hubo una Ley Orgdnica 5/1992 de proteccién de datos incluso
antes del reconocimiento de la proteccién de datos como derecho fundamental
por el TC, algo que no ha sucedido por ejemplo con el derecho de acceso a la
informacién pablica. Luego, la Ley orgdnica 15/1999 transpuso la Directiva de
1995 y supuso un nuevo impulso. Lo mismo sucedi6 con su reglamento de desa-
rrollo (Real Decreto 1720/2007). Estas regulaciones generales globalmente han
sido adecuadas y han permitido crear un fuerte acervo normativo, jurisprudencial
y de resoluciones de las autoridades independientes. Puede incluso afirmarse que
se ha pretendido situar al estdndar espafiol de proteccién entre los mds altos de la
UE, intentando igualarse a paises como Alemania. Sin embargo, la realidad es
que se ha conformado durante mucho tiempo un modelo formalista y bastante
burocratizado en el que primaba un minimo cumplimiento normativo para evitar
sanciones, pero no para aportar verdaderas garantias a la proteccién de datos. Al
mismo tiempo, este modelo normativo y la accién del regulador (especialmente
la AEPD) no ha tenido la suficiente flexibilidad ni visién para facilitar la inno-
vacion y el desarrollo tanto en el sector privado como en el sector ptblico. La
proteccién de datos ha sido una excusa y una amenaza constante lastrando posible-
mente un mejor desarrollo de tecnologfas e industrias relacionadas con la nube,
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los grandes datos y la llamada revolucién 4.0. Diversos paises de la UE han
demostrado que esta innovacién s{ que era posible con un suficiente respeto por
la privacidad y la proteccién de datos. No obstante, en la Ley orgdnica 3/2018
resulta especialmente positiva la regulacién de la investigacién biomédica. Por el
contrario, el injerto de la regulacion de los «derechos digitales» introducido sin
reposo en el dltimo momento ha sido particularmente desacertado. Por lo gene-
ral, implica una regulacién vacia sin contenido normativo o, en el caso del control
laboral, claramente insuficiente y que genera gran inseguridad juridica. A fines
de 2020 parece que se quiere enmendar con una carta de dervechos digitales, de
dudoso alcance.

El RGPD ha incorporado el nuevo modelo de responsabilidad proactiva para
garantizar el cumplimiento normativo de manera preventiva. Este modelo de
corte anglosajon parece mucho mds util que el modelo burocratizado espafiol
meramente reactivo. El RGPD mantiene el consentimiento y los derechos y
garantias de la proteccién de datos, incluso con nuevos derechos, asimismo
refuerza positivamente la obligacién de transparencia e informacién al afectado.
En todo caso, hay que apostar mucho mds por el cumplimiento de los principios
(art. 5) y las normas objetivas de proteccién de datos y la vigilancia de las autori-
dades. Asimismo, no hay que perder de vista que es nulo el consentimiento del
interesado para tratar datos desproporcionados e innecesarios (art. 7.4 . RGPD).
Y hoy dfa este fenémeno es casi la regla general de muchos tratamientos por parte
de plataformas y grandes tecnoldgicas. La llamada seudonimizacién va a pasar ser
la medida tecnoldgica estrella para garantizar los derechos subjetivos de los afec-
tados, dado que quienes manejan los datos personales no tienen acceso a la iden-
tidad de sus titulares. No obstante, pese a que no se manejen datos identificables
y en la linea de lo expuesto, no hay que perder de vista el impacto social y colec-
tivo de los tratamientos de datos anonimizados o seudonimizados.

En todo caso es necesario avanzar respecto de la proteccién de la privacidad,
proteccién de datos y otros derechos que quedan especialmente afectados por los
grandes datos, el Internet de las cosas, los algoritmos y la inteligencia artificial.
Y precisamente el enfoque regulatorio futuro va a seguir los pasos del modelo
proactivo y preventivo del RGPD. Asimismo, las garantias frente a los perfilados
y decisiones automatizadas (articulo 22 RGDP) sin duda van a ir extendiéndose
en los préximos aflos por la via jurisprudencial o normativa. El camino regulato-
rio parece adecuado sin perjuicio del tiempo y dificultades que va a necesitar el
reajuste del modelo, asi como las adaptaciones que se requieren por la transfor-
macién digital. Como se ha afirmado anteriormente, sigue siendo necesario un
enfoque regulatorio centrado en el impacto colectivo en los derechos y en los bie-
nes constitucionales, pero no tan centrado en los derechos individuales.

Debe decirse que, de cara a la ciudadan{a, el texto normativo del RGPD es
casi incomprensible incluso para los especialistas, mientras que sus mds de cien
considerandos son bastante accesibles, aunque no siempre se corresponden con el
texto normativo. Las dificultades se agravan por la necesidad de manejar como
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referentes el RGPD a la vez de la ley orgdnica espafiola. De hecho, el antiguo
reglamento de desarrollo sigue vigente.

A esta regulacién general del RGPD vy la ley organica la acompafian incon-
tables leyes que imponen limites especificos al contenido del derecho (excepcio-
nes al consentimiento, al deber de informacién, a los derechos concretos...).
Como se ha expuesto, la jurisprudencia constitucional ha mantenido un alto nivel
de exigencias y garantias constitucionales de la legislacién y su calidad. Sin
embargo, contrasta con la realidad del ordenamiento juridico y de su aplicacidn.
Lo cierto es que muy buena parte de las limitaciones que se recogen en numerosas
leyes espafiolas no cumplen ni los altos estindares del TC ni, sobre todo, las fuer-
tes exigencias para los limites al derecho que establece el articulo 23 RGPD (jus-
tificacién, garantias especificas, etc.).

ROSARIO GARCIA MAHAMUT

En relacién con la primera de las cuestiones, y en perspectiva histérica, debo
poner en valor la labor de nuestro legislador. A mi juicio, en términos globales,
ha estado a la altura de las circunstancias propias de su tiempo. Ningtn legisla-
dor es perfecto; sin embargo, el legislador espafiol ha vuelto a incorporar noveda-
des allanando el camino de nuevos derechos que, aunque fueran incluso de
cardcter programdtico, requerian ser perfilados y contextualizados juridicamente.
Esto es justamente lo que ha ocurrido con la LOPDGDD vy el decdlogo de dere-
chos digitales. En el contexto normativo comunitario, el RGPD constituye un
avance sin parangén, independientemente de que determinadas apuestas, tanto
desde una perspectiva formal como material, sean susceptibles de mejora y objeto
de reformas futuras. En esta linea veremos qué resultado arroja la concrecién de
las distintas cldusulas abiertas en cada uno de los ordenamientos nacionales. Sin
embargo, y paralelamente al avance que propicia la aplicacién del RGPD, —con
sus incertidumbres y complejidad— se observa una hipernormatividad comuni-
taria con una variedad de Reglamentos que, afectando al tratamiento de datos
personales, no coadyuva a sistematizar en los distintos ordenamientos nacionales
y dmbitos afectados aspectos claves del ejercicio, limites y garantias de los dere-
chos afectados. Ello, a mi juicio, resta seguridad juridica y a la postre ird en detri-
mento del efecto homogeneizador del RGPD.

En cuanto a la extensién y complejidad y accesibilidad para los ciudadanos
de la normativa de proteccién de datos (LOPDGDD y RGPD) debo afirmar con
rotundidad que la complejidad e inaccesibilidad son totales y absolutas. He defen-
dido y argumentado en diversas ocasiones que el resultado de la técnica legisla-
tiva por la que opté nuestro legislador escapa de la comprension de los ciudadanos
e, incluso, de los operadores juridicos. Dificilmente se puede comprender el
alcance de los mandatos contenidos en la Ley que desarrolla un derecho funda-
mental sin tener el RGPD delante. Esto plantea serias dudas desde la perspectiva
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de la seguridad juridica. La remisién de la Ley al RGPD es constante. Y no cabe
soslayar que, como se recuerda en la propia memoria de andlisis de impacto nor-
mativo del anteproyecto de LOPD, el principio de seguridad juridica, en su ver-
tiente positiva, obliga a los Estados miembros a integrar el ordenamiento europeo
interno de una manera lo suficientemente clara y ptblica como para permitir su
pleno conocimiento tanto por los operadores juridicos como por los propios ciu-
dadanos. Y, en su vertiente negativa, implica la obligacién para los Estados de
eliminar situaciones de incertidumbre derivadas de la existencia de normas en el
Derecho nacional incompatibles con el europeo.

La estrategia legislativa, a mi juicio, ha resultado en gran medida disfuncio-
nal porque la LOPDGDD posee una naturaleza sui generis y no es una norma de
transposicion sino de integracion sistemdtica del ordenamiento de la Unién que
persigue el objetivo de adaptarse a las nuevas necesidades y exigencias de la UE,
fomentando una mejor comprensién practica de las exigencias del RGPD por
parte de los ciudadanos, pero dudo mucho que tal objetivo se consiga. Ello, inde-
pendientemente de que nuestra ley de proteccién de datos incluya todo un titulo
dedicado al desarrollo de los derechos digitales.

Por otro lado, no podemos obviar el conjunto de disposiciones dispersas que
afectan a distintos aspectos de la proteccién de datos y que podfan haber sido
implementadas y sistematizadas en nuestra LOPDGDD. Es cierto que la insatis-
faccién derivada del contenido y de la técnica, que genera tanto la naturaleza del
RGPD como su propia complejidad, desde el punto de vista de la técnica legis-
lativa interna, es un sentimiento compartido por especialistas en sus respectivos
ordenamientos. Como cierto es que han utilizado diversas técnicas legislativas,
unos Estados han optado por aprobar nuevas normas de proteccién de datos (Ale-
mania y Espafia) y otros por modificar su legislacién (Austria o Francia). Del
mismo modo que algunos de los ordenamientos han implementado la Directiva
2016/680 y otros —como Espafia—, no.

PABLO LUCAS MURILLO DE LA CUEVA

Ya me he referido al planteamiento que ha llevado al Reglamento (UE)
2016/679. Dejando ahora al margen la relacién que establece entre el derecho a
la proteccién de datos y la libertad de su circulacién, es evidente que cambia
notablemente los presupuestos sobre los que descansaba el régimen juridico pre-
cedente. Si nos situamos en la perspectiva del observador espafiol, podremos
comprobarlo sin dificultad. La LORTAD y la LOPD distinguian entre ficheros de
titularidad pablica y ficheros de titularidad privada y articulaban a partir de esa
distincién sus respectivas regulaciones, las cuales apuntaban, principalmente, a la
actuacién de la Agencia Espafiola de Proteccién de Datos frente a los incumpli-
mientos de la Ley Orgédnica. Aunque la Directiva 95/46/CE se centr6 en el plano
dindmico de los tratamientos en vez de en el estdtico de los ficheros, la LOPD,

UNED. Teorfa y Realidad Constitucional, nim. 46, 2020, ISSN 1139-5583, pp. 15-118



ENCUESTA SOBRE LA PROTECCION DE DATOS PERSONALES 91

elaborada segiin se dijo en su dfa, para adaptar el régimen previsto en la LOR-
TAD a las exigencias de aquella, no modificé el esquema anterior.

El Reglamento (UE) 2016/679, un texto denso y dificil que ocupa 88 pdgi-
nas del Diario Oficial de la Unién Europea, treinta y una de ellas de consideran-
dos, prescinde de esa distincién y del concepto de fichero y, sin olvidar las
actuaciones a posteriori, en especial las punitivas, que endurece notablemente,
opta con claridad por soluciones preventivas dirigidas a asegurar que los trata-
mientos de datos sean respetuosos con los principios materiales y con los derechos
de los afectados que reconoce y fortalece, empezando por el de consentir los tra-
tamientos en los casos en que es necesario. A ese fin responde la importancia que
da a los responsables y a los encargados de los tratamientos y a la seguridad de los
datos. También, la previsién de la evaluacién de impacto y de la consulta previa
asf como la figura, especialmente relevante, del delegado de proteccién de datos.
Los c6digos de conducta y los mecanismos de certificacién y los sellos y marcas de
proteccién de datos completan los instrumentos encaminados al objetivo de anti-
ciparse y evitar las posibles infracciones. Potencia, ademds, a las autoridades de
proteccién de datos cuya cooperacion requiere y organiza y crea un Comité Euro-
peo de Proteccién de Datos que preside el edificio institucional especifico, encar-
gandole dirimir conflictos, orientar y asesorar, as{ como trazar directrices.

A su vez, la Ley Orgdnica 3/2018, de 5 de diciembre, es un texto de mdxi-
mos. Quiero decir que, ante la alternativa de limitarse al complemento impres-
cindible del Reglamento o aprovechar la ocasién para incluir contenidos
adicionales, nuestro legislador opté francamente por esta segunda via. Asi ha
resultado un texto legal mucho mads extenso y complicado que la LOPD vy lleva,
ademds, el afiadido de los derechos digitales de la ciudadania, segian los deno-
mina, en su mayor parte ya previstos en el Reglamento o meramente programa-
ticos y alguna previsiéon que ha sido declarada inconstitucional (sentencia del
Tribunal Constitucional 76/2019).

El material normativo que ofrecen el Reglamento (UE) 2016/679 y la Ley
Orgdnica 3/2018 es, en conjunto, de dificil comprensién para quien no esté fami-
liarizado con el derecho a la proteccién de datos y previsiblemente dard lugar a
numerosas controversias. El estilo del primero es el habitual en las disposiciones
emanadas por la Unién Europea: eminentemente técnico y especializado. Al ciu-
dadano no le ayudard a conocer cémo defender los derechos que le reconoce. Los
propios autores del Reglamento fueron conscientes, no sélo del cambio que éste
supone respecto a la legislacién precedente en la materia, y de la necesidad de
adaptacién de las legislaciones nacionales sino, también, de las dificultades que
implica su aplicacién. De ahi que previeran una wvacatio legis de dos afos, que,
como es sabido, en nuestro caso no fue suficiente para que se aprobara a tiempo
una nueva Ley Orgdnica por las circunstancias derivadas de los resultados electo-
rales habidos a partir de 2015.

Por lo que se refiere a la nueva orientacién, no creo que sea una mala idea
apostar por anticiparse a los problemas mediante instrumentos que impidan su
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aparicién o permitan atajarlos antes de que causen perjuicios. Ahora bien, el
modelo elegido necesita de numerosos profesionales bien preparados para que
funcione. Es verdad que en los Gltimos afios han aumentado significativamente
los despachos y entidades dedicados a los problemas surgidos con motivo del tra-
tamiento de datos personales y que hay multiples iniciativas dirigidas a impartir
formacién en la materia. No sé, sin embargo, si son suficientes para nutrir las
necesidades de las empresas y de las Administraciones Pablicas. Y tampoco sé si
la Agencia Espafiola de Proteccién de Datos cuenta con los medios precisos para
hacer frente a la enorme labor que tiene ante si.

MANUEL MEDINA GUERRERO

Desde la aprobacién del RGPD, el derecho que nos ocupa presenta la parti-
cularidad de tratarse de un derecho fundamental que en lo esencial estd regulado
directamente por el legislador europeo, pasando las Cortes Generales a desempe-
fiar al respecto una funcién secundaria. La vigente Ley Orgdnica 3/2018 se limita,
pues, a desarrollar o complementar lo previsto en el RGPD.

Dicho esto, no puede soslayarse que el RGPD tiene la singularidad de contar
con mds de setenta «cldusulas de apertura», que atribuyen a los Estados miem-
bros un cierto margen de maniobra normativa para regular determinadas mate-
rias. Esta flexibilidad se proyecta a aspectos muy relevantes, como la configuracién
de algunas bases de tratamiento especialmente aplicables al sector pablico {arti-
culo 6. 1 ¢) y e) en conexién con articulo 6.2 y 6.3} o la fijacién de restricciones a
los tratamientos de categorias especiales de datos [as{ sucede con seis de las diez
circunstancias enumeradas en el articulo 9.2 RGPD: las letras a), b), g), h), 1) y
j); asi como con la habilitacién contenida en el art. 9.4 para introducir condicio-
nes adicionales respecto al tratamiento de datos genéticos, biométricos y datos
relativos a la salud}.

Quizd una especial mencién merezca el articulo 85 RGPD, cuyo apartado
primero dispone que los «Estados miembros conciliardn por ley el derecho a la proteccion
de los datos personales en virtud del presente Reglamento con el derecho a la libertad de
expresion y de informacidn...». Se trata, pues, de un deber para los Estados, pero
l6gicamente, al tiempo, es también una habilitacién a los legisladores nacionales:
les confiere un generoso margen de libertad de configuracién en orden a determi-
nar cémo y en qué medida resultan de aplicacién a la prensa las disposiciones del
RGPD. En virtud del propio RGPD, los legisladores nacionales pueden (y deben)
establecer en la esfera periodistica normas especificas que sustraigan a la misma
del régimen general fijado por el RGPD. Por lo demds, el dmbito material al que
puede proyectarse esa libertad de conformacién normativa es bastante amplio,
pues, siguiendo de cerca el precedente del articulo 9 de la Directiva, segin dis-
pone el articulo 85.2 del Reglamento, practicamente toda la arquitectura insti-
tucional del RGPD resulta asequible para el legislador nacional, salvando los
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considerados materialmente intangibles Capitulos I («Disposiciones Generales»)
y VIII («Recursos, responsabilidad y sanciones»), a los que se suman por razones
obvias los Capitulos X («Actos delegados y actos de ejecucién») y XI («Disposi-
ciones finales»). Por tanto, puede el legislador nacional operar en el propio dmbito
funcional de las autoridades independientes de control cuando se trata de resolver
las frecuentes colisiones entre el derecho a la libertad de informacién y el derecho
a la proteccion de los datos personales. Pero, como ya sucediera con la anterior LO
15/1999, la vigente LO 3/2018 omite toda referencia a la conciliacién entre
ambos derechos fundamentales.

En cualquier caso, importa recordar que el RGPD no agota la regulacién del
derecho que nos ocupa, ya que el tratamiento de datos personales por las autori-
dades competentes para fines de prevencion, investigacion, detencién o enjuicia-
miento de infracciones penales o de ejecucién de sanciones penales queda fuera de
su dmbito de aplicacién {art. 2.2 a)}. La regulacion de este sector material se efec-
tda en la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, cuya fecha maxima de transposicién era el 6 de mayo de 2018.
Sin embargo, a diferencia de otros paises, como Gran Bretafia o Alemania, que
optaron por aprobar una sola ley que venia, por una parte, a acomodar su norma-
tiva interna al RGPD vy, por otro lado, a transponer la referida directiva, nuestra
LO 3/2018 no aborda esta segunda tarea, que adn se halla pendiente cuando se
escriben estas lineas. Estos tratamientos, pues, se siguen rigiendo por la derogada
LO 15/1999, de conformidad con lo dispuesto por la Disposicién transitoria
cuarta de la LO 3/2018.

Por lo que atafie a la complejidad de la normativa reguladora del derecho y
a su accesibilidad para la ciudadanfa, ya hicimos mencién arriba al hecho de que
el enfoque «proactivo» sobre el que se estructura el RGPD suma una dificultad
adicional a una materia ya de por s compleja. A lo que habria que afiadir la cir-
cunstancia de que el RGPD procure descender con cierto detalle a regular aspec-
tos concretos, a fin de evitar que se produzca una excesiva dispersién normativa
en el desarrollo del mismo por los Estados miembros. Ciertamente, el marco nor-
mativo no resulta de fdcil comprensién para los titulares del derecho. De ahi, pro-
bablemente, el énfasis que haya puesto el RGPD en asegurar la transparencia de
la informacién por parte del responsable de tratamiento (arts. 12 a 14), impo-
niéndole que se facilite la misma al interesado «en forma concisa, transparente, inte-
ligible y de fdcil acceso, con un lenguaje claro y sencillo», en particular cuando la
informacién se dirija «especificamente a un nifio» (art. 12.1).

ARTEMI RALLO LOMBARTE

Mas bien al contrario,  priori pudiera parecer que la intervencién del legisla-
dor nacional, vista la opcién normadora del legislador europeo (RGPD), resultaba
perfectamente prescindible e, incluso, improcedente. Por ello, llama extraordinaria
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la atencién la propia existencia y extension de la legislacién nacional (LOPDGDD)
pero no tanto su complejidad y dificil accesibilidad (notas que comparte con el
RGPD) por tratarse de elementos desgraciadamente caracteristicos de toda norma-
tiva de proteccién de datos.

El RGPD goza de alcance general, es directamente aplicable en todos los
Estados miembros y resulta obligatorio en todos sus elementos pero una amplia
jurisprudencia del TJUE permite acotar el alcance de la capacidad legislativa de
los Estados miembro sobre las materias reguladas por el RGPD como hemos
desarrollado en «El nuevo derecho de proteccién de datos» (Revista Espaiiola de
Derecho Constitucional, 116, 2019, pp. 47-74).

El RGPD desplazé la normativa interna de proteccién de datos convirtién-
dose en la norma primaria de proteccién de datos, de directa aplicacién en todo
el territorio nacional, sin necesidad de norma alguna de transposicién. Pero esta
derogacién implicita no basta, ya que el principio de seguridad juridica obliga a
una depuracién del ordenamiento espafiol de proteccién de datos iniciada con la
derogacién explicita realizada por la LOPDGDD de todas las normas nacionales
que resulten incompatibles con el RGPD. Ademds, el RGPD hizo uso profuso de
la posibilidad reconocida por la jurisprudencia europea para habilitar a los Esta-
dos miembros a completar su regulacién. E1 RGPD contiene una infinidad de
remisiones al Derecho de los Estados miembros posibilitindoles su adaptacién al
dmbito nacional hasta el extremo de debilitar extraordinariamente su potencia
armonizadora y convertiéndose en un fertium genus en el sistema de fuentes del
derecho europeo con cuerpo de Reglamento pero alma de Directiva. Los ejemplos
de esta indole son muy variados: posibilidad de que los Estados excepcionen
determinadas categorias de datos de las reglas generales del RGPD, expresa obli-
gacién de los Estados para desarrollar el RGPD, etc. La LOPDGDD ofrece mul-
tiples supuestos de habilitacién expresa del RGPD al legislador para regular
supuestos especificos como la fijacién en 14 afios de la edad de consentimiento de
los menores; la determinacién de la ley como norma habilitada para regular los
tratamiento de datos por obligacién legal, interés publico o ejercicio de poderes
publicos; las categorias especiales de datos; los datos de naturaleza penal; o la
conformacién de las Autoridades de proteccién de datos (AEPD y Autoridades
autondémicas).

Aun asi, las habilitaciones expresas contenidas en el RGPD no agotan las
posibilidades normativas del legislador espafiol por cuanto la jurisprudencia
europea admite, a modo de habilitaciones implicitas, que la adaptacién nacional
del RGPD puede atender a reglas genéricas a fin de adaptar el RGPD a las tradi-
ciones juridicas propias y al contexto nacional y garantizar eficazmente la aplica-
ci6én del RGPD. La numerosas habilitaciones expresas del RGPD y estas genéricas
finalidades perseguidas por la LOPDGDD han amparado un desarrollo profuso
del RGPD que afecta a su vocacién de obligatoriedad y aplicabilidad directa al
desdibujar su propia existencia ante sus destinatarios nacionales. Ahora bien, la
jurisprudencia europea obliga a que la adaptacién nacional preserve la visibilidad
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del RGPD y la trascendencia juridica de su existencia evitando una apariencia de
norma interpuesta que debilite su alcance juridico. Y, sin lugar a dudas, la LOP-
DGDD ha cumplido esta exigencia con creces en sus 251 referencias al RGPD.

La adaptacién del RGPD a las tradiciones juridicas propias tiene multiples
manifestacions en la LOPDGDD como la ejemplificacién de tratamientos exclui-
dos del RGPD por no estar en el dmbito de aplicacién del Derecho de la Unién
(régimen electoral general, Registros Civil, de la Propiedad y Mercantiles), la
regulacién de los datos de persones fallecidas, la regulacién especifica de trata-
mientos concretos (datos de contacto, empresarios individuales y de profesiones
liberales, informacién crediticia, operaciones mercantiles, vigilancia, exclusién
publicitaria o denuncias internas). La jurisprudencia europea no permite la repro-
duccién literal de previsiones del RGPD para evitar la apariencia de una supuesta
transposicién por el legislador nacional que debilite su fuerza aplicativa unifor-
madora al provocar confusién al justiciable en torno a la norma alegable y los
diferentes elementos constitutivos que les resulten predicables. Algunos supues-
tos de reproduccion literal o remisién al RGPD de la LOPDGDD pueden llevar
a confusién por parecer impertinentes cuando, en realidad, resultan necesarios
para garantizar la complitud del sistema espafiol de proteccién de datos. En defi-
nitiva, el RGPD admite que la LOPDGDD lo adapte y complete siempre que no
ponga en cuestién sus objetivos ni obstaculice la armonizacién juridica que per-
sigue. La norma nacional debe procurar seguridad juridica y eficacia del RGPD
pero nunca implicar una normacién exhaustiva que excluya o restringa las poten-
cialidades aplicativas del RGPD.

Este nuevo Derecho de proteccién de datos constituye un ejemplo paradig-
matico de la sustancial alteracién de nuestro sistema de fuentes del Derecho. La
primacia del Derecho de la Unién sobre el Derecho interno tiene una principal
manifestacién, como ya hemos visto, en la abduccién del derecho constitucional
consagrado en el art. 18.4 CE por los arts. 8 CDFUE y 16 TFUE, por los instru-
mentos juridicos que los desarrollan (RGPD) y por el canon hermenéutico
impuesto por la jurisprudencia europea. Sin embargo, una manifestacién atin mds
incisiva en la alteracién de las fuentes del Derecho espafiol la encontramos en la
desnaturalizacién de la ley orgdnica como norma supuestamente llamada a desa-
rrollar el derecho fundamental de proteccién de datos y a regular los elementos
esenciales que definen este derecho. La propia naturaleza del RGPD (norma de
alcance general, directamente aplicable y obligatoria en todos sus elementos) y la
proscripcién de toda norma nacional que lo reproduzca innecesariamente o que
complete su contenido obstaculizando su efecto homoneizador en el conjunto de
la Unién Europea convierten a la ley nacional que pretenda adaptar o completar
dicha regulacién en un producto normativo marginal.

El RGPD —no la ley orgdnica— es la norma llamada a «desarrollar» el
derecho fundamental consagrado en el art. 8 CDFUE y a regular sus «elementos
esenciales» y lo ha hecho de forma muy exhaustiva al normar la prictica totalidad
de los elementos conformadores de este derecho. Los 99 articulos del RGPD y los
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173 Considerandos que los ilustran y completan conforman un marco normativo
de cuya exhaustividad dan cuenta sus aproximadamente 65.000 palabras. Poco
sentido tiene ya la recurrente doctrina constitucional que, desde el primer
momento, advirti6 de la necesidad de aplicar un criterio restrictivo en el desarro-
llo del derecho fundamental operado por la ley orgénica para evitar los riesgos de
petrificacion del ordenamiento (STC 5/1981) porque, sencillamente, el desarrollo
del derecho fundamental de proteccién de datos lo opera el RGPD sin limite
alguno sobre la materia regulada.

Muy poco debiera quedarle al legislador orgdnico si observamos cémo la
jurisprudencia europea obliga al legislador nacional a evitar reiteraciones innece-
sarias del RGPD limitdndose a adoptar las previsiones a las que obligue el RGPD
para su aplicacién y a adaptarlo y completarlo atendiendo a las tradiciones juridi-
cas propias. El margen normativo del legislador orgdnico es, aparentemente,
minimo. En consecuencia, ;cémo explicar el abultado contenido final de la LOP-
DGDD? 85 articulos sobre proteccién de datos ... Conforme al principio de
autonomfia institucional que informa el sistema multinivel europeo, la ley orgé-
nica de proteccién de datos debiera restringir su alcance al «desarrollo directo y
en sus elementos esenciales» del derecho fundamental de proteccién de datos,
pero lo cierto es que la LOPDGDD extiende su objeto a aspectos bien especificos
de la normativa de proteccién de datos sin que, en puridad, puedan considerarse
todos ellos regulacién de elementos bésicos del derecho. Por el contrario, la natu-
raleza orgdnica de la LOPDGDD no incluye la arquitectura institucional de
garantia del derecho (AEPD y Autoridades autonémicas) cuando el art. 8 CDFUE
eleva a categoria constitucional europea la exigencia de una autoridad indepen-
diente.

La conclusién es inevitable: la interpretacién y aplicacién del RGPD y la
LOPDGDD constituye un reto mayusculo. Su extensién, innovacién terminol6-
gico-conceptual y el cambio de estrategia europea en la proteccién de datos abo-
can a dificultades hermenéuticas mucho mds agravadas de las ya existentes bajo
la videncia de la LOPD. Se trata de un paquete normativo integrado por sendos
textos de amplio articulado aparentemente similar (99 articulos del RGPD por
97 de la LOPDGDD) cuyo correcto entendimiento obliga preceptivamente a su
cotejo con el extenso Predimbulo de la LOPDGDD vy los 173 Considerandos del
RGPD: un total aproximado de 100.000 palabras. Ademds, esta nueva estrategia
normativa de corte anglosajén adoptada por la Unién Europea contiene cambios
significativos de naturaleza terminolégica y conceptual que multiplican las difi-
cultades hermenéuticas y el nuevo enfoque proactivo sobre el que se construye el
cumplimiento de obligaciones derivadas del derecho de proteccién de datos aboca
a una visién ddctil del sistema de proteccién que inevitablemente sélo resultard
suficientemente completada mediante el ejercicio pleno de sus funciones por
parte de las Autoridades de Control y los 6rganos jurisdiccionales. En definitiva,
a los operadores juridicos les espera una ardua tarea técnica que esperemos no
vaya en detrimento de la garantia efectiva del derecho de proteccién de datos.

UNED. Teorfa y Realidad Constitucional, nim. 46, 2020, ISSN 1139-5583, pp. 15-118



ENCUESTA SOBRE LA PROTECCION DE DATOS PERSONALES 97

LUCRECIO REBOLLO DELGADO

Como he manifestado, la normativa de la UE ha sido pionera en materia de
proteccién de datos y ha incentivado a regulaciones adecuadas de los Estados
miembros, que han ido siguiendo las pautas marcadas, con mayor o menor for-
tuna, por la UE. Ninguna objecién puede realizarse en este dmbito, ni a los Esta-
dos miembros, ni a la UE. Quizds el problema provenga esencialmente de lo
complejo de la materia. Esta circunstancia trae causa de tres elementos importan-
tes: la complejidad tecnolégica en la que se fundamentan las posibilidades; la
celeridad de cambios y variaciones; y por dltimo, y como no podria ser de otro
manera, el uso generalizado de la tecnologia por parte de los ciudadanos, y que
como es propio de la condicién humana, no siempre se utiliza de forma ajustada
al bien comin.

La sociedad digital emana en unas estructuras econémicas y sociales, y en
un Derecho producto de una evolucién histérica. Bajo la pretensiéon inequivoca
de solventar conflictos sociales, el Derecho tiene unos elementos consustancia-
les que plantean la duda de si son los adecuados para resolver los problemas
sociales venideros y, singularmente, si serd capaz de preservar los pilares de la
ordenacién social, de los que hoy disfrutamos: Estado de Derecho; la democra-
cia; el desarrollo econémico; y singularmente los derechos y libertades funda-
mentales. En ocasiones los desarrollos innovadores se han entremezclado con
los procedimientos tradicionales, pero todo apunta a que la sociedad digital
puede ser disruptiva con los mecanismos cldsicos de ordenacién social, y singu-
larmente a través de la inteligencia artificial, puesto que sustraen al ser humano
la capacidad de optar o decidir.

La subjetividad al respecto del planteamiento de este problema es muy
variada. Hay quienes entienden que por mucha innovacién tecnolégica que se
produzca, el ser humano seguird conservando su singularidad y esencia, asi como,
en lo troncal, la sociedad quedard ordenada en pardmetros similares a los actuales.
Existe la postura que toma conciencia de la profundidad de los cambios ya exis-
tentes y venideros, pero no vislumbra peligro o problemdtica. Por tltimo, existe
una corriente de andlisis que manifiesta una honda preocupacién por los cambios
tan radicales que puede introducir la sociedad digital, y que pueden ocasionar
una desestructuracién social.

Sin ser participe pleno de ninguna de las tres posturas referidas, parece claro
que indefectiblemente habrd de ser el Derecho, entendido en una de sus acepcio-
nes mds simples, como conjunto de normas, la herramienta que puede solventar
la problemadtica que genere la sociedad digital. No es tarea sencilla, pero s obli-
gada del jurista, anticipar y ofrecer soluciones.

Son frecuentes las comparaciones de los datos con materias primas de mucho
valor (petréleo, oro, diamantes) y podriamos manifestar con rotundidad que
supera el valor de estos materiales, puesto que presentan caracteristicas muy sin-
gularizadas:
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— Los datos se producen en segundos y no se consumen, pueden ser reutili-
zados de forma indefinida.

— Son féciles de registrar y almacenar, no requiriendo unas infraestructuras
ni medios costosos.

— Su utilidad depende del tratamiento, pero éste es sumamente sencillo,
cualquier ordenador personal actual puede efectuarlos.

— La inteligencia artificial y el Big Data pueden afiadirle un valor incalcu-
lable e insospechado al tratamiento.

— Por dltimo, el tratamiento no es perceptible, y generalmente se realiza en
secreto. En unos casos con pretensién de beneficio empresarial, en otros
por el poder que otorgan, y también porque en muchas ocasiones se rea-
lizan en un limbo juridico.

El simple hecho de relacionar estas posibilidades debe poner en guardia a
todo jurista, singularmente porque el ordenamiento juridico, y el Estado, estin
muy alejados en la actualidad de poder regular en su integridad este maremdgnum.

También parece claro que la nueva sociedad digital no puede ser ahormada o
conformada tnicamente por el Derecho, teniendo en cuenta que supone una
nueva conformacién horizontal del conjunto social, y que afecta a los medios de
comunicacién, a la economia, a todos los ambitos de lo social, incluso a las mis-
mas bases de organizacién social y politica. Hoy es frecuente el uso del término
holistico, para referir una afeccién a todos los elementos fundamentales que
estructuran e informan nuestras sociedades. Por ello se hace obligatorio adoptar
una perspectiva holistica en el tratamiento de los retos que plantea la sociedad
digital. Atribuir al Derecho la Ginica forma de ordenar y encajar la sociedad digi-
tal es un grave error. El Derecho debe ser, como ha sido siempre, una forma de
solventar conflictos sociales con una perspectiva de bien comun.

Las soluciones existentes hasta ahora parecen de todo punto insuficientes.
Hacemos repaso de las mismas. El Derecho internacional tiene una limitada
capacidad coactiva, por su escasa vinculacién y su menor entidad sancionadora.
Su efectividad se limita a dreas muy concretas, como es el comercio a nivel mun-
dial, algunos aspectos de propiedad intelectual y quizds con mayor eficacia, en
materia de elaboracién de tratados.

Otro dmbito en que de alguna forma se viene regulando la sociedad digi-
tal es el Derecho de defensa de la competencia. Las regulaciones nacionales
encuentran grandes dificultades a la hora de la normacién por la presién que
ejercen de forma genérica las grandes empresas de tecnologfa, dado que aqué-
lla siempre limita su capacidad de maniobra, a la vez que tienen multiples for-
mas de ir eludiendo las regulaciones nacionales. De igual manera, evitan con
facilidad la competencia entre ellas, de tal manera que las denominadas «cinco
grandes» (Google, Facebook, Microsoft, Amazon y Appel) se quedan con todo
el mercado.
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La tnica herramienta de control sobre las empresas tecnolégicas hasta la
fecha ha venido a través del derecho de la libre competencia. De esta forma, tanto
algunos Estados europeos, como la propia Unién Europea, han impuesto sancio-
nes econémicas a Google, pero que han sido asumidas mas como un coste afiadido
de produccién, que como reproche juridico efectivo a su actividad o a la forma de
llevarla a efecto. En todo caso, el derecho de defensa de la competencia tiene
como finalidad garantizar la funcionalidad de los mercados econémicos y para
impedir el abuso de una posicién de dominio de mercado, pero no es un Derecho
especifico para limitar otros poderes (por ejemplo, politicos, culturales, sociales o
de otra indole). El logro de objetivos de bien comin como la proteccién de la
autonomfia (libertad frente a la manipulacién), la equidad de oportunidades de
acceso, la supresién de la discriminacién o la formacién de una opinién publica
dirigida a la reproduccién y promocién de la pluralidad social, no son objetivo
especifico del Derecho de defensa de la competencia.

Parece adecuado deducir que las soluciones que tiene que aportar el Derecho,
han de venir de la extensién aplicativa de principios juridicos a las nuevas nece-
sidades sociales. Como nos recordara Garcfa de Enterria en sus Reflexiones sobre la
Ley y los principios generales del Derecho Administrativo, «la ciencia juridica no tiene
otra misién que la de desvelar y descubrir a través de conexiones de sentido cada
vez mds profundas y ricas, mediante la construccién de instituciones y la integra-
cién respectiva de todas ellas en un conjunto, los principios generales sobre los
que se articula y debe, por consiguiente, expresarse el orden juridico. Este, en la
sugerente expresion de Simonius, «estd impregnado de principios hasta sus tlti-
mas ramificaciones», de modo que en hacer patente esa oculta y profunda vida de
los principios estd la augusta funcién del cientifico del Derecho, y no en ofrecer
clasificaciones o sistematizaciones geométricas, l6gicas o nemotécnicas de la
materia de las leyes. Una ciencia juridica puramente exegética (aunque quisiese
incluir los «principios incluidos por el legislador en sus normas») no podria res-
ponder nunca a la clédsica objecién de von Kirchmann: «tres palabras rectificado-
ras del legislador convierten bibliotecas enteras en basura»; el que esto no haya
sido as{ y las obras de los grandes juristas de la historia no s6lo no sean basura,
sino que hayan adquirido un permanente y eficaz valor cldsico, es justamente por-
que en ellas se ha acertado a expresar un orden institucional de principios juridi-
cos no sometidos a la usura del tiempo.

La superioridad del Derecho Romano sobre otros sistemas juridicos histéricos
anteriores o posteriores estuvo justamente, no ya en la mayor perfeccién de sus leyes
(acaso las de Licurgo, o las de cualquier otro de los grandes legisladores mitificados,
fuesen superiores), sino en que sus juristas fueron los primeros que se adentraron en
una jurisprudencia segin principios, la cual ha acreditado su fecundidad, e incluso,
paraddjicamente, su perennidad, y hasta su superior certeza, frente a cualquier
c6digo perfecto y cerrado de todos los que la historia nos presenta».

La aportacion que el jurista puede realizar a esta novedosa realidad social que
denominamos sociedad digital, ha de venir, inexorablemente, precedida del
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entendimiento del bagaje juridico, que ha de cohonestarse con las nuevas necesi-
dades. Ello ha de llevarse a efecto en base a la reconfiguracién de principios juri-
dicos que nacen de una pretensién de ordenacién social heredada, a la que se
deben sumar las nuevas necesidades.

Pero este proceso no puede realizarse sin contextualizacién, ni ser el pro-
ducto de un laboratorio aislado o desconocedor de las realidades sociales. Es una
tarea de conjunto, y no menor. En definitiva, se trata de ir incardinando, a la vez
que adecuando, el ordenamiento juridico a las nuevas necesidades sociales. Para
ello, es necesario el anilisis concreto de los puntos juridicos de mayor friccién o
de superior dificultad de encaje, y de forma mds concreta, los derechos y liberta-
des fundamentales mds expuestos a las innovaciones que provienen o generard el
desarrollo tecnolégico.

ANTONIO TRONCOSO REIGADA

Con la aprobacién del RGPD el legislador europeo trata de garantizar el dere-
cho fundamental a la proteccién de datos personales, mejorando la definicién de su
contenido, de sus facultades y de sus limites. As{, el RGPD avanza en el desarrollo
de los principios de proteccién de datos personales y de los derechos de las personas
en este dmbito, al mismo tiempo que ofrece una nueva configuracién de las obliga-
ciones de los responsables y de los encargados del tratamiento de datos personales y
del papel de las autoridades de control. Todo ello va encaminado a que las personas
tengan un mayor «poder de disposicién y control» sobre sus datos personales some-
tidos a tratamiento, también en relacién con los tratamientos transfronterizos, lo
que «faculta a la persona para decidir cudles de esos datos proporcionar a un tercero,
sea el Estado o un particular, o cudles puede este tercero recabar, y que también per-
mite al individuo saber quién posee esos datos personales y para qué, pudiendo opo-
nerse a esa posesion o uso» —STC 292/2000, de 30 de noviembre, F. J. 7.—.

Por todo ello el RGPD tiene que ser valorado, en términos generales, de
manera positiva. El RGPD ofrece a las personas mds instrumentos para el control
sobre su informacién personal en la era de Internet, situando a la Unién Europea
en una posicién de equilibrio entre la libre circulacién de la informacién personal
y la tutela del derecho a la proteccién de datos personales. La posicién adoptada
en el RGPD ha sido especialmente acertada en este dambito. Si como hemos sefia-
lado antes el incremento de los tratamientos de datos personales derivado del pro-
ceso tecnolGgico ha elevado los riesgos para la privacidad, el legislador europeo
no se ha planteado limitar el recurso a las nuevas tecnologias e impedir las venta-
jas que éstas aportan a la empresa privada y a la Administracién Piblica sino que
ha puesto el acento en que el progreso tecnoldgico imparable vaya acompasado a
un proceso de fortalecimiento de las garantias del derecho a la proteccién de datos
personales, que permitan a las personas un mayor control sobre sus datos perso-
nales sometidos a tratamiento.
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El RGPD ha favorecido el control de las personas sobre sus datos personales,
mejorando la regulacién de los principios relativos al tratamiento de datos perso-
nales y de los derechos de las personas en este dmbito. Si bien, como sefiala el Con-
siderando 9 del RGPD, los «principios de la Directiva 95/46/CE siguen siendo
vilidos», el RGPD hace un esfuerzo de concrecién, definicién y desarrollo de los
principios ya incluidos en la Directiva. Asi, el RGPD, al regular los principios
relativos al tratamiento, junto con el principio de licitud y lealtad, proclama el
principio de «transparencia de los tratamientos», que se concreta en la ampliacién
de la informacién al interesado y del derecho de acceso, el de «minimizacién de
datos»; el de «limitacién del plazo de conservacién», y el «responsabilidad proac-
tiva». Especial interés merece la regulacion de la licitud de los tratamientos, espe-
cialmente relevante para nuestro pais, al exigir para entenderse prestado el
consentimiento una declaracién o una clara accién afirmativa, lo que suprime el
consentimiento tacito, y al reiterar como un supuesto de legitimidad del trata-
miento que este sea necesario para la satisfacciéon de intereses legitimos por el res-
ponsable o por un tercero, siempre que no prevalezcan los intereses o derechos y
libertades fundamentales del interesado que requieran la proteccién de datos per-
sonales, una previsién que ya se contenfa en la Directiva 95/46/CE pero que no fue
transpuesta en la legislacion espafiola y que afiade un importante elemento de
ponderacién del que carecfa nuestro ordenamiento juridico de proteccién de datos.
Igualmente, el RGPD fortalece los derechos del interesado, desarrollando el con-
tenido de las facultades tradicionales y afiadiendo nuevos derechos, de forma que
ya no se puede hablar mds de derechos arco. La informacién al interesado dentro
del RGPD no es s6lo un principio sino que es un derecho, agregando una informa-
cién adicional al interesado que no se encontraba en la Directiva, como la relativa
a la base juridica del tratamiento, al delegado de proteccién de datos, al plazo de
conservacion de los datos, al derecho a retirar el consentimiento o al derecho a pre-
sentar una reclamacion a la autoridad de control, incorporando el uso de iconos o
la informacién por capas para garantizar que el incremento de la informacién al
interesado no perjudique la transparencia del tratamiento de datos, mejorando la
comprensibilidad y la accesibilidad de los tratamientos, especialmente en el caso
de los menores. Igualmente se amplia el contenido del derecho de acceso del inte-
resado con la informacién del plazo previsto de conservacién de los datos o de la
existencia de un derecho a solicitar del responsable informacién sobre el ejercicio
de los derechos que asisten al interesado, entre otros. También se fortalece la regu-
lacién del derecho de rectificacién, del derecho de supresién o derecho al olvido,
del derecho de oposicién y del derecho a no ser objeto de una decisién basada tni-
camente en el tratamiento automatizado, incluida la elaboracién de perfiles, al
mismo tiempo que se reconocen nuevos derechos al interesado que no se encontra-
ban en la Directiva 95/46/CE ni en la LOPD como el derecho a la limitacién del
tratamiento o el derecho a la portabilidad de los datos.

Uno de los objetivos del RGPD es hacer mds sencillo y comprensible a los
responsables y encargados de tratamiento el cumplimiento de la normativa de
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proteccién de datos, incrementando al mismo tiempo su responsabilidad —Ila
accountability— vy, en general, el respeto a este derecho fundamental. Esto lo hace
el legislador europeo: primero, suprimiendo algunas obligaciones de los respon-
sables y encargados de tratamiento que eran consideradas burocréticas y poco ti-
les para la tutela del derecho fundamental; segundo, estableciendo unas
obligaciones especificas a categorias concretas de responsables y encargados de
tratamiento —y no a todos ellos de manera indiferenciada—; y tercero, afia-
diendo nuevas obligaciones de los responsables y encargados de tratamiento
menos formales y mds efectivas para la proteccién de datos personales.

Asi, en primer lugar, el RGPD supone la supresion o la flexibilizacién de
algunas exigencias recogidas en la LOPD como la obligacién que tenfan todos los
responsables de notificacién de todos los tratamientos de datos personales a la
autoridad de control, lo que permitia la existencia de un derecho a la consulta al
Registro General de Proteccién de Datos y que ha sido sustituida por un registro
de las actividades de tratamiento, que es una medida de cardcter interno. Tam-
bién han desaparecido algunas autorizaciones administrativas para las transferen-
cias internacionales de datos, al ampliar los instrumentos de garantia que no
requieren autorizacién al igual que se ha suprimido la obligacién de cumplir un
listado muy amplio de medidas de seguridad de cardcter organizativo o técnico
aprobadas por via reglamentaria. De esta forma, el RGPD trata de desburocrati-
zar la proteccién de datos personales, que en muchas ocasiones se habfa conver-
tido para muchas empresas en un cumplimiento formal y vacio de algunas
exigencias que se encomendaba a las gestorfas y que se materializaba en la notifi-
caci6én de un tratamiento, en la existencia de un documento de seguridad estdn-
dar no adaptado a la organizacién o en la inclusién de unas cldusulas informativas
genéricas.

En segundo lugar, el RGPD ha evitado establecer el mismo catdlogo de obli-
gaciones generales para cualquier clase de responsable o encargado del trata-
miento, sino que ha fijado algunas obligaciones especificas a determinadas
categorias de responsables y encargados de tratamiento, teniendo en cuenta la
naturaleza de los tratamientos y los riesgos para los derechos de las personas. Asi,
si la obligacién de notificacién de todos los tratamientos a la autoridad de control
era visto por las pequefias y medianas empresas como una carga burocritica, el
registro de actividades de tratamiento —que es la nueva obligacién del RGPD
que sustituye a la notificacién— no se aplica a las empresas u organizaciones que
empleen menos de doscientas cincuenta personas, salvo que el tratamiento pueda
entraflar un riesgo para los derechos, no sea ocasional o incluya categorias espe-
ciales de datos personales o datos relativos a condenas o infracciones penales.
Algo semejante puede decirse de la obligacién de realizar una evaluacién de
impacto en la proteccién de datos o de designar un delegado de proteccién de
datos que sélo se aplica a determinadas categorias de responsables o a tratamien-
tos que por su naturaleza entrafien alto riesgo para los derechos de las personas.
Tanto la supresién de algunas obligaciones como el establecimiento de otras sélo
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para categorias concretas de responsables y encargados de tratamiento, poniendo
el acento en dénde estd realmente el riesgo y no en todas las pymes, ha simplifi-
cado en términos generales las obligaciones de estos, en linea con la posicién bri-
tanica en el proceso de negociacién del Reglamento —vuelve a ser un texto
pre-Brexit—, que buscaba que el nuevo marco normativa europeo no sobrecar-
gase —not overburden— a las empresas y permitiera el desarrollo y la innovacién.

En tercer lugar, el RGPD introduce algunas nuevas obligaciones del respon-
sable y del encargado como la evaluacién de impacto relativa a la proteccién de
datos, el delegado de proteccién datos y la proteccién de datos en el disefio o por
defecto que son obligaciones de cardcter menos formal y burocratico, pero mucho
mds efectivas para el cuamplimiento del derecho a la proteccién de datos persona-
les y que reflejan mejor el principio de responsabilidad proactiva y la accountabi-
lity. De esta forma, el RGPD no se limita a suprimir algunas exigencias de la
normativa de proteccién de datos que podian ser consideradas formales o propio
de las gestorias, sino que introduce nuevas garantias para la proteccién de datos
personales que provienen en muchas ocasiones de la cultura juridica anglosajona
y del dmbito de la autorregulacién. La introduccién de la privacy impact assesment,
de la privacy by design, de la privacy by default y del data protection officer nos aproxi-
man al modelo anglosajén de proteccién de datos. Estas nuevas medidas como la
responsabilidad proactiva o las evaluaciones de impacto en la proteccién de datos
personales no pueden ser llevadas a cabo por una gestorfa —no se trata del cum-
plimiento formal de una serie de trdmites— sino por una persona con unos cono-
cimientos especializados del Derecho y la practica en materia de proteccién de
datos.

Si el RGPD es una norma obligatoria en todos sus elementos y directamente
aplicable, que no requiere una norma nacional de transposicidn, es necesario pre-
guntarse qué sentido tiene la aprobacién en nuestro pais de una nueva Ley Orgé-
nica de Proteccién de Datos Personales. Hay que recordar que la Unién Europea
eligié el Reglamento como norma de derecho derivado institucional en detri-
mento de aprobar otra Directiva como la 95/46/CE justamente porque trataba de
mejorar la armonizacién normativa en este dmbito de la proteccién de datos per-
sonales, reduciendo las divergencias existentes entre las legislaciones de los
Estado miembros que permitifa la Directiva 95/46/CE y que daba lugar a una
fragmentacién normativa que perjudicaba el funcionamiento adecuado del mer-
cado interior. Son dos las razones que justifican la aprobacién de una ley nacional
de proteccién de datos personales. La primera razén es que le corresponde al
legislador nacional, como ha sefialado el TJUE, por razones de seguridad juridica,
la labor de depurar el ordenamiento juridico interno, derogando preceptos incom-
patibles con el RGPD, evitando a los responsables de tratamiento o las autorida-
des de control situaciones de incertidumbre que les obliguen a interpretar en
cada caso si un precepto legal debe ser o no inaplicado por haber quedado despla-
zado al estar en contradiccién con el RGPD o que el juez nacional se plantee la
necesidad de presentar una cuestién prejudicial antes de inaplicar la ley interna.
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De esta forma, no deben mantenerse en el ordenamiento juridico interno normas
nacionales contrarias al RGPD aunque los poderes publicos procedan a la inapli-
cacién. Lo mismo cabe decir de la legislacién autonémica de proteccién de datos
personales. La segunda razén es que el RGPD, a pesar de tener un alto nivel de
detalle y de especificacién —tiene 99 articulos y 173 considerandos—, a diferen-
cia de otros Reglamentos de la Unién Europea, deja un margen de maniobra a los
Estados para su desarrollo o complemento cuando el tratamiento de datos perso-
nales afecta a derechos constitucionales y a las categorias especiales de datos per-
sonales, para fijar de manera mds precisa requisitos y otras medidas adicionales
que garanticen un tratamiento licito y equitativo en determinados dmbitos espe-
cificos o para regular los principios y derechos de proteccién de datos personales.
El RGPD, aunque pueda parecer extrafio, estd llamando de alguna manera a la
intervencién legislativa de los Estados miembros para que concrete algunos
dmbitos dejados a la decision de los Estados. Asi, el RGPD permite que sus dis-
posiciones sean especificadas o restringidas por el Derecho de los Estados miem-
bros, «conteniendo un buen ndmero de habilitaciones, cuando no imposiciones,
a los Estados miembros, a fin de regular determinadas materias». Muchos de los
poderes que la Propuesta de Reglamento de la Comisién atribufa a la propia
Comisién para hacer actos delegados y de ejecucién han pasado en el texto final-
mente aprobado a los Estados o han desaparecido. Como ya adelantdbamos cuando
se dio a conocer la Propuesta de Reglamento de la Comisién en 2012, «cuando
avance el proceso negociador y crezca en los Gobiernos la preocupacién por la
pérdida neta de soberanfa —o, al menos, la perciban— en un punto que afecta al
desarrollo legislativo de un derecho fundamental, posiblemente la propuesta de
Reglamento comience a incluir mds habilitaciones a los Estados, concediéndoles
a éstos un mayor margen de apreciacién, de manera que se pase de una Directiva
—Ila 95/46/CE— que permitia una flexibilidad formal a un Reglamento que sea
flexible en lo material. En todo caso, cualquiera que sea la mayor o menor flexi-
bilidad material del Reglamento, lo que estd claro es que su aprobacién va a redu-
cir la libertad del legislador nacional en el desarrollo de un derecho fundamental
y afecta al principio democrdtico».

El RGPD establecié un plazo de dos afios a partir de la fecha de la entrada en
vigor para el inicio de su aplicacién, que finalizé el 25 de mayo de 2018, lo que se
debié principalmente a que, siendo el derecho un importante instrumento de
ingenieria social, la realidad no cambia sélo porque el derecho cambie. Era nece-
sario un periodo de tiempo para el conocimiento y la adaptacién tanto de las
Administraciones Piblicas como de las empresas privadas al nuevo derecho deri-
vado institucional de la Unién Europea. El RGPD introducia no sélo un gran
ndmero de novedades en relacién con la Directiva 95/46/CE y con la legislacién
vigente en los Estados miembros sino que suponia, en gran medida, un cambio de
enfoque. Hacfa falta tiempo para adecuar los ordenamientos juridicos de los Esta-
dos miembros a los cambios establecidos en el RGPD que hace descansar en gran
medida el cumplimiento de la normativa de proteccién de datos personales en la
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responsabilidad proactiva y en la autorregulacién. En todo caso, hay que poner de
manifiesto que el Gobierno apuré excesivamente el plazo para ejercer la iniciativa
legislativa que permitiera adaptar la legislacion interna que habia transpuesto la
ya derogada Directiva 95/46/CE al nuevo derecho derivado institucional de la
Unién Europea por lo que el RGPD inici6 su aplicacién sin haberse aprobado
todavia la LOPDGDD. Esto se evidencia atin mds teniendo en cuenta que la Pro-
puesta de Reglamento fue aprobada por la Comisién en enero de 2012 y tuvo una
tramitacién muy lenta en las instituciones europeas, interviniendo el Gobierno en
el procedimiento legislativo por lo que habfa dispuesto de la informacién y del
tiempo suficiente para haber elaborado con anterioridad el anteproyecto.

La LOPDGDD, a diferencia del RGPD, tiene un objeto mds amplio porque
trata de garantizar los derechos digitales de la ciudadania mds alld del derecho
fundamental a la proteccién de datos personales, lo que también se manifiesta en
su «Ambito de aplicacién material», que no se circunscribe a los tratamientos de
datos personales en el caso del Titulo X «Garantia de los derechos digitales»,
salvo los articulos 89 al 94 para los que s se exige el tratamiento de datos perso-
nales. El cardcter mds amplio de la LOPDGDD en relacién con el RGPD se pone
de manifiesto en el propio titulo. Si el Reglamento es «relativo a la proteccién de
las personas fisicas en lo que respeta al tratamiento de datos personales y a la libre
circulacién de estos, la Ley Orgdnica 3/2018, de 5 de diciembre no es s6lo de Pro-
teccién de Datos Personales sino también de garantia de los derechos digitales.
Fueron las Cortes Generales, también a través del trimite de enmiendas, quienes
subrayaron la importancia de garantizar en esta Ley el pleno ejercicio de los dere-
chos fundamentales en Internet, algo que se plantea como la antesala de una
futura reforma constitucional que reconozca y dé rango constitucional a los dere-
chos digitales de los ciudadanos y que actualice la Constitucién a la era digital.

La LOPDGDD posibilita las iniciativas en el d&mbito de la salud puablica y
de la investigacidn sanitaria. Inicialmente se podia afirmar que la aprobacién
del RGPD facilitaba la investigacién sanitaria, especialmente en nuestro pafs
que tenfa un marco juridico muy restrictivo en este dmbito, sin perjuicio de
que el RGPD pudiera haber sido mds preciso. Sin embargo, aprobado el RGPD
se habfa discutido en algunos foros si esta cuestién habia quedado suficiente-
mente clara en el RGPD vy si suponfa realmente un cambio en el régimen juri-
dico vigente de la investigacién sanitaria en nuestro pais. Pues bien, el PLOPD
aprobado por el Consejo de Ministro no se referfa a esta cuestién. Fueron las
enmiendas de los Grupos Parlamentarios, que fueron sensibles al plantea-
miento de los grupos de investigacién y de la industria, los que permitieron
incorporar al Proyecto una nueva DA 17.%, que lleva por titulo «Tratamientos
de datos de salud» y que aporta una mayor seguridad juridica en este dmbito,
interpretando el consentimiento explicito no para una concreta investigacién
sino para dreas generales vinculadas a especialidades médicas e investigadoras y
permitiendo los tratamientos de datos seudonimizados sin consentimiento del
interesado con fines de investigacion en salud y en particular biomédica, con
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garantias adicionales de informacién y con el informe previo del comité de ética
de la investigacidn, entre otras salvaguardas.

Por tltimo no hay que olvidar que corresponde al Consejo de Ministros la
aprobacién del proyecto de Ley para la transposicién de la Directiva (UE)
2016/680 y su remisién a las Cortes Generales. El Estado Espafiol ha incumplido
el plazo de transposicién, que finaliz6 el 6 de mayo de 2018. En cambio Alema-
nia ya aprobé la Ley de adaptacion de la Ley de proteccién de datos al Regla-
mento (UE) 2016/679 y de aplicacién de la Directiva (UE) 2016/680 (Ley de
proteccién de datos —Ley de adaptacion y aplicacién de la UE, de 30 de junio de
2017). El Ministerio del Interior estd trabajando en un Anteproyecto de Ley,
excluyendo los tratamientos de datos personales del 4mbito jurisdiccional, que ha
pasado el trdmite de consulta puiblica. El Ministerio de Justicia debe avanzar
también en la modificacién de la LOPJ que mejore los arts. 230 y ss, y las leyes
procesales para adaptarlas al RGPD, a la Directiva 2016/680 y a la LOPDGDD.
También le corresponde al Gobierno derogar la normativa reglamentaria incom-
patible con el Derecho de la Unién Europea, en especial el Reglamento de desa-
rrollo de la LOPD, aprobado por el Real Decreto 1720/2007, de 21 de diciembre.

6. En esta materia se han creado organismos independientes de garantia, como la
Agencia Espaiiola de Proteccion de Datos ;qué valoracion le merece el végimen
Juridico que se le ha dado? . Cree que seria necesaria o conveniente alguna modi-
Jicacion en su végimen juridico o en algiin otro aspecto del sistema de garantias de
este derecho?

LORENZO COTINO HUESO

La proteccién de datos ha incluido desde su inicio una dimensién institucional
con la proteccién especifica a través de autoridades independientes, sin perjuicio de
la garantia judicial. En general se ha demostrado como un instrumento eficaz para
una mejor proteccién del derecho y ha permitido un acervo y especializacién impor-
tante. De igual modo la coordinacién y cooperacién con las autoridades de protec-
ci6n de datos de los Estados y de la UE (Grupo del 29, Comité Europeo de
Proteccién de Datos) ha generado un valioso conocimiento y soff law. Los sucesivos
directores o directoras de las autoridades independientes en Espafia —en especial,
la AEPD— han dejado su respectiva impronta. Por lo general, los nombramientos
han sido de perfiles politicos. Ello, que en general es negativo, no ha impedido un
nivel adecuado y una independencia en su actuacién. Pese a que las autoridades
independientes han ido creciendo en recursos y personal, no lo han hecho al ritmo
de las necesidades de un sector y un crecimiento casi exponencial de peligros y ries-
gos. Tanto las autoridades como los tribunales europeos han intentado marcar el
territorio a las grandes tecnolégicas y plataformas. La actual regulacién parece en
general adecuada e incluso refuerza algo mds la independencia de las autoridades
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que hay en Espafia. Va a ser importante ver cémo se articulan los mecanismos de
cooperacién y cohesién entre las autoridades europeas, pues es un régimen bastante
complejo.

El cambio hacia el modelo de responsabilidad proactiva que deje atrds un
modelo burocritico y bastante initil es sin duda un especial reto en Espafia. Ello
ha de llevar a las autoridades independientes a poner mds énfasis en las garantias
reales de la proteccién de datos.

Frente a los grandes impactos por la inteligencia artificial y otras tecnologfas
disruptivas no estd adn claro el modelo de garantias a seguir. Muy posiblemente
las autoridades independientes de proteccién de datos van a ganar mds competen-
cias, extendiéndose también a la lucha frente a la discriminacién y sesgo algorit-
micos. De igual modo es posible que surjan nuevas autoridades especializadas
para el control del cumplimiento normativo de la inteligencia artificial, como el
sistema de aprobacién previa de los sistemas que impliquen un alto riesgo (Libro
blanco de la Comisién Europea de febrero de 2020). Asimismo, es muy posible
que autoridades de control de diversos sectores extiendan su dmbito de actuacién
a temas de automatizacién e inteligencia artificial (comunicaciones, salud, bioé-
tica, sector publico especifico, Derecho de la competencia, autoridades electora-
les, audiovisuales, etc.).

Es necesario que los diversos 6rganos de garantfa integren técnicos, juristas
y especialistas en ética y pasen a modelos dindmicos de evaluacién de riesgos con
térmulas regulatorias flexibles. De igual modo la sociedad civil es importante que
esté presente, especialmente frente a los impactos colectivos y bienes pablicos de
las tecnologias disruptivas que quedan, segtn se ha dicho, muchas veces a la som-
bra del derecho subjetivo de proteccién de datos.

ROSARIO GARCIA MAHAMUT

Una de las grandes aportaciones del RGPD reside en la ruptura del principio
de territorialidad a favor de la homogeneizacién normativa. Ello se halla en
{ntima conexién con la regulaciéon que el RGPD establece de las autoridades de
control (art. 51), su independencia (art. 52) y sus funciones (art. 57); con los pro-
cedimientos previstos en caso de vulneracién de la normativa de proteccion de
datos; y el modelo de ventanilla Gnica con una autoridad de control principal y el
procedimiento de cooperacién entre autoridades, donde la decisién vinculante el
Comité Europeo de Proteccién de Datos resultan absolutamente relevantes para
el sistema de garantfas.

En principio, el régimen previsto en la LOPDGDD para la AEPD cumple lo
que mandata el RGPD, antes incluso de algunas de las previsiones hoy directa-
mente aplicables por los distintos Estados miembros dada la naturaleza del RGPD.
La efectiva aplicacién del RGPD ha supuesto que la AEPD haya potenciado la
implementacién y publicacién de nuevas herramientas, gufas y documentos que
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aseguren el cumplimiento de la normativa de proteccién de datos de forma proac-
tiva o preventiva.

Ahora bien, no es menos cierto que hoy frente a conflictos concretos de
incomparable envergadura lo més llamativo, a mi juicio, es el papel poco incisivo
que ha desempefiado la AEPD con respecto al tratamiento de datos durante el
estado de alarma por la crisis sanitaria de la COVID-19. Especialmente si tene-
mos en cuenta que, entre otras muchas consideraciones, la LOPDGDD aporta
alguna luz en el tratamiento de los datos de salud —también con fines de inves-
tigacién— epicentro de muchos de los debates y herramientas que se utilizan y
se prevén utilizar para la proteccién de la salud y la prevencién de los contagios.
No obstante, también debe ponerse en valor que durante este tiempo la AEPD ha
publicado distintos estudios de interés, ha respondido a distintas consultas sobre
cuestiones relativas al uso de técnicas de reconocimiento facial o ha publicado una
serie de recomendaciones para proteger los datos personales.

El tiempo dird, pero me temo que el impacto de los instrumentos tecnolégi-
cos puestos a disposicién de la lucha contra la pandemia seguird demandando
evaluacion, seguimiento, revisién y posicionamiento claro tanto de las autorida-
des nacionales como de las comunitarias y ello conllevard modificaciones concre-
tas del régimen de garantias.

PABLO LUCAS MURILLO DE LA CUEVA

Ha sido una pauta comin en los ordenamientos contempordneos dotar al
régimen juridico dedicado a la proteccién de los datos personales de un 6rgano
especializado que, desde una posicién de autonomfa, ofrece una primera linea de
defensa al derecho fundamental. Ya se ha visto que el Reglamento (UE) 2016/679
encomienda a las autoridades nacionales de proteccién de datos y al Comité Euro-
peo de Proteccién de Datos la misién de hacer efectivas sus previsiones. Ya antes,
el Consejo de Europa afiadi6 el Protocolo Adicional n.° 181, de 8 de noviembre
de 2001, al Convenio 108 para incluir entre los elementos necesarios para la ade-
cuada proteccién de los datos personales a las autoridades de control.

En Espafia la LORTAD opt6 por el modelo monocrético en vez de por el
colegiado y cre6 la Agencia de Proteccién de Datos, afios mds tarde, ya bajo la
LOPD, apellidada Espafiola para distinguirla de las creadas por las Comunidades
Auténomas. Sus primeros responsables supieron asentarla con rapidez y desde sus
primeros pasos se ha distinguido por la seriedad de su actuacién. Se pueden
advertir distintas etapas en su trayectoria, algunas claramente mds activas que
otras en las que alcanz6, ademds, una notable proyeccién europea e internacional,
pero lo importante es que estd consolidada y ha hecho un buen trabajo desde que
se constituy6 en 1994, entre otras razones gracias a la continuidad de buena parte
de sus técnicos. Un buen indicador de su acierto es que la mayor parte de sus
decisiones objeto de recurso han sido confirmadas por los tribunales.
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Con el Reglamento (UE) 2016/679 afronta retos de enorme calado y bien
complicados, dada la complejidad de los mecanismos en él previstos y la vasta
tarea que le corresponde. No me parece que para hacerles frente precise de modi-
ficaciones normativas pero si, como decia antes, de los medios necesarios para des-
empefiar de la manera mis eficiente su cometido. Y, si su situacién en ese aspecto
responde a la ténica que se advierte en otros dmbitos del sector pablico, me temo
que no cuente con los suficientes.

MANUEL MEDINA GUERRERO

Como apuntamos lineas arriba, la existencia de un érgano independiente de
control constituye, desde la Directiva, un elemento central del régimen de tutela
del derecho a la proteccién de datos. Los principales cambios introducidos por la
nueva LOPD inciden en el 6rgano unipersonal decisorio de la AEPD. Ademds de
la ampliacién del mandato (de cuatro a cinco afios), hay una modificacién sustan-
cial del procedimiento de designacién: si en el anterior sistema la Direccién la
elegia el Gobierno entre los componentes del Consejo Consultivo, ahora el meca-
nismo es mds complejo: convocatoria ptblica de candidatos; propuesta de Presi-
dencia y Adjunto que remite el Gobierno al Congreso de los Diputados;
ratificacién por la Comisién de Justicia por mayorfa de tres quintos, o por mayo-
rfa absoluta en una segunda votacidn siempre y cuando sea respaldada por dipu-
tados de dos grupos parlamentarios diferentes.

Aunque es de justicia notar la acreditada imparcialidad mostrada en su
gestién por los titulares de la Direccién elegidos bajo el anterior sistema, creo
que el nuevo disefio institucional presenta la gran ventaja de robustecer la
imparcialidad de la institucién al requerir su nombramiento el apoyo parla-
mentario. De hecho, la incorporacién del Congreso de los Diputados resultaba
poco menos que obligada desde el momento en que se constituyd el Consejo
de Transparencia y Buen Gobierno, cuyo Presidente es nombrado previo
acuerdo por mayoria absoluta de la Comisién correspondiente del Congreso.
Resulta l6gica la equiparacién del sistema de eleccién de dos instituciones
que, a la vista de sus funciones, parecen llamadas a entrar ocasionalmente en
conflicto.

También debe valorarse positivamente la ampliacién del mandato de cuatro
a cinco afios, asumiéndose asi también el precedente del Consejo de Transparen-
cia, al evitarse su coincidencia con la duracién de las legislaturas parlamentarias.

ARTEMI RALLO LOMBARTE

El régimen juridico de la AEPD no ha sufrido un impacto significativo por
el nuevo marco normativo europeo (RGPD). Mds bien al contrario, pudiera
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pensarse que el modelo de Autoridades de control consagrado en el RGPD tomé
como referencia a Espafia en las nuevas funciones y potestades sancionatorias que
otorga a las APDs. Ahora bien, con resultar globalmente satisfactorio su funcio-
namiento, la AEPD adolece de debilidades que merecen sefialarse.

Las Autoridades de Proteccién de Datos tienen un reto mayisculo que difi-
cilmente podrdn alcanzar con sus pautas actuales de funcionamiento: anticiparse
a la ingente problemdtica y a los innumerables riesgos que se ciernen sobre el
derecho de proteccién de datos de los ciudadanos. Anticiparse para evitar riesgos
e infracciones. Pero anticiparse exige medios y habilitaciones que hoy posible-
mente no existen o escasean. Las APDs han sido incapaces, hasta la fecha, de
dotarse de herramientas tecnolégicas y recursos humanos suficientes para afron-
tar un andlisis exigente, riguroso y avanzado de los innumerables productos tec-
nolégicos que emergen en el mercado. Como mucho, las APDs estin en
condiciones de realizar un «muestreo» sobre los peligros tecnoldgicos existentes
pero, mas alld de su valor tendencial o estadistico, eso no resulta suficientemente
satisfactorio. Ademds, las habilitaciones legales para intervenir profildctica-
mente en el mercado tecnolégico no resultan suficientes. El marco institucional
y normativo existente proclama principios (privacy by design and by default)
que «deben» cumplirse por los responsables de tratamientos de datos y, caso de
no poder demostrar su cumplimiento, imponer una reaccién punitiva. No es
suficiente. Las APDs deberfan realizar una fiscalizacién previa efectiva: una espe-
cie de homologacién previa en privacidad y proteccién de datos. Pero, para ello,
serfan necesarios muchos medios humanos y materiales y un marco normativo
que les atribuyera esa capacidad.

El RGPD ha tenido un gran impacto socio-mediitico y ha fortalecido
notablemente la visibilidad de la proteccién de datos y, en consecuencia, la
concienciacién social de este derecho. Esa es una realidad viva y creciente. Sin
embargo, al mismo tiempo, el RGPD ha debilitado las estrategias represivas
anteponiendo o beneficiando las reglas preventivas articuladas en torno a la
«accountability». Existe una duda razonable de que este modelo de origen
anglosajén vaya a funcionar en plenitud en la cultura juridica continental euro-
peay, en particular, en Espafia. Para su funcionamiento hay que reforzar el vin-
culo y la relacién AEPD-responsables (esto es, empresas, organizaciones,
Administraciones ptblicas, etc.) de forma directa o a través de los Delegados de
Proteccién de Datos. Hay que mantener una relacién eficiente y exigente y no
meramente aparente, formal u ornamental. Este esfuerzo adicional de la AEPD
debe acompafiarse adicionalmente de una capacidad efectiva de instruir y orde-
nar a empresas y entidades en el cumplimiento real de la normativa: llamé-
moslo un «enforcement preventivo». El principal riesgo actual de la AEPD es
el de convertirse en lo que durante décadas tanto criticé en sus homdlogas euro-
peas faltas de habilitaciones legales que les permitieran garantizar efectiva-
mente el derecho de proteccién de datos derivando a una estrategia proactiva
de muy dudosos resultados.
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LUCRECIO REBOLLO DELGADO

El reconocimiento histérico de los derechos nos muestra con gran claridad
que la mera insercién de éstos en normas, sean del rango que sean, no supone su
vigencia efectiva. Para asegurar el cumplimiento y respeto de los derechos todos
los ordenamientos juridicos han instituido elementos de garantfa. De esta forma
se suelen establecer en la doctrina tres tipos o medios de promover la plena vigen-
cia de los derechos: las garantias normativas; los procedimientos juridicos especi-
ficos, que suelen caracterizarse por su simplicidad y celeridad juridica; y por
Gltimo las denominadas garantfas institucionales, habiéndose demostrado que
son éstas en grado sustantivo esenciales en la vigencia de los derechos, tanto por
su cardcter coactivo como por la labor divulgativa que realizan de los derechos,
asi como por su especializacién en un drea concreta. A este objetivo contribuyé
por vez primera la LORTAD en 1992, con la creacién de la entonces Agencia de
Proteccién de Datos, que la LOPD convirtié en Agencia Espafiola de Proteccién
de Datos y que facilit6 la creacidn de instituciones similares en las CC.AA. aun-
que en la actualidad dnicamente existan las de Catalufia y Pais Vasco. A ello se
suma el Supervisor Europeo de Proteccién de Datos. En conjunto, estas denomi-
nadas autoridades de control realizan una actividad esencial en la vigencia del
derecho a la proteccién de datos de cardcter personal, dado que junto a las funcio-
nes cldsicas de toda Administracién pdblica y su actividad ejecutiva y coactiva,
realizan una labor de divulgacién muy necesaria, dado el uso masivo de las nuevas
tecnologfas por la sociedad.

En cuanto a su valoracidn, si bien es innegable la justificacién de su existen-
cia, no es menos cierto que su eficacia se ha visto mediatizada por el escaso
impulso politico que le es necesario para su plena virtualidad, si bien es cierto
que esta deficiencia se aprecia con menor intensidad en la Unién Europea que en
algunos Estados miembros. Para paliar esta deficiencia serfa deseable equiparar
en ejecutividad de control, a través de mecanismos juridicos, a las autoridades de
control de los Estados con la institucién del Defensor del Pueblo (Ombudsman) lo
que le darfa una mayor virtualidad, y eficacia a sus funciones.

Otro aspecto esencial, y del que la configuracién realizada por la LO 3/2018
deja camino para mejorar, es hacer a las autoridades de control mucho mds per-
meables a las demandas de la multiplicidad de asociaciones particulares existen-
tes, puesto que ellas son las canalizadoras de las demandas y necesidades sociales.
Esta previsiéon que de forma muy lacénica se pretende introducir con la citada ley
a través del Consejo Consultivo de la AEPD, no se ha articulado ni previsto de
forma adecuada, lo que supone un lastre importante para la efectividad de sus
objetivos.

Por dltimo, y aunque no es tnicamente imputable a las autoridades de con-
trol, y si extensible a todos los organismos publicos y ciudadanos, existe una pers-
pectiva algo anacrénica del derecho a la proteccion de datos de cardcter personal
y de forma mds genérica de todo lo relacionado con el Derecho y la sociedad
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digital, que debemos ir variando. La regulacién juridica de las nuevas tecnologias
ha venido para quedarse, a la vez que ha adquirido una importancia social capital.
Ya no se trata de simples requisitos que debemos cumplir mds o menos formal-
mente, es una necesidad social asimilar sus postulados e insertar su vigencia de
forma coherente en nuestra ordenacién social, porque en ello nos va la continui-
dad de una ordenacién social basada en el bien comin.

ANTONIO TRONCOSO REIGADA

El RGPD fortalece a las autoridades de control en sus funciones y en la posi-
bilidad de imponer importantes sanciones econémicas, de manera que puedan ser
eficaces en la supervision y la aplicacién de la normativa de proteccién de datos,
unificando su capacidad coercitiva y estableciendo mecanismos que faciliten una
aplicacién coherente de la proteccién de datos personales en toda la Unién Euro-
pea. Este planteamiento trata de dar respuesta a las diferencias en el derecho a la
proteccién de datos personales en los diferentes pafses miembros que provenfan
también, como hemos indicado antes, de las divergencias de las autoridades de
control ante el mismo supuesto de hecho y de los déficits de enforcement en la apli-
caci6én de la normativa de proteccién de datos personales por los diferentes Esta-
dos. Por eso, el RGPD supone, de alguna manera, un reconocimiento implicito
del modelo espaifiol de proteccién de datos personales y de la actividad de super-
visién y control que ha desempefiado la Agencia Espafiola de Proteccién de Datos
en las dltimas dos décadas.

El RGPD dedica una considerable atencién a la independencia de las autori-
dades de control. Esto significa que es un aspecto que inquieta al legislador euro-
peo. La Comisién habfa manifestado en el Segundo Informe de aplicacién de la
Directiva que «una preocupacion es el respeto por el requisito de que las autori-
dades supervisoras de proteccién de datos actien con total independencia». Por
ello, el RGPD, recoge que el establecimiento en los Estados miembros de auto-
ridades de control capacitadas para desempefiar sus funciones y ejercer sus com-
petencias con plena independencia constituye un eemento esencial para la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos de cardcter per-
sonal. Tanto el art. 8.3 de la CDFUE como el art. 16.2 TFUE subrayan que el
respeto a las normas de proteccién de datos personales debe estar sujeto al control
de una autoridad independiente.

Por ello, el RGPD no se limita a proclamar de manera genérica la indepen-
dencia de las autoridades de control sino que refuerza su independencia, exi-
giendo que cada Estado miembro atribuya a su autoridad de control un conjunto
de garantias formales y sustanciales de independencia, recogiendo la jurispruden-
cia del TJUE a estos efectos y tratando de evitar que el Gobierno influya directa
o indirectamente en las decisiones de las autoridad de control o que éstas no sean
capaces de actuar de forma objetiva al interpretar la normativa. Muchas de estas
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cuestiones se encontraban razonablemente resueltas en la legislacién espafiola
pero no tanto en la de todos los Estados de la Unién. El RGPD supone un impor-
tante avance en la atribucién a las autoridades de control de unas garantfas for-
males de independencia, que no estaban presentes en la Directiva y que se pueden
clasificar en dos: garantfas relativas a los miembros de la autoridad de control,
como son la forma y requisitos para el nombramiento, la duracién del mandato,
la inamovilidad y la incompatibilidad, y que configuran un auténtico estatuto
juridico de los miembros de las autoridades de control; y garantias relativas al
funcionamiento de la propia autoridad de control, como son la autonomfia de per-
sonal, presupuestaria y financiera y la disponibilidad de recursos humanos y eco-
némicos para el cuamplimiento de sus funciones. En este punto el RGPD debe ser
interpretado como un texto que trata de avanzar en las garantias formales de
independencia de las autoridades de control, con el limite de no afectar al princi-
pio de autonomfa institucional y a la soberania de los Estados.

El RGPD recoge los requisitos para el nombramiento de miembro de la
autoridad de control, sefialando que «cada miembro poseerd la titulacidn, la
experiencia y las aptitudes, en particular en el dmbito de la proteccién de datos
personales, necesarias para el cumplimiento de sus funciones y el ejercicio de sus
poderes». Existen, por tanto, «unas cualificaciones y condiciones de idoneidad
necesarias para ser nombrado miembro de una autoridad de control». La LOP-
DGDD prevé que el nombramiento del Presidente y del adjunto recaiga entre
personas de «reconocida competencia profesional, en particular en materia de
proteccién de datos». Evidentemente se trata de un dmbito donde existe un
amplio margen de discrecionalidad y de apreciacién a la hora de valorar si un can-
didato posee la cualificacién y la idoneidad para ser nombrado, lo que limita el
control jurisdiccional pero éste debe ejercerse en los supuestos en los que de
manera clara y manifiesta el candidato propuesto no posee la titulacién y la expe-
riencia necesaria en el 4mbito de la proteccién de datos personales, elementos
éstos mds reglados que la mayor o menor aptitud de un candidato que es siempre
dificilmente valorable. También es importante subrayar la incompatibilidad y el
deber de que los miembros de la autoridad de control actien con integridad y
discrecién en lo que respecta a la aceptacién de cargos y beneficios, una referencia
genérica que trata de evitar la captura de las autoridades por intereses privados.
Un elemento necesario tanto para la independencia de las autoridades de control
como para el correcto cumplimiento de sus funciones es que éstas cuenten con los
medios humanos, técnicos, financieros y organizativos para poder ejercer sus
poderes. Hay que evitar que los Estados aprovechen el contexto de crisis econ6-
mica para debilitar a las autoridades de control, especialmente en el dmbito de las
Comunidades Auténomas, al ser estas los érganos garantes del derecho funda-
mental en los tratamientos de datos personales que llevan a cabo las Administra-
ciones Puablicas de este dmbito territorial.

Uno de los desaffos que tiene las autoridades de control en los préximos afios
es aplicar el RGPD y la LOPDGDD en un contexto de crisis econémica y de
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grave problema de salud piblica por la pandemia del Coronavirus. El tratamiento
de datos personales en el dmbito de la salud publica y de la investigacion sanita-
ria sin consentimiento del interesado dispone en el RGPD y la LOPDGD de sufi-
cientes habilitaciones normativas y de garantfas. La situacién de grave crisis
econémica y las necesidades de creacién de empleo obligan a interiorizar bien el
doble objetivo del nuevo marco normativo europeo al que antes nos hemos refe-
rido y que no se limita a la proteccién de datos personales, sino que se extiende
también a favorecer la libre circulacién de datos personales que permita el creci-
miento de la economfia digital. Ademds, las autoridades de control deben garan-
tizar el derecho fundamental a la proteccién de datos personales también en el
contexto de los avances de las TIC antes mencionados —Big Data, inteligencia
artificial, Machine Learning, etc.—. Por ello, dentro de la promocién del derecho
fundamental es una importante prioridad hacer un seguimiento del desarrollo de
las tecnologias de la informacién y de su incidencia en el derecho a la proteccién
de datos personales, llevando a cabo una evaluacién de los riesgos y de las garan-
tias necesarias para la proteccidon de datos personales y que vaya dirigida tanto a
responsables y encargados de tratamiento como a ciudadanos. Esta es una funcién
que desarrolla desde hace afios la Unidad de Evaluacién y Estudios Tecnoldgicos
de la AEPD, que debe ser contemplada en el futuro Estatuto de la APDCM, al
mismo tiempo que desaparece orgdnicamente el registro de ficheros como subdi-
reccién general. Posiblemente en una situacién de emergencia sanitaria como la
actual, sin perjuicio de que la proteccién de datos personales desde el disefio sea
una obligacién del responsable del tratamiento y no de la autoridad de control,
es importante la implicacién de las autoridades de control para ayudar a la puesta
en marcha de iniciativas tecnolégicas que lleven a cabo tratamientos de datos per-
sonales para algunas finalidades de salud —por ejemplo, las #pps que permiten el
rastreo de los contactos y las cesiones de datos de localizacién o la inteligencia
artificial aplicada a la historias clinica electrénica—, al mismo tiempo que respe-
tan la normativa de proteccién de datos personales. Posiblemente las autoridades
de control tienen que impulsar una labor de consultoria y de apoyo a los respon-
sables de tratamiento como la que en el pasado desarrollé la APD de la Comuni-
dad de Madrid.

Si bien le corresponde al responsable del tratamiento y no a la autoridad
de control, en virtud del principio de responsabilidad proactiva, cumplir lo
dispuesto en el RGPD y ser capaz de demostrarlo, aplicando las medidas téc-
nicas y organizativas apropiadas teniendo en cuenta la naturaleza, el 4mbito,
el contexto y los fines del tratamiento asi como los riesgos de diversa probabi-
lidad y gravedad para los derechos y libertades de las personas fisicas, no obs-
tante, las autoridades de proteccién de datos deben desarrollar una actividad
prestacional o de promocién positiva del derecho fundamental a la proteccién
de datos personales. Por tanto, las autoridades de control no se deben limitar
a una funcién preventiva —de control previo o prior checking— o tuitiva, sino
que deben desplegar una actividad de consultoria y de asesoramiento juridico
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que estd orientada a que las Administraciones Publicas y empresas privadas se
adecden al derecho fundamental a la proteccién de datos personales. De esta
forma, las autoridades de proteccién de datos deben impulsar una labor de garan-
tfa de este derecho fundamental, no sélo en su vertiente subjetiva como derecho
frente al Estado —o frente a poderes privados— sino también en su vertiente
objetiva o prestacional que implica una actividad piblica de apoyo que haga del
derecho fundamental a la proteccién de datos personales un derecho real y efec-
tivo. Como ya seflalamos en el pasado, le corresponde a las autoridades de protec-
cién de datos personales, de manera especifica, una adecuacién del derecho a la
proteccién de datos personales en las Administraciones Pablicas, interpretdndolo
de conformidad con otros derechos fundamentales y obligaciones constituciona-
les que exigen una actividad piblica objetiva de prestacién de los mismos a través
de tratamientos de datos personales, de manera que las necesidades de la gestién
publica se adecten al derecho fundamental a la proteccién de datos personales.
En esta direccién, hemos defendido siempre una aproximacién equilibrada a la
proteccién de datos personales, sin caer en el descreimiento, pero sin dar lugar
tampoco al nacimiento de un nuevo fundamentalismo. Asi, si la enorme injeren-
cia y dafio que se ha efectuado a los derechos fundamentales en la pandemia —al
derecho a la vida y a la proteccién a la salud, a la libertad de movimientos, al
derecho a la educacién, al derecho al trabajo, a la libertad de empresa— se hubiera
podido evitar con tratamientos de datos personales, era una obligacién constitu-
cional haberlo hecho as{. Cualquier planteamiento que absolutice el derecho fun-
damental a la proteccién de datos personales sobre el resto de los derechos
fundamentales vulnera el ordenamiento constitucional por no respetar el princi-
pio de proporcionalidad. La proteccién de datos personales es un derecho funda-
mental —no es una doctrina, no es una ideologia— y debe interpretarse de
conformidad con otros derechos fundamentales y valores constitucionales como
la vida y la dignidad de la persona. Esto debe ser también interiorizado por las
autoridades de control.

Una légica preocupacion es si el marco normativo comin puede verse ame-
nazado por la diversidad de criterios locales, que es consecuencia de diversos fac-
tores: la existencia de tratamientos locales que se producen en todos los Estados
miembros —por ejemplo, la investigacion sanitaria— o de tratamientos trans-
fronterizos, es decir, de tratamientos realizados en establecimientos en mds de un
Estado miembro o que afecten sustancialmente a interesados en mds de un Estado
miembro. Lo importante no es que exista una diversidad inicial de criterios loca-
les sino cémo se resuelve esta diversidad de manera que el ciudadano europeo
tenga el mismo derecho a la proteccién de datos personales en el dmbito de la
Unién Europea. Uno de los aspectos mds innovadores del RGPD —y que supone
una aportacién muy notable para otros dmbitos distintos de la proteccién de
datos personales— es la forma en que el RGPD ha resuelto la problemdtica de la
diversidad de criterios locales, a través del funcionamiento de los mecanismos de
cooperacién y coherencia entre autoridades de proteccién de datos.
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El Reglamento no sélo regula quién debe actuar como autoridad de control
principal sino también la posicién en la que quedan en los tratamientos transna-
cionales las autoridades de control del resto de los Estados miembros afectados
por el tratamiento. El Reglamento no permite que la autoridad de control prin-
cipal —la autoridad de control del establecimiento principal— actde de manera
independiente y con indiferencia a la posicién del resto de las autoridades de con-
trol de los Estados miembros afectados por el tratamiento. La propia calificacién
de autoridades interesadas que hace el Reglamento de estas autoridades de con-
trol dice mucho de la posicién que éstas pueden mantener en los tratamientos
transnacionales. Asi, la autoridad de control principal debe cooperar con las
demds autoridades interesadas. Ademads, el RGPD establece unos mecanismos de
cooperacién y coherencia. Es también importante subrayar el importante papel
del Comité Europeo de Proteccién de Datos para la formulacién de directrices
sobre cualquier cuestién relacionada con la aplicacién del Reglamento.

Es esencial que el funcionamiento de los mecanismos de cooperacién y cohe-
rencia y del Comité Europeo de Proteccién de Datos tenga en cuenta la arquitec-
tura constitucional de Estados que son claramente descentralizados como es el
caso de Espatfia, lo que requiere la participacién de las autoridades subnacionales
en los mecanismos de coherencia, también para limitar la diversidad de criterios
locales a nivel nacional. Es necesaria una cooperacién ripida y fluida con las auto-
ridades de control a nivel nacional. En este punto existe una obligacién reciproca:
no sélo le corresponde a las autoridades subnacionales cumplir las normas relati-
vas al mecanismo de coherencia y contribuir a la aplicacién coherente del Regla-
mento en toda la Unién. También un Estado miembro con varias autoridades de
control subnacionales debe garantizar la participacién efectiva de estas en el
mecanismo de coherencia, por lo que las autoridades subnacionales deben tam-
bién colaborar en la toma de posicién de la autoridad nacional en el Comité Euro-
peo de Proteccién de Datos y en los mecanismos de coherencia. Por tanto, todas
las autoridades, también las subnacionales, deben contribuir a la aplicacién cohe-
rente del Reglamento en toda la Unién Europea, lo que les obliga a cooperar
entre s{ y con la Comisién. Esta obligacién de cooperacién tiene especial aplica-
cién en las relaciones entre autoridades estatales y subestatales, teniendo en
cuenta que deben interpretar y aplicar de manera coherente el Reglamento en el
dmbito del ordenamiento juridico interno.

CAMINO VIDAL FUEYO

En el 2020 se cumplen 27 afios de la creacién de la Agencia Espafiola de Pro-
teccién de Datos (AEPD) y a lo largo de este tiempo se ha convertido en un orga-
nismo que, en mi opinién, ha experimentado una progresiva mejora en lo que se
refiere al contacto directo y cercano con los ciudadanos, con las empresas y con el
denominado «sector de la economia digital».
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No tengo formado un juicio critico en relacién con su régimen juridico, pues
entiendo que la sujecién de la Agencia al Derecho Administrativo, tanto en el ejer-
cicio de sus competencias, como en su régimen patrimonial y de contratacién, es
compatible con su naturaleza de autoridad pudblica independiente, encargada de
velar por la privacidad y la proteccién de los datos personales de todos los ciudada-
nos. Por otro lado, la reforma que experimentd en el afio 2003 la Ley Orgdnica de
Proteccién de Datos mejoré notablemente el nivel de transparencia de la actuacién
de la Agencia, al exigir la publicacién de todas sus resoluciones, preferentemente a
través de medios informdticos o telemdticos utilizando la pdgina web de la Agen-
cia, lo que ha facilitado el conocimiento generalizado de los criterios de aplicacién
de la normativa, contribuyendo as{ al incremento de la seguridad juridica.

Por ello, creo que la mejora de la AEPD no ha de centrarse tanto en el cam-
bio de su régimen juridico, como en la agilizacién de los procedimientos de pro-
teccién de los datos personales y en la implementacién de canales de informacién
y contacto que faciliten la interaccién con el ciudadano. Asi, por ejemplo, tras la
entrada en vigor del RGPD la Agencia ha de incrementar su colaboracién con las
empresas y con los auténomos, pues se convierten (los responsables y los encarga-
dos del tratamiento de datos) en sujetos directamente obligados al cumplimiento
de una normativa nueva y compleja. Asimismo, de la Agencia depende que la
figura del delegado de proteccién de datos sea una figura eficaz, por lo que deberd
trabajar en una continua mejora de los cauces de comunicacién, con la finalidad
de que se articulen las medidas necesarias que garanticen la proteccién de los
datos personales en el 4mbito de la empresa. De igual manera, creo que también
le corresponde el fomento de procedimientos de mediacién para la resolucién
extrajudicial de reclamaciones, vinculados a c6digos de conducta, que es una pre-
visién del RGPD.

En relacién con las amenazas que para la proteccién de los datos personales
derivan del desarrollo tecnolégico, la Unidad de Evaluacién y Estudios Tecnol6-
gicos de la Agencia puede convertirse en una sede muy importante para estar al
dia de los avances y asi poder adelantarse a la aparicién de escenarios que pueden
resultar un peligro directo para este derecho, todo ello en colaboracién con orga-
nismos puablicos y empresas privadas del dmbito tecnolégico.
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de un derecho fundamental a la proteccion de datos y las posibilidades que tiene de garantizar la posicion de
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