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CAPITULO I
INTRODUCCION A LA TESIS DOCTORAL

1. ESPIRITU DE LA PRESENTE INVESTIGACION

Por lo que se refiere a cualquier trabajo de investigacion y, en particular, en lo
relativo a tesis doctorales, son multitud los recursos que se han elaborado con la finalidad
de auxiliar al investigador en su misién de finalizarlos con éxito. Aunque cada uno desa-
rrolla, en la proporcion que haya podido entender como conveniente su autor, los diferen-
tes métodos que pueden aplicarse para desarrollar una investigacion doctoral y conseguir
que esta cristalice en la tesis, todos coinciden en que cualquier trabajo debe dedicar sus
primeras paginas a la funcion de contextualizar la labor investigadora, exponiendo su
finalidad y utilidad, ubicando asi al lector en la mejor posicion desde la que recibir la

exposicion de la investigacion.

Con el objetivo de levantar dicha carga, y siguiendo autorizadas voces al res-
pecto?, entendemos que en esta introduccion debemos exponer el objeto de la investiga-
cion y la finalidad perseguida, la justificacion del tema elegido —con una breve referencia
al status quaestionis—, el método y las fuentes utilizados en el desarrollo de la investiga-
cién, y la estructura del propio trabajo de investigacion que se presenta. Por Gltimo, re-
sultaba igualmente inexcusable la formulacion de los muy debidos agradecimientos. En

consecuencia, hemos distribuido esos temas en los siguientes apartados.

Finalmente, nos gustaria referirnos a una inspiradora y sintética reflexion que leia
hace algln tiempo sobre los diferentes sistemas de pensamiento de nuestro cerebro.? Sin-
téticamente, el autor identificaba una forma de pensamiento rapida y otra forma de pen-
samiento lenta, cada una con sus correspondientes ventajas y desventajas (la primera, mas
adaptada a situaciones de urgencia y menos Util para elaborar estrategias a largo plazo; la
segunda, menos adecuada para tomar decisiones inmediatas, pero mas acertada para re-
flexionar sobre la realidad de las cosas). El autor sefialaba como la propia plasticidad
cerebral, en el constante esfuerzo de dicho érgano por adaptarse a los parametros del
medio en el que se encontraba, podia determinar el tipo de pensamiento que predominaba

1 CERVERA RODRIGUEZ, A., Como elaborar trabajos académicos y cientificos: (TFG, TFM, tesis y articu-
los), Alianza, Madrid, 2019.
2 MAFFEI, L., Alabanza de la lentitud, Alianza, Madrid, 2016.
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en una persona y llamaba la atencion del lector sobre como, en nuestra época, al aplicar
criterios de mercado, econdémicos y mercantiles como valores fundamentales en la for-
macion y desarrollo de las personas, se estaba fomentando en los individuos la ejecucion
de un pensamiento rapido, compulsivo y sometido al imperio de la satisfaccion a corto
plazo, asi como de las peligrosas consecuencias que podia ello traer para una vida orde-
nada en sociedad, que exige aceptar ciertos compromisos racionales a corto plazo para

extraer ventajas en largo plazo.

Para evitar sintetizar aqui una obra que, como resulta de la lectura de sus paginas,
es ya una sintesis en si misma, nos limitaremos a coincidir con el autor cuando llama la
atencion sobre el tipo de pensamiento que se promueve en la sociedad en que vivimos, y
a expresar nuestra intencion de que esta tesis doctoral contribuya a ayudar a que nuestra
sociedad continle conociéndose a si misma y al contexto en el que habita. En ese sentido,
entendemos que la materia objeto de nuestra investigacion doctoral brindaba dicha posi-
bilidad.

2. OBJETO Y FINALIDAD DE LA INVESTIGACION

El objeto de la investigacion doctoral que ahora se plasma en este trabajo es la
actividad desarrollada en el medio virtual por las Fuerzas y Cuerpos de Seguridad del
Estado en cumplimiento de sus funciones de prevencion e investigacion de los compor-
tamientos delictivos. En concreto, analizaremos la hipotesis en que dicha actividad se
verifica sin control jurisdiccional previo. Es, precisamente, esa nota de ausencia de con-
trol jurisdiccional, la que singulariza nuestra investigaciéon y la diferencia de estudios
acerca de las diligencias de investigacion tecnoldgica previstas en los articulos 588 bis y
siguientes LECrim. Estas, ampliamente analizadas por la doctrina, no son objeto de nues-

tro estudio.

A su vez, dentro del objeto de nuestra investigacion, hemos distinguido, por un
lado, la actividad de investigacion policial que se verifica en un momento anterior a la
incoacion de un proceso penal —el denominado ciberpatrullaje—, y, por otro lado, la ac-
tividad de investigacion policial que tiene lugar en el marco de un proceso penal ya in-
coado, pero que continda sin precisar de autorizacion judicial previa —que nos hemos
atrevido a denominar, en un intento meramente funcional y con el animo de diferenciarla

de la anterior, como ciberinvestigacion—.
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Fijado el objeto de nuestra investigacion, la principal cuestion que hemos perse-
guido analizar es si, con ocasion del régimen juridico vigente —en especial, tras la reforma
operada por la Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales—, es posible
que, en el desarrollo y ejecucion de dicha actividad de ciberpatrullaje y ciberinvestiga-
cién, los derechos fundamentales de quienes sean objeto de las mismas (fundamental-
mente, quienes ocupen la posicion procesal de investigado) resultan afectados.

En la basqueda de la respuesta a dicha pregunta, ha sido necesario analizar y re-
copilar las diferentes técnicas de investigacion cibernética de que dispone la policia, las
posibilidades que otorga la informética en materia de recopilacion y tratamiento de datos,
y el régimen del deber de colaboracién de los prestadores de servicios de telecomunica-
ciones, de acceso a una red de telecomunicaciones o de servicios de la sociedad de la

informacion.

En consecuencia, se despliegan otras utilidades accesorias mas alla de la finalidad
principal, como el andlisis de las técnicas policiales de ciberpatrullaje o ciberinvestiga-
cién, la recopilacién y publicacién de dichas técnicas, y los detalles del referido cumpli-
miento del deber de colaboracion entre prestadores de servicios de la sociedad de la in-

formacion y los poderes publicos.

3. JUSTIFICACION DE LA MATERIA DE INVESTIGACION
En la actualidad, el desarrollo de las tecnologias de computacion y de las teleco-
municaciones ha permitido a nuestra sociedad construir y acceder a un medio comple-
mentario a la realidad fisica directamente perceptible, caracterizado fundamentalmente
por la inmediatez, la ubicuidad y la universalidad con que los actos en €l ejecutados, y

sus consecuencias, se verifican.

Ese nuevo medio virtual comin, denominado ciberespacio, encuentra sus orige-
nes en el proyecto ARPANET?3. Supone uno de los elementos maés trascendentales de
nuestra épocay, acaso, de nuestra historia, que influye en todos los ambitos de la existen-

cia individual y social*, y provoco, junto con el desarrollo de la informatica, un

3 “ARPANET | Real Academia de Ingenieria”, fecha de consulta 20 abril 2020, en http://dicciona-
rio.raing.es/es/lema/arpanet.

4 GONZALEZ HURTADO, J. A., “Delincuencia informética: dafios informéticos del articulo 264 del Codigo
penal y propuesta de reforma”, 2013, Universidad Complutense de Madrid, pp. 17-57, fecha de consulta
21 enero 2020, en https://dialnet.unirioja.es/servlet/tesis?codigo=39078.
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desplazamiento de los métodos analdgicos en muchos aspectos de la vida moderna, tanto

en el ambito individual y privado como en el social y pablico.

No en vano, a modo de ejemplo y de acuerdo con el ultimo estudio disponible del
INE, “9 de cada 10 personas de 16 a 74 afios ha usado internet en los tres Gltimos meses.
El 78,2% de las mujeres y el 77,0% de los hombres utilizan internet a diario. El 46,9% de
las personas de 16 a 74 afios ha comprado por internet en los tres wiltimos meses”.> Esta
tendencia ha experimentado un nuevo impulso con ocasion de los condicionantes impues-
tos por la aparicion del covid-19, que también ha obligado a la Administracion de Justicia

a dar un paso adelante en el empleo de las nuevas tecnologias en el marco del proceso®.

A pesar de los avances que supone, y en la medida en que los sujetos que actlan
en €l siguen siendo —por el momento’— los mismos que en la realidad material, las modi-
ficaciones e influencias no dejan de suponer sino modalidades de conductas ya existentes
con anterioridad. A nuestro juicio, en este momento el medio cibernético no ha dejado de
ser mas que un reflejo del medio real, y cuando el sujeto no cambia, tampoco lo hacen
sus conductas, que solo se ven adaptadas a las nuevas circunstancias del medio. Prueba
de ello es, si se quiere argumentar en este sentido, lo necesario que ha resultado tipificar
nuevas modalidades delictivas, pero, en absoluto, reconocer bienes juridicos distintos de

los ya existentes®.

Ni siquiera el derecho al propio entorno virtual puede entenderse como algo esen-
cialmente nuevo, toda vez que los conflictos que le sirven de objeto ya existian mucho
antes de que el ciudadano medio pudiera acceder al ciberespacio. De hecho, se construye
tal idea sobre los conceptos de derechos fundamentales tradicionales, aplicados al medio

relativamente nuevo de la informatica®, aunque haya autores que afirman que el esquema

5 “INE base / Nivel y condiciones de vida (IPC) /Condiciones de vida /Encuesta sobre equipamiento y uso
de tecnologias de informacion y comunicacion en los hogares / Ultimos datos”, INE, fecha de consulta 24
abril 2020, en https://www.ine.es/dyngs/INEbase/es/operacion.htm?c=Estadistica_C&cid=125473617
6741&menu=ultiDatos&idp=1254735976608.

® MARTIN Diz, F., “Justicia digital post—-covid19: El desafio de las soluciones extrajudiciales electrénicas
de litigios y la inteligencia artificial”, Revista de Estudios Juridicos y Criminoldgicos, 2, 2020, Universidad
de Cédiz, p. 2.

7«“Miiller and Bostrom Al Progress Poll”, Al Impacts, 2014, fecha de consulta 7 mayo 2020, en https://aiim-
pacts.org/muller—and—bostrom-ai—progress—poll/.

8 BARRIO ANDRES, M., Delitos 2.0 Aspectos penales, procesales y de seguridad de los ciberdelitos, 22,
Wolters Kluwers, Madrid, 2018, p. 369.

® MARTIN Rios, P., “La indemnidad del domicilio informatico como posible limite a la digital forensics”,
en Giustizia e Costituzione agli albori del XXI Secolo, Bonomo Editore, Bolonia, Italia, 2017, pp. 1279-
1284,
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clasico de nuestro Codigo Penal, fundado en el bien juridico afectado, ha devenido insu-

ficiente.1°

En el medio virtual se verifican, por tanto, unas mismas conductas que en el medio
material, pero con variaciones debidas al lugar en que se desarrollan. Asi, en el medio
virtual, como en el tradicional fisico, las personas exploran sus inquietudes, persiguen sus
fines, construyen vinculos, celebran negocios y procuran generar riqueza, al igual que
también transgreden el ordenamiento juridico, a veces con una intensidad merecedora
exclusivamente de la calificacion de ilicitud civil del acto, otras veces administrativa, y
otras veces delictiva, exactamente igual que en la realidad material. Entre otras muchas
variantes, son manifestaciones de dichas conductas delictivas los fraudes con apariencia
de operaciones mercantiles, las suplantaciones de identidad, las lesiones del derecho al

honor, las conductas de acoso y violencia virtual, etc.

De esa manera, y siguiendo la misma logica expuesta, el ciberpatrullaje no deja
de ser una modalidad de una actividad bien conocida por la doctrina respecto de las Fuer-
zas 'y Cuerpos de Seguridad del Estado —la de prevenir e investigar la comision de delitos—
, que ha debido adaptarse a las particularidades y exigencias del medio virtual.

De este modo, la doctrina se ha venido refiriendo al ciberpatrullaje como aquella
actividad de rastreo y sondeo de contenidos que desarrollan habitualmente las Fuerzas y
Cuerpos de Seguridad del Estado en el medio cibernético abierto —diremos abierto, para
evitar precisiones que se desgranaran posteriormente!'—en cumplimiento de los fines pre-
ventivos e investigativos encomendados por el legislador (este matiz entendemos que es
fundamental, habida cuenta de la evidente falta de legislacién en materia de ciberpatru-
llaje y demas actividad “auténoma” de la policia o del Ministerio Fiscal). ES decir, se
trata de la definicion de la actividad de patrullaje tradicional, a la que se le han afiadido

las modificaciones que el medio virtual requiere.

10VELASCO NUREZ, E., “Crimen organizado, internet y nuevas tecnologias”, en Los retos del Poder Judicial
ante la sociedad globalizada: Actas del IV Congreso Gallego de Derecho Procesal (I Internacional), A
Corufia, 2 y 3 de junio de 2011, 2012, pp. 245-282, 2012, p. 269, fecha de consulta 24 octubre 2020, en
https://dialnet.unirioja.es/servlet/articulo?codigo=4036200.

1L A titulo de ejemplo, se plantean como supuestos cuanto menos aparentemente problematicos los casos
en los que los delincuentes preparan servidores privados o sitios en la internet profunda, no indexados y
con evidente voluntad de impedir el acceso a la policia y, sin embargo, agentes de la policia consiguen que
uno de dichos administradores les conceda acceso, ignorando este su condicion de policias).
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Ahora bien, la aplicacion de las innovaciones tecnologicas a las conductas tradi-
cionales puede aumentar su intensidad y alcance hasta tal punto que pueda entenderse que
ha mutado su condicion o que, al menos, sea precisa una regulacion especifica que garan-
tice su encaje en el marco juridico. Es lo que sucede con la criminalidad y la investigacién
policial y sus contrapartidas virtuales: el cibercrimen, por un lado, y el ciberpatrullaje y

la ciberinvestigacion, por otro.!?

Asi, la magnitud cuantitativa y cualitativa de los dafios que originan los ciberde-
litos es innegable, como lo es su potencialidad global para afectar a la economia y el
desarrollo tecnoldgico de todo el mundo. El coste econémico directo y mensurable,
computado en funcion del perjuicio que ocasionara a las victimas, ya en 2013 se admitia
entre los 100.000 y 500.000 millones de ddlares'®. Paralelamente, la Estrategia Nacional
de Ciberseguridad de 2019'* prevé entre sus lineas de accion la de “reforzar las capaci-
dades de investigacion y persecucion de la cibercriminalidad”, estableciendo una serie de
medidas a adoptar en dicho marco, como reforzar el marco juridico para conseguir una
mayor eficacia en la respuesta a la cibercriminalidad, especialmente en lo que se refiere
a las medidas de investigacion, fomentar la colaboracion de los ciudadanos —particulares
y empresas— con los poderes publicos, potenciar las capacidades de investigacion del ci-
berespacio, procurar a los operadores juridicos y Fuerzas y Cuerpos de Seguridad del
Estado el acceso a medios materiales que les doten de mayores capacidades para la inves-
tigacion, e impulsar la coordinacion institucional y la cooperacién policial internacional.
Frente a tales pretensiones expansionistas del poder publico, entendemos necesario reali-
zar un ejercicio de reflexion que ayude a identificar los limites o condicionantes que de-

ben modularlas.

En afadidura, el progreso de las ciencias aplicadas, en general, y de las Tecnolo-
gias de la Informacidon de la Comunicacion, en particular, la digitalizacion de la informa-
cion, la coordinacion de los sistemas y bases de almacenamiento de datos y la difusién
del fendmeno internet que ya da lugar, incluso, al internet de las cosas, suscitan cuestiones

en materia de investigacion policial a un ritmo que desborda el aparato pablico, que se

2 ORTIZ PRADILLO, J. C., “El impacto de la tecnologia en la investigacion penal y en los derechos funda-
mentales”, en Problemas actuales de la justicia penal, Colex, Madrid, 2013, pp. 317-319.

13 «“The Economic Impact of Cybercrime and Cyber Espionage”, fecha de consulta 7 marzo 2020, en
https://www.csis.org/analysis/economic—impact—cybercrime—and—cyber—espionage.

14 «Orden PCI1/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional de Ciberseguridad
2019, aprobada por el Consejo de Seguridad Nacional.”, fecha de consulta 4 mayo 2020, en
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2019-6347.
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encuentra limitado por los tiempos de su propia burocracia. En este contexto, la necesidad
de responder de manera inmediata a la realidad social ha justificado, en ocasiones, que se
admita cierta relajacion en determinadas garantias, lo que hace resurgir peligrosamente la
idea'® de que las Fuerzas y Cuerpos de Seguridad pueden infringir los derechos funda-
mentales para investigar con eficiencia y eficacia (extremos de singular importancia para
nuestra sociedad contemporanea) en sus funciones de prevencion e investigacion. Ante el
temor a lo novedoso, la reaccidn instintiva parece ser la restriccion de garantias procesales
y derechos fundamentales. Las limitaciones a la actuacion policial pasan a ser entendidas

como un obstaculo para una investigacion publica eficaz y eficiente®.

Lo cierto es que, de manera especialmente destacada en el &mbito del ciberespa-
cio, la constante bdsqueda de la seguridad nacional por los poderes pablicos, persiguiendo
una mayor eficiencia en la evitacion, persecucion y represion de los delitos (en especial,
en la lucha contra el terrorismo), parece justificar una creciente actitud invasora en el
ambito de las telecomunicaciones que, consecuentemente, restringe gravemente los dere-
chos fundamentales de los ciudadanos, llegando a apreciarse incluso la existencia de una

suerte de toque de queda digital’.

Existen numerosos ejemplos: el espionaje masivo de las comunicaciones por parte
la Agencia de Seguridad Nacional revelado por Snowden?8, otras redes tradicionales de
espionaje internacional de las comunicaciones como Echelon; programas para la inter-
ceptacion de mensajes trasmitidos por correo electrénico, como el Carnivore del FBI nor-
teamericano; o, incluso, el proyecto europeo Enfopol. A todo ello hay que afiadir las coin-
cidentes propuestas o aprobaciones de iniciativas legislativas para dar cobertura a tales

practicas, como la Patriot Act, en Estados Unidos o la Investigatory Powers Act, en

15 ASENCIO MELLADO, J. M., “La STC 97/2019, de 16 de julio. Descanse en paz la prueba ilicita”, Diario
La Ley, 9499, 2019.

16 Ibid., p. 3.

17 CABEZUDO RODRIGUEZ, N., “Ciberdelincuencia e investigacion criminal. Las nuevas medidas de inves-
tigacion tecnologica en la Ley de Enjuiciamiento Criminal”, | Jornada del Boletin del Ministerio de Justi-
cia: Las reformas del proceso penal, vol. 2186, 2016.

18 Revelacion que, en Gltima instancia, dio lugar a la STEDH de 25 de mayo de 2021, (Big Brother Watch
and Others v. the United Kingdom), en la que la Gran Sala del Tribunal Europeo de Derechos Humanos
viene a reconocer que los sistemas de vigilancia masiva son de “vital importancia” para los Estados a la
hora de identificar posibles amenazas a su seguridad nacional, pero recordando que deben de contar con
protecciones y garantias de extremo a extremo (“end-to-end”), y que las autoridades nacionales deben rea-
lizar una evaluacion, en cada etapa del proceso, de las medidas a adoptar e implementar en el marco general
de los principios de necesidad y proporcionalidad.
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Inglaterra, la Loi relative au renseignement en Francia, o la Gesetz zur Beschrankung des

Brief—, Post— und Fernmeldegeheimnisses, en Alemania.

Todo ello ha dado forma a un nuevo paradigma calificado como de “sociedad del
riesgo”, en el que se abandona la idea del “Estado del bienestar” para adoptar la del “Es-
tado de la seguridad”, con la consiguiente expansion, no ya de la jurisdiccion penal —que
también—, sino de los poderes investigadores del Estado.'® Tendencia esta que ha trascen-
dido, incluso, al modelo econdémico vigente, llegando a identificarse como capitalismo de
la vigilancia®® o capitalismo de control?!, conceptos que exploraremos con mas deteni-

miento en el penultimo apartado de nuestra tesis doctoral.

De este modo, de igual forma que la tecnologia y el ciberespacio acenttan las
capacidades lesivas de la cibercirminalidad, asi ocurre con la funcion de vigilancia poli-
cial. Entendemos que esta mera circunstancia justifica, por si sola, la pertinencia del es-
tudio que es objeto de esta investigacion doctoral, en la medida en que se trata de analizar
de qué modo la actividad de prevencion e investigacion policial se ha amoldado al cibe-
respacio. Pero es que ademas, por el objeto al que se refiere (actividad publica no prote-
gida de los usuarios), por el medio en el que se desarrolla (red abierta o de publico acceso)
y por el modo en que se verifica (técnicas no perceptiblemente invasivas), creemos que
el ciberpatrullaje (es decir, las actividades de rastreo y sondeo de la red con finalidad de
prevencion e investigacion del delito) plantea cuestiones trascendentales que es necesario
abordar: su naturaleza, su cobertura normativa, su objeto, el modo en que se ejecutan, las
buenas préacticas que han de desplegarse en su realizacion, y las garantias de que han de
recubrirse, especialmente en lo que se refiere al conflicto con los derechos fundamentales

de aquellos cibernautas que fueran objeto de las actividades de ciberpatrullaje.

En ese sentido, tal vez quepa destacar lo paraddjico que resulta el hecho de que
una actividad que, en teoria, no necesita de la previa autorizacion judicial puede llegar a
comprometer —en una medida nada despreciable— los derechos fundamentales de los ciu-

dadanos.

19 JIMENEZ MEJIA, D., “La crisis de la nociéon material de bien juridico en el derecho penal del riesgo”,
Nuevo Foro Penal, 82, 2014, Universidad EAFIT, p. 3.

20 ZUBOFF, S., The age of surveillance capitalism: the fight for a human future at the new frontier of power,
PublicAffairs, Estados Unidos, 2019.

2L LOVERAS SOLER, J. M., “Capitalismo de control”, Alternativas econémicas, 80, 2020, SGEL: Sociedad
General Espafiola de Libreria, p. 10.
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A nuestro juicio, la correcta delimitacion conceptual, primero, y normativa, des-
pués, de la actividad de ciberpatrullaje constituye una cuestion fundamental, no s6lo por
la propia actualidad de nuestra sociedad y la cada vez mayor inmersion del quehacer dia-
rio de los ciudadanos en el medio cibernético, sino también porque, en lo que se refiere a
nuestro ordenamiento procesal penal, se tiende a la progresiva reduccion del protago-
nismo del juez de instruccion en lo que se refiere a la investigacion de los hechos —sin
perjuicio de su posicion de garante de los derechos fundamentales— con el consiguiente

incremento de la actividad investigadora de la Policia Judicial y del Ministerio Fiscal.

A ese respecto, hay que recordar que la Policia Judicial ha visto reforzadas sus
funciones, especialmente con las reformas operadas por la Ley 38/2002, de 24 de octubre,
de reforma parcial de la Ley de Enjuiciamiento Criminal, sobre procedimiento para el
enjuiciamiento rapido e inmediato de determinados delitos y faltas, y de modificacion del
procedimiento abreviado, y la Ley Orgénica 8/2002, de 24 de octubre, complementaria
de la Ley de reforma parcial de la Ley de Enjuiciamiento Criminal, sobre procedimiento
para el enjuiciamiento rapido e inmediato de determinados delitos y faltas, y de modifi-

cacion del procedimiento abreviado??.

Igualmente, la Ley 41/2015, de 5 de octubre, de modificacion de la Ley de Enjui-
ciamiento Criminal para la agilizacion de la justicia penal y el fortalecimiento de las ga-
rantias procesales, atribuye un papel mas activo al Ministerio Fiscal en la investigacion
de los hechos, tanto en el transcurso de la fase de instruccion —desarrollando las compe-
tencias que ya tenia atribuidas en los articulos 306, 309 bis y 319 LECrim-—, al reconocerle
en exclusiva o de modo compartido con el resto de las partes personadas la facultad de
interesar la conversion del procedimiento de simple a complejo o las prérrogas ordinaria
y excepcional de los plazos de conformidad con el articulo 324 LECrim, como en lo re-
lativo a la terminacidn anticipada del procedimiento a través del incidente por aceptacion
de decreto, previsto en el Titulo 11l bis LECrim?. Todas estas reformas evidencian la

tendencia a situar al juez de instruccion como garante de los derechos fundamentales,

22 Muy especialmente, en el procedimiento para el enjuiciamiento rapido de determinados delitos, regulado
en los articulos 770 a 772 y 796 LECrim, que exigen un comportamiento muy activo por parte de la Policia
Judicial.

23 CABEZUDO RODRIGUEZ, N., “Ciberdelincuencia e investigacion criminal. Las nuevas medidas de inves-
tigacion tecnologica en la Ley de Enjuiciamiento Criminal”, cit., p. 3.
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haciendo recaer todo el peso de la iniciativa instructora en el Ministerio Fiscal, que tam-

bién ostentaria la direccion de la actividad de la Policia Judicial.

Tales cuestiones suponen, a nuestro humilde entender, que no se pueda negar que
el ciberpatrullaje sea una realidad merecedora de estudio, no s6lo por la novedad que
reviste en nuestra préctica procesal e investigadora, sino también por tratarse de una ac-
tividad sobre la que es dificil practicar un control previo. En particular, esta dificultad que
presenta para su fiscalizacion debe enmarcarse, ademas, en el contexto facilitado por la
STC 97/2019, de 16 de julio, en la que se aprecia una acusada tendencia a la relajacion
de la garantia de la ilicitud de la prueba obtenida con vulneracion de los derechos funda-
mentales, que deja de estar implicita en cada derecho fundamental para incluirse en el
marco del derecho a un proceso justo, abriendo la puerta al estudio de cada caso concreto
y una suerte de juicio de proporcionalidad ex post. No se trata de una cuestion menor,
habida cuenta de la trascendencia que tendria el hecho de que, en la préctica del ciberpa-
trullaje, se hubieran obtenido evidencias de modo ilicito.

A todo lo anterior habréa que afadir, como elemento diferenciador, la nota de la
internacionalidad, pues el ciberpatrullaje constituye una auténtica manifestacion de la
posibilidad de actuacién global y organizada de las Fuerzas y Cuerpos de Seguridad de
los diferentes Estados. A este respecto, existen, como veremos, varios instrumentos su-
pranacionales destinados a homogeneizar y coordinar la capacidad de actuacion de dichos

cuerpos.

Asimismo, debemos recordar que el medio virtual ha incorporado modificaciones
sociales a un ritmo vertiginoso (aunque las nuevas modalidades delictivas y la necesidad
de extraer elementos indiciarios de delito de soportes informaticos son sélo una manifes-
tacion mas de la nueva dimensién a la que se ha visto abocada nuestra realidad social),
muy superior a la ya de por si demorada capacidad del ordenamiento juridico para adap-
tarse a la realidad social, de manera que nuestro ordenamiento juridico ha quedado com-

pletamente desbordado, apareciendo lagunas que es necesario colmar.

A ese respecto, el voluntarismo judicial, sobradamente reconocido por la doctrina

e incluso por la jurisprudencia europea, ha quedado sustituido, finalmente, con ocasién
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de la Ley Organica 13/2015, de 5 de octubre?*, por la expresion del legislador, que ha
reaccionado mas tarde que pronto (y de un modo no exento de reproches, tanto nacionales
como internacionales), ante la realidad innegable de que sus preceptos no cumplian con
la exigencia de contar con una prevision legal suficiente que amparase las actividades de
investigacion de las Fuerzas y Cuerpos de Seguridad, Ministerio Fiscal y Poder Judicial

ordenada a la obtencion licita de pruebas.

En fin, el entorno tecnoldgico se plantea como un escenario de conflictos de no-
table trascendencia, habida cuenta de la dimension superior de los intereses que eventual-
mente pueden entrar en colision: de un lado, nos hallamos con el ejercicio de la libertad
—referida en términos generales— por parte de los ciudadanos, asi como con las legitimas
expectativas de privacidad en los individuos cuya idiosincrasia se ve afectada, de un modo
u otro, por el medio virtual; de otro, encontramos el interés publico que persigue la cons-
tante proteccion del orden publico y, mas en concreto, de otros bienes juridicos igual-
mente relevantes, frente a comportamientos antisociales o que nieguen su valor. Las tesis
abstencionistas, que concebian internet como un espacio que podia mantenerse expedito
de toda intervencion publica, han quedado superadas frente a la constatacion de que se
trata, en definitiva, de comportamientos humanos y, por tanto, precisan de un tratamiento

juridico particular y consecuente con sus resefiables peculiaridades.

Puesto que en el proceso penal resultan afectados derechos fundamentales de los
sujetos implicados, deben exigirse una serie de garantias que limiten las actividades de
investigacion que se desarrollan en la fase de instruccion. Tras constatarse la existencia
de dos intereses (el de la busqueda de la verdad y correspondiente sancion de las conduc-
tas punibles, por un lado, y el del respeto a los intereses y garantias fundamentales de los
ciudadanos que no deberian verse afectados por una investigacion penal, por otro)?, se
hace imprescindible la basqueda de un equilibrio entre ambos, servicio al que, en defini-

tiva, nos hemos encomendado.

24 CALVO LOPEZ, D., “Capacidades de actuacion del Ministerio Fiscal y la Policia Judicial tras la reforma
procesal operada por la Ley Organica 13/2015: en especial la obtencion de direcciones IP y numeraciones
IMEI e IMSI (apartados K) a M) del art. 588 ter de la LECrim)”, en Jornadas de Especialistas celebradas
en el Centro de Estudios Juridicos de Madrid, Madrid, 2017.

25 NADAL GOMEZ, |., “El Régimen de los hallazgos casuales en la Ley 13/2015, de modificacion de la ley
de Enjuiciamiento criminal”, Revista General de Derecho Procesal, 40, 2016, lustel, p. 22.
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4. METODOLOGIA EMPLEADA Y LOGICA INTERNA DE LA INVESTI-
GACION

En nuestra investigacién hemos perseguido superar la perspectiva de una tesis
doctoral que suponga Unica y exclusivamente una recopilacion de la doctrina mas autori-

zada que pueda existir sobre la materia objeto de investigacion.

Hemos procedido de ese modo por dos motivos fundamentales: el primero, el res-
peto que nos merece el concepto mismo de investigacion doctoral, en la que, entendemos,
el investigador adquiere un especial compromiso por enriquecer el acervo cientifico de
una forma que vaya mas alla de la depuracion y cohesion de fuentes doctrinales (por méas
util y loable que puedan resultar este tipo de trabajos, de los que también tiene buena parte
esta investigacion). En segundo término, el escaso nimero de fuentes doctrinales que
abordan el estudio del ciberpatrullaje nos ha obligado a consentirnos, forzosamente, una

minima originalidad.

Asi, en nuestra investigacion, nos hemos servido de las siguientes fuentes de in-
formacion: i) manuales, monografias y articulos doctrinales: con caracter principal, pues,
a pesar de que queramos evitar hacer una mera recopilacion, hemos tenido que apoyarnos
y formarnos con la doctrina que existe sobre la materia; ii) legislacion vigente, en tanto
que careceria de sentido, dado el programa de doctorado en el que se inserta esta investi-
gacion, no atender al marco normativo nacional e internacional; iii) pronunciamientos
judiciales y de otros organismos, pues hemos procurado atender a la praxis de nuestros
tribunales —en donde el derecho procesal se materializa—y a la de otros organismos, tanto
nacionales como internacionales; iv) conferencias, charlas y coloquios, en los que hemos
procurado asistir y participar, cuanto menos, por via telematica; v) otros materiales escri-
tos, como reflexiones de algunas personalidades en materia de privacidad, hojas de ruta
y declaraciones de intenciones de compafiias y fundaciones vinculadas materialmente al
ambito de trabajo de la investigacion, etc.; vi) entrevistas con profesionales del sector,
personalidades y especialistas en la materia, sea de manera presencial o telematica; vii)
datos recabados en materia de las actividades de ciberpatrullaje, asi como de los portales
de transparencia de las principales sociedades de servicios de informacion vinculadas por

el deber de colaboracion.

Especialmente interesante hubiera resultado poder contar con informacion obte-
nida de primera mano a través de los Fuerzas y Cuerpos de Seguridad del Estado. No

obstante, estos han expresado la imposibilidad de trasladarnos informacion al respecto.
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5. ESTRUCTURA DE LA TESIS DOCTORAL Y CONCLUSION CEN-
TRAL

El presente trabajo de investigacion esté dividido en seis bloques, orientados todos
ellos a la persecucién de la finalidad referida: analizar si existe riesgo de vulneracion de
los derechos fundamentales de los investigados con ocasién de la actividad autonoma de

las Fuerzas y Cuerpos de Seguridad del Estado en materia de ciberpatrullaje.

En el capitulo I, que es el que nos ocupa, desarrollamos la introduccién de la in-
vestigacion, en los términos expuestos al principio, procurando introducir al lector en el
trabajo realizado, asi como justificar el objeto de la investigacion y presentar el estado de

la cuestidn.

En el capitulo 11 nos referimos a varias cuestiones introductorias que considera-
mos de trascendental importancia para abordar el objeto de investigacion. Asi, nos refe-
rimos a los conceptos de ciberespacio y ciberdelincuencia, a los diferentes niveles de ac-
ceso y publicidad existentes en internet, a las notas caracteristicas de la ciberinvestiga-
cion, a los caracteres de la prueba digital, al contenido de la reforma operada por la Ley
Organica 13/2015 y a los derechos fundamentales que pueden resultar afectados con oca-
sion de dicha adopcidn, con especial énfasis en la actualidad de la prueba ilicita, segln
los pronunciamientos mas recientes de nuestro Tribunal Constitucional, asi como al re-

ciente Anteproyecto de LECrim de 2020.

En el capitulo 111 nos ocupamos directamente de la actividad de ciberpatrullaje de
las Fuerzas y Cuerpos de Seguridad del Estado, esto es, la actividad de caracter prepro-
cesal que realizan en el marco de prevencién delictiva en el ciberespacio. Asi, nos referi-
mos al concepto de ciberpatrullaje y su prevision en el ordenamiento juridico, a la figura
de la inteligencia sobre fuentes abiertas, al conjunto de técnicas o recursos conocidos que

emplea para ello y, finalmente, a la cooperacion supranacional en dicha materia.

En el capitulo 1V estudiamos con detenimiento las diligencias de investigacion
tecnoldgica que, aunque no constituyen una investigacion de fuentes abiertas —lo que
constituye, en términos estrictos, la figura del ciberpatrullaje— pueden desarrollarse por
la Policia Judicial y el Ministerio Fiscal de manera autbnoma, sin necesidad de autoriza-
cion judicial, o con caracter previo a una autorizacion judicial, que legitimaria la injeren-
cia tras su verificacion en supuestos de urgencia. Distinguimos entre aquellas diligencias

que pueden realizar de manera autbnoma, en todo caso, de aquellas otras que pueden
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realizar sin autorizacion judicial exclusivamente en supuestos de urgencia. Analizamos
también —aun someramente, por exceder del objeto prioritario de estudio— la figura del
agente encubierto informatico y los hallazgos casuales.

En el capitulo V, nos referiremos a las figuras de la retencion de datos y del deber
de colaboracidn que pesa sobre prestadores de servicios de telecomunicaciones, de acceso
a una red de telecomunicaciones o de servicios de la sociedad de la informacion, para
prestar toda la asistencia e informacion que sean precisos al juez, al Ministerio Fiscal y a

los agentes de la Policia Judicial.

Finalmente, en un capitulo diferenciado recopilamos y exponemos las conclusio-

nes extraidas de la investigacion y apuntamos posibles lineas de investigacion futura.
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CAPITULO II
LA ACTIVIDAD INVESTIGADORA EN EL CIBE-
RESPACIO: CUESTIONES INTRODUCTORIAS

En este apartado queremos presentar algunos conceptos que se han revelado como
fundamentales para avanzar en la investigacion. De esa manera, no constituyen elemento
central del trabajo, pero si suponen una base sobre la que el mismo ha sido construido y
dirigido, y que en todo caso resultan esenciales para situar la problematica que hemos

tratado de abordar.

1. EL CIBERESPACIO Y LA DELINCUENCIA
Como hemos visto, el ciberespacio es un medio que surge con la propia existencia
de internet, posibilita la conectividad universal y facilita el libre flujo de informacion,
servicios e ideas, estimula el emprendimiento y el crecimiento socioeconémico, y trans-
forma a escala global y a un ritmo vertiginoso?® los procesos productivos, especialmente
con las nuevas herramientas de inteligencia artificial, robética, big data, blockchain e

internet of things.

No obstante, sus implicaciones van més alla de la dimension tecnoldgica e influ-
yen en la vida social hasta el punto de ser origen de propuestas de nuevos modelos socia-
les, politicos y éticos. De esta forma, son multiples las facetas que presenta el ciberespacio
y, en consecuencia, multiples también las perspectivas que pueden desplegarse sobre el

mismo.

De esta manera, y sin ir mas lejos, en la estrategia nacional de ciberseguridad, el
ciberespacio se entiende como “un campo de batalla donde la informacion y la privacidad
de los datos son activos de alto valor en un entorno de mayor competicion geopolitica,
reordenacion del poder y empoderamiento del individuo™?’, saltando a la vista asi el én-
fasis publico en el entendimiento del ciberespacio como un espacio de soberania, con

recursos disponibles para ser explotados e intereses merecedores de proteccion.

% Seglin datos disponibles en Eurostat, el 89% de la poblacién europea utiliza internet, segiin consulta
disponible en https://ec.europa.eu/eurostat/databrowser/view/tin00028/default/table?lang=en, fecha de
consulta 16 de junio de 2022.

27 «Qrden PCI1/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional de Ciberseguridad
2019, aprobada por el Consejo de Seguridad Nacional.”.
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De igual modo, tampoco escapa a nadie, por su condicion de nuevo medio para el
desarrollo de la sociedad, que el ciberespacio alberga también nuevas formas de crimina-
lidad, que ha venido recibiendo la denominacion de cibercriminalidad. En relacion con
las conductas delictivas, el ciberespacio, a su vez, se caracteriza por su inherente ausencia
de soberania, su débil ejercicio de la jurisdiccion, la facilidad de acceso a los comporta-
mientos delictivos y la dificultad de atribucion de la autoria de las conductas que en él se

desarrollan.

La magnitud cuantitativa y cualitativa de los dafios que originan los ciberdelitos
es innegable, como lo es su potencialidad global para afectar sobre la economiay el desa-
rrollo tecnolégico de todo el mundo. Debe tenerse en cuenta que esta capacidad no es una
mera consecuencia de la interconexion global de hoy en dia entre las economias, merca-
dos y culturas, sino que es un elemento intrinseco a la propia naturaleza de una actividad
ilicita que se desarrolla en un medio para el que el didmetro de nuestro planeta, al com-
pleto, apenas puede suponer unos milisegundos de diferencia. Es completamente l6gico
que acciones que tienen la capacidad de afectar a todo el planeta tengan que desplegar

efectos de escala mundial.

Desde otra perspectiva, el Comité del Convenio sobre Cibercrimen del Consejo
de Europa se hace eco de la incidencia de este fendmeno delictivo sobre la privacidad, la
dignidad e integridad de las personas, la libertad de expresion, las instituciones, la esta-
bilidad democratica, y demas bienes, principios e intereses considerados de especial pro-
teccion en los Estados de Derecho modernos?. En Espaiia, la creciente preocupacion por
este fendbmeno ha impulsado la creacion del Consejo Nacional de Ciberseguridad, con

funciones de coordinacidn en esta materia a nivel estatal?®.

La doctrina, apoyandose en estudios realizados por diversas instituciones, ya ha
distinguido un doble impacto de la ciberdelincuencia. Por un lado, encontrariamos el
coste economico directo y mensurable, computado en funcion del perjuicio que ocasio-

nara a las victimas, que ya en 2013 se admitia entre los 100.000 y 500.000 millones de

2 Informe  explicativo  disponible en  https://rm.coe.int/16802fa403#:~:text=E|%20Conve-
nio%20tiene%20como%20finalidad,para%20la%20investigaci%C3%B3n%20y%20el, fecha de consulta
16 de enero de 2020.

2 Creado mediante la Orden PRA/33/2018, de 22 de enero, por la que se publica el Acuerdo del Consejo
de Seguridad Nacional, por el que se regula el Consejo Nacional de Ciberseguridad.
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ddlares®. Por otro lado, incluso con mayor trascendencia a la hora de determinar el im-
pacto real de las formas de cibercriminalidad en nuestra sociedad, también se atiende a
los efectos indirectos, como son las interrupciones de los servicios, la disminucion de la
confianza de las actividades en linea, el coste de proteccion de las redes, de seguros y de
trabajos de recuperacion de ataques informaticos, asi como el dafio reputacional a la
marca de la empresa atacada. Los costes del cibercrimen crecen un 15% anual a nivel
global y ya genera mas beneficios que el narcotrafico, segun Interpol®L. Junto a lo anterior,
quizas seria debido reconocer, igualmente, que un nuevo mercado de productos y servi-
cios, el de la seguridad informatica, surge por la propia existencia del peligro del ciber-

crimen y los ciberataques®2.

En todo caso, ya en 2013, los usuarios de internet en la UE expresaban su preocu-
pacion por la seguridad cibernética. En una encuesta realizada a mas de 27.000 personas
de los Estados miembros de la UE, el 76 % consideraba que en el Gltimo afio habia
aumentado el riesgo de ser victima de un delito informético y, si bien el 70 % de los
usuarios de internet en toda la UE confiaban en su capacidad para realizar operaciones

bancarias o compras en linea, Unicamente en torno al 50 % optaban realmente por hacerlo.

Muchos incidentes podrian prevenirse si los usuarios adoptasen una serie de me-
didas sencillas y poco costosas. En particular, el 87 % de los encuestados evitaba desvelar
datos personales en linea, el 52% seguia sin considerarse informado sobre los riesgos de
la ciberdelincuencia, y el 12 % habia sido victima de ataques en su correo electrénico o
red social. Paralelamente, ya entonces habia aumentado el nimero de usuarios que acce-

dian a internet a través de smartphones o tablets. En palabras de la comisaria de Asuntos

30 «“The Economic Impact of Cybercrime and Cyber Espionage”, disponible en The Economic Impact of
Cybercrime and Cyber Espionage | Center for Strategic and International Studies (csis.org), fecha de con-
sulta 16 de enero de 2020.

31 Como se indica en https://diariolaley.laleynext.es/Content/Documento.aspx?pa-
rams=H4sIAAAAAAAEAMtMSbH1czUwMDAyYtDA3MzRVKOstKs7TMz7M1MjAYyMjAz-
NAYJZKZVuuQnh1QWpNgmJeYUpwlAuQrogzUAAAA=WKE, fecha de consulta 14 de julio de 2022.
32 En 2021 fue valorado en 150.370 millones de ddlares, y se espera un valor estimado de 317.020 millones
de ddlares, segln datos disponibles en https://www.mordorintelligence.com/industry-reports/cyber-secu-
rity-market#:~:text=Market%200verview,personal%20data%20from%20cyber%?2Dattacks, fecha de con-
sulta 16 de junio de 2020. Rosa Diez Moles, directora general del INCIBE, ha destacado que es un mercado
en auge en nuestro pais, con un crecimiento anual de méas de un 8%, lo que supone una gran oportunidad
de negocio que nos puede situar en primera linea, solo detras de USA y China, tal y como se indica en
https://diariolaley.laleynext.es/Content/Documento.aspx?params=H4s| AAAAAAAEAMtMSbH1cz
UwMDAytDA3MzRVKOstKs7Mz7M1MjAYMjAzZNAY JZKZVuuQnh1QWpNgmJleY UpwIAu-
QrogzUAAAA=WKE, fecha de consulta 14 de julio de 2022.

33 “Una nueva encuesta revela las inquietudes de los ciudadanos de la UE ante la ciberdelincuencia”, en
https://ec.europa.eu/commission/presscorner/detail/es/IP_13 1130, fecha de consulta 7 marzo 2020.
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de interior®*: “las amenazas informaticas evolucionan continuamente, socavando la con-
fianza en el mundo digital: surgen nuevos puntos vulnerables, nuevos métodos delictivos,
nuevos entornos para delinquir y nuevas victimas. Estamos decididos a seguir desarro-
Ilando nuevas herramientas, nuevos sistemas de cooperacion y nuevas medidas para lu-
char contra ellas [...] la ciberdelincuencia sigue afectando negativamente a nuestra eco-
nomia. Es necesaria la cooperacion de todos los actores para dar una respuesta eficaz a
este fendmeno, a fin de garantizar que tanto los ciudadanos como las empresas aprove-

chen al maximo las posibilidades que ofrecen las tecnologias digitales.”

En todo caso, la ciberdelincuencia como fenémeno social tiene innegables conse-
cuencias, lo que obliga a no desatender su trascendencia, que aumenta conforme la glo-

balizacion y la intercomunicacion se asientan.

Los primeros escenarios de la delincuencia organizada se focalizan en el fraude
en el comercio electronico y en la banca electronica, como instrumentos mas rapidos para
obtener beneficios. Inicialmente, el fraude en el comercio electronico se centrd en dupli-
car portales de venta que inducian a engafio a las victimas que abonaban dinero por pro-
ductos que no recibian. La vida util de las falsas web era muy breve, suficiente para en-
gafar a unas pocas victimas que denunciaban el fraude. La incidencia del fraude fue es-
casa e imputable a delincuentes esporadicos que actuaban de forma independiente. Pos-
teriormente, se adopto la técnica denominada como carding, la compra de productos abo-
nandolos con tarjetas de crédito falsas. Los defraudadores posteriormente revendian los
objetos del fraude, a precios muy bajos, para obtener beneficios. La gran mayoria de estos
fraudes se dirigieron contra comercios de productos informaticos, de telefonia mévil, con

gran salida en el mercado, y billetes de transportes (tren, avion, barco)®.

A medida que la red se ha hecho mas participativa, los usuarios han aprovechado
las ventajas que esta les ofrece, y el mundo de las subastas y ventas entre particulares ha
experimentado un gran crecimiento®®. Como no puede ser de otra forma, los delincuentes

se han trasladado al nuevo escenario de ventas entre particulares, donde la entrega del

34 |bid.

35 BARRIO ANDRES, M., Delitos 2.0 Aspectos penales, procesales y de seguridad de los ciberdelitos, cit., p.
10.

% Seglin datos facilitados por la Fiscalia General del Estado, en Espafia tuvieron lugar en 2020 mas de
16.900 procedimientos judiciales por ciberdelincuencia, un valor que representa un incremento de un
28,69% con respecto a 2019, como se puede comprobar en https://es.statista.com/temas/3166/ciberdelitos-
en-espana/#dossierKeyfigures, fecha de consulta 16 de junio de 2022.
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producto casi siempre esta supeditada a un previo pago, y el fraude se centra sobre las

estafas del vendedor hacia el comprador.

El servicio de banca electronica que ofrecen las entidades bancarias a sus clientes
supone comodidad e inmediatez en las gestiones para los usuarios que hacen uso de él,
pero presenta una vulnerabilidad importante, la autenticacion del usuario. Inicialmente,
los usuarios se identificaban con un sistema de autenticacion primario, es decir, con algo
que se sabe, un login y un password, un nombre de usuario y una contrasefia. Si esta es
conocida por terceros, pueden usurpar nuestra identidad y realizar toda aquella operativa
que el banco ofrezca. Ese fue el inicio del fraude bancario. Los delincuentes enviaban
correos electronicos a multitud de usuarios, simulando proceder de la entidad bancaria y
requiriendo la conexion al banco para actualizar las contrasefias. Este engafio para hacerse
con los datos de identidad online de la banca electronica se bautizd como phishing, del

que han surgido varias modalidades:

- Pharming, técnica de phishing que consiste en derivar las conexiones a banca
electronica actuando sobre los servidores de resolucion de nombres de dominio o DNS.
En esencia, consiste en que cuando al navegador web se le indica una direccion web de
un banco concreto, en vez de acudir al banco adecuado acude a la que el pharmer le ha
indicado. Esta resolucion falsa de nombres de dominio, que lleva a la victima a la pagina
web falsa, se puede hacer en «local», actuando sobre el propio ordenador de la victima a
través de un programa malicioso, o en «red», actuando sobre los servidores de DNS, or-
denadores que estan en la red con la funcién de indicar el «camino» adecuado para acce-

der a las paginas web solicitadas.

- Vishing, técnica basada en la tecnologia de VVoz sobre IP (VolP) que permite
hablar por teléfono a través de la red de Internet. Se manipulan ordenadores para que
actlien como auténticas centralitas telefonicas, dando una respuesta similar a una central
de banco, a través de la cual solicitan al usuario victima los datos de identidad bancaria o
datos de tarjetas de crédito. La forma de inducir al usuario a que efectte llamada al nu-
mero de telefonia por VoIP es mediante el envio de mensajes SMS en los que alerta de
gastos no realizados, incluyendo en el mensaje el supuesto nimero para reclamaciones,

que no es otro que el de la centralita de VolP.
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- Smishing, o phishing a través de mensajes SMS de telefonia maévil. Se realiza
un spam de SMS supuestamente remitidos desde la entidad bancaria reclamando res-

puesta por esa misma via de datos bancarios.

- Whaling o whale phishing (phishing de ballenas). Es una variante de phishing
mucho més preparada y dirigida a altos ejecutivos, politicos o empresarios a los que se
supone que tienen disponibilidad de cantidades mas altas de dinero o manejan informa-

cion mas sensible, y por ellos son objetivos mas rentables.

- Hishing o hardware phishing. Es el phishing a travées de productos hardware que
se comercializan con una vulnerabilidad que permite el acceso facil al equipo de la vic-
tima o que el propio hardware lleva incorporado en su firmware el programa malicioso
que permite el robo de informacién bancaria y su remision a un servidor bajo control de

phisher.

El crecimiento del phishing, derivado de la rentabilidad del delito, tanto en crite-
rios econémicos como de impunidad, hace proliferar los grupos organizados que aterrizan
en este escenario delictivo. El incremento de grupos en torno al phishing les obliga a
buscar, entre los ambientes hackers, individuos capaces capaz de cubrir sus necesidades.
En el entorno del mundo hacker, a través de foros o canales tematicos de fraude se em-
pieza a comercializar las herramientas de phishing, los troyanos que roban informacion
de las victimas. Por otro lado, debido a la permanente respuesta del mundo de la seguridad
informatica y bancaria, el hacker estd obligado a una constante innovacion. Todo el

malware que desarrolla tiene una vida limitada hasta que es descubierto.

Consecuencia de esta amplia actividad de desarrollo de malware, las bandas or-
ganizadas empiezan a dejar de tener hackers a su servicio, para empezar a contratar ser-
vicios que estos venden. Y el hacker, de esta forma, se desvincula del hecho delictivo
concreto y sélo ofrece el instrumento. EI mas claro ejemplo de esto es la venta de Kits de
phishing en la que un usuario cualquiera, sin conocimientos avanzados de informatica
puede adquirir en el mercado del malware, un kit que sélo ha de configurar y poner en
funcionamiento, para empezar a infectar equipos y obtener informacion de sus usuarios.
Incluso en los acuerdos de servicio por el kit, informan que el desarrollador no se hace

responsable del mal uso del programa
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Tambien debemos referirnos, siquiera en términos basicos, a las diversas técnicas
utilizadas por los ciberdelincuentes para alcanzar sus fines. Aunque estas técnicas estan

en constante desarrollo, si se pueden clasificar en funcion de su ndcleo operativo:

- Técnicas de anonimato, como el uso de datos personales falsos imposibles de
comprobar, o el empleo de proxys o servicios VPN*’, mail anénimo, ciberca-
fés, redes wifi—ajenas carentes de seguridad y programas de encriptacion y

estenografia.

- Malware, spyware o adware®® que sirven para controlar sistemas ajenos o
crear redes de equipos infectados que sirvan a los fines de los ciberdelincuen-
tes, asi como diccionarios y programas que emplean la fuerza bruta para co-

lapsar servicios o atacar encriptaciones.

- Técnicas de ingenieria social con la finalidad de suplantar identidades, descu-

brir contrasefas o utilizar productos bancarios.

- Explotacién de bugs mediante exploits especificamente disefiados para apro-

vechar las vulnerabilidades existentes en los diferentes programas.

- Técnicas de denegacion de servicio, empleadas para interrumpir las funciones

ofrecidas por los sistemas informaticos que se desea atacar.

Son igualmente destacables las denominadas blended threats, que son ataques no-
vedosos que procuran integrar todas las caracteristicas de las diferentes técnicas de ata-

que, con el fin de alcanzar la maxima posibilidad de éxito.3®

A estas alturas, no debemos dejar de recordar en este punto el caracter relativo del
término delincuencia. En efecto, muchas de las técnicas que enumeramos son también
empleadas por activistas en Estados con regimenes mas autoritarios y limitativos en ma-
teria de libertad de expresion, y constituyen elemento indispensable para dichas personas
para asegurarse un minimo anonimato que les proteja de la represalia publica. En estos

casos, dichos activistas podrian merecer también, desde la Optica del ordenamiento

37 Ofertados por compaiiias radicadas en paises que no obligan a prestadores de servicios a trasladar datos
a las autoridades, en una clara semejanza al régimen de los paraisos fiscales.

38 Como son los virus, gusanos, troyanos, rastreadores, bombas logicas, botnets, exploits, droppers, rootkits,
y ddos.

39 QUEVEDO GONZALEZ, J., Investigacion y prueba del ciberdelito, Sepin, Madrid, 2017, p. 65.
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juridico en dichos Estados, el calificativo de “cibercriminales”, a pesar de que su conducta

pueda tener un componente fundamentalmente de protesta politica.

2. LA CIBERCRIMINALIDAD EN ESPANA
En Espafia, el Instituto Nacional de Tecnologias de la Comunicacion (INTECO),
ha realizado diversos estudios del estado de la sociedad de la informacion en el escenario
espafiol, entre los que destacan el Estudio sobre la seguridad de la informaciony “eCon-
fianza” de los hogares espafioles y el Estudio sobre incidencias y necesidades de seguri-

dad en las pequefias y medianas empresas espafiolas*.

Particularmente interesante resulta el Estudio sobre la Cibercriminalidad en Es-
pafia, elaborado anualmente por el Gabinete de Coordinacion y Estudios de la Secretaria
de Estado de Seguridad del Ministerio del Interior. En particular, en su capitulo 2 (In-
forme de la sociedad de la Informacion) trata de trazar y esquematizar un perfil de la

sociedad espafiola enlazado al uso de las tecnologias e internet.

En su ultima entrega, correspondiente al afio 2020*, los datos aportados, proce-
dentes de la Encuesta del Instituto Nacional de Estadistica (INE), permiten extraer varias
conclusiones. Para empezar, en relacién con los hogares y porcentaje de vivienda que
tiene o no tiene acceso a internet, los estudios revelan gque el porcentaje de viviendas que
poseen ordenador y las que disponen de acceso a internet se ha incrementado en 2020 con
respecto al afio 2019, siguiendo de esta forma la tendencia general experimentada en la
serie historica que se representa (2011-2020). Ademas, se puede observar que los indices
sobre las viviendas que poseen o no dispositivos de esta naturaleza, asi como la existencia
de que estas estén conectadas a internet, es mas elevado, en ambos casos, cuanto mayor

es la poblacion de la localidad en la que se ubican los hogares.

Asimismo, en relacién con el perfil del ciudadano ante la sociedad de la informa-
cion, resulta que, los grupos de edad mas temprana son los que mas hacen uso de las
tecnologias. En este sentido, el 99,8 % de los jovenes, entre 16 a 24 afios, afirman haber
accedido a la Red en los ultimos tres meses, porcentaje que se reduce a un 69,7% entre
las personas con edades comprendidas entre los 65 y 74 afios. Si bien, la mayoria de los

porcentajes de los rangos de edad que comprende este analisis han experimentado un

40 Disponible en https://docplayer.es/4243695-Estudio-sobre-la-seguridad-de-la-informacion-y-la-e-con-
fianza-de-los-hogares-espanoles.html, fecha de consulta 16 de junio de 2022.
41 GUTIERREZ, J. L. Y OTROS, “Estudio sobre la Cibercriminalidad en Espafia”, p. 18.
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incremento con respecto a 2019, siendo el incremento mas acusado en la edad de 65 a 74
afios. Se iguala, ademas y por segunda vez en la serie historica, el porcentaje de uso de

internet entre mujeres y hombres.

De igual modo, en cuanto al perfil del menor de edad ante la sociedad de la infor-
macion, es de destacar el porcentaje de los menores de edad (10 a 15 afios) que han utili-
zado un ordenador y han accedido a internet en los tres Gltimos meses, que se situa en el
91,5% y 94,5, respectivamente. En cuanto a la distincion por sexos, las nifias tienen por-
centajes marginalmente mas altos que los nifios, en lo que se refiere al uso de ordenador
(92,3% frente al 90,8%) y acceso a internet (95,7% frente al 93,4%). Por grupos o rangos
de edad, son las personas con edades comprendidas entre los 25 y 34 afios las que realizan
mas compras a través de internet (73,2%). Por otro lado, las personas de 65 a 74 afios

muestran que solo el 20,5% realiza compras por internet.

El informe también se refiere al perfil de las personas que compran por internet.
Asi pues, se puede apreciar que desde el afio 2011 el comercio electronico se ha llegado
casi a triplicar, puesto que el 53,8 % de las personas encuestadas en 2020 reconocen haber
realizado alguna compra empleando esta via, mientras que en el afio 2011 solo lo hacian
el 18,6%. Por sexo, los hombres muestran mayores cifras porcentuales que las mujeres
(54,3% frente al 53,4%), aunque esta diferencia con el paso de los afios se viene redu-

ciendo paulatinamente.

Asimismo, el referido Estudio sobre la Cibercriminalidad en Espafia también
contiene algunos datos estadisticos en materia de cibercriminalidad, obtenidos a partir del
Sistema Estadistico de Criminalidad (SEC), que se compone de la Base de Datos que
registra las actuaciones policiales, regido a su vez por la Instruccion num. 1/2013, de la

Secretaria de Estado de Seguridad, sobre la Estadistica Nacional de Criminalidad.

En el periodo comprendido entre 2016 a 2020, ha tenido lugar un aumento de los
delitos informaticos. De esta forma, podemos apreciar que, en 2020, se ha conocido un
total de 287.963 hechos, lo que supone un 31,9% mas con respecto al afio anterior. De
esta cifra, el 89,6 % corresponde a fraudes informaticos (estafas) y el 4,9% a amenazas y
coacciones. Actualmente, la importancia de la Cibercriminalidad va creciendo afio tras
afio, como se demuestra con el aumento del numero de hechos conocidos. Otro efecto
imposible de obviar es el peso proporcional que adquiere en el conjunto de la criminali-

dad, pues se ha pasado de un 4,6% en el afio 2016 al 16,3% en el afio 2020. En relacién
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al porcentaje de hechos esclarecidos, en el afio 2020, este supone el 14,0% del total de los
hechos conocidos. Por otra parte, los detenidos e investigados han alcanzado la cifra de
11.280, de los que el 73,3% corresponden a personas de sexo masculino; teniendo lugar,
principalmente, por la comision de fraudes informaticos, delitos de amenazas y coaccio-
nes, y delitos sexuales. La mayoria de las detenciones/investigaciones de personas de sexo
femenino se han llevado a cabo por fraudes informaticos, amenazas y coacciones, y por

el delito de falsificacion informatica.

La distribucion de la ciberdelincuencia, desde el punto de vista geografico, a lo
largo de 2020, sitla a Catalufia, Madrid, Andalucia y Comunitat Valenciana entre las
Comunidades Auténomas que concentran mas infracciones penales en este &ambito. A ni-
vel provincial, se encuentran a la cabeza Madrid, Barcelona, Valencia, llles Balears, Biz-

kaia y Sevilla.

En 2020, las victimizaciones que han sido registradas por las Fuerzas y Cuerpos
de Seguridad suman un total de 215.507, es decir, un 29,7% mas que en el afio 2019. La
mayoria de las victimas de ciberdelincuencia pertenecen al sexo masculino (51,8%), tie-
nen mayoritariamente entre 26 y 40 afios, y son objeto, principalmente, de los delitos de
fraudes informaticos, amenazas y coacciones, asi como falsificacion informatica. Sin em-
bargo, si se analiza la distribucion global de incidentes conocidos por ambito y sexo, las
mujeres exceden en porcentaje a las victimas de sexo masculino cuando se trata de hechos
relacionados con el acceso e interceptacion ilicita, falsificacion informatica y los delitos
sexuales. Ademas, se aprecia que, en 2020, el 30,7 % del conjunto de las victimas recae
sobre el grupo de edad de 26 a 40 afios. Siendo este grupo de edad el mayoritario tanto

para las victimas de sexo masculino como femenino.

Por ultimo, en dicho informe también se Ilama la atencion sobre que las victimas
menores de edad son méas vulnerables a otro tipo de hechos delictivos, en concreto a las

amenazas y coacciones y delitos sexuales.
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3. ALGUNOS CONCEPTOS PREVIOS: INTERNET, SURFACE WEB,
DEep WEB Y DARK WEB

Algunos de los principales conceptos introductorios que es necesario manejar son
los de surface web, deep web y dark web*2. Cada término se refiere a una parte del World

Wide Web, o “la web” o “internet” en general.

La surface web, también llamada Visible Web, Indexed Web, Indexable Web or
Lightnet, o internet superficial, es la parte de la world wide web (o de internet, en general)
que se encuentra disponible al publico en general y es indexable por los motores de bus-
queda tradicionales, que pueden acceder facilmente a dichas web. Se dice que la surface
web representa tan sélo el diez por ciento de la informacién verdaderamente existente en

internet.

La deep web, o internet profunda, por su parte, es aquella parte de la world wide
web compuesta por sitios web que estan disponibles para el publico en general —es decir,
no son necesarias claves especiales para acceder—, pero a los que solo se puede acceder
si se conoce su direccion o URL, porque no se encuentran indexadas por los motores de
busqueda. Puede entenderse que los titulares de esta informacion no desean restringir el
acceso a la misma, pero si su difusion y trazabilidad. Aunque no lo parezca, hay muchas
actividades legales que se desarrollan en Deep Web. Es un recurso Util para multitud de
informacién. Por ejemplo, hay bases de datos con librerias académicas virtuales y con

versiones antiguas de paginas web.

Por ello se ha dicho que, normalmente, en esta parte de internet se pueden encon-
trar cuestiones relacionadas con el contrabando, el cibertrafico de personas o el terrorismo
y, en general, cualquier forma de cibercriminalidad. Deep Web se refiere a cualquier con-
tenido de Internet que, por diversos motivos, no puede ser indexado por los buscadores.
Incluye paginas web dinamicas, sitios bloqueados (como los que requieren responder un
CAPTCHA para acceder), sitios no enlazados, contenidos que no son HTML, contextua-
les o con scripts, y redes de acceso limitado. Las redes de acceso limitado estan formadas
por nombres de dominio registrados en sistemas de nombres de dominio (DNS) no ges-
tionados por ICANN (Internet Corporation for Assigned Names and Numbers) y por di-

recciones URL (Uniform Resource Locator) con dominios de primer nivel o TLD (Top-

2 EcyA BERNAL, A., “Ciberespacio, Dark Web y Ciberpolicia”, Diario La Ley, 8940, 2017, Wolters
Kluwer, p. 2.
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Level Domains) no estandarizados que generalmente requieren un servidor DNS especi-
fico para resolver correctamente. Un ejemplo de redes de acceso limitado son los sitios
con dominios registrados en sistemas distintos del estandar DNS, como los .BIT. Bajo la
categoria de redes de acceso limitado también se encuentran las Darknets o sitios alojados

en infraestructuras que requieren el uso de software especifico como Tor para acceder®.

Ahora bien, es necesario tener presente la diferencia entre comportamiento ilicito
y comportamiento ilegitimo, pues no son pocos los casos en los que, en otros Estados con
menos garantias en materia de derechos y libertades, la sociedad civil acude a las herra-
mientas de la deep web para poder expresarse, organizarse y actuar con menor probabili-
dad de sufrir la accién represiva del poder establecido. Puede decirse, en ese sentido, que
la deep web es un instrumento para actuar de manera clandestina respecto del poder esta-

blecido, con independencia de cual sea el contenido de dicha actuacion clandestina.

Por ultimo, la darkweb o darknet es aquella parte de la world wide web compuesta
por sitios web que, no estando indexados en motores de busqueda tradicionales, exigen
ademas una acreditacion especifica para su acceso. Por tanto, los titulares de este tipo de
informacion no so6lo desean reducir su difusion y trazabilidad, sino también el acceso a
ella. Como sucedia con la deepweb, supone un instrumento para actuar al margen del
poder establecido cuyo contenido puede ser variable, incurriendo tanto en las conductas
mas execrables como en otras quizas amparadas desde el punto de vista del derecho na-
tural. Dark Web se refiere a cualquier pagina web que se oculta a plena vista o que reside
dentro de una capa publica pero separada de la Internet estandar. Por ejemplo, una pagina
web que carece de enlaces de entrada, de manera que ni los usuarios ni los motores de
busqueda pueden localizarla. Las Darknets modernas necesitan software especifico para
usar la red distribuida. Hoy en dia los ejemplos méas notables son Tor, 12P (Invisible In-
ternet Project) y Freenet. La arquitectura fluida de estas redes complica estimar su ta-

mafio, pero parece que Tor es la mas grande con 2P a bastante distancia**.

Desde el punto de vista de la seguridad y la prevencion de la delincuencia, la Deep
web y la dark web suponen una fuente muy importante de ciberinteligencia, y en especial

sobre amenazas, vulnerabilidades y riesgos. Las principales técnicas empleadas por la

43 IBANEZ, E. M., “Dark Web y Deep Web como fuentes de ciberinteligencia utilizando mineria de datos”,
Cuadernos de la Guardia Civil: Revista de seguridad publica, 54, 2017, Direccion General de Estadistica,
p. 75.

4 Ibid., p. 76.
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policia para obtener dicha inteligencia son las arafias (crawlers) para Deep Web, los sis-
temas de deteccidn y prevencion de intrusiones (IDPS) y la deteccion de comunidades

virtuales®.

4, LARELEVANCIAY COMPLEJIDAD DE LA INVESTIGACION DE LA
CIBERDELINCUENCIA

A. UNFENOMENO EN CRECIENTE E IMPARABLE AUMENTO

Podemos definir el fenémeno de la cibercriminalidad como aquel conjunto de ac-
tividades ilicitas cometidas en el ciberespacio que tienen por objeto los elementos, siste-
mas informaticos o cualesquiera otros bienes juridicos, siempre que en su planificacion,

desarrollo y ejecucién resulte determinante la utilizacion de herramientas tecnoldgicas.

La cibercriminalidad ha sido reconocida como un problema de seguridad ciuda-
dana de primer orden, representando una de las amenazas mas extendidas y generalizadas
de nuestra actualidad, con apariciones constantes y afectando cada vez de manera mas
importante a miles de instituciones, empresas y ciudadanos. En particular, las nuevas mo-
dalidades de transaccion financiera y econdémica, como las criptomonedas, suponen un
novedoso riesgo para el trafico y el comercio de bienes. Por otro lado, la prestacion de
servicios ilicitos o la extorsidn, el fraude y la falsificacion de medios de pago no moneta-
rios, constituyen un serio desafio por su sofisticacién y complejidad. Estos pueden ser
utilizados en el blanqueo de capitales y la evasion de impuestos y representan una fuente
de ingresos para el crimen organizado y por lo tanto son facilitadores de otras actividades
como la financiacién del terrorismo, que toma provecho de la dificultad de seguimiento

que estas nuevas técnicas ofrecen.

En funcion de la naturaleza del hecho punible en si, de la autoria, de su motiva-
cion, o de los dafios infligidos, se distingue entre ciberterrorismo, ciberdelito, y hackti-
vismo. Los ciberdelincuentes operan bajo esquemas de crimen organizado y contindan
explorando técnicas sobre las que construir modelos de negocio lucrativo y de bajo riesgo,
amparados por la dificil trazabilidad de sus acciones. Los grupos terroristas tratan de
aprovechar las vulnerabilidades del ciberespacio para reclutar sequidores o realizar aten-
tados, sean cibernéticos o puramente materiales. Por Gltimo, los grupos hacktivistas rea-

lizan ciberataques por razones ideoldgicas y, aprovechandose en ocasiones de productos,

% |bid., p. 89.
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servicios y herramientas disponibles en el ciberespacio, buscan desarrollar ataques con

un gran impacto mediatico o social.*®

Son multiples los trabajos de investigacion que identifican las caracteristicas fun-
damentales de los ciberdelitos, de las pruebas tecnoldgicas y del dato digital. En nuestra
investigacién hemos considerado oportuno aportar una refundicion de dichos caracteres
—segun han sido apreciados por los investigadores— desde la Optica de las diligencias de
investigacion que puede adoptar la Policia Judicial sin necesidad de autorizacién judicial
previa. Esa intencion lleva a atender, por un lado, al fendmeno de la ciberdelincuencia,
en tanto realidad social objeto de la actividad policial de averiguacion; y por otro, al dato
digital, en tanto vestigio dejado por dicha actividad de ciberdelincuencia. El hecho de que
ambos conceptos compartan un mismo medio —el ciberespacio—y que, al menos en lo
que refiere a este trabajo, sean abordados desde una misma perspectiva —la de la investi-
gacion policial- obliga a estudiar sus caracteres desde un punto de vista unificado y ho-
mogeéneo, de manera que eso es lo que hemos pretendido.

Tal similitud de naturaleza se pone de manifiesto cuando se comparan las carac-
teristicas definitorias de la cibercriminalidad y del dato digital, segun son identificadas
por la doctrina. Asi, por ejemplo, respecto de la cibercriminalidad se dice que se caracte-
riza por las siguientes notas*’: 1) la magnitud de los dafios que origina y su incidencia
potencialmente global sobre la economia y el desarrollo tecnolégico, 2) la facilidad co-
misiva, si se dispone de los suficientes conocimientos técnicos, 3) su elemento transna-
cional, 4) el alto grado de impunidad de que disfruta, fundamentalmente derivado de la
problematica burocréatica que plantea, y 5) la necesidad de que las entidades publicas y

privadas de diferentes jurisdicciones colaboren entre si.

Por otro lado, respecto del dato digital viene a afirmarse que es una fuente de
prueba que se caracteriza por 1) su heterogeneidad, 2) su volatilidad o facil manipulacion,
3) la existencia de una huella digital, 4) su ubicuidad, 5) la posibilidad de generar “falsos
positivos” y 6) su caracter eminentemente publico, en la medida en que gran parte de ellos

es de libre acceso en la red abierta.

4 «Orden PCI/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional de Ciberseguridad
2019, aprobada por el Consejo de Seguridad Nacional.”.

47 CABEZUDO RODRIGUEZ, N., “Ciberdelincuencia e investigacion criminal. Las nuevas medidas de inves-
tigacion tecnologica en la Ley de Enjuiciamiento Criminal”, cit., p. 11.
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Nosotros, fusionando ambos elementos, proponemos los siguientes caracteres de-
finitivos del ambito cibernético, en lo que se refiere a las diligencias de investigacion

tecnoldgica, que exponemos en los siguientes puntos.
B. LA COMPLEJIDAD DE SU INVESTIGACION

Una de las principales caracteristicas de la cibercriminalidad es la elevada com-
plejidad que alcanzan las diligencias de investigacion tecnoldgicas, a la vista de la natu-

raleza del propio dato digital.

Uno de los elementos significativos de la prueba tecnolégica es la gran variedad
de hechos y métodos de investigacion que pueden tener lugar, lo que se une también a la
gran disparidad de tecnologias de informacion y comunicacion que permiten su realiza-
cion.

En ese sentido, pueden constituir fuentes de prueba tecnoldgica el contenido de
una pagina web —alojado en la memoria de un servidor cuya ubicacion fisica puede ser
global—, mensajes enviados por aplicaciones de mensajeria instantanea (texto, audio, fo-
tografias o videos), actividad en una red social, fotografias digitales, la informacion ex-
traida por drones, datos personales difundidos a través de internet, correos electronicos,
pero también otros datos menos tradicionales, como IP de dispositivos, metadatos, regis-
tros log, y otra serie de evidencias mas sobre actividades respecto del propio medio virtual

que sobre el medio fisico al que se puedan referir.

En definitiva, la diversidad de pruebas tecnoldgicas existentes conlleva que el tra-
tamiento de cada una de ellas pueda ser diferente, en tanto en cuanto su obtencién puede
afectar a derechos fundamentales distintos; pueden practicarse por medios diferentes y su
valoracion puede variar. Ello hace extraordinariamente dificil el establecimiento de unos
criterios procesales homogeneos para su tratamiento y valoracion cuando se aportan como

prueba en un proceso, a fin de acreditar el contenido de una comunicacion determinada.*®

Otra caracteristica fundamental de las pruebas tecnologicas es que son facilmente
manipulables. A este respecto, la doctrina concluye que “los datos pueden ser facilmente

modificados, sobrescritos o borrados, lo que determina un peligro evidente de

48 FUENTES SORIANO, O.; DOMENECH FEDERIC, A., El proceso penal: cuestiones fundamentales, Tirant lo
Blanch, Valencia, 2017, p. 277.
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manipulacion de las pruebas™*®. Esta interpretacion ha sido confirmada por multitud de
pronunciamientos doctrinales al respecto®, que defienden la necesidad de disponer de
informes periciales para traer al proceso toda realidad contenida en un dato informatico.

En todo caso, la STS 300/2015, de 19 de mayo, concluia que “la posibilidad de
una manipulacion de los archivos digitales mediante los que se materializa ese intercam-
bio de ideas forma parte de la realidad de las cosas. ElI anonimato que autorizan tales
sistemas y la libre creacidn de cuentas con una identidad fingida, hacen perfectamente
posible aparentar una comunicacion en la que un Unico usuario se relaciona consigo
mismo”. Esta sentencia, ampliamente comentada por la doctrina, reconoce la posibilidad
de que cualquier persona con conocimientos tecnoldgicos suficientes elabore fuentes de
prueba tecnolodgica falsas ad hoc para afectar al enjuiciamiento de un asunto determinado

y, correlativamente, exige prudencia ante la valoracion de una prueba tecnoldgica®?.

En este sentido, es desde luego perfectamente posible alterar mensajes de
Whatsapp o de otras aplicaciones de mensajeria instantanea, simular existencia de con-
versaciones 0, incluso, las geolocalizaciones de terminales. No obstante, a nuestro juicio,
la alegada facilidad de manipulacién se debe més bien al desconocimiento del destinatario
de la prueba que a la propia facilidad o carencia de rastro. En los soportes magnéticos
queda, en efecto, rastro de las modificaciones efectuadas, dejando a salvo niveles profe-
sionales de manipulacion que, en todo caso, también se verifican en el medio fisico tra-

dicional respecto de otras pruebas.

Esta facilidad de manipulacién ha provocado que de la prueba tecnoldgica se diga
que es naturalmente volatil, pues, la informacién o datos relevantes son mudables y so-
metidos a constante cambio, especialmente en relacion con los contenidos de Internet®,
como caracteristica integramente vinculada a la facilidad de manipulacion®®. Precisa-

mente esta inherente volatilidad es lo que hace surgir la necesidad de que las actuaciones

49 DELGADO MARTIN, J., “Investigacion del entorno virtual: el registro de dispositivos digitales tras la re-
forma por LO 13/2015”, Diario La Ley, 8693, 2016, Wolters Kluwer, p. 3.

0 ORTIZ PRADILLO, J. C., Problemas procesales de la ciberdelincuencia, Colex, Majadahonda (Madrid),
2013.

51 BUENO DE MATA, F., “La validez de los «screenhots» o «pantallazos» como prueba electrénica a tenor
de la jurisprudencia del Tribunal Supremo”, en Los desafios de la justicia en la era post crisis, 2016, pp.
141-152, Atelier, 2016, p. 4.

52 DELGADO MARTIN, J., “La prueba digital. Concepto, clases, aportacion al proceso y valoracién”, Diario
La Ley Ciberderecho, 6, 2017, Wolters Kluwer, p. 1.

3 PINTO PALACIOS, F., La prueba en la era digital, La Ley Wolters Kluwer, Madrid, 2017, p. 28.
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deban dirigirse a conseguir la preservacion de la fuente de prueba, evitando posibles al-

teraciones o contaminaciones®.

La informacidn generada por medio de dispositivos tecnoldgicos es compleja y
volatil, en tanto en cuanto sus autores pueden destruir la informacion con la misma rapi-
dez con la que la han creado®, lo que lleva a que se aconseje asegurar la prueba por medio

de su preconstitucion o anticipacion®.

Brevemente, merece la pena sefialar que la singularidad de la prueba anticipada
reside en que la practica de la misma se desarrolla en un momento anterior a la apertura
de la fase probatoria del procedimiento, que en el proceso penal se encuadra en el juicio
oral, mientras que la prueba preconstituida se caracteriza porque la practica de la prueba
no tiene lugar ante el 6rgano enjuiciador, sino ante el érgano instructor, con lo que la
inmediacion como tal desaparece y queda sustituida por el soporte en que se documente
y refleje el resultado de dicha practica anticipada de la prueba. En general, para que las
pruebas de cargo practicadas fuera del juicio sean validas, es necesario que concurran una
serie de requisitos; que exista una causa legitima que impida esperar a su préctica en el
acto de juicio, que se practique ante el Juez de Instruccion, que se garantice la contradic-
cion de las partes, y que se introduzca su contenido en los autos a través del acta opor-

tuna.®’

No obstante, esta caracteristica puede afirmarse también de las fuentes de prueba
tradicionales, que pueden ser igual o aun mas facilmente manipuladas y destruidas por
métodos mas accesibles para el comun de los ciudadanos, y que sin embargo son aporta-
dos al proceso sin mayor problema. En cualquier caso, siempre que exista un riesgo de
destruccidn de pruebas, las partes pueden solicitar su aseguramiento por los métodos le-

galmente previstos.

% MARTIN RiOS, P., “Problemas de admisibilidad de la prueba obtenida de dispositivos de almacenamiento
digital”, Revista General de Derecho Procesal, 51, 2020, lustel, p. 3.

%5 CUADRADO SALINAS, C., “Registro informatico y prueba digital. Estudio y analisis comparado de la ci-
berinvestigacion criminal en Europa”, 2014, La Ley, p. 1.

% CALAZA LOPEZ, M. S., “Tres verdades (material, formal, virtual) y una sola realidad: la prueba electro-
nica”, en Derecho probatorio y otros estudios procesales: Vicente Gimeno Sendra. Liber amicorum, 2020,
pp. 371-398, Ediciones Juridicas Castillo de Luna, 2020, p. 372.

5 MUERZA ESPARZA, J. J., “Sobre la prueba testifical del menor—victima en el proceso penal de mayores”,
en Derecho probatorio y otros estudios procesales: Vicente Gimeno Sendra. Liber amicorum, 2020, pp.
1365-1378, Ediciones Juridicas Castillo de Luna, 2020, p. 1367.
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En este sentido, si bien es cierto que la prueba tecnoldgica es alterable, no lo es
menos que también puede modificarse cualquier documento impreso tradicional, o la de-
claracion de un testigo. A esto se suma que, para manipular pruebas tecnologicas se re-
quieren especiales conocimientos técnicos que no estan al alcance de cualquier ciuda-

dano.

En definitiva, admitiendo la alterabilidad de las pruebas tecnolégicas como un
elemento definitorio de las mismas, debe repararse en que no dista de lo que puede afir-
marse de otros tipos de pruebas no tecnoldgicas. El proceso dispone, para estos supuestos
en los que pueda dudarse de la originalidad de la prueba aportada, de herramientas nece-

sarias para su impugnacion, acreditacion y valoracion judicial, como se vera.

Hemos de examinar, igualmente, el riesgo de la generacion de identidades ficticias
derivado del anonimato, asi como el peligro de usurpacion de identidad, que —pese a su
innegable relacion— exigen de una individualizacion pormenorizada. En relacién con el
primero, las TICs sirven de resguardo para quienes las utilizan, porque se desconoce en
la mayoria de las ocasiones el verdadero artifice, que se oculta tras técnicas informaticas.
Con respecto a la segunda caracteristica predicable de la prueba tecnolégica, pero en re-
lacion con la anterior, el anonimato permite usurpar otras identidades. En este caso no se
trataria de una identidad oculta, sino de que un sujeto actlie en nombre de un tercero sin
su consentimiento y con animus nocendi. En ese sentido, el riesgo de la generacion de
identidades ficticias es un elemento distintivo de las pruebas tecnoldgicas que tienen su
fundamento en el anonimato que proporcionan las nuevas tecnologias. Los usuarios ela-

boran un perfil que no siempre es posible asociar a una persona fisica determinada.

En una clara conexién con el anonimato que producen las nuevas tecnologias y el
riesgo derivado de generacion de identidades ficticias, existe el peligro de suplantacion
de la identidad de un tercero. La usurpacién de una identidad ajena puede llevarse a cabo
de dos maneras. La primera de las opciones es que quien se aduefie de otra identidad lo
haga de una nueva ficticia, que no corresponda con ninguna persona fisica o juridica. Esta
posibilidad es la menos lesiva, pues no afecta al bien juridico de una persona en concreto.
La segunda de las posibilidades hace referencia al hecho de que la identidad suplantada
corresponda a otro individuo diferente y que, por tanto, se obre en su nombre. En ese
sentido, se recuerda también la asombrosa facilidad con la que las comunicaciones tele-
maticas pueden ser falseadas, inventadas o, incluso, efectivamente mantenidas, a través

de suplantacion de la personalidad de alguno de los comunicantes.
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Por ultimo, esta dificultad de investigacion debe ponerse en contraposicion con la
facilidad de comision de los ciberdelitos, sin duda derivada de: i) la facilidad de acceso
al hardware necesario, siendo suficiente con disponer de un dispositivo con acceso a in-
ternet; ii) la facilidad de acceso al software necesario, incluyendo malware, troyanos,
virus, etc., adaptados a cualquier accion de hacking, cracking, phishing o pharming; vy iii)
el desconocimiento de las potenciales victimas de las amenazas que existen y las medidas

de prevencién que deberian adoptar.
C. LA INEVITABLE EXISTENCIA DE VESTIGIOS

Otra caracteristica destacable de la prueba tecnologica es la que algunos autores
han venido en denominar huella digital, identificando con esa expresion el rastro que toda
actividad tecnoldgica produce (especialmente, en forma de metadatos). En este sentido,
se afirma que “cuando una persona realiza una actividad utilizando tecnologias de la in-
formacion y/o de la comunicacién (TIC) hace surgir informaciones (huella o rastro digi-
tal) que pueden resultar Gtiles para la investigacion por parte de los poderes publicos de

actuaciones ilicitas®.

Estos vestigios que se generan en los dispositivos tecnoldgicos pueden quedar al-
macenados en archivos remotos ubicados en servidores de internet o en el mismo termi-
nal®®. Esta caracteristica es relevante a efectos de la investigacion de delitos propiamente
informaticos o en aquellos que, aunque su naturaleza no es informatica, tienen como base
elementos probatorios informaticos (email, IP...). Por tanto, las pruebas digitales dejan

unos “rastros” que pueden mantenerse ad infinitum®°.

Hay que tener en cuenta, no obstante, que dichos datos no siempre van a ser acce-
sibles, utilizables o certeros, sino que, en ocasiones, las periciales informaticas sobre tales

tienen un alcance limitado y no producen, en todos los casos, los resultados esperados®*.

Si bien el avance de la técnica permite acceder a muchos datos producidos por los
mecanismos tecnoldgicos, en muchas ocasiones no es posible conocerlos e, incluso, pese

a su conocimiento, es posible que un experto no pueda determinar si su contenido ha sido

58 DELGADO MARTIN, J., “Investigacion del entorno virtual”, cit., p. 1.

%9 BONACHERA VILLEGAS, R., “El registro de archivos informaticos: una cuestion necesitada de regulacion”,
Revista General de Derecho Procesal, 27, 2012, lustel, p. 2.

80 Dijaz CAPPA, J., “Confidencialidad, secreto de las comunicaciones e intimidad en el &mbito de los delitos
informaticos”, Diario La Ley, 7666, 2011, Wolters Kluwer, p. 2.

61 ORTIZ PRADILLO, J. C., Problemas procesales de la ciberdelincuencia, cit.
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0 no manipulado. Esto lleva también a tener en cuenta que la existencia de vestigios exige

la disponibilidad de personal con conocimientos técnicos suficientes

En relacidn con lo expuesto, se evidencia el caracter limitado de las periciales
informaticas. Pese a que los peritos informaticos pueden aportar informacion atil en rela-
cién con determinadas pruebas tecnoldgicas, no siempre tendran respuesta a las preguntas

que puedan plantearse en un proceso judicial.

Adviértase, no obstante, que esta situacion no difiere, sin embargo, de otros tipos
de pruebas periciales. Por ejemplo, un perito forense puede no saber qué tipo de herra-
mienta ha producido un determinado golpe, 0 un perito mecanico puede que no conozca
qué elemento ha provocado unos dafios en el vehiculo que analiza, pero ello no le impe-
dira aportar los conocimientos de su ciencia para el esclarecimiento de los hechos suce-

didos, en aquello que sea posible conocer.

En el anélisis de este tipo de pruebas, a fin de desacreditarlas, es habitual la men-
cién a su facil manipulacién. En este sentido, en la préactica ha quedado de manifiesto la
posibilidad de modificar, sobrescribir o borrar datos de estas pruebas, lo que determina

un peligro evidente de su manipulacion.

Dentro del aspecto referido al rastro digital de la prueba tecnoldgica, tenemos que
hacer referencia también a la publicidad de la misma, entendida en sentido estricto. Asi,
la prueba tecnoldgica puede consistir en informacion que los ciudadanos publican en la
red voluntariamente y sin filtros para su acceso, de manera que cualquier tercero, también
las Fuerzas y Cuerpos de Seguridad del Estado, pueden acceder e incluso recoger los
datos que se encuentren en esa situacion de disponibilidad de acceso —y que se ha venido
en denominar como “fuentes abiertas”— y aportarlos posteriormente al proceso cuando
tengan relacion con la comision o prueba de algun ilicito. Es, por ejemplo, el supuesto de
la difusion de mensajes por medio de redes sociales, o la utilizacién de programas en
redes P2P, como pone de manifiesto la STS 185/2019, de 2 de abril. Sobre esta cuestion

nos volveremos a referir posteriormente.

La diferencia entre la prueba tecnologica y otras que no lo son radica, principal-
mente, en que las primeras —pese al riesgo descrito— en muchas ocasiones dejan un
rastro digital (metadatos) que, de existir, aportardn mas informacion sobre el propio de-

lito.
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D. EL ELEMENTO TRANSFRONTERIZO Y LA IMPORTANCIA DE LA

COOPERACION INTERNACIONAL

El elemento transfronterizo forma parte de la propia naturaleza de la cibercrimi-
nalidad y del dato digital. La transnacionalidad aparece en todos los fendmenos que se
desarrollan en internet, sean prestaciones de servicios, operaciones de compra y venta o
actividades delictivas, y también en el cibercrimen, por supuesto. Las acciones de phis-
hing permiten engafiar en un solo dia a miles de personas en diferentes Estados, los virus
infectan miles de servidores informaticos en segundos, el dinero pasa de un banco a otro
en un paraiso fiscal mediante una operacién electronica que dura microsegundos, las bot-

nets automatizan miles de ordenadores en tiempo real, etc®?,

Este caracter transfronterizo plantea una doble problematica, que resulta de espe-
cial interés para nuestro ambito de investigacion. Por un lado, el caracter transfronterizo
de la ciberdelincuencia incidird notablemente en la persecucion de esta modalidad delic-
tiva, porque va a ser fuente de conflictos competenciales entre los Estados. Por otro lado,
también dificultara el acceso a los elementos probatorios y la propia captura del delin-

cuente.

En ese sentido, se plantean cuestiones controvertidas acerca de los limites de la
competencia jurisdiccional de los Estados, el &mbito de investigacion de las diferentes
fuerzas que realicen el ciberpatrullaje y el modo en que estas fuerzas van a comunicarse

reciprocamente las noticias de delitos que recaben de la red.

En cuanto al primero de los aspectos mencionados, como es sabido, son cuatro los
principios que tradicionalmente rigen la jurisdiccion de los tribunales de un Estado: el
principio de territorialidad, el de personalidad, el real y, finalmente, el de universalidad,
recogidos en el articulo 23 LOPJ®. La aplicacion del principio de territorialidad, deter-
minado por el forum delicti commissi, es el criterio utilizado de ordinario para fijar la
competencia jurisdiccional de los Estados. Sin embargo, no encuentra facil acomodo en
este ambito, puesto que, en el cibercrimen, los resultados se manifiestan en lugares diver-
so0s (incluso las acciones se realizan en lugares distintos), por lo que la aplicacién de esa

regla competencial determina a menudo la convergencia de la jurisdiccion de varios

62 VVELASCO NURNEZ, E., “Crimen organizado, internet y nuevas tecnologias”, Cit., p. 269.

83 Diaz GOMEZ, A., “El delito informatico, su problematica y la cooperacién internacional como paradigma
de su solucion: El Convenio de Budapest”, Revista Electronica de Derecho de la Universidad de La Rioja
(REDUR), 8, 2010, p. 8.
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Estados en la persecucion de un mismo delito. Esta cuestion, la de determinar el lugar de
los hechos que ocurren en la red y la colaboracion entre entidades de jurisdicciones dife-
rentes e independientes ha generado un intenso debate doctrinal®, en el que se plantean
varias teorias, como son la teoria de la actividad (que entiende cometido el delito en el
lugar en que se lleva a cabo la conducta delictiva), la del resultado (que mantiene que el
delito se comete en el lugar en el que tiene lugar el resultado externo) o la teoria de la
ubicuidad (para la cual el delito se entiende cometido en el lugar en que se lleva a cabo la

actividad o se manifiesta el resultado)®®.

En cuanto al segundo aspecto referido, precisamente esa deslocalizacion de la ac-
tividad criminal puede determinar también que las pruebas, o los rastros de necesaria in-
vestigacion, se encuentren dispersas entre varios Estados, lo que hace mas complicada su
busqueda y aprehension. El hecho de que la mayoria de las pruebas tecnolégicas se ori-
ginen, desarrollen y obtengan en la red, comporta una dificultad adicional en la ya exi-
gente tarea de determinacion de la competencia territorial, consecuencia directa de la des-
localizacion de internet. Por ejemplo, en relacion con un correo electronico que dé lugar
aun procedimiento penal, el Tribunal puede que requiera la determinacion del lugar desde
el cual se ha enviado el mensaje o puede que necesite del auxilio del servidor de la em-
presa lo ha enviado y/o recibido, cuando se encuentre en un pais extranjero. En particular,
hay que considerar el caracter transnacional propio de multiples actividades tecnologicas.
Esto genera un problema de relevancia por dos motivos fundamentales: en primer lugar,
porque los servidores que almacenan la informacidn que se requiere pertenecen a empre-
sas privadas que, en multitud de casos, se encuentran en otras jurisdicciones. Todo ello
exige la colaboracion de un nacional de un tercer Estado; en segundo término, por la
problematica de la armonizacion entre las diferentes regulaciones®. Ambos elementos
dificultan notablemente la aportacion de pruebas tecnologicas a los procesos, y ello se
acentua con la ausencia de normativa internacional que armonice las diferentes legisla-
ciones nacionales, lo que supone uno de los escollos fundamentales en la lucha contra el

cibercrimen.

64 ORTIZ PRADILLO, J. C., “Desafios legales de las diligencias de investigacion tecnoldgica”, en El proceso
penal: Cuestiones fundamentales, 2017, pp. 279-291, Tirant lo Blanch, 2017.

85 RAYON BALLESTEROS, M. C.; GOMEZ HERNANDEZ, J. A., “Cibercrimen: particularidades en su investiga-
cién y enjuiciamiento”, Anuario juridico y econémico escurialense, 47, 2014, Real Centro Universitario
Escorial-Maria Cristina.

8 ORTIZ PRADILLO, J. C., Problemas procesales de la ciberdelincuencia, cit., p. 36.
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De lo anterior resulta que, para una prevencion y persecucion efectivas de los ci-
berdelitos, es fundamental e irrenunciable el mantenimiento de una maxima cooperacion
entre los Estados y demas entidades, tanto publicas como privadas. Ello determina que
sea necesario construir instrumentos internacionales destinados a ese fin, especialmente,
a la resolucion de controversias funcionales como la expuesta, haciendo especial énfasis
en la agilidad de su aplicacion, toda vez que, como sefiala CABEZUDO RODRIGUEZ, “el
éxito o fracaso de la lucha contra esta clase de criminalidad dependerd en gran medida de
la rapidez de la respuesta procesal”. En ese sentido, seria deseable que los convenios de
cooperacion internacional no se limitaran a contemplar actuaciones reactivas, como la
obtencion de elementos de conviccion o que sirvan a la detencion de los presuntos delin-
cuentes, sino también formas de coordinacion en sede preventiva que permitan evitar fu-

turas amenazas®’.

En todo caso, un objetivo fundamental de estos instrumentos internacionales debe
ser el de allanar la colaboracién internacional, cuando menos, procurando que los Estados
compartan un sustrato normativo comun, cercano, armonizado o, al menos, compatible,
que facilite tal cooperacion. Una armonizacién que, aunque no implique una identidad
absoluta en el contenido de las normas reguladoras, si deberia conformar un ndcleo de

principios generales compartido, un lenguaje unificado, etc.

En persecucion de dicho objetivo, el 23 de octubre de 2001 se aprobo en Budapest
el Convenio sobre Cibercrimen. Aungue naci6 bajo los auspicios del Consejo de Europa,
su firma esta abierta a cuantos Estados quieran sumarse a él. Dentro del contexto iberoa-
mericano, se han alcanzado otros acuerdos, como el Convenio Iberoamericano de Coope-
racion sobre investigacion, aseguramiento y obtencion de pruebas en materia de cibercri-
minalidad de 2014, impulsado por la Conferencia de Ministros de Justicia Iberoamerica-
nos (CMJIB). Aunqgue no dispone de la fuerza vinculante de un acuerdo internacional de
estas caracteristicas, la CMJIB ha evidenciado un notable esfuerzo de armonizacion le-
gislativa en esta materia a través de la Recomendacion relativa a la tipificacién y sancién

de la ciberdelincuencia, también abierta a la firma de los Estados parte®.

67 CABEZUDO RODRIGUEZ, N., “Ciberdelincuencia e investigacion criminal. Las nuevas medidas de inves-
tigacion tecnologica en la Ley de Enjuiciamiento Criminal”, cit., p. 14.
68 «SAlJ — Recomendacion de la Conferencia de los Ministros de Justicia de los Paises Iberoamericanos
(COMUJIB) relativa a la tipificacion y sancion de la Ciberdelincuencia”.
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Otros instrumentos de cooperacidn internacional en materia de cibercriminalidad
son los siguientes: el Commonwealth of Independent States (CIS) Agreement on Coope-
ration in Combating Offences related to Computer Information (2001), el Shanghai
Cooperation Organization Agreement on Cooperation in the Field of International Infor-
mation Security (2009), la League of Arab States Convention on Combating Information
Technology Offences (2010) o la African Union Convention on the Establishment of a
Legal Framework Conducive to Cybersecurity in Africa (2012).

En el ambito europeo, cobra fuerza la asistencia interinstitucional, como se mani-
fiesta con el Centro Europeo de Ciberdelincuencia (EC3), enmarcado dentro de Europol
y operativo desde 11 de enero de 2013, con tareas de coordinacion en la lucha extraterri-
torial contra el cibercrimen y apoyo tecnologico. También resultan especialmente Gtiles
las redes policiales, como la Red de contacto 24/7 del articulo 35 del Convenio de Buda-
pest, el Subgrupo de Delitos de Alta Tecnologia del G-8 o la Red 1-24/7 de Interpol. A
ello hay que afiadir medidas como las de conservacion rapida de datos informaticos al-
macenados en un proveedor de servicios de internet cuando exista riesgo de pérdida o
modificacion, la conservacidn y revelacion parcial rapida de datos sobre el trafico, la ob-
tencion de datos sobre el trafico y datos sobre el contenido en tiempo real®, que permite
que las autoridades encargadas de la investigacion de un delito pueden acceder a la infor-
macidn que esté libremente accesible a través de la red, pero, para aquella restringida,
deberan solicitar autorizacion a las autoridades competentes del lugar en el que la fuente
de prueba se encuentre, siempre teniendo en consideracién que las exigencias de admisi-

bilidad del medio de prueba sean acordes a las reglas del proceso espafiol.

El objetivo Gltimo en este proceso no puede ser otro sino la superacion del princi-
pio de cooperacion en favor del mutuo reconocimiento de las decisiones adoptadas en
estas materias, a imagen de lo que sucede con la Orden europea de Detencion y Entrega,
asi como alcanzar la maxima agilidad posible en las diligencias de investigacion, sin com-
prometer su legitimidad. Conviene tener en cuenta que la obtencidn licita de la informa-

cion de que dispongan los ISP de terceros Estados deberd obtenerse mediante la

89 ASENCIO GALLEGO, J. M., “Los delitos informaticos y las medidas de investigacion y obtencion de prue-
bas en el convenio de Budapest sobre la ciberdelincuencia”, en Justicia penal y nuevas formas de delin-
cuencia, 2017, pp. 44-67, Servei de Publicacions, 2017.
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correspondiente comision rogatoria internacional, dirigida al pais guardador’®, o mediante

la correspondiente Orden Europea de Investigacion.

Por ultimo, debe también tenerse presente que, si bien el elemento internacional
puede comportar una dificultad investigadora adicional en el marco de la prueba tecnolo-
gica, también puede dar lugar a que resulten de aplicacion diferentes ordenamientos juri-
dicos en lo que se refiere a las garantias procesales y potestades de investigacion de la
fuerza pablica. En ese sentido, la configuracion de los derechos fundamentales a la inti-
midad, al secreto de las comunicaciones, a la inviolabilidad del domicilio, a la autodeter-
minacién informativa e, incluso, a la tutela judicial efectiva y a todas las garantias impli-
citas del proceso, puede ser manifiestamente diferente, o incluso inexistente, en los dife-

rentes Estados.
E. EL ALTO INDICE DE IMPUNIDAD

A las notas anteriores hay que afiadir, como si de una consecuencia natural se
tratase, el elevado indice de impunidad que acompafia a las diferentes formas de ciberde-

lincuencia.

Por un lado, nos encontramos con una falta de coordinacion internacional entre
las diferentes autoridades, lo que determina que la notitia criminis llegue tarde a la auto-
ridad jurisdiccionalmente competente para investigar el delito o que, sencillamente, no
Ilegue noticia alguna. Sucede asi que, frecuentemente, el ciberdelito pasa de manera desa-
percibida ,y en no pocas ocasiones, ello sucede no sélo por la falta de coordinacion pa-
blica, sino también porque la victima prefiere no denunciarlo. Se han encontrado multi-
ples causas para esa conducta, entre las que se cuentan la falta de confianza en la capaci-
dad de la policia en su persecucién, la ignorancia de su propia condicion de victima, el
desconocimiento de los mecanismos para formular esas denuncias, la vergiienza e, in-
cluso, razones de caracter comercial, como puede ser la pérdida de prestigio si se hiciera

publica la condicion de perjudicado, etc.

Para intentar solucionar lo anterior, algunos Estados adoptan camparias de infor-
macion sobre la ciberdelincuencia, crean sistemas online para la presentacion de denun-

cias, construyen estrategias de cooperacion con el sector privado o mejoran los sistemas

0 VELASCO NUREZ, E., “Investigacion procesal penal de redes, terminales, dispositivos informaticos, ima-
genes, GPS, balizas, etc.: la prueba tecnologica”, Diario La Ley, 8183, 2013, Wolters Kluwer.

Pagina 55 de 450



de intercambio de informacién policiales. Los efectos de estas medidas no consiguen, sin
embargo, vencer la resistencia que se encuentra en el sector mercantil, especialmente
cuando las victimas son prestadoras de servicios de la sociedad de la informacién. Estas
cuestiones, claro esta, han tenido especial influencia en los protocolos de actuacion de los
cuerpos policiales en la investigacion del delito, en los que, operativamente, reviste espe-
cial trascendencia la fase previa o de planificacion de la diligencia de investigacion en
cuestion, que parte de la comprension de la variedad de situaciones ante las que puede

encontrarse el personal encargado materialmente de su realizacion. '

Por otro lado, también influye en la alta impunidad la dificultad que se observa en
la obtencidn de pruebas, no necesariamente a causa de la volatilidad del dato informatico.
En efecto, también los intereses que otros Estados puedan tener cuando los elementos
probatorios de un determinado delito se encuentran en el territorio de ese otro Estado
(especialmente, en el caso de servicios alojado en la nube, y en los casos en los que las
conductas se llevan a cabo desde Estados especialmente garantistas, que merecen la con-
sideracion de “paraisos de impunidad tecnolégica”’?) que puede dificultar tal obtencion.
Lo mismo sucede con la existencia de redes especialmente disefiadas para proteger el
anonimato como TOR, canales IRC, Red 12P, Freenet o0 GNUnet. Del mismo modo, la
complejidad creciente de las organizaciones de ciberdelincuencia, con acceso a mejores
recursos, les permite el establecimiento de contramedidas, barreras y protecciones, que
pueden retrasar o, incluso, frustrar la obtencion de resultados. Asimismo, la exigencia de
una elevada formacion técnica, que comporta la necesidad de destinar recursos especifi-
cos no solo a disponer de medios materiales, sino a formar en lo necesario a sus operado-

res.

Los elementos referidos han llevado a la doctrina a defender la imperiosa necesi-
dad de construir una colaboracion entre entidades publicas y privadas, nacionales e inter-
nacionales, en respuesta al fendmeno de la cibercriminalidad. Lo cierto es que en la ob-
tencion de elementos probatorios en orden a la efectiva persecucion del delito se hace
necesaria la colaboracion de diversos sujetos ajenos al propio poder pablico. Especial-
mente, en lo relativo a sujetos que gestionan servicios 0 mantienen, en exclusiva, datos o

informaciones esenciales a efectos de la represion del ciberdelito, cuya colaboracién es

"1 CABEZUDO RODRIGUEZ, N., “Ciberdelincuencia e investigacion criminal. Las nuevas medidas de inves-

tigacion tecnologica en la Ley de Enjuiciamiento Criminal”, cit., p. 18.
2 |bid., p. 19.
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esencial para dar respuesta inmediata a los supuestos de cibercriminalidad, sin perjuicio
de las garantias que se reconozca a estos sujetos en orden a salvaguardar los derechos o

intereses de trascendencia constitucional de que fueran titulares.

De igual modo, existen otros condicionantes que comportan la existencia de un
alto indice de impunidad en relacion con los ciberdelitos. Asi, la posibilidad de automa-
tizacion de las actuaciones informaticas necesarias para la comision del delito permite
que el mismo se cometa cuando su autor se encuentre ya lejos, o que las propias aplica-
ciones informaticas se reconfiguren de manera automatica para encubrir todo lo posible
el rastro. En el mismo sentido, la existencia de multiples sistemas para ocultar la identidad
del actuante, por ejemplo, mediante el empleo de servidores que ocultan la direccién final

de la conexién.”

5. EL NECESARIO DESLINDE ENTRE LA ACTIVIDAD INVESTIGA-
DORAY LA ACTIVIDAD PROBATORIA

En nuestra sociedad de la informacidn, con la llamada cuarta revolucién industrial
causada por los avances y descubrimientos en las tecnologias de computacion y comuni-
caciones, la busqueda tradicional del rastro fisico o bioldgico de la actividad delictiva

debe ser complementada con la blsqueda de rastros digitales’.
A. CONCEPTO DE PRUEBA ELECTRONICA

La préctica de la prueba es la actividad procesal dirigida a acreditar la realidad de
un hecho afirmado por las partes y que resulta relevante para el objeto del proceso”. Esta
actividad persigue que el juez perciba mediante sus sentidos la informacion sobre la exis-
tencia de dicho hecho, a través de soportes de referencia que pueden ser personales o

materiales.

En todo caso, hay que recordar que la admision y préctica de las pruebas electré-
nicas se debe a un régimen juridico establecido que requiere un esfuerzo de aproximacion
de los conceptos procesales a la realidad de la tecnologia informética de nuestra sociedad

actual.

3 DAVARA RODRIGUEZ, M. A.; DAVARA FERNANDEZ DE MARCOS, E.; DAVARA FERNANDEZ DE MARCOS,
L., Delitos informaticos, Editorial Aranzadi, Pamplona, 2017, p. 43, fecha de consulta 5 enero 2021, .

4 ORTIZ PRADILLO, J. C., “Europa: auge y caida de las investigaciones penales basadas en la conservacion
de datos de comunicaciones electronicas.”, Revista General de Derecho Procesal, 52, 2020, lustel, p. 3.
> DELGADO MARTIN, J., “Investigacion del entorno virtual”, cit., p. 38.
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De igual modo, debemaos sefialar que el concepto de prueba digital como tal admite
varias referencias, pues no existe una norma con rango legal a nivel nacional que esta-
blezca de manera expresa e indubitada un concepto de prueba electronica, sino que lo que
existen son varias referencias legislativas hacia figuras como el documento o la firma

electronicos’®.

La LO 16/1994, de 8 de noviembre, introdujo la posibilidad, si bien genérica, de
utilizar medios técnicos, electronicos e informaticos en los 6rganos judiciales, modifi-
cando para ello la Ley Organica 6/1985, de 1 de julio. Posteriormente, La Ley 1/2000, de
7 de enero, de Enjuiciamiento Civil, fue la que de modo expreso incorpord la regulacion
de las nuevas tecnologias en materia probatoria al proceso’’, con el tan citado articulo
300, ademas de los articulos 382 y 384, que regulan la incorporacion de informacion y
datos relevantes al proceso a través de la reproduccion ante el tribunal de palabras, ima-
genes y sonidos captados mediante instrumentos de filmacion, grabacion y similares. Se-
guidamente, la Ley 18/2011, reguladora del uso de las tecnologias de la informacién y la
comunicacion en la Administracion de Justicia, y la Ley 42/2015, de reforma de la LEC,

terminaron por consolidar la aplicacién de las TICs en la administracion de justicia.

Posteriormente, en el afio 2015, con la reforma operada por la Ley Organica
7/2015, de 21 de julio, por la que se modifica la Ley Organica 6/1985, de 1 de julio, del
Poder Judicial, queddé modificado el articulo 230 de la referida LOPJ para dar cabida
expresa a las modalidades electronicas de la prueba’®. Con posterioridad, este articulo ha
sido actualizado mediante la Ley Organica 4/2018, de 28 de diciembre, de reforma de la
Ley Organica 6/1985, de 1 de julio, del Poder Judicial. Del mismo modo, el articulo 26
del Cadigo Penal no cierra la puerta a dichas modalidades, al disponer que “se considera
documento todo soporte material que exprese o incorpore datos, hechos o narraciones con
eficacia probatoria o cualquier otro tipo de relevancia juridica”, sin limitarse por tanto a
la modalidad material de dichos documentos. En el mismo sentido, el articulo 24.2 de la

Ley 34/2002, de servicios de la sociedad de la informacion y de comercio electrénico,

6 BUENO DE MATA, F., “Espafia”, en La prueba en el proceso: perspectivas nacionales, 2018, pp. 573—
580, Tirant lo Blanch, 2018, p. 573.

7 BONET NAVARRO, J., “Apuntes sobre el concepto, obtencion, introduccion y fiabilidad de la prueba elec-
troénica”, en Derecho probatorio y otros estudios procesales: Vicente Gimeno Sendra. Liber amicorum,
2020, pp. 279-298, Ediciones Juridicas Castillo de Luna, 2020, p. 279.

8 DAVARA RODRIGUEZ, M. A. Y OTROS, Delitos informaticos, cit., p. 249.
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prevé expresamente que, en todo caso, el soporte electrénico en que conste un contrato

celebrado por via electrénica serd admisible en juicio como prueba documental.

En sintesis, por prueba electronica’ cabe entender “toda la informacién de valor
probatorio contenida en un medio electrénico o transmitida por dicho medio”®°. También
puede definirse como “aquella informacion contenida en un dispositivo electrénico a tra-
vés del cual se adquiere el conocimiento de un hecho controvertido, bien mediante el
convencimiento psicologico, bien al fijar este hecho como cierto atendiendo a una norma
legal”®l. También podemos traer la definicion contenida en una Decision incluida en el
Programa Marco AGls de la Direccion General de Justicia de la Comision Europea sobre
cooperacion judicial y policial en material penal, que la definia como “la informacion
obtenida a partir de un dispositivo electronico o medio digital el cual sirve para adquirir
convencimiento de la certeza de un hecho”. En el plano nacional, en los denominados
“Foros de las Evidencias Electronicas” se refieren a estas como “los documentos electro-
nicos o colecciones de datos procedentes de un sistema informéatico que pueden ser so-
metidos a los criterios de los peritos informaticos para determinar su autenticidad y ser

aportados como prueba en juicio, de manera que su contenido es relevante para el caso”

Otro concepto que también conviene tener en consideracion es el de “dato infor-
matico”, que se define en el Convenio de Budapest sobre Ciberdelincuencia de 23 de
noviembre de 2001 como “toda representacion de hechos, informacion o conceptos ex-
presados de cualquier forma que se preste a tratamiento informatico, incluidos los pro-
gramas disefiados para que un sistema informatico ejecute una funcion”, asi como el de
“medio electronico”, que se define en el anexo de la Ley 18/2011, de 5 de julio, reguladora
del uso de las tecnologias de la informacién y la comunicacion en la Administracion de
Justicia, como “mecanismo, instalacion, equipo o sistema que permite producir, almace-
nar o transmitir documentos, datos e informaciones; incluyendo cualesquiera redes de

comunicacion abiertas o restringidas como internet, telefonia fija y movil u otras”.

™ También se utilizan las denominaciones prueba informatica, prueba tecnolégica y prueba digital.

8 DELGADO MARTIN, J., Investigacion tecnoldgica y prueba digital en todas las jurisdicciones, 22 edicion
actualizada, La Ley, Madrid, 2018, p. 40.

81 SANCHiIs CRESPO, C., “La prueba en soporte electronico”, en Las tecnologias de la informacion y la
comunicacion en la administracion de justicia: analisis sistematico de la Ley 18/2011, de 5 de julio, 2012,
pp. 707-734, Thomson Reuters Aranzadi, 2012, p. 713.

82 BUENO DE MATA, F., “Espafia”, cit., p. 574.
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En el desarrollo de nuestra actual sociedad de la informacion, es apreciable una
tendencia al aumento del nimero de casos en los que el juez tiene que percibir una infor-
macion sobre un hecho que, o bien es de naturaleza digital y ha quedado registrada en el
correspondiente soporte digital, o bien, siendo material, ha quedado registrada de manera
digital. Hay que tener en cuenta que, en materia de evidencia digital, no existe identidad
entre la realidad conservada y la informacion exteriorizada, pues toda informacion con-
tenida en un medio digital consiste en realidad en un conjunto de impulsos o estimulos
eléctricos o fotosensibles —representado en lenguaje binario— que, dada su ininteligibili-
dad para el juez, debe ser transformada a signos directamente reconocibles®. Esta cues-
tion no es de escasa relevancia, toda vez que determina la inclusion de un nivel mas de
profundidad en la actividad probatoria, entendida como aquella consistente en traer un

hecho de la realidad al proceso judicial, cuya evidencia debe ser interpretada en si misma.

No estd de mas recordar que el uso del lenguaje binario en la prueba digital se
debe a que es la base del funcionamiento de las computadoras —que es donde quedan
generadas las pruebas digitales, entendidas en amplio sentido—, en la medida en que estas
trabajan internamente con dos sistemas de voltaje, por lo que precisan de un modelo que,
a partir de la representacion de dos estados mutuamente excluyentes, permita generar toda
la informacion necesaria, como es el lenguaje binario. En el lenguaje binario, que, por
otro lado, data de fechas tan remotas como el siglo Il a.C., la unidad minima de informa-
cion es el bit (acronimo de binary digit), que puede tener solamente dos valores (0 y 1).
La agrupacion de bits, unida a su posicion, permite representar la informacion. Es lo que
determina, al ser un lenguaje de base 2, que en informética las medidas de informacién

sean multiplos de dicho nimero, en lugar de 10, como sucede en el sistema decimal.

La informacién estructurada en formato digital o electrénico, a diferencia de la
insertada en un soporte material directo, solamente puede ser leida por una persona si esta
utiliza un instrumento técnico electrdnico que sea capaz de convertir la informacion ci-
frada —estructurada en digitos binarios registrados como sefiales dpticas 0 magnéticas en
el correspondiente soporte fisico— en un texto en lenguaje natural alfabético que pueda

visualizarse en la pantalla de ese dispositivo®. En todo caso, deberia tenerse en cuenta

8 GARCIA TORRES, M. L., “La tramitacion electronica de los procedimientos judiciales”, La ley penal:
revista de derecho penal, procesal y penitenciario, 82, 2011, Wolters Kluwer.

84 GONZALEZ—MENESES ROBLES, M., “La funcién notarial en el medio electronico”, Anales de la Academia
Matritense del Notariado, 52, 2012, Editoriales de Derecho Reunidas. EDERSA, p. 47.
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que el lenguaje natural no es sino otro método de cifrado de la realidad a la que se refiera
la prueba practicada. La Unica diferencia respecto del lenguaje binario es la capacidad
adquirida del juez para interpretar directamente la informacion codificada, mientras que
en el caso de la prueba electrénica es necesaria un intérprete, del mismo modo que se
precisa un traductor en aquellos supuestos en los que el lenguaje utilizado no es el habitual

de la jurisdiccion ante la que se sustancia la prueba.

Por ultimo, no hay que perder de vista que la jurisprudencia considera las opinio-
nes y manifestaciones on line como documentos privados, al igual que en el caso de la
correspondencia postal. En el particular caso de las capturas de pantalla, los tribunales
vienen exigiendo que se acredite el origen de la comunicacion, la identidad de los inter-
locutores, y la integridad del contenido. Ello sera posible, por ejemplo, mediante el acceso
de un fedatario publico a la cuenta perfil de la red social del que pretenda aportar la
prueba, dejando constancia de lo que perciba mediante sus sentidos en el acta. No obs-
tante, todo ello no consigue sino subrayar la importancia de obtener pruebas periciales
suficientes sobre dichos extremos de hecho, que ayuden a desterrar cualquier sombra de

duda que surja respecto del material aportado al proceso®.

Al margen de lo anterior, es necesario realizar algunos apuntes en torno a la regu-
lacion de la prueba electrénica en Espafia. Debemos mencionar, a este respecto, el articulo
24.2 de la Constitucién Espafiola, que recoge el derecho de toda parte procesal a utilizar
los medios de prueba que sean pertinentes para su defensa, sin limitacion respecto del
medio en que dicho medio se verifique. Desde ahi, es necesario referirnos también a los
articulos 299.2, 299.3, 382, 383y 384 LEC, ademas de los articulos 300.1, 327, 333, 334,

352,431y 812 LEC, que se refieren a esta cuestion, también, de manera mas indirecta.
B. FASES DE LA PRUEBA DIGITAL

En la doctrina® es frecuente realizar una distincion entre las diferentes fases que
atraviesa la prueba electronica o digital, distinguiéndose entre una fase de obtencién de
la informacion o datos electrdnicos, esto es, de la fuente de prueba, y otra fase posterior,

de incorporacién de los datos al proceso, y su posterior valoracion.

8 DAVARA RODRIGUEZ, M. A. Y OTROS, Delitos informaticos, cit., p. 257.
8 DELGADO MARTIN, J., Investigacion tecnoldgica y prueba digital en todas las jurisdicciones, cit., p. 43.
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La primera fase supone la actividad de obtencion de la realidad material, esto es,
de los datos informaticos producidos, ya se encuentren almacenados y en reposo o siendo
objeto de transmision, mediante el acceso a los diferentes soportes digitales. En todo caso,
el acceso a esta fuente de prueba se producira por las partes en conflicto o por la autoridad
publica, en ejercicio de las funciones legalmente previstas y sin vulnerar los derechos

fundamentales que puedan verse afectados.

La segunda fase radica en la incorporacion al proceso de la informacién obtenida,
siempre que sea relevante para el objeto del proceso y sirva para acreditar extremos rela-
tivos al mismo. Por tanto, dicha informacién debe ser pertinente, Gtil, licita, y cumplidora

de los requisitos procesales establecidos®’.

Finalmente, llega el momento de la valoracién de la informacion aportada al pro-

ceso por parte del Juez o Tribunal, conforme a los principios que resulten de aplicacion.

Partimos de que en la configuracion de nuestro proceso penal existen dos fases
diferenciadas con claridad: la de investigacion del hecho delictivo, denominada de ins-
truccion y dirigida por el érgano instructor (que, de momento, al menos en términos for-
males, sigue siendo el juez de instruccion), y la de enjuiciamiento del hecho delictivo
averiguado, que se sustancia ante el 6rgano sentenciador que corresponda en funcion de
las normas de competencia funcional. Ademas de esas dos, es de obligada mencién, aun-
que sea por guardar la debida l6gica, la de ejecucion, que tendré lugar tras la de enjuicia-

miento, si la sentencia es condenatoria.

Desde esa perspectiva, las diligencias de investigacion que se adopten y ejecuten
en esa primera fase de instruccion no son sino los recursos o herramientas con los que el
poder pablico puede contar para averiguar las circunstancias que permitan comprobar la
realidad de unos hechos presuntamente delictivos y, en su caso, verificar su autoria. Es
posible, incluso, que esta actividad indagatoria tenga lugar antes de la propia incoacion

del proceso de instruccion judicial.

Ahora bien, esta actividad instructora o indagatoria se encuentra regulada, del
mismo modo que también lo esta la actividad probatoria, con el objeto de delimitar los
cauces por los que, en definitiva, puede perseguirse la verdad material. En ningin caso

podria conllevar la renuncia o transgresion de unos principios que se entienden como

87 |bid., p. 44.
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irrenunciables y se plasman en los derechos fundamentales, tanto de contenido procesal
(juez ordinario predeterminado por la ley, defensa, asistencia letrada, presuncion de
inocencia, y demaés del articulo 24 CE.) como de contenido material (libertad ambulatoria,
intimidad, inviolabilidad domiciliaria, secreto de las comunicaciones personales, y res-

tantes derechos fundamentales).

Es necesario aclarar que el objeto principal de nuestra investigacion es la fase de
obtencion de la prueba, referida al acceso a las fuentes de la prueba electronica que, como
hemos referido, estd compuesta por los datos informaticos almacenados en un dispositivo
electronico o transmitidos electronicamente mediante redes de comunicacion abiertas o
restringidas. Este acceso tendra lugar porque lo efectle la autoridad publica en sede de
instruccion, sin perjuicio del acceso que pueda efectuar un tercero al dato informatico,
debiendo tenerse presente en ambos casos los minimos imperativamente impuestos por

la vigencia de los derechos fundamentales.

En cuanto al acceso a datos informaticos contenidos en dispositivos electrénicos,
es posible que lo realice tanto la parte procesal como la autoridad competente en el marco
de un proceso penal. En ambos casos, el acceso al dato informético contenido en un sis-
tema o equipo informatico puede efectuarse previa aprehension del soporte fisico, bien
porque se encuentre legitimamente en poder del que pretende acceder a su contenido (que
también puede que esté legitimado para dicho acceso), bien porque se encuentre en poder
de un tercero que tenga el deber de colaborar con la autoridad publica, o, finalmente,
porque la autoridad publica orqueste un sistema de acceso telematico, sin necesidad de

detentar fisicamente el soporte de los datos.

En los supuestos de acceso a datos por parte de particulares o terceros, puede su-
ceder que los mismos se encuentren en un dispositivo titularidad de la propia parte intere-
sada que los hara valer en el proceso. La licitud, en este supuesto, no supondria un pro-
blema fundamental; los principales escollos se encontrarian en la fase de incorporacion
al proceso y su valoracion. En este sentido, hay que recordar que el articulo 11 b) de la
Ley 4/2015, de 27 de abril, del Estatuto de la Victima del delito, prevé que toda victima
tenga derecho a “comparecer ante las autoridades encargadas de la investigacion para

aportarles las fuentes de prueba y la informacion que estime relevante para el
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esclarecimiento de los hechos®. Sin embargo, puede suceder también que los datos se
encuentren contenidos en un dispositivo ajeno y que el contenido del mismo deba ser
aportado por una orden judicial o en cumplimiento de un deber de colaboracién legamente
previsto, en cuyo caso dicha aportacion seria licita. También es posible que dicho acceso
se produzca sin elemento habilitador alguno, por lo que el acceso a los datos habria vul-

nerado los derechos fundamentales de su titular y la prueba habria devenido ilicita.

Por otro lado, en los supuestos de datos a los que accede la autoridad publica com-
petente en el proceso penal, debe recordarse que existen varias posibilidades: la aprehen-
sion del propio dispositivo encontrado fuera de lugar cerrado, la diligencia de entrada y
registro en lugar cerrado con ocupacién del dispositivo o de la informacion relevante, la
posibilidad de acceder al contenido del sistema informatico sin necesidad de proceder a
la aprehension fisica del equipo informatico, el acceso a la informacion contenida en un

servidor desde uno de los puestos de la red, y los registros transfronterizos.

En el caso de datos que sean accedidos mientras estaban siendo transmitidos por
redes de comunicacion, cabe distinguir entre aquellos que pueden considerarse incluidos
en un proceso de comunicacion de aquellos que simplemente estén siendo objeto de trans-
mision electronica, pero no de una comunicacion. En el primer caso, el dato puede ser
obtenido por uno de los comunicantes, que es el supuesto en el que una de las personas
participantes en el proceso de comunicacién accede al dato y dispone de €él para preparar
su ulterior incorporacién al proceso; o por un tercero no comunicante (que, principal-
mente, podra ser el poder publico, ademas de otros sujetos terceros obligados a colaborar
con las autoridades. En el segundo supuesto, esto es, cuando el dato se transmite a través
de una red de comunicacién sin formar parte de un proceso comunicativo, nos referimos
a contenidos de paginas web, historial de navegacion, perfiles publicos y otras posibili-
dades que conforman las llamadas fuentes abiertas, a las que nos referiremos posterior-

mente.8

Es necesario, asimismo, realizar una distincion ente fuente y medio de prueba.
Como es sabido, fuente de prueba es un concepto referido a la propia realidad material,

que existe de forma previa e independientemente del proceso. En ese sentido, es el

8 RODRIGUEZ ALVAREZ, A., “Proceso penal y redes sociales: aportacion por las partes de la informacion
contenida en ellas”, en El proceso penal: Cuestiones fundamentales, 2016, pp. 339-348, Tirant lo Blanch,
2016, p. 313, fecha de consulta 16 marzo 2020.

8 RODRIGUEZ ALVAREZ, A., “Proceso penal y redes sociales”, cit.
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elemento de la realidad material sobre el que posteriormente se pretendera construir la
conviccion®, los elementos que existen en la realidad al margen del proceso y convencen

sobre datos de hecho.

El medio de prueba, por el contrario, es un concepto referido a la virtualidad del
propio proceso judicial y, Unicamente, tiene sentido dentro del propio proceso. En ese
sentido, es el conducto mediante el que se verifica la actividad consistente en traer al
proceso la realidad contenida en la fuente de prueba, disciplina la incorporacion y practica

de la prueba. En este caso son limitados y estan regulados.

En definitiva, y atendiendo al medio electronico, la fuente de prueba es la realidad
electronica tal y como se haya producido, mientras que el medio de prueba es la forma en
que dicha realidad electrdnica se aporta al proceso. En esta cuestién hay que llamar la
atencion sobre el hecho de que la acelerada evolucion tecnolodgica y la utilizacion masiva
de herramientas informaticas en todos los aspectos de la vida actual, en continua expan-
sién, genera constantemente nuevos instrumentos informaticos que no son sino nuevas
fuentes de prueba (piénsese en la evolucion de los medios de mensajeria, de los formatos
y soportes, e incluso de la localizacion de los datos).

Sin embargo, esa constantemente creciente variedad de fuentes probatorias no ha
encontrado una tendencia paralela en cuanto a la figura de los medios de prueba legal-
mente previstos, que continGan siendo los del articulo 299.2 LEC.%! Esta decision del
legislador solamente puede explicarse desde la idea de los diferentes medios informaticos
no consiguen alterar la naturaleza de la fuente de prueba —el dato informético—, que —se

entiende— se mantiene inalterable.

En afadidura, es probable que las diligencias de investigacion, ademas de para
comprobar la existencia del hecho delictivo y averiguar las personas que deban responder
como autores (en sus diferentes gradaciones) de los mismos, sirvan para preparar y con-
tener la prueba que habra de practicarse en el juicio oral, pues a ellas corresponde la fun-
cion el descubrimiento y aseguramiento de las fuentes probatorias. La fuente de prueba

de la prueba electrénica, el dato informatico, es naturalmente fragil, dictil y de muy facil

% DELGADO MARTIN, J., Investigacion tecnoldgica y prueba digital en todas las jurisdicciones, cit., p. 41.
°L |bid.
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variabilidad®, esto es, es naturalmente volatil, especialmente cuando se trata de datos
alojados en la red. Esta circunstancia comporta que las figuras de su preconstitucion, o
incluso la anticipacion de su préctica, adquiera una especial relevancia. En concreto, el
resultado de cualquier diligencia de investigacion consiste en la obtencion de datos, de
informacidn, que puedan constituir el punto de partida de nuevas diligencias, ser el so-
porte de la imputacion formal o de los escritos de acusacion, o incluso cuando proceda
ser considerados como pruebas preconstituidas y fundamentar una futura sentencia de

condena.®®

En ese sentido, debe tenerse en cuenta que el conjunto normativo introducido con
la LO 13/2015 se dirige de manera especifica a la llamada “fase de obtencion de prueba”,
y pretende abordar la problematica que surge durante la averiguacion digital de los hechos
que constituyen el delito investigado. Sobre este particular, hay que recordar que en la
fase de instruccion pueden diferenciarse dos tipos de pruebas: las preconstituidas y las
anticipadas. Ambas se diferencian desde un punto de vista subjetivo, en la medida en que
la primera puede prepararse por el Ministerio Fiscal y la Policia Judicial —y accedera al
procedimiento como prueba documental—, pero la segunda exige la intervencion del Juez

de Instruccion, en tanto que supone el adelantamiento de su practica®.

La prueba preconstituida, por su naturaleza y utilidad, se refiere a hechos irrepe-
tibles que, por las circunstancias que le son inherentes, no pueden ser trasladados al mo-
mento del juicio oral. Para evitar que el enjuiciamiento se realice sin acceder a elementos
de hecho fundamentales, es posible que dichas fuentes de prueba se analicen y queden
plasmadas —con las debidas garantias— en una prueba documental, que si lleva la realidad
al proceso. En ese sentido, la prueba preconstituida tiene un caracter asegurador de los
indicios y fuentes de prueba, en la medida en que permite su introduccion en el juicio oral

a traveés de la lectura de documentos, conforme a lo previsto en el articulo 730 LECrim.

Ademas de lo anterior, no puede olvidarse que también es posible que los propios
sujetos pueden realizar las actuaciones necesarias para preconstituir la prueba antes del

inicio del procedimiento, incorporando el dato informatico (fuente de prueba) a

92 MENDIZABAL, R. T.; GUILLEN, J. F.; PEREZ, J. C., “La obtencion de la prueba electronica, su acceso al
proceso civil y la garantia de derechos en material penal”, Economist & Jurist, vol. 20, 163, 2012, Global
Economist & Jurist.

% NADAL GOMEZ, I., “El Régimen de los hallazgos casuales en la Ley 13/2015, de modificacion de la ley
de Enjuiciamiento criminal”, cit., p. 22.

% GIMENO SENDRA, J. V., Derecho procesal penal, 2% ed., Civitas-Thomson Reuters, Madrid, 2015.
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cualquiera de los medios de prueba previstos en derecho (documento fisico, documento
electronico, e incluso mediante dictamen pericial), en los que podra asumirse la interven-
cién de una empresa que preste servicios de certificacion, segun el Reglamento (UE)
910/2014 relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior. En todos estos casos seria recomenda-
ble la intervencidn de un fedatario pablico que levante acta en la que recoja el contenido
de la fuente de prueba que pretenda llevarse posteriormente al procedimiento®.

C. MODALIDADES DE FUENTE DE PRUEBA ELECTRONICA

La doctrina® distingue dos modalidades fundamentales de fuente de prueba elec-
tronica en funcion del estado en que se encuentren los datos intervenidos: los datos o
informaciones almacenados en un dispositivo electronico y los datos transmitidos por
cualesquiera redes de comunicacion, abiertas o restringidas, como Internet, redes de tele-
fonia fija y mdvil, u otras. Esta distincidn es importante, porque afecta a las diferentes
diligencias de investigacion tecnologica que realizara la policia judicial en el ejercicio de

sus funciones de averiguacion del delito.

De esa manera, por un lado, se distinguen los supuestos de acceso e incorporacién
al proceso de informacidn contenida y en reposo en dispositivos electronicos, sean siste-
mas informaticos, aparatos informéaticos o medios de almacenamiento masivo de memo-
ria. En ese sentido, el articulo 19 del Convenio de Budapest®’ se refiere al registro y con-
fiscacién de datos informaticos contenidos “en un medio de almacenamiento de datos en
el que puedan almacenarse datos informaticos” y “en un sistema informatico o una parte
del mismo asi como los datos informaticos almacenados en €l” y, segtn el articulo 1 del
mismo, por sistema informatico se entiende “todo dispositivo aislado o conjunto de dis-
positivos interconectados o relacionados entre si, siempre que uno o varios de ellos per-

mitan el tratamiento automatizado de datos en ejecucion de un programa”.

Por otro lado, se distinguen los supuestos de acceso e incorporacion al proceso de
informacidn que se encuentre en transito por ser objeto de una transmision electrénica
mediante redes de comunicacion. A su vez, en estos supuestos puede distinguirse entre

aquellos casos en los que la informacion se transmite en un proceso de comunicacion,

% DELGADO MARTIN, J., Investigacion tecnoldgica y prueba digital en todas las jurisdicciones, cit., p. 75.
% |bid., p. 42.

% “Instrumento de Ratificacion del Convenio sobre la Ciberdelincuencia, hecho en Budapest el 23 de no-
viembre de 2001 (BOE-A-2010-14221)".
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esto es, en un proceso de transmision de informacidn entre un transmisor y un receptor a
través de redes de comunicacion abiertas o restringidas, y aquellos en los que la informa-
cién se transmite, también a través de redes de comunicacion abiertas o restringidas, pero
sin existir un proceso de comunicacion entre personas determinadas o determinables, sino
exclusivamente entre dispositivos. En estos Gltimos supuestos las garantias del articulo
18 CE operan con menor intensidad y la Policia Judicial, como veremos en multiples
ocasiones a lo largo de este trabajo, podréa adoptar medidas de investigacion sin necesidad

de autorizacion judicial al respecto.

En otro orden de cosas, es necesario sefialar también que, en materia de prueba
electrénica, la doctrina coincide en afirmar que no hay un catalogo estricto de las mismas,
sino que debe aplicarse un criterio de numerus apertus®. En tal sentido, se ha distinguido
entre pruebas electronicas creadas directamente a través de la informatica (cookies, tags,
logs, y demas informacion que no dispone de formato fisico por naturaleza); pruebas
electrénicas que proceden de medios de reproduccion o archivos electronicos, pero que
representan una parte sensible de la realidad (fotografias, videos, grabaciones de audio);
pruebas electronicas que se presentan mediante un hardware informatico en si mismo
(componentes informaticos); y pruebas electrénicas mixtas (una prueba pericial electro-

nica, por ejemplo).
D. DATOS DE TRAFICO Y DATOS DE ABONADO

Es necesario poner también en correlacion estas distinciones con la oportuna di-
ferenciacion entre datos de trafico y datos de abonado. Los primeros pueden definirse
como “todos aquellos relativos a la comunicacion por medio de sistema informatico, ge-
nerados por el sistema informético que forma parte de la cadena de comunicacion, indi-
cando origen, destino, ruta, hora, fecha, tamafio, duracion o tipo de servicio subya-
cente”®®, mientras que los segundos quedan definidos en el articulo 18.3 del Convenio de
Budapest, que indica que por datos de abonado ““se entendera toda informacion, en forma
de datos informaticos o de cualquier otra forma, que posea un proveedor de servicios y
esté relacionada con los abonados a dichos servicios, excluidos los datos sobre el trafico

0 sobre el contenido, y que permita determinar: a) El tipo de servicio de comunicaciones

% BUENO DE MATA, F., “Espafia”, cit., p. 578.

9 CALVO LOPEZ, D., “Capacidades de actuacion del Ministerio Fiscal y la Policia Judicial tras la reforma
procesal operada por la Ley Organica 13/2015: en especial la obtencion de direcciones IP y numeraciones
IMEI e IMSI (apartados K) a M) del art. 588 ter de la LECrim)”, cit., p. 7.
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utilizado, las disposiciones técnicas adoptadas al respecto y el periodo de servicio; b) la
identidad, la direccién postal o geogréfica y el nimero de teléfono del abonado, asi como
cualquier otro nimero de acceso o informacion sobre facturacion y pago que se encuentre
disponible sobre la base de un contrato o de un acuerdo de prestacion de servicios; c)
cualquier otra informacion relativa al lugar en que se encuentren los equipos de comuni-

caciones, disponible sobre la base de un contrato o de un acuerdo de servicios”.

La distincion es fundamental porque la ley y la jurisprudencia vienen conside-
rando a los datos de trafico como parte del proceso comunicativo, quedando por tanto
incluidos en la proteccion dispensada por el articulo 18.3 CE, que establece el monopolio
jurisdiccional sobre su limitacion. Por el contrario, los datos de abonado, en tanto que no
se consideran como parte de un proceso de comunicacion, quedan protegidos Unicamente
por el articulo 18.4 CE, que permite su afeccion sin necesidad de previa autorizacion

judicialt®,

A tal efecto, se ha entendido que son datos de trafico aquella informacion de iden-
tificacion de los medios de comunicacion emisores y receptores generados en el marco

de la conduccién de una comunicaciénot,

En el mismo sentido, la STS 247/2010, de 18 de marzo, distingue entre “datos
personales externos o de trafico que hacen referencia a una comunicacion concreta 'y con-
tribuyen a desvelar todo o parte del secreto que protege el articulo 18.3 CE; y b) datos o
circunstancias personales referentes a la intimidad de una persona (articulo 18.1 CE),
pero autdbnomos o desconectados de cualquier comunicacién, que caeran dentro del dere-
cho a la proteccion de datos informaticos o habeas data del articulo 18.4 CE que no pue-

den comprometer un proceso de comunicacion”.

En todo caso, debe tenerse en cuenta que, conforme a lo expuesto, no todos los
datos de trafico generados y externos al contenido de la comunicacion merecen el amparo
del articulo 18.3 CE, pues dicho tratamiento solamente correspondera a aquellos que con-
tienen informacidén intimamente ligada al secreto de lo comunicado, por revelar el origen

y destino de la misma, su momento y duracion, el volumen de informacién transmitida y

100 Ibid., p. 8.
101 GIMENO SENDRA, J. V., “La Prova preconstituida de la policia judicial”, Revista catalana de seguretat
publica, 22, 2010, Institut de Seguretat Publica de Catalunya.
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el tipo de comunicacion entablada'®?. Por el contrario, al resto de datos de trafico (IMSI,
IMEI 'y demés etiquetas identificativas y datos de conexidn) correspondera el tratamiento
correspondiente al articulo 18.4 CE.

En ese sentido, la misma STS 247/2010, de 18 de marzo, continuaba indicando
que “la absoluta equiparacion de todo tipo de datos de tréfico o externos o la inclusion de
todos ellos dentro del derecho al secreto de las comunicaciones comportaria un auténtico
desenfoque del problema, pues incorporaria en el &mbito de la proteccion constitucional
del articulo 18.3, circunstancias cuyo tratamiento juridico no deberia separarse del que se
dispensa a la proteccion de datos o al derecho a la autodeterminacion informética del
articulo 18-4 C.E. (veéase por todas S.T.S. 249 de 20-5-2008)”. Este es también el parecer

de la Fiscalia General del Estado en su Circular 1/2013, de 11 de enero®,

También se ha distinguido entre los datos de naturaleza dinamica y los datos es-
taticos. A dicha distincion se refiere la Fiscalia General del Estado cuando afirma que
“los primeros son los que se generan durante un proceso de comunicacion, mientras que
los segundos aparecen almacenados en las bases de datos de los prestadores de servicios
de comunicacion para posibilitar esas comunicaciones, pero no se generan como conse-
cuencia de una comunicacion concreta”. La STS 740/2017, de 16 de noviembre, también
identifica a los datos estaticos como aquellos en los que el proceso comunicativo ha fina-

lizado, asi como los de identificacion.

Tampoco puede desatenderse la definicion que, a estos efectos, contiene el Real
Decreto 424/2005, de 15 de abril, por el que se aprueba el Reglamento sobre las condi-
ciones para la prestacion de servicios de comunicaciones electronicas, el servicio univer-
sal y la proteccion de los usuarios, cuando indica en su articulo 64, que por dato de trafico
debe entenderse “cualquier dato tratado a efectos de la conduccion de una comunicacion

a través de una red de comunicaciones electronicas o a efectos de su facturacion”.

La distincion entre datos de trafico y datos de abonado ha trascendido a nuestro

ordenamiento juridico mediante el articulo 588 ter b) LECrim, al referirse al contenido

102 CaLvO L6PEZ, D., “Capacidades de actuacion del Ministerio Fiscal y la Policia Judicial tras la reforma
procesal operada por la Ley Organica 13/2015: en especial la obtencion de direcciones IP y numeraciones
IMEI e IMSI (apartados K) a M) del art. 588 ter de la LECrim)”, cit., p. 8.

103 «Circular 1/2013, de 11 de enero, sobre pautas en relacion con la diligencia de intervencién de las co-
municaciones telefonicas.”, fecha de consulta 29 abril 2020, en https://www.boe.es/buscar/doc.php?colec-
cion=fiscalia&id=FI1S-C-2013-00001&tn=2.
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de las comunicaciones, a los datos electrénicos de trafico o asociados al proceso de co-
municacion y a los que se generen con independencia del establecimiento o no de una
concreta comunicacion. Sin embargo, la distincién entre datos de trafico dindmicos y da-
tos de trafico estaticos no queda prevista de manera expresa en nuestro ordenamiento, a
pesar de que puede deducirse que “la solicitud de datos dindmicos (vinculados a una co-
municacién) exige autorizacion judicial, mientras que la solicitud de datos de tréfico es-
taticos (no vinculados a ninguna comunicacion) puede realizarse de manera indepen-
diente a una autorizacion judicial.”'® En ese sentido, el articulo 588 ter j) LECrim regula
la incorporacidn al proceso de datos de trafico o asociados que se encuentren vinculados
a procesos de comunicacion, que requeriran siempre autorizacion judicial, y los articulos
588 ter k) al 588 ter m) LECrim prevén el acceso a determinados datos de identificacion

de usuarios o dispositivos, que no requieren autorizacion judicial'®.

Tampoco puede desatenderse la pertinencia de obtener un acta notarial de presen-
cia que dé fe de lo que el notario perciba por sus sentidos®®.

E. REFERENCIA A LA SITUACION ACTUAL DE LA PRUEBA ILICITA

No podemos finalizar este capitulo sin hacer una referencia, siquiera breve, a la
situacion en la que actualmente se encuentra el instituto de la prueba ilicita y la consi-

guiente regla de exclusion, de acuerdo con la doctrina de nuestro Tribunal Constitucional.

Desde una aproximacion conceptual, el instituto de la prueba ilicita y la regla de
exclusion plantea el interrogante de si el ejercicio del ius puniendi del Estado puede ejer-
citarse de cualquier modo y sin limitacion alguna o si, por el contrario, existen limites
irrenunciables a la hora de ejercer la funcidn jurisdiccional. Como se ha indicado, no
puede olvidarse que, aunque la averiguacion de hechos delictivos constituye una actividad

gue encierra un interés especialmente merecedor de proteccion en el Estado de derecho,

104 ARRABAL PLATERO, P., La prueba tecnoldgica: aportacion, practica y valoracion, Tirant lo Blanch,
Valencia, 2019, p. 162.

105 «Circular 2/2019, de 6 de marzo, de la Fiscal General del Estado, sobre interceptacion de comunicaciones
telefonicas y telemdticas.”, fecha de consulta 25 abril 2020, en https://www.boe.es/dia-
rio_boe/txt.php?id=BOE-A-2019-4241.

106 DAVARA RODRIGUEZ, M. A. Y OTROS, Delitos informaticos, cit., p. 254.
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es también funcién del Estado la de garantizar los derechos de los ciudadanos, especial-

mente, los elevados a categoria de fundamentales®?’.

Como es sabido, la figura de la prueba ilicita ha atravesado diferentes teorias desde

su nacimiento, que son las que pasamos a sefialar a continuacion.®

a) Teoria directa

La teoria directa aparece con el caso Weeks v. United States, de 1904, en el que,
con ocasion de una documentacion hallada en un registro ilicito, viene a afirmarse que el
castigo de los culpables no debe llevarse a cabo sacrificando los derechos fundamentales
garantizados constitucionalmente. Posteriormente, esta postura se confirmaria en la sen-

tencia del caso Mapp vs. Ohio.

En Espafa, el TC se pronuncio a favor de dicha teoria en su STC 114/1984, de 29
de noviembre, que mantiene la inadmisibilidad en el proceso de las pruebas obtenidas con

violacién de derechos fundamentales.

A pesar de gque la sentencia se referia a una grabacién de una conversacion obte-
nida por uno de sus interlocutores, concluyendo que dicha practica no vulnera el secreto
de las comunicaciones, también afirma que no pueden ser recibidas en sede jurisdiccional,
por impertinentes desde el punto de vista constitucional, aquellas pruebas obtenidas de
manera antijuridica, dado el valor preferente del sistema de derechos fundamentales®.
No obstante, la anterior postura devino al poco tiempo inutil por ineficiente, pues no ofre-
cia proteccién frente a aquellas pruebas que se obtuvieran sin conculcar derechos funda-
mentales, pero derivando de otras pruebas o indicios obtenidos de manera ilicita.

b) Teoria indirecta o refleja

La insuficiente proteccion que dispensaba la teoria directa, junto con la entrada en
vigor del articulo 11.1 LOPJ, que extendia la prohibicién de valoracion a los resultados

indirectos de las pruebas obtenidas con vulneracion de derechos fundamentales, provocé

107 ARMENTA DEU, T., “Prueba ilicita y regla de exclusion: perspectiva subjetiva”, en Derecho probatorio
y otros estudios procesales: Vicente Gimeno Sendra. Liber amicorum, 2020, pp. 117-140, Ediciones Juri-
dicas Castillo de Luna, 2020, p. 118.

108 A este respecto, son también reiterados los pronunciamientos que recuerdan que la indeterminacion del
articulo 11.1 LOPJ ha provocado que exista cierta indeterminacion en cuanto a la aplicacion de la regla de
la exclusion de la prueba ilicitamente obtenida en nuestro pais

109 ASENCIO MELLADO, J. M., “Prueba ilicita: declaracion y efectos”, Revista General de Derecho Procesal,
26, 2012, lustel.
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que por nuestros tribunales se adoptara la teoria indirecta, o refleja, o teoria de los frutos
del &rbol envenenado, aparecida por vez primera en la sentencia Co. Inc v. United States,
en 1920.

Nuestro Tribunal Supremo adopta esta doctrina con ocasion de las SSTS
210/1992, de 7 de febrero, y 814/1992, de 7 de abril, pudiendo citarse también, entre
otras, las 22783/1993, de 13 de diciembre, 311/1994, de 19 de noviembre, 1284/1994, de
17 de junio, 2054/1994, de 26 de noviembre, 799/1996 14 de octubre, y 985/1996, de 27

de noviembre.

El Tribunal Constitucional, por su parte, se pronuncia en el mismo sentido en la
STC 85/1994, de 14 de marzo, en la que concluye que “todo elemento probatorio que
pretendiera deducirse del contenido de las conversaciones intervenidas no debi6 ser ob-
jeto de valoracién probatoria, ya que la imposibilidad de admitir en el proceso una prueba
obtenida violentando un derecho fundamental no sélo deriva directamente de la nulidad
de todo acto violatorio de los derechos reconocidos en el Capitulo Segundo del Titulo |
de la Constitucion, y de la necesidad de confirmar, reconociéndolas efectivas, las contra-
venciones de los mismos (...), sino ahora también en el plano de la legalidad en virtud de
lo dispuesto en el art. 11.1 de la Ley Organica del Poder Judicial”. Otras importantes son
las SSTC 114/1984, de 29 de noviembre; 107/1985, de 7 de octubre; 64/1986, de 21 de
mayo; 80/1991, de 15 de abril; 85/1994, de 14 de marzo; 86/1995, de 6 de junio;
181/1995, de 11 de diciembre; 49/1996, de 26 de marzo; 54/1996, de 26 de marzo;
81/1998, de 2 de abril; 69/2001, de 26 de marzo*°.

De acuerdo con esta teoria, resulta fundamental distinguir entre la denominada
prueba diferente, que es la prueba distinta pero derivada de aquella obtenida con vulne-
racion de derechos fundamentales, y la prueba independiente, que es la que, ademas de
ser diferente, no guarda conexién alguna con la referida transgresion del derecho funda-
mental. La primera es ilicita y no puede conformar juicio probatorio; la segunda, si. Esta
distincion, como podré apreciarse, no resulta en absoluto facil, siendo necesario no sélo
estar a las circunstancias del caso concreto, sino construir reglas generales que permitan

establecer con la suficiente seguridad juridica cuando una prueba es independiente.

110 ARRABAL PLATERO, P., La prueba tecnoldgica, cit., p. 79.
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En esa labor, han aparecido los conceptos de independencia material, conexion de

antijuridicidad y descubrimiento inevitable.

El primero de dichos conceptos hace referencia a una independencia per se entre
la prueba obtenida ilicitamente y aquella que se obtiene sin tener nada que ver con la
primera. Asi, se ha entendido como pruebas independientes la confesion del acusado o la
declaracion de un testigo (SSTC 86/1995, de 6 de junio y 54/1996, de 26 de marzo, entre

otras muchas).

El segundo parte de la regla del “nexo causal atenuado”, como ponderacion de
intereses para acreditar la desconexion de antijuridicidad. La STC 320/2011, de 22 de
abril, expone el funcionamiento del criterio cuando indica que a tal fin se ha establecido
una doble perspectiva: una perspectiva interna, que atiende a la indole y caracteristicas
de la vulneracidn del derecho constitucional afectado (qué garantias de la injerencia en el
derecho se han visto menoscabadas y en qué forma), asi como al resultado de la infraccién
(el conocimiento adquirido) y una perspectiva externa, que atiende a las necesidades esen-
ciales de tutela que la realidad y efectividad del derecho conculcado exige. Ambos crite-
rios son de igual importancia, pues sélo si la prueba refleja resulta juridicamente ajena a
la vulneracién del derecho y la prohibicién de valorarla no viene exigida por las necesi-
dades esenciales de tutela del mismo cabra entender que su efectiva apreciacion es cons-
titucionalmente legitima, al no incidir negativamente sobre ninguno de los dos aspectos

que configuran el contenido del derecho fundamental sustantivo.

Ese doble rasero también ha sido referido en la STC 81/1998, que venia a identi-
ficarlas con una perspectiva natural y otra juridica. Conforme a ello, la perspectiva natural
supondria que la prueba refleja derive materialmente de la inicialmente declarada nula; la
perspectiva juridica, referida a la secuencia de derechos afectados y a si, en fin, desde un
punto de vista interno, su inconstitucionalidad se trasmite o no a la prueba obtenida por

derivacion de aquella

Desafortunadamente, y como se puede deducir, el criterio de la conexion de anti-

juridicidad implica que los tribunales deban realizar una valoracién de cada caso concreto
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con base en “juicios de experiencia”, lo que afecta gravemente a la seguridad juridica de

los ciudadanos!!?, ademas de carecer de escaso respaldo legal.!'?

Por Gltimo, el descubrimiento inevitable pretende atender a la circunstancia de que
la prueba derivada hubiera sido igualmente conocida por otras vias independientes, res-
petuosas con los derechos fundamentales, segln las reglas de la experiencia.''® Supone,
en definitiva, “la admision de validez de la prueba derivada de forma natural de otra in-
constitucional en todos aquellos casos en que se considere que, si no se hubiera producido
la violacién del derecho fundamental, la prueba contaminada habria terminado por ser
inevitablemente adquirida de forma independiente durante el normal curso de la investi-
gacion”!*, Tanto el Tribunal Supremo como el Tribunal Constitucional se refieren a este
criterio en multitud de pronunciamientos, pero la doctrina lo ha criticado sobre la base de
que parte de reconstrucciones de casos hipotéticos que no tienen por qué tener anclaje en
la realidad®.

C) Situacion actual de la prueba ilicita

Silas SSTC 114/1984, de 29 de noviembre, y 85/1994, de 14 de marzo, supusieron
hitos fundamentales en el régimen de la prueba ilicita en nuestro pais, la STC 97/2019,

de 16 de julio, ha supuesto una modificacion radical de dicho instituto.

La referida sentencia desestima un recurso de amparo formulado contra la archi-
conocida STS 471/2017, de 23 de febrero*8, en la que el Tribunal Supremo, abandonando
su postura mayoritaria de excluir el valor probatorio de las fuentes probatorias obtenidas

ilicitamente por un particular'!’, afirma “la posibilidad de valorar una fuente de prueba

111 ASENCIO MELLADO, J. M., “La exclusién de la prueba ilicita en la fase de instruccién como expresion
de garantia de los derechos fundamentales”, Diario La Ley, 8009, 2013, Wolters Kluwer.

112 ASENCIO MELLADO, J. M., “La STC 97/2019, de 16 de julio. Descanse en paz la prueba ilicita”, cit., p.
3.

113 ARRABAL PLATERO, P., La prueba tecnoldgica, cit., p. 92.

114 GALVEZ MuRoz, L. A., La ineficacia de la prueba obtenida con violacién de derechos fundamentales:
normasy jurisprudencia (TEDH, TC, TS, TSJ y AP) en los ambitos penal, civil, contencioso—administrativo
y social, Thomson Reuters Aranzadi, 2003.

115 FERNANDEZ ENTRALGO, J., “Prueba ilegitimamente obtenida”, Jueces para la democracia, 7, 1989, Jue-
ces para la Democracia.

116 Caso Falciani, referido al reconocido robo de la lista Belarmino Falciani, que inclufa cantidad ingente
de informacion bancaria sobre titulares de fondos gestionados por la entidad suiza HSBC, sustraida por un
empleado de la entidad y a través de la cual se iniciaron varios procesos por delito fiscal, procesos en los
que, en lo que nos interesa ahora, se denunci6 la procedencia ilicita de la informacién y, en consecuencia,
la imposibilidad de considerarla como elemento de cargo para enervar la presuncion de inocencia..

117 SSTS 239/2014, de 1 de abril, 596/2013, de 26 de junio y 1066/2009, de 4 de noviembre, entre otras
muchas.
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obtenida por un particular con absoluta desconexion de toda actividad estatal ajena en su
origen a la voluntad de prefabricar pruebas, [...] ya que la prohibicion de valorar pruebas
obtenidas con vulneracion de derechos fundamentales cobra su genuino sentido como
mecanismo de contencidn de los excesos policiales en la busqueda de la verdad oculta en
la comision de cualquier delito”. En definitiva, el Tribunal Supremo declara que no cons-
tituye un supuesto de prueba ilicita aquella obtenida por un particular con desconexién
total y absoluta de actividad estatal, ajena a la voluntad de prefabricar pruebas.

Como decimos, la STC 97/2019 vino a confirmar la referida STS 471/2017, de-
clarando que la garantia de ilicitud de las pruebas obtenidas con vulneracion de derechos
fundamentales no esta contenida por si misma, y de forma auténoma, en el resto de las
garantias del articulo 24.2 CE como deberia suceder a consecuencia de la supremacia de
los derechos fundamentales en el ordenamiento juridico sino que, en realidad, esta inte-
grada dentro del concepto de un proceso justo y equitativo. De este modo, la obtencién
de pruebas con vulneracion de derechos fundamentales ha pasado a ser meramente ins-
trumental y Gnicamente atendible si, ademas, se entiende vulnerada dicha idea de un pro-
ceso justo y equitativo®'®, Es palpable, por tanto, que se retoma el criterio del efecto di-
suasorio frente al de la proteccién incondicional de los derechos fundamentales. La con-
secuencia natural de este giro no puede ser otra que como venimos apreciando la relaja-
cion de la regla de exclusion de la prueba ilicita, al concluir que, en la actualidad, no

resulta necesario mantener un estimulo disuasorio de tal magnitud®.

La decision del Tribunal Constitucional ha sido entendida como un complemento
de la teoria de la conexién de antijuridicidad para limitar ain mas el efecto de la ilicitud
de la prueba, y viene a concluir que “la admision de la ineficacia de tal prueba deriva
siempre de un “juicio de experiencia”, de un analisis de cada caso, de los intereses en

jueg095120

En definitiva, el TC decide en dicha sentencia que la exclusion de la prueba ilicita
debe ser abordada desde las garantias del proceso justo, de manera que deja de ser una

garantia procesal en si misma, para pasar a estar supeditada a un analisis en el caso de

118 ASENCIO MELLADO, J. M., “La prueba ilicita y su triste destino”, en La Administracion de Justicia en
Espafia y en América, Vol. I, Editorial Astigi, Sevilla, 2021, p. 192.

119 ARMENTA DEU, T., “Prueba ilicita y regla de exclusion”, cit., p. 128.

120 ASENCIO MELLADO, J. M., “La STC 97/2019, de 16 de julio. Descanse en paz la prueba ilicita”, cit., p.
17.
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que la prueba asi alcanzada rompa el equilibrio y la igualdad entre las partes. De esta
manera, la prueba ilicita queda degradada a una mera irregularidad procesal, supeditada
a la valoracion de generalidades abiertas y no definidas objetivamente, generando inse-
guridad juridica. Y asi, definitivamente, la ilicitud probatoria queda reconducida a una
simple vulneracion infraconstitucional, supeditada a objetivos de justicia siempre atendi-

bles por encima del valor de los derechos fundamentales!?t,

En esta tendencia apreciable desde el punto de vista historico de sacrificar garan-
tias liberales con la justificacion de obtener una mayor seguridad, es perfectamente posi-
ble que nuestros tribunales flexibilicen, en algunos supuestos, incluso la exigencia de au-

torizacion judicial.

Sin ir mas lejos, y aplicando esta cuestion general a nuestro prioritario objeto de
estudio en una reciente sentencia, nuestro Tribunal Supremo ha alterado de manera sus-
tancial el régimen de garantias aplicable al listado de Ilamadas —no a la agenda de con-
tactos, sino a la relacion de comunicaciones entrantes y salientes, de Ilamadas, recibidas,
realizadas y perdidas— de un teléfono mdvil, afirmando que para dicha actuacion por parte
de la Policia Judicial, no es necesaria autorizacion judicial cuando la medida resulte pro-

porcional.

En particular, dicha sentencia (STS 87/2020, de 3 de marzo), para justificar su
postura, expuso tan solo que “la injerencia se encuentra justificada dada la gravedad de
los hechos, la urgencia y necesidad de investigacion de los participantes en la operacion,
por lo que, ponderando los intereses en juego, puesto en relacion con la motivacion del
auto autorizante de la medida que se remite al atestado policial, la injerencia en la intimi-
dad se encontraba justificada y era proporcional a las circunstancias del caso concreto”.
Precisamente esta es la raiz de la cuestion problematica, pues debe entenderse, a nuestro

juicio, que ello afecta al derecho al secreto de las comunicaciones, no al de la intimidad.

Interesa resefiar que la STS 444/2014, de 9 de junio, llegaba a afirmar lo contrario
cuando, al recordar la admision de los accesos policiales a la agenda de contactos telefo-
nicos sin autorizacion judicial, afirmaba también que “distinto seria el caso si se hubiese
producido el acceso policial a cualquier otra funcién del teléfono movil que pudiera des-

velar procesos comunicativos, como por ejemplo el acceso al registro de llamadas

121 ASENCIO MELLADO, J. M., “La STC 97/2019, de 16 de julio. Descanse en paz la prueba ilicita”, cit.
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entrantes y salientes”. Parece, pues, que en la referida STS 444/2014 el propio Tribunal
Supremo reconoce que tal actuacion supondria una inmisién en el derecho fundamental
al secreto de las comunicaciones, en cuanto que “pudiera desvelar procesos comunicati-
vos”. Automaticamente, ello nos sitia en el terreno del monopolio jurisdiccional en ma-
teria de inmisiones en el referido derecho y, ademas, nos ubica en los articulos 588 ter a)
y siguientes LECrim, relativos a la interceptacion de comunicaciones telematicas, cuya
Unica posibilidad de adopcion urgente queda prevista en el apartado 3 del articulo 588 ter
d) LECrim, exclusivamente para supuestos de actuacion de bandas armadas o elementos
terroristas, previa autorizacion del Ministro del Interior o, en su defecto, del Secretario de
Estado de Seguridad!??,

De igual modo, aungue se entendiera que la referida actuacion supondria tan sélo
un registro de dispositivo de almacenamiento masivo de la informacién, previsto en los
articulos 588 sexies y siguientes LECrim, tampoco se habria cumplido con lo previsto en
el articulo 588 sexies ¢) LECrim para los supuestos de urgencia.

La postura del Tribunal Supremo en el caso analizado, validando una actuacion
policial que no ha seguido el cauce legalmente previsto —588 ter d).3 0 588 sexies c)
LECrim— por entender que constituyd una medida proporcional y justificada conforme a
las circunstancias del caso, supone una manifestacion mas en nuestro sistema judicial del
asentamiento de la idea de que es necesario un cierto sacrificio de derechos fundamentales

para garantizar la seguridad de nuestra sociedad.?®

En realidad, la postura del Tribunal Supremo casa con una Optica que Unicamente
funcione bajo los parametros de eficiencia y eficacia, que desde luego se ha convertido
en uno de los objetivos primordiales de las politicas plblicas desde los Gltimos afios?.

En ese sentido, se aprecia como el argumento de la sentencia convierte el requisito
de la proporcionalidad de la medida en una via de escape para que aquellas diligencias
que, debiendo haber sido autorizadas previamente, no lo fueron. En realidad, la postura

mantenida por el tribunal equivale a afirmar que lo determinante es que la medida sea

122 Exigiendo en todo caso comunicacion inmediata al juez competente en el plazo maximo de 24 horas,
que debera confirmar la medida.

123 ASENCIO MELLADO, J. M., “La prueba ilicita y su triste destino”, cit.

124 |LuACES GUTIERREZ, A. |., “La conformidad en el Anteproyecto de Ley de Medidas de Eficiencia Pro-
cesal del Servicio Publico de Justicia”, en El impacto de la oportunidad sobre los principios procesales
clasicos: Estudios y dialogos, 2021, pp. 289-308, lustel, 2021, p. 289.
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proporcionada, con independencia de que no haya sido sometida a autorizacién previa,
cuando debid serlo, y que dicha proporcionalidad sanara cualquier deficiencia procedi-
mental. Bajo ese punto de vista, resulta que la funcion del 6rgano judicial pasa de ser
autorizante a revisora. Esto, a su vez, implica que esta revision debe efectuarse sin atender
a los resultados de la medida. Pero ¢;actla asi realmente? A nuestro juicio, tanto la STC
97/2019 como la doctrina del TEDH en materia de delitos graves pueden llevar a que los
organos judiciales comprueben la proporcionalidad de la medida transgresora atendiendo
a cudles sean los delitos descubiertos, lo que abriria un peligroso horizonte en lo que se

refiere a la proteccion de derechos fundamentales.

Estas posturas coinciden en cierta medida con la evolucion actual de la teoria de
la prueba ilicita en Estados Unidos, en donde han provocado el declive de la aplicacién
de esta figura en las ultimas décadas, considerando que su principal finalidad, la de di-
suadir al poder publico de investigar los delitos sin vulnerar los derechos y libertades
fundamentales de los ciudadanos, ya se encuentra satisfecha mediante la profesionaliza-
cion de las fuerzas de policia y el incremento de la disciplina policial. A nuestro juicio,
constituye una manifestacion importante de la, a nuestro parecer, discutible tendencia a

limitar derechos y libertades en aras de la seguridad.

El cimulo de cambios operados en la teoria de la prueba ilicita ha provocado que
se eleven voces desde la doctrina reclamando una regulacion especifical?® y con rango de
ley en la materia que indique sin dubitaciones el fundamento de la regla de exclusion
probatoria y las excepciones de dicha regla de exclusion'?®, asi como los criterios que
podran servir para ponderar los intereses en conflicto, a fin de dotar de una minima segu-

ridad juridica al proceso valorativo que debera realizar, en cada caso, el tribunal*?’.

125 Diez-PIcAZO GIMENEZ, |., “Algunas ideas sobre la prueba ilicitamente obtenida”, en Derecho probato-
rio y otros estudios procesales: Vicente Gimeno Sendra. Liber amicorum, 2020, pp. 575-590, Ediciones
Juridicas Castillo de Luna, 2020, p. 577.

126 A VAREZ SANCHEZ DE MOVELLAN, P., “Ponderaciones» judiciales en materia de prueba prohibida y
garantias para la nueva investigacion en el proceso penal”, en Exclusiones probatorias en el entorno de la
investigacion y prueba electrénica, 2020, pp. 105-140, Reus, 2020, p. 116.

127 FUENTES SORIANO, O., “La prueba prohibida aportada por particulares: a la luz de las nuevas tecnolo-
gias”, en Derecho probatorio y otros estudios procesales: Vicente Gimeno Sendra. Liber amicorum, 2020,
pp. 715-744, Ediciones Juridicas Castillo de Luna, 2020, p. 741, fecha de consulta 17 agosto 2021, en
https://dialnet.unirioja.es/servlet/articulo?codigo=7870311.
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6. MARCO NORMATIVO: LA TRASCENDENCIA DE LA REFORMA
OPERADA POR LA LEY ORGANICA 13/2015

A. NOTAS GENERALES

La Ley Orgéanica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjui-
ciamiento Criminal para el fortalecimiento de las garantias procesales, ha introducido
unas sustanciales reformas en materia de diligencias de investigacion que, aunque no pue-

den ser el objeto principal de nuestro estudio, son de obligada mencion.

Con esta reforma, ademas, se han asumido las obligaciones derivadas de la ratifi-
cacion del Convenio de Budapest sobre Ciberdelincuencia de 23 de noviembre de 2011,
que prevé la aplicacion de dichas exigencias no solo a los delitos informéticos en cuanto
tales, sino a toda obtencién de pruebas electronicas, con independencia de la naturaleza
del delito investigado, de conformidad con lo dispuesto en el articulo 14.2 c) del referido

convenio'%,
B. SITUACION ANTERIOR A LA REFORMA

En lo que se refiere a los propios medios de investigacion, hasta la reforma ope-
rada por la LO 13/2015, nuestra LECrim contenia Unicamente la regulacién de los medios

de investigacion “tradicionales™?°.

Sin embargo, estos medios de investigacion, aunque pudieran resultar de utilidad
en la persecucidn del cibercrimen, no eran ni mucho menos suficientes, pues no se ajustan
especificamente al medio en el que la propia conducta se verifica (esto es, el ciberespa-

cio).

En el momento de la aprobacion de la LECrim, las circunstancias tecnoldgicas de
la época provocaron que solamente pudiera contemplar las intervenciones de las comuni-
caciones postales y telegraficas (articulos 579 y siguientes). Tras la aprobacion de la
Constitucion Espafiola de 1978, esta regulacion quedé modernizada con la Ley Organica
4/1988, de 25 de mayo, de Reforma de la Ley de Enjuiciamiento Criminal, que incorpord

las intervenciones o escuchas telefénicas en los apartados 2° a 4° del articulo 579, y con

128 DELGADO MARTIN, J., Investigacion tecnoldgica y prueba digital en todas las jurisdicciones, cit., p. 388.
125 Como el examen del imputado (articulos 385 a 409), el interrogatorio de los testigos (articulos 410 a
455), los informes periciales (articulos 456 a 484), la entrada y registro de lugar cerrado (articulos 545 a
572), el secuestro de libros y papeles (articulos 573 a 578), la intervencion de las comunicaciones postales,
telegraficas y telefonicas (articulos 579 a 588) o la toma de muestras biolégicas del sospechoso (articulo
326.11)
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la Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones
electronicas y a las redes publicas de comunicaciones, que incorporo la regulacion rela-

tiva a la intervencion de los datos electrénicos de trafico®.

Posteriormente, y en lo que interesa a nuestra investigacion, la LECrim fue refor-
mada mediante la LO 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuicia-
miento Criminal para el fortalecimiento de las garantias procesales y la regulacion de las
medidas de investigacion tecnologica. La regulacion en nuestro sistema procesal penal en
lo relativo a la intervencion de las comunicaciones telematicas, asi como el acceso a los
Ilamados datos de tréafico y, en general, cualquier medida de investigacién tecnoldgica,
ha sido extremadamente pobre hasta la reciente reforma introducida por LO 13/2015, que
es una mas de las continuas reformas parciales de las que viene siendo objeto nuestra Ley

de Enjuiciamiento Criminal, ante la dificultad de ejecutar una reforma global*3!,

Hasta la aprobacion de dicha reforma, el evidente vacio legal se ha venido cu-
briendo gracias a normas ajenas al ambito penal y a una abundante jurisprudencia que
trataba de aplicar extensivamente las escasas normas sobre intervenciones telefonicas®®?,
postales y telegréaficas (contenidas en los articulos 579 y siguientes LECrim) al resto de
modalidades comunicativas que iban surgiendo con la revolucién tecnolégica. Esto, aun-
que fuera suficiente para dar cobertura a las actuaciones de investigacion ante la jurisdic-

cion nacional, ha merecido conocidos reproches internacionales.

En efecto, hasta la subsanacion de dicha insuficiencia normativa esta situacion de
anomia fue colmada mediante la jurisprudencia de los tribunales, de los que hay que des-

tacar las posiciones del TEDH y de nuestros tribunales internos.

El TEDH ha exigido tradicionalmente que exista prevision legal de las medidas
limitativas de los derechos reconocidos en el CEDH®, Asi, ha interpretado el concepto
de vida privada previsto en el articulo 8 CEDH en un sentido muy amplio, que incluye
elementos tan dispares como la integridad fisica y psicoldgica de una persona, la identi-

ficacion de su género, el nombre y la orientacion sexual, los datos sobre su salud y

130 GIMENO SENDRA, J. V., Derecho procesal penal, cit.

131 NADAL GOMEZ, |., “El Régimen de los hallazgos casuales en la Ley 13/2015, de modificacién de la ley
de Enjuiciamiento criminal”, cit., p. 2.

132 CUADRADO SALINAS, C., “Registro informatico y prueba digital. Estudio y analisis comparado de la
ciberinvestigacion criminal en Europa”, cit., p. 2.

133 GIMENO SENDRA, J. V., Derecho procesal penal, cit., p. 402.
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pertenencia étnica, y el desarrollo personal, incluyendo el derecho a establecer y desarro-
Ilar relaciones con otros seres humanos y la sociedad en su conjunta. En materia de apli-
cacion de la tecnoldgica a las funciones de investigacion de las conductas delictivas, el
TEDH se ha pronunciado sobre la proporcionalidad de la interceptacion de las telecomu-
nicaciones (SSTEDH Valenzuela Contreras c. Espafia, de 30 de abril de 1998 y Bugallo
c. Espafa, de 18 de febrero de 2003; asi como el auto de inadmision en el caso Abdulkadir
Coban c. Espafia, de 25 de septiembre de 2006), el rastreo e identificacion de una direc-
cion IP (STEDH K.U. c. Finlandia, de 2 de diciembre de 2008), la recopilacion sistema-
tica y el archivo de datos a través de instrumentos tecnoldgicos por parte de las autorida-
des policiales y de seguridad (STEDH Leander c. Suecia, de 26 de marzo de 198), inclu-
yendo los supuestos de datos recopilados de lugares publicos (SSTED Rotaru c. Rumania,
de 4 de mayo de 2000; PG y JH c. Reino Unido ,de 25 de septiembre de 2001; Peck c.
Reino Unido, de 28 de enero de 2003, y 0 Shomovolos c. Rusia, de 21 de junio de 2011),
la utilizacion de micréfonos en residencias privadas (STED Vetter c. Francia, de 31 de
mayo de 2005), el uso del GPS por la policia (STED Uzun c. Alemania, de 2 de septiem-
bre de 2010)*4,

En particular, en su sentencia de 30 de abril de 1998, Valenzuela Contreras c.
Espafia, el TEDH declar6 que, aunque en el articulo 18.3 de la Constitucién Espafiola se
reconoce una base legal en materia de limitacion del derecho al secreto de las comunica-
ciones (al garantizar el secreto de las mismas excepto resolucion judicial), dicho precepto
no podia satisfacer, por si solo, las condiciones exigidas por el CEDH para que pudiera
entenderse que dichas injerencias estaban previstas en la ley y garantizaban el respeto al
derecho a la vida privada y de la correspondencia, superando el juicio de proporcionali-
dad, pues ni en el articulo 18.3 CE ni en ninguna parte del ordenamiento juridico espafiol
se establecia la definicion de las categorias de personas susceptibles de ser sometidas a
vigilancia telefonica judicial, la naturaleza de las infracciones a que puedan dar lugar, la
fijacion de un limite de la duracion de la ejecucion de la medida, las condiciones de esta-
blecimiento de los atestados que consignen las conversaciones interceptadas y la utiliza-

cion y borrado de las grabaciones!®.

134 ORTIZ PRADILLO, J. C., “El impacto de la tecnologia en la investigacion penal y en los derechos funda-
mentales”, cit., p. 321.
135 ORTIZ PRADILLO, J. C., Problemas procesales de la ciberdelincuencia, cit., p. 229.
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Posteriormente, tras la entrada en vigor del articulo 579 LECrim, el TEDH volvié
a condenar a Espafia en su sentencia de 18 de febrero de 2003, Prado Bugallo c. Espafia,
declarando la vulneracion del articulo 8 CEDH por entender que la redaccién del citado
articulo 579 LECrim no colmaba el requisito de la prevision legal de la injerencia al no
ofrecer una reglamentacion exhaustiva de la materia, asi como que la jurisprudencia
creada para colmar el vacio legislativo no era suficiente para evitar la arbitrariedad de los
poderes publicos. En concreto, afirmaba que “las garantias introducidas por la Ley de
1988 no responden a todas las condiciones exigidas por la jurisprudencia del Tribunal,
especialmente en las sentencias Kruslin ¢. Francia y Huvig c. Francia, para evitar los
abusos. Se trata de la naturaleza de las infracciones susceptibles de dar lugar a las escu-
chas, de la fijacion de un limite a la duracién de la ejecucion de la medida, y de las con-
diciones de establecimiento del procedimiento de trascripcion de las conversaciones in-
terceptadas. Estas insuficiencias afectan igualmente a las precauciones a observar, para
comunicar intactas y completas las grabaciones realizadas, a los fines del eventual control

por el juez y la defensa. La Ley no contiene ninguna disposicion en relacion con ello”.

En Espanfia, los tribunales han centrado sus esfuerzos en materia de licitud y admi-
sibilidad probatoria sobre las evidencias obtenidas mediante la aplicacion de tecnologia
a la investigacion criminal, a la vista de la obsoleta legislacion procesal que debia darles
cobertura —con la consiguiente ventaja, todo hay que decirlo— para la investigacion poli-
cial, cuyas técnicas gozaban del mas absoluto secreto. Puede decirse que, desde el primer
momento, nuestros tribunales han considerado legitima la injerencia efectuada por los
poderes publicos cuando se respetaban las pautas establecidas jurisprudencialmente, sin
que la ausencia de regulacion expresa en la ley pudiera determinar, por si sola, la vulne-

racion del derecho fundamental en cuestion®36.

Asi, la doctrina del TC se caracteriza por realizar cambios paulatinos, pasando, en
materia de ilicitud de la prueba por vulneracion de derechos fundamentales, de la teoria
directa a la refleja y de ahi a la teoria de la conexion de antijuridicidad. Aunque el TC
considera necesario establecer una serie de garantias frente a los riesgos existentes para
los derechos y libertades publicas a causa del uso indebido de la informatica en las dili-
gencias de investigacion (STC 173/2011, de 7 de noviembre), su doctrina ha venido evo-

lucionando hasta el punto de aceptar, como sucede en la STC 97/2019, de 16 de julio, la

136 ATS de 18 de junio de 1992 y STC 49/1999, de 15 de abril, y 184/2003, de 23 de octubre.
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eventual validez de pruebas obtenidas con vulneracion de derechos fundamentales cuando
no se vulnera el derecho a un proceso justo y equitativo, atendidas las circunstancias con-

currentes.

Por su parte, el Tribunal Supremo ha dictado multiples resoluciones en materia de
utilizacion de la tecnologia por la policia en sus funciones de investigacion delictiva. La
doctrina®’ distingue tres grupos de resoluciones: aquellas que se refieren al empleo de
diversos instrumentos tecnologicos y la necesidad, o no, de la previa autorizacion judicial
(SSTS de 20 de mayo de 2008, de 18 de noviembre de 2008, y de 28 de enero de 2009,
entre otras muchas); aquellas que se refieren al funcionamiento y utilizacién del sistema
informéatico SITEL (SSTS de 5 de febrero de 2008, de 20 de mayo de 2008, y de 13 de
marzo, 29 de junio, 6 de julio y 5 de noviembre de 2009); y otras relativas a métodos
especialmente novedosos de investigacion, como las grabaciones de conversaciones entre
presos penitenciarios (SSTS de 10 de febrero de 1998 y 2 de junio de 2010)*38.

Los esfuerzos de los 6rganos judiciales espafioles parece que no cayeron en balde
pues, con el auto de inadmision de 25 de septiembre de 2006 (Abdulkadir Coban c. Es-
pafia), el TEDH acepta que las insuficiencias del ordenamiento juridico espafiol fueron
paliadas por la jurisprudencia, que contiene reglas claras y detalladas para la practica de
las injerencias y precisa con suficiente claridad y extension las modalidades de ejercicio
del poder publico aspecto, aunque mantiene la deseabilidad de que se produjera una mo-
dificacion legislativa que incorporase dichos principios jurisprudenciales al ordenamiento

juridico®®.

Partiendo de la situacion jurisprudencial y doctrinal descrita y atendiendo, espe-
cialmente, a los constantes pronunciamientos del TEDH que, invariablemente, destaca-
ban la falta de cumplimiento del ordenamiento juridico espafiol del requisito de la previ-

sion legal suficiente para la adopcion de cualquier medida de investigacion que supusiera

187 ORTIZ PRADILLO, J. C., “El impacto de la tecnologia en la investigacion penal y en los derechos funda-
mentales”, cit., p. 331.

138 Interesa traer a colacidn, igualmente, distintas sentencias del Tribunal Constitucional aleméan en este
asunto: la sentencia de 15 de diciembre de 1983, que aludia por primera vez al derecho a la autodetermina-
cién informativa, la sentencia de 30 de marzo de 2004, sobre los limites aplicables a la vigilancia acUstica
del domicilio, la sentencia de 12 de abril de 2005, sobre aplicacion de balizas GPS por parte de la policia
en un vehiculo de un acusado, y la sentencia de 27 de febrero de 2008, que con ocasion de los registros
online reconocio la existencia de un derecho fundamental a la garantia de confidencialidad e integridad de
los equipos informéticos, como sefiala Ortiz Pradillo, J.C., en J. C. ORTIZ PRADILLO, “El impacto de la
tecnologia en la investigacion penal y en los derechos fundamentales”, cit., p. 327

139 ORTIZ PRADILLO, J. C., Problemas procesales de la ciberdelincuencia, cit., p. 229.
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una injerencia en cualquiera de los derechos reconocidos en el CEDH, la LO 13/2015 ha
procurado atender la necesidad del legislador espafiol de cumplir con la doctrina del
TEDH en la materia y de colmar la laguna legal existente en materia de diligencias de

investigacion tecnoldgicas.

No en vano, en el apartado IV de la exposicion de motivos de dicha LO 13/2015,
el legislador ha expuesto las motivaciones que justifican la adopcién de la normativa que
contiene, indicando que el paso del tiempo y el surgimiento de una nueva realidad social
no es algo que el ordenamiento juridico, y menos la parte del mismo que regula el proceso
penal —presupuesto para el ejercicio del ius puniendi— de una sociedad, pueda desoir. En
ese sentido, y reconociendo esta obligacion de todo el ordenamiento y, especialmente, de
las ramas del mismo que afectan directamente a la vigencia de los derechos y libertades
fundamentales, el legislador llama la atencién sobre las ya no tan nuevas tecnologias y
formas de interaccion con comportan y, especialmente, sobre el flujo de informacion que
genera el propio uso de estas tecnologias —basadas en la comunicacién—, que ofrece posi-
bilidades sin parangdn tanto para la comision de comportamientos que merezcan un re-
proche penal como para la investigacion y retribucion de los mismos por el poder pd-
blico®. La doctrina ha referido que es inevitable entender que, mas bien, supone una

toma de conocimiento del caracter inevitablemente tardio de la reforma®*!.

Es evidente que la regulacion de la nueva realidad tecnolégica ha planteado tam-
bién la necesidad de diferenciar el ambito fisico del ambito virtual en el plano procesal
penal. Este es el motivo de que el articulo 579 LECrim acote especificamente su &mbito

material, limitandolo a la detencion y apertura de la correspondencia escrita y telegréfica.

La LO 13/2015, en todo caso, responde a una situacion que ya habia sido tachada
de inaplazable desde cualquier perspectiva, constitucional, nacional o internacional*?,
pudiendo citar, por todas, la STC 253/2006, que concluia indicando que “la regulacion de
las intromisiones en la privacidad del investigado en un proceso penal no puede subsa-
narse acudiendo a un voluntarista expediente de integracion analdgica que desborda los

limites de lo constitucionalmente aceptable.”

140 GIMENO SENDRA, J. V., Derecho procesal penal, cit., p. 404.
141 |bid., p. 405.
142 |pid., p. 407.
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A este respecto, se ha venido afirmando que la regulacion de las medidas de in-
vestigacion tecnoldgica permanecia sumida en “la mas absoluta indigencia juridica”, con

el consiguiente perjuicio para la investigacion y represion de la cibercriminalidad®#3.

C. CONTENIDO DE LA REFORMA EN MATERIA DE DILIGENCIAS DE IN-

VESTIGACION

La reforma operada por la LO 13/2015 que venimos analizando ha incluido en la
LECrim una regulacién expresa de las llamadas medidas de investigacion tecnoldgica: i)
la interceptacion de las comunicaciones telefonicas y telematicas; ii) la captacion y gra-
bacidn de comunicaciones orales mediante la utilizacion de dispositivos electrénicos, iii)
la utilizacion de dispositivos técnicos de seguimiento, iv) localizacién y captacion de la
imagen, V) el registro de dispositivos de almacenamiento masivo de la informacion y vi)

los registros remotos sobre equipos informaticos.

La regulacion de esas medidas de investigacion tecnologica se halla contenida en
los articulos 588 bis y siguientes LECrim que, a su vez, se encuentran distribuidos en los
capitulos IV a X del titulo VIII (denominado “De las medidas de investigacion limitativas
de los derechos reconocidos en el articulo 18 de la Constitucion Espafiola™), contenido en
el Libro I1.

El contenido de los referidos capitulos, en términos sintéticos y meramente enun-

ciativos, es el que exponemos a continuacion.

El capitulo IV contiene la regulacién de las disposiciones comunes que seran de
aplicacion a todas las modalidades de limitacion digital de los derechos reconocidos en
el articulo 18 CE. En concreto, regula los principios rectores generales (articulo 588 bis
a), la solicitud de autorizacion judicial (articulo 588 bis b), la resolucion judicial que
acuerde la medida (articulo 588 bis c), el caracter secreto de las actuaciones (articulo 588
bis d), la duracion de la medida (articulo 588 bis e), la solicitud de prorroga de la medida
(articulo 588 bis f), las formas de control de la medida (articulo 588 bis g), la afectacion
a terceras personas (articulo 588 bis h), la posibilidad de utilizar la informacion obtenida
en la ejecucion de la medida en un procedimiento distinto, asi como el tratamiento que

deba darse a los descubrimientos casuales (articulo 588 bis i), el cese de la medida

143 JIMENEZ SEGADO, C.; PUCHOL AIGUABELLA, M., “Las medidas de investigacion tecnoldgica limitativas

de los derechos a la intimidad, la imagen, el secreto de las comunicaciones y la proteccion datos”, Diario
La Ley, 8676, 2016, Wolters Kluwer.
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(articulo 588 bis j), y la destruccion de registros originales que se hubieran originado
(articulo 588 bis k).

El capitulo V contiene la regulacion de las interceptaciones de las comunicaciones
telefonicas y telematicas, y se organiza en tres secciones diferenciadas. La seccién 12
contiene las disposiciones generales que regularan toda medida de interceptacion de co-
municaciones telefonicas y telematicas, y regula los presupuestos necesarios para su
adopcion (articulo 588 ter a), el ambito de aplicacion (articulo 588 ter b), la afectacion a
tercero (articulo 588 ter c), la solicitud de autorizacién judicial (articulo 588 ter d), el
deber de colaboracion (articulo 588 ter €), el control de la medida (articulo 588 ter f), su
duracién (articulo 588 ter g), la solicitud de prérroga (articulo 588 ter h), y el acceso de
las partes a las grabaciones (articulo 588 ter i). La seccion 22 regula la incorporacion al
proceso de datos electrénicos de trafico o asociados (articulo 588 ter j). La seccién 32,
finalmente, regula el acceso a los datos necesarios para la identificacion de usuarios, ter-
minales y dispositivos de conectividad; en concreto, se refiere a la identificacion mediante
el nimero IP (articulo 588 ter k), mediante captacion de cddigos de identificacion del
aparato o de sus componentes (articulo 588 ter I) y a la identificacion de titulares, termi-

nales o dispositivos de conectividad (articulo 588 ter m).

El capitulo VI regula las actividades de captacion y grabacion de comunicaciones
orales mediante la utilizacion de dispositivos electrénicos. En concreto, regula la graba-
cién de las comunicaciones orales directas (articulo 588 quater a), los presupuestos ne-
cesarios (articulo 588 quater b), el contenido de la resolucién judicial que acuerde dicha
medida (articulo 588 quater c), las formas de control de la medida (articulo 588 quater

d) y su cese (articulo 588 quater e).

El capitulo VII aborda la utilizaciéon de dispositivos técnicos de captacion de la
imagen, de seguimiento y de localizacion. En concreto, regula la captacion de imagenes
en lugares o espacios publicos (articulo 588 quinquies a), a la utilizacion de dispositivos
0 medios técnicos de seguimiento y localizacion (articulo 588 quinquies b), y a la dura-

cion de la medida (articulo 588 quinquies c).

El capitulo V111 se consagra al registro de dispositivos de almacenamiento masivo
de informacion. En concreto, regula la necesidad de que la resolucién que lo acuerde sea

motivada de manera individualizada (articulo 588 sexies a), al acceso a la informacion de
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dispositivos electronicos incautados fuera del domicilio del investigado (articulo 588 se-

xies b), y a la autorizacion judicial que lo acuerde (articulo 588 septies c).

El capitulo IX por su parte, se refiere a los registros remotos sobre equipos infor-
maticos. En concreto, se refiere a los presupuestos (articulo 588 septies a), deber de co-
laboracién (articulo 588 septies b) y duracion méaxima (articulo 588 septies c).

El capitulo X, finalmente, contiene la regulacion de las medidas de aseguramiento.

En concreto, regula la orden de conservacion de datos (articulo 588 octies).

En cuanto a la regulacion legal de estas medidas de investigacion, es necesario
destacar que las diligencias de investigacion consistentes en la intervencién de los actos
de comunicacion efectuados mediante via telefonica o electronica habilitada judicial-
mente estan previstas en el articulo 18.3 de la Constitucion, cuando dispone que “se ga-
rantiza el secreto de las comunicaciones y, en especial, de las postales telegraficas y tele-
fonicas, salvo resolucion judicial”. Como apunta la doctrinal#*, en virtud del contenido
integrador de las normas destinadas a tutelar los derechos fundamentales que ostentan los
Pactos Internacionales de derechos Humanos, conforme al articulo 10.2° de la Constitu-
cion, dicho precepto debe interpretarse de acuerdo a con lo dispuesto en el articulo 8 del
CEUDNH, a la luz de la doctrina del TEDH, que es el érgano jurisdiccional encargado de

garantizar su aplicacion.

Por otro lado, y a nivel de la regulacion nacional, este tipo de diligencias de in-
vestigacion se instaurd mediante la Ley Organica 7/1984, que incorpor6 al Codigo Penal
entonces vigente los articulos 192 bis y 497 bis, reguladores del delito de escuchas tele-
fénicas clandestinas (posteriormente tipificado en los articulos 536, 197 y 198 del Cddigo
Penal), y mediante la Ley Organica 4/1988, que modifico el articulo 579 de la LECrim
para que incluyera expresamente, como acto de investigacion, las intervenciones telefo-
nicas. Antes de estas disposiciones, en nuestro ordenamiento juridico podemos encontrar
el articulo 17 de la ya derogada LO 9/1984 la LO 4/1981, sobre estados de alarma, ex-
cepcion y sitio. En la actualidad, ademas de la regulacion especifica del articulo 588 LE-
Crim, hay que citar los supuestos especiales del articulo 51 lo 1/1989 y en el articulo
unico de la LO 2/2002 de 6 de mayo.

144 GIMENO SENDRA, J. V., Derecho procesal penal, cit., p. 409.
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D. CONTENIDO DE LA REFORMA EN MATERIA DE CIBERPATRULLAJE

En cuanto al objeto de nuestra investigacion, que no es sino la actividad de pre-
vencion y vigilancia de las Fuerzas y Cuerpos de Seguridad del Estado y su incidencia en
el proceso penal, la reforma apenas incide en él. Unicamente pueden mencionarse como
aplicables los articulos 579 bis, en la medida en que delimita el ambito de los hallazgos
casuales —que exigen, como veremos, la existencia de una diligencia de investigacion
validamente ejecutada—y los articulos 588 ter k), I) y m), relativos a diligencias de inves-
tigacion que pueden ser realizadas por la Policia Judicial sin necesidad de autorizacién

judicial, y de los que posteriormente nos ocuparemos.

En ese sentido, el marco juridico de la actividad de ciberpatrullaje por la Policia

Judicial no ha variado con ocasion de la reformo,

a operada por la LO 13/2015, debiendo estarse a lo dispuesto en el articulo 282
LECrim'#, el articulo 547 LOPJ*®, y el articulo 11 LFFCCSS’,

A lo anterior hay que afiadir, también, los articulos 588 bis y siguientes LECrim,
que al contener las disposiciones generales aplicables a las diligencias de investigacion
tecnoldgica afectan también a las previstas en los articulos 588 ter k), I) y m) LECrim,

toda vez que estas han resultado objeto de dicha consideracion en la ley de reforma.

145 «“La Policia Judicial tiene por objeto y sera obligacion de todos los que la componen, averiguar los delitos
publicos que se cometieren en su territorio 0 demarcacion; practicar, segun sus atribuciones, las diligencias
necesarias para comprobarlos y descubrir a los delincuentes, y recoger todos los efectos, instrumentos o
pruebas del delito de cuya desaparicion hubiere peligro, poniéndolos a disposicidn de la autoridad judicial.
Cuando las victimas entren en contacto con la Policia Judicial, cumplird con los deberes de informacién
que preve la legislacion vigente. Asimismo, llevaran a cabo una valoracién de las circunstancias particulares
de las victimas para determinar provisionalmente qué medidas de proteccién deben ser adoptadas para ga-
rantizarles una proteccion adecuada, sin perjuicio de la decision final que correspondera adoptar al Juez o
Tribunal”.

146 “La funcion de la Policia Judicial comprende el auxilio a los juzgados y tribunales y al Ministerio Fiscal
en la averiguacion de los delitos y en el descubrimiento y aseguramiento de los delincuentes. Esta funcion
competera, cuando fueren requeridos para prestarla, a todos los miembros de las Fuerzas y Cuerpos de
Seguridad, tanto si dependen del Gobierno central como de las comunidades auténomas o de los entes
locales, dentro del &mbito de sus respectivas competencias”.

147 «Las Fuerzas y Cuerpos de Seguridad del Estado tienen como mision proteger el libre ejercicio de los
derechos y libertades y garantizar la seguridad ciudadana mediante el desempefio de las siguientes
funciones: g) Investigar los delitos para descubrir y detener a los presuntos culpables, asegurar los instru-
mentos, efectos y pruebas del delito, poniéndolos a disposicién del Juez o Tribunal competente y elaborar
los informes técnicos y periciales procedentes”.
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7. DERECHOS FUNDAMENTALES AFECTADOS POR LA ACTIVIDAD
INVESTIGADORA EN MATERIA DE CIBERDELITOS

La obtencion de la prueba digital afecta a los derechos fundamentales declarados
en el articulo 18 CE, esto es, la intimidad personal, el secreto de las comunicaciones, la
inviolabilidad domiciliaria (en los supuestos en que el dispositivo electrénico sea hallado
en el marco de una entrada y registro en domicilio), y el derecho a la autodeterminacion

informativa en el &mbito de la proteccion de datos personales.

A pesar de que las referencias que traemos a continuacion apuntan fundamental-
mente al desarrollo de dichos derechos fundamentales en el marco de sus relaciones con
los poderes publicos, es necesario recordar que los derechos fundamentales despliegan su
vigencia tanto en las relaciones del ciudadano afectado con los poderes publicos (efecto
directo o vertical) como en las relaciones entre los ciudadanos entre si (efecto indirecto u
horizontal)*8. En tal sentido, la STC 18/1984, de 7 de febrero, recordaba que no podia
interpretarse la Constitucion de tal manera que los derechos fundamentales y libertades

pablicas Unicamente tuvieran eficacia en relacion con los poderes publicos.
A. DERECHO FUNDAMENTAL A LA INTIMIDAD

El derecho fundamental a la intimidad personal y familiar esta reconocido en el
articulo 18.1 CE, junto con los derechos fundamentales al honor y a la propia imagen, y
también en el articulo 8 CEDH. Su régimen se desarrolla en la Ley Organica 1/1982, de
5 de mayo, de proteccion civil del derecho al honor, a la intimidad personal y familiar y

a la propia imagen.

Es un derecho personalisimo, exclusivo de las personas fisicas, irrenunciable y
que se extingue con el fallecimiento, y tiene una doble dimensidn, la personal y la fami-
liar, reconociéndose ambas intimidades como merecedoras de proteccion, como destacan
las SSTC 124/1985, de 17 de octubre y 69/1999, de 26 de abril, y la STS 592/2011, de 12
de septiembre. En segln qué circunstancias, sus fronteras respecto de otros derechos fun-
damentales, como los de no declarar sobre la ideologia, religion o creencias propias del
articulo 16.2 CE, la inviolabilidad del domicilio del articulo 18.2 CE o el secreto de las

comunicaciones del articulo 18.3 CE, pueden quedar difuminadas, como de hecho parece

148 A| vAREZ CONDE, E., “El sistema constitucional espafiol de derechos fundamentales”, Corts: Anuario
de derecho parlamentario, 15, 2004, Cortes Valencianas.
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advertir la doctrina.'*® En definitiva, protege el ambito personal y familiar de dignidad de

los ciudadanos frente a la accion, al conocimiento y a la divulgacion de tercerost™

En cuanto a la determinacion del contenido del derecho, conviene destacar las
teorias que distinguen la existencia de tres niveles concéntricos de intimidad con protec-
cion creciente conforme més se aproximan al ndcleo de la personalidad del individuo.
Asi, se distingue entre un nivel exterior o esfera publica, compuesto por todos aquellos
conocimientos que el individuo libremente expone ante la sociedad; un nivel intermedio,
en el que se incluirian los datos que el individuo compartiera con algunos individuos o
grupos pequefios, pero excluyendo a grupos amplios y a la propia sociedad; y un nivel
nuclear, en el que quedarian protegidos los datos a las relaciones afectivas, orientacion
sexual, creencias religiosas, posicionamiento ideoldgico y demas circunstancias sociales,
fisicas y profesionales, y que coincidiria con el &mbito protegido por el articulo 18.1
CElSl.

Decimos que esta cuestion merece ser destacada porque, quizas, seria necesario
revisar la estructura en la que se ha construido ese derecho, habida cuenta de las posibili-
dades actuales de construccion de perfiles y prediccion de comportamiento que ponen a
nuestra disposicion las altas capacidades de computacion y el volumen masivo de los
repositorios de datos de los usuarios de la red. En ese sentido, no podemos dejar de llamar
la atencidn sobre como circunstancias de hecho que podrian entenderse comprendidas en
el primer nivel de intimidad —el pablico o menos protegido—, disponiendo de una muestra
lo suficientemente amplia, podrian permitir predecir suficientemente el contenido del ni-
vel nuclear. También es necesario abordar, en ese sentido, el establecimiento de las deli-
mitaciones suficientes que permitan determinar qué contenido se encuentra en qué nivel.
Es conocido el concepto de expectativa de intimidad y cdmo los propios actos de un sujeto
determinan qué partes de su vida pueden o no quedar protegidas por el derecho a la

149 ETXEBERRIA GURIDI, J. F., “La sentencia del TEDH «S. y Marper c. Reino Unido», de 4 de diciembre
de 2008, sobre ficheros de ADN, y su repercusion en la normativa espafola”, en Derecho y nuevas tecno-
logias, Vol. 1, 2011 (Primera parte. Nuevas tecnologias, sociedad y derechos fundamentales), pp. 393—
406, Universidad de Deusto = Deustuko Unibertsitatea, 2011, fecha de consulta 23 abril 2020, en
https://dialnet.unirioja.es/servlet/articulo?codigo=3461170.

150 Como se extrae de las SSTC 231/1988, de 2 de diciembre; 197/1991, de 17 de octubre, 142/1993, de 22
de abril, 57/1994, de 28 de febrero, 98/2000, de 10 de abril, 186/2000, de 10 de julio, 70/2002, de 3 de
abril, 218/2002, de 25 de noviembre, 127/2003, de 30 de junio, 23/2007, de 30 de junio o STS 882/2011,
de 7 de diciembre

151 GIMENO SENDRA, J. V., “Las intervenciones electrénicas y la policia judicial”, Diario La Ley, 7298,
2009, Wolters Kluwer.
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intimidad, pero consideramos que tal vez seria necesario plantearse si esa publicidad que
a veces se nos refiere como aceptada no ha sido en realidad més bien impuesta por las
plataformas correspondientes, incluso desconociendo el propio sujeto el tratamiento que

dicha plataforma efectue de sus datos.

En relacion con esta cuestion, si se ha reconocido por la doctrina que en el nivel
intermedio pueden encontrarse datos que, aun no siendo propios de la esfera méas nuclear
de la intimidad, si pueden ofrecer una vision importante del sujeto. Estos datos quedan

protegidos dentro del derecho fundamental a la proteccion de datos personales®®?,

Sobre los limites del derecho fundamental a la intimidad, la STC 11/1984, de 26
de noviembre, recordaba que todo derecho encuentra sus limites en la necesidad de pro-
teger o preservar otros derechos constitucionales u otros bienes constitucionalmente pro-
tegidos, ya estuvieran previstos en la propia Constitucién o en una norma derivada de
ella. En ese sentido, el derecho a la intimidad encuentra sus limites en el consentimiento
del titular y en los actos de injerencia que superen el requisito de la proporcionalidad, en
sentido amplio, conforme a lo que se comentara en el apartado relativo a los principios

que deben seguir las diligencias de investigacion tecnoldgica.

En cuanto al consentimiento de la persona afectada, lo cierto es que este puede
manifestarse tanto de forma expresa como técita, pues los actos concluyentes pueden su-
poner autorizacion suficiente, seglin las SSTC 22/1984, de 17 de febrero, 196/2004, de
15 de noviembre, 209/2007, de 24 de septiembre, STS 97/2015, de 24 de febrero y STS
786/2015, de 4 de diciembre. En este punto, no podemos dejar de llamar la atencion sobre
que se admita la figura de un consentimiento tacito respecto de un derecho fundamental
irrenunciable, por mas que se haya concluido que “tampoco tendran este caracter las [in-
jerencias] consentidas por el propio interesado, posibilidad esta que no se opone a la irre-
nunciabilidad abstracta de dichos derechos, pues ese consentimiento no implica la abso-
luta abdicacion de los mismos, sino tan solo el parcial desprendimiento de alguna de las
facultades que los integran”®3. A juicio del TC, la notoriedad reduce el &ambito de intimi-

dad constitucionalmente asegurado, pero los Unicos motivos que legitiman una

152 REVENGA SANCHEZ, M., “El derecho a la intimidad: un derecho en demolicién (y necesitado de recons-
truccion)”, en El derecho a la privacidad en un nuevo entorno tecnoldgico: XX Jornadas de la Asociacion
de Letrados del Tribunal Constitucional, 2016, pp. 71-98, 2016.

158 CoTINO HUESO, L., Derecho constitucional 11: Derechos fundamentales, Universitat de Valéncia, 2011,
p. 237.
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supremacia de las libertades de informacidn son el interés general y la formacion de opi-
nion publica en una sociedad democratica. La aplicacion de estos razonamientos ha lle-
vado al concepto de “expectativa de intimidad”, como criterio para determinar los limites
de las intromisiones en la intimidad a los que una determinada persona ha prestado con-
sentimiento, al que nos dedicaremos posteriormente, especialmente atendiendo a una so-
ciedad en la que, como la nuestra, las compafiias obligan a ceder ciertos aspectos de la

privacidad para acceder a Sus servicios.

Tampoco puede olvidarse que, como indicaba la STC 115/2013, “de conformidad
con el articulo 18.3 CE, la intervencién de las comunicaciones (telefdnicas, telegraficas,
postales o de cualquier otro tipo) requiere siempre de autorizacion judicial (a menos que
medie el consentimiento previo del afectado), pero el articulo 18.1 CE no prevé esa misma
garantia respecto del derecho a la intimidad, de modo que se ha admitido la legitimidad
constitucional de que en algunos casos y con la suficiente y precisa habilitacion legal, la
policia realice determinadas practicas que constituyan una injerencia leve en la intimidad
de las personas sin previa autorizacion judicial (y sin consentimiento del afectado), siem-
pre que se hayan respetado las exigencias dimanantes del principio de proporcionalidad
(por todas, SSTC 70/2002, de 3 de abril, FJ 10; 123/2002, de 20 de mayo, FJ 4; 56/2003,
de 24 de marzo, FJ 2; 281/2006, de 9 de octubre, FJ 4; y 142/2012, de 2 de julio, FJ 2)”.

B. DERECHO FUNDAMENTAL A LA INVIOLABILIDAD DEL DOMICILIO

El derecho a la inviolabilidad del domicilio queda reconocido en el articulo 18.2
CE, enel articulo 8 CEDH, y en el articulo 17 del Pacto Internacional de Derechos Civiles

y Politicos.

En cuanto a su relacion con el derecho fundamental a la intimidad, en la STC
94/1999, de 31 de mayo, se ha afirmado que el derecho fundamental a la inviolabilidad

domiciliaria protege de forma instrumental la vida privada de una persona®®,

Por lo que se refiere a su contenido, constituye el poder de su titular de impedir la
agresion, entrada o permanencia de un tercero en su domicilio, por ser un &mbito reser-
vado a su libertad més intima. En ese sentido, se ha afirmado que “el domicilio constituye
el espacio fisico cerrado en el que el individuo puede ejercer su libertad mas amplia e

intima, quedando formalmente protegido o inmune frente a toda clase de injerencia

154 ARRABAL PLATERO, P., La prueba tecnoldgica, cit., p. 130.
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externa”®®, que, interpretado funcionalmente, ha llevado a reconocer, en multitud de pro-
nunciamientos judiciales, la condicion de domicilio a espacios fisicos diferentes, como
habitaciones de hotel, tiendas de campafia, camarotes, caravanas, etc. Por el contrario,
quedaria fuera de dicha concepcidn todos aquellos espacios en los que la persona titular
no invocase privacidad alguna, como casas deshabitadas o con uso diferente al de su pro-
pia habitacion, bares, restaurantes, tiendas de comestibles, gimnasios, almacenes, sétanos
0 cocinas de establecimientos abiertos al publico, etc.

En cuanto a las limitaciones de este derecho fundamental, también hemos de ana-
lizar aqui el consentimiento del titular del derecho, la autorizacion judicial y la flagrancia
delictiva. Por lo que se refiere al consentimiento, este debe ser otorgado por una persona
con capacidad de obrar, informado, libre y expreso, claro e inequivoco, siendo inaceptable
la denominada “intimidacion ambiental”?®®, Asi, lo declaran, entre otras, las SSTS
113/2013, de 15 de marzo, 1171/2011, de 9 de noviembre, 892/2008, de 26 de diciembre,
y 2026/2004, de 14 de octubre, que también concluye recordando que “no se refieren solo
a las declaraciones autoinculpatorias, se refieren también a la inexistencia de obligacion
alguna de proporcionar ninguna clase de elementos a la acusacion que pudieran servir

para los fines de esta”.

En cuanto a la autorizacion judicial, esta debe revestir la forma de auto motivado,
acordado por el Juez competente del territorio en el que se encuentra el domicilio. Par-
tiendo del respeto debido al principio de proporcionalidad, debera también hacer referen-
cia expresa a las circunstancias personales, temporales y espaciales. Por ultimo, la fla-
grancia puede suplir la ausencia de autorizacion judicial siempre que exista evidencia
directa de la comision de un delito que necesite de una actuacion policial urgente e inme-
diata para evitar su consumacion o la desaparicion de sus huellas, debiendo interpretarse

de manera restrictiva para garantizar el mayor respeto al derecho fundamental®®’.

155 RIVES SEVA, A. P., La prueba en el proceso penal. Doctrina de la Sala Segunda del Tribunal Supremo,
Navarra, Aranzadi, 2022, p. 55.

1% MARTIN RiOS, P., “La colaboracién del investigado/encausado en el registro de dispositivos de almace-
namiento masivo de informacién: jun supuesto de autoincriminacion?”, en FODERTICS 6.0: los nuevos
retos del derecho ante la era digital, 2017, pp. 161-171, Comares, 2017, fecha de consulta 6 octubre 2020,
en https://dialnet.unirioja.es/servlet/articulo?codigo=6200844.

157 MATIA PORTILLA, F. J., “Delito flagrante e inviolabilidad del domicilio (Comentario a la STC
341/1993)”, Revista espafiola de derecho constitucional, vol. 14, 42, 1994, Centro de Estudios Politicos y
Constitucionales (Espafia).
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Con ocasion del desarrollo de las nuevas tecnologias, el alcance de las injerencias
en el derecho fundamental a la inviolabilidad domiciliaria también ha debido ser delimi-
tado por nuestros tribunales.

En ese sentido, el Tribunal Supremo, en su STS 342/2013, de 17 de abril, ya ad-
virtié que el acceso y registro legitimo de un domicilio no incluye el acceso al contenido
de un ordenador o dispositivo de almacenamiento masivo de informacién. En todo caso,
debe tenerse en consideracion que hoy en dia es perfectamente posible llevar a cabo una
intromision virtual en el propio domicilio utilizando instrumentos a distancia y sin man-
tener contacto directo, especialmente en los casos, cada vez mas extendidos, de hogares
automatizados. En este sentido, conviene recordar que la jurisprudencia viene permi-
tiendo la observacion policial desde el exterior cuando no existen elementos que protejan
el espacio intimo, como cortinas, ventanas, toldos o vallas (SSTS de 15 de abril de 1997
y de 18 de febrero de 1999), pero no asi cuando el observador recurre a medios técnicos
especificos (STS 329/2016, de 20 de abril'®8, entre otras muchas)*®.

De esa manera, no se admiten tampoco, sin autorizacion judicial previa, medios
técnicos de escucha que permitan una vigilancia acustica del domicilio, o de vision tér-
mica, por ejemplo®. Del mismo modo, la STS 329/2016, de 20 de abril, declaré la nuli-
dad de las pruebas obtenidas por los agentes de policia mediante el uso de prismaticos
para observar dentro de un domicilio. Partiendo de ese argumento, se ha concluido que
no contar con contrasefia en un teléfono mavil o en un ordenador no puede entenderse
como una renuncia a la intimidad o una invitacién para que cualquiera pueda inspeccio-

narlo sin consentimiento del titular afectado??.

18 En la célebre “sentencia de los prismaticos”, en la que el Tribunal Supremo concluyé que el alcance del
derecho fundamental a la intimidad no depende de las medidas que se utilicen para protegerla, anulando la
condena impuesta en la sentencia recurrida porque la principal prueba de cargo, al haberse obtenido me-
diante la vigilancia policial mediante prismaticos del interior de una vivienda, debia considerarse ilicita.
159 «“Nulidad de la prueba por la intromision virtual en domicilio. Una breve reflexion sobre la observacion
policial ilicita de la intimidad personal y familiar”, fecha de consulta 24 abril 2020, en https://diariolaley.la-
leynext.es/Content/Documento.aspx?params=H4sIAAAAAAAEAMMSbF1jTAAAKN-
DiwsLI7Wy1KLizPw8WyMDQzMDMOMLKEBmMWqVLfnJIZUGgbVpiTnEQANGdvcM1AAAAWKE.
160 ORTIZ PRADILLO, J. C., Problemas procesales de la ciberdelincuencia, cit., p. 172.

161 MARTIN Ri0S, P., “El alcance del derecho al propio entorno virtual en la valoracién de la evidencia
digital”, en Derecho probatorio y otros estudios procesales: Vicente Gimeno Sendra. Liber amicorum,
2020, pp. 1259-1270, Ediciones Juridicas Castillo de Luna, 2020, p. 1268.
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C. DERECHO FUNDAMENTAL AL SECRETO DE LAS COMUNICACIONES

El derecho al secreto de las comunicaciones se encuentra reconocido en el articulo
18.3 CE.

Este derecho protege el proceso de comunicacion que se encuentre en marcha en-
tre dos titulares del mismo, que pueden ser personas fisicas o juridicas, nacionales o ex-
tranjeras, tanto en cuanto a su existencia como en cuanto a su contenido, respecto de
injerencias de terceros. Sin embargo, una vez que se finaliza la comunicacion, la protec-
cién constitucional se tiene que realizar a través de otros derechos fundamentales, como
el derecho a la intimidad. Segun reiterada doctrina del Tribunal Constitucional, "la pro-
teccidn del derecho al secreto de las comunicaciones alcanza al proceso de comunicacién
mismo, pero finalizado el proceso en que la comunicacion consiste, la proteccion consti-
tucional de lo recibido se realiza en su caso a través de las normas que tutelan la intimidad
u otros derechos”%2, Pese a ello la jurisprudencia entiende también comprometido este
derecho cuando se accede a una comunicacion a través de fuentes obtenidas mediante
interceptacion de la comunicacion en curso, aunque el acceso a dichas fuentes se produzca
después de terminada la comunicacion?®3. El criterio para determinar si el secreto de las
comunicaciones resulta o no afectado parece ser, por tanto, si los datos de la comunica-
cion a que se accede han sido obtenidos con interferencia o sin interferencia del proceso

de comunicacion®,

Llama la atencidn que este derecho protege los procesos comunicativos entre los
titulares sin importar la trascendencia de su contenido, en contraposicion a la proteccién
material de que es merecedor el derecho a la intimidad, de modo que toda comunicacion

es secreta, pero no toda es intima®®®.

En cuanto al concepto de comunicacion, puede definirse como aquel proceso com-
prendido entre dos personas para transmitir algun significado. En tal sentido, la STC

281/2006, de 9 de octubre, refiere que “los mensajes pueden expresarse no solo mediante

162 STC 70/2002, de 3 de abril; STC 123/2002, de 20 de mayo; STC 56/2003, de 24 de marzo.

163 STS de 28 de junio de 2007 y de 30 de noviembre de 2005, entre otras.

164 \VEGAS TORRES, J., “Sobre el alcance del secreto de las comunicaciones”, en Una filosofia del derecho
en accion: homenaje al profesor Andrés Ollero, 2015, pp. 1609-1626, Direccién de Estudios, Anélisis y
Publicaciones. Departamento de Publicaciones, 2015, p. 6, fecha de consulta 17 agosto 2021, en https://dial-
net.unirioja.es/servlet/articulo?codigo=6323650.

165 GARCIA GONZALEZ, A., “Desdentado Bonete, Aurelio y Mufioz Ruiz Ana Belén, Control informatico,
videovigilancia y proteccion de datos en el trabajo.”, Revista Latinoamericana de Derecho Social, 19, 2014,
Instituto de Investigaciones Juridicas.
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palabras, sino a través de otro conjunto de signos o sefiales que componen otras clases de
lenguajes”, llegando incluso a admitirse tal condicidon en procesos en los que se han uti-
lizado unicamente emoticonos, como se hace en la SAP Madrid 247/2017, de 31 de

marzo.

En todo caso, merece la pena destacar que la proteccion que dispensa el derecho
no afecta a aquellos que hayan formado parte del proceso comunicativo, aunque estos si
estaran vinculados por el debido respeto a la intimidad de su interlocutor. En ese sentido,
la STC 114/1984, de 19 de noviembre, concluyd que cuando se graba una conversacion
entre terceros se vulnera el derecho reconocido en el articulo 18.3 de la Constitucion, pero
que cuando quien graba la conversacion interviene en la misma dicho derecho no puede
entenderse vulnerado por dicha sola causa, pues si se impusiera un deber de secreto ge-
nérico a cada uno de los interlocutores o de los corresponsables, se estaria vaciando de
sentido a la proteccidn de la esfera intima personal establecida en el articulo 18.1, lle-
vando a resultados practicos “del todo irrazonables y contradictorios, en definitiva, con

la misma posibilidad de los procesos de libre comunicacion humana.”

A lo anterior afiadia el razonamiento de que el articulo 18.1 CE, al no universalizar
el deber de secreto, reconoce, precisamente, la imposibilidad de imponerlo a todo inter-

viniente en la conversacion.

En cuanto al ambito de aplicacion, el efecto del derecho fundamental se produce
sobre aquellas comunicaciones efectuadas entre sujetos determinados con independencia
del medio (postal, telegréafico, telefonico, electrénico, etc.) empleado, pero no se extiende

a aquellos que constituyan discursos a un colectivo®,

Al contrario de lo que sucede respecto del resto de apartados del articulo 18 CE,
el secreto de las comunicaciones si estd sometido expresamente al monopolio jurisdiccio-
nal para su limitacion, por lo que solo el juez podré autorizar que se realicen validamente
injerencias en tal derecho. Ello no impide, sin embargo, que en los casos relacionados con
la actuacion de bandas armadas o elementos terroristas y en los que concurra urgencia, de
conformidad con el articulo 579 LECrim, dicha autorizacion judicial pase a ser, de hecho,
una mera ratificacion (sin olvidar también la posibilidad de abrir paquetes postales por
parte de las autoridades administrativas y aduaneras, conforme a la Ley 43/2010, de 30

166 ROMERO PAREJA, A., “Intervencién de las comunicaciones”, Diario La Ley, 7816, 2012, Wolters
Kluwer.

Pagina 97 de 450



de diciembre, del servicio postal universal, de los derechos de los usuarios y del mercado

postal).

En cuanto a las medidas tecnoldgicas que puedan lesionar el derecho, la ley prevé,
respecto a la interceptacion de las comunicaciones telefonicas o telematicas, que la auto-
rizacion solo se conceda para delitos dolosos castigados con pena con limite maximo de,
al menos, tres afos de prision, delitos cometidos a través de instrumentos informaticos o
de cualquier otra tecnologia de la informacion o la comunicacion o servicio de comuni-
cacion, delitos cometidos en el seno de un grupo u organizacion criminal y delitos de
terrorismo®’. En todo caso, hay que recordar que este derecho puede verse afectado no
solo con ocasion de las diligencias de interceptacion de comunicaciones sino, también,
en relacion con las que consisten en registros de dispositivos de almacenamiento masivo
de informacion digital, cuando entre los datos accedidos se encuentran soportes de pro-

cesos comunicativos efectuados.

Merece la pena recordar aqui que el acceso a la agenda de contactos de un inves-
tigado no supone una inmision en el derecho fundamental al secreto de las comunicacio-
nes, sino en el derecho a la intimidad. Asf lo entendid, entre otras'®, la STS 493/2010, de
25 de abril, al indicar que la agenda de un teléfono mévil —entendiendo como tal el archivo
de dicho aparato en el que consta un listado de nimeros identificados normalmente por
un nombre— es equiparable a una agenda en soporte de papel o electronica, y que su re-
gistro u observacion no supone la inmision o injerencia en el derecho al secreto de las
comunicaciones sino en el derecho a la intimidad. A su vez, ello comporta que dicho
registro esté permitido a la policia siempre que resulte justificado con arreglo a los crite-
rios de urgencia y necesidad y que se cumpla el requisito de proporcionalidad al ponderar
los intereses en juego en el caso concreto (al contrario de lo que sucederia si se entendiera
protegida por el derecho al secreto de las comunicaciones, en cuyo caso seria requisito

indispensable la previa autorizacion judicial).

De igual modo, en la STS 444/2014, de 9 de junio, concluia el tribunal, con cita

de la STC 115/2013, de 9 de mayo, que el acceso por parte de los agentes de policia, sin

167 Sj bien podra llevarse a cabo con la orden del Ministro del Interior o, en su defecto, el Secretario de
Estado de Seguridad en la investigacion de delitos relacionados con la actuacion de bandas armadas o ele-
mentos terroristas en los que concurra urgencia y existan razones fundadas, de conformidad con el articulo
588 ter d) LECrim.

188 SSTS 316/2000, de 3-3; 1235/2002, de 27-6; 1086/2003, de 25-7; 1231/2003, de 25-9; 449/2006, de
17-4;y 1315/2009, de 18-12
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consentimiento del afectado y sin autorizacién judicial, a la relacién de nameros telefo-
nicos contenidos en la agenda de contactos telefonicos de un teléfono mavil, no afecta al
derecho al secreto de las comunicaciones del usuario de dicho aparato de telefonia sino,
exclusivamente, al derecho a la intimidad. E, igualmente, concluia que asi como la inter-
vencion de las comunicaciones requiere siempre de autorizacion judicial, el derecho a la
intimidad no prevé esa misma garantia, por lo que se admite la legitimidad constitucional
de que la policia realice determinadas précticas que constituyan una injerencia leve en la
intimidad de las personas sin previa autorizacion judicial (y sin consentimiento del afec-
tado), siempre que exista la suficiente y precisa habilitacion legal y se hayan respetado

las exigencias dimanantes del principio de proporcionalidad.

Ahora bien, también debe Ilamarse la atencidn sobre que, si se hubiese producido
el acceso policial a cualquier otra funcion del teléfono movil que pudiera desvelar proce-
sos comunicativos, como por ejemplo el acceso al registro de llamadas entrantes y salien-
tes, si seria necesaria la previa autorizacion judicial. En nuestra opinion, entender que el
acceso a la agenda de un teléfono, o a su registro de Ilamadas, Unicamente vulnera el
derecho a la intimidad de su titular obvia la especial naturaleza del soporte y la potencia-
lidad lesiva que el acceso al soporte puede tener para la esfera individual. Es sencilla-
mente imposible acceder al registro de llamadas de un teléfono movil sin advertir, siquiera
por equivocacion o por casualidad, otros datos mas intimos de la persona (piénsese, por
ejemplo, en una mera fotografia que se encuentre de fondo de pantalla del terminal) y, en
todo caso, la potencialidad lesiva es tal y tan carente de control, que quizas seria conve-
niente que, en todo caso, se entendiera afectado algo mas que el derecho a la intimidad
de la persona. Se trata de terminales en los que esta toda la vida del individuo, y no sola-
mente en archivos que se encuentren “en local”, esto es, en la memoria interna del dispo-
sitivo, sino que, normalmente, el dispositivo se encuentra autorizado para acceder a los
diferentes servicios online (servidores de almacenamiento, redes sociales, cuentas banca-
rias, correo electrénico, aplicaciones de mensajeria, etc.) cuyos servicios tenga contrata-

dos el titular del terminal.
D. DERECHO FUNDAMENTAL A LA PROTECCION DE DATOS

El derecho fundamental a la proteccion de datos, también conocido como derecho
a la autodeterminacion informativa, queda previsto en el articulo 18.4 CE —lo que, habida
cuenta del momento histérico en que fue aprobada, es calificado como un hito por la
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doctrina®®®—, y desarrollado por la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales. Se ha definido como “la facultad
de toda persona para ejercer control sobre la informacion personal almacenada en medios
informaticos tanto por las administraciones publicas como entidades u organizaciones

privadas™’C.

El derecho fundamental en cuestion ya fue abordado por las SSTC 290/2000 y
292/2000, de 30 de noviembre, que concluian que “el objeto de proteccion del derecho
fundamental a la proteccion de datos no se reduce solo a los datos intimos de la persona,
sino a cualquier tipo de dato personal, sea 0 no intimo, cuyo conocimiento o empleo por
tercero pueda afectar a sus derechos sean o no fundamentales, porque su objeto no es solo
la intimidad individual, que para ello esta la proteccion que el art. 18.1 CE otorga, sino
los datos de caracter personal” y que “persigue garantizar a esa persona el poder de control
sobre sus datos personales, sobre su uso y destino, con el propdésito de impedir su trafico
ilicito y lesivo para la dignidad y derecho del afectado”. Se configura inicialmente, por
tanto, como “un instituto de garantia de otros derechos, fundamentalmente el honor y la
intimidad, pero también de un instituto que es, en si mismo, un derecho o libertad funda-
mental, el derecho a la libertad frente a las potenciales agresiones a la dignidad y a la
libertad de la persona provenientes de un uso ilegitimo del tratamiento mecanizado de

datos, lo que la Constitucion Ilama “la informatica*"2.

En laya citada STC 292/2000, el Tribunal Constitucional concluia que “La garan-
tia de la vida privada de la persona y de su reputacion poseen hoy una dimension positiva
que excede el ambito propio del derecho fundamental a la intimidad (art. 18.1 CE), y que
se traduce en un derecho de control sobre los datos relativos a la propia persona. La lla-
mada "libertad informatica" es asi derecho a controlar el uso de los mismos datos insertos
en un programa informatico (habeas data) y comprende, entre otros aspectos, la oposicién
del ciudadano a que determinados datos personales sean utilizados para fines distintos de
aquel legitimo que justifico su obtencion (SSTC 11/1998, FJ 5, 94/1998, FJ 4). Este de-

recho fundamental a la proteccion de datos, a diferencia del derecho a la intimidad del

169 ORTEGA GIMENEZ, A.; GONZALEZ MARTINEZ, J. A., “Proteccion de datos, secreto de las comunicaciones,
utilizacion del correo electronico por los trabajadores y control empresarial”, Diario La Ley, 7188, 2009,
Wolters Kluwer.

10 LUCENACID, I. V., “La proteccion de la intimidad en la era teconlégica: hacia una reconceptualizacion”,
Revista internacional de pensamiento politico, 7, 2012, Laboratorio de Ideas y Practicas Politicas.

11 ARRABAL PLATERO, P., La prueba tecnoldgica, cit., p. 165.
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art. 18.1 CE, con quien comparte el objetivo de ofrecer una eficaz proteccion constitucio-
nal de la vida privada personal y familiar, atribuye a su titular un haz de facultades que
consiste en su mayor parte en el poder juridico de imponer a terceros la realizacion u
omision de determinados comportamientos cuya concreta regulacion debe establecer la
Ley, aquella que conforme al art. 18.4 CE debe limitar el uso de la informatica, bien
desarrollando el derecho fundamental a la proteccion de datos (art. 81.1 CE), bien regu-
lando su ejercicio (art. 53.1 CE). La peculiaridad de este derecho fundamental a la pro-
teccion de datos respecto de aquel derecho fundamental tan afin como es el de la intimi-
dad radica, pues, en su distinta funcion, lo que apareja, por consiguiente, que también su

objeto y contenido difieran”.

Adicionalmente, el contenido del derecho fundamental ha sido vinculado al del
acceso de los ciudadanos a los archivos y registros de la Administracion Publica, tal y

como se prevé en el articulo 105 CEY"2,

El referido control que tienen las personas fisicas sobre la recogida, tratamiento y
destino sus datos personales se articula, ademas, desde una doble perspectiva: por un lado,
es necesaria la informacidn previa, expresa, precisa e inequivoca sobre dichos extremos,
dando a conocer al titular qué datos personales se tratan, la finalidad del tratamiento, y la
posibilidad de ejercitar los denominados derechos ARCO (acceso, rectificacién, cancela-
cion y oposicidn), por otro lado, el titular de dichos datos debe prestar su consentimiento,
de manera libre e informada, aunque no necesariamente de forma expresa. La relevancia
de este derecho fundamental se ha descubierto conforme han ido avanzado las técnicas
de recoleccion y tratamiento de los datos personales, situacion que ha dado lugar incluso,
con la STJUE C-131/12, al reconocimiento de un derecho no ya al borrado de dicha in-
formacion, sino a que los motores de busqueda de internet eviten que determinada infor-
macion forme parte de sus resultados, lo que se ha conocido como derecho de supresion,

o “derecho al olvido”"3,

172 Atendiendo al desarrollo efectuado, entre otras, en las STEDH Tarsasag a Szabadsagjogo—kért v. Hun-
gary, de 14 abril 2009, Kenedi v. Hungary, de 26 mayo 2009 o Youth Initiative for Human Rights v. Serbia,
de 25 de junio de 2013

173 «“Derecho de supresion («al olvido»): buscadores de internet”, AEPD, fecha de consulta 25 abril 2020,
en https://www.aepd.es/es/areas—de—actuacion/internet—y—redes—sociales/derecho—al-olvido.
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E. DERECHO FUNDAMENTAL AL PROPIO ENTORNO VIRTUAL

Debemos comenzar recordando que, como es conocido, en nuestro ordenamiento
juridico no existe prevision de un derecho fundamental a la privacidad informatica que se
considere de manera autonoma y diferenciada de la manifestacion genérica del derecho a
la intimidad. Esta circunstancia destaca por si misma, pues el secreto de las comunicacio-
nes y la inviolabilidad del domicilio, que no dejan de ser sino manifestaciones de la inti-
midad igual de singulares y diferenciadas que la privacidad informatica, si tienen previ-
sion especifica al respecto. A pesar de ello, y como se ha indicado, con ocasion de la
reforma operada por la LO 13/2015 se ha establecido, con rango de ley, la exigencia de
autorizacion judicial cuando se trate de acceder al contenido de dispositivos de almace-

namiento masivo!’4.

En consecuencia, el derecho al propio entorno virtual es un derecho fundamental
de creacion jurisprudencial y recientisimo origen, concebido para amparar al conjunto de
informacion cibernética que configura el perfil de un ciudadano en particular!’®. No esta
previsto explicitamente en nuestro ordenamiento juridico, sino que ha sido la préctica de
nuestros tribunales la que lo ha descubierto, sin perjuicio de la silueta que marcan los
articulos 588 y siguientes LECrim. En general, este derecho interviene cuando se accede

al conjunto de informacion digital que acumula una persona en su dispositivo personal®’®.

Generalmente, viene a sefialarse como primer reconocimiento del mismo la sen-
tencia del Tribunal Constitucional aleméan dictada el 27 de febrero de 2008, en la que, tras
comprobar la insuficiencia de la proteccion que dispensaban frente a investigaciones tec-
nolégicas los derechos fundamentales al libre desarrollo de la personalidad, al secreto de
las comunicaciones y a la inviolabilidad del domicilio, reconocio la existencia de un
nuevo derecho, que entendié como “el derecho fundamental a la garantia de confidencia-
lidad e integridad de los grupos informaticos”, cuyo objeto era “proteger la vida privada
y personal de los sujetos de los derechos fundamentales contra el acceso por parte del
Estado en el ambito de las tecnologias de la informacion, en la medida en que el Estado

posea acceso al sistema de tecnologias de la informacién en su conjunto y no so6lo a los

174 MARTIN RIi0s, P., “El alcance del derecho al propio entorno virtual en la valoracién de la evidencia
digital”, cit., p. 1260.

175 1bid.

176 FUENTES SORIANO, O., “La prueba prohibida aportada por particulares”, cit., p. 725.
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acontecimientos de comunicacién individuales o a los datos almacenados”!’’. Como an-
tecedente de dicha sentencia, debe mencionarse la sentencia de 15 de diciembre de 1983,

que aludia por primera vez al derecho a la autodeterminacion informativa.

El contenido de este derecho fundamental estd compuesto de las protecciones que
los diferentes derechos fundamentales del articulo 18 CE dispensarian a los datos infor-
maticos, cuyo alcance ha sido comprobado que es insuficiente para proteger la informa-
cion en formato electrénico que genera un usuario al utilizar las TICs, sea consciente o
inconscientemente, hasta el punto de generar un rastro susceptible de seguimiento. A ello
se han referido las SSTS 342/2013, de 17 de abril; 97/2015, de 24 de febrero; 204/2016,
de 10 de marzo; 426/2016, de 19 de mayo. La Fiscalia General del Estado, por su parte,
lo ha calificado como un “derecho omnicomprensivo que abarca la proteccion de la gran
diversidad de datos que pueden guardarse en un dispositivo o sistema informatico, como
puede ser un ordenador”’®, Se trata, en definitiva, de un “derecho mosaico”, siguiendo

la teoria elaborada al respecto.”

Por su parte, nuestro Tribunal Constitucional, en su STC 173/2011, de 7 de di-
ciembre, ya reconocio la necesidad de establecer una serie de garantias frente a los riesgos
que existen para los derechos y libertades publicas, en particular la intimidad personal, a
causa del uso indebido de la informatica, asi como de las nuevas tecnologias de la infor-
macidén. En su sentencia, concluia que asi como los datos personales relativos a una per-
sona individualmente considerados estan dentro del &mbito de la intimidad constitucio-
nalmente protegido, de igual modo sucede con el cimulo de la informacion que se alma-
cena por su titular en un ordenador personal con ocasion de su uso ordinario, y que hacen

posible llegar a descubrir aspectos de la esfera mas intima de su titular.

El TC reconocio especialmente que, cuando una persona navega por Internet, par-
ticipa en foros de conversacion o redes sociales, descarga archivos o documentos, realiza
operaciones de comercio electronico, forma parte de grupos de noticias, entre otras posi-

bilidades, esta revelando datos acerca de su personalidad, que pueden afectar al nucleo

177 CABEZUDO RODRIGUEZ, N., “Ciberdelincuencia e investigacion criminal. Las nuevas medidas de inves-
tigacion tecnoldgica en la Ley de Enjuiciamiento Criminal”, cit., p. 42.

178 «Circular 5/2019, de 6 de marzo, de la Fiscal General del Estado, sobre registro de dispositivos y equipos
informéticos.”, fecha de consulta 25 abril 2020, en https://www.boe.es/diario_boe/txt.php?id=BOE-A-
20194244,

179 GIMENO SENDRA, J. V., “Libertad de expresion, honor e intimidad personal”, Economist & Jurist, vol.
17, 136, 2010, Global Economist & Jurist.
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mas profundo de su intimidad por referirse a ideologias, creencias religiosas, aficiones
personales, informacion sobre la salud, orientaciones sexuales, etc. Todos estos datos,
aun cuando individual o aisladamente podrian parecer irrelevantes o livianos, configuran
todos ellos un perfil altamente descriptivo de la personalidad de su titular, que es preciso
proteger frente a la intromision de terceros o de los poderes publicos, por cuanto atafien,
en definitiva, a la misma peculiaridad o individualidad de la persona. A ello se afiadia la
circunstancia, claro esta, de que el ordenador es un instrumento Util para la emision o
recepcion de correos electronicos, pudiendo quedar afectado en tal caso, no solo el dere-
cho al secreto de las comunicaciones sino también el derecho a la intimidad personal, en
la medida en que estos correos o email, escritos o ya leidos por su destinatario, quedan

almacenados en la memoria del terminal informético utilizado.

De igual modo, la STC 115/2013 recordaba la necesidad de tener en cuenta que la
versatilidad tecnoldgica que han alcanzado los teléfonos moviles, convirtiéndose en he-
rramientas indispensables en la vida cotidiana con maltiples funciones, tanto de recopila-
cion y almacenamiento de datos como de comunicacion con terceros (llamadas de voz,
grabacion de voz, mensajes de texto, acceso a internet y comunicacion con terceros a
través de internet, archivos con fotos, videos, etc.), susceptibles, segun los diferentes su-
puestos a considerar en cada caso, de afectar no sélo al derecho al secreto de las comuni-
caciones, sino también a los derechos al honor, a la intimidad personal y a la propia ima-
gen e incluso al derecho a la proteccion de datos personales. Todo ello implicaba la ne-
cesidad de que el pardmetro de control a proyectar sobre la conducta de acceso a dicho
instrumento debiera ser especialmente riguroso, tanto desde la perspectiva de la existencia
de norma legal habilitante, incluyendo la necesaria calidad de la habilitacion legislativa,
como desde la perspectiva de exigir un respeto escrupuloso al principio de proporciona-
lidad.

En esencia, una de las principales utilidades del referido derecho fundamental es
que, a pesar de ausencia de criterios legales expresos, los 6rganos judiciales han estable-
cido el principio de reserva jurisdiccional para su limitacion. Es destacable que, mediante
este mecanismo, consiguen salvar el hecho de que en el articulo 18 CE no se establece
dicho monopolio jurisdiccional para los apartados distintos del 18.3, de manera que, en
ualtimo término, permite afirmar que los derechos fundamentales de los articulos 18.1,
18.2 y 18.4 CE si estan protegidos por la necesidad de autorizacion judicial previa cuando

la injerencia va a tener lugar respecto de datos informaticos generados por el titular de
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esos derechos. La justificacion de esta postura no puede ser otra que la informacién adi-
cional sobre la personalidad individual que arroja el tratamiento automatizado y entrecru-
zado de dichos datos. En tal sentido, la STS 426/2019, concluia que, a la vista de las
diferentes injerencias que el acceso policial a cualquier ordenador podria causar en los
derechos fundamentales de su titular, resulta fundamental contar con el presupuesto ha-
bilitante de una autorizacion judicial, de manera que la garantia prevista en el ordena-
miento juridico se haga efectiva siempre y en todo caso, con carécter anticipado, actuando
como verdadero presupuesto habilitante de naturaleza formal. En similares términos, la
STS 786/2015, de 4 de diciembre, subraya la circunstancia de que el cimulo de informa-
cién que se almacena por el titular en un ordenador personal puede descubrir aspectos de

la esfera méas intima de su personalidad.

En todo caso, habra que entender que no existe necesidad de dicha autorizacién
judicial previa en los supuestos expresamente previstos en los articulos 588 k y siguientes
LECrim —que trataremos después—, faltando por concretar si ello se debe a que dichos
supuestos no afectarian al derecho fundamental al propio entorno virtual o a que, aun
afectandolo, la injerencia seria de minima trascendencia. Adelantamos ya que, a nuestro
juicio, muchas de las medidas que no precisan autorizacién tienen una potencialidad le-

siva idéntica a la de otras medidas que si exigen, por el contrario, la referida autorizacion.

Por otro lado, la jurisprudencia concluye este derecho fundamental al propio en-
torno virtual también es susceptible de ser ampliado o reducido por los actos propios de
su titular, siendo posible también apreciar aqui la existencia de un consentimiento tacito
que dé lugar a una expectativa de privacidad reducida, como de hecho referia la STS
287/2017, de 19 de abril'®. Esta postura jurisprudencial, sin embargo, no encuentra re-
frendo unénime en la doctrina, que expresa sus reservas a este respecto, y ello por dos
razones fundamentalmente: por entender que el derecho al propio entorno virtual no es
susceptible de disminucidn o renuncia como tal y por entender que los extremos a los que

se atiende para apreciar una eventual renuncia tacita no son los acertados.

180 Sentencia en la que el Tribunal Supremo resolvia un supuesto de aportacion de informacion proveniente
de un dispositivo de uso compartido. En particular, la esposa del condenado habia aportado datos extraidos
del ordenador familiar, y el Tribunal Supremo mantuvo que el propio titular del derecho al entorno virtual
puede ampliar o reducir el espacio de exclusion que el mismo implica. En palabras del propio tribunal:
“Quien incorpora fotografias o documentos digitales a un dispositivo de almacenamiento masivo compar-
tido por varios es consciente de que la frontera que define los limites entre lo intimo y lo susceptible de
conocimiento por terceros, se difumina de forma inevitable”.
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En cuanto al primer motivo, relativo a la improcedencia de apreciar la posibilidad
de disminuir o renunciar, tacita o expresamente, a la proteccion dispensada por el derecho
fundamental al propio entorno virtual, la doctrina, estableciendo un paralelismo con el

derecho a la inviolabilidad del domicilio®!

, respecto del que se ha llegado a mantener su
completa vigencia —negando cualquier atisbo de “renuncia tacita”— incluso en supuestos
en los que el titular no habia corrido las cortinas'®?, si el derecho al propio entorno virtual
tiene tanta trascendencia®®®, no puede resultar justificado que la inmision en dispositivos
de almacenamiento digital cuente con menores garantias que el acceso por parte del poder

publico a un domicilio fisico'8*

. Ademas, recuerdan que en este caso no puede resultar de
aplicacion esa doctrina jurisprudencial que, respecto de la intimidad “genéricamente con-
siderada”, admite la posibilidad de que la policia realice actividades que la limiten, siem-
pre que sea de forma leve y desproporcionada. Esta imposibilidad se deriva de la circuns-
tancia de que cualquier inmision en un dispositivo de almacenamiento masivo —o en las
carpetas almacenadas en la nube— no puede considerarse como una injerencia leve, a la
vista de la especial capacidad reveladora que tienen dichos repositorios de datos, por con-

tener elementos de la vida mas intima de la persona.

En cuanto al segundo motivo, relativo a los extremos de hecho a que atienden los
tribunales para apreciar la existencia de esa eventual renuncia tacita, la doctrina parece
entender que dichos criterios desatienden la realidad social del tiempo en el que debe ser
aplicada. Asi, por ejemplo, se considera negativamente el empleo de equipos comparti-
dos'® (ordenadores familiares, por ejemplo), considerando en estos supuestos que los
usuarios estan renunciando a buena parte de su privacidad. Como se ha destacado?®®, el

hecho de que una familia comparta un ordenador —o una red WiFi— no puede significar

181 paralelismo que tiene su origen en el ordenamiento juridico italiano, pues la Ley italiana 547/93 reconoce
desde el afio 1993 el derecho a desarrollar cualquier actividad licita en un “lugar informatico”, entendido
como aquella parcela digital que supone la extension de la misma personalidad en el medio virtual y res-
pecto de la que queda excluido el acceso por parte de terceros.

182 STS 329/2016, de 20 de abril.

183 Como de hecho tiene, y asf lo declararon la STC 173/2011, de 7 de noviembre, y STS 786/2015, de 4
de diciembre, que destacaron que el conjunto de datos e informacién almacenado por el titular en su orde-
nador personal puede revelar aspectos de su esfera personal mas intima.

184 MARTIN Ri0S, P., “El alcance del derecho al propio entorno virtual en la valoracién de la evidencia
digital”, cit., p. 168.

185 Debe diferenciarse esta concepcion de los equipos de publico acceso, como los ordenadores de biblio-
tecas y cibercafés, a los que no nos referimos. En el argumento nos referimos a equipos compartidos por
un grupo reducido de personas que, ademas, se diferencia por razones de confianza, convivencia, etc., de
la generalidad de los individuos.

186 MARTIN Ri0S, P., “El alcance del derecho al propio entorno virtual en la valoracion de la evidencia
digital”, cit., p. 1269.
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que estén renunciando a su privacidad informatica, y ello no sélo porque sea esperable y
exigible a los demés miembros del grupo no acceder a los archivos particulares de cada
familiar, sino porque, en todo caso, dichos usuarios esperan conservar su privacidad res-

pecto de terceros ajenos a dicho grupo.

Apreciamos en relacion con este Gltimo aspecto el mismo fenémeno al que hare-
mos referencia en relacion con las direcciones IP y demas datos que se publican libre-
mente en la red, como suele entender la jurisprudencia, fendmeno consistente en una
suerte de atribucion de responsabilidad al propio interesado cuando es posible que este
no sea verdaderamente consciente de las implicaciones que sus actos puedan tener en
materia de seguridad y privacidad informatica'®’. Por ejemplo, en una red WiFi abierta
permite que cualquier usuario conectado revise el trafico del resto de usuarios, siempre
que no esté encriptado. Esto incluye contrasefias, nombres de usuarios, identificacion de
medios de pago, etc.'®® ;Puede entenderse el hecho de navegar por una red WiFi abierta
como una cesién del espacio de intimidad por el usuario? ¢Acaso el usuario tiene forma
ordinaria de conocer qué tipo de red esta utilizando? ¢Deberia conocerla? ¢Acaso debe
exigirse la encriptacion —tanto de los datos en trafico como de los datos en reposo— como
manifestacion definitiva del deseo de los individuos de que sus datos sean vigilados? El
nivel de conocimientos técnicos necesarios para adoptar dichas medidas obliga, a nuestro
juicio, a responder negativamente a tales interrogantes, y de ahi que consideremos los
criterios empleados para apreciar renuncias tacitas en materia de privacidad informatica

se encuentran desanclados de la realidad.

8. EL RECIENTE ANTEPROYECTO DE LECRIM DE 2020
El pasado 24 de noviembre de 2020 fue aprobado por el Consejo de Ministros el
Anteproyecto de Ley de Enjuiciamiento Criminal, con el que se pretende responder a la
cada vez mas innegable “necesidad de aprobar una nueva Ley de Enjuiciamiento Criminal
que permita la construccion de un sistema de justicia penal moderno y garantista”®, ac-

tuacion que ha venido postponiéndose de manera continuada y reiterada.

187 ARRABAL PLATERO, P., “El derecho fundamental al propio entorno virtual y su incidencia en el proceso”,
en Era Digital, Sociedad y Derecho, Tirant lo Blanch, Valencia, 2020, p. 436.

188 «“Consejos de un cazador de hackers para que tu smartphone esté protegido™, fecha de consulta 2 mayo
2020, en https://www.youtube.com/watch?v=eVJCOsvFXgO0.

189 Consulta publica sobre el Anteproyecto, disponible en Consulta_publica_previa APL_Enjuicia-
miento_Criminal_REV.pdf (mjusticia.gob.es).
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La propuesta nace con vocacion de responder al mandato constitucional de pro-
porcionar a los ciudadanos un sistema normativo que asegure la proteccion penal de sus
bienes y derechos y que sujete, al tiempo, la capacidad de injerencia del Estado a limites

racionales y efectivos.

Debe recordarse que, pese a las setenta y nueve modificaciones de la LECrim, mas
de cincuenta de ellas posteriores a la entrada en vigor de la Constitucion en 1978, ha sido
ampliamente desbordada por la realidad social, juridica y procesal. Con 138 afios de his-
toria, la norma, que permitié superar el modelo inquisitivo de enjuiciamiento, recoge dis-
posiciones redactadas durante tres siglos distintos, circunstancia esta que obliga a su re-
interpretacion constante por parte de la nuestros juzgados y tribunales.

Precisamente, hace ya més de veinte afios que en el “Pacto de Estado para la Re-
forma de la Justicia” se establecié como objetivo basico la elaboracion de una nueva Ley
de Enjuiciamiento Criminal, expresandose claramente que se trataba de una actuacién
imprescindible para culminar el proceso de modernizacion de nuestras leyes procesales.
Como consecuencia, tanto el gobierno socialista en 2011, como posteriormente el popular
en 2013, elaboraron propuestas normativas encaminadas a sustituir totalmente el texto de
1882. Decenas de reformas parciales han convertido la Ley de Enjuiciamiento Criminal
en un cuerpo normativo irreconocible que se ha visto, de facto, sustituido por una marafia

de normas fragmentarias, encajadas unas con otras por razones coyunturales.

Aunque algunas de dichas reformas supusieron importantes avances en el proceso
penal, en conjunto, dicha sucesion de modificaciones no ha resuelto los problemas estruc-
turales que el paso del tiempo ha producido en el modelo de enjuiciamiento penal deci-
mononico aun vigente en Espafia. EI aplazamiento de tan necesaria tarea reformadora ha
derivado en la progresiva acumulacion de deficiencias estructurales en el sistema judicial

penal que son producto de la inadecuacion del modelo procesal al tiempo presente.

De esa manera, y entendiendo el legislador que nuestra justicia penal demanda, en
el momento presente, un proceso agil y exento de dilaciones indebidas, pero que al mismo
tiempo permita dar una respuesta efectiva a modalidades delictivas cada vez mas sofisti-

cadas y complejas, surge este nuevo Anteproyecto!®. Ademas, se aprovecha también para

190 Expuestos por MORENO CATENA, V. M., “El mito de la instruccion dirigida por el juez”, en Derecho
probatorio y otros estudios procesales: Vicente Gimeno Sendra. Liber amicorum, 2020, pp. 1339-1364,
Ediciones Juridicas Castillo de Luna, 2020.
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armonizar el nuevo paradigma procesal con la pertenencia de Espafia al espacio norma-
tivo de libertad y justicia de la Unidn Europea, en el que la investigacion penal es una
competencia que se ha extraido del ambito del Poder Judicial y se ha atribuido al Minis-
terio Fiscal, modelo asumido por el Reglamento (UE) 2017/1939 del Consejo, de 12 de
octubre de 2017, por el que se establece una cooperacion reforzada para la creacion de la

Fiscalia Europea en las materias propias de su competencia.
Entre los objetivos de la norma, pueden mencionarse los siguientes:

En primer lugar, dar respuesta a la demanda historica de superar el modelo proce-

sal penal decimondnico e implantar en Espafia un moderno y avanzado proceso penal.

En segundo lugar, armonizar nuestro modelo procesal con el paradigma contem-
poraneo que hoy rige, con muy escasas excepciones, entre los paises de nuestro entorno.
Esta opcion también implica la superacién de las Gltimas notas inquisitivas del proceso
penal espafiol, que ya eran contempladas como meramente transitorias por el propio le-

gislador decimondnico.

En tercer lugar, actualizar nuestro ordenamiento juridico penal. Ahora se da regu-
lacion a las mas avanzadas técnicas de investigacion contra el crimen que aun no tenian
acomodo en nuestro ordenamiento y, en algunos casos, todavia no se encuentran regula-

das por ningun otro pais del mundo.

El texto del anteproyecto, de nueva creacion, se encuentra estructurado en nueve
libros precedidos de un titulo preliminar, compuestos por un total de 789 articulos, a los
que siguen una disposicion adicional, una disposicion derogatoria, seis disposiciones tran-

sitorias y tres disposiciones finales, previéndose una vacatio legis de 6 afios.

No obstante, el anteproyecto también constituye una union de los aspectos rele-

vantes de sus predecesores.

El Anteproyecto dibuja profundas modificaciones de nuestro sistema judicial pe-
nal. Ahora bien, precisamente por su caracter profundo y rompedor con la realidad actual
han surgido dudas sobre su viabilidad, en relacidn con la cronica situacién de insuficien-

cia de recursos y sobrecarga de trabajo que padece la administracion de justicia®®?.

191 RODRIGUEZ PADRON, C., “El anteproyecto de Ley de Enjuiciamiento Criminal: implicaciones organi-
cas”, Diario La Ley, 9826, 2021, Wolters Kluwer, p. 2.
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A continuacion, queremos hacer referencia a las novedades méas importantes que
preve el citado texto, novedades que plantean una transformacion radical de nuestro pro-
cesal penal y que provocan, ademas, que sea necesario modificar otras normas cuyo con-
tenido podria chocar frontalmente con el contenido del anteproyecto, como la Ley Orgé-
nica del Poder Judicial, el Estatuto Organico del Ministerio Fiscal y la Ley de Planta 'y

Demarcacion Judicial, entre otras.

A. MINISTERIO FISCAL COMO INSTRUCTOR DE LAS CAUSAS

El Anteproyecto afiade a las funciones ordinarias del Ministerio Fiscal la de dirigir
la investigacion oficial de un proceso penal. Segun refiere el propio legislador en la ex-
posicion de motivos, era una perspectiva ya explorada por el legislador de 1882. En la
actualidad, la atribucion al Ministerio Fiscal de esta funcion directiva persigue una clara
dimensidn garantista en relacion con la necesidad de preservar la imparcialidad objetiva

del juez y de restar valor a los meros actos de investigacion.

En el plano procesal, se parte, en principio, de la propuesta realizada en el Ante-
proyecto de 2011 para: i) suprimir la exigencia de que el Ministerio Fiscal continte con
la accion civil de resarcimiento de dafios, cuando la victima pueda reclamarla por si
misma y, por tanto, se haya personado como parte; ii) utilizar las reglas competenciales,
de fueros personales y territoriales que determinaban al juez competente para la instruc-
cion, ahora para determinar la fiscalia que se encargue de la misma; iii) para constituir
equipos de fiscales, si bien con diferente finalidad, pues se pasa de pretender que se cons-
tituyeran para instruir asuntos complejos a definirlos como estructuras colegiadas perma-
nentes, capaces de actuar con autonomia plena y maxima eficiencia en relacién con toda
clase de delitos; y iv) acentuar la dependencia que ya caracterizaba la actuacion de la

Policia Judicial respecto de lo ordenado por el Ministerio Fiscal.

En ese sentido, se opta por favorecer una organizacion interna basada en el fun-
cionamiento de equipos autobnomos de fiscales, dotados, si es preciso, de unidades poli-
ciales adscritas y de peritos y expertos adecuados a las exigencias derivadas de su espe-
cifico ambito de competencia. Se configuran, por tanto, auténticas oficinas de investiga-
cion. La idea no consiste, por tanto, tnicamente en facilitar la creacidn de unidades espe-
cificas, sino la de establecer dentro del Ministerio Fiscal estructuras permanentes que

actuen de manera autdnoma y eficiente en ejercicio de la funcion de investigacion penal.
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Asimismo, se aplican las mismas reglas de competencia del Juez de Garantias para
determinar qué oficina del Ministerio Fiscal es la competente para dirigir la instruccion
del procedimiento. Son, de este modo, los distintos fueros personales y territoriales fija-

dos para el juez los que han de designar, por regla general, la fiscalia competente.

Tras determinar la competencia dentro de la estructura del Ministerio Fiscal, el
Anteproyecto potencia una organizacion interna basada en el funcionamiento de equipos
autonomos de fiscales. Estos equipos podran, incluso, contar con unidades policiales ads-
critas, peritos y otros expertos que sean necesarios, de manera que la oficina del fiscal
cuente con todos los medios necesarios para atender las exigencias que plantee una de-

terminada fase de instruccion.

Algo que es necesario destacar es que, como indica el propio legislador, este nuevo
Anteproyecto persigue un objetivo mas ambicioso que los anteriores, que se concreta en
la intencion de establecer dentro del Ministerio Fiscal estructuras colegiadas permanen-
tes, capaces de actuar con autonomia plena y maxima eficiencia en relacion con toda clase
de delitos. Se prevé que en estas estructuras existan fiscales responsables de cada admi-
nistracion concreta, que han de contar con el oportuno apoyo y auxilio procesal y admi-
nistrativo, asi como un fiscal coordinador que realice la funcion de gestionar los recursos
comunes, mantener los estandares de calidad del trabajo y dar coherencia y unidad al
conjunto de las investigaciones emprendidas, entendemos que con sujecion a las instruc-

ciones y circulares que se emitan desde la Fiscalia General del Estado.

En primer lugar, la fase de instruccidn serd iniciada con el comienzo de la inves-
tigacion. Segun lo establecido en los articulos 550 y ss. del anteproyecto (Titulo 1V, Cap.
1), el Ministerio Fiscal acordara mediante Decreto el inicio de las investigaciones, ya sea
de oficio o0 segun atestado o denuncia, exceptuando los supuestos en los que sea precep-
tiva querella privada, donde se establecera “a) la identidad de la persona investigada, de
resultar conocida, b) la de las personas ofendidas y perjudicadas, ¢) los hechos objeto de
investigacion y d) la calificacion juridica que provisionalmente pueda atribuirse a dichos
hechos” (articulo 550.2). No obstante, el Fiscal también podra decretar el archivo de la

denuncia (que podré recurrir la parte) ante el Juez de Garantias.

Por otro lado, segun el art. 553 del mismo texto, el Fiscal podra optar por otras
alternativas al inicio de la fase de investigacion. Destaca la prevision de un procedimiento

de justicia restaurativa.
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Una vez practicadas las diligencias suficientes, el Fiscal convocara a la persona
investigada a una primera comparecencia, donde se le informaré de este hecho, asi como
de los derechos que le asisten. Su acta se remitira al Juez de Garantias. En toda esta labor
hay que tener presente que el Ministerio Fiscal debera cumplir con los plazos, lo cual es

remarcado en el art. 560 LECrim.

Otra de las funciones destacables del Fiscal —que constituye, asimismo, una no-
vedad- es la posibilidad que se le otorga, como director de la instruccién, de iniciar el
procedimiento de investigacion en los casos de detencidn el investigado, dando instruc-
ciones a la policia; asi como de acordar la libertad del investigado cuando haya sido de-

tenido por la policia.

B. REGIMEN DE LA POLICIA JUDICIAL

En el anteproyecto de LECrim de 2020, el legislador espafriol es coherente con la
decision de otorgar al Ministerio Fiscal la direccion de la fase de investigacion del proceso
penal y, en tal sentido, establece la dependencia funcional de la Policia Judicial respecto

del mismo.

Hay que destacar que el propio texto normativo reconoce la imposibilidad de rea-
lizar una division absoluta de las actividades policiales de seguridad publica y de inves-
tigacion criminal, pues las fuerzas policiales han de dar una respuesta coordinada a la
delincuencia, como perturbacion de la seguridad ciudadana, tanto desde el punto de vista
preventivo como represivo. En consecuencia, la nocion de policia judicial contenida en
el Anteproyecto es meramente funcional, y comprende todos aquellos cuerpos adminis-
trativos con caracter de agentes de la autoridad que realicen funciones de policia criminal
bajo la dependencia del Ministerio Fiscal. Se abre asi la posibilidad a que agentes de
autoridad que no pertenezcan a las Fuerzas y Cuerpos de Seguridad también realicen fun-
ciones de policia judicial, siempre que exista disposicion con rango de ley al respecto

(Servicio de Vigilancia Aduanera, Oficina de Recuperacion y Gestion de Activos, etc.).

Partiendo de dicha concepcidn funcional, generalista, y dependiente de las orde-
nes del Ministerio Fiscal, se reconoce expresamente la existencia de dos fases en las ac-
tuaciones investigadoras de la policia judicial. Una primera, compuestas por unas prime-
ras diligencias que persiguen dar respuesta inmediata a la comision del delito, y una se-
gunda, compuesta por las diligencias que se realizan con posterioridad. Aunque tal para-

lelismo podria dar lugar a pensar que esta segunda fase estaria bajo la direccion funcional
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directa del Ministerio Fiscal, lo cierto es que el legislador asume la idea de que la inves-
tigacion policial ha de tener un espacio especifico, un marco propio de desarrollo inicial,
que debe deslindarse de todas aquellas actividades que requieren de una orden del fiscal
o0 de una autorizacidn judicial, por mas que se mantenga dicha dependencia funcional,

que se manifestara en forma de directrices o instrucciones generales.

Se prevé, por tanto, una fase preliminar en la que la policia judicial realizara ac-
tuaciones, posterior a las diligencias de respuesta rapida al delito, pero anteriores todavia
a la incoacion de un procedimiento penal. Se hace, por tanto, fundamental determinar
cudles son aquellas diligencias que la policia judicial podra llevar a cabo de manera au-

tonoma.

En todo caso, la investigacion policial cesa con la identificacion del sujeto al que
se considera responsable, circunstancia que ha de llevar a la incoaciéon de un procedi-
miento directamente a cargo del Ministerio Fiscal, bajo el control de un Juez de Garantias.
En cualquier caso, el Ministerio Fiscal tendra capacidad de decidir en todo momento la
finalizacion de la investigacion policial preliminar procediendo a asumir la inmediata di-

reccion de las actuaciones.

C. NUEVA REGULACION DE LOS ACTOS DE INVESTIGACION

En su Libro 11, el Anteproyecto se dedica a los actos de investigacion, y lo hace
con animo renovador. Como reconoce el legislador en la propia exposicion de motivos,
la mayor parte de las diligencias de investigacion sigue anclada en una regulacion legal
obsoleta y deficitaria, con las salvedades de aquellos concretos actos de injerencia en la
esfera de la persona investigada que, por carecer de cobertura legal suficiente, fueron
regulados de manera especifica con la Ley Organica 13/2015 (reguladora, entre otras co-

sas, de las diligencias de investigacion tecnologica).

La finalidad de esta nueva regulacion no es otra que dotar a nuestro proceso penal
de un régimen normativo mas preciso y util, circunstancias estas que se verifican en la
exigencia de un elevado estandar de garantias objetivas para la realizacion de los diferen-

tes actos de investigacion.

En claro cumplimiento de dicha finalidad tuitiva, el Anteproyecto prescinde del

criterio de la autoridad habilitada para realizar el acto de investigacion como criterio
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organizativo y, en su lugar, clasifica los actos de investigacion en funcion de la afectacion

que sufren los derechos de la persona sometida a cada uno de ellos.

Se parte, asi, de los actos que afectan a la persona misma investigada —como las
diversas formas de identificacion y las inspecciones e intervenciones corporales—, conti-
nuando por las que suponen una intromision en los derechos de la personalidad (funda-
mentalmente, en su intimidad e imagen), y las que injieren en el &mbito de desarrollo de
su vida privada (con la consiguiente proteccion del domicilio). Finalmente, se regulan
otros medios de investigacion mas complejos, como las investigaciones encubiertas y la

obtencidn de datos protegidos.

D. NUEVAREGULACION DE LAS OBSERVACIONES Y VIGILANCIAS PO-

LICIALES

Si el Anteproyecto prosperase, por primera vez existiria en nuestro ordenamiento
procesal una referencia expresa a las observaciones y vigilancias que pueden desarrollarse
en la via publica y en otros espacios abiertos respecto de personas, lugares y objetos re-
lacionados con el delito. Esto es, por primera vez se incluye en la norma procesal una
prevision relativa a la actividad de patrullaje de la policia (articulos 394 y siguientes ALE-
CRIM).

El texto opta por distinguir las vigilancias ordinarias, que la policia puede realizar
por su propia autoridad, de las de caracter sistematico.

Se consideran sistematicas las que duran mas de treinta y seis horas ininterrumpi-
das o mas de cinco dias, consecutivos o no, dentro del plazo de un mes. Esta modalidad,
y la que se materializa a través de medios técnicos de localizaciéon y seguimiento o incluye
la obtencidn de imagenes de personas, solo pueden llevarse a cabo respecto de la persona
investigada (salvo que, excepcionalmente, se refieran a un tercero que va a contactar con
ella). Requieren, ademas, la previa autorizacion judicial, salvo en los casos de urgencia,
en los que pueden ser acordadas por el fiscal, con tramite de ratificacion judicial en las
veinticuatro horas siguientes. Todos estos seguimientos tendran una duracion maxima de
tres meses a contar desde la fecha de la autorizacion, pudiendo acordarse prorrogas suce-

sivas hasta un maximo de dieciocho meses.
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También se somete a autorizacion judicial la captacion de imagenes en domicilios
0 en lugares cerrados destinados a la realizacion de actos de caracter intimo, aunque pue-

dan ser divisados desde el exterior.

Se regula, finalmente, con igual sujecion a garantia judicial, la posibilidad de re-
cabar de las compafiias u operadores telefonicos la entrega de toda la informacion que
posean sobre la situacion geogréafica o punto de terminacion de red del origen y destino

de las llamadas telefénicas realizadas o recibidas por la persona investigada.

E. ACTUACIONES PRELIMINARES DE LA POLICIA

Como hemos comentado, el texto del Anteproyecto también prevé que la policia
pueda realizar por si misma actuaciones preliminares, que se caracterizan porgue solo
pueden abarcar actos de injerencia nula 0 minima, que deben cesar con la identificacion

del sujeto que se considera responsable.

En cuanto a la primera nota caracteristica, las actividades investigadoras que real-
mente pueden suponer una intromision relevante en la esfera de derechos de un ciudadano
exigen en todo caso la intervencion del fiscal. Y en los supuestos previstos en el articulo
18 de la Constitucion, serd imprescindible la autorizacion del propio juez, que siempre se
recabara por conducto del fiscal, como Unico interlocutor directo de la autoridad judicial

en la estructura del Estado investigador.

En cuanto al segundo rasgo antes aludido, las indagaciones preliminares de la po-
licia solo estaran justificadas cuando no exista una persona claramente identificada como
posible responsable de la infraccion criminal. Hecha esta averiguacion, la amenaza po-
tencial que la investigacion supone para la libertad y los derechos de la persona investi-
gada obligara a formalizar las actuaciones en un procedimiento bajo la direccidén inme-

diata del Ministerio Fiscal y con la vigilancia de un Juez de Garantias.

De ahi que, por regla general'®?, las investigaciones sin autor conocido hayan de
quedar archivadas en sede policial —sin perjuicio de su necesaria comunicacion por rela-
cion al Ministerio Fiscal, que podra incoar el procedimiento de investigacion en todos

aquellos supuestos en los que lo considere preciso—. Una vez que se produzca la

192 E] articulo 544 del Anteproyecto establece, en su apartado primero” el Fiscal General del Estado y los
Fiscales Jefes de los distintos 6rganos del Ministerio Fiscal, en el &mbito de sus respectivas competencias,
podran disponer que la investigacién de determinadas clases de delitos sea siempre comunicada mediante
atestado, aunque no exista autor conocido.”
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identificacion del posible autor se pondra la investigacion a disposicion del fiscal por

medio del correspondiente atestado.

En definitiva, las actuaciones policiales previas deberan terminar con la identifi-
cacion del sujeto al que se atribuye la comision del delito. Se entiende asi que la determi-
nacion del sospechoso exige el inicio del verdadero procedimiento de investigacion, que
Ileva consigo garantias formales de gran importancia en beneficio de la persona que se

convierte en sujeto pasivo de esa actividad estatal.

En nuestra opinidn, se trata de una posibilidad que, aunque no es nueva —en la
actualidad, son multiples los supuestos en los que la policia, antes de trasladar el atestado
al Juzgado, realiza las diligencias que entiende necesarias para determinar el posible autor
de los hechos— puede plantear graves problemaéticas, pues, por un lado, no existe un con-
trol directo de la actuacion policial para determinar el momento en el que la persona sos-
pechoso se encuentra determinada y, por otro lado, y como ya hemos comentado, asisti-
mos a una progresiva relajacion de la figura de la prueba ilicita, con la posibilidad de que
pruebas de cargo que hayan sido obtenidas de manera, cuanto menos, discutible, accedan

al proceso.

F. TRIBUNALES DE INSTANCIA

El texto del anteproyecto prevé la creacion de drganos colegiados, denominados
tribunales de instancia, con capacidad de ejercer sus competencias en forma unipersonal
o colegiada en funcion de las necesidades del caso concreto. De esta manera, se supera la
estructura dual basada en Juzgados como 6rganos unipersonales de instancia, y se dividen
las funciones judiciales de garantia, juicio acusacion y enjuiciamiento en diferentes com-

ponentes de un mismo érgano.

Al concebir esta nueva organizacion de la justicia, el prelegislador recupera el
objetivo frustrado de la Ley provisional de 22 de diciembre de 1872y de la Ley de Bases
de 7 de febrero de 1881, recupera el concepto de los tribunales de instancia, que suponen
la colegiacion de la organizacion judicial en todos los niveles del orden jurisdiccional

penal, y que comporta la desaparicion de los actuales Juzgados.

Los tribunales de instancia aglutinarian las funciones judiciales previstas en el
anteproyecto —garantias, juicio de acusacion y enjuiciamiento— que seran ejercitadas por

diferentes secciones y magistrados del mismo tribunal. Se procede a unificar todo el
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enjuiciamiento de las causas criminales en este nuevo 6rgano que, en funcién de la natu-
raleza del asunto concreto, puede actuar jurisdiccionalmente de forma unipersonal o co-
legiada. El legislador ha decidido combinar el criterio de gravedad de la pena —que deter-
mina actualmente la competencia de la Audiencia Provincial- con un listado de delitos

que, por su especial complejidad o naturaleza, exigen una decision colegiada.

Asimismo, los magistrados de los tribunales de instancia estaran exclusivamente
dedicados al enjuiciamiento, unipersonal o colegiado, de los delitos mientras que las di-
versas Salas de Apelacion de los Tribunales Superiores de Justicia estaran especializadas

en la tramitacion de los recursos de apelacion frente a sentencias.

G. JUEZ DE GARANTIAS

La atribucion al Ministerio Fiscal de la direccién de la fase de instruccion com-
porta la necesidad de prever una figura que garantice el respeto a los derechos fundamen-

tales.

El que se atribuye al juez en la fase de instruccion desde el Anteproyecto de 2011
(continuado en el de 2013y, ahora, en el de 2020), es propio de un Juez de Garantias.
Ello supone que el Ministerio Fiscal tendrd un cierto control por parte de dicho 6rgano,
ya que serd este el que velara porque las garantias y derechos constitucionales se garanti-

cen en dicha fase.

Ya en el Anteproyecto de 2011 se establecia la serie de funciones que habria de
tener dicho Juez de Garantias. Asi pues, serd el que apruebe o deniegue la practica de
ciertas diligencias que afecten a derechos del investigado, como la integridad fisica e in-
timidad, la inviolabilidad del domicilio o las comunicaciones del investigado. Controlarg,
asimismo, la adopcion de medidas cautelares que afecten a dichos ambitos de la vida del

investigado.

En el Anteproyecto LECrim 2020 se regula todo ello en su articulo 19, bajo la

rubrica “imparcialidad objetiva”.
H. JUEZ DE LA AUDIENCIA PRELIMINAR

Hasta este momento, en los procedimientos abreviados, la fase de instruccion y la

fase intermedia de un proceso penal la ha dirigido el juez instructor encargado.
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A esta situacion se pone fin con el nuevo Anteproyecto. Esto es asi puesto que,
como se entiende y se explica en el Anteproyecto, el 6rgano jurisdiccional que ya ha
investigado se encuentra “contaminado”, lo que no garantiza la imparcialidad que se pre-

tende del mismo al diferenciar sus funciones de la del Ministerio Fiscal.

Con la finalidad de distinguir las competencias judiciales ejercitadas en la fase
procesal de un procedimiento penal, y persiguiendo con ello asegurar un mayor grado de
imparcialidad en el enjuiciamiento de la causa, el Anteproyecto prevé la figura del “Juez
de la Audiencia Preliminar”, siguiendo en ello la estela del Anteproyecto de Ley de En-

juiciamiento Criminal de 2011.

De esta manera, se crea un tercer sujeto: el Juez de la Audiencia Preliminar, el
cual, realizara las funciones que viene desempefiando el juez de instruccién dentro de la
fase de instruccién, es decir, sera quien decida si se abre o no el juicio oral en la celebra-
cion de la audiencia previa, es decir, declarard motivadamente si son suficientes los indi-

cios de criminalidad.

A este respecto, la exposicion de motivos del anteproyecto de LECrim 2020 viene
a precisar que “esta denominacion no debe identificarse con un tramite procedimental de
caracter necesariamente oral sino con una funcion de admision y saneamiento similar a
la que el procedimiento civil ordinario cumple la llamada “audiencia previa” al juicio. De
ahi que se haya optado por la denominacidn aludida, acorde, por otra parte, con el nombre

que recibe el trdmite semejante que existe en la Ley del Jurado”.

Lo que se consigue, ademas, con esto, es que todas las diligencias de investigacion
y todas las pruebas recogidas gracias a dichas diligencias lleguen de la forma mas depu-

rada posible ante el Juez de Audiencia Preliminar.

En otro orden de cosas, la idea de armonizacion de la normativa procesal penal
con respecto a los paises europeos cobra realidad en el establecimiento de un procedi-

miento de cooperacion del Ministerio Fiscal con la Fiscalia Europea.

Este procedimiento, recogido en los arts. 818 a 835, pretende garantizar una mejor
fluidez de la cooperacion internacional con respecto a procesos penales internacionales,
cuya competencia (ya sea su remision, inicio o transferencia del mismo) sera la de la

Audiencia Nacional.
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De esta manera, segun el art. 818.4, las comunicaciones entre el Fiscal nacional y
la Fiscalia Europea se regiran por lo establecido en el Estatuto Orgéanico del Ministerio
Fiscal y la normativa de la Fiscalia Europea.

Segun la exposicion de motivos del Anteproyecto que nos ocupa, la finalidad de
esta audiencia preliminar es la de permitir que se realice un control de admision y sanea-
miento similar al que cumple la audiencia previa en los procesos civiles. Asi, el 6rgano
judicial determinara si la accion penal interpuesta esta suficientemente fundada, deci-
diendo sobre la apertura de la fase de juicio oral o el sobreseimiento, examinando tam-

bién, por tanto, la licitud de la prueba que las partes pretendan llevar al juicio oral.

Este Juez de la Audiencia Preliminar no intervendra posteriormente en el enjui-
ciamiento de la causa, que tendra lugar ante los magistrados que resulten competentes.
De esta manera, como se puede comprobar, se pretende garantizar que la decisién sobre
la continuacion de un proceso penal la tome un tercero completamente imparcial que no
haya intervenido en la fase investigadora y, por tanto, pueda encontrarse afectado por

cierto &nimo persecutorio, y que tampoco vaya a intervenir en la fase enjuiciadora.

I. MODIFICACION DE OTRAS LEYES

Al modificarse las funciones del Ministerio Fiscal dentro del proceso penal como
hemos visto, es 16gico que su Estatuto Orgénico tenga que ser adaptado a la nueva situa-
cion.

Asi lo dispone el Anteproyecto en su Disposicion Adicional segunda, en la que se
establece que el Gobierno deberd modificar dicho Estatuto, elevando al Parlamento en el

plazo de un afio, un proyecto de reforma de la Ley 50/1981, de 30 de diciembre, por la

que se regula el Estatuto Organico del Ministerio Fiscal.

Ademas, el desdoblamiento de funciones entre el Juez de Garantias y el estable-
cimiento de un nuevo organo, el Juez de Audiencia Preliminar, hacen necesario que la
Disposicién Adicional Primera del Anteproyecto 2020 disponga que sea modificada la
Ley Orgéanica 6/1985, de 1 de julio, del Poder Judicial y de la Ley 38/1988, de 28 de
diciembre, de Demarcacion y Planta Judicial.

En esta Disposicion, se establece que la implantacion de la nueva LECrim se rea-
lizara de manera coordinada con las Comunidades Auténomas y el Consejo General del

Poder Judicial, sefialando que, hasta que los drganos no se encuentren totalmente
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adaptados a la nueva regulacion, se mantendra vigente la aplicacion de las reglas y normas

competenciales establecidas en la Ley Orgénica del Poder Judicial.

El proceso de adaptacion debera realizarse en un periodo de tres afios y se llevara
a cabo en dos distintas fases, en la que la primera se centrara en la integracion dentro del
Tribunal de Instancia de los 6rganos jurisdiccionales unipersonales; en la segunda, se

tendra en cuenta la modificacion competencial de los érganos colegiados.

En las siguientes Disposiciones también se continta estableciendo la necesidad de
reformar otras disposiciones de nuestro ordenamiento juridico, como la Ley Organica
10/1995, de 23 de noviembre, del Codigo Penal, otras leyes especiales penales y, en ge-
neral, cuantas leyes sean contrarias a dicho Anteproyecto. Para todo ello se prevé el plazo

de un afio.
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CAPITULO Il
ACTIVIDAD PREPROCESAL DE LA POLICIA JU-
DICIAL: EL CIBERPATRULLAJE COMO ACTIVI-
DAD PREVENTIVA

1. DISTINCION CONCEPTUAL

En este apartado, es nuestra intencion analizar esa actividad de prevencion de la
criminalidad que, mediante el rastreo de la red y, en general, el uso de la informatica,
puede acometer la Policia Judicial sin necesidad de autorizacion judicial, sin que exista
un destinatario especifico de las averiguaciones y, en consecuencia, sin que exista un
procedimiento penal incoado. Nos referimos aqui, por tanto, a la actividad de “mantenerse
ala escucha” por parte de la policia, en una conducta paralela a la de que aquellos agentes
que patrullan fisicamente un terreno o territorio, como las calles de una ciudad, lugares

con mayor densidad de personas, etc.

Como hemos referido, en nuestro ordenamiento juridico se distinguen, desde una
perspectiva general, dos funciones policiales realizadas por los Cuerpos y Fuerzas de Se-
guridad del Estado: la prevencién de la delincuencia, mediante el mantenimiento de la
seguridad ciudadana y el orden publico, y la investigacion de delitos, que es la actividad
dirigida a la busqueda de evidencias que permitan esclarecer los hechos delictivos ya
cometidos y que estan siendo objeto de investigacion.t® Pues bien, dentro de la primera
categoria se encuentra el denominado ciberpatrullaje, entendido como el conjunto de ac-
tuaciones de vigilancia, prevencion y evitacion de ilicitos penales llevadas a cabo por la

policia en el ambito del ciberespacio.

Dos grandes factores intervienen en la aparicion del ciberpatrullaje como uno de
los principales interrogantes de nuestro tiempo. Por un lado, la denominada war on te-
rror!®, término que se emplea para designar a la politica desarrollada desde los atentados

del 11S por Estados Unidos y el bloque occidental y que, en plena evolucion de la

193 VVELASCO NUREZ, E., “La investigacion de delitos cometidos a través de Internet y otras nuevas tecno-
logias: cuestiones procesales”, 2010, Universidade da Coruiia, p. 161.

194 MARTINEZ SANTOS, A., “Terrorismo, proceso penal y derechos fundamentales”, Cuestiones constitucio-
nales, 29, 2013, Instituto de Investigaciones Juridicas, UNAM.
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“sociedad del riesgo”'%® y con la inestimable ayuda de la corriente que defiende el “De-
recho penal del enemigo” ha provocado que, paulatinamente, se vayan relajando las ga-
rantias del Estado de derecho por entender que, en determinados supuestos, el fin justifica
los medios. Por otro lado, el hecho de que las herramientas que se utilizan para las acti-
vidades de ciberpatrullaje —por naturaleza, menos intrusivas que las diligencias de inves-
tigacion, que precisan de autorizacion judicial como regla general— son, en realidad, las
mismas herramientas que se utilizan para llevar a cabo diligencias de investigacion, con-
servando la potencialidad lesiva del derecho fundamental afectado y presentando como

unica diferencia el fin al que se las destina en ese momento concreto.

Estas circunstancias nos hacen concluir que es fundamental que se establezcan
deberes de transparencia respecto de las herramientas utilizadas y del modo en que lo son.
Ejemplo de ello es la iniciativa desarrollada por la Public Oversight of Surveillance Te-
chnology Act, en Nueva York (POST), que pretende obligar al departamento de policia a
publicar informacidn basica sobre las herramientas de vigilancia que utiliza'y las medidas

de seguridad adoptadas para proteger la libertad y derechos civiles de los ciudadanos!%.

2. CUERPOS ESPECIALIZADOS
En la lucha contra la ciberdelincuencia, la necesidad de conseguir la méaxima efi-
cacia y precision técnica ha obligado tanto a crear grupos especializados dentro de las
Fuerzas y Cuerpos de Seguridad nacionales, como a la constitucidn de organismos inter-

nacionales expertos en la materia.

Especialmente, estos grupos se encuentran especializados en transmision de pro-
cedimientos y denuncias, intercambio espontaneo de informacion, notificacion y traslado
de documentos procesales y resoluciones judiciales, aseguramiento de pruebas, ejecucién
del auxilio judicial de las comisiones rogatorias para las diligencias de investigacion y
probatorias, medidas restrictivas de derechos fundamentales —intervenciones corporales,
registro de lugar cerrado, intervencién de telecomunicaciones, entrega y traslado de suje-
tos procesales—. la extradicion, entrega temporal, e incluso la ejecucion de sentencias fir-

mes y el traslado de personas condenadas, a la vez que manteniendo la necesaria

1% BECK, U., La sociedad del riesgo: Hacia una nueva modernidad, Grupo Planeta Spain, 2013.

196 «The Public Oversight of Surveillance Technology (POST) Act: A Resource Page”, Brennan Center for
Justice, disponible en https://www.brennancenter.org/our—work/research—reports/public-oversight—sur-
veillance—technology—post-act—resource—page, fecha de consulta 4 mayo 2020.
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independencia del poder judicial para analizar el modo y validez de las pruebas obtenidas

en el extranjero.*®’

A nivel nacional, los cuerpos expertos de que disponemos son, por un lado, la
Unidad de Investigacion Tecnoldgica de la Policia Nacional'® y, por otro lado, el Grupo
de Delitos Telematicos de la Guardia Civil*®°.

En cuanto al primero de ellos, la UIT fue creada en 2013 y sustituyé a la Brigada
de Investigacion Tecnoldgica, previamente denominada como Unidad de Investigacion
de la Delincuencia en Tecnologias de la Informacion. A su vez, esta Ultima tuvo su origen
en 1995, procedente del Grupo de Delitos Informaticos en el seno de la Brigada de De-
lincuencia Econdmica y Financiera de la Comisaria General de la Policia Judicial. Sus
funciones principales son las de investigar los hechos que tengan que ver con la ciberde-
lincuencia, coordinar las operaciones nacionales, formar al personal del Cuerpo Nacional
de Policia y representarlo en el &ambito internacional, incluyendo la ejecucion y coordina-
cion de otras investigaciones. A su vez, la UIT se encuentra subdividida entre la Brigada
Central de Investigacion Tecnoldgica, que se encarga de investigar las actividades delic-
tivas relacionadas con la proteccion de los menores, intimidad, propiedad intelectual e
industrial y fraudes en telecomunicaciones, y la Brigada Central de Seguridad Informa-
tica, que asume las funciones de investigacion de actividades delictivas que afecten a la

seguridad l6gica, asi como fraudes.?®

En cuanto al segundo de ellos, la GTD esta encuadrada dentro de la Unidad Cen-
tral Operativa de la Guardia Civil, o UCO, que como unidad especifica tiene como misién
investigar y perseguir los asuntos relacionados con la delincuencia organizada, econo-
mica, internacional, y aquella otras cuyas especiales caracteristicas asi lo aconsejen. El
Grupo fue creado en 1996 con el nombre de Grupo de Delitos Informéticos, que cambid
su denominacion a la de Departamento de Delitos de Alta Tecnologia en 1998, Departa-
mento de Delitos Telematicos en 2000, y finalmente en 2003 a su nombre actual. Se en-

carga de investigar hechos que tengan que ver con la ciberdelincuencia, apoyar los

197 VELASCO NUREZ, E., “Crimen organizado, internet y nuevas tecnologias”, cit., p. 269.

198 «pggina oficial de la DGP—Comisaria General de Policia Judicial”, fecha de consulta 1 mayo 2020, en
https://www.policia.es/org_central/judicial/udef/bit_quienes_somaos.html.

19 “GDT — Grupo de Delitos Telematicos”, fecha de consulta 1 mayo 2020, en https://www.gdt.guardiaci-
vil.es/webgdt/home_alerta.php.

200 Disponible en https://www.policia.es/org_central/judicial/udef/bit_quienes_somos.html, fecha de con-
sulta fecha de consulta 4 mayo 2020.
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departamentos de la Unidad Central Operativa y fomentar un uso seguro de las nuevas

tecnologias a través de funciones de formacion y concienciacion.

Ambos grupos gozan de representacion provincial mediante los Equipos de Inves-

tigacion Tecnoldgica, o EDITES.

Una de las reacciones de lo publico frente a la cibercriminalidad ha consistido en
la creacion o aprovechamiento de 6rganos especializados ya existentes —como la Audien-
cia Nacional o los grupos policiales especializados— para asignarles, cuando menos, la
investigacion de estas modalidades de criminalidad, por los especiales requisitos que exi-

gen en materia de medios materiales y de formacion?®:,

Hemos de hacer referencia también a los Fiscales de criminalidad informatica?%?,
previstos mediante la Instruccion 2/2011, de la Fiscalia General del Estado, sobre el Fiscal
de Sala de Criminalidad Informatica y las secciones de Criminalidad Informatica de las

Fiscalias.

Segun esta Instruccidn, al Fiscal de Sala Coordinador para la Criminalidad Infor-
matica le corresponden las siguientes funciones: 1) Practicar las diligencias a que se re-
fiere el articulo cinco del Estatuto Organico del Ministerio Fiscal e intervenir directa-
mente, 0 a través de instrucciones, en aquellos procesos penales de especial trascendencia
apreciada por el Fiscal General del Estado, referentes a hechos delictivos relacionados
con la Criminalidad Informatica; 2) Supervisar y coordinar la actividad de las secciones
de Criminalidad Informaética y recabar informes de las mismas, dando conocimiento al
Fiscal Jefe del 6rgano del Ministerio Fiscal en que se integran; 3) Coordinar los criterios
de actuacion de las distintas Fiscalias en materia de criminalidad informatica, para lo cual
podra proponer al Fiscal General la emision de las correspondientes Instrucciones y reunir
cuando proceda a los Fiscales integrantes de las secciones especializadas; y 4) Elaborar
anualmente y presentar al Fiscal General del Estado un informe sobre los procedimientos
seguidos y actuaciones practicadas por el Ministerio Fiscal en materia de criminalidad
informatica que sera incorporado a la Memoria anual presentada por el Fiscal General del
Estado.

201 VELASCO NUREZ, E., “Crimen organizado, internet y nuevas tecnologias”, cit., p. 263.
202 QUEVEDO GONZALEZ, J., Investigacion y prueba del ciberdelito, cit., p. 87.
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Por otro lado, las secciones de criminalidad informatica de las fiscalias articulan
servicios territoriales de ambito provincial integrados por uno o mas fiscales y se encuen-
tran dirigidas por un Fiscal Delegado Provincial, que opera bajo la dependencia del Fiscal
Jefe respectivo. Segun la referida Instruccion 2/2011, le corresponden las siguientes fun-

ciones:

— Velar por el cumplimiento de los criterios y pautas de actuacion establecidos en
materia de criminalidad informatica por la Fiscalia General del Estado, facilitando a dicho
fin el apoyo y colaboracion necesarios a los restantes integrantes de la Fiscalia y a las
secciones correspondientes a otras areas de especializacion asumiendo, en los casos en
los que el Fiscal Jefe lo delegue, el visado de los escritos de acusacion relativos a esta

materia.

— Despachar e intervenir, previa determinacion del Fiscal Jefe, en los procedi-
mientos judiciales mas importantes o de mayor complejidad de los comprendidos en el
catalogo relacionado en el apartado Il de esta Instruccion y en todo caso en los cometidos
por una organizacién criminal, asi como en las diligencias de investigacion que se incoen

por hechos de esta naturaleza.

— Procurar el adecuado control estadistico de los procedimientos judiciales y/o
diligencias de investigacion penal que se tramiten en el &mbito territorial de su compe-
tencia por los delitos anteriormente relacionados, proponiendo a tal fin al Fiscal Jefe Pro-
vincial y en su caso a los Fiscales Jefes de Area las medidas adecuadas para mantener
actualizada dicha informacion y asumiendo las funciones que al respecto se le encomien-

den.

— Informar al Fiscal de Sala Coordinador de Criminalidad Informaética, previo co-
nocimiento del Fiscal Jefe respectivo, de las diligencias o procedimientos de especial
trascendencia que se tramiten en el territorio provincial y de aquellos que por sus carac-
teristicas hagan necesaria o conveniente la coordinacion con otros 6rganos territoriales

del Ministerio Fiscal.

— Participar activamente, prestando la colaboracion y apoyo necesario, con cono-
cimiento del Fiscal Jefe, en las actuaciones que, dirigidas por el Fiscal de Sala, se lleven
a efecto para coordinar investigaciones por hechos relacionados con la criminalidad in-

formatica que afecten al territorio de mas de una Fiscalia Provincial.
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— Remitir al Fiscal de Sala Coordinador la informacion que especificamente de-
mande sobre diligencias o procedimientos concretos y la que con caracter general se de-
termine, respecto de la totalidad de los expedientes relativos a criminalidad informatica,
por decision del Fiscal de Sala Coordinador o por acuerdo adoptado en las reuniones de

Fiscales especialistas que periodicamente se celebren.

— Organizar bajo la superior direccion del Fiscal Jefe el funcionamiento de la pro-
pia seccidn y sus relaciones con otras secciones y/o areas de actuacion de la Fiscalia,
trasladando al mismo las necesidades, propuestas 0 sugerencias que se consideren opor-
tunas para la adecuada prestacion del servicio y dando cuanta de las cuestiones esenciales
en relacion con ello al Fiscal de Sala Coordinador.

— Elaborar anualmente un informe sobre la actividad desarrollada, los datos esta-
disticos disponibles, los problemas juridicos detectados y cuantas sugerencias se consi-
deren oportunas sobre cuestiones organizativas y/o problemas técnico juridicos detecta-
dos en el ambito de actuacion de la seccion, dando traslado del mismo al Fiscal Jefe res-
pectivo y al Fiscal de Sala Coordinador a los efectos de la elaboracion de la correspon-
diente Memoria.

— Mantener las relaciones de colaboracion oportunas con las unidades especiali-
zadas de las Fuerzas y Cuerpos de Seguridad del Estado 0, en su caso, de las Policias
Autondmicas para garantizar la eficacia exigible en las investigaciones sobre hechos ili-

citos relacionados con la criminalidad informatica.

— Participar, a través de alguno de sus miembros, preferentemente el Delegado
provincial, en las reuniones de especialistas que se celebren periddicamente para la uni-
ficacion de criterios y en cuantas otras sean convocados por el Fiscal de Sala Coordinador

para analizar cuestiones relacionadas con la actividad del area de especializacion.

3. PREVISION EN EL ORDENAMIENTO JURIDICO
El régimen juridico de la actividad de ciberpatrullaje puede extraerse de las si-
guientes disposiciones: Ley Organica 13/2015, de 5 de octubre, de modificacién de la
Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la
regulacion de las medidas de investigacion tecnologica.; Ley 25/2007, de 18 de octubre,
de conservacion de datos relativos a las comunicaciones electronicas y a las redes publi-
cas de comunicaciones; Ley 34/2002, de 11 de julio, de servicios de la sociedad de la

informacién y de comercio electrénico; Ley Organica 6/1985, de 1 de julio, del Poder
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Judicial; Real Decreto de 14 de septiembre de 1882 por el que se aprueba la Ley de En-
juiciamiento Criminal; Ley Orgéanica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de
Seguridad; Ley 50/1981, de 30 de diciembre, por la que se regula el Estatuto Organico
del Ministerio Fiscal; e Instrumento de Ratificacion del Convenio sobre la Ciberdelin-

cuencia, celebrado en Budapest el 23 de noviembre de 2001, entre otras.

Las Fuerzas y Cuerpos de Seguridad del Estado en el desempefio de sus funciones
como Policia Judicial, tienen entre sus atribuciones las de garantizar la seguridad ciuda-
dana, averiguar la autoria y circunstancias de los delitos, y recoger los efectos, instrumen-
tos y pruebas de ellos, poniéndolos a disposicion de la autoridad judicial. Estas previsio-
nes se establecen en los articulos 104 CE y 549.1 LOPJ.

Pues bien, si la funcion de averiguacion de los delitos y puesta a disposicién de
sus efectos a la autoridad judicial si goza de una regulacion expresa y, en especial, res-
pecto de las diligencias de investigacion tecnoldgicas desde la entrada en vigor de la LO
13/2015, con el ciberpatrullaje no sucede lo mismo, no existiendo un cuerpo normativo
especifico y siendo necesario acudir, por analogia, a la regulacion existente acerca del
“patrullaje fisico”, que tampoco es muy abundante. Los preceptos que regulan esta acti-
vidad por parte de los Cuerpos y Fuerzas de Seguridad del Estado son los articulos 282
LECrim, 11.1 LOFFCCSS y 22.2 de la LO 15/1999, de 13 de diciembre, de Proteccién
de Datos de Caracter Personal (vigente conforme a la disposicion transitoria de la Ley
Organica 3/2018, de 5 de diciembre)?%,

La ausencia de normativa especifica reguladora al respecto es destacable, porque,
aungue es cierto que el monopolio jurisdiccional esta previsto exclusivamente para
cuando se afecta al derecho fundamental al secreto de las comunicaciones y para algunas

manifestaciones del derecho a la intimidad, como la inviolabilidad del domicilio, también

203 En tal sentido se pronunciaba la STC 115/2013: “En segundo término, los agentes policiales actuaron
en el presente caso con el apoyo legal que les ofrecen el articulo 282 de la Ley de enjuiciamiento criminal,
el articulo 11.1 de la Ley Organica 2/1986, de 13 de marzo, de fuerzas y cuerpos de seguridad, y el articulo
14 de la Ley Organica 1/1992, de 21 de febrero, sobre proteccion de la seguridad ciudadana, que conforman
“una habilitacion legal especifica que faculta a la policia para recoger los efectos, instrumentos y pruebas
del delito y ponerlos a disposicidn judicial y para practicar las diligencias necesarias para la averiguacion
del delito y el descubrimiento del delincuente” (SSTC 70/2002, FJ 10, y 173/2011, de 7 de noviembre, FJ
2). Entre estas diligencias se encuentra la de examinar o acceder al contenido de esos instrumentos o efectos,
asi como a los documentos o papeles que se le ocupen al detenido, realizando un primer analisis de los
mismos, siempre que ello sea necesario de acuerdo con una estricta observancia de los requisitos dimanan-
tes del principio de proporcionalidad (SSTC 70/2002, FJ 10, y 173/2011, FJ 2), extremo este sobre el que
luego volveremos.”
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es cierto que toda injerencia en un derecho fundamental —con independencia de la exi-
gencia de la previa autorizacion judicial o no— debe estar suficientemente prevista en el
ordenamiento juridico a fin de superar el triple requisito exigido por el articulo 8.2
CEDH?%,

Esta circunstancia, ademas, no es nueva, sino que ya ha sido puesta de manifiesto

por la doctrina hace algin tiempo?%®

, incluso en relacion con el patrullaje y las técnicas
de investigacion “tradicionales”, sefialandose el olvido casi cronico en que incurre el le-
gislador a la hora de establecer una regulacion especifica sobre la actividad de investiga-
cién, vigilancia, seguimiento y averiguacion de la policia y una suerte de asuncion espon-
tanea -a nuestro juicio, injustificada- por parte de los agentes policiales y judiciales de
que, para mantener la eficacia de dichas actividades, es necesario que el detalle de las
mismas permanezca en secreto. Este convencimiento, ademas, parece amparar no solo los
modus operandi en general, sino incluso las actividades concretas de investigacion previa
a la instruccion (patrullaje), en las que parece concluirse, insistimos que injustificada-

mente, que es necesario mantener cierto sigilo sobre la actuacion policial.

4. INSTRUCCIONES DE SERVICIO
Las Fuerzas y Cuerpos de Seguridad cuentan con manuales de actuacién que de-
tallan los métodos y procedimientos que los funcionarios que los componen deben al rea-
lizar su actividad de ciberpatrullaje —asi como en el resto de las diligencias de investiga-
cién tecnoldgica—. Estos manuales constituyen auténticas instrucciones de servicio y dic-
tan las pautas de actuacion que deben seguirse, por lo que contienen gran parte del modus
operandi de la policia, y son una manifestacion de la capacidad que tienen los 6rganos de

la Administracion de impartir 6rdenes a sus subordinados.

Asi, por ejemplo, en el apartado 4.8 de la Orden INT/226/2020, de 15 de marzo,

por la que se establecen criterios de actuacion para las Fuerzas y Cuerpos de Seguridad

204 Estos tres requisitos necesarios para que una injerencia en el derecho a la vida privada pueda considerarse
legitima son los siguientes: i) que la injerencia esté prevista en la ley, que se identifica con el derecho
nacional en una perspectiva material —puede admitirse dentro de dicho concepto los criterios jurispruden-
ciales asentados; ii) que la injerencia obedezca a uno de los fines legitimos previstos en el articulo 8.2
CEDH: seguridad nacional, seguridad publica, bienestar econémico del pais, defensa del orden y preven-
cién del delito, proteccion de la salud o de la moral, o la proteccién de los derechos y las libertades de los
demés; vy iii) que la injerencia sea necesaria en una sociedad democrética, elemento este en el que se ubica
el principio de proporcionalidad en sentido estricto.

205 NIEVA FENOLL, J., “La proteccién de derechos fundamentales en las diligencias policiales de investiga-
cién del proceso penal”, La ley penal: revista de derecho penal, procesal y penitenciario, 50, 2008, Wolters
Kluwer, p. 5.
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en relacion con el Real Decreto 463/2020, de 14 de marzo, por el que se declara el estado
de alarma para la gestion de la situacion de crisis sanitaria ocasionada por el COVID-19,
se establecia: “Por parte de los Cuerpos policiales actuantes y los centros competentes de
la Secretaria de Estado de Seguridad se impartiran directrices para prevenir y minimizar
los efectos de la desinformacidn, extremandose la vigilancia y monitorizacion de las redes
y paginas web en las que se difundan mensajes e informaciones falsas orientadas a incre-
mentar el estrés social, e instando en su caso las medidas de intervencion previstas en la

legislacion aplicable™.

Sobre esta cuestion, huelga recordar que las instrucciones de servicio pueden ser
objeto de impugnacion en los casos en que pueda entenderse que innovan el ordenamiento
juridico, en su condicién de instrumentos de soft law, como se sefiala en la STS de 18 de
julio de 2012. El Tribunal Supremo, aun admitiendo que se trata de una cuestion polé-
mica, subraya que ninguna duda ofrece la posibilidad de impugnar (tanto en via adminis-
trativa como jurisdiccional) los concretos actos administrativos que puedan dictarse con
base, por ejemplo, a una instruccion. En este sentido, alude a la STC 47/90, de 20 de
marzo, que admitio, resolviendo un recurso de amparo, la impugnacion directa de las

instrucciones administrativas.

De esta cuestion es necesario destacar que las instrucciones administrativas no se
ven afectadas por el principio de publicidad, al no constituir una innovacion del ordena-
miento juridico, de manera que, al menos en nuestro pais, no existe una iniciativa pablica
destinada a dar a conocer dichas instrucciones, también influido por una I6gica de man-

tenimiento de su eficacia y seguridad.

En ese sentido, nos atrevemos a proponer la conveniencia de publicar los proto-
colos que inspiren la actividad de ciberpatrullaje de nuestras fuerzas policiales. Podemos
hacer referencia, por ejemplo, al ejemplo iniciado con la resolucion 144/2020, del Minis-
terio de Seguridad de Argentina, que establece algunas directrices si bien generales, que

permite, al menos, delimitar los contornos de la actividad de ciberpatrullaje®°®:

206 «Boletin Oficial Republica Argentina — Ministerio de Seguridad — Resolucién 144/2020”, fecha de con-
sulta 6 enero 2021, en https://www.boletinoficial.gob.ar/detalleAviso/primera/230060.
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Que la prevencion policial del delito en el espacio cibernético procurara el
conocimiento de posibles conductas delictivas cuyo acaecimiento sea previsi-

ble en funcion de la emergencia publica en materia sanitaria establecida

Que se debera atender al desarrollo de la criminalidad vinculada a la comer-
cializacion, distribucién y transporte de medicamentos apocrifos y de insumos
sanitarios criticos; a la venta de presuntos medicamentos comercializados bajo
nomenclaturas y referencias al COVID-19 o sus derivaciones nominales, sin
aprobacion ni certificacion de la autoridad competente; y a los ataques infor-
maticos a infraestructura critica —especialmente a hospitales y a centros de sa-
lud.

Que las tareas de prevencidn deberan omitir aquellas conductas susceptibles
de ser consideradas regulares, usuales o inherentes al uso de Internet y que no

evidencien una intencion de delinquir.

Que se descartara toda posibilidad de acumulacion de registros relativos a las
personas, debiéndose proceder a su efectiva destruccion luego de concluida la

actividad preventiva.

Que queda prohibido obtener informacidn, producir inteligencia o almacenar
datos sobre personas o usuarios por el sélo hecho de su raza, fe religiosa, ac-
ciones privadas, u opinién politica, o de adhesion o pertenencia a organizacio-
nes partidarias, sociales, sindicales, comunitarias, cooperativas, asistenciales,
culturales o laborales, asi como por la actividad licita que desarrollen en cual-

quier esfera de accion.

Qu queda prohibido "emplear métodos ilegales o violatorios de la dignidad de
las personas para la obtencion de informacion”, "comunicar o publicitar infor-
macion sin autorizacion™, "incorporar datos o informacion falsos"”, "utilizar
fuentes digitales abiertas para monitorear y observar detenidamente indivi-
duos o asociaciones" y "almacenar los datos personales relevados a través del
uso de fuentes digitales abiertas en registros o bases de datos, cuando no dieran
lugar a actuaciones judiciales".

Que es obligacién de los agentes policiales aplicar los principios de "protec-

cién de los datos personales™, de "proteccién de la libertad de expresion™, de
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"no criminalizacion de las protestas en linea" y de "destruccion del material

prevenido o judicializado".

Como venimos apuntando, en Esparfia, aunque disponemos de normas marco que
establecen los principios que deben respetar las actuaciones de ciberpatrullaje y ciberin-
vestigacion, lo cierto es que los protocolos concretos de investigacion de las fuerzas po-

liciales carecen de publicidad alguna.

A este respecto, merece la pena recordar que, cuando se aprobo la entonces mo-
derna ley de Enjuiciamiento Criminal no existia realmente un cuerpo de policia judicial
como el que anunciaba la ley. De esa forma, las diligencias de investigacion quedaban
reguladas como si las ejecutara un juez, cuando lo cierto y verdad es que gran parte de
dicho trabajo lo realiza la policia sin que quede sujeta a procedimiento alguno, porque no
hay norma que regule las actividades policiales, a diferencia de lo que ocurre en el Reino
Unido, Irlanda, Malta, Chipre, Suecia, Finlandia, Dinamarca, Eslovaquia, Estonia, Leto-
nia o Lituania. Esta situacion, como se ha dicho, debe encontrar su fin, debiendo buscar

la transparencia en la actuacion policial salvo supuestos justificados??’.

5. LA INTELIGENCIA SOBRE FUENTES ABIERTAS

A. DEFINICION Y CARACTERES FUNDAMENTALES

El contenido material del ciberpatrullaje puede identificarse con la llamada inte-
ligencia sobre fuentes abiertas, u open-source intelligence (OSINT), que es una practica
consistente en recabar datos e informacién de fuentes disponibles al publico con la fina-
lidad de obtener informacion suficiente sobre una determinada circunstancia, escenario o
decision relacionada con la seguridad nacional, la aplicacion del ordenamiento juridico
0, incluso, con la inteligencia de negocios. Su utilidad reside en que, mediante el trata-
miento adecuado, permite extraer una funcionalidad no prevista de datos publicamente

disponibles, aprovechando las sinergias que pasan desapercibidas al resto de ciudadanos.

207 NIEVA FENOLL, J., “La instrucciéon como falsa “primera instancia” del proceso penal: La instruccion
como falsa “primera instancia” del proceso penal”, Revista italo—espafiola de Derecho Procesal, 1, 2019,
Marcial Pons, p. 54.
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También ha sido definida como la actividad de obtener legalmente material verbal,
escrito o electronico disponible pablicamente®®®, cuyas caracteristicas principales son la

eficiencia, la rapidez, la intermediacion, la dependencia, la accesibilidad y el volumen?®®.

Aunque el origen de la practica debe remontarse en el tiempo a la propia aparicion
de una estructura politica minimamente organizada, con el advenimiento de las redes de
comunicacion instantanea y la inmediata transmision de informacion ha ganado un espe-
cial protagonismo, especialmente gracias a la disponibilidad de la informacion en inter-

net.

En particular, se recuerda que cualquier informacion puede ser objeto de dicha
recopilacion, sin importar su soporte material, desde publicaciones en prensa a informes
oficiales, documentos cientificos e informacion de agentes comerciales, y se destaca que
la principal baza de esta préctica es que no requiere ninguna actividad clandestina ni vul-
neracion alguna de derechos de propiedad intelectual®!®. Nuestra doctrina también se re-
fiere a ella como aquel conjunto de recursos documentales publicos, de pago o gratuitos,
en cualquier soporte, formato y medio de acceso, como las obras de referencia, bases de
datos, monografias, publicaciones seriadas, literatura gris, sitios y paginas web, coleccio-
nes de imagenes, emisiones radiofénicas o de television, grabaciones sonoras y audiovi-
suales y, que contenga datos politicos, culturales, econdmicos, militares, cientificos, téc-

nicos, socioldgicos, geograficos, etc.?!!

El OSINT permite obtener mas inteligencia con menor esfuerzo y en menor plazo,
desde el punto de vista de la inversion en recursos y la relacion de su coste con los bene-
ficios generados. Ademas, el acceso a la informacion abierta es mas agil y rapido. Para-
lelamente, las técnicas OSINT dependen de intermediarios que se encarguen de publicar

la informacidn, y suelen enfrentar cantidades ingentes de informacién, que es necesario

208 RICHELSON, J., The U.S. Intelligence Community, Hachette UK, 2015.

209 RODRIGUEZ RODRIGUEZ, Y., “Inteligencia de fuentes abiertas (osint): Caracteristicas, debilidades y en-
gafio”, Andlisis GESI, 11, 2019, Departamento de Ciencia Politica y de la Administracién, en
https://www.seguridadinternacional.es/?q=es/content/inteligencia-de-fuentes-abiertas-osint-carac-
ter%C3%ADsticas-debilidades-y-enga%C3%B10, fecha de consulta 20 de noviembre de 2020.

210 GEORGE, R.; KLINE, R., Intelligence and the National Security Strategist: Enduring Issues and Challen-
ges, Rowman & Littlefield, 2006.

211 FELIP | SARDA, J. M., “La gestion de fuentes abiertas por los servicios de Inteligencia y los equipos de
investigacion: el estado de la cuestion”, Cuadernos constitucionales de la Catedra Fadrique Furié Ceriol,
48, 2004, Departamento de Derecho Constitucional y Ciencia Politica y de la Administracion.
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filtrar y procesar. En la actualidad, el alto volumen de informacién ha causado que los

mayores esfuerzos se dirijan a la actividad de procesamiento de la informacion.

En ese sentido, la cantidad de datos disponibles de manera abierta expone a los
organismos y agencias encargados de practicar esta inteligencia a quedar verdaderamente
abrumados por el volumen de informacion a gestionar. Para tratar de solventar esta pro-
blematica, han surgido iniciativas de todo tipo, que persiguen dotar a los organismos com-
petentes de las herramientas necesarias para automatizar los procesos de analisis e incluir
en ellos el maximo volumen de informacion. Tal es el caso de In-Q-Tel, una entidad de
capital riesgo vinculada con la CIA y cuya finalidad es identificar e invertir en las empre-
sas que desarrollan tecnologias de vanguardia que puedan servir a los intereses de segu-
ridad nacional de los Estados Unidos?*?. Lo mismo sucede con la empresa Palantir Tech-
nologies, especializada en el analisis de big data, a través de sus productos Palantir Got-

ham, Palantir Metropolis y Palantir Foundry.

Estas iniciativas, aungue se encuentren vinculadas con agencias gubernamentales,
se desarrollan bajo el paraguas de entidades de derecho privado que, como tales, exportan

sus servicios a cualquier pais u organizacion del globo, incluida Espafia®®2,

Relacionado con esta figura, se encuentra el concepto de “inteligencia criminal”,
denominacion con la que se alude al conjunto de actividades de inteligencia realizada por
los servicios de informacion de la policia para prevenir y averiguar la comision de deli-
tos?4. Es una figura en la que, como se puede apreciar, concurren una faceta preventiva
—destinada a patrullar el espacio publico en busca de hallazgos delictivos— y una resolu-
tiva —destinada a obtener el material que pueda necesitar un proceso penal que se esta

sustanciando—.

En ese proceso de obtencion de inteligencia para el proceso penal, pueden distin-

guirse las siguientes fases?®:

212 «“In-Q-Tel”, Wikipedia, 2020, fecha de consulta 19 marzo 2020, en https://en.wikipedia.org/w/in-
dex.php?title=In-Q-Tel&oldid=946318783.

213 Como queda patente aqui, por ejemplo https://elpais.com/tecnologia/2020-04-02/palantir—misterioso—
proveedor—del-pentagono-y-la—cia—ofrece—a—espana—sus—servicios—contra—el-coronavirus.html

214 \/ALLES CAUSADA, L., “La policia judicial en la obtencién de inteligencia sobre comunicaciones elec-
tronicas para el proceso penal”, 2012, UNED. Universidad Nacional de Educacién a Distancia (Espafia), p.
447.

215 |bid., p. 448.
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- Evaluacion: identificacion y adquisicion legitima de todas aquellas informa-
ciones de cualquier naturaleza que, de una forma objetiva, puedan contribuir

al cumplimiento de sus finalidades.

- Integracion: contraste con otras cuyo contenido pueda concurrir a un mismo
fin, esto es, a servir al esclarecimiento final, completo e inequivoco de los

hechos delictivos.

- Andlisis: descubrimiento y determinacion del significado objetivo de las in-

formaciones tras haberlas relacionado entre si.

- Interpretacion: concepcion, ordenacién y expresion intelectiva de la realidad

desde las evidencias aportadas.

- Contradiccion y valoracion de la prueba: formacion de la opinion jurisdiccio-
nal sin la contaminacion de elementos subjetivos o cualesquiera otros que ha-

yan sido deficientemente incorporados al proceso penal.

El principio de inteligencia estratégica en materia criminal persigue concentrar los
esfuerzos de los cuerpos policiales en las actividades criminales y personas clave, a partir
de la identificacion y medicion conforme a practicas de inteligencia'®. Dicho principio
también ha sido definido como la aplicacion del andlisis de inteligencia criminal para la
toma de decisiones, reducir la criminalidad y prevenirla a partir de estrategias efectivas,
identificandose cuatro elementos fundamentales: concrecion de los criminales, gestion de
los puntos de conflicto, investigacién de conductas delictivas y aplicacién de medidas

preventivas?’.
B. ORIGENES DE LA PRACTICA MODERNA

En Estados Unidos, las practicas OSINT se remontan al servicio Foreign Broad-
cast Monitoring Service (FBMS) Office of Strategic Services (OSS), establecidos con la
administracion Roosevelt en el afio 1941 con la finalidad de traducir, transcribir y analizar
programas de radio de propaganda de onda corta que estaban siendo emitidos en los Es-

tados Unidos por las potencias del Eje, encargandose incluso de traer prensa del bando

216 CopE, N., “Intelligence led policing or policing led intelligence”, Dialnet, 2, 2004.
217 RATCLIFFE, J., Intelligence-led policing, Australian Institute of Criminology, Canberra, 2003, p. 3.
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del Eje. Con el ataque a Pearl Harbor a finales del mismo afio, el servicio gané mayor

importancia y paso a denominarse Foreign Broadcast Information Service (FBIS).

Con el final de la segunda guerra mundial, pasé a quedar incluido dentro del or-
ganigrama de la CIA, y asumia las funciones de monitorear, traducir y diseminar dentro
de los Estados Unidos las noticias e informacion que pudiera recabar desde fuentes ex-

tranjeras, desplegando importantes efectos durante el periodo de la guerra fria.

Posteriormente, en noviembre de 2005, el FBIS fue absorbido por el Open Source
Center, que asumid expresamente la tarea de recolectar y analizar la informacion publi-
camente disponible en Internet, bases de datos, prensa, radio, television, video, geospatial
data, photos and commercial imagery?*8. Con la Intelligence Community Directive 301,
las funciones del FBIS adquirieron ain mayor relevancia, pues la informacion de libre

acceso paso a considerarse como una de las principales fuentes de inteligencia.

Otras agencias u organismos similares son la BBC Monitoring, en Reino Unido,
con origenes también en la Segunda Guerra Mundial, y el Office of National Assessments,
en Australia, creada en 1974.

Algunas herramientas utilizadas son Censys, Kali, Maltego, Shodan, Eleven
Paths, OSFramework?'®, el comando —nslookup seguido del nombre del servidor o direc-
cién de internet, la busqueda whois, el analyst’s notebook de IBM, el IBM SPSS Modeler,
y la técnica de la desanonimizacion de los datos. Sobre esta Gltima cuestién, merece la
pena traer a colacion un estudio en el que investigadores de la Universidad de Zurich
consiguieron eliminar la anonimizacion de datos efectuada por los tribunales suizos®%,
bastando a tal efecto con algunos twits para identificar facilmente a su autor®?. Tal es la

preocupacion al respecto que, ya en 1998, fue creado un indice que identificara el grado

218 «Office of the Director of National Intelligence”, 2006, fecha de consulta 19 marzo 2020, en
https://web.archive.org/web/20060623072458/http://dni.gov/press_releases/20051108_release.htm.

219 RuBIO VINUELA, Y.; BREZO FERNANDEZ, F., “La utilizacion de herramientas de monitorizacion de usua-
rios como base para el perfilado de identidades en fuentes abiertas: OSRFramework”, en Actas de las pri-
meras Jornadas Nacionales de Investigacion en Ciberseguridad: Leon, 14, 15, 16 de septiembre de 2015.
I INIC2015, 2015, pp. 32-38, Servicio de Publicaciones, 2015, fecha de consulta 19 marzo 2020, en
https://dialnet.unirioja.es/servlet/articulo?codigo=5469650.

220 CHANDLER, S., “Researchers Use Big Data And Al To Remove Legal Confidentiality”, Forbes, fecha
de consulta 19 marzo 2020, en https://www.forbes.com/sites/simonchandler/2019/09/04/researchers—use—
big—data—and-ai-to-remove-legal-confidentiality/.

221 «“How hard is it to «de—anonymize» cellphone data?””, MIT News, fecha de consulta 19 marzo 2020, en
https://news.mit.edu/2013/how-hard-it-de—anonymize—cellphone—data.
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de seguridad que poseia determinada informacion anonimizada: k—anonyimty (posterior-

mente utilizado en el servicio “Have | Been Pwned? "??2),

Esta préactica ha venido ganando mayor relevancia desde la comisién en el afio
2001 de los atentados terroristas del 11S y la “War on Terror” que la administracion
Bush implanté en Estados Unidos. La aplicacion de métodos mas sofisticados, tanto para
la recoleccion de datos como para su posterior analisis, asi como la transgresion de la
frontera de lo “publicamente accesible” ha conformado una nueva practica modernamente

223

conocida como data mining““>, que se ha convertido en una “dimension esencial del con-

traterrorismo, la ciberseguridad, la aplicacién de politicas de drogas, la seguridad fronte-

riza vy la recopilacion de informacion para fines de inteligencia”?2%,
y P p g

Merece la pena destacar que, suscitada por la irrupcién de la crisis de la covid-19,
parecen haberse puesto de manifiesto las bondades de las herramientas de vigilancia ma-
siva?®. Numerosos Estados (Israel, China y la India, entre otros?%%) afectados han adop-
tado medidas para aprovechar dichas fuentes de datos, sobre todo relativas a la movilidad
de los ciudadanos??’. Incluso la compafiia Palantir ha llegado a ofrecer sus servicios a
Espafia, en un movimiento estratégico para aprovechar circunstancias que permitan ex-

poner la cara amable de sus servicios??®,
C. PLATAFORMAS P2P

A través de las plataformas P2P, la Policia Judicial rastrea las fuentes abiertas

existentes en la web. La red P2P es un servicio de intercambio gratuito de archivos entre

222 «K_anonymity”, Wikipedia, 2020, fecha de consulta 19 marzo 2020, en https://en.wikipedia.org/w/in-
dex.php?title=K-anonymity&oldid=944270840.

223 «“A Tech Fix For Illegal Government Snooping?”, NPR.org, fecha de consulta 19 marzo 2020, en
https://www.npr.org/templates/story/story.php?storyld=106479613.

224 COHEN, S., “;Quién necesita extraer inteligencia de fuentes abiertas (OSINT)?”, Red seguridad: revista
especializada en seguridad informética, proteccién de datos y comunicaciones, 84, 2019, Borrmart.

225 BYUNG-CHUL, H., “La emergencia viral y el mundo de mafiana. Byung—Chul Han, el fil6sofo surcoreano
que piensa desde Berlin”, EL PAIS, 2020, fecha de consulta 2 abril 2020, en https:/elpais.com/ideas/2020—
03-21/la—emergencia—viral-y—el-mundo—de—manana—byung—chul-han—el-filosofo—surcoreano—que—
piensa—desde—berlin.html.

226 «Tecnologia, la nueva tentacion que acecha a la libertad”, abc, 2020, fecha de consulta 3 mayo 2020, en
https://www.abc.es/cultura/abci-tecnologia—hueva—tentacion—acecha-libertad—202004190256_noti-
cia.html.

227 MuRioz, R., “Mas de 40 millones de teléfonos mdviles seran usados para rastrear el coronavirus en toda
Espaiia”, EL PAIS, 2020, fecha de consulta 2 abril 2020, en https://elpais.com/economia/2020—-04—-01/mas—
de—-40-millones—de-telefonos—moviles—seran—-usados—para—rastrear—el—-coronavirus.html.

228 peReZ COLOME, J., “Palantir, misterioso proveedor del Pentagono y la CIA, ofrece a Espaiia sus servicios
contra el coronavirus”, EL PAIS, 2020, fecha de consulta 2 abril 2020, en https://elpais.com/tecnolo-
gia/2020-04-02/palantir—misterioso—proveedor—del-pentagono-y—la—cia—ofrece—a—espana—sus—servi-
cios—contra—el-coronavirus.html.
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sus usuarios, que realizan la comunicacion entre si de manera privada a traves de un ser-
vidor—intermediario. Mediante esta herramienta, tiene lugar un intercambio de una in-
gente cantidad de informacion entre maltiples usuarios, que pueden descargar archivos

de diferente tipo de manera compartida, a la vez que continian manteniendo la cadena.

La técnica que utilizan las fuerzas policiales para investigar en las plataformas

P2P puede resumirse conforme a los siguientes pasos??°:

1. Identificacion de “archivos de interés” (file of interest o FOI), ya
sean archivos cuya posesion constituya por si misma delito u otros archi-
VoS gue revelen interés en ese tipo de contenidos. La policia recoge estos
archivos navegando por internet a través de busquedas, descargas P2P, o
soportes intervenidos, y obtiene su hash Unico para poder identificarlos en

el futuro.

2. Bulsqueda de posibles sospechosos de la tenencia de dichos archi-
vos en los registros publicamente accesibles de los protocolos P2P, sin
necesidad de autorizacion judicial. Se obtiene también la IP y otra infor-
macion identificativa en el protocolo P2P, como los Identificadores Uni-
cos Globales o Globally Unique Identifiers (GUIDs)

3. Seleccidn de principales sospechosos en funcion de distintos facto-
res como el tamafio de las descargas, demas archivos compartidos por el

usuario P2P, etc.

4. Validacion de que los archivos delictivos son ofrecidos desde los
sospechosos en concreto, por ejemplo, limitando la descarga P2P para que

solamente utilice la semilla del usuario sospechoso.

5. Emitir requerimiento al correspondiente ISP para que facilite los

datos identificativos de las IP sospechosas.

Es caracteristico de este tipo de redes que el archivo se transmite entre el oferente

y el interesado, de manera que la transmision de datos tiene lugar entre los dos equipos

229 LIBERATORE, M.; ERDELY, R.; KERLE, T.; LEVINE, B. N.; SHIELDS, C., “Forensic investigation of peer—
to—peer file sharing networks”, Digital Investigation, vol. 7, 2010, (The Proceedings of the Tenth Annual
DFRWS Conference).
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informaticos sin que el archivo quede almacenado en el servidor, donde Unicamente queda

una relacion de los usuarios y los archivos transmitidos.

En general, la doctrina®®

entiende que, al insertar elementos en la web a los que
pueda tener acceso a cualquier usuario, existe un consentimiento tacito que excluye la
afectacion del derecho a la intimidad y a la proteccion de datos personales de los articulos
18.1y 18.4 CE. Tampoco se afectaria al derecho al secreto de las comunicaciones, en la
medida en que no existiria un proceso de comunicacion entre el emisor y una persona
determinada o determinable, sino que se trata de un acto con un receptor, si existiera,

indeterminado.

En ese sentido, la STS 752/2010, de 14 de julio, concluia que “en relacidon con la
vulneracion del derecho al secreto de las comunicaciones, no aporta dato alguno fuera de
identificarla con la captacion de los mensajes y contactos realizados por el mismo a través
de internet, olvidando que el acceso a la informacion asi producida puede efectuarla cual-
quier usuario, no precisandose autorizacion judicial para conseguir lo que es publico
cuando el propio usuario de la red ha introducido dicha informacién en la misma (ver
STS 739/2008 y las citadas en la misma)”. En este caso concreto, debe destacarse que fue
el acusado el que contactd, inadvertidamente para él, con un agente policial australiano —
camuflado bajo un pseudénimo—, remitiéndole fotografias de contenido peddéfilo. A raiz
de este encuentro, se acordd la entrada y registro en el domicilio del acusado, hallando

archivos suficientes para un posterior juicio condenatorio.

Lo cierto es que casos como el expuesto evidencian la confusion que existe res-
pecto a cuéles han de ser los limites de la actuacion policial en internet en este tipo de
supuestos. EI mismo concepto “abierto” implica una interpretacion de la actuacion del
ciudadano investigado que parece desatender el nivel de conocimientos técnicos que el
mismo puede tener respecto del modo en que su informacion queda alojada en internet.
El consentimiento tacito no puede atribuirse indiscriminadamente por el mero hecho de

utilizar una red que, en absoluto, se anuncia como de contenido abierto.

A lo anterior habra que afadir los supuestos de “pseudoincitacion” en los que, €n

ocasiones, podria incurrir la Policia Judicial, que analizaremos con posterioridad.

230 CaLvO L6PEZ, D., “Capacidades de actuacion del Ministerio Fiscal y la Policia Judicial tras la reforma
procesal operada por la Ley Organica 13/2015: en especial la obtencion de direcciones IP y numeraciones
IMEI e IMSI (apartados K) a M) del art. 588 ter de la LECrim)”, cit., p. 6.
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Tambien cabe la posibilidad de que el agente policial utilice, en esas redes abier-
tas, un nickname que impida identificarlo como agente de policia. Para ello no seré nece-
sario que cuente con autorizacion judicial. Como indico la STS 173/2018, de 11 de abril,
laregla general es el uso de nicknames, por lo que su uso no afecta a la confianza existente
en el medio ni supone engafio por la autoridad publica. En nuestra opinidn, sin embargo,
si podria apreciarse un minimo engafio, toda vez que los Unicos que utilizan nicknames
son sujetos de derecho privado, que carecen de potestades publicas y ni las representan ni
las ponen en ejercicio frente al resto de usuarios; por el contrario, los poderes publicos no

se vienen manifestando a través de nicknames en la red.

Tampoco, en este sentido, parece entenderse que exista afectacion al secreto de
las comunicaciones cuando uno de los comunicantes sea el propio agente, de manera que

no existe inmisién en una comunicacion establecida entre terceros.

Los rastreos informaticos en redes P2P se efectian mediante busqueda de IP. Se-
gun la jurisprudencia, no afectan a los derechos fundamentales previstos en el articulo 18
CE, por lo que no es necesaria la autorizacion judicial para obtener esa direccion IP, pues
se trata de datos publicos que el propio usuario ha introducido en la web?!,

La Policia Judicial dispone de medios técnicos para rastrear en los servidores se-
gun el contenido de los archivos compartidos, utilizando para ello el algoritmo hash, ob-
teniendo la direccion IP del usuario en el momento de la transmision correspondiente al
fichero analizado, y asi identificar una conexion. Los cddigos hash que suelen utilizarse
son los de los archivos que contienen material delictivo, especialmente en los supuestos

de pornografia infantil.

Normalmente no se investiga una descarga puntual de un archivo concreto, sino
que se trata de concretar una accion reiterada en el tiempo, a fin de acreditar una conducta
intencional en el sujeto investigado. Se trata, pues, de una técnica que, en cierto modo,
compromete el principio de especialidad que se predica de las diligencias de investigacion

tecnoldgicas.

La jurisprudencia entiende que obtener la direccion IP mediante el uso de estos

rastreos en el espacio publico no afecta a los derechos fundamentales del articulo 18 CE,

231 STS 1299/2011, de 17 de noviembre, STS 680/2010, de 14 de julio, STS 739/2008, de 12 de noviembre,
STS 236/2008, de 9 de mayo, 0 STS292/2008, de 28 de mayo
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por lo que no es necesaria autorizacion judicial, en la medida en que se trata de datos
publicos que el usuario ha introducido en la web?®2. La STS 1299/2011 establece que “no
se precisa autorizacion judicial para conseguir lo que es publico y el propio usuario in-
teresado de la red es quien lo introduce en la misma. La huella de la entrada queda regis-
trada siempre y ello lo sabe el interesado”. Ese es el motivo de que el articulo 588 ter k)
LECrim permita que la Policia utilice artificios técnicos para acceder a direcciones IP.
Esta perspectiva se mantiene en el anteproyecto de LECrim de 2020, que Unicamente
prevé la necesidad de autorizacion judicial para identificar la direccion IP previamente

obtenida por la policia en ejercicio de sus funciones generales de prevencion.

También se afirma en estos supuestos que “el principio del consentimiento, bien
expreso, bien presunto, por razon de la cognoscibilidad del usuario de tales redes de que
cualquier persona puede acceder a buena parte de los datos que ha compartido o transmi-
tido en abierto, se perfila como la clave para la solucion propuesta por el Tribunal Su-
premo” y que, en fin, el consentimiento tacito del interesado excluye la afectacion tanto

del derecho a la intimidad como del derecho a la proteccion de datos personales®®,

La STS 680/2010, de 14 de julio, afirma que “quien utiliza un programa P2P, en
nuestro caso EMULE, asume que muchos de los datos se convierten en pablicos para los
usuarios de Internet, circunstancia que conocen o deben conocer los internautas, y tales
datos conocidos por la policia, datos pablicos en Internet, no se hallaban protegidos por
el articulo 18.1 ni por el articulo 18.3 CE”. A nuestro juicio, esta interpretacion desatiende
la realidad de los conocimientos técnicos de muchos usuarios, a los que les atribuye una

responsabilidad superior a la que corresponde a alguien con conocimientos medios.

En ese sentido, la STS 236/2008 considera validos los rastreos de redes P2P efec-
tuados por la policia de las redes P2P sin orden judicial previa, concluyendo que no vul-
neran el derecho al secreto de las comunicaciones porque i) no hay secreto sobre datos
que el usuario aporta voluntariamente a la red de redes, que por tanto no pueden merecer
la condicion de confidenciales, ni preservados del conocimiento publico y general; ii) la
informacidn obtenida era Unicamente que direcciones IP accedian a determinados hash,

informacidn de publico acceso en la red; iii) Las IP no concretan el usuario, sino solo el

232 3TS 1299/2011, de 17 de noviembre, STS 680/2010, de 14 de julio, STS 739/2008, de 12 de noviembre,
STS 236/2008, de 9 de mayo, 0 STS292/2008, de 28 de mayo

233 RODRIGUEZ LAINZ, J. L., “Direccion IP, IMSI e intervencion judicial de comunicaciones electronicas”,
Diario La Ley, 7086, 2009, Wolters Kluwer, p. 3.
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ordenador asociado a una linea de acceso a internet, lo que hace necesaria la intervencion

judicial para conocer al titular del contrato.

En definitiva, el Tribunal Supremo concluye que los rastreos que realiza el equipo
de delitos telematicos de la Guardia Civil en Internet tienen por objeto desenmascarar la
identidad criptica de los IP (Internet protocols) que habian accedido a los hash investiga-
dos. El acceso a dicha informacidn puede efectuarla cualquier usuario. No se precisa de
autorizacion judicial para conseguir lo que es publico y el propio usuario de la red es

quien lo ha introducido en la misma.

Por nuestra parte, entendemos que el usuario no asume que los datos necesarios
para establecer una conexion IP sean publicos para el resto de usuarios, pues, por un lado,
generalmente desconoce lo suficiente de la tecnologia como para ignorar tal circunstan-
cias y, por otro lado, lo cierto es que se confia en el desinterés del resto de usuarios res-

pecto a dichos datos?34,

En relacidon con la obtencidon de informacion de servicios de inteligencia, el TEDH
acepta que se pueda utilizar no s6lo como pista secreta en investigaciones penales, sino

como prueba que genere una sospecha razonable de culpabilidad®®.
D. PERICIALES DE INTELIGENCIA

El entramado de circunstancias que venimos comentando permite apreciar que, si
bien en tiempos pasados podia establecerse una clara separacion entre las funciones pre-
ventivas y las investigadoras dentro de los cuerpos policiales y de inteligencia, en la ac-
tualidad dicha distincién ha comenzado a desdibujarse, existiendo la posibilidad de que
los resultados obtenidos con investigaciones de inteligencia tengan acceso a un posterior

proceso penal.

En nuestro ordenamiento, el principio de especialidad establecido en el apartado
2 del articulo 588 bis a) LECrim estableceria, en principio, una separacion estricta entre
las funciones de inteligencia y las funciones de investigacion de los delitos. A ello apunta,
también la vaguedad del articulo 011.1.f) LOFCS, que no puede entenderse como norma
habilitante para adoptar tales medidas. Por otro lado, la Ley 11/2002, de 6 de mayo, re-
guladora del Centro Nacional de Inteligencia, y la Ley Organica 2/2002, de 6 de mayo,

234 MAEZTU, D., “El rastreo de usuarios en internet por la policia. Sentencia del TS 236/2008”.
235 ARMENTA DEU, T., “Prueba ilicita y regla de exclusion”, cit., p. 132.
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reguladora del control judicial previo del Centro Nacional de Inteligencia, prevén la ne-
cesidad de que, para adoptar medidas de inteligencia que afecten a la inviolabilidad del
domicilio y al secreto de las comunicaciones, sea necesaria autorizacion del Magistrado

del Tribunal Supremo competente?3,

Ahora bien, y como ha puesto de relieve la doctrina?®’ concurren algunas circuns-

tancias que impiden gozar de mayor tranquilidad en este &mbito.

Asi, por un lado, la referida Ley Orgénica 2/2002 unicamente se refiere a los de-
rechos fundamentales a la inviolabilidad del domicilio y al secreto de las comunicaciones
a la hora de exigir la previa autorizacion judicial, pero no se pronuncia respecto del dere-
cho al propio entorno virtual ni tampoco respecto del derecho a la intimidad, cuando am-

bos podrian quedar vulnerados en una actuacion de inteligencia.

Por otro lado, existe el riesgo?*® de que los hallazgos de las actuaciones de inteli-
gencia tengan acceso a un posterior proceso penal a través de los denominados “informes
policiales de inteligencia”, que consiste en un informe detallado compuesto por el estudio,
obtencidon de datos y documentos vinculados, conexion de actos y conclusiones indicia-
rias sobre la composicion, participacion y atribucion de participacion delictiva de concre-
tos integrantes en actos criminales de grupos u organizaciones realizada por expertos po-
liciales*°. Cuanto menos, merece la pena sefialar que el referido informe pericial deberia

ser ratificado posteriormente en el acto de juicio®*.
E. ACTIVIDADES DE EUROPOL

Las actividades de inteligencia sobre fuentes abiertas constituyen una de las ramas
de actuacion de Europol, procurando recoger la informacién pablicamente disponible,
procesarla y analizarla para otorgar una ventaja a las fuerzas policiales en la tarea de

prevencion del cibercrimen.

23 Competencia que resulta, a su vez, de los articulos 598.92 y 599.1.4% LOPJ.

237 GONZALEZ NAVARRO, A., “Servicios de inteligencia y orden europea de investigacion”, en Orden euro-
pea de investigacion y prueba transfronteriza en la Union Europea, 2019, pp. 225-238, Tirant lo Blanch,
2019, p. 235, fecha de consulta 15 noviembre 2021, en https://dialnet.unirioja.es/servlet/articulo?co-
digo=6949798.

238 §TS, Sala 22, de 25 de octubre de 2011.

239 Un estudio pormenorizado de esta diligencia puede encontrarse en las STS 13/12/2001; 7/06/2002;
19/06/2002; 29/05/2003, 6/05/2004; 21/05/2004; 22/04/2005; 1/10/2007 y 22/05/2009 citadas en el estudio
que sobre esta diligencia procesal realiza GOMEZ BERMUDEZ, No destruiran nuestra libertad, pp. 151—
157, Premio de Hoy de Editorial Planeta, Madrid, 2010.

240 \VVELASCO NUREZ, E., “Crimen organizado, internet y nuevas tecnologias”, cit., p. 264.
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Para ello, Europol emite notificaciones regulares en materia de inteligencia sobre
criminalidad (cyber—bits), elabora un sistema de captura y procesamiento de la informa-
cién disponible en las fuentes abiertas (OSINT Dashboard), y coordina los equipos de

respuesta (CERT coordination).

Member States Public/Private
Third Parties Sector Open CERTs

EC3 Strategy Send information Send information

EC3 Operations

Support

CERT
Coordination

Intelligence

Cyber Intelligence Team

Los CyberBits son notificaciones emitidas por Europol para mantener tanto a los
diferentes agentes ocupados de la ciberseguridad como incluso al pablico en general en
la actualidad del sector. Los clasifica en: trends, que son actualizaciones sobre patrones
emergentes o modus operandi nuevos utilizados por los cibercriminales; knowledge, que
son guias sobre diferentes aspectos del cibercrimen; technology, que constituyen recopi-
latorios de desarrollos tecnoldgicos de interés en la lucha contra el cibercrimen; y tools,
que son nuevas herramientas elaboradas por el Centro Europeo de Cibercrimen (EC3)
especificamente al efecto de la lucha contra la ciberdelincuencia.

Por su parte, el OSINT dashboard consiste en una actualizacion semanal que re-

coge los eventos méas importantes en materia de ciberseguridad y cibercrimen.

Finalmente, en materia de coordinacion de la red de CSIRTS, Europol elabora
guias que permiten la clasificacion homogénea de ciberataques y otros incidentes y acto-
res, ademas de subsumir los eventos que tengan lugar en el marco normativo establecido
por la Directiva 2013/40/EU y el Convenio de Budapest, todo ello con la finalidad de

proporcionar un frente comun y unido en la lucha contra el cibercrimen?*!,

21https://www.europol.europa.eu/activities—services/services—support/intelligence—analysis/cyber—intelli-
gence
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6. OBTENCION DE DIRECCIONES IP

A. CONCEPTUALIZACION DE LA MEDIDA

Nos referimos con esto a los diversos casos en los que la policia obtiene la direc-
cion IP del espacio publico de internet, sin dirigirse especificamente contra un usuario en

concreto.

B. CONCEPTO DE DIRECCION IP

La direccion IP es una etiqueta numérica que se asigna a la interfaz de red de un
dispositivo que utilice el protocolo de internet (Internet Protocol) que, a su vez, esta for-
mado por el conjunto de protocolos de comunicacion utilizados en internet, y es mas co-
nocido por las siglas TCP/IP, en la medida en que sus protocolos fundamentales son el
protocolo de control de transmisiones (Transmission Control Protocol) y el protocolo de
internet (Internet Protocol), cuyos origenes se remontan a ARPANET, una red de compu-
tadoras y primera red de area amplia (wide area network) que fue desarrollada por en-
cargo de DARPA (Defense Advanced Research Projects Agency)?*2, agencia incluida en
el Departamento de Defensa de los Estados Unidos, motivo por el que también se conoce

como modelo DoD (Department of Defense)?4.

La version 4 del protocolo de internet, IPv4 (Internet Protocol version 4) define
la direccion IP como un namero binario de 32 bits permitiendo un espacio de direcciones
de hasta 4.294.967.296 (es decir, 2%2) direcciones posibles?*. Para expresarse en notacion
decimal, los 32 bits son divididos en 4 octetos o bytes, de 8 bits cada uno, lo que determina
que cada octeto o byte pueda tener un valor de entre 0 y 255 (esto es asi porque con 8 bits
el nimero mas alto que puede representarse es 255, toda vez que en notacion binaria las
posiciones 11111111 tienen valores decimales, de derecha a izquierda, de 1, 2, 4, 8, 16,
32,64 y 128, lo que suma un total de 255). Ante el previsible agotamiento del protocolo
IPv4 se esta implantando progresivamente el protocolo IPv62*°, que prevé direcciones IP
compuestas por 128 bits en lugar de 32 bits, cuya ventaja en cuanto a capacidad de direc-
cionamiento respecto del protocolo IPv4 se evidencia desde el momento en que admite
340.282.366.920.938.463.463. 374.607.431.768.211.456 direcciones posibles (es decir,

242 POSTEL, J., “DoD standard Internet Protocol”.

243 POSTEL, J., “Internet Protocol”.

244 ARREOLA GARCIA, A., Ciberseguridad: ¢Por qué es importante para todos?, Siglo XXI Editores Mé-
xico, 2019.

25 “Internet Protocol, Version 6 (IPv6) Specification”, fecha de consulta 14 abril 2020, en
https://tools.ietf.org/html/rfc2460.
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2128) nlimero completamente inconmensurable cuya duracion se estima en 480 afios antes
de su agotamiento que permite el desarrollo del internet de las cosas (Internet of Things,

loT), entre otros elementos y sustanciales mejoras?4°.

La direccién IP no debe confundirse con la direccion MAC, que no depende del
protocolo de conexion utilizado en la red. También es posible que la direccion IP de un
mismo dispositivo varie con cada sesion de conexion, toda vez que el protocolo DHCP
permite liberar de manera dinamica las IP no utilizadas y asignarlas conforme vaya resul-
tando necesario. Por otro lado, en 1981 el direccionamiento de internet fue revisado y se
introdujo la arquitectura de clases (Classful Network Architecture), que preveia las clases
A, B,C,DyE?

Toda la estructura expuesta precisa de un organismo que asuma la coordinacién y
gestion de dicho protocolo de internet. A esa finalidad se dedicaba la Internet Assigned
Numbers Authority (IANA), entidad internacional que supervisa la asignacién global de
direcciones IP, sistemas autonomos, servidores raiz de nombres de dominio DNS y otros
recursos relativos a los protocolos de Internet®*® que, posteriormente, fue integrada en la
Internet Corporation for Assigned Names and Numbers (ICANN), entidad sin animo de
lucro constituida en 1998, radicada en el Estado de California y sujeta a las leyes de dicho
Estado®°. A su vez, la ICANN, a través de la IANA, delega sus paquetes de recursos en
Registros Regionales de Internet o RIR (Regional Internet Registry), que son los que
asignan definitivamente dichos recursos a los usuarios de su zona de competencia. Ac-
tualmente existen los cinco siguientes: American Registry for Internet Numbers (ARIN)?°
para Norteamérica, RIPE Network Coordination Centre (RIPE NCC)?*! para Europa, el
Oriente Medio y Asia Central, Asia—Pacific Network Information Centre (APNIC)?>2

para Asia y la Region Pacifica, Latin American and Caribbean Internet Address Registry

246 «Razones para la transicion — IPv6”, 2016, fecha de consulta 14 abril 2020, en https://web.ar-
chive.org/web/20161104001553/http://www.ipv6.es/es—ES/transicion/quees/Paginas/10razones.aspx.

247 ANDREU, J., Instalacion de equipos de red. Configuracion (Redes locales), Editex, 2011.

248 “Internet Assigned Numbers Authority”, 2017, fecha de consulta 14 abril 2020, en https://web.ar-
chive.org/web/20170920185613/http://www.iana.org/.

249 «“Beginner’s Guides — ICANN, fecha de consulta 14 abril 2020, en https://www.icann.org/resources/pa-
ges/beginners—guides—2012-03-06—en.

250 «“American Registry for Internet Numbers”, fecha de consulta 14 abril 2020, en https://www.arin.net/.
251 «“RIPE Network Coordination Centre”, fecha de consulta 14 abril 2020, en https://www.ripe.net/.

252 «APNIC”, fecha de consulta 14 abril 2020, en https://www.apnic.net/.
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(LACNIC)?®® para América Latina y el Caribe, y African Network Information Centre
(AfriNIC)5 para Africa®4,

Precisamente la dependencia de la ICANN respecto de la normativa estadouni-
dense, unida a su competencia respecto de los servidores raiz de nombres de dominio, ha

sido fuente de controversia en relacion con la gobernanza de internet®°.

C. PROTECCION DISPENSADA AL DATO DE LA IP

En realidad, y como se ha destacado en ocasiones®®, el precepto sigue el criterio
jurisprudencial marcado por el Tribunal Supremo (en sus SSTS 342/2013, de 17 de abril,
y 680/2010, de 14 de julio) en cuanto a la falta de necesidad de contar con autorizacién
judicial para proceder a obtener una direccion IP. Como hemos indicado con anterioridad,
tal nimero Unicamente identifica un dispositivo electronico, y no a la persona que lo uti-

liza, ni revela informacidon de las comunicaciones realizada por ella.

En este sentido, generalmente?®’ se entiende que la direccion IP no ha de conside-
rarse amparada por el derecho al secreto de las comunicaciones del articulo 18.3 CE, en
la medida en que no supone contenido comunicativo alguno. Aunque podria estar prote-
gida por el articulo 18.4 CE, creemos que la proteccion dispensada seria insuficiente, al
tratarse de un dato publico. Al ser internet una red publica y abierta de comunicaciones
basada en el protocolo TCP/IP, ampara una expectativa de privacidad por parte del usua-

rio practicamente inexistente por lo que se refiere a ese cédigo.

En ese sentido, la STC 173/2011, indica que “el consentimiento eficaz del sujeto
particular permitira la inmision en su derecho a la intimidad, pues corresponde a cada
persona acotar el ambito de intimidad personal y familiar que reserva al conocimiento
ajeno (SSTC 83/2002, de 22 de abril, FJ 5y 196/2006, de 3 de julio, FJ 5), aunque este
consentimiento puede ser revocado en cualquier momento (STC 159/2009, de 29 de junio,
FJ 3). Ahora bien, se vulnerara el derecho a la intimidad personal cuando la penetracion

en el &mbito propio y reservado del sujeto “aun autorizada, subvierta los términos y el

253 «“| ACNIC Inicio”, fecha de consulta 14 abril 2020, en https://www.lacnic.net/.

254 <AFRINIC — Regional Internet Registry for Africa”, AFRINIC — Regional Internet Registry for Africa,
fecha de consulta 14 abril 2020, en https://www.afrinic.net/.

255 TAYLOR, E.; HOFFMANN, S., “EU-US Relations on Internet Governance”, fecha de consulta 14 abril
2020, en https://www.chathamhouse.org/sites/default/files/publications/research/2019-11-14-EU-US—
Relations—Internet-Governance2.pdf.

2% DELGADO MARTIN, J., Investigacion tecnoldgica y prueba digital en todas las jurisdicciones, cit., p. 460.
257 | bid.
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alcance para el que se otorgd el consentimiento, quebrando la conexién entre la informa-
cion personal que se recaba y el objetivo tolerado para el que fue recogida” (SSTC
196/2004, de 15 de noviembre, FJ 2; 206/2007, de 24 de septiembre, FJ 5; y 70/2009, de
23 de marzo, FJ 2). En lo relativo a la forma de prestacion del consentimiento, hemos
manifestado que este no precisa ser expreso, admitiendose también un consentimiento
tacito. Asi, en la STC 196/2004, de 15 de noviembre, en que se analizaba si un reconoci-
miento médico realizado a un trabajador habia afectado a su intimidad personal, recono-
cimos no sélo la eficacia del consentimiento prestado verbalmente, sino ademas la del
derivado de la realizacion de actos concluyentes que expresen dicha voluntad (FJ 9). Tam-
bién llegamos a esta conclusion en las SSTC 22/1984, de 17 de febrero, y 209/2007, de
24 de septiembre, en supuestos referentes al derecho a la inviolabilidad del domicilio del
articulo 18.2 CE, manifestando en la primera que este consentimiento no necesita ser
“expreso” (FJ 3) y en la segunda que, salvo casos excepcionales, la mera falta de oposi-
cién a la intromision domiciliar no podré entenderse como un consentimiento técito (FJ
5).”

En similar sentido, la STS 1299/2011, de 17 de noviembre, declaraba que los ras-
treos realizados por la policia con el objeto de averiguar los IP que hubieran accedido a
archivos de pornografia infantil no se diferenciaban de la que podia realizar cualquier
usuario, en la medida en que es el propio usuario el que introduce su IP en la red, a sa-
biendas de que la huella de entrada queda registrada, como cuando, en el caso de un pro-
grama P2P, los usuarios asumen que muchos de sus datos se convierten en publicos, en-
tendiendo el tribunal que dicha circunstancia es conocida o debe ser conocida por los

internautas.

A nuestro juicio, se trata un argumento discutible, no s6lo porque implique asumir
la existencia de un consentimiento tacito respecto de la disposicion de un derecho que es
irrenunciable por su caracter fundamental, sino porque los usuarios tienen la posibilidad
de adoptar medidas para proteger su IP del conocimiento de terceros, lo que —precisa-
mente con base en el mismo argumento de la expectativa de privacidad— determinaria que

la misma fuera un dato que el usuario pretende y desea mantener reservado respecto del
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publico conocimiento (lo que sucede, por ejemplo, en el caso de los servicios VPN?), a

pesar del uso de un programa P2P.

Debe destacarse la distincion de este tratamiento respecto del que se hace del su-
puesto de obtencidn de los datos de titularidad de un dispositivo que fuese identificado
mediante niimero IMEI?*°. Como veremos, en este Gltimo supuesto no seria preciso auto-
rizacién judicial para que los prestadores de servicios facilitaran dicha informacion a la
policia?®®. No obstante, para lo que en todo caso no es necesaria autorizacion judicial es

para la obtencidn de una direccion IP.

Se hace necesario recordar que, de conformidad con el articulo 22.2 LO 15/1999,
“Larecogiday tratamiento para fines policiales de datos de caracter personal por las Fuer-
zas y Cuerpos de Seguridad sin consentimiento de las personas afectadas estan limitados
a aquellos supuestos y categorias de datos que resulten necesarios para la prevencién de
un peligro real para la seguridad publica o para la represion de infracciones penales, de-
biendo ser almacenados en ficheros especificos establecidos al efecto, que deberan clasi-

ficarse por categorias en funcion de su grado de fiabilidad ”.

Esa disposicidén ha mantenido su vigencia con la entrada en vigor de la nueva LO
3/2018, en cuanto que su D.T. 42 establece especificamente que «Los tratamientos some-
tidos a la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales por parte de las autoridades competentes para fines de prevencion,
investigacion, deteccidn o enjuiciamiento de infracciones penales o de ejecucién de san-
ciones penales, y a la libre circulacion de dichos datos y por la que se deroga la Decisién
Marco 2008/977/JAI del Consejo, continuaran rigiéndose por la Ley Organica 15/1999,
de 13 de diciembre, y en particular el articulo 22, y sus disposiciones de desarrollo, en
tanto no entre en vigor la norma que trasponga al Derecho espafiol lo dispuesto en la

citada directiva.»

2% Tecnologia de red de ordenadores que permite una extension segura de la red de area local (LAN) sobre
una red publica o no controlada como Internet. Permite que el ordenador en la red envie y reciba datos
sobre redes compartidas o publicas como si fuera una red privada, con toda la funcionalidad, seguridad y
politicas de gestion de una red privada.

29 El IMSI, por su parte, sirve para identificar al usuario de dicho dispositivo.

260 _elemento este no exento de controversia, por otro lado—
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Lo que resulta claro es que la policia puede obtener la direccién IP de un sistema
informatico sin necesidad de previa autorizacién judicial, sea mediante actividad de ci-
berpatrullaje o por cualquier otro medio. Si serd necesaria la intervencion judicial en el
momento de requerir a los obligados por el deber de colaboracién para que cedan los
datos que permitan localizar al terminal y determinar al usuario al que fue asignada dicha
direccion. Ahora bien, si la Policia Judicial no puede obtener la direccién IP por si misma,
debera recabar autorizacion judicial para acceder a los datos que se hubieran conservado
con sometimiento al régimen de la Ley 25/2007, toda vez que el articulo 3 de la referida

ley obliga a conservar dicho dato.

Abundando en esta linea, interesa mencionar la STEDH de 24 de abril de 2018
(caso Benedik c. Eslovenia), en la que el tribunal concluyo, en un supuesto de requeri-
miento dirigido directamente por la policia al ISP, sin contar con autorizacion judicial,
para que proporcionara datos suficientes para identificar al usuario al que se habia atri-
buido la direccién de una IP dinamica en un determinado momento, que la expectativa de
privacidad del investigado respecto a su actividad online no puede considerarse injustifi-
cada o irrazonable, considerando que la privacidad de la actividad online queda protegida
por el concepto de vida privada del articulo 8 CEDH, que solamente puede ser restringido
de conformidad con el principio de legalidad invocado en el articulo 8.2 CEDH, por lo
que, al carecer la legislacion eslovena de normativa especifica habilitante de dicha capa-
cidad investigadora, provoca que la ley sobre la que se basa la medida controvertida, es
decir la obtencion por parte de la policia de informacion de abonado asociada a la direc-
cién IP dindmica en cuestion, y la forma en que fue aplicada por los tribunales nacionales,
carecia de claridad y no ofrecia suficientes salvaguardas contra la injerencia arbitraria en

los derechos del articulo 8.

En todo caso, la obtencidn de la direccion IP por la Policia Judicial no esta prevista
en el ordenamiento juridico mas alla de este articulo 588 ter k LECrim que, como hemos

visto, lo refiere Gnicamente de manera indirecta.

D. UTILIDAD DE LA DIRECCION IP EN UNA INVESTIGACION

La direccion IP permite identificar al dispositivo electrénico que establece la co-
nexion a través de la entidad prestadora de servicios (ISP). De esta manera, en el proceso
de averiguacion de un determinado hecho delictivo, lo que permite la IP es determinar el

dispositivo desde el que se produjo la conexion y, previa autorizacion judicial, la persona

Pagina 149 de 450



titular de la relacion contractual que ha dado lugar a la asignacion de dicha direccion IP,

pero nada mas.

En ese sentido, tal averiguacion no permite acreditar la persona que estaba utili-
zando el dispositivo electronico en el momento del hecho delictivo, que podria haber sido
cometido por cualquier sujeto distinto del usuario que conste en los archivos del ISP, que
podria haber utilizado el dispositivo sin consentimiento del titular mediante un acceso no
autorizado por via fisica o, incluso, telematica. Como declara la STS 8316/2012, de 3 de
diciembre, el hecho de que una persona sea titular de una linea con una concreta direccién
IP desde la que se ha cometido un delito no es un dato suficiente para culpabilizar al titular
de la linea de la comisidn del delito, ante la inexistencia de otras pruebas?®’.

En suma, la problemética que surge en relacion a las averiguaciones de IP es que
no siempre quien aparece formalmente como titular de la linea a la que se asigna dicha IP
va a ser el autor material de la actividad ilicita investigada. En consecuencia, las medidas
de investigacion tecnologica tienen que complementarse con otras mas tradicionales y,
en general, las posibilidades de autoencubrimiento y ocultacion son muy numerosas. Es
por ello que la investigacion relativa a la direccion IP debe rodearse de otras fuentes de
prueba, obtenidas tanto de forma tradicional (seguimientos, registros, etc.) como virtuales
(ciberpatrullaje, intervencion de comunicaciones, etc.) que permitan imputar los hechos

investigados a una persona concreta?®?,

Ademas de la necesidad de practicar diligencias de investigacion complementa-
rias, la investigacion a través de la direccion IP se encuentra con otras dificultades propias
de la técnica, y que perjudican directamente a la construccion indiciaria, entre otras, las
siguientes?®: i) la atribucion de direcciones IP dinamicas, que provoca que la direccion
IP asignada por el proveedor de acceso a internet al equipo conectado varie con cada
sesion, por lo que la averiguacién debe dirigirse no sélo a la identificacion de un equipo
concreto, sino de un equipo concreto en un momento determinado; ii) el uso de servidores
proxy, que permiten a varios equipos utilizar la misma direccion IP; iii) las conexiones
WIiFi con pobres configuraciones de seguridad, que permiten ser utilizadas por usuarios

terceros sin consentimiento del titular; iv) los propios establecimientos cibercafés o

261 QUEVEDO GONZALEZ, J., Investigacion y prueba del ciberdelito, cit., p. 136.

262 DELGADO MARTIN, J., Investigacion tecnoldgica y prueba digital en todas las jurisdicciones, cit., p. 457.
263 DELGADO MARTIN, J., “La prueba digital. Concepto, clases, aportacion al proceso y valoracion”, cit., p.
457.
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similares, que carecen de debido control sobre la persona que utiliza cada equipo en un
momento determinado, pues la IP permitira tan sélo identificar al negocio; y v) la tecno-
logia NAT, que permite que una misma direccion IP sea utilizada por multitud de equipos
que formen parte de una red local, y que prolifera debido a que ninguna normativa obliga
a las operadoras a registrar los puertos que acceden a internet en cada momento, ni tam-

poco son datos que queden conservados en el router.

En cualquier caso, conocer la IP utilizada por los equipos informaticos no solo
puede ser por si mismo un elemento fundamental dentro de toda investigacion referida al
ciberespacio sino que, también, es un dato previo que ha de conocerse para poder requerir
a la empresa de telecomunicaciones —previa autorizacion judicial- que reporte los datos
de abonado correspondientes a la misma, de donde puede resultar la mayor parte de la

utilidad de esta capacidad auténoma de investigacion policial?%,

E. MODALIDADES DE OBTENCION DE LA IP

La direccion IP puede obtenerse de diferentes modos: a través de la actividad de
ciberpatrullaje, a través de la victima, en supuestos de hallazgos casuales, en supuestos

de urgencia, mediante cesién previa autorizacién judicial y mediante cesion voluntaria.

En cuanto a la obtencion mediante fuentes abiertas, lo cierto es que, como se ha
visto, las Fuerzas y Cuerpos de Seguridad del Estado desarrollan continuamente rastreos
y sondeos en el ciberespacio publico, todo ello en cumplimiento de sus funciones de pre-

vencion e investigacion de los delitos.

En el rastreo de estas ‘fuentes abiertas” 0 ambito publico de internet, la policia
puede hallar direcciones IP publicamente registradas en conexiones que puedan tener
contenido delictivo. Ya nos hemos referido en el capitulo anterior a esta cuestion, por lo
gue ahora nos limitamos a exponer el razonamiento de la STS 842/2010, de 7 de octubre,
por lo ilustrativo que resulta, cuando indica que “los rastreos que realizan en estos casos
los agentes policiales tienen por objeto desenmascarar la identidad criptica de los IP que
habian accedido a los hush que contenian pornografia infantil. El acceso a dicha informa-
cion calificada por el recurrente de ilegitima o irregular, puede efectuarla cualquier usua-

rio. No se precisa de autorizacion judicial para conseguir lo que es publico y el propio

264 CALVO LOPEZ, D., “Capacidades de actuacion del Ministerio Fiscal y la Policia Judicial tras la reforma
procesal operada por la Ley Organica 13/2015: en especial la obtencion de direcciones IP y numeraciones
IMEI e IMSI (apartados K) a M) del art. 588 ter de la LECrim)”, cit., p. 12.
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usuario de la red es quien lo ha introducido en la misma [...] quien utiliza un programa
P2P asume que muchos de los datos que él mismo incorpora a la red con su actividad se
convierten en publicos para los usuarios de Internet, circunstancia que conocen o deben
conocer los internautas, y tales datos conocidos por la policia no se hallaban protegidos

por el articulo 18.1 ni por el 18.3 CE.”

Una vez obtenida la direccion IP, bastaria con acudir a las bases de datos Whols
para conocer el ISP que habria asignado dicha direccién IP y, con ello, ya podria solici-
tarse la autorizacion judicial para que se requiriera al ISP para que aportara los datos del
usuario al que correspondiera dicha direccion IP. Merece la pena destacar que las bases
de datos Whols también estan disponibles para el plblico?®.

En otras ocasiones, es la propia victima del delito la que aporta la direccion IP del
dispositivo utilizado para la comision del hecho delictivo. La doctrina refiere, por ejem-
plo, el supuesto de correos electrénicos de extorsion que incorporan la direccién IP del
remitente.?%® En definitiva, es un caso de acceso por una persona distinta del emisor de la
conexion al dato de la direccion IP, que se encuentra publicamente disponible en el cibe-

respacio.

En tal sentido, la Fiscalia General del Estado ya afirmaba en su Circular 1/20132%7
que la garantia del secreto de las comunicaciones sélo opera cuando la injerencia es rea-
lizada por una persona ajena al proceso de comunicacion, ya que lo que persigue la norma
es garantizar la impenetrabilidad de la comunicacion por terceros ajenos a la misma. Del
mismo modo, la STC ndm. 56/2003, de 24 de marzo, concluia que no existe prohibicion
para conocer, por parte de uno de los interlocutores, el nimero de teléfono desde el que
se establece comunicacién con él; en otro caso, todos los teléfonos que muestran el nd-
mero desde el que estan siendo Ilamados infringirian el secreto de las comunicaciones

amparado por el articulo 18.3 CE.

Lo fundamental es, a fin de cuentas, que se trataria de una informacion puablica
introducida en el espacio publico del ciberespacio por la persona que cometid el delito,

gue la victima Unicamente pone a disposicion de la autoridad correspondiente en el

285 |bid., p. 15.

266 | bid.

267 «“BOE.es - Documento FIS-C-2013-00001”, fecha de consulta 15 abril 2020, en
https://www.boe.es/buscar/doc.php?coleccion=fiscalia&id=FIS-C-2013-00001&tn=2.
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momento de formular su denuncia y, por tanto, respecto del que la persona investigada

no podra alegar después una expectativa razonable de privacidad.

En otros casos ocasiones, la policia conoce una direccion IP no a través de fuentes
abiertas, sino como consecuencia de un hallazgo casual. Llegados a este punto, interesa
traer a colacion la ya clésica STS 786/2015, que concluye que ‘“no puede obtener el
mismo tratamiento juridico la accidental apertura de un sobre introducido por error en un
buzon que no es el de su destinatario —equivocacion que permite el descubrimiento de un
hecho de relieve penal—, frente a la fractura intencionada del buzén de un vecino con la
finalidad de acceder a su correspondencia y vulnerar asi su intimidad. ” En consecuencia,
debe tenerse presente la imposibilidad de acudir a la figura del hallazgo casual para in-
tentar solventar posibles dudas de ilicitud que puedan surgir en la practica de las diligen-

cias policiales oportunas.

En cuanto a los supuestos de urgencia, en el apartado tercero del articulo 588 ter
d) LECrim se prevé la posibilidad de efectuar interceptacion de comunicaciones telefoni-
cas y telematicas en los supuestos de delitos de terrorismo o en los que intervengan bandas
armadas, previa orden del Ministro del Interior y posterior comunicacion al juez en el

plazo de 24 horas como maximo.

Por otro lado, debemos sefialar que la alternativa mas plausible en la préctica,
cuando la policia no puede obtenerla a través del ciberpatrullaje, es la obtencién mediante
autorizacion judicial. En la medida en que es uno de los datos que los ISP estan obligados
a conservar, de conformidad con el articulo 3 de la Ley 25/2007, basta con obtener la
autorizacion judicial prevista en el articulo 6 de la referida ley. La necesidad de obtener
previa autorizacion judicial para que el ISP remita la informacion de identificacion del
cliente al que esté asignada la direccion IP en cuestion viene establecida no sélo en la Ley
25/2007, sino también en el articulo 588 ter k LECrim incorporado con la nueva LO
13/2015, que sigue la linea de las SSTS 292/2008, de 28 de mayo, 236/2008, de 9 de
mayo y 680/2010, de 14 de julio.

Por ultimo, ha de plantearse, igualmente, la hip6tesis de la cesion voluntaria del
dato de la direccion IP por parte del ISP. Nos referimos, asi, a los casos en que se facilita
la IP asociada a la conducta investigada sin que haya existido requerimiento al efecto y

sin, en consecuencia, recabar la autorizacion judicial previa. Interesa destacar la

Pagina 153 de 450



controversia que surge a este respecto, pues en ocasiones se entiende?®®

que dicha obten-
cion contravendria lo dispuesto en el articulo 588 ter k LECrim y en el articulo 6 de la
Ley 25/2007, por lo que seria necesario no utilizar dicha direccion IP, o de lo contrario
se correria el riesgo de viciar de nulidad el procedimiento. Entre los argumentos que se
aportan para mantener esa postura, se indican i) la redaccion de los propios articulos ci-
tados; ii) el principio existente en la normativa comunitaria y nacional de que los datos
de tréfico estén protegidos; iii) la inexistencia de consentimiento del interesado para que
el dato sea tratado de esa manera, al margen de que no constituya un dato de caracter

personal; y iv) la inexistencia de razones de urgencia, con caracter general.

A nuestro juicio, resulta especialmente relevante establecer los mecanismos que
sean necesarios para garantizar que la colaboracion extrajudicial entre los ISP y demas
proveedores de servicios relativos al ciberespacio, por un lado, y las Fuerzas y Cuerpos
de Seguridad, por otro, no se constituya en una préactica comun o cotidiana, a fin de ga-
rantizar la vigencia efectiva de los derechos fundamentales recogidos en el articulo 18
CE.

7. OBTENCION DE IMAGENES PUBLICAS EN EJERCICIO DE FUN-
CIONES DE PREVENCION DEL DELITO

A. REGIMEN JURIDICO

La LO 4/2015 regula el uso de las videocamaras al establecer en su articulo 22
que “La autoridad gubernativa y, en su caso, las Fuerzas y Cuerpos de Seguridad podran
proceder a la grabacion de personas, lugares u objetos mediante camaras de videovigilan-
cia fijas o mdviles legalmente autorizadas, de acuerdo con la legislacién vigente en la

materia”.

La regulacion a la que hace referencia es la incorporada en la Ley Organica
4/1997, de 4 de agosto, en la que se contempla la utilizacion de videocamaras por las

Fuerzas y Cuerpos de Seguridad en lugares publicos.

A este respecto, debemos destacar las siguientes reglas?®®:

268 CALVO LOPEZ, D., “Capacidades de actuacion del Ministerio Fiscal y la Policia Judicial tras la reforma
procesal operada por la Ley Organica 13/2015: en especial la obtencion de direcciones IP y numeraciones
IMEI e IMSI (apartados K) a M) del art. 588 ter de la LECrim)”, cit., p. 18.

269 DELGADO MARTIN, J., Investigacion tecnoldgica y prueba digital en todas las jurisdicciones, cit., p. 494.
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El articulo 1.2 contiene una clausula abierta a nuevos elementos tecnoldgicos,
cuando indica que “2. Las referencias contenidas en esta Ley a videocdmaras, cdmaras
fijas y cAmaras moviles se entenderan hechas a cualquier medio técnico analogo y, en

general, a cualquier sistema que permita las grabaciones previstas en esta Ley”.

Su objeto queda delimitado en el articulo 1.1, que regula “la utilizacion por las
Fuerzas y Cuerpos de Seguridad de videocdmaras para grabar imagenes y sonidos en lu-
gares publicos, abiertos o cerrados, y su posterior tratamiento, a fin de contribuir a ase-
gurar la convivencia ciudadana, la erradicacion de la violencia y la utilizacién pacifica de
las vias y espacios publicos, asi como de prevenir la comision de delitos, faltas e infrac-

ciones relacionados con la seguridad publica”.

Se prevé un régimen especifico de autorizacion de cdmaras fijas en su articulo 3,
segun el cual “La instalacion de videocamaras o de cualquier medio técnico andlogo en
los términos del articulo 1.2 de la presente Ley esta sujeta al régimen de autorizacion, que
se otorgara, en su caso, previo informe de un 6rgano colegiado presidido por un Magis-
trado y en cuya composicién no serdn mayoria los miembros dependientes de la Admi-

nistracion autorizante”

Las camaras moviles, conforme al articulo 5, podran utilizarse en los lugares
donde se hayan autorizado las fijas, asi como en otros lugares previa autorizacion del
maximo responsable provincial de las Fuerzas y Cuerpos de Seguridad, debiendo dar tras-
lado de dicha resolucion a la misma comision que autoriza el uso de las fijas en el plazo
de 72 horas. Destaca que, en casos excepcionales de urgencia maxima o de imposibilidad
de obtener a tiempo la autorizacion indicada en razon del momento de produccion de los
hechos o de las circunstancias concurrentes, se podran obtener imégenes y sonidos con
videocdmaras maviles, dando cuenta, en el plazo de setenta y dos horas, mediante un
informe motivado, al maximo responsable provincial de las Fuerzas y Cuerpos de Segu-
ridad y a la Comision, debiendo proceder a la destruccion de las grabaciones si las mismas

no resultaran autorizadas.

En cuanto a su incorporacion al proceso penal, el articulo 7.1 determina que “rea-
lizada la filmacion de acuerdo con los requisitos establecidos en la Ley, si la grabacion
captara la comision de hechos que pudieran ser constitutivos de ilicitos penales, las Fuer-
zas 'y Cuerpos de Seguridad pondran la cinta o soporte original de las imagenes y sonidos

en su integridad a disposicion judicial con la mayor inmediatez posible y, en todo caso,
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en el plazo maximo de setenta y dos horas desde su grabacién. De no poder redactarse el
atestado en tal plazo, se relataran verbalmente los hechos a la autoridad judicial, o al

Ministerio Fiscal, junto con la entrega de la grabacion”?"°.

Ese régimen juridico se completa con el articulo 588 quinquies a) LECrim, que
establece que “La Policia Judicial podra obtener y grabar por cualquier medio técnico
imagenes de la persona investigada cuando se encuentre en un lugar o espacio publico, si
ello fuera necesario para facilitar su identificacion, para localizar los instrumentos o efec-

tos del delito u obtener datos relevantes para el esclarecimiento de los hechos”.

B. REGIMENEN LA LEY ORGANICA 7/2021

Posteriormente, y en materia de obtencion de iméagenes publicas en ejercicio de
funciones de prevencion del delito, dicho régimen juridico ha quedado completado con
la Ley Orgénica 7/2021, de 26 de mayo, de proteccion de datos personales tratados para
fines de prevencion, deteccidn, investigacion y enjuiciamiento de infracciones penales y

de ejecucion de sanciones penales.

Dicha Ley Orgénica tiene por objeto establecer las normas relativas a la proteccion
de las personas fisicas en lo que respecta al tratamiento de los datos de caracter personal
por parte de las autoridades competentes, con fines de prevencion, deteccion, investiga-
cién y enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, in-
cluidas la proteccion y prevencion frente a las amenazas contra la seguridad pablica. Hay
que recordar, a este respecto, que la imagen facial constituye un dato personal conforme
al articulo 4.1 RGPD vy, una vez es sometida a un tratamiento técnico, pasa a tener la
consideracion de dato biométrico del articulo 4.4 RGPD, por lo que la Ley Organica en
cuestion persigue, en definitiva, cumplir con la normativa en materia de proteccion de

datos, carencia esta que ya fue denunciada por la doctrina®’?.

Resultan especialmente interesantes los articulos 15 y siguientes, relativos al tra-
tamiento de datos personales en el ambito de la videovigilancia por Fuerzas y Cuerpos de

Seguridad, que ayudan a dibujar la silueta de dicha actividad policial.

210 |bid., p. 473.

2" ETXEBERRIA GURIDI, J. F., “Inteligencia Artificial aplicada a la videovigilancia: tecnologias de recono-
cimiento facial”, en Justicia algoritmica y neuroderecho: una mirada multidisciplinar, 2021, pp. 443-467,
Tirant lo Blanch, 2021, p. 449, fecha de consulta 30 noviembre 2021, en https://dialnet.unirioja.es/ser-
vlet/articulo?codigo=8102538.
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De conformidad con el apartado primero articulo 15, la captacion, reproduccion y
tratamiento de datos personales por las Fuerzas y Cuerpos de Seguridad en los términos
previstos en esta Ley Organica, asi como las actividades preparatorias, no se consideraran
intromisiones ilegitimas en el derecho al honor, a la intimidad personal y familiar y a la
propia imagen. Llama la atencion que este precepto haga referencia al articulo 2.2 de la
Ley Orgéanica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimi-
dad personal y familiar y a la propia imagen, que a su vez dispone la imposibilidad de
apreciar intromision ilegitima cuando el titular del derecho hubiera otorgado al efecto su
consentimiento expreso. También es de destacar que la Ley Organica 7/2021 no contenga

una definicion del concepto de “actividades preparatorias”.

En cuanto a los criterios a tener en cuenta en el momento de instalar sistemas de
grabacion de imagenes y sonidos, el articulo 15.2 sefiala, conforme al principio de pro-
porcionalidad, los siguientes criterios: asegurar la proteccion de los edificios e instalacio-
nes propias; asegurar la proteccion de edificios e instalaciones publicas y de sus accesos
que estén bajo custodia; salvaguardar y proteger las instalaciones tiles para la seguridad
nacional y prevenir, detectar o investigar la comision de infracciones penales y la protec-

cion y prevencion frente a las amenazas contra la seguridad publica.

La instalacion de sistemas fijos también queda prevista en la Ley Organica que
analizamos, y a tal efecto el articulo 16 prevé que en las vias o lugares publicos puedan
instalarse videocamaras fijas previa valoracion del principio de proporcionalidad, junto
con un un analisis de los riesgos o una evaluacion de impacto de proteccion de datos
relativo al tratamiento que se pretenda realizar, en funcién del nivel de perjuicio que se
pueda derivar para la ciudadania y de la finalidad perseguida. En el precepto se define el
concepto de videocamara fija como un analisis de los riesgos o una evaluacion de impacto
de proteccion de datos relativo al tratamiento que se pretenda realizar, en funcion del
nivel de perjuicio que se pueda derivar para la ciudadania y de la finalidad perseguida, y
se prevé expresamente que los ciudadanos seran informados de manera clara y perma-

nente de la existencia de estas videocamaras fijas, sin especificar su emplazamiento.
C. TECNICAS DE RECONOCIMIENTO FACIAL

Los sistemas de reconocimiento facial intentan identificar o verificar la identidad
de las personas en funcion de su rostro. Diferentes sistemas analizan las caracteristicas

del rostro en fotos o videos almacenados en bases de datos, o a través de la vigilancia en
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tiempo real. De conformidad con el Dictamen 2/2012 del GT29, el reconocimiento facial
puede describirse como aquel “tratamiento automatico de imagenes digitales que contie-
nen las caras de personas con fines de identificacion, autenticacion/verificacion o catego-

rizacién de dichaspersonas”.

La tecnologia de reconocimiento facial funciona en cuatro fases diferenciadas: i)
deteccion del rostro de la persona que se va a identificar; ii) extraccion de las caracteris-
ticas faciales que conforman el denominado patron biométrico facial; iii) cotejo del patron
biométrico facial obtenido con la existente en bases de datos, obteniendo un porcentaje
de similitud; y iv) toma de decision automatizada conforme al porcentaje de solicitud
obtenido. En el Dictamen 2/2012 del GT29 dichos pasos se dividen en los siguientes: a)
obtencion de la imagen; b) deteccidn dela cara; ¢) normalizacion; d) extraccion de carac-

teristicas; e) registro; f) comparacion.
Se distinguen diferentes modalidades de reconocimiento facial?’?:

a) Medio de autenticacién o verificacion: se comparan dos plantillas biométricas
pertenecientes a la misma persona para determinar si la persona que aparece en ambas es
la misma. Generalmente, una de las plantillas 0 modelos se encuentra almacenada con
antelacion a la comprobacidn, pero no siempre es necesario que sea asi, como en los casos
en que dichas caracteristicas biométricas se incorporen a documentos de identidad, pasa-
portes, etc.?”® Es la técnica empleada, por ejemplo, para desbloquear terminales particu-

lares.

b) Medio de identificacion: se compara la plantilla biométrica obtenida con plan-
tillas almacenadas previamente en uno o varios ficheros que corresponden a personas
diferentes. Como consecuencia, el resultado se emite con un porcentaje de acierto. Es
posible que en dichas bases de datos se encuentre la plantilla biométrica de la persona a
identificar (closed—set identification), o que no sea asi 0 se desconozca tal circunstancia
(open—set identification). Esta técnica viene siendo empleada con fines policiales, em-
pleando para ello bases de datos de personas buscadas o sospechosas y camaras de vigi-

lancia publica. Como se podra suponer, el porcentaje de falsos positivos es una de sus

272 |pid., p. 451.

273 “Facial recognition technology: fundamental rights considerations in the context of law enforcement”,
European Union Agency for Fundamental Rights, 2019, fecha de consulta 30 noviembre 2021, en
https://fra.europa.eu/en/publication/2019/facial-recognition—technology—fundamental-rights—considera-
tions—context—law.
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grandes criticas (debido, entre otras causas, a la calidad de las imagenes obtenidas), asi
como la posible discriminacion y vulneracion de garantias en que se pueda incurrir al

introducir a determinados individuos en dichas bases de datos.

c) Medio de categorizacion: la tecnologia de reconocimiento facial se emplea para
obtener caracteristicas de un individuo con el fin de categorizarlo y asignarlo a un grupo

con particularidades concretas (grupo étnico, edad, sexo, etc.)

El reconocimiento facial es una herramienta que puede revestir gran utilidad para
nuestra sociedad, considerado de forma separada. Asi, en los trAmites aeroportuarios
puede incrementar la agilidad de los tramites de llegada o salida, al sustituir la compro-
bacidén documental manual con verificaciones automaticas; en cuestiones sanitarias, pue-
den controlar la extension de pandemias y diagnosticar con mayor precision enfermeda-
des; a las personas con capacidad visual reducida, puede reportarles informacién impor-
tante sobre escenas; en conduccion y transporte, incrementara la seguridad de las vias
publicas y carreteras al detectar el cansancio o las distracciones en los conductores; en las
transacciones, puede permitir que se implemente el pago a través de la cara, del mismo
modo que sucede ahora con la huella dactilar (aunque tendria que implementarse de un
modo que permitiera descartar posibles consentimientos erroneos); en materia de seguri-
dad personal, puede constituir una clave de bloqueo que impida el acceso al dispositivo,
e incluso de cifrado. Igualmente, la relevancia y utilidad de dicha tecnologia también se
manifiesta en el ambito de la investigacién policial, a través de la sincronizacién con
bases de datos policiales, permitiendo tanto la rapida verificacion de la identidad de sos-

pechosos como la alerta automatica en videos grabados publicamente.

La importancia de esta tecnologia ya fue advertida por el actual Comité Europeo
de Proteccion de Datos, antiguo Grupo de Trabajo del Articulo 29, en su dictamen 3/2012
acerca del reconocimiento facial en los servicios en linea y mdviles: el seguimiento, lo-
calizacion o establecimiento del perfil automatizados de las personas y, como tal, sus
efectos potenciales sobre la intimidad y el derecho a la proteccion de datos personales son

importantes?’4,

Las tecnologias de reconocimiento facial plantean problemas en relacion con la

raza, género y edad, habiéndose demostrado que funciona defectuosamente al analizar los

274 «“Dictamen 3/2012 sobre la evolucién de las tecnologias biométricas”, fecha de consulta 3 mayo 2020,
en https://www.aepd.es/sites/default/files/2019-12/wp193_es.pdf.
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275 También

rostros de las mujeres, los nifios y las personas con tonos de piel mas oscuros
perjudican el derecho al derecho a la libertad de expresion y manifestacion, al exponer a
los integrantes de manifestaciones a vigilancia e identificacion persistentes. Adicional-
mente, supone crear el riesgo del uso indebido de los datos generados, ademas de poder

generar errores y casos de falsos positivos. 276

Igualmente, afecta de manera general a la privacidad de las personas. El rostro
tiene la condicién de dato personal conforme al articulo 4 RGPD y, ademas, tiene la con-
sideracion de dato biométrico, pues es un dato personal obtenido a partir de un tratamiento
técnico especifico, relativo a las caracteristicas fisicas, fisioldgicas o conductuales de una
persona fisica que permitan o confirmen la identificacion Unica de dicha persona, como
imagenes faciales o datos dactiloscopicos. En tanto dato biométrico, se encuentra espe-
cialmente protegido y equiparado en su régimen a los de salud, ideologia, creencias reli-
giosas, etc. Estos datos merecen una especial defensa por tener una relacion muy sensible
con los derechos y libertades fundamentales, y el articulo 9 RGPD prohibe su tratamiento
salvo en alguno de los supuestos del articulo 9.2: consentimiento explicito del interesado,
cumplimiento de obligaciones y derechos del responsable del tratamiento o del intere-
sado, proteccion de intereses vitales, tratamiento por fundaciones o asociaciones sin
animo de lucro —respecto de los miembros de dichos organismos—, tratamientos de datos
personales hechos publicos por el interesado —atencion a las aplicaciones que simulan el
envejecimiento de las personas®’’—, interés plblico esencial o salud publica, medicina
preventiva o laboral, investigacion cientifica, historica o estadistica, y ejercicio del dere-
cho de defensa ante los tribunales.

Sobre ese escenario, la problematica principal del reconocimiento facial es que el
rostro, en cuanto dato biométrico, puede recolectarse de manera automatizada y sin con-
sentimiento del titular —hasta qué punto, en una interpretacion torticera, no podria enten-

derse que con nuestra mera existencia hacemos publica nuestra cara—. China, por ejemplo,

215 HAMED ABDURRAHIM, S.; SAMAD, S. A.; HUDDIN, A. B., “Review on the effects of age, gender, and race
demographics on automatic face recognition”, The Visual Computer, vol. 34, 11, 2018.

276 «“|_a doble cara del reconocimiento facial: entre las ventajas de su uso y el impacto en nuestra privacidad”,
fecha de consulta 3 mayo 2020, en http://www.legaltoday.com/blogs/nuevas—tecnologias/blog—prodat/la—
doble—cara—del-reconocimiento—facial-entre—las—ventajas—de—su—uso-y—el-impacto—en—nuestra—priva-
cidad.

217 “Privacy Policy — FaceApp”, fecha de consulta 5 mayo 2020, en https://www.faceapp.com/privacy—
en.html.
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ha adoptado sin tapujos las bondades de dicha tecnologia, y Estados Unidos y la India

también estan integrando sus funciones, ademas de otros muchos paises.?’®

Destaca, entre otras, la aplicacion Clearview Al, que utiliza las fotografias colga-
das en Facebook, Instagram, YouTube y demaés redes y webs para identificar a las perso-
nas?’. Los detalles de la aplicacion han generado alarma en EEUU, ya que hasta ahora la
policia contaba con sistemas de reconocimiento facial, pero limitados a buscar en foto-
grafias de detenidos en poder de las autoridades. Clearview les permite buscar en los
miles de millones de imagenes que circulan por la red. Con independencia de que ello
vulnera el derecho a la privacidad, lo cierto es que también aumenta significativamente

la posibilidad de una identificacion errénea.

En San Francisco?® ha sido prohibido el uso de sistemas de reconocimiento facial
por la policia y otras administraciones locales, como elemento de un conjunto de medidas
destinadas a regular la adopcion de tecnologia de cibervigilancia por la administracion

local®8t,

En la Unién Europea, de momento, se plantea la posibilidad de demorar su admi-

sion por un plazo de cinco afios?®?

, reconociéndose siete elementos necesarios para su
establecimiento con garantias: accion y supervisién humana, gestion de la privacidad y
de los datos, transparencia, diversidad, no discriminacién y equidad, bienestar social y
medioambiental, y rendicion de cuentas?®3. Asimismo, el Parlamento Europeo, en su Re-
solucion de 6 de octubre de 2021 (2020/2016(INI)), ha expresado su gran preocupacién
por el uso por parte de las fuerzas del orden y los servicios de inteligencia de bases de
datos de reconocimiento facial privadas, como Clearview Al y ha pedido a los Estados
miembros que obliguen a los agentes de garantia del cumplimiento de la ley a revelar si

estan utilizando la tecnologia Clearview Al o tecnologias equivalentes de otros

218 <A Global Surveillance (AIGS) Index”.

219 HILL, K., “The Secretive Company That Might End Privacy as We Know It”, The New York Times,
2020, fecha de consulta 3 mayo 2020, en https://www.nytimes.com/2020/01/18/technology/clearview—pri-
vacy—facial-recognition.html.

280 RuBIO, I., “Reconocimiento facial: la tecnologia que lo sabe todo”, El Pais, 2019, Madrid, fecha de
consulta 4 mayo 2020, en https://elpais.com/tecnologia/2019/05/21/actualidad/1558455279 966010.html.
BLHAR, J., “San Francisco becomes the first US city to ban the use of facial recognition software by police”,
Business Insider, fecha de consulta 3 mayo 2020, en https://www.businessinsider.com/san—francisco—bans—
facial-recognition—software—by—police—2019-5.

282 \JEGA, G., “La UE plantea prohibir hasta cinco afios el reconocimiento facial en lugares publicos”, El
Pais, 2020, Madrid.

28 «Libro blanco sobre la inteligencia artificial”, 2020, fecha de consulta 5 mayo 2020, en https://ec.eu-
ropa.eu/info/sites/info/files/commission—white—paper—artificial-intelligence—feb2020_es.pdf.
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proveedores, recordando que el uso de un servicio como Clearview Al por parte de las
autoridades policiales en la Unién probablemente no seria compatible con el régimen de

proteccion de datos de la Union.

Alemania lo prohibe para su policia y Francia veda su uso en las instituciones
educativas, mientras ciudades como Londres, han iniciado el camino contrario. En con-
creto, la Policia Metropolitana londinense anuncio a principios de afio que la tecnologia
de reconocimiento facial en las calles ha superado la etapa de prueba previa y esta lista

para integrarse permanentemente en la vigilancia diaria de la ciudad.?3

Mientras, en Espafia se adoptan estrategias de dudosa legitimidad para sortear la
prohibicion de utilizacién. Asi sucede con el sistema implantado en Marbella, que a través
del software Avigilon®® consigue identificar a ciudadanos a través del resto de sus carac-
teristicas fisicas, excluyendo el rostro. Como venimos destacando a lo largo de esta in-
vestigacion, el hardware instalado permite un alcance mucho mayor —identificar las caras

de las personas— al uso que se le esta dando?®.

La controversia generada por los sistemas de reconocimiento facial ha provocado
respuestas en la ciudadania. Entre ellas, se cuenta el proyecto Where are the eyes, que es
una iniciativa colectiva para detectar y mapear camaras de vigilancia por parte de los

ciudadanos?®’.

Asimismo, los sistemas descritos analizan las imagenes de las camaras de vigilan-
cia e intentan aislar a personas y objetos dentro del video. Los anélisis de video utilizan

algoritmos para detectar articulos particulares de ropa y equipaje. Ciertas versiones

284 «Asi funciona el reconocimiento facial y por qué deberia preocuparte”, ELMUNDO, 2020, fecha de
consulta 3 mayo 2020, en https://www.elmundo.es/tecnolo-
0ia/2020/02/24/5e4fh4c3fc6c83821f8b4642.html.

285 “Facial Recognition» Avigilon”, 2020, fecha de consulta 3 mayo 2020, en https://www.avigi-
lon.com/products/ai—video—-analytics/facial-recognition.

286 PEREZ COLOME, J., “Marbella, el mayor laboratorio de videovigilancia de Espafia”, El Pais, 2019, Ma-
drid, fecha de consulta 3 mayo 2020, en https://elpais.com/tecnologia/2019/11/21/actuali-
dad/1574348695_231540.html.

287 «“\Where are the Eyes?”, fecha de consulta 3 mayo 2020, en https://eyes.daylightingsociety.org/.
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afirman que pueden encontrar personas en imagenes de vigilancia que coinciden con un

color de cabello particular, vello facial e, incluso, tono de piel?8.

Debe reconocerse que estas técnicas plantean problemas en materia de falsos po-
sitivos, pues la informacion de los analisis de video puede ser incorrecta y provocar ac-
tuaciones policiales innecesarias. Se afecta, igualmente, a la libertad de expresion y ma-
nifestacion, pues exponen a los ciudadanos a una vigilancia persistente mientras se mue-
ven por espacios publicos. Al dirigirse a personas en funcion del origen racial percibido,
puede ocasionar problemas de discriminacion. Por Gltimo, al someter a las personas a
vigilancia persistente es evidente que se estan excediendo los posibles limites que se ha-
yan autoimpuesto los particulares por aplicacion de la expectativa de privacidad.?®

D. EMPLEO DE DRONES CON INTELIGENCIA ARTIFICIAL

Los drones continan mejorando su abanico de prestaciones y con ello cada vez
se expanden mas hacia otros usos, entre los que se encuentra el de prevencion e investi-

gacion policial.

En Estados Unidos han empezado a usar drones con inteligencia artificial, capaces
de esquivar, volar, volver a base y tomar fotografias de manera autbnoma, en una inicia-

tiva conocida como Drone as First Responder?®.

La capacidad de tener cierta autonomia de los drones policiales despierta cierta
inquietud. Las dudas, naturalmente, surgen en cuanto a la privacidad y al hecho de que
los drones puedan seguir a ciudadanos por si solos, incrementandose asi la posibilidad de
que se esté grabando y vigilando el dia a dia de mucha gente (sin motivo) y la posibilidad
de que pueda haber "falsos positivos" de delitos si falla supervision humana durante al-

guno de los vuelos?®?,

288 STANLEY, JAY, “The Dawn of Robot Surveillance: Al, Video Analytics, and Privacy”, 2019, fecha de
consulta 4 mayo 2020, en https://www.aclu.org/sites/default/files/field_document/061119-robot_sur-
veillance.pdf.

289 «“Static camera analytic profiles”, 2014, fecha de consulta 4 mayo 2020, en www.ibm.com/support/kno-
wledgecenter/en/ss88xh_2.0.0/iva/ref_analyticp.html.

290 «“UAS Drone Program | City of Chula Vista”, fecha de consulta 21 julio 2021, en https://www.chulavis-
taca.gov/departments/police—department/programs/uas—drone—program.

2LRICE, S., “Eyes In The Sky: The Public Has Privacy Concerns About Drones”, Forbes, fecha de consulta
5 mayo 2020, en https://www.forbes.com/sites/stephenrice1/2019/02/04/eyes—in-the—sky—the—public—
has—privacy—concerns—about-drones/.
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La doctrina?®? ha entendido incluido en el articulo 588 quinquies a) LECrim, al
permitir a la policia la captacion de imagenes en lugares o espacios publicos “por cual-
quier medio técnico”, la posibilidad de realizar dichas grabaciones mediante el empleo de

drones.

El articulo 17 de la Ley Orgéanica 7/2021 se refiere a la posibilidad de utilizar
dispositivos de toma de imégenes y sonido de caracter movil para el mejor cumplimiento
de los fines de prevencion, deteccion, investigacion y enjuiciamiento de infracciones pe-
nales o de ejecucion de sanciones penales, incluidas la proteccion y prevencion frente a

las amenazas contra la seguridad publica.

Ahora bien, latoma de imagen y sonido, que ha de ser conjunta, queda supeditada,
en todo caso, a la concurrencia de un peligro o evento concreto. El uso de los dispositivos
moviles deberd estar autorizado por la persona titular de la Delegacion o Subdelegacion
del Gobierno, quien atendera a la naturaleza de los eventuales hechos susceptibles de
filmacion, adecuando la utilizacion de dichos dispositivos a los principios de tratamiento
y al de proporcionalidad. Las autorizaciones no se podran conceder en ningun caso con
caracter indefinido o permanente, siendo otorgadas por el plazo adecuado a la naturaleza
y las circunstancias derivadas del peligro o evento concreto, por un periodo maximo de

un mes prorrogable por otro.

Como excepcidn, en casos de urgencia o necesidad inaplazable sera el responsable
operativo de las Fuerzas y Cuerpos de Seguridad competentes el que podra determinar su
uso, siendo comunicada tal actuacion con la mayor brevedad posible, y siempre en el
plazo de 24 horas, al Delegado o Subdelegado del Gobierno o autoridad competente de

las comunidades autonomas.

8. POLICIA PREDICTIVAE INTELIGENCIA ARTIFICIAL
A. PRACTICA DE LA INTELIGENCIA ARTIFICIAL

La inteligencia artificial, como nueva tecnologia, se esta incorporando de manera

progresiva a los flujos de trabajo de la policia, basada en el acceso y tratamiento a

292 BUENO DE MATA, F., “Peculiaridades probatorias del dron como diligencia de investigacion tecnolo-
gica”, en La nueva reforma procesal penal: derechos fundamentales e innovaciones tecnoldgicas, 2018,
pp. 169-204, Tirant lo Blanch, 2018, p. 182, fecha de consulta 1 diciembre 2021, en https://dial-
net.unirioja.es/servlet/articulo?codigo=7751711.
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cantidades ingentes de datos, en lo que ha venido en denominarse como big data poli-
cing®®. No en vano, se ha concluido que constituye una ayuda muy eficaz en la deteccion

de actividades ilegales en materia financiera®.

La informacion obtenida por la policia sirve también para alimentar programas de
policia predictiva. Por un lado, estan los programas que intentan predecir las tendencias
criminales de las personas, como el programa Compass, Yy por el otro, los que pretenden
elaborar mapas de potenciales areas de tension en las ciudades, donde las posibilidades

de cometer un delito son estadisticamente mayores.

Por ello, se dice que generalmente este tipo de programas funcionan en relacion a
dos variables: las personas y los lugares. Los sistemas de policia predictiva orientados
sobre lugares utilizan algoritmos para analizar conjuntos de datos con la intencién de
predecir los tipos de delitos que podran cometerse en determinados lugares. Estas estima-
ciones son utilizadas posteriormente para decidir la distribucidn de agentes y operativos.
Los sistemas de policia predictiva orientados sobre personas utilizan algoritmos para ana-
lizar conjuntos de datos que permitan construir listas de individuos que se consideren

propensos a cometer algin delito.

Con estos instrumentos surgen alarmas respecto del riesgo de discriminacion por
razones de origen racial, siendo muy posible que provoquen un exceso de actividad poli-
cial en determinadas comunidades. Ademas de lo anterior, desnaturaliza el requisito de la
especialidad en las investigaciones policiales, pues las sospechas basadas en extremos de
hecho pasan a ser sustituidas por conclusiones obtenidas por la aplicacion de un algoritmo

cuyo funcionamiento no es publico.

De hecho, el elevado impacto de estas medidas ha provocado que surjan demandas

para conocer el funcionamiento de dichas herramientas®®®. Como consecuencia de ello,

293 MERKEL, L., Derechos humanos e investigaciones policiales, Marcial Pons, Madrid, 2022, p. 288, fecha
de consulta 16 junio 2022, .

2% GARCIA, J., “La inteligencia artificial se viste de policia para atrapar a los malos”, El Pais, 2019, Madrid.
2% DWYER, J., “Showing the Algorithms Behind New York City Services”, The New York Times, 2017,
fecha de consulta 4 mayo 2020, en https://www.nytimes.com/2017/08/24/nyregion/showing—the—algo-
rithms—behind—new-york—city—services.html.
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en ocasiones se ha resuelto ordenar a la policia publicar registros sobre las pruebas, desa-

rrollo y utilizacion de las herramientas de policia predictiva®®.

En relacion con el sistema Compass, puede sefialarse el caso de Eric Loomis, que
fue acusado y declarado culpable de participar en un tiroteo y, posteriormente, sometido
a una evaluacion algoritmica del riesgo de reincidencia a través del software Compass. El
programa estimo un alto riesgo de reincidenciay, sobre esta base, se impuso una condena
de 6 afos de prision, mas 5 de libertad condicional. Loomis impugno la sentencia, ale-
gando que no habia tenido la oportunidad de evaluar el funcionamiento del algoritmo que,
por ser un secreto comercial, no es publico. El tribunal, la corte de apelaciones y la Corte
Suprema rechazaron su apelacion. Aun asi, alegaron que podia ser complicado para los
jueces tomar decisiones sobre la base de una tecnologia cuyo real funcionamiento era
desconocido. El caso sentd un precedente importante en la jurisprudencia de Estados Uni-

dos, ademas de poner de manifiesto las evidentes carencias del sistema en cuestion?®’,

Encontramos también el ejemplo de Predpol, un software desarrollado por la Uni-
versidad de California—Los Angeles y utilizado por méas de 60 departamentos de Policia
en los Estados Unidos, que parte de un historial de delitos pasados (entre dos y cinco afos
de datos), enriquecido a lo largo del tiempo. Con esta informacion, el algoritmo intenta
predecir donde y cuando sera mas probable que ocurra un cierto tipo de crimen.?®® Pre-
dPol puede incluso indicar los perfiles de personas que mas se corresponden a la identidad
estadistica del delincuente, asi como mapear en tiempo real la criminalidad potencial de
las ciudades. El area controlada por PredPol esta divida en una cuadricula, con celdas de
150 por 150 metros. Para cada celda es posible obtener la probabilidad de que un delito
concreto ocurra en un periodo de tiempo determinado. Estas estimaciones deberian servir
a las policias locales para optimizar la distribucion de los efectivos y prevenir algunos

tipos de crimen.

2% «Court: Public Deserves to Know How NYPD Uses Predictive Policing Software”, Brennan Center for
Justice, fecha de consulta 4 mayo 2020, en https://www.brennancenter.org/our—work/analysis—opi-
nion/court—public—deserves—know—-how-nypd-uses—predictive—policing—software.

297 Enumerados con precision cientifica por NIEVA FENOLL, J., “Inteligencia artificial y proceso judicial:
perspectivas tras un alto tecnologico en el camino.”, Revista General de Derecho Procesal, 57, 2022, lustel,
p. 15. Entre ellos, se destaca la falta de transparencia en el modo en que el sistema valora los criterios de
control, la clara tendencia racista del sistema y, en fin, la ausencia de fiabilidad en sus predicciones.

2% «|_aw Enforcement | PredPol Law Enforcement Intelligence Led Policing Software | PredPol Law En-
forcement Intelligence Led Policing Software”, PredPol, fecha de consulta 21 julio 2021, en
https://www.predpol.com/law—enforcement/.
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De hecho, segln varios estudios en materia de criminologia ambiental®®®, existen
correlaciones entre la estructura del entorno urbano y la distribucion de los delitos que,
en parte, también responden al simple sentido comdn: es l6gico que ciertos tipos de in-
fracciones sean mas frecuentes, por ejemplo, en areas poco iluminadas o densamente po-

bladas®®.

Una de las principales criticas que se levantan contra este tipo de programas es
que los datos en que suele basarse la vigilancia predictiva casi nunca son objetivos. Al-
gunas areas urbanas se caracterizan por una mayor cantidad de pequefios delitos simple-
mente porque han sido sometidas a un mayor control policial. Como en todas las aplica-
ciones del machine learning, un “prejuicio” inicial en los datos produce algoritmos inefi-

caces.

La asociacion Human Rights®®, por ejemplo, sostiene que PredPol se centra casi
solo en los barrios mas pobres, discriminando a las comunidades afroamericana e hispana.
De hecho, si un modelo predictivo enfocado en los delitos mayores con toda probabilidad
produciria un mapa desordenado y completamente intil, uno centrado en los delitos me-
nores y el comportamiento antisocial compone un mapa que, inevitablemente, apunta a

barrios especificos: aquellos mas desfavorecidos y con menos recursos.

Una duda similar en cuanto a la objetividad del algoritmo ha sido planteada con
respecto a los programas utilizados para la prediccion de reincidencia. Por ejemplo, segun
un estudio de 2016%%, el software Compass parece tener prejuicios contra las minorias al
haber etiquetado a las personas negras como posibles delincuentes reincidentes en el do-

ble de casos que las blancas.

299 «Criminologia ambiental: breve historia de su evolucién”, Cuadernos de Criminologia, 2017, fecha de
consulta 11 noviembre 2021, en https://cuadernosdecriminologia.blogspot.com/2017/09/criminologia—am-
biental-breve—historia.html.

300 SAN JUAN GUILLEN, C., “Criminologia ambiental: un drea en expansion”, Ars luris Salmanticensis: AIS :
revista europea e iberoamericana de pensamiento y andlisis de derecho, ciencia politica y criminologia,
vol. 1, 1, 2013, Ediciones Universidad de Salamanca, p. 15.

301 «predPol amplifies racially biased policing”, HRDAG — Human Rights Data Analysis Group, fecha de
consulta 21 julio 2021, en http://hrdag.org/pressroom/predpol-amplifies—racially—biased—policing/.

302 LARSON MATTU, J.; OTROS, O.; OTROS, O., “How We Analyzed the COMPAS Recidivism Algorithm”,
ProPublica, fecha de consulta 21 julio 2021, en https://www.propublica.org/article/how—we-analyzed—
the—compas—recidivism-algorithm?token=jRdnwabwdw5HLiHY-R3nqWS5DOJEM7W-.
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Existen otros ejemplos, como el aleméan Precobs o el italiano XLAW, mientras que
la asociacion Liberty ha denunciado®® con preocupacion el hecho de que al menos ca-
torce fuerzas de policia britanicas hayan utilizado programas predictivos. También en este
caso se trata de dos tipos de enfoque: el mapeo y la evaluacién del riesgo individual. En
este segundo caso, el software utilizado en Gran Bretafia se Ilama Hart y fue desarrollado
por la Universidad de Cambridge. También para Liberty el riesgo es que estas politicas

acaben avalando estrategias discriminatorias.®%*

El entusiasmo generalizado por los algoritmos hace que algunos pretendan usar el
aprendizaje automatico para leer las caras de las personas y adivinar sus intenciones méas
secretas. Vaak es un software creado por una startup japonesa que analiza el lenguaje
corporal e identifica las actitudes mas sospechosas. Inquietud, incertidumbre, movimien-
tos inusuales son captados por las camaras y analizados por el software para evitar, por

ejemplo, los robos en los supermercados.

Cortica®®, una empresa israeli que se ocupa de seguridad e inteligencia artificial,
ha firmado recientemente un acuerdo para analizar las imé&genes recopiladas por las ca-
maras de seguridad en areas publicas de la India. El software de la compafiia promete
buscar anomalias de comportamiento que indiquen que alguien esta a punto de cometer
un crimen violento. El programa se basa en los sistemas militares desarrollados para iden-
tificar terroristas. Busca las Ilamadas microexpresiones, pequefios espasmos o gestos que
pueden revelar las intenciones de una persona. Segun sus desarrolladores, Cortica puede
incluso aprender a predecir cuando un mercado pacifico y lleno de personas o una mani-
festacion politica estan a punto de volverse violentos. Una aplicacion potencialmente muy

util en Israel.

Igualmente, podemos sefialar también la existencia de la plataforma denominada
“POL-INTEL” en Dinamarca, que cruza datos alojados en bases de datos de la policia
procedentes de investigaciones con otros captados a través de videocamaras, internet, re-

des sociales y databrokers, todo ello al amparo de una nueva legislacion que refuerza las

308 «_a policia britanica quiere usar IA para predecir delitos antes de que ocurran”, La Vanguardia, 2018,
fecha de consulta 21 julio 2021, en https://www.lavanguardia.com/tecnolo-
0ia/20181202/453268636098/policia—britanica—uso—inteligencia—artificial-delitos—crimenes—delincuen-
cia.html.

304 «predictive policing”, Liberty, fecha de consulta 20 agosto 2021, en https://www.libertyhuman-
rights.org.uk/fundamental/predictive—policing/.

305 «“Cortica — Autonomous Al”, fecha de consulta 21 julio 2021, en https://www.cortica.com/.
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capacidades de intrusion de la policia y servicios secretos en el ejercicio de sus funciones

de prevencion de la delincuencia®®,

En Espafia, entre otras aplicaciones, puede sefialarse la existencia de VeriPol, que,
aungue no constituye una aplicacion en materia de ciberpatrullaje como tal, si supone un
caso de integracion de la tecnologia de inteligencia artificial en las funciones de la poli-

Cia.307

A pesar de todas estas dudas, el software predictivo se abre camino en todo el
mundo. En Espaiia alin no se utilizan de manera oficial, pero el programa Eurocop®, un
proyecto de la Universidad de Castellon, esta disefiado para elaborar un mapa de prevision

de riesgo en lugares concretos de una ciudad y en determinados horarios.

De igual modo, el Area de Violencia de Género, Estudios y Formacion de la Se-
cretaria de Estado de Seguridad ha incorporado la plataforma analitica de la empresa de
software SAS lberia, que facilitara actualizaciones mucho mas rapidas y eficaces del Pro-
tocolo de Valoracion Policial de Riesgo del Sistema VioGén. Hasta ahora, los algoritmos
matematicos de los dos formularios de valoracion policial del riesgo de reincidencia del
Sistema VioGén (VPR y VPER) se han actualizado mediante la seleccion de muestras de
casos Yy el analisis manual de algunos indicadores de riesgo, tras su seguimiento durante
varios afios. Con el software de SAS Iberia se va a incorporar tecnologia de analitica
avanzada e inteligencia artificial que automatizara el andlisis de una mayor cantidad de
datos de criminalidad, combinados incluso con datos de fuentes abiertas, lo que ayudara
a ponderar mejor los algoritmos, identificando nuevos indicadores de riesgo, y en perio-
dos de tiempo mucho mas cortos. Ademas, son algoritmos mas sensibles a la evolucién
de la criminalidad y mejoran con ello la prediccién de aquellos casos en los que quepa

que se produzcan agresiones reincidentes.>%°

308 MERKEL, L., Derechos humanos e investigaciones policiales, cit., p. 292.

307 GARCIA, J., “VeriPol, el poligrafo ‘inteligente’ de la policia, puesto en cuestion por expertos en ética de
los algoritmos”, EL PAIS, 2021, fecha de consulta 21 julio 2021, en https://elpais.com/tecnologia/2021—
03-08/veripol-el—poligrafo—inteligente—de—la—policia—puesto—en—cuestion—por—expertos—en—etica—de—
los—algoritmos.html.

308 «“Inicio”, Eurocop | Software de Gestion Policial, fecha de consulta 21 julio 2021, en https://www.euro-
cop.com/.

309 “Interior recurre a la tecnologia de inteligencia artificial para mejorar la valoracién policial de riesgo en
casos de violencia de género”, Noticias Juridicas, noticias.juridicas.com, fecha de consulta 21 julio 2021,
en  https://noticias.juridicas.com/actualidad/noticias/15848—interior-recurre—a—la—tecnologia—de—inteli-
gencia—artificial-para—mejorar—la—valoracion—policial-de-riesgo—en—casos—de-violencia—de—genero/.
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En la reunién mundial de INTERPOL y el UNICRI sobre inteligencia artificial y
aplicacion de la ley se determind que la perturbacién de los sistemas controlados por in-
teligencia artificial, la generacion de noticias falsas por medio de la inteligencia artificial
y el uso de sistemas autonomos a modo de armas podrian ser algunos de los delitos del

futuro propiciados por la inteligencia artificial.31°

Cesare Lombroso sostenia que las conductas delictivas son determinadas por pre-
disposiciones fisiologicas, que a menudo se revelan también externamente en la configu-
racion del craneo. A través de la observacion de algunas caracteristicas anatdmicas, por
lo tanto, seria posible desenmascarar a un futuro criminal. Lombroso era positivista, esa
corriente filoséfica convencida de que la respuesta a todas las preguntas de la especie
humana se encontrase en la ciencia. Hoy vivimos una era de positivismo digital y la fe
puesta en las oportunidades ofrecidas por el big data y los algoritmos es casi infinita. Sin
embargo, el optimismo tecnoldgico choca contra la pesadilla de un futuro similar al des-
crito por George Orwell en 1984, con una “policia del pensamiento” que puede llegar a

actuar no sélo sobre delitos, sino también las intenciones3!,

Es de destacar que la Ley Orgénica 7/2021 establece en su articulo 14 que estan
prohibidas las decisiones basadas Unicamente en un tratamiento automatizado, incluida
la elaboracion de perfiles, que produzcan efectos juridicos negativos para el interesado o
que le afecten significativamente. Ahora bien, establece como salvedad la posibilidad de
que ello se autorizado, expresamente por una norma con rango de ley o por el Derecho de
la Union Europea, que debera establecer las medidas adecuadas para salvaguardar los
derechos y libertades del interesado, incluyendo el derecho a obtener la intervencion hu-

mana en el proceso de revision de la decision adoptada.

De igual modo, prohibe en todo caso, salvo que se hayan tomado las medidas
adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del intere-
sado, que dichos tratamientos automatizados utilicen las categorias especiales de datos
personales previstas en el articulo 13. Esto es, datos personales que revelen el origen ét-

nico o racial, las opiniones politicas, las convicciones religiosas o filoséficas o la

310 “Inteligencia artificial y aplicacion de la ley: desafios y oportunidades”, fecha de consulta 21 julio 2021,
en https://www.interpol.int/es/Noticias—y—acontecimientos/Noticias/2020/Inteligencia-artificial-y—aplica-
cion—de—la—ley—desafios—y—oportunidades.

311 «; Puede predecirse un crimen antes de suceder con un algoritmo?”, La Vanguardia, 2019, fecha de
consulta 21 julio 2021, en https://www.lavanguardia.com/tecnologia/20190318/461013536935/inteligen-
cia—artifical-vigilancia—predictiva—policia.html.
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afiliacion sindical, asi como el tratamiento de datos genéticos, datos biométricos dirigidos
a identificar de manera univoca a una persona fisica, los datos relativos a la salud o a la

vida sexual o a la orientacién sexual de una persona fisica.

En todo caso, se ha recordado que las investigaciones policiales basadas en siste-
mas de inteligencia artificial ain generan muchos errores y falsos positivos, por lo que se

hace necesaria la constante revision y supervision humanas®*2,

B. INTELIGENCIA ARTIFICIAL Y DERECHOS FUNDAMENTALES

Como se ha destacado®?, las nuevas técnicas de inteligencia artificial, aplicadas a
las funciones policiales de investigacion y averiguacion de delitos, pueden suponer un
compromiso para los derechos fundamentales, como el derecho a la tutela judicial efec-

tiva, a la intimidad y la presuncion de inocencia.

En cuanto al derecho a la tutela judicial efectiva, del que se propone una evolucion
hacia un derecho a Justicia®*#, impide que las herramientas de inteligencia artificial pue-
dan suponer una barrera o impedimento para acceder a la tutela de los tribunales o0 a mé-
todos alternativos de resolucion de conflictos. Ademas, podria quedar gravemente vulne-
rado si las herramientas de inteligencia artificial dispensaran a los 6rganos enjuiciadores

de dotar de la necesaria justificacion a sus decisiones®®®.

La afectacion al derecho fundamental a la intimidad por parte del empleo de inte-
ligencia artificial deriva, fundamentalmente, de que los algoritmos que los conforman
necesitan grandes acumulaciones de datos, big data, para funcionar y de los que extraer
las correspondientes conclusiones. Estas ingentes acumulaciones de datos exigen, por su
parte, que exista una actividad indiscriminada de recoleccion de datos sobre las propias
conductas y actividades de las personas, actividad esta que, claro esta, se hace especial-
mente posible gracias al auge de internet y el comportamiento en linea, en sus multiples

variantes (realizar compras, chatear, visitar paginas web, realizar basquedas en motores

312 CHEN, H.; GENG, L.; ZHAO, H.; ZHAO, C.; LIU, A., “Image recognition algorithm based on arti-
ficial intelligence”, Neural Computing and Applications, vol. 34, 9, 2022, p. 47.
313 NIEVA FENOLL, J., Inteligencia artificial y proceso judicial, Marcial Pons, Madrid, 2018, p. 150.
314 MARTIN Diz, F., “El derecho fundamental a justicia: Revision integral e integradora del derecho a la
tutela judicial efectiva”, Revista de derecho politico, 106, 2019, Universidad Nacional de Educacion a Dis-
tancia — UNED, p. 69.
315 MARTIN Diz, F., “Modelos de aplicacion de Inteligencia Artificial en justicia: asistencial o predictiva
versus decisoria”, en Justicia algoritmica y neuroderecho: una mirada multidisciplinar, 2021, pp. 65-85,
Tirant lo Blanch, 2021, p. 75, fecha de consulta 30 noviembre 2021, en https://dialnet.unirioja.es/servlet/ar-
ticulo?codigo=8102554.
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creados al efecto, reiterar visitas a determinadas paginas web, consumir determinado con-
tenido de manera reiterada, emplear mas tiempo en unos sitios frente a otros, subir fotos

a redes sociales indicando, incluso, la ubicacion en que fueron tomadas, etc.).

Se ha dicho que, del mismo modo que en el pasado se buscaban piedras y metales
preciosos, hoy se buscan datos®!®. A este respecto, quizas pueda decirse que la actividad
particular de cada ser humano es el campo perfecto para desplegar nuestro instinto de
cada y recoleccion, pues al ser aquel inmaterial, constantemente renovable y, en fin,
inagotable, permite a este expandirse hasta tanto como nuestra naturaleza pueda dar de
si. No es de extrafar, por tanto, el auge de las normativas en materia de proteccion de
datos, que persiguen restringir dicha actividad de captacién indiscriminada de datos, asi
como la declaracion de un derecho fundamental de nuevo acufiamiento, como es el del

propio entorno virtual.

Lo que es evidente es que los grandes motores de inteligencia artificial exigen
como combustible grandes cantidades de datos, y con ello se construyen perfiles, tanto
individuales como colectivos, que incluyen patrones de tendencias predefinidos o prede-
terminados, que pueden coincidir, 0 no, con los habitos de cada una de las personas que

reciben la etiqueta dispensada por el motor de inteligencia artificial.

Ademas, y como se ha puesto de manifiesto®!’, los algoritmos sufren del denomi-
nado “sesgo algoritmico™3!8, que ocurre cuando reflejan los valores de los humanos que
estan implicados en la codificacion y recoleccion de datos usados para entrenar el algo-

ritmo.

Todo ello determina que los motores de inteligencia artificial, aunque presenten
determinadas utilidades en el &mbito politico o comercial, no puedan, o no deban, ser
empleados en materia de investigaciones de delitos, toda vez que, aunque dotan a sus
resultados de una apariencia de verdad cientifica objetiva, en realidad suele tratarse de

conclusiones sesgadas, influidas especificamente por los prejuicios®'® de los propios

316 |bid., p. 65.

317 VVEALE, M.; EDWARDS, L., “Clarity, surprises, and further questions in the Article 29 Working Party draft
guidance on automated decision—making and profiling”, Computer Law & Security Review, vol. 34, 2,
2018, p. 2.

318 MORATINOS, G. L., “Modelos algoritmicos, sesgos y discriminacién”, en FODERTICS 9.0: Estudios
sobre tecnologias disruptivas y justicia, 2021, pp. 283-294, Comares, 2021, p. 2, fecha de consulta 30
noviembre 2021, en https://dialnet.unirioja.es/servlet/articulo?codigo=7991762.

318 MERKEL, L., Derechos humanos e investigaciones policiales, cit., p. 293.
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creadores del algoritmo y por las bases de datos que han sido empleadas para alimentar
su funcionamiento. De ahi que se