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Resumen

La Regulacion General de Proteccion de Datos (GDPR) establece que el tratamiento de datos
personales por parte de las organizaciones debe estar previamente autorizado por los propios
ciudadanos a los que se refieren dichos datos. En el dominio sanitario es ain mas importante puesto
que los datos personales incluyen informacion sensible como es la relacionada con la salud de la
persona. Por ello, el uso que una organizacion sanitaria hace de los datos sanitarios de sus pacientes
(por ejemplo, para analisis, investigacion, docencia, etc.) debe estar autorizada por los propios
pacientes.

Tradicionalmente el paciente firmaba un consentimiento en papel antes de recibir un servicio por
parte de la organizacion. No obstante, con la revolucion digital de todos los sectores de la sociedad
podemos encontrarnos que los ciudadanos creen consentimientos independientemente de las
organizaciones sanitarias y sean gestionados por terceros (por ejemplo, agencias
gubernamentales).

Este trabajo parte de dicho escenario y se basa en la adquisicion y filtrado de consentimientos por
parte de una organizacion sanitaria desde una entidad de gestion de consentimientos. La
organizacion sanitaria deberd asi recoger solo aquellos consentimientos de sus pacientes y que
sean relevantes con la informacion almacenada en sus sistemas de informacion sanitarios. De esta
forma, cada corporacion observara los pacientes que tiene y reunird los consentimientos publicos
para filtrarlos, recogiendo la informacion que se tiene sobre cada una de las personas en su base
de datos privada. En el caso de que exista un consentimiento que restringe o acepta cierta accion,
pero el paciente no contiene dichos de datos, se desechara ya que no se le dard un uso al
consentimiento.

La idea principal es almacenar consentimientos de los pacientes que estén relacionados con la
informacion que se tiene sobre ellos, asi si la organizacion quiere realizar un estudio pues revisara
los consentimientos de la persona especifica para mirar si se ha aceptado o se ha denegado el uso.

El formato de los consentimientos adopta el estindar FHIR de Health Level 7 International (HL7
®) disefiado para permitir un intercambio rapido de registros sanitarios electronicos. FHIR trata
de combinar lo mejor de cada uno de los modelos que estan actualmente en uso con estandares
web modernos de forma que se mejore en la medida de lo posible la implementacion de los
estandares de interoperabilidad.

Finalmente, se llega a la conclusion de que es necesario comprobar los consentimientos de los
pacientes en el caso de que la organizacion sanitaria quiera realizar un estudio. Para ello, se va a
usar el estandar FHIR con la definicion de 4 recursos (pueden ser mas). Ademas, se hace uso de
la API que proporciona el estandar llamado HAPI-FHIR para almacenar primeramente los datos
de los pacientes y su informacion correspondiente. Para almacenar los consentimientos se ha
decidido usar una base de datos no relacional (por ejemplo, MongoDB). Se ha de remarcar que el
uso de esta aplicacion es muy sencillo para la organizacion y que en un futuro que exista una
interfaz grafica hara que sea mas intuitivo, facilitando el trabajo. Finalmente, el uso de FHIR no
es sencillo y sumandole la poca documentacion que existe hace que el realizar un proyecto sobre
dicho estandar sea un trabajo tedioso.
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Abstract

The General Data Protection Regulation (GDPR) states that the processing of personal data by
organisations must be previously authorised by the citizens to whom the data relates. In the field
of health, it is even more important since personal data include sensitive information such as that
related to the health of the person. Therefore, a healthcare organisation’s use of its patients'
health data (e. g. for analysis, research, teaching, etc. ) must be authorised by the patients
themselves.

Traditionally, the patient signed a written consent before receiving a service from the
organization. However, with the digital revolution in all sectors of society, we may find that
citizens create consents independently of health organisations and are managed by third parties
(e. g. government agencies).

This work starts from this scenario and is based on the acquisition and filtering of consents by a
health organization from a consent management entity. The healthcare organisation should
therefore collect only those consents of its patients that are relevant to the information stored in
its healthcare information systems. In this way, each corporation will observe the patients it has
and gather public consents to filter them, collecting the information it has about each individual
in its private database. In the event that there is a consent that restricts or accepts a certain action,
but the patient does not contain such data, it will be discarded as the consent will not be used.
The main idea is to store patient consents that are related to the information that is held about
them, so if the organization wants to conduct a study it will review the consents of the specific
person to see if the use has been accepted or denied.

The form of consent adopts the FHIR standard of Health Level 7 International (HL7 ®) designed
to enable rapid exchange of electronic health records. FHIR strives to combine the best of each
of the models currently in use with modern web standards so that the implementation of
interoperability standards is improved as much as possible.

Finally, it is concluded that it is necessary to check patients' consent if the health organisation
wants to carry out a study. For this, we will use the FHIR standard with the definition of 4
resources (may be more). In addition, the API provided by the standard called HAPI-FHIR is
used to first store patient data and related information. To store consents it has been decided to
use a non-relational database (e. g. MongoDB). It should be noted that the use of this application
is very simple for the organization and that in the future the existence of a graphical interface
will make it more intuitive, facilitating the work. Finally, the use of FHIR is not easy and adding
the little documentation that exists makes it tedious to carry out a project on this standard.
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1 INTRODUCCION

n este capitulo se abordaran los temas como la motivacion que ha llevado a realizar este
E trabajo, los objetivos que se desean conseguir, la metodologia seguida en el transcurso de la
operacion y por ultimo un esquema que mostrara el tiempo invertido en este proyecto.

1.1 Motivacion y objetivos

Uno de los pilares fundamentales en el nuevo Reglamento Europeo de Protecciéon de Datos
(GDPR) es el consentimiento de los interesados como forma de legitimar el tratamiento de sus
datos personales. Un campo en el que el consentimiento informado toma especial importancia es
el sanitario puesto que trabajan no solo con datos personales habituales, sino también con lo que
se conoce como informacion sensible. [1]

El GDPR afecta a todos los profesionales que operan en el sector sanitario y su correcta aplicacion
es incluso mayor que en otros dmbitos, ya que el tipo de datos que tratan son especialmente
sensibles: los datos de salud.

El matiz novedoso es que también se incluye como datos de salud la informacion o datos relativos
a la prestacion de servicios de atencion sanitaria que revelen informacion sobre el estado de salud
de una persona.

Por lo trascendental que puede tener este tipo de datos para la privacidad del interesado, el GDPR
otorga a este tipo de datos mayor proteccion, lo cual hace que se deban cumplir una serie de
condiciones adicionales para su tratamiento [3]. De esta forma, existen algunos derechos listados
a continuacion:

Derecho a estar informado

o Un sujeto tiene el derecho a conocer como seran sus datos recolectados, procesados,
almacenados y con qué finalidad.

- Derecho al acceso

o Un sujeto tiene el derecho a conocer como los datos existentes han sido recolectados,
procesados y almacenados, y con qué propositos.

- Derecho a la correccion

o Un sujeto tiene el derecho a obtener la correccion de datos que estén incompletos o incorrectos.
- Derecho a la eliminacion (Derecho a ser olvidado)

o Un sujeto tiene el derecho de tener sus datos personales eliminados de forma permanente.
- Derecho a restringir el procesamiento

o Un sujeto tiene el derecho de bloquear o suprimir sus datos personales en el momento en que
estan siendo procesados o en uso.

- Derecho a la portabilidad de datos

o Un syjeto tiene el derecho de mover, copiar, o transferir datos personales de un controlador a
otro, de una forma segura, en un formato legible y cominmente usado.

- Derecho a objetar el procesamiento

o Un syjeto tiene el derecho a objetar el hecho de ser sujeto para autoridades publicas o empresas

1



2 Introduccion

que procesen sus datos sin un consentimiento explicito.
- Derecho a no ser sujeto de toma de decisiones automatizadas

o Un sujeto tiene el derecho de solicitar intervencion humana en la toma de decisiones, en lugar
de ser objetivo de decisiones tomadas solamente por algoritmos.

Sin embargo, lo que se ha explicado previamente no se refleja con la realidad ya que la mayoria
de las organizaciones gestionan los consentimientos de manera limitada sin observar la amplitud
de derechos considerados en la GDPR.[4]

Tras lo explicado previamente, se ha decidido desarrollar un proyecto en el que se lleve a cabo la
importacion y filtrado de los consentimientos de los pacientes por parte de una organizacion
sanitaria desde otras organizaciones de gestion de consentimientos. La organizacion sanitaria
debera asi recoger solo aquellos consentimientos de sus pacientes y que sean relevantes con la
informacion almacenada en sus sistemas de informacion sanitarios.

Para ello, hay que apoyarse en el estindar mas conocido en el ambito de la sanidad FHIR. En ¢él,
se define el formato y como se representan los datos con los que se trabajara.

Ciertamente, en este proyecto se busca realizar un andlisis detallado sobre el funcionamiento y el
formato de la representacion de la informacion sobre dicho estandar. De hecho, otro objetivo es
aplicar los derechos del Reglamento Europeo de Proteccion de Datos sobre FHIR, para poder
generar un programa que permita importar los consentimientos de los pacientes de una
organizacion sanitaria.

FHIR FHIR FHIR
CONSENT CONSENT CONSENT
A
&
S
GET CONSENT @
GET CONSENT PATIENT F<&

PATIENT

et e L L

)
SERVICIO
{ DE
& IMPORTACION )
<© ORGANIZACION

<& SANITARIA

CONSENTS

GET INFO ALMACENAR
] CONSENT

EHR

FHIR FILTRADO CONSENT

CONSENT

N

FILTRO
CONSENT

[lustracion 1.1 Estructura del proyecto

Como se puede observar en la Figura 1.1 la estructura del proyecto se basa en la division de la
organizacion sanitaria y otras organizaciones que gestionan consentimientos de ciudadanos.

Las organizaciones sanitarias contienen una base de datos donde almacenan o reside la
informacion de sus pacientes. Por ende, el servicio de importacion se va a encargar de recoger
todos los informes de dicha base de datos (contiene todos los pacientes) para posteriormente,
solicitar a las entidades de gestion de consentimientos los asociados a cada uno de ellos. Cabe
destacar que se ha optimizado de tal forma que, si el consentimiento ya se ha guardado previamente
y no se ha modificado, no se realizara todo el proceso y se desechard inmediatamente. Dado que
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se recogen datos que pertenecen a otras entidades, se necesita un filtrado para poder eliminar
aquella informacién que no se corresponda con los datos que se tiene guardado de los pacientes.
Una vez que han pasado la depuracion, se almacenara en una base de datos especifica de
consentimientos.

1.2 Metodologia Empleada

La metodologia empleada para el desarrollo del trabajo est4 basada en el modelo incremental. Este
método combina elementos del modelo en cascada con la filosofia interactiva de construccion de
prototipos y tiene como objetivo un crecimiento progresivo de la funcionalidad. Por tanto, el
producto se ira desarrollando con cada una de las entregas previstas.[5]

Modelo Incremental
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o
g
] ‘- R
v
=
=
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® .. n-ésimo incremento
] - ’ -»
v
S M
= 1
o Incremento #1 Entrega del
E—’ segundo incremento
g
= - ’
g “H-gy
c
u3. Entrega del
primer incremento
.
>

Tiempo del Calendario del Proyecto

[lustracion 1.1.2 Metodologia incremental

Como se puede observar en la Figura 1.2 el proyecto se desarrolla mediante iteraciones de
incrementos los cuales se dividen en cinco fases. No todos los modelos incrementales siguen estas
fases, son flexibles en su representacion y depende de la empresa.

Cuando acaba el ultimo periodo se produce una retroalimentacion y se vuelve a empezar con el
primer ciclo. Este método es muy usando en metodologias como SCRUM y AGILE.

El primer incremento representa el desarrollo del ntcleo del proyecto. Cuando acaba, se produce
una retroalimentacion, que permite aprovechar los conocimientos y experiencia aprendidos de
dicha fase para poder progresar de forma mas sencilla en la siguiente iteracion. El ultimo
incremento acaba cuando el cliente ya esté satisfecho con su solucion.

1.3 Plan de trabajo

En la Tabla adjunta se puede observar todas las tareas que se han realizado para llegar al final del
proyecto.
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Tabla 1 Plan de trabajo

Estudio del estandar FHIR y su API

10 20
Estudio de los recursos FHIR que se van a implementar

7 15
Estudio de la base de datos HAPI-FHIR

10 20
Estudio de la libreria HAPI-FHIR

30 40
Disefio e implementacion de la estructura del proyecto

10 15
Implementacion del codigo de los puntos anteriores

60 80
Pruebas y evaluacion de los resultados obtenidos

40 50
Correccion de errores

80 90




2 MATERIALES

continuacion se va a describir la parte tedrica del proyecto. En este capitulo se involucra la
Adeﬁnicién del estandar FHIR junto con su implementacion y los recursos que han sido

necesarios para el desarrollo del proyecto. Por ultimo, se explica qué materiales se han
usado a lo largo del proyecto, por qué y qué han aportado.

21 FHIR

La medicina es una ciencia de la salud dedicada a la prevencion, diagnostico, prondstico y
tratamiento de las enfermedades, lesiones y problemas de salud del ser humano que se lleva
practicando desde la época de la prehistoria. Asimismo, el tiempo transcurre y se ha convertido en
una de las ciencias mas bésicas e importantes. Con ello, otra ciencia muy importante que se ha
desarrollado de forma paralela y ha llegado a cruzarse sus caminos es la tecnologia.

HL7 es el ejemplo perfecto de la fusion de la tecnologia y la sanidad. Este es un promotor que
hace mas sencillo la interoperabilidad entre todas las partes del mundo. Las siglas vienen dadas
por Health Level Seven y es una organizacion de Desarrollo de Estandares para el ambito de la
salud. Fue fundada sin &nimo de lucro en 1987, opera a nivel internacional y su mision es proveer
estandares globales para los dominios clinicos, asistencial, administrativo y logistico para
conseguir una interoperabilidad entre los diferentes sistemas de informacion en el area de la salud.

HL7 fue quien dio forma y defini6 FHIR, el significado de las siglas viene dadas por Fast
Healthcare Interoperability Resources y es una especificacion de plataforma que describe formatos
y elementos de datos, también conocidos como recursos. Estos (los recursos) son la unidad basica
de interoperabilidad y la mas pequefia que se puede intercambiar de manera significativa. Se
pueden usar en la forma mas simple o como un mensaje (los recursos se adaptan a los segmentos
del mensaje), los documentos (como colecciones de recursos agrupados) o los servicios (usando
uno o mas recursos) también se pueden agrupar.

Todos los recursos, salvo excepciones, contienen un identificador a través de la cual puede ser
registrado, localizado y recuperado. También tienen extensiones que permite a los
implementadores agregar facilmente nuevas propiedades.

Todo esto hace que los documentos fisicos no sean archivados y se pierdan en el transcurso del
tiempo. Ahora los datos estdn directamente disponibles como servicios. Por ejemplo, se puede
acceder y editar datos médicos como pacientes, admisiones hospitalarias, informes de diagnéstico
y medicamentos mediante URL de recursos unicos.

En la pagina oficial de FHIR [6] se divide en modulos la documentacion para ayudar a responder
ciertas preguntas a los usuarios. Cada uno de ellos representa un area funcional diferente de la
especificacion. Como se puede observar en la Figura 2.1, existen cinco niveles distintos:

e Primer nivel: Representa el marco basico desde donde se construye las especificaciones.

e Segundo nivel: Muestra informacion sobre la implementacion y la vinculacion a
especificaciones externas.
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e Tercer nivel: Relaciona los conceptos de la vida real con los de los sistemas de salud.

e Cuarto nivel: Objetos de informacion para el registro e intercambio de datos en el proceso
sanitario.

e Quinto nivel: Recursos relacionados con la capacidad de razonar sobre el proceso de atencion
de la salud.

Level 1 Basic framework on which the specification is built

Foundation Base Documentation, XML, JSON, Data Types, Extensions
Level 2 Supporting implementation and binding to external specifications
@ ;T:;r;enter ‘ ) ::!::'i';i:ch @ Conformance ‘ ‘Q Terminology ‘ g/ég Exchange
Downloads, Security, StructureDefinition, CodeSystem, REST API + Search
Version Mgmt, Consent, CapabilityStatement, ValueSet, Documents
Use Cases, Provenance, ImplementationGuide, ConceptMap, Messaging
Testing AuditEvent Profiling Terminology Svc Services
Databases
Level 3 Linking to real world concepts in the healthcare system
?&\ Administration Patient, Practitioner, CareTeam, Device, Organization, Location, Healthcare Service
Level 4 Record-keeping and Data Exchange for the healthcare process
£ B33
@ Clinical 'k Diagnostics é}i/ Medications & Workflow $ Financial
Allergy, Problem, Observation, Medication, Introduction + Claim, Account,
Procedure, Report, Specimen, Request, Dispense, Task, Appointment, Invoice, Chargeltem,
CarePlan/Goal, ImagingStudy, Administration, Schedule, Referral, Coverage + Eligibility
ServiceRequest, Genomics, Statement, PlanDefinition, etc Request & Response,
Family History, Specimen, Immunization, etc. ExplanationOfBenefit,
RiskAssessment, ImagingStudy, etc. etc.
etc.
Level 5 Providing the ability to reason about the healthcare process
@ Clinical Reasoning g Medication Definition
Library, PlanDefinition & GuidanceResponse, Medicinal, Packaged & Administrable product definitions,
Measure/MeasureReport, etc. Regulated Authorization, etc.

Ilustracién 2.1 Moddulos FHIR

211 Tipos de datos

FHIR tiene establecido y definido ciertos tipos de datos. Estos se dividen en cuatro categorias que
pueden ser [9]:

* Tipos simples / primitivos:

Son elementos individuales con un valor primitivo, es decir, tienen un Unico valor y no tienen
elementos adicionales como hijos, aunque, como todos los tipos, tiene extensiones.
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22407 Primitive Types

instant time date dateTime l base64Binary I
value : xs:dateTime 0..1 value : ystime 0.1 value : xs:g¥ear | xs:g¥earMonth | xs:date 0.1 value : xs:g¥ear | xs;g¥earMonth | xs:date | xs:dateTime 0..1 value : xs-base64Binary 0.1 l

hY

i

code

etension : Brension [0.."]

v T
string integer
value : xsstring 0.1 value :xsint 0.1
N A

VAN

m unsignedint ' positivelnt '

uri

value : xs:ambURI 0.1

decimal I Flement boolean
value : xs:decimal | xs:double 0..1 i : string [0..1] value : xs:boolean 0.1 '

canonical '

uuid

oid

[lustracion 2.2 Datos primitivos

Se muestra a continuacion un ejemplo de como se realiza la representacion completa en el formato
JSON. Se puede ver que el valor muestra la propiedad en si misma.

"count" : 2

}

_count" : {

S g Sl
"extension" : [{
"url" : "...",
"valueXXX" : "...."
H

* Tipos complejos:
Se realiza un uso general y son grupos de elementos reutilizables.

Tlustracion 2.3 JSON primitivo

UML Diagrams of the Data types

Ratio
numeratoe - Quantiy [0..1]
denominator : Quantiy [0.1)

Annatation

time : dateTime [0..1]
text : markdown [1.1)

author(x] : Element [0..1] « Reference|Pradtitioner | Patient|
RelatedPerson | Crzzniration) | string »

Period

start - dateTime [0..1)
end : datelime [0.1)

Money

vdue : decimal [0.1)
currenty : code [0.1] « Currencies! »

W

e

Attachment

l / corteniType : coda [0..1] « Mime Types! »

O

vdue : decimal [0.1)

comparztor : code [0..1) « QuanttyComparator! »

unk: string [0.1)
system :uni [0..1]
code : code [0.1)

Flement

L id-swing [0.1]

edension - Btension (0..*)

P

/

Coding

Range

/ system :uni [0..1]

I version :string [€..1)
code : code [0.1)

low : Quantity{SmpleQuantiy) (0..1]

high - QuanttySimgleQuantity} [0..1]

I display - sring [0.1]

userSelecied : bookan [0..1]

data : basabdBinary [0..1)
url :url [0.1)

sire : ursignedint [0..1)
hash : baseb4Binary [0.1)
titke : string [0..1]

creation : dateTime [0.1)

language : code [0.1] « (ommaonlarguages? »

CodeableConcept l

coding: Codirg [0..*)
text : string (0.1)
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[lustracion 2.4 Datos complejos

En XML, estos tipos de datos se representan como componentes XML con elementos secundarios
que reciben el nombre del elemento definido del tipo. Los nombres de estos se definen donde se
utilizan los tipos. En JSON, los tipos de datos estan representados por objetos con propiedades que
tienen los mismos nombres que los elementos XML. Solo el primer ejemplo tiene una
representacion JSON explicita adicional, ya que la representacion JSON es casi idéntica.
Los tipos de datos complejos pueden ser “perfilados”. Con esto se quiere decir que el recurso
StructureDefinition define una serie de reglas sobre qué elementos pueden tener valores y cuéles
son sus respectivos valores asociados.

document : {
contentType : { value : "application/pdf" },
language : { value : "en" },
data : { value : "/9j/4...KAP//2"},
title : { value : "Definition of Procedure" }

[lustracion 2.5 Datos Complejos JSON

Address

use: code [0.1) « AddressUse! »
type : code [0.1] « AddressType! »

HumanName ContactPoint

use: code [0.1) « Namellsa! » text: string (0.1] system : cod2 [0..1] « ContactPoingSystem! »
tert: string (0.1] line :string [0..%] value : string 0..1]
family: s¥ing [0..1] ity string [0..1) ntzctPomtlse! »

district : string [0.1]
state :string [0..1]
postal(ode - string (0..1]
country : strirg (0..1]

period F\e'm:gl 1] A/

gven :string (0]
prefi: s¥ing 0..4)
suffic: string (0..)
period : Period [0.1]

rank - positheint 0..1]

/ peried : Period [0.1)

Backboneklement

Identifier d - sting [0..1)

gension - Bxtension [0..)

use: code [0.1) « idznifierUsa! »

modfierbxtersion : Extersion [0.*]
type: (odeableConcept [0.1) « Identfier Type + »
system suni [0..1]

vaue : strirg [0..1) :
Timing
assigner : Reference [0..1] « Organeation » —
ewent - dateTime (0.

period : Period [0.1)

SampledData RatioRange code : (odeableConcept [0..1] « TmingAbbradation? »
orign : Quantty{SimpleGuantity} [1..1) lowumeratoe : Quantiy(SimpleQuartity) (0.1) feosat
period : d2omal [1.1) highNumerator : Quantity{SmpleQuantiy) [0..1] L".
fator : decimal (0.1) denominater : Quantiy(SimpleQuartity) (0.1) (047]
lowerlimi : dacimal [0.1 Repeat

upperLimit : decimal [0..1]

dimensions - posithelnt [1.1)
data :string [0..1]

WU FETETenCe =TT

Patient | Device| Organization =

onBehalf0f - Reference [0.1) « Practitioner | Praditionerfiol |

RelatedPerson | Patient| Dewice | Organiation »
targetformat : code [0.1) « Mime Types! »
sizformat : code (0.1] « Mime Types! »
data : baseb4Binary [0..1]

|RelatedPerson|

bounds(x] : Hement [0.1] « Duration | Rarge | Period »
count : pasitvelnt [0..1)

counthda : positieint [0..1])

duration - decimal (0..1]
durationMax : decmd [0..1]

durationUnit : code [0..1] « UnitsCeTime! »
frequency - pesitiveint [0.1)

ncyMax : postiveint [0..1]

omal [0.1)

Mar : decimal (0..1]
periodUnt : code [0.1) « UnitsOfTime! »
day0fWeek : code [0..*] « DaysCfiNeskd »
time0fDay : tme [0.*]

when : code [0.*] « EventTiming! =

offset : unsignedint [0.1)

[lustracion 2.6 Datos complejos y extension

* Tipos de metadatos:
Son un conjunto de tipos para uso con recursos de metadatos.
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Metadata Types
ContactDetail . Contributor . DataRequirement .
RelatedArtifact Element TriggerDefinition
ParameterDefinition

‘ Expresgon ] ‘ UsageContext ]

[ustracion 2.7 Tipos de metadatos

* Tipos de datos para fines especiales:

Special Purpose Data types
[ CodeableReference '[Metan Reference } Dosage

ProductShelfLife .

xhtml P BackboneElement
—_—
Narrative [ Extension ElementDefinition MarketingStatus

[lustracion 2.8 Tipos de datos de proposito especial

2.1.2 Recursos FHIR

En este tipo de estandarizacion se definen diferentes tipos de recursos. Estos se utilizan para
intercambiar y/o almacenar datos para poder resolver una amplia gama de problemas relacionados
con la atencion médica, tanto clinicos como administrativos. Ademas, esta especificacion define
varios formatos para poder realizar un intercambio de recursos.[29]

Seglin se define en la pagina oficial de FHIR, un recurso es una entidad que (HL7 FHIR, 2022):

e tiene una identidad conocida (una URL) por la que se puede dirigir
¢ seidentifica como uno de los tipos de recurso definidos en la presente especificacion

e contiene un conjunto de elementos de datos estructurados seglin se describe en la definicion
del tipo de recurso

e tiene una version identificada que cambia si el contenido del recurso cambia

En la Figura 2.9 se puede observar los campos que contienen todos los recursos (definidos en el
recurso basico “Resource”). Esta formado por:

- Un id que es de tipo “string”, cada recurso tiene un elemento “id” que es tnico en todo el
espacio de los recursos del mismo tipo en el mismo servidor. Una vez se haya asignado, este
no se vera modificado bajo ninguna circunstancia

- Un “meta” que es de tipo “Meta”, cada recurso contiene un elemento de este estilo que es un
conjunto de metadatos que proporciona contexto técnico sobre el recurso. Todos los tipos de
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metadatos son opcionales, aunque algunos o todos son demandados dependiendo del contexto
del uso.

UML XML JSON Turtle R3 Diff All
Structure
Name Flags Card. Type Description & Constraints
Meta ZE Element Metadata about a resource
Elements defined in Ancestors: id, extension
versionId z 0.1 id Version specific identifier
lastUpdated Z 0..1 instant When the resource version last changed
source z 0..1 uri Identifies where the resource comes from
7 profile z 0..* canonical(StructureDefinition) Profiles this resource claims to conform to
) security z 0..* Coding Security Labels applied to this resource
SecurityLabels (Extensible)
(] tag z 0..* Coding Tags applied to this resource
Common Tags (Example)
Documentation for this format
Tlustracion 2.9 Meta resource

- Un “implicitRules” que es de tipo “uri”, cada recurso contiene un elemento de este estilo que
es una referencia de un acuerdo complejo que describe como se esta usando el recurso.

- Un“language” que es de tipo “‘code”, cada recurso debe contener un elemento de este tipo para
especificar la base de lenguaje del contenido usando el codigo que se ha definido en el estandar
FHIR [6]Si se ha especificado el tipo de lenguaje, se debe también especificar la forma de la
narrativa.

Resource Content
UML XML JSON Turtle All

Structure
Name Flags Card. Type Description & Constraints

. Resource «A» @ n/a Base Resource

i i id z 0..1 string Logical id of this artifact

2 meta z 0..1 Meta Metadata about the resource
i_JimplicitRules ?! £ 0..1 uri A set of rules under which this content was created
- language 0..1 code Language of the resource content

Documentation for this format

Common Languages (Preferred but limited to AllLanguages)

Ilustracion 2.10 Contenido del recurso basico “Resource”

Existe una gran variedad de recursos que se definen y se van desarrollando, con diferentes grados
de madurez en el que el minimo es “0” y el maximo es “N” (“normative”). Cuando tiene un grado
“N” significa que no va a sufrir mas modificaciones.
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Foun
.

Conformance
CapabllityStatement [N]
StructureDefinition [N]
Guide 1

SearchParameter 3

Implemen

MessageDefiniton 1
OperationDefinition [N]
CompartmentDefinition 1
StructureMap 2
GraphDefiniton 1
ExampleScenario 0

Terminology
CodeSystem [N]
valueset [N]
ConceptMap 3
NamingSystem 2

TerminologyCapabliities 0

Security

Provenance 3

AuditEvent 3

Consent 2

Documents
« Composition 2

umentManifest 2

« DocumentReference 3

« CatalogEntry 0

Other
Basic 1
Binary [N]
Bundle [N]
Linkage 0
MessageHeader 4
OperationOutcome [N]
parameters [N]
Subscription 3
SubscriptionStatus 0
SubscriptionTopic 0

Individuals

Patient @

Practitioner 3

Entities #1
Organization 3

OrganizationAffiliation 0

Entities #2
Substance 2

BlologlcaltyDerivedProduct 0

Workflow
e Task 2

e Appointment 3

Management
Encounter 2

EpisodeOfCare 2

Thimicarl
. .

Condition {Problem) 3
Procedure 3
FamilyMemberHistory 2
Clinicallmpression 0

DetectedIssue 1

DiagnosticReport 3
Specimen 2
BodyStructure 1
ImagingStudy 3
QuestionnaireResponse 3

MolecularSequence 1

MedicationDispense 2
MedicationStatement 3
Medication 3
MedicatonKnowiedge 0
Immunization 3
ImmunizationEvaluation 0

ImmunizationRecommendation 1

é » PractitionerRole 2 « HealthcareService 2 « Device 2 « AppointmentResponse 3 Flag 1
e RelatedPerson 2 « Endpoint 2 o DeviceMetric 1 e Schedule 3 List 1
e Person 2 e Location 3 o NutritionProduct 0 e Slot3 Library 3
e Group 1 « \erificationResult 0
Summary Diagnostics Medications Care Provision Request & Response
* AllergyIntolerance 3 « Observation [N] « MedicationRequest 3 « CarePlan 2 Communication 2
* AdverseEvent 0 * Media 1 « MedicationAdministration 2 e CareTeam 2 CommunicationRequest 2

o Goal 2

* ServiceRequest 2

e NutritionOrder 2

« VislonPrescription 2
e RiskAssessment 1

* RequestGroup 2

DeviceRequest 1
DeviceUseStatement 0
GuidanceResponse 2
SupplyRequest 1
SupplyDelivery 1

Support

Coverage 2

Billing
Claim 2

ClaimResponse 2

Payment
PaymentNotice 2

PaymentReconclliation 2

General
e Account 2

e Chargeltem 0

. e Invoice 0 e ChargeltemDefinition 0
S * EnrolimentRequest 0 s Contract 1

» EnrolimentResponse 0 = ExplanationOf8enefit 2

= InsurancePlan 0
Public Health & Research Definitional Artifacts Evidence-Based Medicine Quality Reporting & Medication Definition
Testing

* ResearchStudy 1 * ActivityDefinition 3 e Cltation 0 s Measure 3 MedicinalProductDefinition 1

» ResearchSubject 0 « DeviceDefinition 0 « Evidence 1 s MeasureReport 3 PackagedProductDefinition 1
N e EventDefinition 0 e EvidenceReport 0 e TestScript 2 AdministrableProductDefinition 1

ObservationDefinition 0
PlanDefinition 3
Questionnaire 3

SpecimenDefinition 0

EvidenceVariable 1

« TestReport 0

ManuracturedItemDefinition 1
Ingredient 1
ClinicalUseDefinition 1
RegulatedAuthorization 1
SubstanceDefinition 1

Tlustracion 2.11 Lista de recursos

Se listan a continuacion los recursos que se han usado en el proyecto:

2.1.21 Patient

Este recurso contiene datos sobre pacientes y animales involucrados en una variedad de
actividades relacionadas con la salud, que incluyen: actividades curativas, cuidado de la salud
mental, servicios sociales, cuidados durante el embarazo, cuidado y apoyo vital, servicio de
comidas y seguimiento de datos personales de salud y ejercicio.[11]

Los recursos Patient cubren la informacion "quién" del paciente. Sus atributos se enfocan en la
informacion demografica necesaria para sustentar registros administrativos, financieros y
logisticos. Las organizaciones que atienden a los pacientes suelen crear y mantener registros de
pacientes. Por lo tanto, la informacidon de un paciente o animal que recibe atencidon en varias
organizaciones puede existir en varios recursos para pacientes.
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La estructura que tiene el recurso Patient se puede observar en la Figura 2.12, en ella se pueden
ver claramente los nombres de los campos que contiene con su respectiva cardinalidad, bandera,
tipo y descripcion.

Structure UML XML JSON Turtle R4 Diff All

Structure
Name Flags Card. Type Description & Constraints ?
~ Patient [E DomainResource Information about an individual or animal receiving health care services
: Elements defined in Ancestors: id, meta, implidtRules, language, text, contained, extension, modifierExtension
) identifier z 0..* Identifier An identifier for this patient
+ ] active 2% 0.1 boolean Whether this patient's record is in active use
2 name z 0..* HumanName A name associated with the patient
-3 telecom z 0..* ContactPoint A contact detail for the individual
1| gender z 0..1 code male | female | other | unknown
AdministrativeGender (Required)
| birthDate z 0.1 date The date of birth for the individual
=+ deceased[x] ?EI 0.1 Indicates if the individual is deceased or not
)
i~*_ deceasedBoolean boolean
L. | deceasedDateTime dateTime
) address z 0..* Address An address for the individual
2 maritalStatus 0..1 CodeableConcept Marital (civil) status of a patient
i MaritalStatus (Extensible)
=@ multipleBirth[x] 0.1 Whether patient is part of a multiple birth
multipleBirthBoolean boolean
‘s | multipleBirthInteger integer
2 photo 0..* Attachment Image of the patient
contact 1 0..* BackboneElement A contact party (e.g. guardian, partner, friend) for the patient
4+ Rule: SHALL at least contain a contact's details or a reference to an organization
2) relationship 0..* CodeableConcept The kind of relationship
| Patient Contact Relationship (Extensible)
2 name 0..1 HumanName A name associated with the contact person
-3 telecom 0..* ContactPoint A contact detail for the person
;) address 0..1 Address Address for the contact person
gender 0..1 code male | female | other | unknown
AdministrativeGender (Required)
7 organization 1 0..1 Reference{Organization) Organization that is assodated with the contact
) period 0..1 Period The period during which this contact person or organization is valid to be contacted relating to this patient
communication 0..* BackboneElement A language which may be used to communicate with the patient about his or her health
2 language 1..1 CodeableConcept The language which can be used to communicate with the patient about his or her health
Common Languages (Preferred but limited to AllLanguages)
: | preferred 0..1 boolean Language preference indicator
- ' generalPractitioner 0..* Reference(Or Patient’s r d primary care provider
| | Practitioner |
| PractitionerRole)
{- ¢ managingOrganization X 0..1 Reference{Organization) Organization that is the custodian of the patient record
link 1% 0.* BackboneElement Link to another patient resource that concerns the same actual person
:'* 4 other b3 1..1 Reference(Patient | The other patient or related person resource that the link refers to
| RelatedPerson)
Ly itype z 1..1 code replaced-by | replaces | refer | seealso

LinkTvoe (Reauired)

Tlustracion 2.12 Recurso Patient

Sin embargo, esta no es la estructura para poder leer los datos. Si se desea manipular la informacion
se trabajara con el formato de JSON o XML. En este caso, se hard con JSON y en la siguiente
figura se puede observar un ejemplo que proporciona el propio estdndar FHIR.
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{

"resourceType": "Patient",
"id": "infant-mom",
"text": {
"status": "generated",
"div": "<div xmlns=\"http://www.w3.0rg/1999/xhtml\"><p><b>Leia Solo (OFFICIAL)</b> female, D
oB: 1995-10-12</p></div>"
}’
"name": [
{
"use": "official",
"family": "Solo",
"given": [
"Leia"
]
},
{
"use": "maiden",
"family": "Organa",
"given": [
"Leia"
]
}
])

"gender": "female",
"birthDate": "1995-10-12",
"maritalStatus": {
"coding": [
{
"system": "http://terminology.hl7.org/CodeSystem/v3-MaritalStatus",

"code": "M",
"display": "Married"
}
]
1

"generalPractitioner™: [
g
"reference": "Practitioner/21B",
"display": "Too-Onebee"
}
]
}

Tlustracion 2.13 Instancia de recurso Patient en formato JSON

Este recurso es importante en este proyecto puesto que se almacenard toda la informacion en una
base de datos local de la organizacion sanitaria. Para poder luego tramitar con todos los
documentos y obtener los recursos de tipo Consent.

2.1.2.2 Consent

Este recurso es un registro de las elecciones de un consumidor de atencion médica para permitir o
denegar que un destinatario identificado o un rol de destinatario realice una o méas acciones dentro
de un contexto de politica especifico para un proposito y una duracion exacta.

El proposito de este recurso es expresar el consentimiento sobre cuestiones de atencion médica.
Los recursos de consentimiento tienen cuatro usos, todos los cuales estdn restringidos a
instrucciones para el propdsito, el uso y el tratamiento por parte de un consumidor [productor] de
atencion médica o un representante personal de una entidad autorizada [productor].

Todos ellos son un acuerdo oral o escrito para acciones autorizadas o restringidas con Directiva
de consentimiento de privacidad:
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- Consentimiento para recopilar, acceder, usar o divulgar (compartir) informacion.

- Politica de Consentimiento Médico: Consentimiento (o registro de negativa de
consentimiento) para recibir ciertos tratamientos médicos.

- Politica de consentimiento de investigacion: se requiere consentimiento para participar en
protocolos de investigacion y compartir informacion.

- Testamentos en vida: estar de acuerdo con cualquier orden de tratamiento necesaria (como
DNR).

Este recurso esta diseiiado para cubrir los cuatro casos de uso, pero actualmente solo se modela el
caso de uso de proteccion de datos. El alcance de los recursos esta sujeto a cambios a medida que
se exploran, prueban o perfilan otras areas potenciales. [10]

Structure
Name Flags Card. Type Description & Constraints
Consent DomainResource A healthcare consumer’s choices to permit or deny recipients or roles to perform actions for specific purposes and
periods of time
+ Rule: Either a Policy or PolicyRule
+ Rule: IF Scope=privacy, there must be a patient
+ Rule: IF Scope=research, there must be a patient
+ Rule: IF Scope=adr, there must be a patient
+ Rule: IF Scope=treatment, there must be a patient
Elements defined in Ancestors: id, meta, implicitRules, language, text, contained, extension, modifierExtension
() identifier b3 0..* Identifier Identifier for this record (external references)
-] status 2E 1.1 code draft | proposed | active | rejected | inactive | entered-in-error
ConsentState (Required)
- (3 scope 203 1.1 CodeableConcept Which of the four areas this resource covers (extensible)
Consent Scope Codes (Extensible)
() category z 1..* CodeableConcept Classification of the consent statement - for indexing/retrieval
Consent Category Codes (Extensible)
- [4 patient z 0..1 Reference(Patient) Who the consent applies to
i) dateTime z 0..1 dateTime When this Consent was created or indexed
- % performer = 0..* Reference(Organization Who is agreeing to the policy and rules
| Patient | Practitioner |
RelatedPerson |
PractitionerRole)
~ 4 organization 5 0.* Reference(Organization) Custodian of the consent
EH@ source[x] z 0.1 Source from which this consent is taken
i~[) sourceAttachment Attachment
L. [4 sourceReference Reference(Consent |
DocumentReference |
Contract |
QuestionnaireResponse)
G+ policy 0..* BackboneElement Policies covered by this consent
-1 authority I 0.1 i Enforcement source for policy
S uri 1 0.1 uri Specific policy covered by this consent
() policyRule Z1 0.1 CodeableConcept Regulation that this consents to
Consent PolicyRule Codes (Extensible)
[=F verification z 0..* BackboneElement Consent Verified by patient or family
verified z 1..1  boolean Has been verified
-4 verifiedWith 0..1 Reference(Patient | Person who verified
] RelatedPerson)
-1 verificationDate 0..1 dateTime When consent verified
.y .
[lustracion 2.14 FHIR consentimiento parte 1
&3 provision o1 [« ints to the base Consent.policyRule
-1 type = 0.1 code deny | permit
ConsentProvisionType (Required)
~(}) period z 0..1  Period Timeframe for this rule
B actor 0.* lement ho|what controlled by this rule (or group, by role)
) role 1..1 CodeableConcept How the actor is involved
SecurityRoleType (Extensible)
[ reference 1.1  Reference(Device | Resource for the actor (or group, by role)
Group | CareTeam |
Organization | Patient |
Practitioner |
RelatedPerson |
PractitionerRole)
~(}) action z 0..* CodeableConcept Actions controlled by this rule
Consent Action Codes (Example)
- () securityLabel 5 0..* Coding Security Labels that define affected resources
SecurityLabels (Extensible)
~(3) purpose £ 0.* Coding Context of activities covered by this rule
PurposeOfUse [ (Extensible)
- (3 class Z  0.* Coding e.g. Resource Type, Profile, CDA, etc.
Consent Content Class (Extensible)
() code $  0.* CodeableConcept €.g. LOINC or SNOMED CT code, etc. in the content
Consent Content Codes (Example)
~(3) dataPeriod Z 0.1 Period Timeframe for data controlled by this rule
data z 0..* BackboneElement Data controlled by this rule
meaning z 1.1 code instance | related | dependents | authoredby
ConsentDataMeaning (Required)
i 4 reference I 1.1 Reference(Any) The actual data reference
| gg provision 0..* see provision Nested Exception Rules

# Documentation for this format

[lustracion 2.15 FHIR consentimiento parte 2
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{
"resourceType": “"Consent",
"id": "consent-example-basic",
"text™: {

"status”: "generated”,

"div": "<div xmlns=\"http://www.w3.0org/1999/xhtml\">\n\t\t\t<p>\n\tAuthorize Normal access f
or Treatment\n\t\t\t</p>\n\t\t\t<p>\n Patient &quot;P. van de Heuvel&quot; wishes to have all
of the PHI collected at the Good Health Psychiatric Hospital \n available for normal treatment
use. \n\E\t\t</pan\t\t</div>"

}!
"status": "active",
"scope": {
"coding": [
{
"system": "http://terminology.hl7.org/CodeSystem/consentscope”,
"code”: "patient-privacy”
}
]
},
"category™: [
{
"coding™: [
{
"system”™: "http://loinc.org",
"code": "59284-8"
}
]
}
]?
"patient”™: {

"reference”: "Patient/f@81",
"display": "P. van de Heuvel”
}s
"dateTime™: "2016-@05-11",
"organization": [
{
"reference": "Organization/f@81"
}
]!

"sourceAttachment”: {
"title": "The terms of the consent in lawyer speak."
}!
"policyRule™: {
"coding™: [
{
"system": "http://terminology.hl7.org/CodeSystem/v3-ActCode”,
"code”™: "OPTIN"
}
]
}’
"provision": {
"period”: {
"start": "1964-81-81",
"end": "2016-01-01"
}
}
}

Tlustracion 2.16 Consentimiento JSON

Para este proyecto, este recurso es el més importante de todos porque indicara a las organizaciones
sanitarias si los pacientes permiten o no el tratamiento de sus datos de salud para propdsitos
diferentes al de la asistencia sanitaria. La organizacion si quiere usar la informacion con un fin no
puede tramitarlo como quiera, necesita el permiso del sujeto asociado a dicho consentimiento y

por tanto serd necesario acudir a este recurso para conocer si se permite o no.



16 MATERIALES

2.1.2.3 Bundle

Bundle es un recurso FHIR que se encuentra dentro del grupo de “Otros” en la zona de
“Fundacién”. Su grado de madurez es el maximo, “Normative”. Este es un contenedor de
coleccion de recursos. Dado que un paquete en si mismo es un recurso, tiene los mismos metadatos
comunes que todos los recursos, incluyendo afirmaciones de perfiles, etiquetas y etiquetas de
seguridad. Aunque el propio recurso Bundle no contiente extensiones, a pesar de ello “link”,
“entry”, “search/request/response” pueden si contenerlo.

Un bundle suele contener una coleccion de recursos en una sola instancia con un contexto
contenedor. En FHIR, esto se denomina "agrupacion" de recursos. Estos paquetes son utiles por
unas grandes variedades de razones. Por ejemplo, si se devuelve un conjunto de recursos que
cumplen los criterios especificados como parte de una operacion del servidor y también retorna un

grupo de versiones de recursos como parte de una operacion de historial en el servidor.

Ademas, agrupa un conjunto autonomo de recursos para servir como una coleccion permanente e
intercambiable con integridad clinica. Por ultimo, crea/actualiza/elimina registros de recursos en
el servidor como una sola operacion, incluida su realizacion como una sola transaccion atdmica y
almacena colecciones de recursos. Se muestra en la siguiente Figura los campos que contiene dicho
recurso y los tipos de datos.[13]
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Name Flags Card. Type
[ Bundle [n] Resource
- () identifier = 0..1 Identifier
-1 type z 1..1 code
0] timestamp z 0..1 instant
-1 total 1 0..1 unsignedInt
= link z 0..* BackboneElement
-] relation z 1..1 string
-] url z 1.1 un
=3 entry z1 0..* BackboneElement
- gg link z 0..* seelink
-] fullUrd z 0..1 ur
- () resource z 0..1 Resource
=+ search z1I 0..1 BackboneElement
-] mode z 0..1 code
-] score z 0..1 decimal
= request 1 0..1 BackboneElement
-] method z 1..1 code
-] url z 1..1  un
-] ifNoneMatch z 0..1 string
-] ifModifiedSince Z 0..1 instant
-] ifMatch z 0..1 string
-] ifNoneExist z 0..1 string
[=+=] response z1 0..1 BackboneElement
-1 status z 1..1 stnng
-] location z 0..1 un
-1 etag z 0..1 string
-] lastModified z 0..1 instant
- () outcome = 0..1 Resource
[‘j signature z 0..1 Signature

Tlustracion 2.17 Recurso Bundle
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"resourceType” : "Bundle", 3/
// from Resource: id, meta, implicitRules, and language
"identifier” : { Identifier } Pers nt identifier for the le
"type" : “"<code>", R! t ti esponse t t espo
"timestamp” : "<instant>"
"total" : “"<unsignedInt>" search, f matche
"link" @ [{ Links related to this Bundle
"relation” : "<string»" ignments/1i elati 1i elati t
"url" @ “"<urix” R! Reference details for the link
}]:
"entry" @ [{ Entry in the bundle - will ha
"link" : [{ Content as for Bundle.link }],
"fullurl®” : "<urix", URI for resource If D D
"resource” : { Resource }, A resource in
"search” : { C? Search rel f
"mode"” : "<code>", 3 in the result set
"score” : «decimal> Search ranking
})
"request” : { C? Additional execution information at ist
"methed” : "<code>", R! GET ATCH
"url®™ : “"<urix", R! URL fer
"ifNeoneMatch™ : "<string>",
"ifMecdifiedSince" : "<instant»”,
"ifMatch” : "<string>", o
"ifNoneExist™ : "<string>"
})
"response” : { C? Results of execution
"status" : "<string»",
"locatien™ : "<uri»", locati
"etag" : "«string>»", e Etz
"lastmodified” : "<instant>", server
"outcome” : { Resource } OperationOutcome gs (f tch/t ti
}
}]J
"signature" : { Signature } Digital Signature

1
J

Ilustracion 2.18 Instancia de recurso Bundle en formato JSON

Este recurso se ha usado en el proyecto para almacenar, en formato de lista, informacion de todos
los otros recursos.

2.1.2.4 Observation

Este recurso se encarga de las mediciones y las simples afirmaciones hechas sobre un paciente,
dispositivo u otro sujeto. Ademas, es un recurso de eventos desde una perspectiva de flujo de
trabajo FHIR. Observation es un elemento central de la asistencia sanitaria, usado para apoyar el
diagnostico, monitorizar el progreso y determinar lineas de base y patrones. También para captar
caracteristicas demograficas. La mayoria de estos recursos son simples aserciones de pares de
nombre/valor con algunos metadatos, pero algunas observaciones agrupan otras observaciones
légicamente, o incluso son de varios componentes. Se observa que el recurso DiagnosticReport
proporciona un contexto clinico o de flujo de trabajo para un conjunto de observaciones y
DiagnosticReport hace referencia al recurso Observation para representar datos de laboratorio,
imagenes y otros datos clinicos y diagndsticos para formar un informe completo.

Este tipo de recuso se usa para:

- Signos vitales como el peso corporal, la presion sanguinea y la temperatura
- Datos de laboratorio como sangre, glucosa y tasa de filtracion glomerular estimada
- Datos de densidad de los huesos y medidas fetales

- Medidas de dispositivos como los datos EKG o los datos de pulso de oximetria
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- Caracteristicas personales como el color de los ojos...
- Caracteristicas principales como el estado de embarazo, o una afirmacion de una muerte

- Antecedentes sociales como el consumo del tabaco, el apoyo familiar o el estado cognitivo

Name Flags Card. Type
Observatio [E DomainResource
] t z 0.. d r
- basedOr z 0.. CarePla
st |
Order
- l_' D b3 0 rat
jure |
Y)
- Latu EL I 1
i
g 0..
i
d z 1
i
e 4 sub z I
2 focu :[7] o
o encou z 0..1
@ £ i
i
i~ effectiveDateTime dateTime
effec eriod Period
i 3§ effectiveTiming Timing
] effectivelnstant
] issued z 0..1
e f z 0 t r
actitic ga al
areTeam | t
2|atedPe f
:,-0 value[x I It
{ I 2 valueQuantity Quantity
- valueCodeableConcept CodeableConcepl
] valueString string
) valueBoolean boolean
] valuelnteger nteger
3 valueRange Range
3 valueRatio Ratio
-[J) valueSampledData SampledData
] valueTime time
] valueDateTime dateTime
od
- d nt f I 0..1 CodeableC pt
i
i L r r 0.. C pt
0..* L
S 0..1 C pt
i = -
d 1! dea pt
o st 0..1 S
L{ ¢ 0..1 C D ic)

[lustracion 2.19 Recurso Observation parte 1
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()13 referenceRange I 0.4
- (P low I 0..1
-.((p) high I 0.1
- (P type 0..1
- (P appliesTo 0.+
- (P age 0..1
-] text 0.1

-- 4 hasMember z 15
«
- (f derivedFrom z 0.+

(=} 7 component z 0..*
--[J) code z 1.1

@
;’.;.e value[x] b3 0..1
- [[J) valueQuantity

- () valueCodeableConcept
L] valueString

-1 ] valueBoolean

-] valuelnteger

- ([J) valueRange

--([J) valueRatio

- () valueSampledData
-] valueTime

--i | valueDateTime

--([J) valuePeriod

- (j) dataAbsentReason I !
-} interpretation 0..*
L - referenceRange 1}

“? Documentation for this format

BackboneElement

SimpleQuantity
SimpleQuantity
CodeableConcept

CodeableConcept

Range

string

Reference{Observation |
QuestionnaireResponse |
MolecularSequence)
Reference(DocumentRelerence |
ImagingStudy | Media |
QuestionnaireResponse |
Observation | MolecularSequence)
BackboneElement

CodeableConcept

Quantity
CodeableConcept
string

boolean

integer

Range

Ratio
SampledData
time

dateTime

Period
CodeableConcept

CodeableConcept

see referenceRange

[lustracion 2.20 Recurso Observation parte 2
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{ ?
“resourceType” : “Observation®, -
// from Rescurce: id, meta, implicitRules, and language
// from DomainRcsource: text, contained, cxtension, and modificréxtension
“identifier” : [{ Identificr }), // Busincss Identifier for cbservaticon
“basedon” : [{ Reference(CarcPlan|DeviceRequest|ImmunizationRecommendation)
McdicationRequest |NutritionODrder|ServiceRequest) }], // #ulfills plan, proposal or order
“partof” : [{ Reference(ImagingStudy|Immunization|MedicationAdninistration|
McdicationDispense|MedicationStatement |Procedure) }), // Part of referenced cvent
“status” : “<code>", // R! registered | preliminary | final | amended +
“category” : [{ CodcableConcept }], // Classification of type of observaticn
“code”™ : { CodcableConcept }, // R! Type of cbservation (code / type)

“subject” : { Reference(Device|Group|Location|Medication|Organization|
Patient|Practitioner|Procedurc|Substance) }, // Who and/or what the cbservation is about
“focus® : [{ Reference(Any) }], // what the observation is about, when it iz not about the subject of r
ccord
“encounter® : { Reference(Encounter) }, // Healthcare cvent during which this cbservation is made
// effective[x]: Clinically relevant time/time-period for cbservation. Onc of these 4:
“effectiveDateTime" : “c<dateTime>™,
“effectivePeriod” : { Peried },
“effectiveTiming” : { Timing },
“effectivelnstant® : “cinstant>”,
“izssued” : “c<instant>*, // Date/Time this version was sade available
“performer® : [{ Reference(CarcTcan|Organization|Patient|Practiticner|
PractitionerRole|RelatedPerson) }], // Who iz responsible for the cbservation
// value[x]: Actual result. Onc of these 11:
“valucQuantity® : { Quantity },
“valucCodeableConcept™ @ { CedeableConcept },
“valueString® : "<string>®,
“valucBoclean™ : <booleans,
“valuclnteger” : <integer>,
“walucRange” : { Range },
“valucRatio” : { Ratio },
“valucSampledData® : { SampledData },
“valueTime® : “ctime>”,
“valucDateTime® : “cdateTime>®,
“valuePeriod® : { Period },
“dataAbscntReason® : { CedeableConcept }, // €2 Why the result is missing
“interpretaticn” @ [{ CodecableConcept }), // High, low, normal, etc.
“note” : [{ Annotation }], // Commecnts about the observation
“bodySite"” : { CodeableConcept }, // Observed bedy part
“method” : { CodcableConcept }, // How it was donc
“specimen” : { Reference(Specimen) }, // Specimen used for this observation
“device” : { Reference(Device|DeviceMetric) }, // (Mecasurement) Device
“referenceRange” :@ [{ // Provides guide for interpretation
"low* : { Quantity(SimplcQuantity) }, // C? Low Range, if relevanmt
“high" : { Quantity(SimplcQuantity) }, // €? High Range, if rclevant
“type" : { CodeableConcept }, // Reference range qualifier
“appliesTe® : [{ CodeableConcept }), // Reference range population
"age" : { Range }, // Applicable age range, if relevant
"text" : “<string>" // Text based reference range in an cbservation
1.
“hasMember® : [{ Reference(MelecularSequence |Dbservation|
QuestionnaircResponse) }], // Related resource that belongs to the Observation growp
“derivedFron® : [{ Reference{DocumentReference | ImagingStudy |Medial
MolccularSequence |Observation|QuesticnnaircResponse) }], // Related smeasurcments the observation is ma
de from

“"compaonent® : [{ // Component results
“code" : { CodcableConcept }, // R! Type of component observation (code / type)
// value[x]: Actual cosponent result. One of these 11:
“valucQuantity® : { Quantity },
“valucCodeableConcept® : { CodecableConcept },
“valueString® : "<string>®,
“valucBoolean™ : <boolcany,
“valuclInteger” @ <integer>,
“valucRange" : { Range },
“valucRatio” : { Ratio },
“valucSampledData® : { SampledData },
“valueTime® : "<time>®,
“valucDateTime" : “c<dateTime>”,
“valuePeriod® : { Pericd },
“dataaAbsentReason” : { CodeableConcept }, // €2 why the component result is missing
"interpretaticn® @ [{ CodeableConcept }), // High, low, normal, etc.
“referenceRange” @ [{ Content as for Observation.referenceRange }) // Provides guide for inmterpretati

on of component result

1

1

Tlustracion 2.21 Instancia de recurso Observation en formato JSON
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Este recurso se ha usado en el proyecto para marcar la informacion de los pacientes. Ya que cuando
un paciente visita una organizacion sanitaria se genera informacion sobre la accion que ha
realizado. Todos estos datos se guardan en este tipo de recurso para luego compararlo con los
consentimientos y saber si la entidad puede realizar estudios.[12]

2.2 Herramientas Software

Para poder realizar este proyecto se ha hecho uso de programas que han ayudado al desarrollo del
trabajo y son los siguientes.

2.21 Visual Studio Code

Microsoft ha desarrollado un editor de cddigo fuente llamado Visual Studio Code (VS Code)
basado en Electron. Es compatible con la mayoria de los lenguajes de programacion, contiene
multitud de extensiones para lenguajes de programacion como PHP, Python, Java ... y muchos
mas. Ademas, incluye soporte para JavaScript, Node.js

Esté disponible en los tres sistemas operativos mas usados, Linux/GNU, Windows y macOS y es
software libre.

La integracion con Git es extraordinaria, contando con soporte para la depuracion de codigo,
multitud de extensiones que se pueden descargar en el propio programa, posibilidad de
personalizar el diseno de las letras.[25]

Gracias a este programa, se ha desarrollado la mayoria del proyecto, ademas se han incluido varias
extensiones como pueden ser:

- Docker, es una aplicacion de contenedores que ha permitido que se pueda realizar el despliegue
de dos aplicaciones que son mongoDB (base de datos no relacional) y HapiFHIR (base de
datos FHIR implementada en una pagina web)

- MongoDB: Es una base de datos no relacional que desde VS Code ha permitido observar de
forma grafica toda la informacion que existe y se ha ido guardando. También se puede ver
desde el terminal.

- Maven: Es una herramienta de software para la gestion y construccion de proyectos en Java.
% ¢ 99 ¢¢

Se ha usado en este proyecto para importar librerias como “hapi thir”, “mongo-db”, “slf4j-api”
y otras.

Visual Studio Code

Edicion mejorada

[lustracion 2.22 IDE VS CODE
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222

Tlustracion 2.23 Visual Studio code Logo

Postman

Postman es una herramienta que sirve para realizar peticiones RESTful y esta disponible como
una aplicacion de escritorio para cualquier sistema operativo, GNU/Linux, Windows, macOS.
[23]Tiene la estructura de cliente-servidor, siendo el cliente HTTP que realiza las peticiones al
servidor. Para poder generar una solicitud hay que especificar la URL destino y seleccionar el tipo
de mensaje que se desea. Los tipos de peticiones RESTful que existen en POSTMAN son:

GET, se solicitan datos de lectura, se puede obtener un mensaje 200 (todo ha ido bien y se ha
encontrado el recurso) o bien 404 (algo ha ido mal).

POST, es solicitado para realizar la creacion de un nuevo registro.
PUT, su uso esta basado en la actualizacion de recursos existentes.
DELETE, este tipo de mensaje se usa para mandar una peticion de borrado.

PATCH, este método es similar a PUT porque permite actualizar registros existentes. Sin
embargo, solo se desea actualizar un fragmento del registro.

HEAD, este método se usa para obtener informacion sobre un determinado recurso.

OPTIONS, este tipo de peticion RESTful se usa para determinar las opciones de comunicacion
para el recurso de destino.

Esta aplicacion se ha usado en el proyecto para realizar peticiones GET depurando y comprobando
el perfecto funcionamiento. Ademads, se han insertado los recursos FHIR a la base de datos. Se
detallard en los proximos capitulos como se ha realizado.[24]
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e BulkEdit

Create a collection for your requests

Tlustracién 2.24 Postman

[lustracion 2.25 POSTMAN Logo

2.2.3 Docker

Docker es una plataforma de software que permite la creacion e implementacion de aplicaciones.
Se caracteriza porque los procesos de instalacion son bastante rapidos, esto es debido a que Docker
empaqueta el software en unidades estandarizadas llamadas contenedores que incluyen las
librerias, herramientas del sistema y codigo necesarios para que se lleve a cabo la ejecucion.
Proporciona comandos sencillos para crear, iniciar y parar contenedores.

Al igual que una maquina virtual, virtualiza el hardware necesario y el sistema operativo de un
servidor haciendo mucho mas sencillo la administracion, pudiendo ajustar la escala de aplicaciones
rapidamente en cualquier entorno.

En el préximo capitulo se mostrara como se ha realizado la instalacion y puesta en marcha de los
contenedores y la posterior administracion. [21]
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@ Containers Containers

@& I
Showing 2 items

O NAME

test-mongo
r‘ 87a1ba09e5f9 f

pedantic_kilby
3315e6022726 |

O

[ustracion 2.26 Docker Desktop

Docker Desktop | Update to latest

STATUS

Running

Running

PORT(S)

27017

8080

F & sigin @

Q

STARTED

1dayago [ B 11 O =

1dyago [ E I O =

docker

Tlustracion 2.27 Docker Desktop logo

224 MongoDB

MongoDB es una base de datos no relacional, también denominada NoSQL, que guarda la
informacion en estructuras de datos BSON (similar a JSON) y no en formatos de tablas como
hacen los sistemas de bases de datos SQL. Es un software abierto, por tanto, esta disponible para

todos los sistemas operativos como Linux, Windows, macOS...

Por tanto, como se puede ver la gran diferencia que tiene con respecto a las bases de datos
relacionales es que no es necesario seguir un esquema. La informacion se guarda de forma directa
sin tener que crear una estructura o claves primarias, ademas hace la lectura mas facil. Cabe
destacar que los documentos de una misma coleccion pueden tener esquemas diferentes.[22]

. mongo DB.

[ustracion 2.28 Logo MongoDB
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225 JSON

JavaScript Object Notation (JSON) es un formato para guardar e intercambiar informacion que
cualquier persona pueda leer y comprender facilmente. En la Figura 2.28 se puede observar como
se representa la informacion.

{

"empleados": {
"nombre":"Tom",
"apellido":"Jackson"

Tlustracion 2.29 JSON

2.2.6 HAPIFHIR (Libreria externa)

FHIR, como se ha comentado en los capitulos anteriores, es un estdndar que sigue una normativa.
Para poder realizar una implementacion, en este caso con el lenguaje de programacion Java, existe
una libreria externa que se llama HAPI FHIR.

Existe documentacion que muestra como desplegar una base de datos hapi-thir de forma local. Asi
pues, se puede introducir desde la aplicacion Postman los recursos que se desean o desde un
navegador web. Esta es una de las formas que se tiene para almacenar informacion. Otra forma es
trabajar con java y crear objetos de los distintos tipos de recursos que existen en el estindar FHIR
y subirlos a la base de datos.[26]

Como se puede observar en la Figura 2.31 se ha desplegado un servidor de pruebas hapi thir en
local, en ¢l se manipulara los recursos FHIR. También existe la posibilidad de trabajar con la base
de datos publica que proporciona FHIR en https://hapi.thir.org/ , como se puede ver en la Figura
2.30

Server: UHN_HAPI Server (R4 FHIR) ~ ) Source Code

Options @ @
[SSCUPI (default) XML JSON H A p l F H l R A
Pretty (defaul) On  Off . S
Summary You are accessing the public FHIR server UHN_HAPI Server (R4 FHIR). This server is hosted elsewhere on the internet but is being accessed
(none) true text data count using the HAPI client implementation.
Server This is not a production server! Do not store any information here that contains personal health i or any other
This server will be regularly purged and reloaded with fixed test data.

Server Home/Actions

Server HAPI FHIR Test/Demo Server R4 Endpoint
Resources

Software HAPI FHIR Server - 6.0.0-PRE8-SNAPSHOT/3158¢277¢6/2022-03-23
Observation
Specimen FHIR Base http://hapi.fhir.org/baseR4
Composition
Patient Server Actions
Encounter Retrieve the server's conformance statement.
MedicationStatement
Condition Retrieve the update history across all resource types on the server.
Claim History Since Limit#  (opt)

\Location i

Tustracion 2.30 Base de datos HAPI FHIR publica
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@ Home

Server: Local Teste! ) Source Code @ About This Servel
e Q HAPT EHIR
N\

Summary

COMPANY NAME

Server
Server Home/Actions This server provides a complete i ion of the FHIR if using a 100% open source software stack.
Resources Thls server |.s built from a number of modules of the HAPI FHIR project, which is a 100% open-source (Apache 2.0 Licensed) Java based
of the FHIR
Patient
o Server HAPI FHIR R4 Server
{Account Software HAPI FHIR Server - 6.0.1
ActivityDefinition
FHIR Base http:/localhost:8080/fhir

AdverseEvent

Allergylntolerance

Server Actions
Retrieve the server's conformance statement.
© Conformance

Appointment
AppointmentResponse
AuditEvent

(Basic

[lustracion 2.31 Base de datos HAPI FHIR privada o local

HAPTFHIR

[lustracion 2.32 Logo HAPI FHIR

2.2.7 Diagrams.net

Diagrams.net es un software gratuito y de codigo abierto que esta disponible en formato de pagina
web y como aplicacion de escritorio. Esta disponible en todos los sistemas operativos como
GNU/Linux, Windows, macOS. Su interfaz proporciona funciones como crear diagramas de flujo,
diagramas UML, organigramas, diagramas de red y muchas mas. Al igual que VS Code, su
framework esta basado en Electron.

Otro dato que destacar es que esta disponible como plugin en paginas web como Notion, Atlassian
Confluence, JIRA y mas. La utilidad que ha tenido en este trabajo ha sido para la representacion
de la estructura del proyecto.
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Diagrama sin titulo
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+ Mis formas. 2 Pagina-1

[lustracion 2.33 Representacion de diagrams.net

2.2.8 Maven

Maven es una herramienta de software para la gestion de proyectos y de compresion en Java. Su
modelo de configuracion de construccion estd basado en XML, esto hace que la lectura sea mas
sencilla. Ademas, puede administrar los informes y la documentacién de un proyecto a partir de
una pieza central de informacion, esta pieza se le denomina Project Object Model (POM)
simplificando el proceso de construccion.[19][20]

En este archivo se almacenara todas las librerias o bibliotecas necesarias para poder trabajar en el
proyecto afiadiéndolas como “dependencias”. Se muestra a continuacidn su estructura.

Como se ha comentado con anterioridad, el archivo POM contiene informacion sobre el proyecto
y detalles de la configuracion, varios parametros que son obligatorios especificar son:

- Proyecto: Es el elemento raiz del archivo pom.xml.
- modelVersion: Version del modelo “pom” con la que se esta trabajando actualmente
- groupld: Indica el id del grupo del proyecto. Es unico.
- artifactID: Se usa para dar nombre al proyecto que esta creando.
- Version: Este elemento representa el nimero de la version
Todos estos parametros se pueden observar aqui:
<?xml version="1.0" encoding="UTF-8"7?>

<projectxmlns="http://maven.apache.org/POM/4.0.0"
xmlns:xsi=http://www.w3.0rg/2001/XMLSchema-instance

xsi:schemalLocation="http://maven.apache.org/POM/4.0.0
http://maven.apache.org/xsd/maven-4.0.0.xsd">

<modelVersion>4.0.0</modelVersion>
<groupId>tfg</groupIld>
<artifactId>fhir</artifactId>

<version>1.0-SNAPSHOT</version>

<properties>
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<project.build.sourceEncoding>UTF-8</project.build.sourceEncoding>
<maven.compiler.source>1l.7</maven.compiler.source>
<maven.compiler.target>1l.7</maven.compiler.target>

</properties>

A continuacion, se muestran varias dependencias que se han anadido en el fichero.[18]

<dependencies>
<!-- https://mvnrepository.com/artifact/org.slfdj/slfdj-api -->

<dependency>
<groupld>org.slf4dj</groupIld>
<artifactId>slf4j-api</artifactId>
<version>2.0.0-alphal</version>

</dependency>

<dependency>
<groupIld>junit</groupIld>
<artifactId>junit</artifactId>
<version>4.11</version>
<scope>test</scope>

</dependency>

<!-- https://mvnrepository.com/artifact/org.mongodb/mongo-java-driver -->

<dependency>
<groupld>org.mongodb</groupld>
<artifactId>mongo-java-driver</artifactId>

<version>3.12.11</version>

Maven

[lustracion 2.34 Maven

</dependency>

229 Swagger Ul

Escribir APIs ha sido tradicionalmente una tarea muy compleja debido a la gran variedad de
tecnologias y lenguajes de programacion. Primer punto importante: Actualmente se utiliza el
paradigma de programacion REST para desarrollar APIs. Sitios como Google, Amazon y Twitter
usan API RESTful. Las interfaces se describieron previamente en el lenguaje de descripcion de
servicios web WSDL. Desde un punto de vista técnico, WSDL 2.0 también se puede usar para
describir las API REST, pero esto es muy dificil para los desarrolladores. Se suponia que el
lenguaje de descripcion de aplicaciones web (WADL) resolveria este problema, pero nunca se
estandariz6 debido a su estructura XML.

Por este motivo, Swagger se ha convertido rapidamente en la tecnologia mas popular para la
documentacion de API. Mas bien, es la tecnologia mas popular para las API REST mas
utilizadas. Swagger fue desarrollado por Reverb, pero ahora se destaca como codigo abierto
neutral bajo el paraguas de la Fundacion Linux llamada Open API Initiative. Con el tiempo, se



30 MATERIALES

cambi6 el nombre de Swagger a Especificacion OpenAPI, pero todavia se lo conoce
informalmente como Swagger.
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primero se comentara como se ha realizado la puesta en marcha del servidor FHIR, junto con

las otras posibles soluciones. Ademads, se mostrara un trabajo previo que ha sido necesario
realizar para poder poner en marcha el proyecto. De forma andloga, se detallaran todas las partes
del trabajo con su funcionalidad correspondiente. Para finalizar, se mostrara el modelado de la
base de datos de los consentimientos junto con las pruebas que demuestran el buen funcionamiento
de las partes que se han implementado.

Se va a detallar el desarrollo y los resultados del trabajo en el presente capitulo. Con ello

3.1 Analisis del proyecto

En este apartado se va a explicar detalladamente la funcionalidad que tiene el trabajo y los distintos
problemas que se han encontrado en el transcurso del proyecto.

FHIR FHIR FHIR
CONSENT CONSENT CONSENT
&
&
S
GET CONSENT (Ox¥
GET CONSENT Lol &<
PATIENT
e — ————
- )
r SERVICIO
DE
& IMPORTACION )
< ORGANIZACION
<< SANITARIA
&
CONSENTS
GET INFO ALMACENAR
CONSENT
FILTRADO CONSENT

el CONSENT

\/

FILTRO
CONSENT

Tlustracion 1.1 Estructura del proyecto

EHR ‘

3.1.1 Base de datos EHR FHIR

Para poder realizar este proyecto es necesario montar una base de datos local HAPI-FHIR donde
se tiene almacenados todos los pacientes de la organizacion sanitaria. Para ello, se ha decidido
realizar un trabajo previo donde se almacene la informacion necesaria para este proyecto. Se
muestra cierta informacion sobre ellos:

- Patient

El recurso Patient esta en el Ultimo grado de madurez, esto quiere decir que no sufrird
modificaciones. La estructura de datos se almacenard en formato JSON. Es importante subir
primero el recurso Patient porque mas en adelante se verd que el recurso Consent y Observation
dependen de este.

31
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Entonces, generard una errata porque se subird un consentimiento asociado con un paciente y este
no existe en la base de datos. Por tanto, a pesar de que sintacticamente es correcto generara un
error de que no existe dicha persona en la base de datos.

El como subir la informacion a la base de datos se explicara detenidamente mas adelante.
Cabe destacar que se puede crear el recurso con los campos que el usuario desee o bien puede
acceder a la base de datos publica copiando uno de los que ha proporcionado la comunidad.

- Consent

Este recurso es el mas importante del proyecto. Como se ha comentado en el punto anterior, para
poder subir cualquier informacion de tipo Consent tiene que existir un paciente que este asociado
a dicho consentimiento. Los campos a destacar de dicho recurso son:

*  Provision

o code: este campo indica el cddigo que regira el consentimiento. Puede ser de
distintos tipos como LOINC o SNOMED CT.

o data.reference: Indica la referencia actual de datos del consentimiento por el que se
rige.

o securityLabel: este campo indica las etiquetas de seguridad que definen los
recursos afectados.

o dataPeriod: este campo indica el periodo/intervalo de wvalidacion de un
consentimiento.

o type: este campo indica si el consentimiento restringe los datos o los permite.
- Observation

Este recurso también depende de Patient. Por tanto, es necesario primero que exista en el base de
datos el paciente asociado al recurso Observation. Los campos a destacar son:

*  Subject: campo usado para guardar la referencia de quién o de qué trata la observacion.
+ EffectiveDateTime: marca el tiempo relevante de la observacion
* Code: se guarda la representacion de un valor que es una referencia a las terminologias u
ontologias como LOINC, SNOMED CT...
3.1.1.1 Postman

Se realiza una peticion REST llamada “POST” en la que se insertard informacion, segin como
indica Postman en formato “raw”. Después, se debe introducir la URL necesaria, en este caso
http://localhost:8080/fhir/Consent. Es importante indicar que el tipo de dato que se va a introducir
es de tipo JSON.
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[ X J Home Workspaces v  APINetwork v  Explore

(@ Be the first to use Postman V10's new features: Native Git integration, Postman for gRPC, and Postman CLI.

http://localhost:8080/fhir/Consent

POST http://localhost:8080/fhir/Consent

none form-data -www-form- w binary GraphQL

Body

Pretty

Tlustracion 3.1 POST de un consentimiento

Como se puede observar en la Figura anterior, el estado de la operacion es 201 por tanto se ha
creado el objeto correctamente. Si se desea comprobar, se puede acceder al navegador (se detallara
mas en adelante) o bien se puede realizar una peticion GET en POSTMAN a la URL
http://localhost:8080/consent/{id} siendo el id 1852.

Recordar que el id se ha establecido de forma aleatoria, como ya existe un consentimiento con el
id que se ha establecido en el cuerpo, se ha puesto uno al azar.

En la siguiente Figura se puede observar como el estado de la operacion es un 200 OK recibiéndose
el consentimiento que se habia escrito anteriormente en el cuerpo de la peticion. Por tanto, todo
ha transcurrido de forma correcta.

v APINetwork v Explore

http//localhost:8080fhi

http:

Tlustracion 3.2 GET al consentimiento
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3.1.1.2 Swagger Ul

Por ello, cuando se accede a la URL http://localhost:8080/thir, se selecciona la opcién de Consent
y tras ello se obtendra una gran serie de peticiones REST que se puede aplicar de forma directa.
Para poder subir un nuevo consentimiento en la base de datos se tiene que escoger la opcion de
POST /Consent. En ella, se mostrara una interfaz sencilla donde se deberd insertar el cuerpo de la
informacion en formato JSON.

Tras realizarlo, se subird a la base de datos y en la siguiente Figura se puede observar como se
puede recoger la informacion de un consentimiento a través de su id. Se puede ver que es correcto
porque la respuesta que se recibe es un 200 OK

/Consent/{id} read-instance: Read Consent instance A

Parameters Cancel

Name Description

The resource ID

252

Responses

[lustracion 3.3 Swagger Ul

También se proporciona la URL de la peticion que si se copia y se pega en el navegador se obtiene
el objeto en formato JSON.

& C @ localhost:8080/fhir/C

Valueset-security... HL7.TERMINOLO...

{

"resourceType": "Consent",
252",

h sionId ",
"lastUpdated": "2022-08-22T18:34:15.261+00:00",
"source": "#uDHW6mYi2s2qiLsn"

{
{
reatment",
"Treatment"

31
1.

"patient": {

"reference": "Patient/162"
}y
"dateTime": "2021-01-01",
"policyRule": {

": "Spain policy"

2021-10-01"

{
tp://terminology.hl7.org/CodeSystem/v3-ActCode" ,
NANT" ,

: "pregnancy information sensitivity"

[lustracion 3.4 Consent URL JSON

Para este proyecto se ha decidido usar Swagger Ul para subir la informacion de los recursos FHIR.
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3.1.2 Servicio de Importacion

El servicio de importacion se va a encargar primero de recoger todos los pacientes de la base de
datos en un recurso llamado ‘Bundle’ (agrupa o contiene hasta 20 pacientes distintos en una
pagina). Una vez recogido los recursos de todos los pacientes, la organizacion sanitaria pedird a
todas las entidades existentes de gestion de consentimientos informacién sobre los
consentimientos asociados a cada uno de los pacientes. Cabe destacar que puede existir mas de un
consentimiento asociado a un paciente.

Una vez que se ha realizado la importacion de los consentimientos de los pacientes, se pasan al
servicio de filtrado para que produzca la depuracion de los consentimientos.

3.1.3 Servicio de Filtrado

Cuando se ha realizado la importacion, todos los consentimientos de cada paciente deben de ser
filtrados. Esto se debe a que se quieren almacenar solo aquellos consentimientos relacionados con
la informacion que la organizacion sanitaria tenga de cada paciente. Por tanto, si se obtuviese un
consentimiento que no estuviese relacionado con los datos que tiene la organizacion sobre dicho
sujeto, entonces se desechara y no se guardara en la base de datos.

Este pequefio resumen se muestra en la I[lustracion 1.1, se puede ver como el servicio de filtrado,
que recibe tan solo consentimientos, solicita informacién a la base de datos para comparar los
documentos que se tienen del paciente y lo que este permite tramitar. Es importante destacar que
las organizaciones sanitarias quieren los consentimientos de todos los pacientes (que se encuentren
en su base de datos) para poder controlar como se usa la informacion dentro de la organizacién.
Es decir, si el paciente permite o no el uso de los documentos que se le imputan de forma directa.

En este proyecto se han puesto cuatro ejemplos de filtros, se nombran a continuacidon, pero mas
tarde se explicaran detalladamente.

e Filtrado por nivel de seguridad de la informacion.
e Filtrado por codigo LOINC o SNOMED de enfermedad.
e Filtrado por fecha de creacion de datos.

e Filtrado por un tipo de dato concreto que en el consentimiento se sefiale directamente.

3.1.4 Base de datos Consent

En esta base de datos se guardara toda la informacion de los consentimientos que se han imputado
a los pacientes con sus correspondientes referencias. Cabe destacar que en el proyecto no se ha
realizado tan solo una depuracion de la informacion y la insercion a la base de datos a posteriori.

Primero, se comprueba que el consentimiento no existe en la base de datos, en el caso de que exista
este se desecha. Segundo, se comprueba si se halla un consentimiento con el mismo id, de esta
forma si fuese correcto se extrae un campo que detalla la Gltima actualizacion que ha tenido el
consentimiento, en el caso de que sea mayor se actualiza y si es menor se desecha. Por ultimo, si
no existiese se inserta.
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3.2 Servidor FHIR

El estandar FHIR no proporciona un servidor, por ende, la comunidad se ha encargado de
desarrollar un servidor publico que todo el mundo pueda acceder (https://hapi.thir.org/). En él,
todas las personas pueden subir los recursos (siempre y cuando sintacticamente sean correctos) de
cualquier tipo del estandar. Sin embargo, la desventaja que ofrece para el uso de este proyecto es
que es muy recurrente que dejase de funcionar durante un cierto tiempo, lo que impedia y retrasaba
el desarrollo del proyecto. Asi pues, se decidié implementar un servidor local FHIR.

3.21 Instalacion

Para poder realizar la instalacion del servidor se ha usado una pagina web donde se sube contenido
de directorios, archivos, proyectos cominmente denominados repositorios. El propio estandar
FHIR ha subido un repositorio [15]

En ¢l se encuentra un archivo que se llama “README.md” en el que se explica detalladamente
como se debe realizar la instalacion de forma local. A pesar de ello en el Anexo A se explica como
se realiza el proceso, en el apartado A.1.

3.2.2 Puesta en marcha

La puesta en marcha del servicio no ha requerido ninguna modificacion. Por tanto, los pasos se
marcan en el Anexo, en el apartado A.2.

3.3 Implementacién FHIR

En esta seccion se verd como se ha conseguido implementar el proyecto. Se comenzara viendo la
estructura del servicio junto con el Uinico paquete que se ha desarrollado para después entrar en el
codigo usado para lograr el correcto funcionamiento.

3.3.1 Estructura

El servicio esta dividido en varios paquetes. Por tanto, cada paquete genera una funcionalidad
distinta y funcionan en conjunto a través de llamadas para darle forma al proyecto.

v [ fhir
v [ src/mainfjava
(} Database
Filtrado
Importacion
(} tfg
[ srcftestfjava
Ern JRE System Library [JavaS...

ER Maven Dependencies

[lustracion 3.5 Estructura del proyecto
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Como se puede observar en la Figura, existe un paquete que se llama tfg que sirve para arrancar
el servicio. A continuacion, se explicara detalladamente la funcionalidad del resto de paquetes.

3.3.1.1 Paquete Database

En el paquete Database se tiene las clases correspondientes a la funcionalidad de la base de datos
de MongoDB donde se almacenara los consentimientos.

A través de la libreria de mongo se conectard a la base de datos que se ha desplegado con Docker
Desktop para poder realizar la insercion de los archivos o la actualizacion de estos.

Esta clase serd llamada por la aplicacion general una vez se cumplan con las restricciones previas
para poder subir el consentimiento a la base de datos.

Cabe destacar que en el caso de que el consentimiento ya esté almacenado en la base de datos este
no se guardard. Ademas, si ha sido actualizado se observara la fecha de modificacion para
comprobar si se debe de subir a la base de datos o no.

v [ src/mainfjava

{} Database

J

42 Database

Tlustracion 3.6 Estructura Database

3.3.1.2 Paquete Filtrado

En el paquete de Filtrado se tiene la clase correspondiente con el filtrado de los consentimientos
que se han recibido del paquete de importacion.

Esta clase contiene métodos que depuran la informacion, proximamente se explicard
detalladamente sus funcionalidades.

Sin embargo, para poder realizarlo es necesario llamar al paquete de importacion para obtener
informacion sobre los pacientes asociados a los consentimientos. De esta forma, se llamard a los
distintos métodos de filtrado segin las restricciones que exige el consentimiento con las
observaciones que se tiene.

Este paquete es llamado por la app general tantas veces como consentimientos se hayan recogido
de los pacientes. Devolvera una lista con todos los consentimientos que hayan coincidido con la
informacion que se almacena.

v [ fhir

v [ src/mainfjava

> {)} Database
{} Filtrado

\J

%2 Filtrado

Tlustracion 3.7 Estructura Filtrado
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3.3.1.3 Paquete Importacion

El paquete de importacion se encarga de llamar a la base de datos local FHIR, con el codigo
correspondiente de la libreria de HAPI-FHIR para poder obtener un Bundle de los datos necesarios
(no tiene por qué ser un recurso de tipo Bundle).

Esto es posible porque en el constructor de la clase, la aplicacion general le pasa por parametro el
contexto de la base de datos ademas del cliente. Por tanto, se puede acceder a la libreria de HAPI
FHIR para recoger informacion, modificarla etc.

v 1] fhir

[y src/mainfjava

{} Database
> {} Filtrado

{} Importacion

%2 Importacion

[lustracion 3.8 Estructura Importacion

3.3.2 Implementacion cédigo FHIR
3.3.21 App.java

A continuacidn, se muestran los diagramas de clase relacionados.

App Importacion HL7 FHIR
o Importar | Solictar ) Consulta
les de paciente:
Inicio . &) pac .
[Si son menos de 20] [Si son més de 20]
Bundle
Pacientes

\/ h

Tlustracion 3.9 Diagrama de Actividad de App vl
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Como se puede observar en la Ilustracion 3.9, se busca primeramente recoger los pacientes que
tiene la organizacion sanitaria. Esto se recoge en formato de recurso Bundle de la base de datos
local HAPI-FHIR que se ha desplegado.

Una vez obtenido en un Bundle todos los pacientes de la organizacion sanitaria se comprueban si
son mas de viente pacientes o0 menos. Segin una opcion u otra pues se invocara a un método u a
otro.

Cabe destacar que se comprueba si son mas de veinte pacinetes porque la base de datos HAPI-
FHIR almacena la informacion de los pacientes en un recurso Bundle, en el momento que supera
dicha cantidad se instancia un nuevo Bundle con veinte pacientes mas.

App Impartacion HL? FHIR
{ teratre T T )
| |
| Recoger 1
antes
| |
| |
1 W |
| |
1 ' I
| |
| |
| |
| Imponar | Solcitar Consulla
sentimiento consentimiento consentimiento
I Paciente | ientes pacientes
| |
| |
| |
| [Son menos de 20) ] Consentimientos
| |
| |
| [Son mds de 20) |
| |
| |
| |
| |
I Liamar ai |
| método |
| pocosConsentimientos |
| |
| ]
1 T
i L [No) |
| |
| Ultimo pacienta? |
e S SS S  —— -

[ustracion 3.10 Diagrama de Actividad del método pocosPacientes

Como se puede observar en la [lustracion 3.10, se ha invocado un método de la clase App llamado
pocosPacientes. Este se encarga de forma iterativa de recoger los recursos Patient obteniéndolo
del Bundle. Despué¢s, se obtiene su id correspondiente para recoger los consentimientos asociados
(también estan almacenados en un recurso Bundle) de dichos pacientes.

Los consentimientos se recogeran en el formato de recurso Bundle, como se ha explciado
anteriormente solo se pueden almacenar hasta veinte consentimientos en dicho recurso. Por ende,
en el caso de que existan mas se llamard a un método calculando previamente el numero de
paginas.
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Cabe destacar que la base de datos HAPI-FHIR almacena la informacion en un recurso Bundle y
cuando satura un recurso (que se estd almacenando dentro del Bundle) en veinte, crea una nueva
pagina con otra URL distinta.

Visual Paradigm Online Free Editiohpp. Filtrado Base de datos MongoDB Importar HL7

Filtrar Importar info del R Solicitar info
consentimiento paciente Consulta info

I Bundie
Observaion

f de paciente

actualizar
Consentimiento

[lustracion 3.11 Diagrama de Actividad del método pocosConsentimientos

|
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|
!
v |
|
|
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|
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|
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|
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si | [ l
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|
No |
|
|
Comprobar |
fecha de actualizacion |
|
|
|
|
|
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Visual Paradigm Online Free Edition

Como se puede ver en la Ilustracion 3.10, existe un camino que invoca a pocosConsentimientos.
Esta Ilustracion 3.11 representa el diagrama de actividad de dicho método.

Primeramente, se llama a la clase filtrar, en el que se importa la informacién de un paciente
obteniéndolo de la base de datos en formato Bundle.

La clase filtrado se encarga de recoger el consentimiento del Bundle, de un paciente especifico,
para iterar sobre los recursos Observation, del mismo paciente, que se han recogido de Bundle.
Se realiza el filtrado y en el caso de que pase la depuracion se afade a la lista. Después, se
comprueba si es el tltimo recurso Observation del paciente, en caso afirmativo se comprueba si es
el ultimo consentimiento del recurso Bundle y si es asi se pasa a la clase principal.
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En la clase principal se obtiene el consentimiento de la lista del filtrado. Mas tarde, se comprueba
en la base de datos si existe ya dicha informacion, en caso opuesto se realiza una busqueda por id
del consentimiento, si no existe el id se insertan los datos.

Esta comprobacion se debe a que es posible que exista un consentimiento con el mismo id, pero
con distinta informacién, esto conduce a que estd desactualizado. Por tanto, se comprueba el
campo de lastUpdate, en el caso de que la fecha sea mas actual que la del que se tiene guardado
en la base de datos se almacena. En caso opuesto, se desecha.

Cabe destacar que no se muestran los diagramas de actividad del método
‘muchosConsentimientos' y ‘muchosPacientes’ debido a que tan solo se realiza un bucle llamando
a ‘pocosConsentimientos’ o ‘muchosPacientes’ pasando las paginas que se han obtenido en el
algoritmo anterior.

Se muestra a continuacion todos los métodos que esta constituida la clase.

Tabla 2 Método main App

Método Main

Descripcion | Método que se invoca cuando se ejecuta la aplicacion. Crea el contexto con la
base de datos local HAPI-FHIR para llamar al paquete importar y comunicarse
con pocosPacientes si ha recogido menos de 20 pacientes o muchosPacientes si
ha recogido 20 o0 més pacientes.

Parametros | Args (String[]) : Los posibles parametros que se le pueden pasar por el terminal
de entrada
Respuesta | Genera la respuesta del proyecto

Tabla 3 Método pocosPacientes App

M¢todo pocosPacientes

Descripcion | Se invoca cuando se han recogido menos de 20 pacientes. Llama al paquete
importar para recoger consentimientos del paciente, si son menos de 20 llama al
método pocosConnsentimientos y si son veinte o mas llama a
muchosConsentimientos.

Parametros | Paciente (Bundle): Agrupacion de recursos de pacientes

de entrada | Filtracion (Filtrado): Instancia del objeto filtrado

BaseDeDatos(Database): Instancia de la base de datos

importarPacientes (Importacion): Instacia de la importacion

Ctx_prework local (FhirContext): Contexto FHIR

Client prework local (IGenericClient): Cliente FHIR

Respuesta | No devuelve nada

Tabla 4 Método muchosPacientes App

Método muchosPacientes

Descripcion | Se invoca cuando se han recogido mas de 20 pacientes. Llama al paquete
importar para recoger consentimientos del paciente, si son menos de 20 llama al
método pocosConnsentimientos y si son veinte o mas llama a
muchosConsentimientos.

Parametros | Paciente (Bundle): Agrupacion de recursos de pacientes

de entrada | Filtracion (Filtrado): Instancia del objeto filtrado

BaseDeDatos(Database): Instancia de la base de datos
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importarPacientes (Importacion): Instacia de la importacion

Ctx_prework local (FhirContext): Contexto FHIR

Client prework local (IGenericClient): Cliente FHIR

Capacidad (int): Numero de paginas de pacientes que tiene la base de datos
HAPI-FHIR

Respuesta

No devuelve nada

Tabla 5 Método pocosConsentimientos App

Método

pocosConsentimientos

Descripcion

Se invoca cuando se han recogido menos de 20 pacientes. Se tiene una lista de
consentimientos de un paciente que llama al paquete de filtracion. Los
consentimientos que resten se suben a la base de datos si no existiesen.

Parametros
de entrada

Filtracion (Filtrado): Instancia del objeto filtrado

Consentimiento (Bundle): Agrupacién de recursos de tipo consentimiento

ID REAL(String): ID del paciente asociado a los consentimientos.

Ctx_prework local (FhirContext): Contexto FHIR

BaseDeDatos(Database): Instancia de la base de datos

idConsent (String): Id del consentimiento

Respuesta

No devuelve nada

Tabla 6 Método muchosConsentimientos App

Método

muchosConsentimientos

Descripcion

Se invoca cuando se han recogido mas de 20 pacientes. Se tiene una lista de
consentimientos de un paciente que llama al paquete de filtracion. Los
consentimientos que resten se suben a la base de datos si no existiesen.

Parametros
de entrada

Filtracion (Filtrado): Instancia del objeto filtrado

Consentimiento (Bundle): Agrupacion de recursos de tipo consentimiento

ID REAL(String): ID del paciente asociado a los consentimientos.

Ctx_prework local (FhirContext): Contexto FHIR

BaseDeDatos(Database): Instancia de la base de datos

Capacidad (int): Nimero de paginas de consentimientos que tiene la base de
datos HAPI-FHIR

Client prework local (IGenericClient): Cliente FHIR

idConsent (String): Id del consentimiento

Respuesta

No devuelve nada

3.3.2.2 Importacion.java

La clase importacion se encarga de, habiendo establecido una conexion con la base de datos
local HAPI-FHIR. Importar los pacinetes devolviéndolo en formato Bundle.

Ademas, también importa los consentimientos y los datos clinicos que se han generado de la
persona segun el ID de dichos pacientes.

Tabla 7 Método importacion

M¢todo Importacion

Descripcién | Método que se invoca cuando instancian un objeto de la clase importacion.
Parametros | Client prework local (IGenericClient): Cliente FHIR

de entrada | Ctx_prework local (FhirContext): Contexto FHIR
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\ Respuesta \

Tabla 8 Método getPacientes

M¢étodo getPacientes

Descripcion | Método que invoca app para recoger todos los pacientes de la organizacion.
Parametros

de entrada

Respuesta | Devuelve un recurso de tipo ‘Bundle’ con todos los pacientes.

Tabla 9 Método importarConsentimiento

M¢étodo importarConsentimiento

Descripcion | Método que se invoca cuando se desea recoger los consentimientos de un cierto
paciente.

Parametros | ID_REAL(String): ID del paciente asociado a los consentimientos.

de entrada

Respuesta | Devuelve un recurso de tipo ‘Bundle’ con todos los consentimientos asociados a
un paciente.

Tabla 10 Método getObservation

M¢todo getObservation

Descripcion | Método que se invoca cuando se desea recoger los recursos Observation de un
cierto paciente.

Parametros | ID_REAL(String): ID del paciente asociado a los consentimientos.

de entrada

Respuesta | Devuelve un recurso de tipo ‘Bundle’ con todas las observaciones asociadas a
un paciente.

3.3.2.3 Filtrado.java

El filtrado en este proyecto es la clase més importante debido a que se encarga de hacer la
depuracion de los consentimientos asociados a los pacientes. Anteriormente se ha explicado
coémo se realiza y qué pasos se siguen en la [lustracion 3.11, pero no se nombran los distintos
tipos de filtrado que se han hecho. A continuacion, se muestra un pequeiio resumen de los tipos
que se han modelado.

Tabla 11 Método Filtrado

Método Filtrado

Descripcién | Método que se invoca cuando se instancia un objeto de tipo Filtrado.
Parametros

de entrada

Respuesta | Constructor de la clase sin pardmetros

Tabla 12 Método filtrado con parametros

Método

Filtrado

Descripcioén

M¢étodo que se invoca cuando se instancia un objeto de tipo Filtrado.
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Parametros | Client prework local (IGenericClient): Cliente FHIR
de entrada | Ctx_prework local (FhirContext): Contexto FHIR
Respuesta | Constructor de la clase

Tabla 13 Método filtrar
Método filtrar
Descripcion | Método que se invoca cuando se desea filtrar los consentimientos de un

paciente.

Parametros | Consentimiento (Bundle): Agrupacion de recursos de tipo consentimiento
de entrada | ID REAL(String): ID del paciente asociado a los consentimientos.
Respuesta | Devuelve una lista con los consentimientos que han pasado el filtro.

Tabla 14 Método filtrarData

Método filtrarData

Descripcion | Método que es invocado por filtrar los consentimientos de un paciente por sus
datos de referencia. En el caso de que no exista en la base de datos se desecha,

Parametros | Consentimiento (Consent): Recursos de tipo consentimiento

de entrada | referenciaFiltro(String): la referencia del recurso Observation

Respuesta | Devuelve el consentimiento si pasa el filtro, sino se desecha.

Tabla 15 Método filtrarSecuritylabel

Método filtrarSecurityLabel
Descripcion | Método que es invocado por filtrar los consentimientos de un paciente por su
nivel de seguridad. En el caso de que no exista en la base de datos se desecha.
Parametros | Consentimiento (Consent): Recursos de tipo consentimiento
de entrada | codeFiltro(String): codigo del recurso Observation
systemFiltro(String): campo sistema del recurso Observation
Respuesta | Devuelve el consentimiento si pasa el filtro, sino se desecha.

Tabla 16 Método filtrarCode

Método filtrarCode

Descripcion | Método que es invocado por filtrar los consentimientos de un paciente por su
cddigo. En el caso de que no exista en la base de datos se desecha.

Parametros | Consentimiento (Consent): Recursos de tipo consentimiento

de entrada | systemFiltro(String): campo sistema del recurso Observation

Respuesta | Devuelve el consentimiento si pasa el filtro, sino se desecha.

Tabla 17 Método filtrarFecha

Método filtrarFecha

Descripcion | Método que es invocado por filtrar los consentimientos de un paciente por su
fecha de almacenamiento. En el caso de que no exista en la base de datos se
desecha.

Parametros | Consentimiento (Consent): Recursos de tipo consentimiento

de entrada | startObserv(String): campo dataTime del recurso observacion

Respuesta | Devuelve el consentimiento si pasa el filtro, sino se desecha.
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3.4 Base de datos

3.4.1 Instalacion

Para poder realizar la instalacion de la base de datos es necesario seguir los pasos que se marcan
en el Anexo.

3.4.2 Puestaen marcha

Para la puesta en marcha de la base de datos no se ha realizado ninguna modificacion, por ende,
se ha incluido en el Anexo con los pasos a seguir.

3.4.3 Modelado

MongoDB es una base de datos no relacional, esto quiere decir que no es necesario realizar una
estructura logica. Se almacenard informacion general sobre los consentimientos de la organizacion
sanitaria que incluye en su base de datos. Aquellos datos que no se encuentre dentro de estructura
no se almacenaran.

Para poder interactuar con la base de datos se ha hecho uso de la libreria que proporciona
MongoDB. Esto implica que no es necesario aprender el lenguaje en profundidad, con tan solo
realizar la implementacion de varios métodos es mas que suficiente.

Se ha definido una clase donde se generan las operaciones basicas CRUD (create-read-update-
delete). En la Figura 3.12 se muestra un diagrama de clase donde se han definido los distintos
métodos y variables.

Ilustracion 3.12 Diagrama de clase Database

Tabla 18 Método acceso

Método acceso
Descripcion | Método que es llamado para instanciar la base de datos MongoDB.
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Parametros
de entrada
Respuesta | Devuelve un objeto de tipo MongoClient con la conexion a la base de datos.

Tabla 19 Método insertarDatos

Método insertarDatos

Descripcién | Método que se encarga de insertar los datos a la base de datos.
Parametros | Json(String): Consentimiento en formato cadena de texto

de entrada

Respuesta | No devuelve nada.

Tabla 20 Método comprobarDatos

M¢étodo comprobarDatos

Descripcion | Método que invoca a todos los paquetes, ademas de crear el contexto con la
base de datos local HAPI FHIR. Ejecuta la aplicacién

Parametros | Json(String): Consentimiento en formato cadena de texto

de entrada

Respuesta | Devuelve ‘true’ si existe el consentimiento o ‘false’ si no existe

Tabla 21 Método actualizarDatos

Método actualizarDatos

Descripcion | Método que se encarga de actualizar los datos de la base de datos
Parametros | Json(String): Consentimiento en formato cadena de texto

de entrada | id(String): Id del consentimiento en formato cadena de texto
Respuesta | No devuelve nada.

Tabla 22 Método recogerConsent

M¢étodo recogerConsent
Descripcioén | Método que se encarga de recoger un consentimiento.
Parametros | id(String): Id del consentimiento en formato cadena de texto
de entrada
Respuesta | Devuelve el consentimiento si lo encuentra, sino null.

3.5 Pruebas

3.5.1 Ejecucion de la aplicacion

Para poder realizar la ejecucion de la aplicacion se necesitan los siguientes archivos que se han
hecho para facilitar el proceso.

B3 exeTFG.sh

cd /Users/mariomartin/Desktop/TFG3

3 java -jar TFG3.jar

Tlustracion 3.13 “exeTFG.sh”
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Se ha tenido en cuenta que se ha realizado el proceso del Anexo A, ya que se necesita tener en
marcha los dos contenedores.

3.5.2 Creacion de instancias Patient

Se envia un POST a la base de datos con las caracteristicas de la Figura siguiente. Se usa esta
URL, ejecutandose en el servidor local en el puerto 8080. Como se va a insertar un paciente, se
tiene que especificar en la URL /Patient.

POST - http://localhost:8080/fhir/Patient/

[lustracion 3.14 POST patient

Es importante escoger en el cuerpo de la peticion el formato raw con la especificacion de tipo
JSON.

Body Pre-request Scrip est Settings

none form-data x-www-form-urlencoded raw binary GraphQL

Text
JavaScript
JSON
HTML

XML

[lustracion 3.15 Body Json

Una vez realizado estas partes, se inserta el cuerpo del recurso Patient.

Tlustracion 3.16 POSTMAN Patient

Si todo va bien, el servidor local respondera con una respuesta HTTP con codigo 201 Created.
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Body

Pretty

Tlustracion 3.17 POSTMAN 201 Created

En el caso de que se haya producido un error sintactico, el servidor mostrara una respuesta HTTP
con codigo 400 Bad Request.

Body

Pretty

[ustracion 3.18 POSTMAN 400 Bad Request

3.5.3 Creacion de instancias Consent

Para la creacion de un recurso Consent es importante haber realizado un estudio de los campos
que se van a necesitar de estdndar. Posteriormente, una vez escrito el cuerpo del mensaje (en
formato JSON) se tiene que enviar la peticion a la siguiente URL. Esta peticion viajara hacia el
servidor local por el puerto 8080.

En la Ilustracion 3.20 se muestra el cuerpo del mensaje del recurso Consent.

POST - http://localhost:8080/fhir/Consent/

Tlustracion 3.19 POST consent
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"resourceType": "Consent",
"id": "256",
"meta": {
"versionId": "1"
"lastUpdated": "2022-08-25T17:40:10.700+00:00",
"source": "#0zROWFDKTyAFCA1G"
he
"status": "active",
"scope": {
"coding": [ {
"code": "treatment"

}
"category":
"coding":
"code":

"patient": {
"reference": "Patient/
he
"dateTime": "2021-01-01"
"policyRule": {
"text": "Spain policy"
}'l
"provision": {
"period":
"start": "2021-10-01"
’
"code": [ {
"coding":

"system": "http://snomed.info/sct",
"code": "1
"display": "Fracture of multiple ribs"

Iy
“search": {
"mode": "match"

Tustracion 3.20 Cuerpo del recurso consent

El proceso de realizar una peticion POST es el mismo que se ha aplicado en el recurso Patient.
Donde se recibe una respuesta HTTP desde el servidor 201 Created si se ha creado correctamente
el servidor y un 400 Bad Request en el caso de que exista un error en el cuerpo de la peticion.

3.5.4 Creacion de instancias Observation

Como en los casos anteriores, para poder insertar un recurso se necesita la siguiente URL
http://localhost:8080/fthir/<recurso>/

En este caso, como se desea insertar el recurso Observation pues se cumple con lo establecido
anteriormente.

En la Ilustracion 3.22 se puede observar los campos que se han rellenado de recurso
Observation. No son estandares, es decir, no es necesarios que todos los pacientes de la
organizacion sanitaria deban de tener los mismos campos. Esto mismo se aplica a los demas
recursos
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http://localhost:8080/fhir/Observation/

Tlustracion 3.21 POST observation

[ustracion 3.22 Cuerpo del recurso Observation

Ya se ha comentado en los puntos anteriores las respuestas que se obtiene por parte del servidor
en el caso de que el recurso no esté bien escrito sintacticamente y cuando no hay ningtn error.

3.5.5 Filtrar por codigo

En los apartados anteriores se ha explicado que se hace un proceso de filtrado. Sin embargo, no se
ha especificado exactamente como se realiza, pues se pueden implementar numerosos filtros. En
este apartado y los sucesivos, describimos algunos tipos de filtros de consentimientos.

En este primer caso, la filtracion se realizara comparando el campo del consentimiento “code” con
p , p p
el campo “code” de todos los recursos Observation asociados al mismo paciente.

En la siguiente figura se puede observar como ciertos consentimientos pasan el filtro. Cabe
destacar que, para este caso, se ha modificado el cddigo para que se muestra visualmente los
consentimientos que pasan el filtro. Lo ideal es que no se muestre nada porque ciertas
organizaciones sanitarias pueden contener grandes cantidades de pacientes y esto lo haria
incomprensible.
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mariomartin@MacBook-Air-de-Mario TFG3 % java —jar TFG3.jar

SLF4J: No SLF4) providers were found.

SLF4J: Defaulting to no-operation (NOP) logger implementation

SLF4): See http://www.slf4j.org/codes.html#noProviders for further details.

El consentimiento http://localhost:8080/fhir/Consent/257/_history/1 ha pasado el filtro por cédigo.
El consentimiento http://localhost:8080/fhir/Consent/3454/_history/1 ha pasado el filtro por cédigo.
El consentimiento http://localhost:8080/fhir/Consent/3455/_history/1 ha pasado el filtro por cédigo.
El consentimiento http://localhost:8080/fhir/Consent/3456/_history/1 ha pasado el filtro por cédigo.

Tustracion 3.23 Filtro por codigo

Para comprobar que se ha subido a la base de datos, se muestra en la siguiente Figura donde uno
de los consentimientos ha pasado el filtro. Es decir, la organizacidn sanitaria tiene al menos una
instancia de recurso Observation para el paciente del consentimiento, y esa instancia posee el
codigo que indica el consentimiento.

MONGODB e Filtrado.java {.} tfgconsent.consent:{"$oid":"631dc8e04ceb7362c6b8S

~ CONNECTIONS {-} tfgconsent.consent:{"$oid":"631dc8e04ceb7362c6b89ech"}.json

# localhost:27017 connected 1 f
admin ~1d®: 1

. "$0id": "631dcB8e@4ceb7362c6b89ech"

config N

'y

local “resourceType": "Consent",

test "id": "3454",

tfgconsent “meta":

"versionId": "1",

"lastUpdated": "2022-09-03T16:52:26.862+00:00",

"source": "#rBvgnrFhgQrkfRqZ"

v & consent
@ Documents 4
"631df5c5d9f86959733b... },
"631df5c5d9f86959733b... “status": "active",
"631df5c5d9f86959733b... “scope”: {

"coding":
"631df5c5d9f86959733b... {

B Schema “"code": "treatment"

[ Indexes

‘"category":

"coding": [
I
1
"code": "treatment",

"display": "Treatment"

“patient": {

"reference": "Patient/162"
"dateTime": "2021-01-01",
“"policyRule": {

"text": "Spain policy"
“provision":
"period":

“start": "2022-10-20T716:18:01-04:00"

[
1

'

"code":

' {
> HELP AND FEEDBACK - i

Tustracion 3.24 Filtro Codigo MongoDB

> PLAYGROUNDS
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3.5.6 Filtrar por capa de seguridad

Este tipo de filtrado es muy importante. La idea principal es recoger el campo
“provision.securityLabel” del recurso Consent para compararlo con la informaciéon que tiene el
paciente. En este caso, se deberia buscar en el campo “category” del recurso Observation.

Por tanto, en el caso de que la organizacion sanitaria necesite cierta informacion del paciente para
realizar un estudio, se necesitard que exista un consentimiento en el que coincida la capa de
seguridad frente a la categoria del paciente. Cabe destacar que el consentimiento puede no permitir
el uso de dicha informacion.

En la Ilustracion 3.25 se muestra como un consentimiento ha pasado el filtrado y posteriormente
como se ha subido a la base de datos. Se puede ver claramente por el ID que se muestra en la
[lustracion 3.25 y 3.26.

mariomartin@PMacBook-Air-de-Mario TFG3 % java -jar TFG3.jar
SLF4J: No SLF4) providers were found.

SLF4J: Defaulting to no-operation (NOP) logger implementation
SLF4J: See http://www.slfé4j.org/codes.html#noProviders for further details.
El consentimiento http://localhost:8088/fhir/Consent/5056/_history/1 ha pasado el filtro por securitylLabel.

[ustracion 3.25 Filtro por capa de seguridad

MONGODB App.java {-} tfgconsent.consent:{"$0id":"631e17216ab04e6336bea3ff"}.json X Filtrado.java

\ CONNECTIONS {-} tfgconsent.consent:{"$oid":"631e17216ab04e6336bea3ff"}.json
v 0 localhost:27017 connectex 1 [
admin —id":
. "$oi 31e17216ab04e6336bea3ff"
config
local “resourceType": "Consent",
test "id": "5056",
"meta": {
"versionId":
"lastUpdated' 22-99-11T17:12:52.711+00: 00",
"“source": "#SywHc22tKz)

M M m o

tfgconsent

- & consent
f Documents &
"631df5c5d9f86959733b... b
"631df5c5d9f86959733b... “status": "active",
"631df5c5d9f86959733b... ! Sczzzmg .
"631df5c5d9f86959733b... {
"631e17216ab04e6336be... ncode": "treatment”

> B Schema ¥

B Indexes |

";ategory": [

"coding": [

tion-category",

1y
"patient": {
"reference": "Patient/160"

Iy

"dateTime" 021-01-01",

{
'Spain policy"

: "2021-10-01"

> PLAYGROUNDS X
1 "securitylLabel":
> HELP AND FEEDBACK {

[lustracion 3.26 Filtro capa de seguridad MongoDB
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3.5.7 Filtrar por fecha

Si una organizacion sanitaria desea recoger cierta informacion de un paciente, necesita acudir a
los consentimientos que se tiene sobre €l para poder observar si el usuario permite o restringe su
uso.

Un ejemplo para este filtrado puede ser cuando se tiene informacion en la base de datos de un
usuario de una fecha especifica. El consentimiento establece que permite que se pueda hacer uso
de dichos datos en un intervalo de tiempo, por tanto, en el caso de que la fecha que se tiene esta
dentro del rango se guarda el consentimiento. Posteriormente, se hace uso de la informacion del
paciente porque el usuario a través del consentimiento lo ha permitido.

Para este caso, la filtracion se realizard comparando el campo del consentimiento “dataPeriod” con
el campo “effectiveDateTime” de todos los recursos Observation asociados al mismo paciente.

mariomartin@MacBook-Air-de-Mario TFG3 % java —-jar TFG3.jar
SLF4J: No SLF4J providers were found.

SLF4J): Defaulting to no-operation (NOP) logger implementation
SLF4): See http://www.slf4j.org/codes.html#noProviders for further details.
El consentimiento http://localhost:8080/fhir/Consent/3456/_history/1 ha pasado el filtro por fecha.

Ilustracion 3.27 Filtro por fecha
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MONGODB 1b"}.json {-} tfgconsent.co nt:{"$oid":"631df5c5

v CONNECTIONS {-} tfgconsent.consent:{"$oid":"631df5c5d9f86959733b2e53"}.json
® localhost:27017 cor d 1 d

admin ~1d t )
. "$0id": "631df5c5d9186959733b2e53"

config
local “resourceType": "Consent",
test "id": "3456",
"meta":

"versionId": "1",

"lastUpdated": "2022-09-03T16:57:52.844+00:00",

"source": "#ZrQc68F1fSpql2Ir"

Mmoo

tfgconsent

& consent

@ Documents 4
"631df5c5d9f86959733b... Hhe
"631df5c5d9f86959733b... “status": "active",
"631df5c5d9f86959733b... “scope”: {

"coding":
"631df5c5d9f86959733b... {

B Schema “code": "treatment"

B Indexes

‘"category":

“"coding": [

"code": "treatment",
"display": "

"patient": {

"reference": "Patient/162"
:"v
"dateTime": "2021-01-01",
“policyRule": {

"text": "Spain policy"
:”v
“provision": {

"code":

{

"coding":

> PLAYGROUNDS
"system": "http://loinc.org",
> HELP AND FEEDBACK " w. uanmmen an

[lustracion 3.28 Filtro fecha MongoDB

3.5.8 Filtrar por referencia

Por ultimo, existe otro tipo de filtrado que se va a realizar y es el de referencia.

Como se ha comentado antes, se recogeran los consentimientos de un paciente para después
mandar una peticion a la base de datos local HAPI-FHIR sobre la informacion, en este caso la
referencia, de dicho paciente.

Se comparara pues el campo del consentimiento “provision.data.reference” con el campo
“performer” del recuros observacion para saber si la informacion que tiene la organizacion
sanitaria se cumple con el consentimiento asocaido al paciente. En el caso de que coincida, se
almacenara para el posterior uso de la organizacion.
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En la Figura 3.29 se puede ver como un consentimiento con el ID 5058 ha pasado la depuracion.
Mas tarde, en la Ilustracion 3.30 se puede ver en la base de datos MongoDB como si se ha
almacenado correctamente con el id 5058.

mariomartin@MacBook-Air-de-Mario TFG3 % java -jar TFG3.jar
SLF4J: No SLF4J providers were found.

SLF4): Defaulting to no-operation (NOP) logger implementation
SLF4): See http://www.slf4j.org/codes.html#noProviders for further details.
El consentimiento http://localhost:8080/fhir/Consent/5058/_history/1 ha pasado el filtro por referencia.

Ilustracion 3.29 Filtro por referencia

MONGODEB App.java Filtrado.java {.} tfgconsent.consent:{"$oid":"631e1e2198a90357f7f623cf"}.json

~ CONNECTIONS {-} tfgconsent.consent:{"$0id":"631e1e2198a90357{7f623cf"}.json
® localhost:27017 connected

admin
e2198a90357f71623cf"

g

£ config
- L "“resourceType": "Consent",
E test "id": “5058",

tfgconsent "meta": {
"versionId": "1"

"lastUpdated' 22-09-11T17:42:42.526+00:00",
"source": "#p Lrh2GePTFOhZ"

& consent
- @ Documents 6
"631df5c5d9f86959733b... },
"631df5c5d9f86959733b... “status": "active",
"631df5c5d9f86959733b... g
"631df5c5d9f86959733b... c‘(’dmg :
"631e17216ab04e6336be... "code": "treatment"
"631e1e2198a90357f7162... }
BB Schema
B Indexes ;;;:ategory":

"coding":

I,
"patient": {
"reference": "Patient/160"

"dateTime": 21-01-01",
"policyRule
"text": "Spain policy"

'
"provision": {
"period":
“start": "“2021-10-01"

> PLAYGROUNDS ! X
"securitylLabel":

> HELP AND FEEDBACK

[lustracion 3.30 Filtro Referencia MongoDB






4 CONCLUSIONES Y LINEAS FUTURAS

n este capitulo se van a mostrar las conclusiones finales y qué puntos de mejora se pueden
realizar en un futuro para la extension de este proyecto.

4.1 Conclusiones

La realizacion de este proyecto ha hecho que profundice en los conocimientos que he obtenido a
lo largo de la carrera. Ademas, he realizado un estudio sobre toda la informacién que aporta el
estandar HL.7 FHIR.

Este modelo es muy importante y conocido en el ambito sanitario. Sin embargo, se han de destacar
varios aspectos negativos. Este estandar, para aquellas personas que deseen empezar a trabajar
sobre ¢l, 1o méas comun es que cueste entenderlo porque existe poca documentacion. Esto hace que
la mayoria de los proyectos sean costosos al inicio. Ademas, estd en continuo desarrollo lo que
provoca que se tengan que actualizar proyectos del pasado que usaban cierta informacion que en
un futuro se verd modificada o incluso llegar a estar obsoleta.

Se ha trabajado por primera vez con contenedores, exactamente con Docker que empaqueta
software en contenedores que incluye en ellos todo lo necesario para que se ejecute, incluyendo
las librerias. Estos son mas livianos porque trabajan directamente sobre el Kernel y no es necesario
instalar un sistema operativo por contenedor. Se han usado para desplegar las aplicaciones
necesarias para desarrollar este proyecto haciendo que se profundice los conocimientos sobre este
tema.

El servidor local HAPI-FHIR se ha desplegado mediante Docker y como ya se ha comentado la
informacion que se ha subido se ha representado en formato JSON, esto me ha permitido aprender
mas sobre la sintaxis de esta modalidad de texto sencilla para el intercambio de datos.

Por ultimo, mencionar que se ha hecho un estudio sobre el nuevo formato de base de datos llamado
NoSQL, donde no se imparti6 a lo largo del grado. Este modelo trae con ¢l nuevas formas de
guardar la informacion en contextos en los que no se necesite una estructura logica. Lo mas comin
es guardar los datos con el formato JSON, pero no es la tnica opcion.

4.2 Lineas futuras

Este proyecto es el nacimiento de un programa que realiza, en tiempo real, la importacion de los
consentimientos de los pacientes de una organizacion sanitaria especifica siempre y cuando se dote
de dicha informacion en la base de datos de la entidad. Sin embargo, se pueden realizar muchas
mejoras en el desarrollo del proyecto como:

e Interfaz grafica para la gestion de la aplicacion: La creacion de una interfaz grafica, ya sea una
aplicacion de escritorio o una pagina web, ayudaria al personal sanitario de la organizacion
para realizar la importacion de los consentimientos de los pacientes que tenga asociado. De
esta forma, no seria necesario ejecutar un archivo ni tampoco conocer el lenguaje JSON para
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Conclusiones y Lineas futuras

subir los datos a la base de datos de la organizacion.

Incluir un mecanismo de seguridad: La seguridad en muy importante en cualquier &mbito.
Por tanto, como se estd tramitando informacion de personas que permiten que sus
consentimientos sean compartidos a otras organizaciones es muy importante que exista un
minimo de seguridad para que no se puedan manipular dichos datos. FHIR no es un protocolo
de seguridad ni define ninguna funcionalidad relacionada, por ende se pueden aplicar otros
protocolos como:

o Intercambio de datos mediante SSL

o Sistemas de autenticacion y control de acceso
o Politicas de gestion de datos

o Uso de firmas digitales

Aumento de recursos: Para este proyecto solamente se han hecho uso de cuatro recursos que
se han explicado anteriormente que han sido necesario para llegar al objetivo de este proyecto.
Seria interesante incluir recursos como “Practitioner”, “Organization” etc.

Aumento de funcionalidades: Debido al aumento de los recursos, esto generaria un aumento
de funcionalidades como un registro de fechas de importacion de consentimientos. También
se podrian incluir mas operaciones como DELETE, PUT... En este proyecto solamente se han
hecho uso de las operaciones GET, POST.

Base de datos remota: El uso de una base de datos remota facilitaria el trabajo puesto que la
informacion que se modifique para un agente (persona que hace uso del proyecto) afectaria
también a otro. Sin necesidad de que este uUltimo tuviese que actualizar la informacion
modificada.
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ANEXO A: MANUAL DE INSTALACION Y
DESPLIEGUE DE LA APLICACION

A.1 Instalacion del servidor HAPI FHIR
Para realizar la instalacion del servidor se pueden seguir dos caminos.[26]

- Via Docker:

Primero se procede a visitar la pagina oficial de Docker y descargar la interfaz disponible en los
S.O de Apple y de Windows. Una vez descargada, siguiendo los pasos de instalacion se obtendra
algo como la Figura, pero sin los contenedores (la foto se realizd después de afiadir los
contenedores).

Docker Desktop | Update to latest E- 3 o 3 Signin e

@ Containers Containers

Showing 2 items Q

NAME STATUS PORT(S) STARTED

Extensions |BETAl H test-mongo

a 7 [
87a1ba09e5f9 Running 27017 2daysago  [4 n o

@ Add Extensions pedantic_kilby

E = B
33156022726 Running 8080 2daysago [4 n o

RAM 0.56GB CPU 2.23% W Not connected to Hub

[ustracion 0.1 Docker Desktop

Una vez descargado Docker Desktop, se procede a abrir el terminal e insertar el siguiente

comando:
docker pull hapiproject/hapi:latest
docker run -p 8080:8080 hapiproject/hapi:latest

Esto ejecutard la imagen de Docker con la configuracion predeterminada, asignando el puerto 8080
en el contenedor al puerto 8080 en el host.

A.2 Puesta en marcha del servidor HAPI-FHIR

La puesta en marcha del servidor FHIR se rige habiendo realizado el paso anterior. Una vez se
hayan ejecutado los comandos, se puede acceder a la interfaz de usuario del servidor HAPI FHIR
visitando la URL  http://localhost:8080 en cualquier navegador, o puede usar
http://localhost:8080/fhir para realizar las solicitudes REST.

Otra opcion para poder iniciar el servicio es mediante Docker Desktop pulsando el boton de iniciar
y tras ello, aparecera nuevos iconos en el que se debera pulsar sobre “Abrir en el navegador”.
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Existe la opcion de cambiar el puerto asignado desde la configuracién de HAPI.

o0 @ HAPIFHIR X @ swaggerUl

& & D localhost

Valueset-security... HL7.TERMINOLO...

% Home

HAPTEHIR

Options

Pretty (defaul) On  Off

Summary

(none) true text data count COMPANY NAME
Server

Server Home/Actions This server provides a complete implementation of the FHIR Specification using a 100% open source software stack.

is server is built from a number of modules of the project, which is a s open-source (Apache 2.0 Licens lava base
Resources Thi is built fi ber of modul f the HAPI FHIR proj hich is a 100% (Apache 2.0 Li ed) J based

implementation of the FHIR specification.
Account
ActivityDefinition Server HAPI FHIR R4 Server
AdverseEvent Software HAPI FHIR Server - 6.0.1
AllergyIntolerance

. FHIR Base http://localhost:8080/fhir

Appointment
AppointmentResponse .

Server Actions
AuditEvent

Retrieve the server's conformance statement.
Basic
© Conformance

Binary
\BiologicallyDerivedProduct J

Tlustracion 0.2 Servidor FHIR local

LA @ HAPIFHIR X & SwaggerUl

< C D localhost

Valueset-security... HL7.TERMINOLO...

? HAPI FHIR R4 Server
N amrm sonarson

FHIR Server Base URL http:/localhost:8080/fhir
OpenAPI Docs http:/llocalhost:8080/fhir/api-docs
FHIR Version 4.0.1 (R4)

Al Account ActivityDefinition AdverseEvent Allergyintolerance Appointment AppointmentResponse AuditEvent Basic
Binary BiologicallyDerivedProduct BodyStructure Bundle CapabilityStatement CarePlan CareTeam CatalogEntry Chargeltem ChargeltemDefinition
Claim ClaimResponse Clinicallmpression CodeSystem Communication CommunicationRequest CompartmentDefinition Composition ConceptMap
Condition Consent Contract Coverage CoverageEligibilityRequest CoverageEligibilityResponse Detectedlssue Device DeviceDefinition DeviceMetric
DeviceRequest DeviceUseStatement DiagnosticReport DocumentManifest DocumentReference EffectEvidenceSynthesis Encounter Endpoint
EnrolimentRequest EnrolimentResponse EpisodeOfCare EventDefinition Evidence EvidenceVariable ExampleScenario ExplanationOfBenefit
FamilyMemberHistory Flag Goal GraphDefinition Group GuidanceResponse HealthcareService ImagingStudy Immunization ImmunizationEvaluation
ImmunizationRecommendation ImplementationGuide InsurancePlan Invoice Library Linkage List Location Measure MeasureReport Media
Medication MedicationAdministration MedicationDispense MedicationKnowledge MedicationRequest MedicationStatement MedicinalProduct
MedicinalProductAuthorization MedicinalProductContraindication MedicinalProductindication MedicinalProductingredient MedicinalProductinteraction

MedicinalProductManufactured MedicinalProductPackaged MedicinalProductPharmaceutical MedicinalProductUndesirableEffect MessageDefinition MessageHeader

. [P PN [P ~ - ~ e ~ PO ~ e ~ 4

Tlustracion 0.3 Servidor FHIR-REST

Ademas, se puede observar que el servidor funciona correctamente si en la aplicacion POSTMAN
se realiza una peticion GET sobre la URL localhost:8080/fhir/metadata.
Devolvera un recurso de tipo” CapabilityStatement” con informacion.
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[ X J Home Workspaces v  APINetwork v  Explore

(@ Be the first to use Postman V10's new features: Native Git integration, Postman for gRPC, and Postman CLI

5]

http://localhost:8080/fhir/metadata

GET http://localhost:8080/fhir/metadata

Params

DESCRIPTION oo Bulk Edit

Body

Pretty

[lustracion 0.4 CapabilityStatement Postman

A.3 Instalacion MongoDB

Como se ha comentado con anterioridad, los consentimientos se guardaran en una base de datos
MongoDB. Por tanto, para poder realizar la instalacion de dicho programa se seguirdn los pasos
que se detallan a continuacion, aclarar que existen dos formas de realizar la instalacion[28]:

= Via Docker

Los prerrequisitos que se necesitan para instalar mongodb es tener la aplicacion de Docker
Desktop. Una vez instalada, cualquier usuario puede comenzar con un contenedor MongoDB
usando Docker con el siguiente comando en su terminal:

docker run -name mongodb -d mongo

Este comando empezard a ejecutar un servidor de mongoDB con la ultima version disponible. Se
recomienda que se use una etiqueta para especificar la version para asegurar la consistencia.

Si necesita acceder al servidor desde otra aplicacion que esta en local, tendra que especificar el
puerto con el comando -p

docker run -name mongodb -d -p 27017:27017 mongo

Una vez haya terminado la ejecucion ya se dispondra en la interfaz grafica de Docker desktop el
contenedor de mongo. En ¢l se puede iniciar y se estara haciendo uso de la aplicacién en el puerto
27017.

= Via manual

Para poder realizar la instalacion y ejecucion de MongoDB de forma manual se debe ir a la seccion
de descargas de la pagina web https://www.mongodb.com/try/download/community y descargar
la version correcta que se adapte a las condiciones de su sistema operativo.
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Tras descargar mongo, debe mover el archivo comprimido .tar (el archivo con la extension .tgz
que has descargado) al directorio donde desee instalar su base de datos no relacional. Para este
caso, se dice que mongo resida en la carpeta de inicio, por lo que se abre el terminal y se expresan
los siguientes comandos:

* cd Downloads

e tar -zxvf mongodb-osx-x86 64-6.0.1.tgz

* sudo mv mongodb-macos-x86 64-6.0.1 /ust/local/mongodb
*  cd /usr/local/mongodb/

*  sudo mkdir -p /data/db

* cd/data/db

*  sudo chown mariomartin /data/db

e cod

* open .bash profile

Entonces el usuario debe de copiar y pegar las dos siguientes lineas en el fichero:
export MONGO PATH=/url/local/mongodb

export PATH=$PATH:$MONGO PATH/bin

Esto se hace para poder guardar las variables en el PATH y ejecutar la aplicacion con un alias en
vez de tener que poner toda la ruta donde se encuentra el archivo. Una vez copiada las dos lineas,
se procede a ejecutar el comando “source .bash profile” para actualizarlo. [27]

Por ultimo, se debe de abrir un nuevo terminal para poder ejecutar el servidor con el comando
mongod, cominmente llamado demonio, mientras que en otro terminal se ejecutara el comando
mongo (correspondiente al cliente).

A.4 Puesta en marcha de MongoDB

Una vez se hara ejecutado la instalacion del servicio, la puesta en marcha se puede realizar de dos
formas:

- Via terminal

Para poder acceder desde el terminal se debe pulsar la opcidon que proporciona Docker “Abrir en
un terminal” como en la Figura (en el caso de que se haya instalado la aplicacion por Docker
Desktop).

En ¢él iniciard una nueva ventana en la que se tendrd que escribir el comando “mongo” para poder
interactuar con la base de datos. Si se ha instalado manualmente la aplicacion solo bastaria con
abrir un nuevo terminal y ejecutar el comando anterior, siempre y cuando el demonio, es decir
mongod, también esté ejecutandose.

O @ (lestmongo Running 27017 1 day ago 4

87a1ba09e5f9 I

[lustracion 0.5 Docker mongo
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o0 com.docker.cli

Last login: Fri Sep 2 17:31:47 on ttys@ol

You have new mail.

Wireshark: Permission denied

docker exec -it 87alba@9e5f97d94b897c3a6282c698bbedleefezeeSelcede49a9fad7b0df3c /bin/sh
mariomartin@MacBook-Air-de-Mario ~ % docker exec -it 87alba@9e5f97d94b897c3a6282
c698bbedleefe2eeSelce9e49a9fad7b@df3c /bin/sh

# mongo

MongoDB shell version v5.0.10

connecting to: mongodb://127.0.0.1:27017/7compressors=disabled&gssapiServiceName=mongodb
Implicit session: session { "i : UUID("2541a4cf-8b9d-4bdc-957a-fdcd2aeae963") }
MongoDB server version: 5.0.10

Warning: the "mongo" shell has been superseded by "mongosh",

which delivers improved usability and compatibility.The "mongo" shell has been deprecated and will be removed in
an upcoming release.

For installation instructions, see

https://docs.mongodb . com/mongodb-shell/install/

The server generated these startup warnings when booting:
2022-09-02T15:28:29.983+00:00: Using the XFS filesystem is strongly recommended with the WiredTiger storage engine. See http://dochub.mongodb.org/core/prodnotes-filesystem
2022-09-02T15:28:35.664+00:00: Access control is not enabled for the database. Read and write access to data and configuration is unrestricted

Enable MongoDB's free cloud-based monitoring service, which will then receive and display
metrics about your deployment (disk utilization, CPU, operation statistics, etc).

The monitoring data will be available on a MongoDB website with a unique URL accessible to you
and anyone you share the URL with. MongoDB may use this information to make product
improvements and to suggest MongoDB products and deployment options to you.

To enable free monitoring, run the following command: db.enableFreeMonitoring()
To permanently disable this reminder, run the following command: db.disableFreeMonitoring()

Tlustracion 0.6 Comando mongo
- Via Visual Studio Code

Para poder interactuar con la base de datos desde Visual Studio Code hay que dirigirse al apartado
de extensiones y buscar “MongoDB for VS Code”. Una vez se ha instalado, aparecerd un nuevo
incono en la esquina izquierda, al pulsar sobre ¢l se mostrard la informacion que aparecer en la
Figura.

Cuando el usuario se haya conectado a la base de datos tendra la opcién de observar de forma
grafica toda la informacion, tal y como se muestra en la Figura x.x

Extension: MongoDB for VS Code — TFG3
CE «+ [9 Extension: MongoDB for VS Code X Untitled-1 ®  {} Untitled-2 ®  {} Un

mengeds MongoDB for VS Code .03 &

MongoDB for VS Code D 3826ms
# MongoDB | < 474.505 % % %k % % (20)

Connect to MongoDB and Atlas directly from ...

& MongoDB Connect to MongoDB and Atlas directly from your VS Code environment, navigate your databas...
7 J‘“‘smp'mwgm ok Disable \+ Uninstall v
mple ex 0

abrahamwilliam007 This extension is enabled globally.

Mongodb-dly

:;ih"‘k:m” s =D |r.:.u Details Feature Contributions  Changelog  Runtime Status

Auto MongoDB D 14K * 3

One click to run Mongo out installation. MongoDB for VS Code

Allen Lawrence Install

Categories

Programming Languages
MongoDB ID Generator DIK %6
Gen longoDB IDs ) Test and Build [BEESIRG) Snippets | Other
Jonathan Lewis Install

Azure Databases

MongoDB for VS Code makes it easy to work with MongoDB, whether your own instance or in

Extension Resources

Install

Azure Tools D 580K * 3 Features

goDB dat.
Install

Navigate your MongoDB Data

Mongo Runner 57K « Navigate your databases, collections, and read-only views
ongoDB Runn 3
Joey Yi Zhao Install

« See the documents in your collections Loz L
+ Edit documents and save changes to the database Released  1/6/2020,
i 14K X 45
Mongo Snippets for Nod « Get a quick overview of your schema and your indexes on 22:16:46

= Last 27/4/2022,
Rohan Mukherjee ) — updated  1:10:42
Nodejs Snippets s Identifier  mongodb. mongodb-
Open-source Nod = o= 2 e vscode
abdoseadaa :

Tlustracion 0.7 Extension mongoDB VScode
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o0
MONGODB

CONNECTIONS

% localhost:27 | sonnace

Rename Connection...

Copy Connection String

Remove Connection...

[lustracion 0.8 Conexion a mongoDB

tfgconsent.consent:{"$oid":"63072a3bec61a043feBad008"} json — TFG3
08
CONNECTIONS
0 localhost:27017
admin
config
“resourceType"s
est 4" 2
8 tfgconsent
& consent
Documents
3072a3bec61a043fe8ad...
"6307b002e5863f015b82...
"6307bA4397f67b65d646.
@ Schema

B Indexes

PLAYGROUNDS "simntyLahe\"

HELP AND FEEDBACK “systen':

jomasterr @ ®1A3705 : Ln41,Col23 Spaces:2 UTF-8 LF (} JSON @ Golive & (&

[lustracion 0.9 Menu de MongoDB en VSCode




