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Tras la parada provocada por la pandemia en 2020, las VI Jornadas Nacionales de Investiga-
ción en Ciberseguridad ( JNIC) vuelven el 9 y 10 de Junio del 2021 con energías renovadas, y por 
primera vez en su historia, en un formato 100% online. Esta edición de las JNIC es organizada 
por los grupos GSyA y Alarcos de la Universidad de Castilla-La Mancha en Ciudad Real, y 
con la activa colaboración del comité ejecutivo, de los presidentes de los distintos comités de 
programa y del Instituto Nacional de Ciberseguridad (INCIBE). Continúa de este modo la 
senda de consolidación de unas jornadas que se celebraron por primera vez en León en 2015 y 
le siguieron Granada, Madrid, San Sebastián y Cáceres, consecutivamente hasta 2019, y que, 
en condiciones normales se habrían celebrado en Ciudad Real en 2020. 

Estas jornadas se han convertido en un foro de encuentro de los actores más relevantes en 
el ámbito de la ciberseguridad en España. En ellas, no sólo se presentan algunos de los trabajos 
científicos punteros en las diversas áreas de ciberseguridad, sino que se presta especial atención 
a la formación e innovación educativa en materia de ciberseguridad, y también a la conexión 
con la industria, a través de propuestas de transferencia de tecnología. Tanto es así que, este año 
se presentan en el Programa de Transferencia algunas modificaciones sobre su funcionamiento 
y desarrollo que han sido diseñadas con la intención de mejorarlo y hacerlo más valioso para 
toda la comunidad investigadora en ciberseguridad.

Además de lo anterior, en las JNIC estarán presentes excepcionales ponentes (Soledad 
Antelada, del Lawrence Berkeley National Laboratory, Ramsés Gallego, de Micro Focus y 
Mónica Mateos, del Mando Conjunto de Ciberdefensa) mediante tres charlas invitadas y se 
desarrollarán dos mesas redondas. Éstas contarán con la participación de las organizaciones 
más relevantes en el panorama industrial, social y de emprendimiento en relación con la ciber-
seguridad, analizando y debatiendo el papel que está tomando la ciberseguridad en distintos 
ámbitos relevantes.

En esta edición de JNIC se han establecido tres modalidades de contribuciones de inves-
tigación, los clásicos artículos largos de investigación original, los artículos cortos con investi-
gación en un estado más preliminar, y resúmenes extendidos de publicaciones muy relevantes 
y de alto impacto en materia de ciberseguridad publicados entre los años 2019 y 2021. En el 
caso de contribuciones de formación e innovación educativa, y también de transferencias se 
han considerado solamente artículos largos. Se han recibido para su valoración un total de 86 

Bienvenida del Comité Organizador
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Bienvenida del Comité Organizador

contribuciones organizadas en 26, 27 y 33 artículos largos, cortos y resúmenes ya publicados, 
de los que los respectivos comités de programa han aceptado 21, 19 y 27, respectivamente. En 
total se ha contado con una ratio de aceptación del 77%. Estas cifras indican una participación 
en las jornadas que continúa creciendo, y una madurez del sector español de la ciberseguridad 
que ya cuenta con un volumen importante de publicaciones de alto impacto. 

El formato online de esta edición de las jornadas nos ha motivado a organizar las jornadas 
de modo más compacto, distinguiendo por primera vez entre actividades plenarias (charlas 
invitadas, mesas redondas, sesión de formación e innovación educativa, sesión de transfe-
rencia de tecnología, junto a inauguración y clausura) y sesiones paralelas de presentación de 
artículos científicos. En concreto, se han organizado 10 sesiones de presentación de artículos 
científicos en dos líneas paralelas, sobre las siguientes temáticas: detección de intrusos y gestión 
de anomalías (I y II), ciberataques e inteligencia de amenazas, análisis forense y cibercrimen, 
ciberseguridad industrial, inteligencia artificial y ciberseguridad, gobierno y riesgo, tecnologías 
emergentes y entrenamiento, criptografía, y finalmente privacidad. 

En esta edición de las jornadas se han organizado dos números especiales de revistas con 
elevado factor de impacto para que los artículos científicos mejor valorados por el comité de 
programa científico puedan enviar versiones extendidas de dichos artículos. Adicionalmente, se 
han otorgado premios al mejor artículo en cada una de las categorías. En el marco de las JNIC 
también hemos contado con la participación de la Red de Excelencia Nacional de Investigación 
en Ciberseguridad (RENIC), impulsando la ciberseguridad a través de la entrega de los premios 
al Mejor Trabajo Fin de Máster en Ciberseguridad y a la Mejor Tesis Doctoral en Ciberseguridad. Tam-
bién se ha querido acercar a los jóvenes talentos en ciberseguridad a las JNIC, a través de un CTF 
(Capture The Flag) organizado por la Universidad de Extremadura y patrocinado por Viewnext.

Desde el equipo que hemos organizado las JNIC2021 queremos agradecer a todas aquellas 
personas y entidades que han hecho posible su celebración, comenzando por los autores de 
los distintos trabajos enviados y los asistentes a las jornadas, los tres ponentes invitados, las 
personas y organizaciones que han participado en las dos mesas redondas, los integrantes de 
los distintos comités de programa por sus interesantes comentarios en los procesos de revisión 
y por su colaboración durante las fases de discusión y debate interno, los presidentes de las 
sesiones, la Universidad de Extremadura por organizar el CTF y la empresa Viewnext por 
patrocinarlo, los técnicos del área TIC de la UCLM por el apoyo con la plataforma de comu-
nicación, los voluntarios de la UCLM y al resto de organizaciones y entidades patrocinadoras, 
entre las que se encuentra la Escuela Superior de Informática, el Departamento de Tecnologías 
y Sistemas de Información y el Instituto de Tecnologías y Sistemas de Información, todos ellos 
de la Universidad de Castilla-La Mancha, la red RENIC, las cátedras (Telefónica e Indra) 
y aulas (Avanttic y Alpinia) de la Escuela Superior de Informática, la empresa Cojali, y muy 
especialmente por su apoyo y contribución al propio INCIBE.

Manuel A. Serrano, Eduardo Fernández-Medina
Presidentes del Comité Organizador

Cristina Alcaraz
Presidenta del Comité de Programa Científico

Noemí de Castro
Presidenta del Comité de Programa de Formación e Innovación Educativa

Guillermo Calvo Flores
Presidente del Comité de Transferencia Tecnológica
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Francisco José de Haro Olmo
Dpto. Informática.
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Universidad de Almeria
04120 Almerı́a

Orcid:0000-0002-5815-7858
jaberme@ual.es

Resumen—La aparición del nuevo tı́tulo de Formación Profe-
sional, Curso de Especialización en “Ciberseguridad en entor-
nos de tecnologı́as de la información”, establece el punto de
partida sobre los conocimientos del profesorado en cuestiones
de Ciberseguridad. Para ello hemos realizado un estudio sobre
los conocimientos del profesorado que imparte docencia en
la formación profesional, basado en la propuesta curricular
en ciberseguridad de la guı́as ACM/IEEE/AIS SIGSEC/IFIP
Cybersecurity, con el objetivo de proponer un itinerario formativo
en Ciberseguridad para el profesorado, de forma que estén en
disposición de ofrecer una mejor respuesta y mayor calidad
ante el proceso de formación de los profesionales del futuro en
dicha materia. En primer lugar hemos desarrollado un estudio
basado cuestionarios, a través del cual se han presentado las
unidades de conocimiento en materia de Ciberseguridad al
profesorado de Andalucı́a y sobre las que han realizado la
valoración de su conocimiento en dicha materia. Se presenta
un análisis cuantitativo de los resultados obtenidos priorizando
las necesidades formativas. Como conclusión de nuestro estudio
hemos propuesto la elaboración de un itinerario formativo para
el profesorado basado en las diez unidades de conocimiento.

Index Terms—Ciberseguridad, Profesorado, Formación Pro-
fesional, Currı́cula

Tipo de contribución: Formación e innovación educativa

I. INTRODUCCIÓN

La necesidad de profesionales expertos (técnicos espe-
cialistas, ingenieros, etc.) en materia de Ciberseguridad se
acrecienta dı́a tras en el mercado laboral, donde las empre-
sas están tomando concienciando de la necesidad de contar
con personal cualificado ante los nuevos retos, problemas y
amenazas emergentes ante los sistemas informáticos [2], [3],
[4].

Las Cyber kill chains (cadenas de ataque) [1][5] utilizadas
por los atacantes para penetrar en los sistemas son cada vez
más sofisticadas, demostrando la necesidad de organizaciones
y administraciones de contar con expertos en Ciberseguridad.
Además, en la nueva era de la de digitalización, las nuevas
tecnologı́as como el Robotic Process Automation (RPA), el
procesamiento en la nube, Big Data, y entornos como la
Industria 4.0 hace que la Ciberseguridad adquiera mayor
relevancia.

A nivel universitario ya existen titulaciones en Ciberseguri-
dad que abarcan un completo abanico de contenido para for-
mar a los profesionales de la Ciberseguridad que el mercado
laboral está demandando. Sin embargo, no se consigue cubrir
todos los perfiles requeridos en materia de Ciberseguridad [6].

Estos nuevos perfiles profesiones relacionadas con la Ciber-
seguridad, se encuentran a todos los niveles de formación y
especialización, con distintos niveles de cualificación entre los
que los profesionales (técnicos superiores) procedentes de la
Formación Profesional (FP) son un referente más.

Estas nuevas necesidades de especialización que aparecen
en el mercado laboral y han dado lugar a la publicación de
nuevas titulaciones [7]. El objetivo de estas titulaciones es
cubrir las deficiencias del mercado dotando de profesionales
técnicos especialistas con alta especialización, concretamente
en materia de Ciberseguridad. Por tanto, es de vital importan-
cia considerar la actualización formativa de los docentes y la
concienciación de la importancia de las competencias digitales
[9] de quienes imparten docencia en estas titulaciones.

En el contexto de las 6 titulaciones de la familia “Informáti-
ca y Comunicaciones”, tan sólo existen un par de módulos
profesionales dedicados a la seguridad informática: (a) Se-
guridad Informática en el Tı́tulo de Técnico en Sistemas
Microinformáticos y Redes; y el otro es (2) Seguridad y
Alta Disponibilidad en el Tı́tulo de Técnico Superior en
Administración de Sistemas Informáticos en Red. Si bien
es cierto que los contenidos necesitan una revisión para
adaptarse a la realidad del mercado laboral, cabe destacar
que el resto de titulaciones carecen de la formación necesaria
en materia de Ciberseguridad, aspecto que hace más que
necesaria la aparición de la nueva titulación [7] como forma
de especialización en esta materia y que se accede desde
cualquiera de los tı́tulos de grado superior de la misma familia
profesional.

Para abordar estos nuevos retos en la Formación Profesio-
nal, desde el Ministerio de Educación y Formación Profe-
sional se ha publicado el I Plan Estratégico de Formación
Profesional del Sistema Educativo 2019-2022 [9] donde en
el Eje 7 se hace referencia a la mejora de la actualización
y formación permanente del profesorado. Resaltamos los
Objetivos 12 y 13:

Objetivo 12. Promover la formación especializada del
profesorado.
Objetivo 14. Impulsar la implantación de metodologı́as
didácticas novedosas que supongan innovación educati-
va.

Estos antecedentes unidos a la existencia de un tı́tulo
denominado Curso de Especialización en Ciberseguridad
en entornos de las tecnologı́as de la información [7] y que

http://doi.org/10.18239/jornadas_2021.34.66
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pretende dar respuesta rápida a las innovaciones producidas
en el sector productivo y a la necesidad de formar a los
futuros profesionales de la Ciberseguridad, profundizando en
los conocimientos o bien ampliando las competencias propias
de cada tı́tulo de referencia. Por todo ello, en primer lugar,
debemos indagar el nivel inicial y la necesidad de formar al
profesorado en esta disciplina, Ciberseguridad. Para realizar
este estudio, haremos una evaluación inicial de conocimientos
en materia de Ciberseguridad a través de un cuestionario de
autovaloración sobre las diferentes unidades de conocimiento
integradas en el modelo ACM/IEEE/AIS SIGSEC/IFIP CY-
BERSECURITY CURRICULA 2017 (CSEC 2017) [10] y que
consideramos que están relacionadas con este nuevo tı́tulo.
El objetivo final de dicho estudio será plantear un itinerario
formativo para la formación de los docentes con el nuevo
tı́tulo en Ciberseguridad de manera que de respuesta a las
necesidades reales y que permita adecuar los conocimientos
y habilidades técnicas del profesorado a los retos planteados
en la disciplina de la Ciberseguridad.

El articulo se ha estructurado en los siguientes apartados:
en la Sección II daremos un vistazo al modelo de curriculum
expuesto en CSEC 2017; a continuación, en la Sección III
presentaremos el nuevo tı́tulo en ciberseguridad; en la Sección
IV describimos la metodologı́a empleada para llevar a cabo
el estudio; ya en la Sección V describiremos y analizaremos
los datos obtenidos en el estudio; como consecuencia de los
resultados obtenidos proponemos un itinerario formativo en
la Sección VI, exponiendo a continuación una discusión en
la Sección VII y finalmente en la Sección VIII presentaremos
las conclusiones derivadas de este trabajo.

II. EL MODELO CSEC 2017

El Joint Task Force on Cybersecurity Education, conocido
como CSEC 2017 JTF, surge de la necesidad de aunar fuerzas
entre profesionales del entorno productivo y la sociedad
cientı́fica en materia de computación para llevar a cabo el
desarrollo exhaustivo de una guı́a curricular para la formación
en materia de ciberseguridad. Esta iniciativa es el resultado de
la colaboración entre las mayores sociedades internacionales
de ciencias de la computación: Association for Computing
Machinery (ACM), IEEE Computer Society (IEEECS), As-
sociation for Information Systems Special Interest Group
on Information Security and Privacy (AIS SIGSEC), y la
International Federation for Information Processing Technical
Committee on Information Security Education.

Entre los destinatarios del modelo curricular propuesto se
encuentran por una parte el profesorado de disciplinas basadas
en la informática interesados en desarrollar o incorporar pro-
gramas de Ciberseguridad, y por otra parte, la administración
educativa con competencias para el desarrollo y revisión de
programas formativos y cursos.

El marco curricular de ciberseguridad propuesto por CSEC
2017 JTF supone una guı́a para el desarrollo que incluye
recomendaciones en la formación en Ciberseguridad y un
esfuerzo por cualificar profesionales en ciberseguridad. Este
modelo trata de alinear los programas académicos con las
necesidades del mercado.

Este modelo incorpora dos tipos de habilidades a desarro-
llar:

Por una parte tenemos las habilidades técnicas (hard-
skills). En el modelo curricular propone tres dimensio-
nes:

1. Áreas de conocimiento y desglosadas en unidades
de conocimiento que desprenden un total de 142
resultados de aprendizaje.

2. Conceptos transversales que suponen los principios
de la ciberseguridad: confidencialidad, integridad,
disponibilidad, riesgo, pensamiento adversario y
pensamiento sistémico.

3. El desarrollo de las actuales disciplinas de compu-
tación: ciencias de la computación, ingenierı́a de
computadores, sistemas de información, tecnologı́a
de la información e ingenierı́a del software.

Por otra parte, tenemos las habilidades no-técnicas (soft-
skills). Se trata de habilidades necesarias para el éxito
de los profesionales de la ciberseguridad. Estarı́amos
hablando del trabajo en equipo, asignación adecuada
de recursos, conciencia de la situación, trabajar con
culturas heterogéneas. Podrı́amos añadir la capacidad de
contabilizar, atención a los detalles, resiliencia, gestión
de conflictos razonadamente, comunicación.

Este modelo trata de analizar la relación entre las demandas
especı́ficas en materia de ciberseguridad y la relación entre
curriculum y el marco de referencia para el personal de
ciberseguridad. La visión de este proyecto es aportar un
recurso de contenido curricular en Ciberseguridad de forma
integral para las instituciones académicas que pretendan ofre-
cer formación en ciberseguridad a nivel post-secundaria. De
esta forma, CSEC 2017 JTF avanza la ciberseguridad como
una nueva disciplina de computación, que se añade a las
otras cinco ya existentes: Ingenierı́a Informática, Ciencias de
la Computación, Sistemas de Información, Tecnologı́as de la
Información, Ingenierı́a del Software.

III. CURSO DE ESPECIALIZACIÓN: CIBERSEGURIDAD EN
ENTORNOS DE LAS TECNOLOGÍAS DE LA INFORMACIÓN.

Este Real Decreto [7] está fundamentado en la necesidad de
incluir en la FP del sistema educativo una profundización en
el campo del conocimiento de los tı́tulos de referencia o que
suponen una ampliación de las competencias que se incluyen
en los mismos. Estos nuevos tı́tulos de especialización [7] pre-
tenden “dar una respuesta de forma rápida a las innovaciones
que se produzcan en el sistema productivo ası́ como a los
ámbitos emergentes que complementen la formación incluida
en los tı́tulos de referencia”.

En este caso en concreto, estamos ante un curso de es-
pecialización denominado “Ciberseguridad en entornos de
las tecnologı́as de la información”, considerado en el nivel
de FP de Grado Superior y con un total de 720 horas (43
ECTS). Pertenece a la familia profesional de Informática y
Comunicaciones y se encuadra en la rama de conocimiento
de Ingenierı́a y Arquitectura. Se accede desde los tı́tulos de
referencia de grado superior:

Técnico Superior en Administración de Sistemas In-
formáticos en Red.
Técnico Superior en Desarrollo de Aplicaciones Multi-
plataforma.
Técnico Superior en Desarrollo de Aplicaciones Web.
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Técnico Superior en Sistemas de Telecomunicaciones e
Informáticos.
Técnico Superior en Mantenimiento Electrónico.

El objetivo general del tı́tulo, recogido en [7]: “consiste en
definir e implementar estrategias de seguridad en los sistemas
de información realizando diagnósticos de ciberseguridad,
identificando vulnerabilidades e implementando las medidas
necesarias para mitigarlas aplicando la normativa vigente y
estándares del sector, siguiendo los protocolos de calidad, de
prevención de riesgos laborales y respeto ambiental.”

Para el desarrollo de los contenidos, el curso se estructura
en 6 módulos profesionales, cada uno con atribución para
profesorado de los dos cuerpos docentes, tanto Profesores
Técnicos de Formación Profesional (PTFP), correspondiente
a la especialidad Sistemas y Aplicaciones Informáticas, como
el cuerpo de Profesores de Enseñanza Secundaria (PES), de la
especialidad de Informática. Las atribuciones del profesorado
puede consultarse en la Tabla I.

Tabla I
ATRIBUCIÓN DE CUERPOS DOCENTES A MÓDULOS PROFESIONALES.

Cuerpo Módulos profesionales
P.T.F.P. Bastionado de redes y sistemas

Puesta en producción segura
Análisis forense informático

P.E.S. Incidentes de ciberseguridad
Hacking ético

Normativa de ciberseguridad

IV. METODOLOGÍA

La metodologı́a usada para recabar información relativa a
las necesidades del profesorado está fundamentada en la rea-
lización de encuestas de opinión (Personal Opinion Surveys)
[11][12]. El objetivo principal de encuesta es arrojar informa-
ción de la situación actual respecto al nivel de conocimientos
en materia de Ciberseguridad que presenta el profesorado de
FP involucrado en los ciclos formativos correspondientes a la
familia profesional de Informática y Comnunicaciones.

Definimos los pasos propuestos para llevar a cabo el
estudio:

1. Seleccionar los objetivos.
2. Diseño del cuestionario.
3. Confección del cuestionario con la herramienta selec-

cionada.
4. Evaluar el instrumento empleado para el cuestionario.
5. Obtención de datos válidos.
6. Análisis de datos.

Selección del objetivo.

El estudio de situación respecto a las necesidades de for-
mación que el profesorado que impartı́a docencia en los ciclos
formativos de formación profesional de la familia profesional
de Informática y Comunicaciones, profesorado objetivo de
nuestro estudio.

Diseño del cuestionario.

Se diseñó un cuestionario basado en las unidades de cono-
cimiento de CSEC 2017 JTF [10] que tenı́an relación con la
nueva titulación en Ciberseguridad [7]. Este cuestionario está
formado por 31 preguntas, cada una correspondı́a a una unidad

de conocimiento con 5 posibles respuestas. Las respuestas
están valoradas usando una escala de Likert, desde 1 (muy
bajo) a 5 (muy alto). En el cuestionario se incluyó también el
cuerpo docente al que pertenece el participante y la provincia
en la que trabaja.

Confección del cuestionario con la herramienta seleccionada.

El instrumento seleccionado para llevar a cabo la recogida
de datos fue un formulario electrónico (Google Forms).

Evaluación del cuestionario confeccionado mediante la he-
rramienta seleccionada.

Previamente a lanzar dicho cuestionario, se llevaron a cabo
varias pruebas por parte de un grupo cerrado de participantes
para comprobar y verificar que la recepción de datos a través
del cuestionario confeccionado era correcta.

Obtención de datos válidos.

Se envió el cuestionario mediante un enlace a través del
correo electrónico, al profesorado objeto de este estudio en
las 8 provincias de Andalucı́a. Se dejó un mes de plazo para
cumplimentar el cuestionario.

Análisis de datos.

Sobre los resultados obtenidos y volcados a una hoja de
cálculo, se realizó una valoración global de cada unidad
de conocimiento para posteriormente centrar el análisis de
resultados en la distribución de las 5 posibles respuestas
(autovaloración de los niveles de conocimiento) relativas a
cada cuestión planteada en el cuestionario.

En una primera fase de análisis, se determinaron aquellas
unidades de conocimiento que suponı́an que más del 50 % de
la muestra habı́a reportado entre “1-muy bajo” y “2-bajo”.

En la segunda fase, de valores totales de cada unidad de
conocimiento se seleccionó por orden de menor a mayor
puntuación las 10 unidades de conocimiento sobre las que
el profesorado habı́a reportado mayor desconocimiento.

V. ANÁLISIS DE RESULTADOS

Una vez obtenidos los resultados, recogidos en una hoja de
cálculo, se procesan un total de 273 respuestas a cuestionarios
(n=273) (ver Tabla III) procedentes de las ocho provincias
de Andalucı́a. En el curso 2019/2020 hay un total de 1174
docentes del cuerpo de Profesores de Enseñanza Secundaria
y 560 pertenecientes al cuerpo de Profesores Técnicos de
Formación Profesional, lo que supone una población objetivo
de 1734 [8]. Las respuestas obtenidas suponen un 15,75 %,
teniendo en cuenta que no todos los docentes imparten clase
en formación profesional, la tasa podrı́a ser algo superior.
Durante el presente curso 2020-2021, en los 11 centros
educativos de Andalucı́a en los que se imparte la nueva
titulación hay 56 docentes dedicados a estas enseñanzas, lo
que indica que están dedicados al nuevo tı́tulo un 3,23 %. Con
estos datos se puede considerar la muestra como representativa
y proporcionar validez a la muestra final.

La participación en el estudio ha sido heterogénea, ya que
aparecen diferencias significativas en el número de cuestiona-
rios respondidos en cada una de las diferentes provincias de
Andalucı́a:

Referente a la distribución de la participación por cuerpos
y especialidad (figura 1), los datos obtenidos son compatibles
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Tabla II
PARTICIPACIÓN POR PROVINCIAS.

Provincia % respuestas
Almerı́a 15,9 %
Granada 4,8 %

Jaén 10,3 %
Málaga 19,6 %
Córdoba 3 %

Cádiz 4,1 %
Sevilla 38, 4 %
Huelva 4,1 %

con la dotación de personal por ciclo formativo, en la que
los Profesores de Educación Secundaria es mayor a la de
Profesores Técnicos de Formación Profesional. En los ciclos
de grado superior la proporción es de 1PTFP/3PES mientras
que en ciclos de grado medio es de 2PTFP/2PTFP.

Esta distinción del profesorado por cuerpos docentes no ha
sido de mucha utilidad al no apreciar diferencias significativas
entre los resultados obtenidos.

Figura 1. Participación del profesorado por cuerpo docente.

En un primer análisis de sobre cada una de las áreas
de conocimiento, y con el objetivo de identificar aquellas
unidades de conocimiento sobre las que existe un mayor
desconocimiento, ponemos el foco de atención sobre aquellas
en las que más del 50 % de la muestra habı́a respondido
con “muy bajo” o “bajo”. Este dato supone que más de la
mitad del profesorado reporta un nivel de muy bajo o bajo
para esa unidad de conocimiento en cuestión. Esta primera
identificación ya presenta la necesidad de incidir en la mejora
a través de la actualización del profesorado en estos aspectos.

En la segunda fase de análisis de los resultados, se pretende
determinar cuales son las 10 unidades de conocimiento, deta-
lladas en la tabla IV, de entre las seleccionadas en la primera
fase del análisis (tabla III) que obtienen menor puntuación
absoluta lo que nos dará una priorización sobre las unidades
de conocimiento reportadas como de mayor desconocimiento
por parte de los docentes. Esta información obtenida nos
servirá de ayuda para organizar las distintas necesidades
formativas y el posterior diseño de un itinerario formativo
en materia de ciberseguridad, de manera que se aumente el
nivel de competencia del profesorado.

VI. PROPUESTA DE ITINERARIO FORMATIVO

Una vez obtenidos resultados cuantitativos sobre el pro-
blema planteado inicialmente en referencia a la necesidad de
actualización del profesorado de Formación Profesional en
materia de ciberseguridad, queremos proponer un itinerario

formativo con estructura modular con la finalidad de dotar
al profesorado de los conocimientos y habilidades necesarias
para impartir docencia en esta materia. Los contenidos estarán
estrechamente relacionados con los descritos en el nuevo
Tı́tulo [7].

Entendemos como itinerario formativo en ciberseguridad
una serie de cursos o módulos formativos sobre unos temas
concretos encaminados a mejorar la competencia necesaria
en materia de ciberseguridad, haciendo especial hincapié en
aquellos aspectos en los que se ha detectado, durante la
realización de este estudio, una mayor necesidad de conocer,
ya que el nivel de conocimiento reportado por los participantes
en la investigación a través de sus valoraciones ası́ lo refleja.
Nuestra propuesta consta de un total de cuatro cursos y aunque
recomendamos la realización secuencial y distinguiendo por
cuerpos docentes (ver Figura 2). En el caso de los cursos de
Hacking ético e Informática forense, en realidad no habrı́a
mayor problema en participar en todos ellos. El hecho de
haber hecho distinción en estos dos cursos es por la atribución
docente que se hace en cada módulo profesional a los cuerpos
y especialidades recogidos en el tı́tulo [7]. En este caso
los PTFP de la especialidad de Sistemas y Aplicaciones
Informáticas se le atribuye la docencia del módulo profesional
de Informática forense, y a los PES de la especialidad de In-
formática el de Hacking ético. Los otros dos cursos siguientes,
serı́an comunes a ambos cuerpos y especialidades.

Figura 2. Itinerario formativo relacionado con unidades de conocimiento.

VI-A. Hacking ético

Objetivo: Aprender a utilizar herramientas de análisis y
monitorización para detectar vulnerabilidades de sistemas
aplicando técnicas de hacking ético.
Duración: 20 horas.
Contenidos:

Fundamentos del hacking ético.
Monitorización de sistemas informáticos.
Ataques a sistemas informáticos y redes de comunica-
ciones. Escaneo y enumeración.
Análisis de vulnerabilidades.
Consolidación y uso de sistemas comprometidos.
Auditorı́a de sistemas informáticos y redes.
Ataques a sitos y aplicaciones web.

Recursos: Máquinas virtuales, software de monitorización
de sistemas, sistemas operativos especı́ficos, herramientas de
detección y análisis de vulnerabilidades, conexión a Internet.
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Tabla III
AUTOINFORME DEL PROFESORADO SOBRE ÁREAS Y UNIDADES DE CONOCIMIENTO.

Área de conoc. Unidad de conocimiento Muy bajo Bajo Inter Alto Muy alto
1 2 3 4 5

Seguridad de la información
Criptografı́a 0,17 0,30 0,26 0,22 0,06
Informática forense 0,41 0,32 0,17 0,07 0,03
Integridad de datos y Autenticación 0,19 0,30 0,32 0,16 0,04
Control de acceso 0,20 0,31 0,29 0,16 0,04
Protocolos de comunicación segura 0,16 0,29 0,31 0,16 0,07
Privacidad de la información 0,14 0,25 0,34 0,22 0,06
Seguridad en el almacenamiento de la información 0,14 0,27 0,28 0,25 0,07

Seguridad del software
Seguridad en el desarrollo del software 0,26 0,30 0,25 0,15 0,03
Documentación y manuales 0,15 0,22 0,33 0,21 0,08

Seguridad de conexión
Arquitectura de sistemas distribuidos 0,30 0,31 0,24 0,11 0,04
Arquitectura de red 0,12 0,23 0,32 0,21 0,12
Servicios de red 0,11 0,19 0,29 0,27 0,13
Defensa de red 0,25 0,31 0,26 0,13 0,04

Seguridad del sistema
Pensamiento sistémico 0,21 0,32 0,29 0,12 0,05
Testeo de sistemas 0,25 0,33 0,26 0,13 0,03
Arquitecturas comunes en sist. de seguridad 0,35 0,35 0,19 0,08 0,02
Pentesting - Test de intrusión 0,43 0,29 0,16 0,06 0,05

Seguridad personal
Gestión de identidades 0,32 0,33 0,21 0,11 0,02
Ingenierı́a social 0,28 0,30 0,27 0,11 0,03
Implementación de medidas, reglas y polı́ticas de seguridad
en la organización 0,27 0,32 0,23 0,14 0,03
Privacidad y seguridad de los datos personales 0,16 0,27 0,34 0,17 0,05

Seguridad organizacional
Gestión de riesgos 0,28 0,33 0,24 0,12 0,03
Herramientas de análisis de infraestructuras 0,36 0,33 0,19 0,09 0,03
Administración de sistemas 0,14 0,22 0,26 0,27 0,09
Planificación de la ciberseguridad 0,38 0,27 0,21 0,11 0,03
Continuidad de negocio, desastres y recuperación en la
gestión de incidentes 0,28 0,33 0,22 0,14 0,03
Operaciones de seguridad 0,29 0,33 0,26 0,09 0,02

Seguridad de la sociedad
Cibercrimen 0,38 0,32 0,20 0,08 0,01
Legislación normativa sobre seguridad informática 0,27 0,33 0,27 0,09 0,03
Privacidad de la información 0,19 0,32 0,30 0,14 0,04
Hacking ético 0,36 0,29 0,19 0,11 0,04

Tabla IV
UNIDADES DE CONOCIMIENTO QUE OBTIENEN MENOR VALORACIÓN

ABSOLUTA

Unidad de conocimiento Valoración
Informática forense 544

Cibercrimen 546
Pentesting - Test de intrusión 548

Arquitecturas comunes en sistemas de seguridad 562
Herramientas de análisis de infraestructuras 570

Planificación de ciberseguridad 576
Gestión de identidades 586

Operaciones de seguridad 592
Hacking ético 596

Gestión de riesgos 617

VI-B. Informática forense

Objetivos: Aplicar metodologı́as de análisis forense distin-
guiendo las fases que intervienen en el proceso y elaboración
de documentación de reporte.
Duración: 20 horas.
Contenidos:

Fundamentos legales.
Cibercrimen.
Estándares.
Fases del análisis forense. Metodologı́a.

Proceso de investigación. Adquisición, conservación y
custodia de evidencias.
Análisis de evidencias en sistemas Windows y Linux.
Análisis forense de Navegadores de Internet.
Análisis forense de correo electrónico.
Análisis forense de dispositivos móviles.
Análisis forense en cloud.
Análisis forense en entornos IoT.
Elaboración de informes periciales.

Recursos: Máquinas virtuales, software especı́fico de in-
vestigación y análisis forense (Kits de análisis forense y
herramientas de fines especı́ficos), conexión a Internet.

VI-C. Planificación e implementación de sistemas seguros

Objetivos: Planificar y diseñar la securización de sistemas
informáticos considerando los dispositivos y entornos dispo-
nibles.
Duración: 30 horas.
Contenidos:

Diseño de plan de seguridad.
Sistemas de acceso y credenciales.
Diseño de redes seguras.
Configuración de dispositivos y sistemas.
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Análisis de infraestructuras.
Implementación de hardening en aplicaciones web.

Recursos: Máquinas virtuales, software especı́fico de análisis
y monitorización de sistemas y redes, conexión a Internet.

VI-D. Gestión de riesgos e incidentes de ciberseguridad

Objetivos: Desarrollar planes de prevención y conciencia-
ción en ciberseguridad estableciendo normas y medidas de
protección.
Duración: 30 horas.
Contenidos:

Planes de prevención y concienciación.
Auditorı́a de seguridad.
Investigación de incidentes.
Monitorización. Detección de incidentes.
Implementación de medidas.
Documentación e informes.
Gestión de conformidad (compliance).

Recursos: Máquinas virtuales, software de auditorı́a de segu-
ridad informática y de investigación de evidencias ası́ como
monitorización de sistemas, documentación especı́fica sobre
compliance y conexión a Internet.

VII. DISCUSIÓN

Aunque se esperaba una formación especı́fica para el pro-
fesorado de Andalucı́a con atribución docente en esta nueva
titulación sobre ciberseguridad por parte de la administración
educativa, finalmente no fue posible llevarla a cabo antes
de que iniciara el curso académico con unos resultados
adecuados. Se organizó una actividad formativa de 40 horas
de duración entre los meses de octubre y noviembre, la cual
no consiguió dar respuesta a las necesidades formativas de
los docentes debido a la poca profundidad en el tratamiento
de los contenidos y la falta de especialización en cada uno
de los contenidos propuestos y relacionados con la nueva
titulación. Posteriormente se pusieron en marcha dos cursos,
a pesar de que el profesorado manifestaba preferencia por
realizar un curso por módulo profesional, paralelos en el
tiempo y de 48 horas de duración cada uno, agrupando los
contenidos de los seis módulos profesionales que componen la
nueva titulación en ciberseguridad. Por una parte - CIBERSE-
GURIDAD: PUESTA EN PRODUCCIÓN SEGURA. INCI-
DENTES.BASTIONADO - y por otra - CIBERSEGURIDAD:
FORENSE. HACKING ÉTICO. NORMATIVA - ambos cur-
sos en modalidad online y comprendidos entre los meses de
noviembre de 2020 y marzo de 2021. Pero la abundancia y
complejidad de los contenidos en todo su conjunto, junto con
la dificultad de encontrar empresas con dilatada experiencia
en el sector de la ciberseguridad, que a su vez estuvieran
dispuestas a realizar la formación del profesorado en estos
plazos, dio lugar al retraso en el desarrollo del mismo. El
hecho de no conseguir dar solución eficaz a las necesidades
formativas del profesorado a nivel regional en toda Andalucı́a,
ha llevado a planificar más acciones formativas para tratar de
dar una respuesta adicional y conseguir dotar al profesorado
de los recursos necesarios en materia de ciberseguridad, esta
iniciativa destinada al profesorado de la provincia de Cádiz,
ha llevado a organizar dos actividades formativas sobre ciber-
seguridad, una de ellas de HACKING ÉTICO, de 20 horas de

duración, y una segunda actividad sobre BASTIONADO DE
REDES Y SISTEMAS, de 25 horas. Una alternativa posible,
pero no contemplada hasta la fecha, habrı́a sido acudir a
las universidades donde se imparten algunos de los cursos
de máster en ciberseguridad, proporcionando una formación
validada. Todo el profesorado implicado en la docencia de esta
nueva titulación está haciendo un gran esfuerzo por conseguir
la formación que consideran que necesitan (mediante sus
propios medios y recursos en muchos casos) para estar a la
altura de las circunstancias y del nivel que el mercado laboral
espera de los futuros profesionales. Cabe realizar algunas
preguntas que nos ayuden a la reflexión. ¿Cuál es el coste
que está dispuesto a asumir una organización educativa por no
dotar de la formación adecuada a sus profesionales docentes?
¿Repercute de algún modo en el aula los éxitos y fracasos
en la formación del profesorado? ¿Es eficaz y eficiente la
Red de Formación del Profesorado en Andalucı́a ante los
retos que supone implantar una nueva titulación de Formación
Profesional? ¿Existe la colaboración necesaria dentro de la
propia Administración para materializar estos proyectos?

VIII. CONCLUSIONES

A través de este estudio se ha indagado en el nivel de
conocimientos sobre Ciberseguridad entre el profesorado de
FP de de la familia profesional de Informática y Comuni-
caciones en Andalucı́a, relacionando la propuesta de diseño
curricular en ciberseguridad CSEC 2017 JTF, con la necesidad
de actualización y formación del profesorado susceptible de
estar implicado en la nueva titulación en ciberseguridad:
Curso de Especialización en Ciberseguridad en entornos de
las tecnologı́as de la información.

Se ha obtenido la relación de unidades de conocimiento,
según el modelo CSEC2017 JTF sobre las que se recomienda
implementar un itinerario formativo de forma prioritaria, a ser
posible antes de la implantación del nuevo tı́tulo formativo.
Esto implica que el profesorado relacionado con estas nuevas
titulaciones debe llevar a cabo un esfuerzo adicional para la
actualización de sus competencias profesionales especı́ficas,
con el objeto de desarrollar planes de formación relacionados
con la ciberseguridad.

Se propone un itinerario formativo para ambos cuerpos do-
centes, Profesores Técnicos de Formación Profesional (PTFP)
de la especialidad de Sistemas y Aplicaciones Informáticas
ası́ como de Profesores de Enseñanza Secundaria (PES)
de la especialidad de Informática, acorde con las módulos
profesionales, incluidos en la nueva titulación, sobre la que
tienen competencia docente.

De los resultados desprendidos en este estudio, estarı́amos
en disposición de planificar la formación necesaria de los
profesionales docentes, de forma que garantice una enseñanza
de calidad para los futuros profesionales en el campo de la
ciberseguridad que el sector productivo está demandando y
que, a fecha de hoy, no consigue dar solución a todas sus
necesidades de personal especializado.
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