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Bienvenida del Comité Organizador

Tras la parada provocada por la pandemia en 2020, las VI Jornadas Nacionales de Investiga-
cién en Ciberseguridad (JNIC) vuelven el 9 y 10 de Junio del 2021 con energfas renovadas, y por
primera vez en su historia, en un formato 100% online. Esta edicién de las JNIC es organizada
por los grupos GSyA y Alarcos de la Universidad de Castilla-La Mancha en Ciudad Real, y
con la activa colaboracién del comité ejecutivo, de los presidentes de los distintos comités de
programa y del Instituto Nacional de Ciberseguridad (INCIBE). Continda de este modo la
senda de consolidacién de unas jornadas que se celebraron por primera vez en Ledn en 2015 y
le siguieron Granada, Madrid, San Sebastiin y Ciceres, consecutivamente hasta 2019, y que,
en condiciones normales se habrian celebrado en Ciudad Real en 2020.

Estas jornadas se han convertido en un foro de encuentro de los actores mds relevantes en
el dmbito de la ciberseguridad en Espaiia. En ellas, no sélo se presentan algunos de los trabajos
cientificos punteros en las diversas dreas de ciberseguridad, sino que se presta especial atencién
a la formacién e innovacién educativa en materia de ciberseguridad, y también a la conexién
con la industria, a través de propuestas de transferencia de tecnologia. Tanto es asi que, este afio
se presentan en el Programa de Transferencia algunas modificaciones sobre su funcionamiento
y desarrollo que han sido disefiadas con la intencién de mejorarlo y hacerlo mas valioso para
toda la comunidad investigadora en ciberseguridad.

Ademais de lo anterior, en las JNIC estardn presentes excepcionales ponentes (Soledad
Antelada, del Lawrence Berkeley National Laboratory, Ramsés Gallego, de Micro Focus y
Ménica Mateos, del Mando Conjunto de Ciberdefensa) mediante tres charlas invitadas y se
desarrollaran dos mesas redondas. Estas contarén con la participacién de las organizaciones
mis relevantes en el panorama industrial, social y de emprendimiento en relacién con la ciber-
seguridad, analizando y debatiendo el papel que estd tomando la ciberseguridad en distintos
ambitos relevantes.

En esta edicién de JNIC se han establecido tres modalidades de contribuciones de inves-
tigacion, los clasicos articulos largos de investigacion original, los articulos cortos con investi-
gacion en un estado mds preliminar, y resimenes extendidos de publicaciones muy relevantes
y de alto impacto en materia de ciberseguridad publicados entre los afios 2019 y 2021. En el
caso de contribuciones de formacién e innovacién educativa, y también de transferencias se
han considerado solamente articulos largos. Se han recibido para su valoracién un total de 86



BienveNiDA DEL CoMITE ORGANIZADOR

contribuciones organizadas en 26, 277 y 33 articulos largos, cortos y resimenes ya publicados,
de los que los respectivos comités de programa han aceptado 21, 19 y 27, respectivamente. En
total se ha contado con una ratio de aceptacion del 77%. Estas cifras indican una participacién
en las jornadas que continta creciendo, y una madurez del sector espafiol de la ciberseguridad
que ya cuenta con un volumen importante de publicaciones de alto impacto.

El formato online de esta edicién de las jornadas nos ha motivado a organizar las jornadas
de modo mds compacto, distinguiendo por primera vez entre actividades plenarias (charlas
invitadas, mesas redondas, sesién de formacién e innovacién educativa, sesién de transfe-
rencia de tecnologia, junto a inauguracién y clausura) y sesiones paralelas de presentacién de
articulos cientificos. En concreto, se han organizado 10 sesiones de presentacién de articulos
cientificos en dos lineas paralelas, sobre las siguientes tematicas: deteccién de intrusos y gestion
de anomalias (I y II), ciberataques e inteligencia de amenazas, anlisis forense y cibercrimen,
ciberseguridad industrial, inteligencia artificial y ciberseguridad, gobierno y riesgo, tecnologias
emergentes y entrenamiento, criptografia, y finalmente privacidad.

En esta edicién de las jornadas se han organizado dos nimeros especiales de revistas con
elevado factor de impacto para que los articulos cientificos mejor valorados por el comité de
programa cientifico puedan enviar versiones extendidas de dichos articulos. Adicionalmente, se
han otorgado premios al mejor articulo en cada una de las categorias. En el marco de las JNIC
también hemos contado con la participacién de la Red de Excelencia Nacional de Investigacion
en Ciberseguridad (RENIC), impulsando la ciberseguridad a través de la entrega de los premios
al Mejor Trabajo Fin de Mster en Ciberseguridad'y ala Mejor Tesis Doctoral en Ciberseguridad. Tam-
bién se ha querido acercar a los jévenes talentos en ciberseguridad a las JNIC, a través de un CTF
(Capture The Flag) organizado por la Universidad de Extremadura y patrocinado por Viewnext.

Desde el equipo que hemos organizado las JNIC2021 queremos agradecer a todas aquellas
personas y entidades que han hecho posible su celebracién, comenzando por los autores de
los distintos trabajos enviados y los asistentes a las jornadas, los tres ponentes invitados, las
personas y organizaciones que han participado en las dos mesas redondas, los integrantes de
los distintos comités de programa por sus interesantes comentarios en los procesos de revisién
y por su colaboracién durante las fases de discusién y debate interno, los presidentes de las
sesiones, la Universidad de Extremadura por organizar el CTF y la empresa Viewnext por
patrocinarlo, los técnicos del drea TIC de la UCLM por el apoyo con la plataforma de comu-
nicacion, los voluntarios de la UCLM vy al resto de organizaciones y entidades patrocinadoras,
entre las que se encuentra la Escuela Superior de Informatica, el Departamento de Tecnologias
y Sistemas de Informacién y el Instituto de Tecnologias y Sistemas de Informacién, todos ellos
de la Universidad de Castilla-La Mancha, la red RENIC, las citedras (Telefénica e Indra)
y aulas (Avanttic y Alpinia) de la Escuela Superior de Informitica, la empresa Cojali, y muy

especialmente por su apoyo y contribucién al propio INCIBE.

Manuel A. Serrano, Eduardo Fernandez-Medina

Presidentes del Comité Organizador

Cristina Alcaraz

Presidenta del Comité de Programa Cientifico

Noemi de Castro

Presidenta del Comité de Programa de Formacién e Innovacién Educativa
Guillermo Calvo Flores

Presidente del Comité de Transferencia Tecnoldgica
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Curso de Especializacion en Ciberseguridad, ;estan
preparados nuestros docentes?

Francisco José de Haro Olmo
Dpto. Informatica.
Universidad de Almeria
04120 Almeria
Orcid:0000-0003-3130-0877
fdo730 @inlumine.ual.es

Resumen—La aparicion del nuevo titulo de Formacion Profe-
sional, Curso de Especializacion en “Ciberseguridad en entor-
nos de tecnologias de la informacion”, establece el punto de
partida sobre los conocimientos del profesorado en cuestiones
de Ciberseguridad. Para ello hemos realizado un estudio sobre
los conocimientos del profesorado que imparte docencia en
la formacion profesional, basado en la propuesta curricular
en ciberseguridad de la guias ACM/IEEE/AIS SIGSEC/IFIP
Cybersecurity, con el objetivo de proponer un itinerario formativo
en Ciberseguridad para el profesorado, de forma que estén en
disposicion de ofrecer una mejor respuesta y mayor calidad
ante el proceso de formacion de los profesionales del futuro en
dicha materia. En primer lugar hemos desarrollado un estudio
basado cuestionarios, a través del cual se han presentado las
unidades de conocimiento en materia de Ciberseguridad al
profesorado de Andalucia y sobre las que han realizado la
valoraciéon de su conocimiento en dicha materia. Se presenta
un analisis cuantitativo de los resultados obtenidos priorizando
las necesidades formativas. Como conclusiéon de nuestro estudio
hemos propuesto la elaboracion de un itinerario formativo para
el profesorado basado en las diez unidades de conocimiento.

Index Terms—Ciberseguridad, Profesorado, Formacion Pro-
fesional, Curricula

Tipo de contribucion: Formacion e innovacion educativa

I. INTRODUCCION

La necesidad de profesionales expertos (técnicos espe-
cialistas, ingenieros, etc.) en materia de Ciberseguridad se
acrecienta dia tras en el mercado laboral, donde las empre-
sas estan tomando concienciando de la necesidad de contar
con personal cualificado ante los nuevos retos, problemas y
amenazas emergentes ante los sistemas informadticos [2], [3],
[4].

Las Cyber kill chains (cadenas de ataque) [1][5] utilizadas
por los atacantes para penetrar en los sistemas son cada vez
mds sofisticadas, demostrando la necesidad de organizaciones
y administraciones de contar con expertos en Ciberseguridad.
Ademais, en la nueva era de la de digitalizacion, las nuevas
tecnologias como el Robotic Process Automation (RPA), el
procesamiento en la nube, Big Data, y entornos como la
Industria 4.0 hace que la Ciberseguridad adquiera mayor
relevancia.

A nivel universitario ya existen titulaciones en Ciberseguri-
dad que abarcan un completo abanico de contenido para for-
mar a los profesionales de la Ciberseguridad que el mercado
laboral estd demandando. Sin embargo, no se consigue cubrir
todos los perfiles requeridos en materia de Ciberseguridad [6].
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Estos nuevos perfiles profesiones relacionadas con la Ciber-
seguridad, se encuentran a todos los niveles de formacién y
especializacion, con distintos niveles de cualificacion entre los
que los profesionales (técnicos superiores) procedentes de la
Formacién Profesional (FP) son un referente mas.

Estas nuevas necesidades de especializacién que aparecen
en el mercado laboral y han dado lugar a la publicacién de
nuevas titulaciones [7]. El objetivo de estas titulaciones es
cubrir las deficiencias del mercado dotando de profesionales
técnicos especialistas con alta especializacion, concretamente
en materia de Ciberseguridad. Por tanto, es de vital importan-
cia considerar la actualizacion formativa de los docentes y la
concienciacién de la importancia de las competencias digitales
[9] de quienes imparten docencia en estas titulaciones.

En el contexto de las 6 titulaciones de la familia “Informati-
ca y Comunicaciones”, tan s6lo existen un par de médulos
profesionales dedicados a la seguridad informaética: (a) Se-
guridad Informatica en el Titulo de Técnico en Sistemas
Microinformaticos y Redes; y el otro es (2) Seguridad y
Alta Disponibilidad en el Titulo de Técnico Superior en
Administracion de Sistemas Informdticos en Red. Si bien
es cierto que los contenidos necesitan una revisiéon para
adaptarse a la realidad del mercado laboral, cabe destacar
que el resto de titulaciones carecen de la formacién necesaria
en materia de Ciberseguridad, aspecto que hace mas que
necesaria la aparicién de la nueva titulacién [7] como forma
de especializacién en esta materia y que se accede desde
cualquiera de los titulos de grado superior de la misma familia
profesional.

Para abordar estos nuevos retos en la Formacién Profesio-
nal, desde el Ministerio de Educacién y Formacién Profe-
sional se ha publicado el I Plan Estratégico de Formacion
Profesional del Sistema Educativo 2019-2022 [9] donde en
el Eje 7 se hace referencia a la mejora de la actualizacién
y formacién permanente del profesorado. Resaltamos los
Objetivos 12 y 13:

= Objetivo 12. Promover la formacién especializada del

profesorado.

= Objetivo 14. Impulsar la implantacién de metodologias

didacticas novedosas que supongan innovacién educati-
va.

Estos antecedentes unidos a la existencia de un titulo
denominado Curso de Especializaciéon en Ciberseguridad
en entornos de las tecnologias de la informacion [7] y que
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pretende dar respuesta rdpida a las innovaciones producidas
en el sector productivo y a la necesidad de formar a los
futuros profesionales de la Ciberseguridad, profundizando en
los conocimientos o bien ampliando las competencias propias
de cada titulo de referencia. Por todo ello, en primer lugar,
debemos indagar el nivel inicial y la necesidad de formar al
profesorado en esta disciplina, Ciberseguridad. Para realizar
este estudio, haremos una evaluacion inicial de conocimientos
en materia de Ciberseguridad a través de un cuestionario de
autovaloracion sobre las diferentes unidades de conocimiento
integradas en el modelo ACM/IEEE/AIS SIGSEC/IFIP CY-
BERSECURITY CURRICULA 2017 (CSEC 2017) [10] y que
consideramos que estin relacionadas con este nuevo titulo.
El objetivo final de dicho estudio serd plantear un itinerario
formativo para la formaciéon de los docentes con el nuevo
titulo en Ciberseguridad de manera que de respuesta a las
necesidades reales y que permita adecuar los conocimientos
y habilidades técnicas del profesorado a los retos planteados
en la disciplina de la Ciberseguridad.

El articulo se ha estructurado en los siguientes apartados:
en la Seccién II daremos un vistazo al modelo de curriculum
expuesto en CSEC 2017; a continuacién, en la Seccién III
presentaremos el nuevo titulo en ciberseguridad; en la Seccién
IV describimos la metodologia empleada para llevar a cabo
el estudio; ya en la Seccién V describiremos y analizaremos
los datos obtenidos en el estudio; como consecuencia de los
resultados obtenidos proponemos un itinerario formativo en
la Seccién VI, exponiendo a continuacién una discusién en
la Seccién VII y finalmente en la Seccién VIII presentaremos
las conclusiones derivadas de este trabajo.

II. EL MODELO CSEC 2017

El Joint Task Force on Cybersecurity Education, conocido
como CSEC 2017 JTF, surge de la necesidad de aunar fuerzas
entre profesionales del entorno productivo y la sociedad
cientifica en materia de computaciéon para llevar a cabo el
desarrollo exhaustivo de una gufa curricular para la formacién
en materia de ciberseguridad. Esta iniciativa es el resultado de
la colaboracion entre las mayores sociedades internacionales
de ciencias de la computacién: Association for Computing
Machinery (ACM), IEEE Computer Society (IEEECS), As-
sociation for Information Systems Special Interest Group
on Information Security and Privacy (AIS SIGSEC), y la
International Federation for Information Processing Technical
Committee on Information Security Education.

Entre los destinatarios del modelo curricular propuesto se
encuentran por una parte el profesorado de disciplinas basadas
en la informadtica interesados en desarrollar o incorporar pro-
gramas de Ciberseguridad, y por otra parte, la administracién
educativa con competencias para el desarrollo y revision de
programas formativos y cursos.

El marco curricular de ciberseguridad propuesto por CSEC
2017 JTF supone una guia para el desarrollo que incluye
recomendaciones en la formacién en Ciberseguridad y un
esfuerzo por cualificar profesionales en ciberseguridad. Este
modelo trata de alinear los programas académicos con las
necesidades del mercado.

Este modelo incorpora dos tipos de habilidades a desarro-
llar:
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= Por una parte tenemos las habilidades técnicas (hard-
skills). En el modelo curricular propone tres dimensio-
nes:

1. Areas de conocimiento y desglosadas en unidades
de conocimiento que desprenden un total de 142
resultados de aprendizaje.

2. Conceptos transversales que suponen los principios
de la ciberseguridad: confidencialidad, integridad,
disponibilidad, riesgo, pensamiento adversario y
pensamiento sistémico.

3. El desarrollo de las actuales disciplinas de compu-
tacion: ciencias de la computacion, ingenieria de
computadores, sistemas de informacion, tecnologia
de la informacién e ingenieria del software.

= Por otra parte, tenemos las habilidades no-técnicas (soft-
skills). Se trata de habilidades necesarias para el éxito
de los profesionales de la ciberseguridad. Estariamos
hablando del trabajo en equipo, asignacién adecuada
de recursos, conciencia de la situacion, trabajar con
culturas heterogéneas. Podriamos afiadir la capacidad de
contabilizar, atencién a los detalles, resiliencia, gestion
de conflictos razonadamente, comunicacion.

Este modelo trata de analizar la relacion entre las demandas
especificas en materia de ciberseguridad y la relacion entre
curriculum y el marco de referencia para el personal de
ciberseguridad. La vision de este proyecto es aportar un
recurso de contenido curricular en Ciberseguridad de forma
integral para las instituciones académicas que pretendan ofre-
cer formacién en ciberseguridad a nivel post-secundaria. De
esta forma, CSEC 2017 JTF avanza la ciberseguridad como
una nueva disciplina de computacidén, que se afade a las
otras cinco ya existentes: Ingenieria Informatica, Ciencias de
la Computacidn, Sistemas de Informacién, Tecnologias de la
Informacién, Ingenieria del Software.

III. CURSO DE ESPECIALIZACION: CIBERSEGURIDAD EN
ENTORNOS DE LAS TECNOLOG{AS DE LA INFORMACION.

Este Real Decreto [7] esta fundamentado en la necesidad de
incluir en la FP del sistema educativo una profundizacién en
el campo del conocimiento de los titulos de referencia o que
suponen una ampliacion de las competencias que se incluyen
en los mismos. Estos nuevos titulos de especializacién [7] pre-
tenden “dar una respuesta de forma rdpida a las innovaciones
que se produzcan en el sistema productivo asi como a los
dmbitos emergentes que complementen la formacion incluida
en los titulos de referencia’.

En este caso en concreto, estamos ante un curso de es-
pecializacién denominado “Ciberseguridad en entornos de
las tecnologias de la informacion”, considerado en el nivel
de FP de Grado Superior y con un total de 720 horas (43
ECTS). Pertenece a la familia profesional de Informética y
Comunicaciones y se encuadra en la rama de conocimiento
de Ingenieria y Arquitectura. Se accede desde los titulos de
referencia de grado superior:

= Técnico Superior en Administracién de Sistemas In-
forméticos en Red.

= Técnico Superior en Desarrollo de Aplicaciones Multi-
plataforma.

= Técnico Superior en Desarrollo de Aplicaciones Web.
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= Técnico Superior en Sistemas de Telecomunicaciones e
Informaticos.
= Técnico Superior en Mantenimiento Electrénico.

El objetivo general del titulo, recogido en [7]: “consiste en
definir e implementar estrategias de seguridad en los sistemas
de informacion realizando diagndsticos de ciberseguridad,
identificando vulnerabilidades e implementando las medidas
necesarias para mitigarlas aplicando la normativa vigente y
estdndares del sector, siguiendo los protocolos de calidad, de
prevencion de riesgos laborales y respeto ambiental.”

Para el desarrollo de los contenidos, el curso se estructura
en 6 moédulos profesionales, cada uno con atribuciéon para
profesorado de los dos cuerpos docentes, tanto Profesores
Técnicos de Formacion Profesional (PTFP), correspondiente
a la especialidad Sistemas y Aplicaciones Informadticas, como
el cuerpo de Profesores de Ensefianza Secundaria (PES), de la
especialidad de Informadtica. Las atribuciones del profesorado
puede consultarse en la Tabla 1.

Tabla I
ATRIBUCION DE CUERPOS DOCENTES A MODULOS PROFESIONALES.

Cuerpo Moédulos profesionales

PT.EP. Bastionado de redes y sistemas
Puesta en produccién segura
Anlisis forense informatico

PE.S. Incidentes de ciberseguridad

Hacking ético
Normativa de ciberseguridad

IV. METODOLOGIA

La metodologia usada para recabar informacion relativa a
las necesidades del profesorado estd fundamentada en la rea-
lizacién de encuestas de opinién (Personal Opinion Surveys)
[11][12]. EI objetivo principal de encuesta es arrojar informa-
cion de la situacion actual respecto al nivel de conocimientos
en materia de Ciberseguridad que presenta el profesorado de
FP involucrado en los ciclos formativos correspondientes a la
familia profesional de Informatica y Comnunicaciones.

Definimos los pasos propuestos para llevar a cabo el
estudio:

1. Seleccionar los objetivos.

2. Disefio del cuestionario.

3. Confeccién del cuestionario con la herramienta selec-
cionada.

4. Evaluar el instrumento empleado para el cuestionario.

5. Obtencion de datos validos.

6. Anilisis de datos.

Seleccion del objetivo.

El estudio de situacién respecto a las necesidades de for-
macion que el profesorado que impartia docencia en los ciclos
formativos de formacién profesional de la familia profesional
de Informdtica y Comunicaciones, profesorado objetivo de
nuestro estudio.

Diserio del cuestionario.

Se disefid un cuestionario basado en las unidades de cono-
cimiento de CSEC 2017 JTF [10] que tenfan relacién con la
nueva titulacién en Ciberseguridad [7]. Este cuestionario estd
formado por 31 preguntas, cada una correspondia a una unidad
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de conocimiento con 5 posibles respuestas. Las respuestas
estdn valoradas usando una escala de Likert, desde 1 (muy
bajo) a 5 (muy alto). En el cuestionario se incluyé también el
cuerpo docente al que pertenece el participante y la provincia
en la que trabaja.

Confeccion del cuestionario con la herramienta seleccionada.

El instrumento seleccionado para llevar a cabo la recogida
de datos fue un formulario electrénico (Google Forms).

Evaluacion del cuestionario confeccionado mediante la he-
rramienta seleccionada.

Previamente a lanzar dicho cuestionario, se llevaron a cabo
varias pruebas por parte de un grupo cerrado de participantes
para comprobar y verificar que la recepcion de datos a través
del cuestionario confeccionado era correcta.

Obtencion de datos vdlidos.

Se envié el cuestionario mediante un enlace a través del
correo electrénico, al profesorado objeto de este estudio en
las 8 provincias de Andalucia. Se dej6é un mes de plazo para
cumplimentar el cuestionario.

Andlisis de datos.

Sobre los resultados obtenidos y volcados a una hoja de
célculo, se realiz6 una valoracién global de cada unidad
de conocimiento para posteriormente centrar el andlisis de
resultados en la distribucion de las 5 posibles respuestas
(autovaloracion de los niveles de conocimiento) relativas a
cada cuestion planteada en el cuestionario.

En una primera fase de anélisis, se determinaron aquellas
unidades de conocimiento que suponian que mds del 50 % de
la muestra habia reportado entre “1-muy bajo” y “2-bajo”.

En la segunda fase, de valores totales de cada unidad de
conocimiento se selecciond por orden de menor a mayor
puntuacién las 10 unidades de conocimiento sobre las que
el profesorado habia reportado mayor desconocimiento.

V. ANALISIS DE RESULTADOS

Una vez obtenidos los resultados, recogidos en una hoja de
célculo, se procesan un total de 273 respuestas a cuestionarios
(n=273) (ver Tabla III) procedentes de las ocho provincias
de Andalucia. En el curso 2019/2020 hay un total de 1174
docentes del cuerpo de Profesores de Ensefianza Secundaria
y 560 pertenecientes al cuerpo de Profesores Técnicos de
Formacién Profesional, 1o que supone una poblacién objetivo
de 1734 [8]. Las respuestas obtenidas suponen un 15,75 %,
teniendo en cuenta que no todos los docentes imparten clase
en formacién profesional, la tasa podria ser algo superior.
Durante el presente curso 2020-2021, en los 11 centros
educativos de Andalucia en los que se imparte la nueva
titulacion hay 56 docentes dedicados a estas ensefianzas, lo
que indica que estdn dedicados al nuevo titulo un 3,23 %. Con
estos datos se puede considerar la muestra como representativa
y proporcionar validez a la muestra final.

La participacién en el estudio ha sido heterogénea, ya que
aparecen diferencias significativas en el nlimero de cuestiona-
rios respondidos en cada una de las diferentes provincias de
Andalucfa:

Referente a la distribucion de la participacién por cuerpos
y especialidad (figura 1), los datos obtenidos son compatibles
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Tabla II
PARTICIPACION POR PROVINCIAS.

Provincia % respuestas
Almeria 15,9 %
Granada 4.8 %
Jaén 10,3 %
Mailaga 19,6 %
Coérdoba 3%
Cadiz 4,1 %
Sevilla 38, 4%
Huelva 4,1 %

con la dotacién de personal por ciclo formativo, en la que
los Profesores de Educacién Secundaria es mayor a la de
Profesores Técnicos de Formacién Profesional. En los ciclos
de grado superior la proporcién es de 1PTFP/3PES mientras
que en ciclos de grado medio es de 2PTFP/2PTFP.

Esta distincion del profesorado por cuerpos docentes no ha
sido de mucha utilidad al no apreciar diferencias significativas
entre los resultados obtenidos.

@ Informatica (107)

@ sistemas y Aplicaciones Informaticas
227)

Otra especialidad

Figura 1. Participacion del profesorado por cuerpo docente.

En un primer andlisis de sobre cada una de las dreas
de conocimiento, y con el objetivo de identificar aquellas
unidades de conocimiento sobre las que existe un mayor
desconocimiento, ponemos el foco de atencion sobre aquellas
en las que mas del 50% de la muestra habia respondido
con “muy bajo” o “bajo”. Este dato supone que mas de la
mitad del profesorado reporta un nivel de muy bajo o bajo
para esa unidad de conocimiento en cuestién. Esta primera
identificacion ya presenta la necesidad de incidir en la mejora
a través de la actualizacion del profesorado en estos aspectos.

En la segunda fase de andlisis de los resultados, se pretende
determinar cuales son las 10 unidades de conocimiento, deta-
lladas en la tabla IV, de entre las seleccionadas en la primera
fase del andlisis (tabla III) que obtienen menor puntuacién
absoluta lo que nos dard una priorizacién sobre las unidades
de conocimiento reportadas como de mayor desconocimiento
por parte de los docentes. Esta informacidon obtenida nos
servird de ayuda para organizar las distintas necesidades
formativas y el posterior diseflo de un itinerario formativo
en materia de ciberseguridad, de manera que se aumente el
nivel de competencia del profesorado.

VI. PROPUESTA DE ITINERARIO FORMATIVO

Una vez obtenidos resultados cuantitativos sobre el pro-
blema planteado inicialmente en referencia a la necesidad de
actualizacion del profesorado de Formacién Profesional en
materia de ciberseguridad, queremos proponer un itinerario
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formativo con estructura modular con la finalidad de dotar
al profesorado de los conocimientos y habilidades necesarias
para impartir docencia en esta materia. Los contenidos estaran
estrechamente relacionados con los descritos en el nuevo
Titulo [7].

Entendemos como itinerario formativo en ciberseguridad
una serie de cursos o mddulos formativos sobre unos temas
concretos encaminados a mejorar la competencia necesaria
en materia de ciberseguridad, haciendo especial hincapié en
aquellos aspectos en los que se ha detectado, durante la
realizacion de este estudio, una mayor necesidad de conocer,
ya que el nivel de conocimiento reportado por los participantes
en la investigacion a través de sus valoraciones asi lo refleja.
Nuestra propuesta consta de un total de cuatro cursos y aunque
recomendamos la realizacién secuencial y distinguiendo por
cuerpos docentes (ver Figura 2). En el caso de los cursos de
Hacking ético e Informatica forense, en realidad no habria
mayor problema en participar en todos ellos. El hecho de
haber hecho distincién en estos dos cursos es por la atribucién
docente que se hace en cada mddulo profesional a los cuerpos
y especialidades recogidos en el titulo [7]. En este caso
los PTFP de la especialidad de Sistemas y Aplicaciones
Informaticas se le atribuye la docencia del médulo profesional
de Informatica forense, y a los PES de la especialidad de In-
formatica el de Hacking ético. Los otros dos cursos siguientes,
serian comunes a ambos cuerpos y especialidades.

( A
. PES )
~~ ,,ﬂ, —~ Gestion de riesgos
Hacking ético
, v AV $
( ( Operaciones de seguridad
Informatica Forense Hacking Etico
L \ Gestion de identidades

I <

Hrr. analisis infraestructuras

Planificacién e implementacion de sistemas seguros
Arq. comunes sist. seguridad

Pentesting

Cibercrimen
Gestion de riesgo e incidentes de ciberseguridad

000

)
)
J
J
Planif. de ciberseguridad ]
J
)
J
)
J

60000006000

—

Analisis forense

Figura 2. Itinerario formativo relacionado con unidades de conocimiento.

VI-A. Hacking ético

Objetivo: Aprender a utilizar herramientas de andlisis y
monitorizacién para detectar vulnerabilidades de sistemas
aplicando técnicas de hacking ético.

Duracién: 20 horas.
Contenidos:

= Fundamentos del hacking ético.

= Monitorizacién de sistemas informaticos.

= Ataques a sistemas informadticos y redes de comunica-

ciones. Escaneo y enumeracion.

= Andlisis de vulnerabilidades.

= Consolidacién y uso de sistemas comprometidos.

= Auditoria de sistemas informaticos y redes.

= Ataques a sitos y aplicaciones web.

Recursos: Maquinas virtuales, software de monitorizacién
de sistemas, sistemas operativos especificos, herramientas de
deteccién y andlisis de vulnerabilidades, conexién a Internet.
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Tabla IIT
AUTOINFORME DEL PROFESORADO SOBRE AREAS Y UNIDADES DE CONOCIMIENTO.

Area de conoc. Unidad de conocimiento

Muy bajo  Bajo Inter Alto  Muy alto
1 2 3 4 5

Seguridad de la informacién
Criptografia
Informatica forense
Integridad de datos y Autenticacion
Control de acceso
Protocolos de comunicacién segura
Privacidad de la informacién

0,17 030 026 022 0,06
0,41 0,32 0,17 0,07 0,03
0,19 030 032 0,16 0,04
0,20 031 029 0,16 0,04
0,16 029 031 0,16 0,07
0,14 025 034 022 0,06

Seguridad en el almacenamiento de la informacién 0,14 0,27 0,28 0,25 0,07

Seguridad del software

Seguridad en el desarrollo del software

Documentacién y manuales

0,26 030 025 0,15 0,03
0,15 022 033 021 0,08

Seguridad de conexién
Arquitectura de sistemas distribuidos
Arquitectura de red
Servicios de red
Defensa de red

0,30 031 024 0,11 0,04
0,12 023 032 021 0,12
0,11 0,19 029 027 0,13
0,25 031 026 0,13 0,04

Seguridad del sistema
Pensamiento sistémico
Testeo de sistemas

0,21 032 029 0,12 0,05
0,25 033 026 0,13 0,03

Arquitecturas comunes en sist. de seguridad 0,35 0,35 0,19 0,08 0,02

Pentesting - Test de intrusion

0,43 0,29 0,16 0,06 0,05

Seguridad personal
Gestion de identidades
Ingenieria social

0,32 0,33 021 0,11 0,02
0,28 0,30 027 0,11 0,03

Implementacion de medidas, reglas y politicas de seguridad

en la organizacion

0,27 032 023 0,14 0,03

Privacidad y seguridad de los datos personales 0,16 0,27 0,34 0,17 0,05

Seguridad organizacional
Gestion de riesgos

0,28 033 024 0,12 0,03

Herramientas de anilisis de infraestructuras 0,36 0,33 0,19 0,09 0,03

Administracién de sistemas
Planificacion de la ciberseguridad

0,14 022 026 027 0,09
0,38 027 021 0,11 0,03

Continuidad de negocio, desastres y recuperacion en la

gestion de incidentes
Operaciones de seguridad

0,28 033 022 0,14 0,03
0,29 0,33 026 0,09 0,02

Seguridad de la sociedad
Cibercrimen

0,38 032 020 0,08 0,01

Legislacion normativa sobre seguridad informatica 0,27 0,33 0,27 0,09 0,03

Privacidad de la informacion
Hacking ético

0,19 032 030 0,14 0,04
0,36 0,29 0,19 0,11 0,04

Tabla IV
UNIDADES DE CONOCIMIENTO QUE OBTIENEN MENOR VALORACION
ABSOLUTA

Unidad de conocimiento Valoracion
Informatica forense 544
Cibercrimen 546
Pentesting - Test de intrusién 548
Arquitecturas comunes en sistemas de seguridad 562
Herramientas de andlisis de infraestructuras 570
Planificacién de ciberseguridad 576
Gestién de identidades 586
Operaciones de seguridad 592
Hacking ético 596
Gestion de riesgos 617

VI-B. Informdtica forense

Objetivos: Aplicar metodologias de andlisis forense distin-
guiendo las fases que intervienen en el proceso y elaboracién
de documentacién de reporte.

Duracion: 20 horas.
Contenidos:

= Fundamentos legales.

= Cibercrimen.

= Estandares.

= Fases del andlisis forense. Metodologia.
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= Proceso de investigacién. Adquisicién, conservacion y
custodia de evidencias.

= Andlisis de evidencias en sistemas Windows y Linux.

= Analisis forense de Navegadores de Internet.

= Andlisis forense de correo electrénico.

= Andlisis forense de dispositivos méviles.

= Andlisis forense en cloud.

= Andlisis forense en entornos IoT.

= Elaboracién de informes periciales.

Recursos: Miquinas virtuales, software especifico de in-
vestigacion y andlisis forense (Kits de andlisis forense y
herramientas de fines especificos), conexién a Internet.

VI-C. Planificacion e implementacion de sistemas seguros

Objetivos: Planificar y disefiar la securizacién de sistemas
informaticos considerando los dispositivos y entornos dispo-
nibles.

Duracién: 30 horas.
Contenidos:

= Disefio de plan de seguridad.

= Sistemas de acceso y credenciales.

= Disefio de redes seguras.

= Configuracién de dispositivos y sistemas.
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= Andlisis de infraestructuras.
= Implementacion de hardening en aplicaciones web.

Recursos: Mdquinas virtuales, software especifico de andlisis
y monitorizacién de sistemas y redes, conexién a Internet.

VI-D. Gestion de riesgos e incidentes de ciberseguridad

Objetivos: Desarrollar planes de prevencién y conciencia-
cién en ciberseguridad estableciendo normas y medidas de
proteccion.

Duracion: 30 horas.
Contenidos:

= Planes de prevencién y concienciacion.
= Auditorfa de seguridad.

= Investigacién de incidentes.

= Monitorizacién. Deteccion de incidentes.
= Implementacién de medidas.

= Documentacién e informes.

= Gestién de conformidad (compliance).

Recursos: Maquinas virtuales, software de auditoria de segu-
ridad informadtica y de investigacién de evidencias asi como
monitorizacién de sistemas, documentacién especifica sobre
compliance y conexion a Internet.

VII. DISCUSION

Aunque se esperaba una formacién especifica para el pro-
fesorado de Andalucia con atribuciéon docente en esta nueva
titulacién sobre ciberseguridad por parte de la administracién
educativa, finalmente no fue posible llevarla a cabo antes
de que iniciara el curso académico con unos resultados
adecuados. Se organizé una actividad formativa de 40 horas
de duracién entre los meses de octubre y noviembre, la cual
no consiguié dar respuesta a las necesidades formativas de
los docentes debido a la poca profundidad en el tratamiento
de los contenidos y la falta de especializaciéon en cada uno
de los contenidos propuestos y relacionados con la nueva
titulacion. Posteriormente se pusieron en marcha dos cursos,
a pesar de que el profesorado manifestaba preferencia por
realizar un curso por médulo profesional, paralelos en el
tiempo y de 48 horas de duracién cada uno, agrupando los
contenidos de los seis mddulos profesionales que componen la
nueva titulacion en ciberseguridad. Por una parte - CIBERSE-
GURIDAD: PUESTA EN PRODUCCION SEGURA. INCI-
DENTES.BASTIONADO - y por otra - CIBERSEGURIDAD:
FORENSE. HACKING ETICO. NORMATIVA - ambos cur-
sos en modalidad online y comprendidos entre los meses de
noviembre de 2020 y marzo de 2021. Pero la abundancia y
complejidad de los contenidos en todo su conjunto, junto con
la dificultad de encontrar empresas con dilatada experiencia
en el sector de la ciberseguridad, que a su vez estuvieran
dispuestas a realizar la formacién del profesorado en estos
plazos, dio lugar al retraso en el desarrollo del mismo. El
hecho de no conseguir dar solucién eficaz a las necesidades
formativas del profesorado a nivel regional en toda Andalucia,
ha llevado a planificar mds acciones formativas para tratar de
dar una respuesta adicional y conseguir dotar al profesorado
de los recursos necesarios en materia de ciberseguridad, esta
iniciativa destinada al profesorado de la provincia de Cadiz,
ha llevado a organizar dos actividades formativas sobre ciber-
seguridad, una de ellas de HACKING ETICO, de 20 horas de
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duracién, y una segunda actividad sobre BASTIONADO DE
REDES Y SISTEMAS, de 25 horas. Una alternativa posible,
pero no contemplada hasta la fecha, habria sido acudir a
las universidades donde se imparten algunos de los cursos
de madster en ciberseguridad, proporcionando una formacién
validada. Todo el profesorado implicado en la docencia de esta
nueva titulacién estd haciendo un gran esfuerzo por conseguir
la formacién que consideran que necesitan (mediante sus
propios medios y recursos en muchos casos) para estar a la
altura de las circunstancias y del nivel que el mercado laboral
espera de los futuros profesionales. Cabe realizar algunas
preguntas que nos ayuden a la reflexion. ;Cudl es el coste
que esta dispuesto a asumir una organizacion educativa por no
dotar de la formacion adecuada a sus profesionales docentes?
(Repercute de algiin modo en el aula los éxitos y fracasos
en la formacién del profesorado? ;Es eficaz y eficiente la
Red de Formacién del Profesorado en Andalucia ante los
retos que supone implantar una nueva titulaciéon de Formacién
Profesional? ;Existe la colaboracién necesaria dentro de la
propia Administracién para materializar estos proyectos?

VIIL

A través de este estudio se ha indagado en el nivel de
conocimientos sobre Ciberseguridad entre el profesorado de
FP de de la familia profesional de Informdtica y Comuni-
caciones en Andalucia, relacionando la propuesta de disefio
curricular en ciberseguridad CSEC 2017 JTF, con la necesidad
de actualizacién y formacién del profesorado susceptible de
estar implicado en la nueva titulacién en ciberseguridad:
Curso de Especializacién en Ciberseguridad en entornos de
las tecnologias de la informacion.

Se ha obtenido la relacion de unidades de conocimiento,
segun el modelo CSEC2017 JTF sobre las que se recomienda
implementar un itinerario formativo de forma prioritaria, a ser
posible antes de la implantacién del nuevo titulo formativo.
Esto implica que el profesorado relacionado con estas nuevas
titulaciones debe llevar a cabo un esfuerzo adicional para la
actualizaciéon de sus competencias profesionales especificas,
con el objeto de desarrollar planes de formacion relacionados
con la ciberseguridad.

Se propone un itinerario formativo para ambos cuerpos do-
centes, Profesores Técnicos de Formacién Profesional (PTFP)
de la especialidad de Sistemas y Aplicaciones Informaticas
asi como de Profesores de Ensenanza Secundaria (PES)
de la especialidad de Informadtica, acorde con las moédulos
profesionales, incluidos en la nueva titulacién, sobre la que
tienen competencia docente.

De los resultados desprendidos en este estudio, estariamos
en disposicién de planificar la formacién necesaria de los
profesionales docentes, de forma que garantice una ensefianza
de calidad para los futuros profesionales en el campo de la
ciberseguridad que el sector productivo estd demandando y
que, a fecha de hoy, no consigue dar solucién a todas sus
necesidades de personal especializado.
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