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@ Resumen:

Procedimiento para la induccién de valores en los regis-
tros de un circuito digital emulado mediante un circuito
integrado de emulacién hardware.

El procedimiento, basandose en circuitos integrados di-
gitales programables por el usuario, con distintos meca-
nismos de configuracién y que se configuran, por ejem-
plo, mediante células de memoria volatil (11) y (12), se
basa en poder manipular puntos concretos de un emula-
dor hardware que permite configurar localmente diferen-
tes elementos sin afectar al resto del sistema. El procedi-
miento consiste en que a partir de un circuito insensible
a la actividad del reloj con el uso intensivo de una en-
trada de habilitacién, efectuar una induccién del valor de
inicializacion en el registro, igual al valor que se desea
inducir, manipulando una memoria volatil (12) que confi-
gura un decodificador (10) y realizando un cambio en el
valor de polaridad deseado en la sefial de inicializacién,
manipulando otra memoria volatil (11) que configura un
multiplexor (9), llevando a cabo una restauraciéon de las
condiciones de configuracién previas a la manipulacién
y liberando el circuito del estado congelado, activando la
sefial de habilitacion (3) del reloj.
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DESCRIPCION

Procedimiento para la induccién de valores en los
registros de un circuito digital emulado mediante un
circuito integrado de emulacién hardware.

Objeto de la invencion

La presente invencion se refiere a un procedimien-
to para realizar modificaciones en el comportamiento
de un circuito digital que se emula sobre un sistema
de emulacién hardware comercial, también llamado
FPGA’s, mediante la induccion de valores en cual-
quier registro del circuito, en un instante cualquiera
de su funcionamiento y mediante métodos diferentes
a la propia evolucion natural del circuito, la invencién
es valida para cualquiera de los emuladores hardwa-
re del mercado basados en memorias y se basa en la
utilizacién original, y de forma no prevista por los
fabricantes, de los elementos que conforman dichos
emuladores.

El procedimiento permite la introduccién de un
valor en cualquiera en registros no seleccionados pre-
viamente, en instantes de funcionamiento no previstos
sobre un circuito digital bajo prueba (CDBP) que esta
soportado en el emulador y sin habilitar circuiteria es-
pecifica. Es decir, permite la introduccién de valores
no esperados o errores de funcionamiento mediante
un adecuado control del propio emulador. I.a modifi-
cacion del estado de un registro es un proceso descri-
be el efecto de un “evento adverso en un tnico bit” o
“single bit upset event” o SBUE. El modelo SBUE re-
presenta los posibles efectos que pueden ocurrir sobre
un circuito integrado digital en condiciones ambienta-
les extremas.

Antecedentes de la invencion

Uno de los puntos mds importantes y problema-
ticos en muchos de los circuitos integrados que son
disefiados para aplicaciones de gran responsabilidad
(aplicaciones de soporte vital, ayuda en la conduc-
cién de vehiculos aeronaves, publicaciones espacia-
les...) es la realizacion de la verificacién de los posi-
bles errores debidos a causas originadas en las con-
diciones extremas de funcionamiento a las que son
sometidos. En la actualidad los estudios realizados
se basan en procedimientos estadisticos de insercion
SBUE’s en modelos simulados. La verificacion de to-
dos los posibles eventos resulta en la practica inviable.

Los emuladores hardware existentes en el merca-
do no facilitan de una manera directa una solucién a
este problema.

En la actualidad, los estudios se realizan sobre los
sistemas simulados utilizando computadoras de gran
potencia. El niimero de simulaciones que hay que rea-
lizar es muy elevado, ya que cada introduccién de un
solo SBUE requiere una simulacién completa del cir-
cuito. Los sistemas actuales producen soluciones de
manera ineficiente y en tiempos elevados, mas cuanto
mayor sea la dimension del circuito. Por tanto, la ma-
yor complejidad del circuito incide negativamente en
la eficiencia de tales métodos.

Por ello, la presente invencién no se refiere a c6-
mo construir el sistema de emulacién para producir
SBUE sino a un procedimiento para realizar SBUE’s
en un emulador comercial cualquiera.

Descripcion de la invencion

Constituye el objeto de la presente invencién una
secuencia de operaciones que hay que realizar para
la induccién de valores en los registros de un circuito
digital bajo prueba (CDBP). El procedimiento se basa
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en la adecuada manipulacion de la memorias de con-
figuracion de los elementos que forman parte de un
bloque elemental programable de los que componen
un emulador hardware.

El procedimiento de la presente invencién puede
usar la circuiterfa y el procedimiento descrito en la
invencién P200102683. En ella se describe cémo rea-
lizar un control de la evolucién del circuito situdndo-
lo en estado “congelado”. En esta situacion se hace
factible el procedimiento que se describe en la pre-
sente invencion, con la posibilidad de inducir un va-
lor inicial cualquiera en el registro y la posibilidad de
que la sefial de inicializacion tenga una polaridad u
otra. Ambas propiedades son absolutamente comunes
en los emuladores existentes en el mercado.

El procedimiento de la invencién consiste en la in-
duccién de los valores conocidos utilizando el meca-
nismo de inicializacién de un registro mediante la ma-
nipulacién del valor inicial del registro, transformén-
dolo en el valor que se desea inducir, y de la polaridad
de la sefial que habilita dicho valor inicial, realizando
una activacion local de esa sefial.

Descripcion de los dibujos

Para complementar la descripcion que se estd rea-
lizando y con objeto de ayudar a una mejor compren-
sién de las caracteristicas del invento, de acuerdo con
un ejemplo preferente de realizacion practica del mis-
mo, se acompafia como parte integrante de dicha des-
cripcién, una hoja tnica de planos en donde con ca-
récter ilustrativo y no limitativo, se ha representado el
esquema correspondiente al diagrama de bloques de-
terminan los recursos programables que se involucran
en el procedimiento de la invencion.

Realizacion preferente de la invencién

A la vista de las figuras resefiadas puede observar-
se como el diagrama de bloques comentado incluye
un registro (1) objeto de induccién de valor al que es-
tan asociadas la sefial de reloj del registro (2), la sefial
de habilitacién (3) del reloj, la sefial correspondiente
al valor futuro del contenido del registro posterior a la
accién del reloj (4) y la sefial de valor del contenido
de registro (5). Al bloque de la seifial de registro (2)
objeto de induccién de valor, accede la sefial “reset”
(6), activa a nivel bajo e inicializacién al valor cero, y
la seial “set” (7), activa a nivel bajo e inicializacién al
valor uno, sefiales procedentes de la descomposicion
de la sefial global de inicializacion (8) que se hace pa-
sar a través de un multiplexor (9) cuyo estado es co-
herente con la polaridad de la sefial de inicializacion,
existiendo a continuacién de ese multiplexor (9) un
decodificador (10) cuyo estado indica el valor de ini-
cializacidn, estando asociados a los bloques del mul-
tiplexor (9) y del decodificador (10) sendos bloques
(11) y (12) correspondientes a una célula de memoria
de configuracion que determina el estado del multi-
plexor (9) y una célula de memoria de configuracién
que determina un estado del decodificador (10), res-
pectivamente.

Los circuitos emuladores hardware se caracteri-
zan porque pueden adoptar la funcionalidad que se
desee mediante la generacién de un patrén de confi-
guracién adecuado. Estos circuitos se conocen en el
mercado como Field Programmable Gate Arrays o
FPGA’s, y son circuitos integrados digitales progra-
mables por el usuario. Estos circuitos dependiendo
del modelo tienen diferentes mecanismo de configu-
racién. En particular nos referiremos a aquellos cir-
cuitos que se configuran mediante células de memo-
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ria volatil (o0 SRAM), (11) y (12), que representan mds
del 80% del mercado mundial. La capacidad de con-
figurarse infinitas veces o bien reconfigurarse y sufrir
modificaciones en su estructura durante su funciona-
miento normal, es una posibilidad que no es ignorada
por los fabricantes.

Esto confiere a los emuladores hardware una gran
flexibilidad en la estructura del circuito digital que
emulan. Sin embargo, esta flexibilidad no es suficien-
te. Existen situaciones en las que es muy util realizar
cambio en el estado de un circuito, es decir, en los
contenidos de registros internos en un instante dado.
Estos cambios suponen la induccién de valores en los
registros que no corresponden con los que debe hacer
en el instante en que se realizan. Dada la generalidad
con la que estan construidos emuladores hardware, se
dispone una capacidad para configurar localmente los
diferentes elementos sin afectar al resto del sistema.
Esto significa que es posible manipular puntos con-
cretos del circuito emulador.

En la presente invencién nos aprovechamos de que
normalmente los emuladores hardware disponen de:

a) Una sefial de inicializacion global (8) de
los registros, cuya polaridad activa es pro-
gramable. Es decir, el registro se inicializa
siempre de la misma manera, con la mis-
ma polaridad en las sefiales (6) y (7) pero
el usuario puede indicar cudl prefiere. Me-
diante un multiplexor y un inversor (9), el
sistema se adapta a los requerimientos del
disefiador.

b) Un valor de inicializacién particular
(set/reset) (7)-(6), a cada registro, es decir,
el registro puede ir incondicionalmente a
cualquier valor programado en (12) por el
disefiador cuando se activa la sefial inicia-
lizacién (8).

La figura representa esquematicamente un regis-
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tro, su valor de inicializacién y cémo se puede adaptar
la sefial de inicializacién. Normalmente estas sefiales
tienen utilidad solamente cuando se realizan opera-
ciones de arranque o reinicializacion del circuito.

Por lo tanto, la invencién consiste en un proce-
dimiento o protocolo para que, explotando las posi-
bilidades de éste sistema de inicializacién, se pueda
modificar el valor contenido en cualquier registro del
disefio emulado. El protocolo consiste en los siguien-
tes pasos:

1. Mediante la utilizacion de un sistema en si
conocido, el circuito ha de ser insensible
a la actividad del reloj (2) y permanecer
estdtico, sin evolucionar, es decir, “conge-
lado™. Para ello se propone el uso intensi-
vo de la entrada de habilitacién del reloj
(Clock Enable) (3). Esta entrada esta dis-
ponible en todos los emuladores existen-
tes.

2. Induccién del valor de inicializacién en el
registro igual al valor que se desea indu-
cir. Manipulacién de la memoria (12) que
configura el decodificador (10).

3. Realizar un cambio en el valor de polari-
dad deseada en la sefial de inicializacion,
manipulando la memoria (11), que confi-
gura el multiplexor (9). Este cambio fuerza
al registro a evolucionar al estado de ini-
cializacion, ya que esta sefial de inicializa-
cion (8) permanece invariable.

4. Restaurar las condiciones de configuracién
previas a la manipulacién, escribiendo los
valores originales en (11) y (12).

5. Liberar el circuito del estado congelado,
activando la sefial de habilitacion (3) del
reloj.
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REIVINDICACIONES

1. Procedimiento para la induccién de valores en
los registros de un circuito digital emulado median-
te un circuito integrado de emulacién hardware, que
teniendo por finalidad efectuar el ensayo y estudio es-
tadistico de efectos adversos de bit simples sobre cir-
cuitos digitales que se ejecutan en emuladores hard-
ware. Se caracteriza porque consiste en inducir el
valor de inicializacion en el registro igual al valor que
se desea inducir, mediante la manipulacién primera-
mente de una memoria volatil (12) que configura un
decodificador (10), modificando seguidamente el va-
lor de polaridad deseada en la sefial de inicializacién
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(8). En segundo lugar, manipulando una segunda me-
moria volatl (11) que configura un multiplexor (9),
manipulando asimismo la polaridad de la sefial que
fuerza esa inicializacién localmente. Ambas modifi-
caciones fuerzan al registro a evolucionar el estado de
inicializacién, y no afectan al resto de la funcionali-
dad del circuito, en donde la sefial de inicializacion
(8) permanece invariable. En tercer lugar, se efectia
una restauracion de las condiciones de configuraciéon
previas a la manipulacién en base a los valores origi-
nales de las memorias volatiles (11) y (12). Finalmen-
te se procede a liberar el circuito de su estado “conge-
lado” activando la sefial de habilitacién (3) del reloj.
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