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DESCRIPCION

Método y dispositivo para generar identificadores y nimeros verdaderamente
aleatorios

Objeto de la invencién

La presente invencion tiene por objeto un método que consta de dos etapas: una
primera etapa de clasificacion de las celdas de memoria estaticas en dos conjuntos
disjuntos segln su comportamiento ante repetidas veces en que se conectan a
alimentacién tras haber estado un tiempo suficiente sin alimentacion, de manera que
las celdas de uno de los conjuntos son adecuadas para generar identificadores (claves
o secretos) y las del otro son adecuadas para generar niumeros verdaderamente
aleatorios. Gracias a esta clasificacion, en la segunda etapa de generacion de
numeros, los identificadores asi como los numeros aleatorios generados ofrecen
mejores prestaciones. También es objeto de la invencion el dispositivo para
implementar el método propuesto que puede realizarse afiadiendo circuiteria muy
simple a la memoria o ejecutando un software muy sencillo. Las areas cientifico-
técnicas a las que se puede corresponder el invento son las de Criptografia,
Tecnologia Electrénica, Seguridad y Privacidad.

Estado de la técnica

Las celdas de memoria estéaticas se caracterizan porque poseen dos estados estables,
de forma que mantienen el dato binario (valor l6gico “0” 6 “1") que se les escribe
mientras estan alimentadas, pero pierden la informacién si se les interrumpe la
alimentacién. Si se alimentan pero no se les escribe ningun dato, las celdas
evolucionan hacia un valor u otro de una forma que es dificil de predecir, modelar
matematicamente y clonar fisicamente, por lo que es muy dificil obtener un conjunto
de celdas que se comporten de la misma forma. Aprovechando estas caracteristicas,
estas celdas se han empleado para generar identificadores de circuitos y numeros

verdaderamente aleatorios.

Las celdas de memoria estaticas estan constituidas por circuitos acoplados en cruz,
como latches, flip-flops, puertas NOR, inversores, etc. En [Kumar2008] se proponen

celdas basadas en dos latches en cruz para identificar FPGAs. En [Maes2008] se
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propone el uso de flip-flops para identificar FPGAs. En [Su2008] se proponen celdas
basadas en dos puertas NOR en cruz para identificar circuitos integrados de
aplicaciones especificas. En [Layman2004] se propone un método que emplea celdas
basadas en dos inversores en cruz (las tipicas que forman las memorias estaticas de
acceso aleatorio, SRAMs) para identificar las obleas de circuitos integrados y/o los
dados en que se divide cada oblea.

En aplicaciones de identificacién, se suele usar una técnica reto-respuesta con las
celdas de memoria para identificar el dispositivo en el que esté incluida la memoria, de
modo que el reto sean las celdas que se van a emplear y las respuestas sean los
valores a los que se estabilizan las celdas cuando se les conecta la alimentacion
[Guajardo2007] [Holcomb2009] [Kim2010] [Gebara2012]). También se han propuesto
otros métodos que combinan las respuestas de las celdas. En estas aplicaciones
siempre es necesaria una etapa de registro en la que a cada dispositivo se le asigna
un identificador, ID. En la etapa de identificacién, se calcula la distancia (normalmente
una distancia de Hamming, HD) entre el ID generado por el dispositivo y los
registrados y se identifica el dispositivo como aquel cuyo ID registrado presente la
menor distancia. En aplicaciones de autenticacion solo se registra un dispositivo, de
modo que en la etapa de autenticacion se calcula la distancia entre el ID generado y el
registrado y si la distancia esta por debajo de un umbral, el dispositivo se considera
auténtico, y si no, el dispositivo se considera falso. La calidad de una técnica de
identificacién/autenticacién se suele evaluar midiendo las razones de falso rechazo
(FRR, "False Rejection Rate”) y de falsa aceptacion (FAR, “False Acceptance Rate”)
para cada valor de umbral elegido. Lo ideal es que exista al menos un valor de umbral
para el que no haya dispositivos auténticos rechazados como falsos (FRR=0) y, a la
vez, no haya dispositivos falsos aceptados como auténticos (FAR=0). De forma
equivalente, también se representan los porcentajes de poblacién genuina (auténtica)
e impostora frente a cada valor de umbral elegido. Lo ideal es que ambas poblaciones
estén claramente separadas.

En aplicaciones de identificacién/autenticaciéon interesa que las celdas proporcionen
siempre el mismo valor. Sin embargo, hay celdas que proporcionan un valor en la
etapa de identificacion distinto al que se les asigné en la etapa de registro. Hay celdas
de memoria que presentan una tendencia clara a estabilizarse en un valor u otro y
celdas que no presentan ninguna tendencia clara (su valor de inicializacién es distinto
cada vez que se las alimenta). En [Holcomb2009] las celdas de SRAMs se clasifican
dependiendo de sus curvas de transferencia de tension (“Voltage Transfer Curves” o
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VTCs) en celdas asimétricas (“skewed cells”), que presentan una probabilidad mayor
para estabilizarse en un valor que en otro, y celdas simétricas (“neutral cells”), que no
presentan ninguna tendencia clara a un valor u otro. Uno de los motivos por los que
una celda es de un tipo u otro son las variaciones que haya habido en el proceso de
fabricacién de la memoria, que dan lugar a que los dos circuitos en cruz constitutivos
de cada celda no sean perfectamente idénticos. Las celdas que son asimétricas por
este motivo son las mas adecuadas a la hora de generar identificadores pues
caracterizan la naturaleza intrinseca, Unica e irrepetible de la memoria. Pero las
variaciones en el proceso de fabricacién no son el Unico motivo. Las memorias
presentan remanencia, es decir, valores previos almacenados en las celdas pueden
influir en los valores futuros a los que evolucionen las celdas si el tiempo que esta la
memoria apagada es corto. Aunque esta influencia se puede eliminar si el tiempo de
apagado es suficiente (por ejemplo unas pocas decenas de segundos). Por otro lado,
en el caso de SRAMs, se ha estudiado que el envejecimiento y el efecto NBTI
(Negative Bias Temperature Instability), consecuencia de un uso prolongado de la
SRAM, también provocan que una celda sea asimétrica o simétrica [Guajardo2007]
[Holcomb2009]. Mucho mas influyente que el motivo anterior a la hora de modificar el
comportamiento de las celdas son las condiciones de operacién, sobre todo la
temperatura. La temperatura influye en las tensiones umbrales y en la movilidad
electrén-hueco de los transistores CMOS que forman cada celda de memoria, de
manera que un cambio de temperatura puede convertir una celda asimétrica en
simétrica y viceversa [Kim2010] [Gebara2012]. Las variaciones en la tensiéon de
alimentacioén también influyen considerablemente porque modifican el margen de ruido
estatico (Static Noise Margin, SNM) de las celdas, haciendo que sean mas o0 menos
susceptibles al ruido [Holcomb2009].

Para reducir el problema de celdas que proporcionan un valor en la etapa de
identificacion distinto al que se les asigné en la etapa de registro se han propuesto
distintas soluciones. La propuesta en [Holcomb2009] es promediar los valores a los
que se estabilizan un conjunto dado de celdas de SRAMs para un nimero dado de
medidas realizadas a la temperatura y tension de alimentacién nominales y, en base al
promedio obtenido, asignar a cada celda el valor binario mas probable para formar con
ellos el identificador registrado. La propuesta en [Kim2010] es generar un identificador
como en [Holcomb2009], pero no un solo identificador obtenido en condiciones de
operacion nominales, sino generar varios identificadores para varias condiciones de

operacién, fundamentalmente para varias temperaturas. Cuantos mas IDs se registren
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por cada SRAM, uno para cada temperatura, mejor sera la caracterizacion de la
SRAM. Como solucién de compromiso entre buena caracterizacion y etapa de registro
no demasiado costosa, se propone generar un ID para la maxima temperatura de
operacidn, otro para la minima y otro para el valor intermedio. La propuesta en
[Gebara2012] extiende el trabajo en [Kim2010] y caracteriza las celdas de memoria
alimentandolas con varios valores de tension (desde 0.2Vdd a 1.4Vdd, con Vdd el
valor nominal) durante un tiempo (aproximadamente 1 microsegundo) y luego
ajustando la alimentacién a su valor nominal antes de leer los valores a los que se
estabilizan las celdas. Se realizan varias medidas a cada valor de tension de
alimentacion y para cada valor de temperatura. La informaciéon que se almacena en la
etapa de registro es, no solo el ID mas probable por cada temperatura, sino también la
probabilidad de cada celda de estabilizarse en un valor u otro. Incluso introducen la
posibilidad de no usar las celdas de memoria cuyos valores cambien en distintas
condiciones de temperatura. Para medir la distancia entre el ID generado en la etapa
de identificacién y el ID almacenado para cada temperatura en la etapa de registro,
introducen una medida de similitud que pondera la distancia entre un bit generado y
otro almacenado por la probabilidad registrada para esa celda y luego fusionan los
resultados obtenidos con cada ID para cada temperatura. Para implementar esta
técnica, se propone un sistema que pruebe a nivel de oblea las SRAMs incluidas en
los circuitos integrados. El sistema para probar las obleas debe incluir una fuente de
alimentacién programable mediante un computador que fije la tensién de alimentacién
a los diferentes valores (de 0.2Vdd a 1.4Vdd durante aproximadamente 1
microsegundo) y luego la ajuste al valor nominal. Ademas, es necesaria una camara
de temperatura o un sistema de forzado de temperatura también programable por el
computador. Esta propuesta estd dirigida a fabricantes de semiconductores o
vendedores especializados de circuitos integrados.

En aplicaciones de construccion dindamica de claves o secretos también interesa que
las celdas proporcionen siempre el mismo valor. Para reducir el problema de celdas
que no lo hacen, se suelen emplear algoritmos de datos publicos (Helper Data
Algorithms o HDA), de entre los cuales, el mas conocido es el HDA basado en offset
de cddigo (Code Offset-based HDA) que, como las aplicaciones de
identificacion/autenticacién, posee una etapa de registro y otra de recuperacion de
secreto. En la fase de registro se llevan a cabo los siguientes pasos: (a) se obtiene
una respuesta, R, a partir de varios valores de inicializacion de celdas de memoria, (b)

se elige una palabra de codigo aleatoria, C, de un cédigo corrector de errores, (c) se
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calcula un vector de datos publicos como W = XOR(C, R) y (d) se almacena W. En la
fase de recuperacion de secreto se llevan a cabo los siguientes pasos: (a) se obtiene
una respuesta de la memoria de la misma forma que en la fase de registro, R’ (como
hay celdas que no siempre proporcionan el mismo valor, la respuesta R’ no sera
idéntica a R, aunque si similar), (b) se calcula C’' = XOR(W, R’) = XOR[XOR(C, R), R’],
(c) se aplica a C’ el algoritmo decodificador del codigo corrector de errores, de forma
que si C' es proxima a C, el decodificador recupera C y, por lo tanto, se recupera R =
XOR(W, C). El resultado de una funcion hash aplicada sobre R puede emplearse
como clave criptografica [Guajardo2007]. El paso mas costoso de estos algoritmos es
el de la decodificacién del codigo corrector de errores. La complejidad de esta
decodificacion se reduce si el porcentaje de celdas que proporcionan siempre el

mismo valor aumenta.

Los circuitos acoplados en cruz también se han empleado para disefar generadores
de niimeros verdaderamente aleatorios (True Random Number Generators, TRNGS).
La idea es usar los valores iniciales de las celdas como fuente de entropia, extrayendo
el ruido que provoca que una celda en un estado meta-estable (que no es ninguno de
sus dos estados estables) evolucione hacia uno de sus estados estables. La entropia
es una medida matematica del desorden, aleatoriedad o variabilidad. De acuerdo a las
recomendaciones del NIST (National Institute of Standards and Technology), la
entropia minima es la medida en el peor caso de la incertidumbre de una variable
aleatoria, es decir, que proporciona el maximo valor que puede tomar la probabilidad
de acertar el valor de la variable aleatoria. La minima entropia de una fuente binaria,
como puede serlo una celda de memoria, se define como:

Hppiy = —10g2 (Pmax)

donde pmax s la maxima de las probabilidades que presenta una celda de tomar un “0”
oun*“1”,

Suponiendo que todos los bits que proporcionan las celdas cuando se les conecta la
alimentacién son independientes, cada secuencia de n bits presenta la siguiente

entropia minima total:

(HrinYeotat = ), 198 (Pimas)
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En las aplicaciones de generacion de niUmeros verdaderamente aleatorios, al contrario
que en las aplicaciones de generacion de identificadores o construccién dinamica de
secretos, interesa que las celdas proporcionen distinto valor cada vez que se
alimenten para que la entropia minima total aumente. Las celdas asimétricas no son
adecuadas para generar aleatoriedad puesto que su comportamiento se puede
predecir. Son mucho mas adecuadas las celdas simétricas. Se ha propuesto incluir
circuiteria adicional que controle el nivel de ruido original de las celdas y las ajuste
para que operen en régimen de meta-estabilidad. Otros autores han propuesto incluir
también circuiteria para evaluar la calidad de los nimeros aleatorios conforme se van
generando. Otra opcién es procesar los bits para mejorar sus propiedades
estadisticas. Una solucién clasica es aplicar un operador XOR o un corrector de Von
Neumann. En la solicitud de patente [Harris2011] se propone el procesado de los bits
de inicializacién generados mediante un circuito corrector de errores. Para conseguir
una secuencia de n bits verdaderamente aleatoria, la propuesta en [Holcomb2009] es
emplear una funcién de compresion (en concreto una funcién hash PH) que comprima
a n bits una secuencia de muchos mas bits, tantos mas cuanto menor sea la entropia
minima total que se haya obtenido. El trabajo en [Leest2012] emplea como funcién
hash una SHA-256. La patente en [Nishino2005] también propone el uso de funciones
hash, preferentemente los algoritmos MD2, MD4 6 MDS5. Los valores de entropia
minima total reportados para memorias SRAMs suelen ser bajos, porque la mayoria
de las celdas se estabiliza siempre al mismo valor. Asi por ejemplo, se reporta en
[Holcomb2009] que para obtener un numero de 128 bits que supere las pruebas
estadisticas de aleatoriedad se necesitan 4096 bits y en [Leest2012] se reporta que
para obtener un nimero de 256 bits se necesitan 12800 bits (en [Leest2012] se
contemplan distintas temperaturas de operacion para la memoria). Cuantos mas bits
sean necesarios (porque menor sea la entropia minima total), mas lenta es la

generacion de los nimeros aleatorios.

Los numeros auténticamente aleatorios se usan en multitud de algoritmos de cifrado y
protocolos seguros de comunicacion. En muchos casos, se emplean como semilla
para inicializar algoritmos de generacién de numeros pseudo-aleatorios, como se
propone en [Leest2012]. En [Handschuh2012], los nimeros aleatorios también se
derivan de los bits de inicializacién de la memoria de una forma indirecta, usando un

generador de numeros aleatorios determinista.
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Descripcion de las figuras

Figura 1. Diagrama de flujo que ilustra los pasos de la primera fase del método de la
invencién.

Figura 2: Diagrama de flujo que ilustra los pasos de la segunda fase del método de la

invencion.

Figura 3: Porcentaje de celdas para las 20 muestras del circuito analizado que se
estabilizan siempre al mismo valor en todas las condiciones de operacién cuando: (a)
se contemplan todas las celdas de la memoria porque no se ha aplicado el método de
la invencién (en trazo negro continuo), (b) se contemplan sélo las celdas etiquetadas
como A al realizar una vez la primera fase del método de la invencién contemplando
tres valores de tension de alimentacion y la misma temperatura (en trazo gris continuo)
y (c) se contemplan sélo las celdas etiquetadas como A al realizar tres veces la
primera fase del método de la invencion contemplando tres temperaturas de operacion
y la misma tension de alimentacion (en trazo discontinuo).

Figura 4: Poblaciones impostoras y genuinas para identificadores de 128 bits cuando
los bits provienen de: (a) 128 celdas cualesquiera de la memoria porque no se ha
aplicado el método de la invencion (en trazo negro continuo), (b) 128 celdas
etiquetadas como A al realizar una vez la primera fase del método de la invencion
contemplando tres valores de tension de alimentacion y la misma temperatura (en
trazo gris continuo) y (¢) 128 celdas etiquetadas como A al realizar tres veces la
primera fase del método de la invencién contemplando tres temperaturas de operacion
y la misma tensién de alimentacion (en trazo discontinuo).

Figura 5: Entropia minima total (en %) para las 4 muestras del circuito medida en (a)
condiciones nominales, (b) el peor caso para condiciones en que varie la tensién de
alimentacién y (c) el peor caso para condiciones en que varie la temperatura de
operacion. En todas las figuras, se muestra en trazo negro continuo la entropia minima
total medida cuando se consideran las 2280 celdas de memoria (sin aplicar el método
de la invencién), en trazo gris continuo cuando se consideran las celdas etiquetadas
como B al realizar una vez la primera fase del método de la invencién contemplando
tres valores de tensién de alimentacion y la misma temperatura y en trazo discontinuo,
cuando se consideran las celdas etiquetadas como B al realizar tres veces la primera
fase del método de la invencion contemplando tres temperaturas de operacion y la

misma tension de alimentacion.
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Figura 6: Diagrama de blogues del dispositivo que implementa el método de la

invencion.

Figura 7: Esquematico que ilustra un ejemplo de realizacién del dispositivo empleando
circuiteria adicional en una FPGA para realizar los bloques de clasificacion y control.

Descripcion de la invencién

El método propuesto en la presente invencion tiene por objeto una nueva etapa de
registro en la que las celdas de memoria se clasifican en dos conjuntos disjuntos, uno
adecuado para generar identificadores (claves o secretos), y otro adecuado para
generar numeros aleatorios. Gracias a esta clasificacion, en la etapa de generacion de
numeros, los identificadores generados son mas repetibles, con lo cual, pueden tener
un numero de bits menor para conseguir unas mismas prestaciones de identificacion,
se pueden generar claves o secretos reduciendo la complejidad de los codigos
correctores de errores y se mejora la entropia de los numeros aleatorios generados.
Ademas, todo ello se consigue con una misma etapa de registro, que puede repetirse
para mejorar la calidad de los identificadores y nimeros aleatorios generados en
distintas condiciones de operacién. El método puede aplicarse sin necesidad de un
complejo y costoso montaje experimental (no son necesarias camaras de temperatura
o sistemas de forzado de temperatura), sino simplemente controlando la tensién de
alimentacién. Como consecuencia, la etapa de registro puede realizarse con la
memoria en su contexto de aplicacion, de una forma cémoda y sencilla. No es
necesario que la etapa de registro se realice por vendedores especializados ni en la
fabrica donde se fabrique la memoria. El dispositivo que se presenta en esta invencion
para implementar el método propuesto puede realizarse afiadiendo circuiteria muy
simple a cualquier memoria estética o ejecutando un software muy sencillo. El
dispositivo puede autenticarse sin necesidad de almacenar su identificador porque lo
genera en tiempo de operacién y, a la vez, puede comunicar de forma segura su
identidad y cualquier otra informacién sensible haciendo uso de los numeros
verdaderamente aleatorios que genera. '

El método propuesto permite generar al menos un nimero de identificacién de n bits y
al menos un nimero verdaderamente aleatorio de m bits a partir de N celdas de
memoria estaticas teniendo cada celda capacidad de almacenar un bit de informacion,
en el cual n puede tomar valores desde 0 hasta N-m y m puede tomar valores desde 0

hasta N-n. El método se caracteriza porque comprende una primera fase en la que se
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clasifican las N celdas de memoria en al menos dos grupos etiquetados como Ay B, y
una segunda fase en la que se generan al menos un nimero de identificacién de n bits
a partir de n celdas etiquetadas en la primera fase como A y al menos un numero
verdaderamente aleatorio de m bits a partir de m celdas etiquetadas en la primera fase
como B, donde la primera fase de clasificacion se lleva a cabo al menos una vez, de
forma que, una vez clasificadas las celdas, la generacién de nimeros de identificacion
y aleatorios se puede llevar a cabo directamente ejecutando la segunda fase sin tener

que volver a ejecutar la primera fase.
La primera fase del método a su vez comprende:

(a) dejar sin alimentacion a la memoria (y, por tanto, a sus celdas) durante un tiempo
suficiente para que desaparezcan todos los valores de los bits que pudieran estar
almacenados,

(b) conectar la memoria a una tensién de alimentacién fijada y leer los valores de los
bits a los que se han estabilizado N celdas de memoria sin antes haber escrito nada

en ellas,
(c) guardar los valores de los bits leidos de las N celdas,

(d) dejar sin alimentacion a la memoria durante el tiempo suficiente para borrar los

valores almacenados,

(e) alimentar de nuevo la memoria con el mismo valor de tensién y volver a leer los
valores de bits de las N celdas sin antes haber escrito nada en ellas,

(f) comparar los valores de bits obtenidos en el paso (e) con los guardados en el paso
(¢), clasificando las celdas de memoria en dos grupos: las celdas que siempre
proporcionan el mismo valor de bit y las celdas que alguna vez han proporcionado un

valor de bit diferente,

() ir al paso (h) si ya se han tomado todas las medidas para el mismo valor de tensién
de alimentacion fijado; mientras que, en otro caso, volver al paso (d),

(h) etiquetar las celdas que siempre han proporcionado el mismo valor de bit para
todas las medidas realizadas a un mismo valor de tensién como S, etiquetar las otras
celdas como U y guardar el resultado de la clasificacién para el valor de tensién

analizada,
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(i) ir al paso (j) si ya se han analizado todos los valores de tensiéon de alimentacion;
mientras que, en otro caso, fijar un nuevo valor de tensién de alimentacion a analizar y
volver al paso (a),

() comparar los resultados de clasificacion obtenidos para los valores de tension
analizados y etiquetar las celdas de memoria que han sido etiqguetadas siempre como
S con todos los valores de tension analizados con una etiqueta A y etiquetar las celdas
que han sido etiquetadas siempre como U con todos los valores de tensién analizados
con una etiqueta B (asignando una etiqueta C a las celdas que no se les asigna una
etiqueta A ni B). ‘

La Figura 1 muestra el diagrama de flujo que ilustra los pasos de la primera fase del
método de la invencion.

La segunda fase del método a su vez comprende:

(1) dejar sin alimentacién a la memoria (y, por tanto, a sus celdas) durante un tiempo
suficiente para que desaparezcan todos los valores de bits que pudieran estar
almacenados,

(2) alimentar la memoria a su valor de tensién nominal, no escribir nada en las N
celdas analizadas en la primera fase y generar una secuencia de bits (cadena-A) con
los valores de bits a los que se hayan estabilizado las celdas etiquetadas como A 'y
generar otra secuencia de bits (cadena-B) con los valores de bits de las celdas
etiquetadas como B, finalizando la lectura cuando al menos se tenga una cadena-A de
n bits y una cadena-B de m bits,

(3) utilizar la cadena-A para generar al menos un nimero de identificacion digital de n
bits y la cadena-B para generar al menos un namero verdaderamente aleatorio de m
bits.

La Figura 2 muestra el diagrama de flujo que ilustra los pasos de la segunda fase del
método de la invencién.

En la primera fase del método se analizan P valores de tension de alimentacion
(siendo P mayor o igual a 1), de los cuales al menos uno es el valor de tension
nominal (Vdd). Si en la primera fase del método se analizan varios valores de tension
de alimentacion, lo conveniente es analizar el intervalo de tensiones para el que la
memoria puede trabajar con normalidad, que suele ser un 10% por encima y por
debajo de Vdd. Por lo tanto, lo conveniente es analizar, ademas de Vdd, un valor
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menor que el nominal Vdd,x=0.9Vdd y un valor mayor que el nominal Vddny.,=1.1Vdd.
Como la memoria puede trabajar con normalidad, no es necesario desconectarla del
resto de circuiteria a la que pudiera estar conectada. Ademas, si la memoria forma
parte de un dispositivo electronico que también puede trabajar con esos niveles de
tension, a todo el dispositivo se le puede aplicar el método de la invencidén sin
problema.

El método también se caracteriza porque al repetirse la primera fase del método, se
etiquetan con una etiqueta A las celdas que en la anterior primera fase se etiquetaron
con A y en la actual primera fase del método vuelven a etiquetarse como A; se
etiquetan con una etiqueta B las celdas que en la anterior primera fase se etiquetaron
con B y en la actual primera fase del método vuelven a etiquetarse como B y se
etiquetan con una etiqueta C el resto de las celdas. Cuando se realiza la primera fase
del método sin indicar que sea una repeticion, se borra cualquier resultado de posibles
clasificaciones anteriores y se almacena el resultado de la clasificacién actual.

La repeticion de la primera fase del método permite refinar la clasificacion
contemplando otras posibles condiciones de operacién de la memoria.

Puesto que las SRAMs forman parte de muchos circuitos integrados o dispositivos
electrénicos, el método de esta invencion se centra fundamentalmente en ellas, pero
pueden emplearse otros tipos de celdas de memoria estaticas.

Para probar las ventajas del método de la invencibn en aplicaciones de
identificacidén/autenticacion y generacion de claves o secretos se han medido los
valores a los que se estabilizan 168 celdas de memoria de una SRAM incluida en un
circuito integrado de aplicaciones especificas fabricado en una tecnologia de 90 nm de
TSMC (Taiwan Semiconductor Manufacturing Company). La memoria no se ha
desconectado del resto de la circuiteria. Se han analizado 20 muestras del mismo
circuito integrado en distintas condiciones de operacién: tension de alimentacién de
0.9Vdd, Vdd y 1.1Vdd, con Vdd el valor de alimentacién nominal; y temperaturas de
5°C, 25°C y 75°C. Por cada condicion de operacién se han repetido 20 veces las
medidas (con 20 veces ya se estabilizaba la clasificacion resultante). La Figura 3
muestra en trazo negro continuo el porcentaje de celdas para las 20 muestras del
circuito que se estabilizan siempre al mismo valor en todas las condiciones de

operacion si no se aplica el método de la invencién.

13



10

15

20

25

30

ES 2 548 792 Bl

Si se aplica la primera fase del método de la invencién considerando los tres valores
de tensién de alimentacion (0.9Vdd, Vdd, y 1.1Vdd) a la misma temperatura (25°C en
ese caso), el porcentaje de celdas que se etiqueta como A se situa entre el 71.4% y el
83.9%. E! porcentaje de esas celdas para las 20 muestras del circuito que se
estabilizan siempre al mismo valor en todas las condiciones de operacién
(considerando el resto de temperaturas) se muestra en trazo gris continuo en la Figura
3. Al considerar sélo las celdas etiquetadas como A, el porcentaje de ellas que
siempre proporciona el mismo valor ha aumentado considerablemente, pasando, por
ejemplo en una de las muestras, del 73.8%, si no se aplica el método, al 90.5%,
cuando se aplica el método.

Otra prueba realizada ha sido aplicar tres veces la primera fase del método
considerando sélo el valor de tension de alimentacién nominal. La primera vez se
realizd cuando la temperatura de operacion del circuito era de 25°C. Posteriormente se
repite la primera fase del método cuando el circuito se encontraba a una temperatura
de operacion de 5°C, y, de nuevo se repite la primera fase del método cuando el
circuito se encontraba a una temperatura de operacién de 75°C. El porcentaje de
celdas que se etiqueta como A se sitla entre el 62.5% y el 73.8%. Las celdas
etiquetadas como A son bastante mas estables en todas las condiciones de operacién.
El porcentaje de esas celdas para las 20 muestras del circuito que se estabilizan
siempre al mismo valor en todas las condiciones de operacién (considerando el resto
de tensiones de alimentacién) se muestra en trazo discontinuo en la Figura 3. Al
considerar sélo las celdas etiquetadas como A, el porcentaje de ellas que siempre
proporciona el mismo valor ha aumentado de nuevo considerablemente, pasando, por
ejemplo en una de las muestras, del 73.8%, si no se aplica el método, al 99.2%,

cuando se aplica el método.

Para generar el identificador de n bits en la segunda fase del método, se necesitan n
celdas etiquetadas como A. Si, en el peor caso, las celdas tipo A son el 62.5% de las
N, se necesitan etiquetar del orden de 1.6n celdas al menos. Por ejemplo, para un
identificador de 128 bits, se necesita que N = 205 celdas. El nimero de celdas N
analizadas en la primera fase fija el tamafio maximo en bits de los identificadores que
pueden generarse. Por supuesto, segln la aplicacién, puede generarse un
identificador con mas bits o varios identificadores con menos bits cada uno. El dltimo
caso puede ser interesante para cambiar el identificador que se genera, por ejemplo
para revocar identificadores que pudieran haber sido comprometidos.
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La Figura 4 ilustra cémo la aplicacion del método de la invencién mejora la separacién
entre la poblacidn impostora y genuina en aplicaciones de identificacién/autenticacion.
Las graficas corresponden a IDs de 128 bits. En trazo negro continuo se muestran las
poblaciones resultantes cuando se usan 128 celdas cualesquiera de la memoria. En
trazo gris continuo se muestran las poblaciones resultantes cuando se aplica el
método con una primera fase considerando los tres valores de tension de alimentacion
(0.9vdd, Vvdd, y 1.1Vdd) a la misma temperatura (25°C) y el ID se genera con 128
celdas etiquetadas como A. En trazo discontinuo se muestran las poblaciones
resultantes cuando se aplica el método, aplicando tres veces la primera fase
considerando sélo el valor de tension de alimentacion nominal (la primera vez cuando
la temperatura de operacion del circuito era de 25°C, posteriormente se repite para
5°C, y, de nuevo se repite para 75°C) y el ID se genera con 128 celdas etiquetadas
como A. En las aplicaciones de identificacién/autenticacién hay que volver a registrar
el ID de la memoria si se repite la primera fase del método.

Los resultados son ventajosos no solo para generar IDs sino también para recuperar
secretos o claves. Por ejemplo, la Figura 4 ilustra que la maxima distancia de
Hamming entre IDs obtenidos en la fase de recuperacién de clave e IDs registrados
para un mismo conjunto de celdas (poblacion genuina) puede llegar al 22% si no se
aplica el método, que equivale al porcentaje de error que tendria que corregir el codigo
corrector de errores en un algoritmo HDA. Aplicando la primera fase del método una
vez contemplando diferentes tensiones de alimentacién y la misma temperatura, la
maxima distancia se reduce al 15%, lo que simplifica considerablemente el
decodificador del cédigo corrector de errores. Si la primera fase del método se realiza
tres veces contemplando tres temperaturas de operacion diferentes y la misma tension
de alimentacién, segln se ha comentado anteriormente, la fiabilidad de la generacion
de claves se incrementa (la méaxima distancia de Hamming se reduce hasta el 10%).

Para probar las ventajas del método de la invencién para generar numeros
verdaderamente aleatorios se han medido los valores a los que se estabilizan 2280
celdas de memoria de la misma SRAM anterior incluida en un circuito integrado de
aplicaciones especificas (fabricado en la tecnologia de 90 nm de TSMC). Se han
analizado 4 muestras del mismo circuito integrado en distintas condiciones de
operacién: tension de alimentacion de 0.9Vdd, Vdd y 1.1Vdd, con Vdd el valor de
alimentacién nominal; y temperaturas de 5°C, 25°C y 75°C. Por cada condicién de
operacién se han repetido 100 veces las medidas para obtener una buena estimacion

de la entropia. La Figura 5 muestra la entropia minima total para las 4 muestras del
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circuito medida en (a) condiciones nominales, (b) el peor caso para condiciones en
que varie la tension de alimentacién y (c) el peor caso para condiciones en que varie
la temperatura de operacién. En todas las figuras, se muestra en trazo negro continuo
la entropia minima total medida cuando se consideran las 2280 celdas de memoria,
sin aplicar el método de la invencion. Se obtiene un peor valor del 1.7%.

En trazo gris continuo, la Figura 5 muestra la entropia minima total medida cuando se
consideran las celdas etiquetadas como B tras aplicar la primera fase del método de la
invencion considerando los tres valores de tension de alimentacion (0.9Vdd, Vdd, y
1.1Vdd) a la misma temperatura (25°C en ese caso). El peor valor obtenido se
incrementa hasta el 7.75%. El porcentaje de celdas que se etiqueta como B se sitla
entre 8.9% y el 10%. En trazo discontinuo se muestra la entropia minima total medida
cuando se consideran las celdas etiquetadas como B tras aplicar la primera fase del
método tres veces considerando el valor de tension nominal y las tres temperaturas de
operacion de 5°C, 25°C y 75°C, como se comentd anteriormente. El peor valor
obtenido de entropia minima total se incrementa hasta el 16%. El porcentaje de celdas
que se etiqueta como B se reduce, situandose entre el 2.6% y el 3.8%.

Para generar un nimero aleatorio de m bits, se necesitan m celdas etiquetadas como
B. Si, en el peor caso, las celdas tipo B son el 8.9% de las N, se necesitan etiquetar
del orden de 11.2m celdas al menos. Por ejemplo, para generar un namero aleatorio
de 80 bits, se necesita que N 2 896 celdas. Si se ha refinado mas la clasificacion y, en
el peor caso, las celdas tipo B son el 2.6% de las N, se necesitan etiquetar del orden
de 38.5m celdas al menos. Por ejemplo, para generar un numero aleatorio de 80 bits,
se necesita que N 2 3080 celdas. El nimero de celdas N analizadas en la primera fase
fija el tamafio maximo en bits de los nimeros verdaderamente aleatorios que pueden
generarse. Normalmente esto no es una limitacién porque las memorias estaticas que
se emplean en los dispositivos electronicos actuales son de elevada capacidad. Por
supuesto, segun la aplicacién, puede generarse un namero aleatorio con mas bits o
varios nimeros aleatorios con menos bits cada uno.

El tiempo que se ha elegido en los experimentos para dejar sin alimentacion la
memoria ha sido de 30 segundos. Si en la primera fase del método se realizan Q=20
medidas por cada P=3 tension de alimentacion, son necesarios 30x20x3=1800
segundos = 30 minutos. En cada medida hay que leer las N celdas de memoria, pero

este tiempo es despreciable frente al anterior, por lo que pueden analizarse muchas
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celdas. La primera fase del método puede realizarse en cualquier intervalo de tiempo
en el que no se necesite generar identificadores o nimeros aleatorios. Ademas, no es
una fase que tenga que realizarse continuamente. Por otro lado, el tiempo para
generacion de numeros viene marcado fundamentalmente por el tiempo de lectura de
las celdas necesarias para generar el identificador de n bits y el niumero aleatorio de m
bits. La memoria analizada en los experimentos proporcionaba 60 bits por cada
palabra y el tiempo de lectura de cada palabra era al menos 2.4 nanosegundos. En el
peor de los casos (que cada celda tuviera direcciones de acceso diferentes) para
generar un numero de n bits se necesitarian 2.4 nanosegundos por cada bit, por
ejemplo 307.2 nanosegundos para un numero de 128 bits. Si la memoria analizada es
de doble puerto, el tiempo se reduce a la mitad: 1.2 nanosegundos por cada bit en el
peor caso, por ejemplo 153.6 nanosegundos para un numero de 128 bits. El método
de la invencién no solo reduce el tiempo de lectura de celdas (porque se necesitan leer
menos celdas) sino también el tiempo del posible procesado posterior (por ejemplo, si
se aplicara una funcién hash para obtener una semilla completamente aleatoria de 128
bits en todas las condiciones de operacion, se necesitarian procesar 942 bytes sin
aplicar el método, mientras que solo se necesitarian procesar 207 bytes tras aplicar el
método con una primera fase contemplando tres valores de tensioén de alimentacion,
como se comentd anteriormente, lo que significaria una reduccién en el procesado de
datos del 78%).

E! método puede implementarse mediante un dispositivo que presenta al menos dos
modos de operacion seleccionables: modo de etiquetado de celdas de memoria y
modo de generaciéon de numeros, donde el modo de generacion de nimeros funciona
correctamente si previamente se ha llevado a cabo el modo de etiquetado al menos

una vez. Dicho dispositivo esta caracterizado porque comprende:

e una memoria estatica (1),

e un bloque de tension (2) que deja de alimentar a la memoria (1) o la alimenta a
un valor de tensién determinado,

e un blogue de clasificacion (3) que, si el modo de operacién es el de etiquetado,
analiza a qué celdas de la memoria (1) asignarles la etiqueta A y a cuales la
etiqueta B, y, si el modo de operacion es el de generacién de numeros, envia el
resultado de la clasificacion al bloque de control (4);

e un blogue de control (4) que controla todos los demas bloques para ejecutar los
pasos del método, de modo que: (a) indica al bloque de tensién (2) cuando no

alimentar a la memoria (1) y cuando alimentarla y, en tal caso, fija el valor de la
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tensiéon de alimentacion; (b) habilita la lectura de la memoria (1) y activa las
sefales especificas de la lectura de las celdas de memoria; (¢) indica al bloque
de clasificacién (3) el modo de operacién y, si el modo de operacién es el de
generaciéon de numeros, (d) emplea la informacién almacenada del modo de
etiquetado para leer los bits generados por las celdas de memoria con etiqueta
A y generar con ellos identificadores y los bits generados por las celdas con
etiqueta B y generar con ellos nimeros aleatorios.

La Figura 6 muestra el diagrama de bloques del dispositivo que implementa el método

de la invencion.

En una realizaciéon del dispositivo, la memoria estatica (1) es una memoria estatica de
acceso aleatorio, SRAM.

El bloque de tensidon puede realizarse mediante una fuente de alimentacién
programable de las que se dispone en muchos laboratorios. Sin embargo, para
conseguir una realizacién portable y barata que pueda, por ejemplo, incluirse en la
placa de circuito impreso que contenga la memoria, es preferible que el bloque de
tensién (2) comprenda:

e un interruptor controlado por una sefal digital del bloque de control (4) que
cierra o abre el interruptor para alimentar o no a la memoria (1) y

e un potenciémetro controlado digitalmente por el bloque de control (4) para
modificar el valor de la tensién que alimenta a la memoria (1), en el caso de
analizar mas de un valor de tensiéon de alimentaciéon (en el caso de analizar

solo el valor de tensién nominal no es necesario el potenciémetro).

En una realizacién preferente del dispositivo, el bloque de clasificacién (3) comprende:

e una memoria o registros péra almacenar los N bits leidos de la memoria (1) en
la primera medida realizada a una tensién de alimentacién, borrandose los
anteriormente almacenados;

e operadores XOR destinados a comparar los bits leidos de la memoria (1) en
cada medida con los bits almacenados de la primera medida realizada al
mismo valor de tensioén de alimentacion, resultando valores légicos “0” si los
valores de los bits de ambas lecturas coinciden y valores “1” si los valores no

coinciden;
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e operadores OR destinados a ir combinando los resultados de los operadores
XOR anteriores obtenidos sobre medidas al mismo valor de tension de
alimentacion, resultando un valor légico “0” para una celda que siempre va
proporcionando el mismo valor de bit en todas las medidas y un valor légico “1”
para una celda que alguna vez haya proporcionado un valor de bit diferente;

e una memoria o registros destinados a almacenar NxP bits (N bits por cada uno
de los P valores de tensién de alimentacién analizados), cada bit de los N
etiquetando una de las N celdas de memoria analizadas, de modo que el valor
del bit indica si la celda ha sido etiquetada como S (valor del bit “0”") o como U
(valor del bit “1”) para cada valor de tensién, de modo que, en el caso de
analizar un unico valor de tension, a una celda etiquetada como S se le asigna
el codigo de la etiqueta A y a una celda etiquetada como U se le asigna el
codigo de la etiqueta B;

e operadores NOR, en el caso de analizar P>1 valores de tension de
alimentacion, destinados a combinar P bits de etiquetas por cada celda, de
forma que si resulta un valor légico “1”, a la celda se le asigna el cddigo de la
etiqueta A;

e operadores AND, en el caso de analizar P>1 valores de tensién de
alimentacion, destinados a combinar P bits de etiquetas por cada celda, de
forma que si resulta un valor légico “1”, a la celda se le asigna el cédigo de la
etiqueta B;

e una memoria o registros para almacenar 2N bits, en el caso de analizar P>1
valores de tension de alimentacion, cada 2 bits codificando si cada una de las
N celdas de memoria analizadas posee la etiqueta A, B 6 ninguna de ellas.

¢ operadores XOR destinados a comparar las etiquetas asociadas a las N celdas
obtenidas en el modo de operacion de etiquetado actual con las etiquetas
obtenidas en modo(s) de operacion de etiquetado anteriores.

Por supuesto, cualquier otra realizacién equivalente a la anteriormente descrita seria
iguaimente valida (por ejemplo, aplicando que operadores NAND de datos

complementados es equivalente a operadores OR de datos sin complementar).

Las memorias o registros empleados por el bloque de clasificacién pueden borrarse o

re-escribirse tras el modo de etiquetado, salvo la memoria o registros que almacenan

19



10

15

20

25

30

ES 2 548 792 Bl

los 2N bits de las etiquetas, que deben mantenerse para ser empleados en el modo de
generacion de nimeros del dispositivo o en posibles repeticiones del etiquetado.

En una realizacion preferente del dispositivo, el bloque de control (4) comprende:

e contadores para medir: (a) el tempo que se deja al bloque de memoria (1) sin
alimentar, (b) las medidas que se llevan a cabo por cada valor de tension de
alimentacion, (c) el nimero de los valores de tensién a analizar, en el caso de
analizar varias tensiones de alimentacion, (d) las celdas de memoria que se
analizan, (e) el nimero de bits para generar identificadores y (f) el nimero de
bits para generar nimeros aleatorios;

e un blogue que traduce en direcciones de acceso a la memoria (1) las etiquetas
asociadas a las N celdas.

Como las etiquetas asociadas a las celdas se almacenan en orden se puede saber
como acceder a las celdas etiquetadas como A para generar los identificadores y a las
etiquetadas como B para generar los nimeros aleatorios (se sabe, por ejemplo, a qué
palabra de la memoria corresponden y a qué bit dentro de la palabra).

Al configurar en el dispositivo el modo de operacién de etiquetado, el bloque de control
(4) recibe como parametros de configuracién al menos el nuimero N de celdas de
memoria a analizar, el nimero P de tensiones de alimentacién a fijar, el nimero Q de
medidas é realizar por cada tension de alimentacion y una sefal binaria REP, que
indica si se repite el etiquetado o no, y recibe una sefial de inicio, INIT, que inicializa a
cero todos los contadores y que marca el comienzo del proceso de etiquetado, de
modo que el bloque de control (4), para cada una de las tensiones a analizar, indica al
bloque de tensién (2) que no alimente la memoria (1) durante el tiempo necesario, que
esta controlado por uno de los contadores del bloque de control; transcurrido ese
tiempo, el bloque de control (4) indica al bloque de tensién (2) que alimente la memoria
(1) al valor de tensién determinado y activa las sefiales especificas de la lectura de
datos en la memoria (1) para leer los bits a los que se han estabilizado N celdas de
memoria, dependiendo el mecanismo de lectura de las sefales de entrada y de la
memoria (1), dependiendo la temporizacion de dicha lectura del tipo de memoria
empleada, y controlando uno de los contadores del bloque de control (4) cuando se
finaliza la lectura de N celdas al menos; ademas, el bloque de control (4) indica al
bloque de clasificacion (3) que opere en modo de etiquetado, de manera que el bloque
de clasificacion (3) recibe los N bits de la memoria (1), almacenando los bits
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correspondientes a la primera medida de cada tensién de alimentacién y comparando
con ellos los sucesivos N bits leidos en las sucesivas medidas, empleando operadores
XOR para la comparacién, y combinando con operadores OR los resultados para
cada celda obtenidos de las operaciones XOR, resultando un valor légico “0" para las
celdas que siempre proporcionan el mismo valor de bit en las sucesivas medidas y un
valor légico “1" para las celdas que han cambiado alguna vez el valor de bit
proporcionado en las sucesivas medidas, almacenando esos resultados en una
memoria o registros de N bits asociados con la tensién de alimentacién analizada; de
modo que cuando el contador del bloque de control (4) que cuenta las medidas
analizadas a ese valor de tensién llega al valor de cuenta Q configurado, si P=1y
REP=0 (el etiquetado no se repite), el bloque de control (4) indica al bloque de
clasificacién (3) que almacene en una memoria o registros de 2N bits, de forma
ordenada, las N etiquetas codificadas con 2 bits de las N celdas, de forma que el
blogue de clasificacién (3) almacena los 2 bits que indican la etiqueta A para las celdas
que siempre proporcionaron el mismo valor de bit (resultaron un valor légico “0” tras la
operacion OR) y almacena los 2 bits que indican la etiqueta B para las celdas que
cambiaron alguna vez el valor de bit proporcionado (resultaron un valor I6gico “1” tras
la operacién OR); y si REP=1 y N mantiene su valor (el etiquetado se repite), el bloque
de control (4) indica al bloque de clasificacion (3) que compare de forma ordenada y
mediante operadores XOR si cada etiqueta obtenida para cada celda es A 6 B, como
en etiquetados anteriores, en cuyo caso se mantienen almacenadas en la memoria o
registros de 2N bits las correspondientes etiquetas A 6 B, mientras que si la nueva
etiqueta obtenida no es ni A ni B o no coinciden con las anteriores las nuevas
etiquetas obtenidas, entonces se almacenan para esa celda 2 bits que indican la
etiqgueta C; mientras que si P>1, el bloque de control (4) inicia otras Q medidas,
inicializando los contadores que cuentan el nimero de celdas a analizar y el nimero
de medidas a realizar, indicando al bloque de tension (2) el siguiente valor de tension a
analizar; repitiéndose el proceso hasta que el contador del bloque de control (4) que
cuenta los valores de tension analizados llega al valor de cuenta P configurado, en
cuyo caso, el bloque de control (4) indica al bloque de clasificacién (3) que combine los
P grupos de N bits almacenados para cada tension de alimentacién analizada
mediante operadores NOR y AND y almacene en una memoria o registros de 2N bits,
de forma ordenada, las N etiquetas codificadas con 2 bits de las N celdas, de forma
que el bloque de clasificacién (3), si REP=0, almacena los 2 bits que indican la
etiqueta A para las celdas que siempre proporcionaron el mismo valor de bit para
todas las medidas y todas las tensiones (resultaron un valor légico “1” tras la operacién
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NOR), almacena los 2 bits que indican la etiqueta B para las celdas que cambiaron
alguna vez el valor de bit proporcionado para todas las tensiones (resultaron un valor
l6gico “1” tras la operacién AND), y almacena 2 bits que indican la etiqueta C, para el
resto de las celdas, y si REP=1y el valor de N se mantiene, el bloque de control (4)
indica al bloque de clasificacién (3) que compare de forma ordenada y mediante
operadores XOR si cada etiqueta obtenida para cada celda es A 6 B, como en
etiquetados anteriores, en cuyo caso se mantienen almacenadas en la memoria o
registros de 2N bits las correspondientes etiquetas A 6 B, mientras que si la nueva
etiqueta obtenida no es ni A ni B o no coinciden con las anteriores las nuevas
etiquetas obtenidas, se almacenan para esa celda los 2 bits que indican la etiqueta C;
de forma que, cuando el proceso de etiquetado ha finalizado, el bloque de control (4)
lo indica mediante una sefial binaria FIN.

Al configurar en el dispositivo el modo de operacién de generacién de nameros, el
blogue de control (4) recibe como parametros de configuraciéon al menos el tamafio en
bits, n, del identificador a generar y el tamafio en bits, m, del nimero aleatorio a
generar, y recibe una sefial de inicio, INIT, que inicializa a cero todos los contadores y
marca el comienzo del proceso de generaciéon, de modo que el bloque de control (4)
indica al bloque de tensién (2) que no alimente la memoria (1) durante el tiempo
necesario, que estd controlado por uno de los contadores del bloque de control
transcurrido ese tiempo (o bien si la memoria ya llevaba al menos ese tiempo
desconectada de la alimentacioén) el bloque de control (4) indica al bloque de tensién
(2) que alimente la memoria al valor de tensién nominal e indica al bloque de
clasificacion (3) que le envie las etiquetas asociadas a las N celdas, de modo que son
traducidas a direcciones de acceso a las celdas de tipo A y B de la memoria (1);
empleando esa informacion, el bloque de control activa las sefiales especificas de la
lectura de datos en las celdas de tipo A y B de la memoria (1), dependiendo el
mecanismo de lectura de las sefiales de entrada y de la memoria (1) y dependiendo la
temporizacién de dicha lectura del tipo de memoria empleada, y el bloque de control
(4) concatena los bits generados por celdas etiquetadas como A en la cadena-A y los
bits generados por celdas etiquetadas como B en la cadena-B; de forma que uno de
los contadores del bloque de control cuenta n bits de la cadena-A, que el bloque de
control los proporciona como identificador y uno de los contadores del bloque de
control cuenta m bits de la cadena-B, que el bloque de control los proporciona como

nimero verdaderamente aleatorio; de manera que, cuando el proceso de generacién

22



10

15

20

25

30

ES 2 548 792 Bl

de numeros ha finalizado, el bloque de control (4) lo indica mediante una sefial binaria
FIN.

Modo de realizacién de la invencion

La funcionalidad de los bloques de clasificaciéon y de control puede realizarse mediante
un software ejecutado en un microcontrolador o microprocesador para el que la

memoria sea una memoria externa.

Otra posibilidad es realizar mediante circuiteria adicional (hardware dedicado) los
bloques de clasificacién y de control. La Figura 7 ilustra un esquematico de esta
solucién. Los bloques de clasificacién y de control se han implementado en una FPGA
(Field Programmable Gate Array) XC3S50 de Xilinx, que dispone de 1728 celdas
l6gicas equivalentes y 72 Kbits (K=1024) de Block RAMs (4 Block RAMs de 18 Kbits
cada una). Este ejemplo de realizacién incluye una memoria estatica SRAM, externa a
la FPGA, con capacidad para 2'° palabras de 8 bits cada una, que permite la lectura
en paralelo de los 8 bits. El bloque de tension, también externo a la FPGA, contiene un
potenciémetro controlado mediante una sefial de 11 bits y un interruptor controlado
mediante una sefial de 1 bit, donde los 12 bits de control los proporciona el bloque de
control implementado mediante una maquina de estados finitos (FSM) en la FPGA.
Tanto la FPGA como el bloque de tension reciben la alimentacion externamente a
través de un regulador de tension mientras que la SRAM recibe la alimentacién del
bloque de tensién. Todo se incluye en una placa de circuito impreso de reducidas

dimensiones.

En este ejemplo de realizacién, la SRAM no forma parte de ningtin sistema digital pero
en ofras realizaciones, la SRAM podria ser un bloque de un sistema mayor y no seria
necesario desconectarla del sistema.

La FSM (bloque de control) implementada en la FPGA controla, mediante la sefal
binaria “Modo” (que toma el valor que se le indique a la entrada), si el modo de
operacién es de generacién de nimeros (en cuyo caso los bits que se leen de la
SRAM se envian al bloque de control) o el modo es de etiquetado (en cuyo caso los

bits que se leen se envian al bloque de clasificacién).
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En el modo de operacién de etiquetado, la FSM (blogue de control) controla todas las
sefales de habilitacion de escritura y lectura de las Block RAMs de la FPGA y toda la
temporizaciéon de los pasos del etiquetado. La FSM contiene un contador de 32 bits
para medir el tiempo que se deja al bloque de memoria sin alimentar. Este contador
tiene el tamario necesario para contar al menos 30 segundos a la frecuencia de reloj
de la FPGA (que es de 50MHz) sin llegar a desbordarse. La FSM contiene también un
contador de 5 bits para contar las medidas, Q, que se llevan a cabo por cada valor de
tension de alimentacién (que toma el valor que se le indica a la entrada) y un contador
de 2 bits para contar el numero, P, de los valores de tensién a analizar (que toma el
valor que se le indica a la entrada, limitado en este ejemplo de realizacién a 3 valores).
La FSM también controla si la medida que se realiza de la memoria es la primera de
una fase de etiquetado o no. Los bits que se leen por primera vez de la SRAM se
almacenan en una de las Block RAMs de la FPGA y los bits de las medidas sucesivas
se van comparando con ellos mediante operadores XOR (8 operadores XOR en esta
realizacién para comparar los 8 bits de una palabra en paralelo). Los resultados
(etiquetas S 6 U) para los tres valores de tension de alimentacion posibles de este
ejemplo se almacenan en las otras tres Block RAMs. Las etiquetas finales del proceso
de etiquetado (etiquetas A, B 6 C) se almacenan en la primera de las Block RAMs.
Como se dejan N bits libres de esa Block RAM para guardar las primeras medidas de
otros posibles etiquetados, se pueden almacenar en este ejemplo de realizacién las
etiquetas de hasta N= 6144 celdas ocupando toda esa Block RAM. La FSM contiene
un contador de 10 bits para contar las N celdas de memoria a analizar (hasta 2'° x 8
celdas, pero con el limite en 6144 celdas). El contador de 10 bits realiza la funcion de
direccionar la memoria. Si la sefial REP (que toma el valor que se le marca a la
entrada) indica que se repita el etiquetado y el valor de N se mantiene, las nuevas
etiquetas (A, B 6 C) obtenidas se comparan mediante operadores XOR con las
anteriormente almacenadas, de forma que si la salida de dichos operadores indica que
no ha habido cambio de etiquetado, las etiquetas almacenadas se mantienen mientras
que si ha habido cambio, se almacena la etiqueta C. Este control de etiquetado es el
que realiza el sub-bloque denominado “légica de etiquetado” dentro del bloque de
clasificacion.

Cuando el modo seleccionado es el de generacion de nimeros, el contador de 10 bits
de la FSM también realiza la funcién de direccionar la memoria. El sub-bloque
“traductor de etiquetas” que contiene la FSM comprueba si en la palabra que
direcciona el contador existe un bit que vaya a utilizarse para generar un identificador

24



10

15

20

25

ES 2 548 792 Bl

o un numero verdaderamente aleatorio. En caso afirmativo, la FSM lee esa palabra de
la SRAM y selecciona los bits para el identificador o el nimero aleatorio en funciéon de
su etiqueta. Si no fuera asi, el contador se incrementa sin que se lea esa palabra. Un
contador de 7 bits cuenta el nimero de bits, n, de los identificadores y el nimero de
bits, m, de los nimeros aleatorios. En este ejemplo de realizacion, los bits del
identificador y del nimero verdaderamente aleatorio se proporcionan en serie por las
salidas ID y TRN, respectivamente.

Segun el modo de operacién, los 7 bits por el bus de entrada n/P se toman como valor
de n (modo de generaciéon de nimeros) o P (modo de etiquetado) y los 7 bits por el
bus de entrada m/Q se toman como valor de m (modo de generaciéon de nimeros) o Q
(modo de etiquetado). Los 10 bits por el bus de entrada N permiten elegir el nimero de
direcciones que se leen como maximo de la memoria, mientras que las sefiales
binarias INIT, REP y FIN indican, respectivamente, el inicio del procesado, si hay o no
repeticion del modo etiquetado y la finalizacién del procesado.

25



10

15

20

25

30

ES 2 548 792 Bl

Reivindicaciones

1.- Método para generar al menos un numero de identificacién de n bits y al menos un
nimero verdaderamente aleatorio de m bits a partir de N celdas de memoria estéaticas
teniendo cada celda capacidad de almacenar un bit de informacién, en el cual n puede
tomar valores desde 0 hasta N-m y m puede tomar valores desde 0 hasta N-n,

estando el método caracterizado porque comprende una primera fase en la que se
clasifican las N celdas de memoria en al menos dos grupos etiquetados como Ay B, y
una segunda fase en la que se generan al menos un nimero de identificacién de n bits
a partir de n celdas etiquetadas en la primera fase como A y al menos un nimero
verdaderamente aleatorio de m bits a partir de m celdas etiquetadas en la primera fase
como B, donde la primera fase de clasificacién se lleva a cabo al menos una vez, de
forma que, una vez clasificadas las celdas, la generacién de nimeros de identificacion
y aleatorios se puede llevar a cabo directamente ejecutando la segunda fase sin tener
que volver a ejecutar la primera fase;

donde la primera fase del método a su vez comprende:

(a) dejar sin alimentaciéon a la memoria (y, por tanto, a sus celdas) durante un tiempo
suficiente para que desaparezcan todos los valores de los bits que pudieran estar
almacenados,

(b) conectar la memoria a una tension de alimentacién fijada y leer los valores de los
bits a los que se han estabilizado N celdas de memoria sin antes haber escrito nada

en ellas,
(c) guardar los valores de los bits leidos de las N celdas,

(d) dejar sin alimentaciéon a la memoria durante el tiempo suficiente para borrar los
valores almacenados,

(e) alimentar de nuevo la memoria con el mismo valor de tensién y volver a leer los
valores de bits de las N celdas sin antes haber escrito nada en ellas,

(f) comparar los valores de bits obtenidos en el paso (e) con los guardados en el paso
(c), clasificando las celdas de memoria en dos grupos: las celdas que siempre
proporcionan el mismo valor de bit y las celdas que alguna vez han proporcionado un

valor de bit diferente,
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(g) ir al paso (h) si ya se han tomado todas las medidas para el mismo valor de tension
de alimentacion fijado; mientras que, en otro caso, volver al paso (d),

(h) etiquetar las celdas que siempre han proporcionado el mismo valor de bit para
todas las medidas realizadas a un mismo valor de tensién como S, etiquetar las otras
celdas como U y guardar el resultado de la clasificacién para el valor de tensién
analizada,

(i) ir al paso (j) si ya se han analizado todos los valores de tensién de alimentacion;
mientras que, en otro caso, fijar un nuevo valor de tensién de alimentacién a analizar y

volver al paso (a),

() comparar los resultados de clasificacion obtenidos para los valores de tension
analizados y etiquetar las celdas de memoria que han sido etiquetadas siempre como
S con todos los valores de tension analizados con una etiqueta A y etiquetar las celdas
que han sido etiquetadas siempre como U con todos los valores de tension analizados
con una etiqueta B (asignando una etiqueta C a las celdas que no se les asigna una
etiqueta A ni B);

y donde la segunda fase del método a su vez comprende:

(1) dejar sin alimentacién a la memoria (y, por tanto, a sus celdas) durante un tiempo
suficiente para que desaparezcan todos los valores de bits que pudieran estar

almacenados,

(2) alimentar la memoria a su valor de tensién nominal, no escribir nada en las N
celdas analizadas en la primera fase y generar una secuencia de bits (cadena-A) con
los valores de bits a los que se hayan estabilizado las celdas etiquetadas como A 'y
generar otra secuencia de bits (cadena-B) con los valores de bits de las celdas
etiquetadas como B, finalizando la lectura cuando al menos se tenga una cadena-A de
n bits y una cadena-B de m bits,

(3) utilizar la cadena-A para generar al menos un nimero de identificacién digital de n
bits y la cadena-B para generar al menos un nimero verdaderamente aleatorio de m
bits.
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2. Método segun la reivindicacion 1 caracterizado porque en una primera fase se
analizan P valores de tensién de alimentacién (siendo P mayor o igual a 1), de los
cuales al menos uno es el valor de tensién nominal (Vdd).

3. Método segulin una cualquiera de las reivindicaciones 1 a 2, caracterizado porque al
repetirse la primera fase del método, se etiquetan con una etiqueta A las celdas que
en la anterior primera fase se etiquetaron con A y en la actual primera fase del método
vuelven a etiquetarse como A; se etiquetan con una etiqueta B las celdas que en la
anterior primera fase se etiquetaron con B y en la actual primera fase del método
vuelven a etiquetarse como B y se etiquetan con una etiqueta C el resto de las celdas.

4.- Método seguin una cualquiera de las reivindicaciones 1 a 2, caracterizado porque
al realizarse la primera fase del método sin indicar que sea una repeticion, se borra
cualquier resultado de posibles clasificaciones anteriores y se almacena el resultado
de la clasificacién actual.

5. Dispositivo para implementar el método segin se define en las reivindicaciones 1 a
4 que presenta al menos dos modos de operacion seleccionables: modo de etiquetado
de celdas de memoria y modo de generacion de numeros, donde el modo de
generacion de numeros funciona correctamente si previamente se ha llevado a cabo el
modo de etiquetado al menos una vez; estando dicho dispositivo caracterizado porque
comprende:

una memoria estatica (1),

¢ un bloque de tensién (2) que deja de alimentar a la memoria (1) o la alimenta a
un valor de tensién determinado,

¢ un blogue de clasificacion (3) que, si el modo de operacién es el de etiquetado,
analiza a qué celdas de la memoria (1) asignarles la etiqueta A y a cuales la
etiqueta B, y, si el modo de operacién es el de generacion de nimeros, envia el
resultado de la clasificacién al bloque de control (4);

¢ un blogue de control (4) que controla todos los demas bloques para ejecutar los

pasos del método, de modo que: (a) indica al bloque de tension (2) cuando no

alimentar a la memoria (1) y cuando alimentarla y, en tal caso, fija el valor de la
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tension de alimentacién; (b) habilita la lectura de la memoria (1) y activa las
sefales especificas de la lectura de las celdas de memoria; (c) indica al bloque
de clasificacion (3) el modo de operacion y, si el modo de operacién es el de
generacién de numeros, (d) emplea la informacién almacenada del modo de
etiquetado para leer los bits generados por las celdas de memoria con etiqueta
A y generar con ellos identificadores y los bits generados por las celdas con
etiqueta B y generar con ellos nimeros aleatorios.

6. Dispositivo segun reivindicacion 5 caracterizado porque la memoria estatica (1) es
una memoria estatica de acceso aleatorio, SRAM.

7. Dispositivo segin cualquiera de las reivindicaciones 5 a 6 caracterizado porque el
bloque de tensién (2) comprende:

e un interruptor controlado por una sefial digital del bloque de control (4) que
cierra o abre el interruptor para alimentar o no a la memoria (1) y

e un potenciémetro controlado digitalmente por el bloque de control (4) para
modificar el valor de la tensién que alimenta a la memoria (1), en el caso de
analizar mas de un valor de tension de alimentacién (en el caso de analizar

solo el valor de tensién nominal no es necesario el potenciémetro).

8. Dispositivo seguin cualquiera de las reivindicaciones 5 a 7 caracterizado porque el
bloque de clasificacion (3) comprende:

¢ una memoria o registros para almacenar los N bits leidos de la memoria (1) en
la primera medida realizada a una tensiéon de alimentacién, borrandose los
anteriormente almacenados;

e operadores XOR destinados a comparar los bits leidos de la memoria (1) en
cada medida con los bits almacenados de la primera medida realizada al
mismo valor de tensién de alimentacion, resultando valores l6gicos “0” si los
valores de los bits de ambas lecturas coinciden y valores “1” si los valores no
coinciden;

e operadores OR destinados a ir combinando los resultados de los operadores

XOR anteriores obtenidos sobre medidas al mismo valor de tensiéon de
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alimentacién, resultando un valor légico “0” para una celda que siempre va
proporcionando el mismo valor de bit en todas las medidas y un valor l6gico “1”
para una celda que alguna vez haya proporcionado un valor de bit diferente;
una memoria o registros destinados a almacenar NxP bits (N bits por cada uno
de los P valores de tension de alimentacion analizados), cada bit de los N
etiquetando una de las N celdas de memoria analizadas, de modo que el valor
del bit indica si la celda ha sido etiquetada como S (valor del bit “0") o como U
(valor del bit “1”) para cada valor de tensién, de modo que, en el caso de
analizar un unico valor de tensién, a una celda etiquetada como S se le asigna
el cédigo de la etiqueta A y a una celda etiquetada como U se le asigna el
codigo de la etiqueta B;

operadores NOR, en el caso de analizar P>1 valores de tension de
alimentacién, destinados a combinar P bits de etiquetas por cada celda, de
forma que si resulta un valor légico “1°, a la celda se le asigna el codigo de la
etiqueta A,

operadores AND, en el caso de analizar P>1 valores de tensiéon de
alimentacién, destinados a combinar P bits de etiquetas por cada celda, de
forma que si resulta un valor Iégico “1”, a la celda se le asigna el cédigo de la
etiqueta B;

una memoria o registros para almacenar 2N bits, en el caso de analizar P>1
valores de tensién de alimentacién, cada 2 bits codificando si cada una de las
N celdas de memoria analizadas posee la etiqueta A, B 6 ninguna de ellas.
operadores XOR destinados a comparar las etiquetas asociadas a las N celdas
obtenidas en el modo de operacidon de etiquetado actual con las etiquetas
obtenidas en modo(s) de operacioén de etiquetado anteriores.

9. Dispositivo segun cualquiera de las reivindicaciones 5 a 8 caracterizado porque el
blogue de contro! (4) comprende:

e contadores para medir: (a) el tiempo que se deja al bloque de memoria (1) sin
alimentar, (b) las medidas que se llevan a cabo por cada valor de tension de
alimentacion, (c) el nimero de los valores de tension a analizar, en el caso de
analizar varias tensiones de alimentacion, (d) las celdas de memoria que se
analizan, (e) el numero de bits para generar identificadores y (f) el numero de

bits para generar nimeros aleatorios;
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¢ un bloque que traduce en direcciones de acceso a la memoria (1) las etiquetas
asociadas a las N celdas.

10. Dispositivo segun cualquiera de las reivindicaciones 5 a 9 en el que, al configurar
el modo de operacién de etiquetado, el bloque de control (4) recibe como parametros
de configuracion al menos el nimero N de celdas de memoria a analizar, el nimero P
de tensiones de alimentacion a fijar, el nimero Q de medidas a realizar por cada
tension de alimentacion y una sefal binaria REP, que indica si se repite el etiquetado o
no, y recibe una sefal de inicio, INIT, que inicializa a cero todos los contadores y que
marca el comienzo del proceso de etiquetado, de modo que el bloque de control (4),
para cada una de las tensiones a analizar, indica al bloque de tensién (2) que no
alimente la memoria (1) durante el tiempo necesario, que esta controlado por uno de
los contadores del bloque de control; transcurrido ese tiempo, el bloque de control (4)
indica al bloque de tensién (2) que alimente la memoria (1) al valor de tension
determinado y activa las sefiales especificas de la lectura de datos en la memoria (1)
para leer los bits a los que se han estabilizado N celdas de memoria, dependiendo el
mecanismo de lectura de las sefales de entrada y de la memoria (1), dependiendo la
temporizacion de dicha lectura del tipo de memoria empleada, y controlando uno de
los contadores del bloque de control (4) cuando se finaliza la lectura de N celdas al
menos; ademas, el bloque de control (4) indica al bloque de clasificacién (3) que opere
en modo de etiquetado, de manera que el bloque de clasificacion (3) recibe los N bits
de la memoria (1), almacenando los bits correspondientes a la primera medida de
cada tension de alimentacion y comparando con ellos los sucesivos N bits leidos en
las sucesivas medidas, empleando operadores XOR para la comparacién, y
combinando con operadores OR los resultados para cada celda obtenidos de las
operaciones XOR, resultando un valor légico “0" para las celdas que siempre
proporcionan el mismo valor de bit en las sucesivas medidas y un valor légico “1” para
las celdas que han cambiado alguna vez el valor de bit proporcionado en las sucesivas
medidas, almacenando esos resultados en una memoria o registros de N bits
asociados con la tension de alimentaciéon analizada; de modo que cuando el contador
del bloque de control (4) que cuenta las medidas analizadas a ese valor de tensién
llega al valor de cuenta Q configurado, si P=1 y REP=0 (el etiquetado no se repite), el
bloque de control (4) indica al bloque de clasificacion (3) que almacene en una
memoria o registros de 2N bits, de forma ordenada, las N etiquetas codificadas con 2
bits de las N celdas, de forma que el bloque de clasificacién (3) almacena los 2 bits

que indican la etiqueta A para las celdas que siempre proporcionaron el mismo valor

31



10

15

20

25

30

35

ES 2 548 792 Bl

de bit (resultaron un valor légico “0” tras la operacién OR) y almacena los 2 bits que
indican la etiqueta B para las celdas que cambiaron alguna vez el valor de bit
proporcionado (resultaron un valor légico “1” tras la operacién OR); y si REP=1 y N
mantiene su valor (el etiquetado se repite), el bloque de control (4) indica al bloque de
clasificacion (3) que compare de forma ordenada y mediante operadores XOR si cada
etiqueta obtenida para cada celda es A 6 B, como en etiquetados anteriores, en cuyo
caso se mantienen almacenadas en la memoria o registros de 2N bits las
correspondientes etiquetas A 6 B, mientras que si la nueva etiqueta obtenida no es ni
A ni B o no coinciden con las anteriores las nuevas etiquetas obtenidas, entonces se
almacenan para esa celda 2 bits que indican la etiqueta C; mientras que si P>1, el
blogue de control (4) inicia otras Q medidas, inicializando los contadores que cuentan
el nimero de celdas a analizar y el nUmero de medidas a realizar, indicando al bloque
de tension (2) el siguiente valor de tension a analizar; repitiéndose el proceso hasta
que el contador del bloque de control (4) que cuenta los valores de tensién analizados
llega al valor de cuenta P configurado, en cuyo caso, el bloque de control (4) indica al
blogue de clasificacion (3) que combine los P grupos de N bits almacenados para cada
tension de alimentacion analizada mediante operadores NOR y AND y almacene en
una memoria o registros de 2N bits, de forma ordenada, las N etiquetas codificadas
con 2 bits de las N celdas, de forma que el bloque de clasificacion (3), si REP=0,
almacena los 2 bhits que indican la etiqueta A para las celdas que siempre
proporcionaron el mismo valor de bit para todas las medidas y todas las tensiones
(resultaron un valor légico “1” tras la operacion NOR), almacena los 2 bits que indican
la etiqueta B para las celdas que cambiaron alguna vez el valor de bit proporcionado
para todas las tensiones (resultaron un valor légico “1” tras la operacion AND), y
almacena 2 hits que indican la etiqueta C, para el resto de las celdas, y si REP=1y el
valor de N se mantiene, el bloque de control (4) indica al bloque de clasificacion (3)
que compare de forma ordenada y mediante operadores XOR si cada etiqueta
obtenida para cada celda es A 6 B, como en etiquetados anteriores, en cuyo caso se
mantienen almacenadas en la memoria o registros de 2N bits las correspondientes
etiquetas A 6 B, mientras que si la nueva etiqueta obtenida no es ni A ni B o no
coinciden con las anteriores las nuevas etiquetas obtenidas, se almacenan para esa
celda los 2 bits que indican la etiqueta C; de forma que, cuando el proceso de
etiquetado ha finalizado, el bloque de control (4) lo indica mediante una sefial binaria
FIN.
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11. Dispositivo segun cualquiera de las reivindicaciones 5 a 10 en el que, al configurar
el modo de operacién de generacion de nimeros, el bloque de control (4) recibe como
parametros de configuracion al menos el tamafio en bits, n, del identificador a generar
y el tamafio en bits, m, del nimero aleatorio a generar, y recibe una sefial de inicio,
INIT, que inicializa a cero todos los contadores y marca el comienzo del proceso de
generacion, de modo que el bloque de control (4) indica al bloque de tension (2) que
no alimente la memoria (1) durante el tiempo necesario, que esta controlado por uno
de los contadores del bloque de control; transcurrido ese tiempo (o bien si la memoria
ya llevaba al menos ese tiempo desconectada de la alimentacion) el bloque de control
(4) indica al bloque de tension (2) que alimente la memoria al valor de tensién nominal
e indica al bloque de clasificacion (3) que le envie las etiquetas asociadas a las N
celdas, de modo que son traducidas a direcciones de acceso a las celdas de tipo Ay B
de la memoria (1); empleando esa informacién, el bloque de control activa las sefiales
especificas de la lectura de datos en las celdas de tipo A y B de la memoria (1),
dependiendo el mecanismo de lectura de las sefiales de entrada y de la memoria (1) y
dependiendo la temporizaciéon de dicha lectura del tipo de memoria empleada, y el
bloque de control (4) concatena los bits generados por celdas etiquetadas como A en
la cadena-A y los bits generados por celdas etiquetadas como B en la cadena-B; de
forma que uno de los contadores del bloque de control cuenta n bits de la cadena-A,
que el bloque de control los proporciona como identificador y uno de los contadores
del bloque de control cuenta m bits de la cadena-B, que el bloque de control los
proporciona como nilmero verdaderamente aleatorio; de manera que, cuando el
proceso de generacion de numeros ha finalizado, el bloque de control (4) lo indica
mediante una seal binaria FIN.
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