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@Resumen:

Método de identificacion de huellas dactilares y
dispositivo que hace uso del mismo.

Se describen en este documento un método y un
dispositivo que permiten generar un vector de
caracteristicas de una huella dactilar humana
mediante una serie de procesos realizados a partir de
la imagen de dicha huella. Con esos vectores se
puede realizar una clasificacién, indexacién o
determinacion de identidad de huellas (y, por tanto, de
individuos), asi como proteger secretos o generar
claves criptogréficas a partir de huellas.

La mayoria de los métodos de identificacién
reportados emplean vectores de caracteristicas y
técnicas para extraerlos y compararlos que ho son
adecuadas para dispositivos electronicos con
recursos de cémputo y almacenamiento reducidos,
como una FPGA o un circuito integrado de
aplicaciones especificas. Por el contrario, el método
propuesto en esta invencién si es adecuado,
ofreciendo buenas prestaciones en cuanto a tiempos
de extraccién de vectores (situandolos por debajo del
milisegundo para tamafos de huellas estandares),
tiempos de emparejamiento y ordenacion (valores
despreciables de pocos hanosegundos por usuario) y
requerimientos de memoria (poco mas de cien bytes
por huella). Los usos principales de la invencion se
sitlan en sistemas automaticos de identificacién de
huellas pequefios, portables, baratos y/o seguros
donde el usuario esta presente y quiere identificarse.

FiG. 4

Aviso:Se puede realizar consulta prevista por el art. 37.3.8 LP.
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METODO DE IDENTIFICACION DE HUELLAS DACTILARES Y DISPOSITIVO QUE
HARE USO DEL MISMO

DESCRIPCION

OBJETO DE LA INVENCION

La presenie vencion se enmarca sn & campo de los sistemas ¥y métodos de

entiticacian hiomélica.

£l objsta de Ia invencidn consisie en wy método v un dispositive que permiten genaray
un vectyr de saranteristicas de una huslia dastiiar humana mediante ung serls ds
procesos realivados a partic de s imagen de dicha hualla. Con ssos veclorss se pueds
reafizar una clasificaddn, indesacidn ¢ determinacidn de dentidad de busiias &y, por
tanto, de idividung), ast como proteger ssorelos o genenar olaves onplogrélicas 3

partie de husllas.

ANTECEDENTES DE LA INVENDION

Bl use de buslles doctiares cooe carscleristics Mométics ostd amplanmenis
sxtanglide pars aplicasiones de dentificacion da ingdividuos, control de ascesa, sin., por
sl alta discriminacidn ¥y porqus los usuanos aceptan con nomalidad &l hecho de
rtroducic s husila en un dispositive de paplurs (wopsiciona facilidad de uso al seruna
oo nu intrusiva). Es uns de lag caracteristicas blométncas gue con mayor Sxito se
han aphcado en la aclvidad forsnse ¢ policial v, mas recientamants, en sistemas de
control de aocsse. Los sislemas sulomdticos de wdentificacion de husllas {(AFIS,
‘Sutomatic Fingsspeint ldentificalion Systems’) requisren cenparar ung husils de
antrada oo las husliss slmacenadas en 18 base del sistema Eo sslas aplicationes,
ios individuns se registran previgmants en ung base mediants los cgracteristicas de

ran. Posteriormente, cusndo s quisre domiificar un ndividuo, se

sus huslias dact
vusiven 2 exltiaer las carpciedisticas de sus husllas ¥y os& nomparan o e

saraciaristicas simacenadss an la base de hueliss,

Actualments es un desalic iy realizacitn sficente de sislemas oo identifoacion que
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uliicen bases con wy numers slevado de hualias v roporcionen Hempos de respussta
nmediaios, 8 s vez qus exathiud en s wendificacion. Bl Hempo necesario para s
dentificacion de un individup identificacion} ss pusde syprasar come

Hdariificaciin = lexbaouidn + lempargiamiento™N * fdeeisicn

dongde fexirgoadn ps ol tempo nverlide an la extraccion de caracieristicas de Ia
fuails, b é*>~§"€*‘}¢3°¥‘t“f“€) 8y sl im*:;m ampleade para comperar as caracleristioas
an la base, y tdenision ey of tempo wn;;:zaada} para degidic cudl de los N individuos
ragistrados ax of candidato slegida como poseador de Ia huella de sntrada, sn sl caso
de una aplicacian de identificadion, o sl fiempo enpdesda en generar una lisle redusids
con los M individuos candidatos a possstia con M mucho menor que N i sl caso de
uha aplicackin de hdexscidn

£ valor de fexiraceidn o8 mucho mayer que 8l de lempargisrianlo pargus o procese
de extraccion de caracteristions e mucho mas compleio que of dal smparsjamiento.
Por sismiplo, of algorimo de extraccion MINDTCT desarroliade por st NIRT {"Nationst
institute of Standards and Technolegy ) s un orden de magnitud mas fente en una
misma pialaforma PO ocon yn procesader Intst Qore 17 que of algoritmg de
smpargiamianto BOSORTHES de NIST, por sfompls, mas de 200 ms de media para o
prmers ¥y omanos de 20 ms pars o segundo fanto MINDTCT como BOLORTHRE
disporibles & MIST Biomatic Image Softwars {(NEES),
hito e nisl govitladdfiginbis oftn 1 Sin emdargs, aunqus sl lmparsiaamienio ses
manor, &l sstar muitiplioado por N, o bisgusda on i base pusde ser demasiade lsnis

para splcaciones en tiemps raal,

Fara reouchr o numsro de compearaoioness de iy huells de snlrads pon respedto a Iss
huelias almacenadas s g base del sielema se utiisan méaledas denominados da
“shasificacion sxclusiva” on los gue las huollas se dishibuyen en grupos disiintos pra-

astablecidos, de forma gue i@ husliy de gntrada so Clhsdficn &n 10 48 2808 LS ¥

solo se compara con s huslias registradas de ese grupe. B ssguems comtnments
utilizaddo sigus las oropusstas de Gallon ¥y Menry (B R Merwy, "Classification and Uses
of Fingsr Prints”, Lsmdaﬂ: Routisdge, 10001 qus Gs&m{me Sine grupes de huellay
{“srch’, “whorl”, fended sy, left ooy, v “right loop™). Bl problems s que s mayor
parte de s huslias petfenscen solo & U9 grupos ’sig;%\si oo, el oo, v Swhol'y,
con 1o cual 1o se mvodipse una gran raduscion del ndmars de comparacionas gn ung
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hass de huellas exdensa (R Cappelll, A Lumin, T Maio, and Tn Maltory, “Fingerprint
classification by dirsclional mage partiboning’; IREE Transaclions on Patlern Analvsis
and Machine bntelligance, vol 21, pages €02-421 1888 Olro problema de los
métodas de clasificacion sxclusiva es gue determingr a qué olase perlsnece una huslla
38 frald an muchos casos de una opesracion ambigua. EBstos incenvenisntes han
propiciado 18 apgricidn de los mstodos denominados de “clasificacidn continug’, gue
asignan un veclor de caracieristicas numeénoas 8 cada huslia, Us esta forma. en la
fase de indexacidn Uindexing’), 38 crea una 3ba o bass indexady de huslins. En la
fase de recuperscidn {Mretrisving’l, ante una husila de entrads con un vector de
cyracteristioss repraseniativo, se caltula la similitud enlre & veclor de entrada ¥ los

almacanados mediante una medidy de distancia, de Torma que pusde oblanerse una
Hsta redusida con los M candidalos mas slmilares foon M omucho mener gue N &

sonfinuacion 58 pusden aplicar otros mstodos de idenificacidn pars detesmingr sf
individuo correcto de antre los sslecoionados.

Ung huslla dacliiar s una imagen donde se distinguen crestas ¥ valles en ssoals de
grivses. La comparacion direcla de las husitias st escals de gnses no oftece busnos
resultados, sdemas de ser una teonice tostoss en cuanty g odiipule v
simacenamiento. B8 migi0r processr 3 imagen para oblener carscieristivas distintivas
y sompactas. Se suels hablar de caraoleristicas de 3 piveles, segin & nivel de delalle
son of gque 3o analve B huelia Las camclorblicas oo nived 1 38 oblienen g2 un
andlisis global de Iy huals. Un sjemplo o8 1a imagen {Campe o mapa) direccional
dambien lanade imagen. campe ¢ mapa de onsnisciones) que conlisne las
griontacionss jocaies oo ks crestas respecto 8 un g de referencia. Qre ojsmplo son
Ios puntos singudares, Gque son puntos de ia huels donde conwvergen (nGalsos o
‘oores: o divergen (delias’) las orleniaciones v an fomo 8 los cusles sa ancuentia i
maver pane deds informaciin distivtiva de una bualts. Las caractoristicas de mivel 2 se
ohtlensn de un analisis local ¥ en mas delalle de iz huella. Un siemplo son fas
adiciongles minudas, gue pusden ser ferminaciones {lugares donde lag grestes
acabany y biivcadiones fugares donde las oreslas s oseparan &9 olras dog), Las
caracteristicas de aivel 3 (vomin poros o wrestas ingipisntes) sg obliensn fras un
anaiisiy muy detalinds de ks huslls que regiders una adquisiolon de tn misma con muy
Bueng calidad. La eotraccitn de caracteristicas as anto mas distiniive v 8 18 ve mas
costosa cuanty mavor sea of nivel

Hastg el momento, spenas s han reporiado teonicas que smpleen carnciaristioas de
rival 3. S se han reporiado vanas Bonicas qus smplean caracteristicas de nivet 2 8
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pase previo a todas estas tacnions es exdrasy ins minucias. Los proceses de sxdrsccidn
de minucias s compleios delddo & que la imagen de i huella tene que ser
preparsda pars lvcalizar los minimoes detalles (as minucias son pooo robustas ande st
posilde ruide que 1a imagen de una hueila pusds prosentany. Por gjsmplo, s 1donica de
sxiracoion de minucias mas comun reguiere que iz magen de ta huslla sea mejorads,
ssgmentada, binansada, vy adelgarada Un sleryio amplismente conocida da
sgerfmo delecter de munucias 28 e MINUDTCT comentade antstiorments. La
comparacion de hushas bassda en mihucias gs relativamente fenda v, por o tante, no
s adecuada para indexacitn {por slemplo. usando slgoitmes como BOZORTHER
comentado antenormente). Las feonicas de indexacion gus usan camacteristicas de
nivel 2 aplican un post-procesadys sobre las minucias extraidas. Ast por sjemple, sn la
Patente "Method {ov searching fingsrprint database bassd on guantum algorithey’,
CNI0Z485888 (A), se alige up conjunte de mnucias ¥ s& sxprasan an coordenadas
polarss respecte 8 unos puntos de referencis que fambién se siigen
converdentemente. En in Palsnis "Fast fingerprint dentification and venfication by
minutiae pair indexing”, WORGOR13I5521 (A2}, 5o smplea Indexacion medianis pArsias
de minucias. En o documentoe "Methods snd systems & automated fingsepint
recognition”, WIROORGERIET (A1), 58 asogian patrones de minucias a las husilas B
metoda v sistema propussto sn sf documenio "Frograssive fingamant malching system

and method®, UBZHOM0GE428 (A1l se Dass sn empargjamisnto de husllas por

minucias. Bn sl documento "Fingerprint werification’,  USZO0EQ383RE (AN, se
prusshrean las ninucias ¥ se ordenan en subconiuntes. Eo of documento "Byatem and
method for matching $ngerprint) images an aligned siring-hased reprasentation’,
UGHIEE318 (B1Y 3o emplesny ae mihugiay somo puntos de referencis En ¢l
documente Methods and related apparstus for fngermsint dedng and searching’,
USBIRID0T {81}, se exirasn minucies de ias huslias v se sompavan en ef moocesy de
busqueda. En sl documente "Veetor based lopologival fingeereint  matching’,
VWHDORE2482 (A1) se senpisan las posiclonss de ks minucias ¥ se les asigna un
numers de indice. Otras ISonicas conocidas son 18s gue amplean Hplatas de ninucias.
By oo documenio Fingerpant identificalion mathod based an tiangudation and LD
technology”. CNIIBROGTY (A se smplea ung feonologia de tranguiacidn pars
extrast veolores de caracierislions glohales v locales. Antentormants ge ha propussia
usar fodas 18 tiplslas posibles que pusden farmarse Son sads minucia. OO ailores
propanen aplicar i3 wanguscitn de Delaunay de orden 1 2 Ias coordanadas de las
minucias para salgnar una sstructurs topoldgion tnica a cads huslly, En olras téomcas
ponocidas en o e s usan blangules de Delaunay de onden supenor 8 1 parg

sxiraet mas informacidn geomatrica. Otra 1Sonioa que usa caracteriatioas de mvel 3 ee
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la representacion MOC "Minutla Cylindar-Code’}, que asigng 8 cada minucis una
sstrucks local gue codifics i wobebidad de ssccatras minucias a sy shedador. con

ung diferanicia de orientacion siimtlar a un valor dado

Las lannioas qus usan naracteristicas de nivel 1 ofrecen prestaciones competitivas con
muche menor coste computacional. De hacho, o sxiraccion de i imagen dirscgional
8 UN paso necesanit n i mayaria de fos slgoritmos de exlraccion de minugias y da
comparaciun de husilas, por i qus podria decirse qus su coate es gera. Estas
tBonicas se diferancian unas de olrss an cdmo extrasn caracteristicas representativas
¥ compactas de ia imagen direccional. Por sjemple, en idonicas canockias se emplea
un modsle de prientacidn de huellas basado an sxpanciones de Fourder
bidimansionales pars adaplarse a la penadickiad intrinsaca de las odsniscibnes. En
oiras solutiones se emiplean un oconjunio de momentos sompleios polares (POMs
pary exiraer caracteristicas de 3 msgen dirstoionat invanantss a rolacionss de 8
hustia.

En a documento "New fingerprint dalabase relrisval msthad’, CNI02388242 (A], s&
smipiean puntos singulares, informacidn sobrs Iy relacitn entre punios singuiares ¥
mgnenios invarianies orfogonaies. Bn sl documenty "Mathod for rapidly calculating
fingerorint similarity’. CNA0TEGE318 (A). o2 buscan unidades topoidgicas similares

antre cadla par de huellas 2 comparar, se sxpanden para oblener unidades topoldgicas

similares mayores v se agrupan para oldener ung medida de similtud ghobal,

Ly mayoria de las sohwiones pars Wdeofficacion & indexsuiin de huslss son
implameniacionss sofbware gue invdlucran glgenimos de un ooste compudacional
gipyade aen fenmings de Hempe v recurscs. B coste es slevado, no solo parg Ba
exiracoiin de las cargclerisBicas, sise incluse para o algorimo de ampataiamiento gue

oaloula la similtud entrs las caractaristicas de a hualls de entrads v las simacenadas,

Las solucionss pars indexacion normabmenie se svaltan mostrands, para ung razdn
e ponstracidn dads {(un porcenigje promedio de (B base ds husllas que se va &
analizary, g rason de eoror Horceniaie de huslias de enlrads cuye regisiio no 88
racupers de antre fa lsta con simiudes mas aitas ton eea penetracian). Esta s la
paar ver s sntre silos estd &l posesdor verdadearo de ta husdla de entrada (AR Qirg
medida nornalmante analizads pars svalugr I8 bondad de une feonics de indeoado s

f tasa promadic anoun sscanatio de bushueds Bwremental Cincremenial searnch
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scanann’}, gue se oalouds como e tasa romaedin Guie hay que evar 8 cabo cuando no
s¢ quisren comaler arraras on i3 eouperaciin del possedar de ia huelly de snttada.
Los tiempos promedios que se invierien en la busgueds no susien reportarse ¥
famposa los requerinmientos de memaeia En los trabsins gus sl se rsportan, los
flampoes gue 58 musstran son de realzacionas sobre PCs! 87 ms en wn inted Pentium 4

S8 GHr v 1.8 me, 14 me o 18 me (ssoin ia Senical enun intel Core 3 Quad a 2 68
GHz sobre EQ&& hualias de {3 base RISY DB4.

it

i las solucionss para idenfificacidn, una ver generado ol veclor de caracteristicas ¥
camparacn con s vedores almacenados, no 3¢ genera una lista ordenada de husliss
sing gue se osiablece wn umbral de emparsiamiento pams aceplar o rechazar & up
indivitiue es quién dice ser. En ssle case, o gus se midern son razones de falso
rocharn (FRE, "False Rejection Rate™) v de falsa sveplaciin (FAR ‘Fales &cceplance
Raie'), on lugsr de tasas de pensiracion, comd an & caso de indexacian. También
denominadas FNMR UPalke NonMatch Rale™ ¢ FMR (False Match Rate’),
respactivamants.

£f condexto de aplicacian do ssias solucionas susde sar gl forense y policte!, en al que
s husliys gue se Gensn ds un idividue se fan adguitido 3t sy coopeesion {por

siemple, porque se trale de Wentificar a un fallecide © @ uo delincuenie). Se denamina

un conterio “fuers de linsd’. por lo gque os capluras pueden sar de mala calidad ¥ los

algoriimos pusden realizarse sobre PCa o requerimientos espedisiments restictives
de velnoidad ¢ consumo de memaona Existen bases de huslas, como las de la
Fingerptint Verficalion Competiion” (VG gue ssian constnadas con muchss
caplras de maia calidad y mal aduuiidas perg probar s bondad de feonicss

cernpiaias de kentifioacion e indexadn,

Un contesto de aplicacian diferante os of qus se deooming “en dnea” en of qus el
usuarin de un sistems de reconocimisnio coopera con sl sislama porgue gulere

autenticarss (oo siemplo, 80 un sisiema de control de acoespl En esle casg, ias

capiuras son de mugha msjor calidad 2, incluso, se pueds infevactust con of usuarnio
ey que introduscs bisn su huslia. En oxta linea, & conose una soiucion para s
pstimacion de kb calidad de wre husila basada on un algortmo pars s exiracoidn de
purdos singulares tue sptisface ks restricclonss en Brminos de racurses, tismpo de

raspussia v oresulindos de foconocimiento impuestos para ung aplitacion de

adquisicidn inlsligente on un dispositive hardware eopotrads. En e documento

‘Mathod for suthentivating an ndividual by use of fingereind daty’. USTI38S1Y (B
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se Hene en cuents gue o individuo gue introduce su buslly mediaris un sensor de
bardo pusde barrer ol dedo en diferentes direccionss respecto ol sie del sensar. En g
dopumento "Fingerprint maiching’, GBRRZG3ER (), se emplean indices de calidad gn
i3 exiraccion del veclor de carsolerislicas parg luego sowisarios en &l oélculo dst
amparsjamianto sntre husllas

Los ragquerimiantos de vebocidad sl son restictives sn un contexis de aplicacion en
linea, porque ks operacion debe ser en flempo real La fscilidad de uso ded sistema v
si precis también pusden ser rsquanimientos importantes on este sonlexte, Bl usuano
puste emplear compdaments L dispositive elsotrdnics pequeitn, igers ¥ barats, por
sjomplo, wna tarela o loken con recirsos reducidos. Los meoursos de o qus dispons

una twjels indeligenie o un DSP para disposiives empotrados son mucho menores
qie las da un PO GPUs da 88 & 100 MHz v menorias disponibles {(ROM, EERPROM ¢

RAMI de unas cuanias decenas de KByles, an &l major de los casos.

Log tempos sumentan mucho st s pistaforma donde se implementan os algodimos
HENe DOCcs recursos. FPor slemni, & slgaritime MINDTCT sdapiade ¢ sietidade solwe
w1 provesador LEONZ smpotrade snderte 8n sU sjscucian cast Tes Srdenss de
magnitud mas qus en la platatorma PO funos 100 5 segur se b reportado). Bor esle
rotive, B exbraccion de carscleristicas s& susie hacer sobre ung pistafonna e PG ¥
lag soluciones que smplean farslas o DEPs para reconooimisndo an fnes por huslla
daciiar sols wuplemenian o sigoiimo de ampaisiamianto amre ey carstisristicas
almacenadas v as que le legan dod eoterior. Adamas, s caracieristivas gimasenadas
suelen sar ias de unindividue solo lempargiamisnto 1 frente 2 1 snvez de 1 fents g
M1 A osta soiucion ¢ e susls denoming “maleh on sard”. Aun asl, se han propueasia

soliniones on B8 gue so redisedin & sofbware del algoriimo e smiparejamianta, se
srplens armetica de punte fe vy se sxBends sl conjurde de insbusclones el
provesador empotrado pars aceleny ko siscucidn. Los slgotiimos de “match on card
£8 Han sstudisd reclentements on I8 compefia MINEX H organicads por sl NIBT. Lo

zn

resultados oblenidos demuesiran Que SO Menos precisos gue los gue se sjecudan
sobes una plataforma PO Olre opcitn para 3 implementacion en sislemas smpotradoes
£ amplear FPBAs (Fisld Programmable Gate Arrays’) En las FPGAs s» pueden
plomentar coprocesadores hardware gue aceleren s ejecucidn de los algotibnos.

Azl por sjemplo, existe una solucidin que propons Id correlacidn dirsola de imagenes
en sxosia de grises, usande una FPOA Vidsy 4. Parg aplicadionss dg indesgaidn de
husiias, sexiste uns Bonics qus gesna base de hunlias cuvos indices se basanen e

axiranddn de minusiag, en g que o Dase de huslias v 1a busgusds sobre 3 basea sa
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implsmesnian en placas PO basadas en FRGAs misnltias que la sxtraccion de
minucias s¢ realize an o PO al que se canselan las plasas.

En terminos de seguridad, as muy interesants qus tode 8l procesa de axtraccion de
caracisristicas, su almacenamignio y amparsjamienic s pueda realizar en sl misne
diepasitive, ko qus s denoming “atthentication on card’, porgue asi las earacteristivas
distintivas de los individuos se orcunsoriben dentre de i perimelro muche mids
pegueiio. qus, por fanto, o8 mas ol de controlar v defender. En esta linea, sxisten
soluciones donde 88 implementa un albonimo de exiraccion de minusias en una FPGA
Spartan 3 v soluciones donde se Implements un sistema de rsponecimiento basadys en
@ locaiizacion de puntos singuiares sobie une placs BOZO3E de Celoniva squipada
son una FPGA Virdex I Bn vez de simipliticar los aigorimos g implementar, B solugidn
analizads en uny segurnda opcidn ez smiplear FRPGAS qus se reconfiguran ssgun la
ares g roglizar (sxtracoion de I8 imagen direscional, meora v segmeniadion ds fa
anagen de v huells, binarizacion, swpvizado, sdelgacamiania, deteccidn de minudiss,
alineamianio ¥ empamjamiento). Bsla dea de "authsnlication on card” apamsce en
varias palortes. BEobe allss, podenos ciler "Biomaebie hantily varilication system and
methad’, US 20080223835 Al v, onte las mis recientes, "Smart card system with
18 B2

srgonomis fingapint sensor and methoed of using”, US

£8rc gran problema de los sistemas de dentificacitsy basados on huslls dacliiar, vann
ralasionado con @ implermeniscion sNe con su propla naturaleza, os ¢ de e falla de
dhvarsidad en fa oblencion de caracteristicas distintivas, Por sjemplo, un usuarde
sispone coma gucho de 10 dedos en sus manos. 8 se descubes que un intposicr se
apodera de las caracteristicas da unn de sus dedos, & mdividuo ga ha perdido of 10%

deeslis pogibles swranlovistivay. St el impostor s spndery do las coracteristioas de fos
10 dedos, s indivisiue ye no pusde registrarse en mingun aistema. ksl probdsma
tamniidn se denonming como 1B sscass myncabilidad del slstema, es dech, os difict

genaray nusvas caractensticas cuando olrss han sido descubietias © compromatidas,

Para svilar que oz corscieristicas puedan ser comprometidas, se han mopussio
sistemas que las apsforman mediants funciones no inverlibles, como las funciones
hash, de forma gue recuperar las  caracleristicas ooigihaies @ partr de las
ransformadas sea practicaments inviable desde of punie de vists compulacionsl. En
gsing sistemas, fa medida de similitud o emparsiamianto sntre Iga caracteristicas de
srtrady v las pravivmenls 3‘%?{3§$§§‘&t323$ 8 realiza 8n ol espacio ransformade. Por eso

hay gue snalizer muy blen odmo afscia In bansformaddn 2 lss prestaciones del
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sistema resullante (por slempls, en cuanto 8 tasss de faiss sceptatidn v falss
rechaze). BEsta solwion no sobventa sl problema de g diversidad poraus B
ransformacian de caraoteristicas no nicremeanta of nlimero de posibles caradteristicas.
Para allo, se pusde smplear un nimerd alealotic onodido come “sall’” an ias eonicas
criptoaraficas) aue se combine con ias caraclensticas onginales, de forma que su
fransfonmacidn sea diferents sun cuands amples i3 misma informacidn blometrica. £l
“sait” acia como wna palabra de passo que of individue debe ntreduci en o sistema,
ademas de su huslla Jdactilar. La desveniain de asta solucion es gue s palabra de
paso ¥ las caracisristicas transformadas no deben hacerss publicas para ioamentar

i segurided del sistema

Gifro ssguema gque poses {3 veniajs de no requenc slmacenamisnin sequen de
nformacion &8 ¢ de loy denominados sistemas de afrado blomsticos {biometic
criptosystems ). Se basan on combinar sy carscterblicas Dlomeétncas wiginales (sin
ninguna fransfomaciant con informaciBn adicional de tal manerm que los datos
resuitantes, conoaidos some “helper data’ {datos she ayuda), puedan ser plblices. Les
dos Monicas mas smpieadas an sistemas de oifrado han sido as denominadas Fuasy
Conpnifment ¥ Fussy Vel Fussy Commilmend &8 un esguama mas bdsico vy mss
simpla que Fugzy Vaull, Como conlrapartida, Puzzy Commitment requisre gue &
voolor de caracteristicas sea iy vector binwio, ordenade v de longitud fila, Fuzey

Compitment se implemenia an las dos fases sigueniss

- Fase de registra o carsciarisiicg biomatrics se combing {usuaimente mediante una
sperscidn XOR. en of case de coracteristioas binaias) con une palabre oddgo
qenerads madiante la aplicacidn de un cbdigo correciar de srores @ wn namena
alentono, clave o palabra de paso {contrasefia). B resultado o8 una informacian de

ayuda qua no necesita ser almaceaada de forma ssgura,

- Fans de verficaoion o recupsranion ds seorely {a nuevs namaplaristing biomeédica,
igeramante diferente 2 s que se obluve durante of registre (o cual es habltual), se
combing con i informacion de syuda, gue es pablica, para rscuparar a palabes odigo
{aphoands un oidige comector de arrores). A partl de B informyecion recuperada en
eatn fase, tambidn se pueds generar una dave criplogriiion

Hoy an dia, la mayoris de los métodos de identificacion por huslis dactilar repottados
el pomo los sistemas de ofrade besados sn olles) emplean vectorss de
caracteristicay v Sonicas parg axdrastios ¥ compargios que no son adecuados parg
dispositivos slacirdnicos con recursos de compute y slmacenamiento reducidas. For

&80 30N necesanas soiudiones de dontiicacian por husts declilar valides pars
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sistemas de gifrade qus, mantenisnde busnes resultades de regonocimianta, sean
adecuadas para dispostives edacirdnicns de baio consump de polencia, con apaaidad
gde oalcuip fmitada v qus oo rsguisian un Chardwarg” potenis vo voluminosn gue
amples grandes recursos

DESCRIPCION DE LA INVENCION

Ge propone un metods y an dispositive pars implementar ol mstods gus permiten,
mediantes ung sore de procesos v 8 pantl de une imagen oaptvadas de ung husla
dachibr, genarar un venlor de caraciecisticas hasado en caracleristicas de nivel 1, en
concreto sn la segmentacion de iy imagen dirstional an regiones homogéneas. Bt
mélode pennite ablenst una cadsna de bils de lengited s 8 partir de Is huslla
caplurada preferantements en fines medianie un sensor de husila de los que 88
smptaan an los sutemas autornatives de ertificacion {Optice, capacitive, sle

En una positle realicacion e matede aqul descriio pusde ser adapiado y emplearse an
aplicaciones de clasificacion en las que las huslias de los individiuos se distrbuyen en
grupos mids o menes digjunios, ssgin ol algoritmo de agrupanmisnio qus se apligus
sobre los veciorss de caracierdsiioas. Bl mstodo lambign pustde empleamse en
aplitaciones de indexade ¢ idestificacion/aidenticacidn, an 38 qus s ragistran los
bdividuss madignte log veclores de caracteristicas que se generan en una fase de
indexado o registro. En g fase de recuperacidn o verificasion, dads una huella de
grirada, se gonsva una lista ordenads de ndividuos candidalos @ posser o8 huslla
{en of indexada) o se identifica o mejer candicato {on aplicadiones de entificacion;.
En el cags de qulenticadidn, se regisha un solo ndividus v an la Tass de vanficacion se
mide {a simifitud entre ¢ vegior generado v of aimacenade. 51 supera un umbral, sf

mahidun e autentica N se aulentica o0 olrg casn.

El matode aqul desorito se pusdds emplesr an miulitbiometria, Daday varias muesiras
de huslias capturadas de dedos difsrentes de un misno indivigun, oy vadiores
shtenidos de cady dedo se ooneatenan pars ol ¥y veddor de identioscidn digitsl
Jat indindus, Y tambidn, dadas varias muesias de hueilas captradss de un mismin
dudn, los vaciorss oblenidos de cada muesia se conoatonan para ablensr un vegdor

de idantificacian de 3 huslia,

11
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&l melede puads amplearse an aplicacionss ds identificacian (v autenticagion) por
dnble factor porge sl vedlor qug genera pusds combinarss oilimente con veolves
dervados de daves o contrssefias.

a3

£l melodo pusde emplearse an los denominades ssquamas de protescidn de plantila
{Memplate™s. BEn particular, oo muy adecuade pars sistemas de ofrado basados o la
Wwonics Puzzy Commidmerd, pomue of veclyr generado os binarip, ordenads vy de
tongitud fia. En sslos esgquemas, of métpde de la invencion olrece las ventajas de no-
reversibilided de e veclorss fransformados v diversificacion de los veciores

genarados, manteniends s procision on ia identificacin {y autenticacion),

Ei método propussio en asla invencion pusde implemeniarse en un dispositivo
slestronics de haie costs {Con recursos de odmpuls y memoria regusidos), somo por
slemplo, una FPGA o un croulte integrach de aplicaciones sspacificas, offsciends
buanas prastacionss en cuanic a tempos de sxdraccion de caracteristicas {stuandolos
por debaio del milisegundo para famafios de huellas estndares). tempos de
srparsfamiente ¥ ardenacidn de candidatos  fvalores despraciaides de pogos
nanossgundos por candidato) asl como requsrmienios g8 MemorR (Dot mas de 0
bytes por huslial &st se pusde conseguir una solucidn muy seglea poraus fode i
informacion biomelrica de ips individucs pusde ester confinada dentre del mismo

dispositive slectrdnioe ¥ no salir de 8

El cbiete de g invencidn se bass e un contexdo de aplicacian en Hnea, o8 degr, &
ususrin del dispositive colabors pars identificarse, » diferencin de olros sonsxios de
aplicacion de wlentifioacion por huslla dactilar, como st forense © 8 policiad, en los qus
i uxuane oo colsbors {poegue ouia fallecido o no deses nus o dentifiquen. Eu un
contaxio de aplicasion an o qus sl individue guisre registrarse ¢ identificarse, las
caracististicas se exirasn oon calidad. En cuslguisr oaso, sl disposiive gus
inptamenta i invenclon permile evaluar ia calidad ded roceaa v ia inleracoidn on linea

san el ususrio para svilar capluray defectuasas de huslas,

Ef matado de dantificacion se Dess su gengrar un vactor de caracteristivas de i
tuella dactiar pars su identificaciin a partly de una primera imagen de i misma en
ssoaia de grises qua contians cresias vy valles de s huella, para allo se Hevan g oabo

fos siguiantes pases,
) determinar para cada pikel de o peimsre hagen, By (donde § baoen
referenvia o o Bla v columna del pixel en s imagent of gragiends de i

12
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iiensidad de 1a imagen (de 08 niveles de grises] en ese pizel,

b delerminar is direcaion del gradients mediante un dngulo o, con respenio a
an e de referanciy,

¢} divigic el intervalo de valores posibles de dngulos, w. en G subsinfervalos
(... Gal JuUe 1o e solapan v cuys unidn da lugar sl intervalo compisio de
posibles valeres, snglobando cada subsintervain g, $Sngulos desds un yalor
s Rasis s,

e} sliguetar cada g, sub-intervalp con una atigusta, o,

2} asociar, para cads pixel py de v primers imsgen. i3 stiquals
correspondianie Wl subdintervaln al gue perfenece &l dhguin g
sorraspondients ¢ ose phiel,

£} generar una segunds imagen a partir de la primers imagen, donds en dicha
sagunda imagen cada plxel leva azodiady wns stiquets,

g} mealzar un proceso de suavizado a la segunda nagen para oldenss zonas
gue comprendan pixsles con las mismas sliquetas,

hy Jocalizer &l msnos ub punlo olaleo convexo en in segunds imagsn
susvizaddz,

1 delinl una vaniang centrada an & punto micles canvexs,

i1 realizar an muestreo de pixeles comprandidos en la ventana y

K} generar o veolor & patir de jas eligustas de s pixeles mussireadns sn o

SO anterior, de forma ordensda,

La determinacidn del subkintervaly gl que periensse &l angulo o del gradisnts an un
pixed se determing & partir del calouln del gradisnte horizontal (G,) v del gradients
varfical (3 de b intensidad de & imagen {de s niveles de grises; en ase pixel

La deterrainacion del subdnievgio g = foag, o Que sa le asocia ol pixal py
somprends:
& determingr sl signo de G,
¢+  determingr el aigno de S
s determingr que
» s pertanore @ imer cuadiants ge anguios sorprendida entre
% ¥ Q0° cuandn G, v G, fienen o misma signo, v, dento de este primer
cuadranta sz distinguen dos sfuaciones segin o rango de anguies que

abharca cada sub<intarvalo a evaiuss

~ st et sub-intorvalo que oo evalla e o, 6818 aimants diuido st

13
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primer cURTaR, poRJUE e s COMIC o, SO0 Menwes o uales que

S antonoss

e Ly o taniagg

~ 8 8 subintervaln que 38 avaltia e i, 8813 parcialments incluide en

2 primer susdrants, pOIGUR «w 88 menor gue 8307 pere o 88 maynr gue

SO% anfonces

S NN T N e
Rl Ue ol Goanliner 8§ Gy

o perlenaces al ssgundo cuadrantes comprendido sntre 80° v 1807
cuando G ¥ Gy benen signos distintos, v dentrn de ests ssgundo
cusdranta se distingusn dos sifuaciones segun & rango de Sngulos qus

abarea cada sub-intorvalo 8 ovaluan

- 81 of subeintervalo gus s evalis fews ol 2518 olsimsnie incluido en o
segurido cuadrante, pormue 1anio cu OOMD w500 MEYOred O iguales
fue SO° sntonces

Gt L e UG tten O 2 16,0 > 16, - bla)

-5 8l stib-irteraio Jue 5o svalig, e w) 8518 parcisinenie inoluido en
of sequndo cuadranta, PITRUR & 8% mavor gus 80° pero o 83 manyy

que B0 enfonges

e s e S B N P O
'\-.t.iz:iz_x};\-;, o sIRT 35;\\ soaadioa

Bl procaso de suavizadhh csicula pars cads pieel pe de B osegpunda imagen

praferaniaments cus! de fos siqusias o8 la gue MSs veces 3parsos an una ventans de

Tanatio B x 8 phveles de s ssqunds nagen, vantans centrads en o el & susvizar

dords § sa pusds factorizar como 55 81 R 82 R X 8N, DrOsess qus somprends:

®

comenzar non ventanas de amato &1 x sl pixeles v gplicaries &
susmizads & sus 8 x 89 shinusias,

continuar con vendanas de 51 X &9 x {81 x 83} pixalss v aplicar &
suavizado sobre 53 1 83 shguetas suavizadas previamends o0 ol paso
anterior,

proceder ast hasta legar o lamafio de ventana (81 x 32 x . 1 80 x {81

b

¥ 82 x .y sn pixeles v aplicar o] suavizado sobie an oy en aligusiag

14
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sunvizadas provigmenste an ol paso antstior

La determinacian del ntolse sonvexo pusde Hevar 8 cabo los sigulenies pasos

«  hacer obry division del intervalo de valores posibles de dnguids. oy on 4 sun-

intervaies (.., G QUE DO se solBpan ¥ cuya unidn de lugar & intervalo
sompleto de posibles valoras,

eliguatar cada g’ sulvintervaln con una stiquets, o

corvartir {3 segunaa magen suavizada, en la qus a cada ung de los pixales se
te asociy s de sntre O atiguelas {8 o), dondas-preferiblemente 82 4 an
una image ehra-divsccionsa! suavizada, en la gues 2 cada tne de oy pixeles se

2 asnois uns de entre cualre sligustas 84 g v B conversiBn complemle 8
qu vez

camitar cada oliguela ¢ asociads & sub-intarvain de dngules Q. por
aousiia elicusis o asodiada gl sub-intervalo de dngulns Qo ques verifigue que ia
mlarseccion g 1 g 582 1a mayor, ¥

deteraingr 8l niglee convexe como & punto donde s foocan e d8
cualro regionss homogdnegs de {3 magen sliadireccional suavizasds, gus san
regionies qus sngloban I mavoria de las orestas con cunvalies convexs,

Asimismo g lovencidn aqul desortia fambdsn esld dirigids como olro obisto ds s

MHSMIA 2 un dispositivd pars genarar un veolor de caracterislicas de uns huells dacidsr

% parll de una imsgen de s omisma, disposit

B Qs se wneuahire seouiato B unos

miadineg de capturs de imagen de s huella v cavadterizado porgus comprends;

*

un blogue de asignacion de sliquetas destinads @ asignar & cads pixsl de a
Inagen una de aentre G efiquatas posiides, que permite genenar b segunda
wragen,

W blogue de sugvizado destingde @ reshzar un procese de suavizade & la
segunds imagen para ablaner zonas gque somprenden pixeles con fas mismas
stiquetas,

un blogue de detorminaciin el nikleo cenvexe on kg huella, Jdestingde 8
focalizar sl menos un punto ololee convexo an la segunda imagen 3uavizada,
un blogue de ventans destinade a definir una ventana centiads sn of pundo
nimleo convexe, realizar un musslres de pheles comprandidos an ks vertang,
oblaner i sliquels de oo pixel mussireads v generar of vaotor 3 partir de las

stiquetas chtenidas de forma ardenada,
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£ blogus de asignacion de stiquetas comprends:
* un Hire preferiblemeants de Bobal 3 pon mascarss de convolucidn oo
valores snteres vy potencias de 2 para caloular los gradientes horizontales (58,0

853

¥ los gradientes verlicales (G} de 18 intensidad de s inysgen {de los niveles de
grisest on os pixeles, ¥

= opsradores logices tpe O y AND, operadores relacionsies y operacionss da
valor absoluta v mullinicacitn por valores conslantes.

1 B bloque de suavizado se sncuentra adeptado pasa processr ks segunda imagen
barrfendo sus pixales de unp en uno v proporcionar los pixelss de i imagen susvizada
fambian de unoe an uno, donds &l blogus de suavizads define ung vantans de tamahn
Sx8. donde 3 se pueds facianzar como 8% 81 x 82 x . x 80, ¥ dode sf Bogue de
suavizade comprende una sens de regishios v o sub-bloauss son una srgquitechas

18 hibrida serde-paraieio de los gus

b3

» un primer sub-blogus con famato de ventana sl X s1 esid adaptade para
aplicar una funcidn de suavizado sn paralelo sobre 81 x 31 stiquetas de pixeles
i 52 han ido aimacenands sa los correshondisnies regishos, subrbiogus
cuva efiguela resuliante se va aimacensnde una fras olty en una sers ds
2 regiatros;

= un segundo subebioque con tamaftio de verdang {81 x 82} x {81 x s2) axld

aiapiade pars aplicsr una funcion de suavizado en paralele sobie &2 X 82
stipicdas suavizadas provigmente par of primer subsbioque ¥ disnonibies snios

sorrespondisnias registros que almscenan in saiids del primer sub-blogque, sub-

25 blugus cuys stiquatas resuliante 32 va almacenands uhs ras olra an ung seie
de regislros,

e gad hasta up sub-biogue snésimo cont lamafic de varlana (31 x 88 x .. X8 ¥

(31 x 88 x . x 80 gque de nuevo aplicn ta funcitn de susvizado sn paralely

sobre s x osn aligueias susvizadas previaments por & sub-blogue anteriar ¢

38 cisporibles en los cortespondisnies reuistios qua almacanan 1a salids gst sub-
Honue antenar, sub-Dlogue cuva salida proporcions a shquets del pixel en g
FHagen suavisads,
Ei bloque de determinacion del nucles canvexa comprende:
3% ¢ iy sub-blogus del blogue de delerminacion del nlcies convexa adaptada para

corvartly ks segunde imagen susvizada on una imagen leladitsosionsl
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preforentements runcande fos lngG bits de cada pixel 8 2 bits que sodifican
tas efigietas de e magen etradirecdonal v

+ un sub-blogus det Blogus de delerminsoign del sidies convexo adaptado para
Wcaiizar al menos uh punio nlcle convexy,

U manera adicional v sa diversas reslizaciones se pusde dispoensr del

s Un blogue de memana destinado g shnacenar 8 imagen caplurads de s
husila.

+ Un blogque de mejora de g imagen destinade g procesar la misma mejarando
54 Salidad,

= in Hogus de Kipidny de informacidn dlaptado para: adguirr una clave o
contraseds, apicar una Runoidn no invertitie (hash) a dicha clave o coniraseta
v combinar of rasuftado del paso anterior con ol veclor o8 caractenisticas de la

Ausiia,

Dato que & dedo, 12 hualla, no siempre se ancusnioan onentades de iy misma manerg
raspecto @l sensar. se conteria la opcion de incluir un Sloque de orientacion de ia
imagen destinado a girar © rotar 8 misma hasts una posicidn deferminada ey & oase
de gue la huella captada por los medios de caplurs de imagsn dg ia huslls no se
sncuerire en Lty oriendacidn dederminads. bicgue cue pretereniemeante gig p
fnguins fios para aplinar ansformaciones ineales antre pixeles onginales 6yl ¥
pixeles de fas mdgenes rotadas (%, v con los pardametres de ia transformacian linegl
filos para oada gire, v blogue que en una realizacion pesinis pusde ser programable en
af numers de rotRoiones asi como s paramestros asociados a lax rolaciones

&y opl case de protoccidn de plantifla Clonmiale®), of dispositve quie implomarda o

msindo adickmaiments pusde comprendar

»  Un blogue de adoguisicion sdaptade pees adauitle un nomerne aleatorio, olave
contrasetia v aplicar un codificador de un oOdige comrector ds SIIDIBS DAIR
aensrar it seorela,

& Un bloqus con operadorss XOR adaptado pars calouder v almacensar unos
datos de ayuda publicos o partiy del waclor de caracteristivas de s hhella y &l
sasrato ¥

s Un Hogue depodificador de un ofdigo corselor de sororss adaplade pava

17
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FEOUDSTAr Uun secrets g pardiv de una extraccion del vector de saracterishicas
de los datos de avuds simacenados de s huslls asociada ol seursia

Todos los bloques descrifos anterionments pusdan ingluirse en un dispostivg
slecirdnion de bajo coste gue, ademas, permile interaciuar con el Usuaric en base a la
avaiugcidn de I calidad con uncs indicadores axiraides fundamentaiments de 8
aperacion de suavizade. Bl disposiive pusds contar con LEDs para comunicar al
usuario con un senciifo codige oe colores gue a huells ha side adquirkla con buena
catidad yio el deado ha sido bien colocads sobre el sensor {por siemple, un LED
fuminade an verds indica proceso corraclo y an refo indina arvor). Bl dispositive pusde
comunicar al usuarnio informacidn mds exienss sobre B captura (de forma visual
mediante un penueto panat LD o de forms sudible mediants un sintetizador de vos
sengifie), como por siempds “ef dedo se ha colocads demasiade abaio en 8l senser.
Fuasto que ! sontexts de aplicacion es an linga vy & usuanic o5t presents. esta
nformacidn pusde traducirse en que & usuario infroduzes olra ver sy dedo an ol
sensor (mds ariba o abalo, con mAS b menos prasidn, ete., segin s nformscion que
rectha del dispositival. En fal caso, st el dispositive incluys un panst LER vio un
sintetizador da vor pars Ia inderaccion en inea oon e usuario a la hora de capturar ia
huella, éslos tambien se pusden aprovechsr para comunicar hacia o sxlenor elfios
sandiaatols selscsionadods sn sl proveso de recancimientio,

La leraccitn on linsa con & usuanin praporsiona mussiras biomddricas de calidad,
gue, por fanta, redusen las tasas de Sror que se oblisnen para unas fasas bajas de
panslracin o ia base de huslas v 1z {832 promadio de penelracion an b sscenang
da hisqueda inoremental Cincremenial search sCen@io’} en uns sphoadion de
indecadn. Jomo consecusncia, of pomedio de candidalos snbie los gus slempre
sparece ol possedor de 13 huslla de sotrada 88 un porcentsle pegusfio de toda I8
base. Tambnén msdignte la misraccdn con & usuarn se meforan 1as rasonss de false
rschasn (FRR} y falsa aceptacion (FAR] para una aplicacidn de identificacidn.

DESCRIPCION DE LOS DIBUJOS
Fara complamentar fa desoripoidn gue se osid realizande v oo ool de ayudar a wns

Mo compransion de las caracteristicas de la invencidn, de atustdo con un siempla

prefarania de realizacion practics do i misma, ¢ scempatia como parde itegrante de
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dicha desonpcidn, un jusge de dibuios s donde oo caracter lustrativo v no limitative,
s& ha representade o sigulents:

Figura 1.~ Mussira un grafca donds se amecia 18 1ass de s frende & 1a tasa de
penatracion obianida con &l malodo de ia hvencidn apticads 3 res basss de husllas:
fa FVCIHO0 DBRa v g FVC2002 DBIg (de las bases de huelas de 'Fingsrpond
Verification Compeiiion’} v una bass de huslas genevads a parth de ususnios de un
sistema expanmantal de dentifioasion en inga.

Figuras Zae-2d- Mussiran unas graficas donde se represenin la razdn de falsa

aceptasidn (FAR] vy de falso rechazo (FRRE) frends & un umbral gue mids s mrcéﬁtage
de stiquetas diferentes entre log vectores de saracteristicas oblenidos con of midtodn
gde fa rvencidn splicado 8 s base de huslias e linea (8 Sin apliver fusids mult-
Homatrica. () Con fusidn (Oparador minimo) de 3 muestras por huella en i fase oo
registra. {o} Don fusién (operador suma) de 2 dedos ¥ {operadoe ninimol de &
rausstras por dedo en la fase de reglstro, {d Con fusion de una musstra de un dedo v

contrasefia

Figuras 3a-3d - Muesiran unas imdgenas donde se aprecian posibles resultados de fos
pasos basicos del matodo para generar un veolor de caracteristioas de una husia
dactiiar: (3} Primera imager de o gque parte of médodo, una imagen e eacala de grises
capdada por un sensor Sptice de huells dactiier Gomads de la PVE200E DB
Ssgunds imagen susvizada, con smgicnes Homogénesas de sliqusias, donde cada pixgd
feva asouizde una de sntre oohio siuelas {oada ung de lss ocho sligusios se
rapresenia por ung rama difersnie). {£) Verdans con informacion distindiva cenlrada aen
o punte ntoles comvexa. () Pixsles mussiraados de {8 ventana pars sbianer of veator

du caracierisivas

Figura 4 .- Mueatrs of diagrama de bogues funoiongies de un disposiiive gues exdras un
yocior de savacteristicas distinBive de s huslia dactilar Los blogues dibujados oan

Hnes disconiinis 3o Baah @ ne segin 8 apifoacion

Figura 5- Muashis uns reprasentacidn dal bloaue de suswizado 27 « 37 que enydea
tres sub-bloguss: wy primer sub-bogue de amsfo devendana 3 x 3, gup suaviza 3Xx 3
pixeles: un segunde sub-biotus de famafo de ventana 8 x §, que aplica susvizadp
sobre 3 5 3 resulisdos del sub-blogue anferion ¥ por Gitime un sub-bogque 27 x 87,

gus aplica susvizado sebre 3 X 3 resultados del subk-blogque antenion
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Figura 8- Muestra o disgrama de bloques funcionsies de un disposiive que
impdemania un mdtode de indexation ¢ dentificacknsutenticadion por huslia ¥ poside
clave: (1A) Fase de regishro sin clave (8A) Fage de venficacion sin clave (18} Fase de
registrs con glave (28} Fase de verilicacion con clave. Los canmings que no se marcan
s& ugan fanto on la fase de regisln como aa & de verdficacidn. Los blogues ¥ canines

dibsujados con linea disconiinud 98 usan o no segun a aplicacion

Figurs 7~ Musstra ol diagrama de blogues funcionsies de wn disposiive gue
implamanta un sistema de ofrade biom$bico de dentificacian/autenticacién por husiia
{1} Fase de registre (2] Fase de verficacidn. Log caminos gus DO seOMarcan s usan
tanto en ia fase de registre como on ln de verificacidn. Los bloguss v caminos

dibuiados con insa digoontiney B8 usan o i segun fa sphoacion.

REALIZACION PREFERENTE DE LA INVENCION

A 1s vista de las fglras se desoribe a continuadidn un modo de realizacion del obieto

de in invencidn agul descrita.

£l metode de la nvencldn se ha mplementade en U dispositive aleciréaion tambien
ohigto de ssla Pvanaon pars una reghsacon padicular de dispositive s saistsiony
una implamentacion en una FRGA de Xl una Virtex 8 XCGVLXESOTAFFG1186,
gue contiene 37830 slices v 418 Mongues RAM de 38 Kbits. Bl mélnde de la invencitn
fambian se podnia plemeniar sn un orsuite integrado de aplcacion sxpechioa
ASICY on &l case, ol dispositivo electrdniico seria alin mas pequedn. consumitia
MENGs nolencia v opodria legrarse con osenzores de husilas {(por gemplo, ds fige
capadciiva) gus emplean feenologias CAMOS.

En una realizacién preforids det mstedn de identificanidn de husfias dactiarses o partic
da g extractidn de vastores de caracisnisticas de I8 nvensidn s8 ha implementado
de Iy sguisnts manera Un blogue asigna 8 cada pived de una  imagen,
correspondisnts 8 una husla dactiar, ung de enbre oche efiquelas posibles,
smplegndo 3 bils para cotificar lax etiqustas, § bils para codifivar intensufades
{uminancias) de 8 imegen de 8 huells en ecscale de grisss ¥ 14 bis para los
gradiontes {oblenides mediante filos de Sobel 3x3), gensrandose uns segunda
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Un blogue que aplica suavizado sobre o sequnda imagen amplea un blogus de
suavizado 3x3 conectade an cascads con obro hlogues S8, conedtardo en cascada con
ofre blogus 3727, Un Hogue selscta of niles convexro de {3 huslia some e punio
donde intersecian tres de 1as cualro regiones de 1a imagen tefra-dirscoional suavizada,

La segunds bnagen sunvizada s mocesa paa selecaonar ung ventana distintivs
sentrads en &l nuclen convexo. ki este caso i venlana fisne unas dimensiones de
12531239 pixeles, muaestreada de 8 an & pixeles, os dec, que s2 genara una sadena
de 887 bits por husils capturada. La implementacion incluye, ademss, Mogues pam
saloular indicadores de calidad, una memoria pars almacenar s imagen de s huslla
ey &scaia de grises v un blogue gue aptica una rotacian sotre B imagen e escaia de
grises almacenads on iz memona, Todo silo coupa o 1B 31% de los shoes y ol 15.8T%
de los blogues RAM, pudigndose aloanzar ung freacuencia maxima de operacidn de
2577 MMz v considerando una hustla con 374 filas x 388 columnes {como las de ip
FYC 3002 DR Aplivando un procesada pixel a pixed de g huella, esto significs nue
&l fiempo an obtener los BB7 (ITx17x3) bits del vector de carasisrislicas de ung

captura {sin rolagiones) pusdes ser de O 88 wis (374 x 388 { 287 7 as)

8t s Henen &t cushis 3 miscikones de a huella pars regishrar @ un usuarnio, $8
almacenan vectoras de 3601 {3 x 17 x 17 x 3) bits por usuann. En iy FRGA Virlex 8
considerady, pusden slmavenarse los vectores de casi 5500 usuarios en los 418
Hoguss RAM de 38 Kbits

Bl blogue gque ordena los niveles de simililyd entre ol vegltr de enttads ¢ los
simacenados, gus aglica un maladi de insercidn v genera ung ista con 58 cergdidatos
oups &l 11.48% dal fofal de slices de ig FRPGA Virdex 6 gug ssiamos considerando y
permite ung frecusncia maxima de 2075 MHe Bsto significa que o Hiempo invertide en
12 fose de recuparacidn s bastants bajo {vaviag decimas de milisegundde pars ordanar

SO00 usuanios)

El mismo dispositive, en oste caso s misma FPEA, pusde inclulr todos los blogues
ronueridos por ias fases de indexado ¥ mouperscion del metodo de I invencidn. Bn sl
caso de g Virtes § XCOVLX2807T-3FFGTISE de Xiliny cono dispositive Gnice, 658
blogues RAM de 38 Khits s2 amplean para almscenar ia huelis v s ventana distintiva
{considerando una hustia con 374 filas x 388 columnas como fas de ta FYC 2002 DB}
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¥ 88 dispong de 250 bloques RAM de 36 Khils, qus paomiten regisirar mas de 4850

sstanios {sonsidasangdo 2601 bits por usuwriod.

£l metodo de la invencidsy, mplomentado en asts siemplo de realizacidn FPRGA, se e
svaluade con dos de ias bases de huelias de “Fingerprint Verification Compsiition” s
BWE2000 DREZa v la FVEIG02 D8 a, con 80O capluras cada una. Hay qus tener an
susnia que bases como las FYC estdn consbhudas con muschas capluras de mala
catidad v mal adquiridas para probar s hondad de {8onicas compleias de identificacion
& indexado. Ademas, también se ha considsrade una base de hustles son 580
sapturas, generada a partir de usuarios o un sislema sxpsrimental de dentificacion

andinea.

La colocecidn del dedo o5 impotianie para exirssr correctamenie &l veoior de
saraclerishoas, En el conlexis de apicacion en Hnea sn &l gqus ¢ usiaria guisrs
denttficarss, el deds se suels solooar adecuadamente. Por slemplo, en o sxperiments
de regishro de usuanios en linea en of Que se capluraron 580 huelles, 33 capluras no
peayliaron extrasr 8 ventana distintive (4 11%). En fas bases de hueilas FVYQR000
DEZ y FYES0G2 DB con BO0 capluras, somo of sordexin de aplitacion es distingo, &l
mimang de capliras de 188 gue no puede exbraorss correctaments el veoly e
caracteristicas o8 bastanie superior 149 en in FYGROGG DEZ {(188%) v 104 en
PVLI002 DB (13%),

La coldad de i imagen caplurada fambisn e importante swvaluaria, puss sn uha
captury de BOU buelias, 10 capluras (1.78%) tusron de muy mals celidsd (pomgus las
huales resdmonte estaban detenioradash En las bases de huslias BVCR000 DBR v
FVCR002 DB 16 (%) ¥ 24 (3%) capliras son fambidn de muy mals salidad {debida

a hueliag deferioradas o capturas no bigrs adaguindas).

La Figura 1 reprosenta B tasa de srror frente 3 1 tase de penelracian oblenids con s
tonica de i invencidn implementada en esie slomplo de reslivacidn ¥ aphoady a las
tres Dases de huelias consideradas. Fara obtener asty figura, en kodas las bases se
han climinade s huslias de s gue 10 58 pusde oxlrasy si vedtor de caracisristivas
correctameants ¥ ogue sant de omuy omels celided dos porcentnies somentados
amvdsricrmentsl pussto que con of dispositive de I3 Invenaidn, que teraclia con &l
psterrio, estoy porceriajes se hubleran reducido 8 cero. Se ha aplicsdo una majors
sobre lms imagenes on sscaly o grises {aplicande ffros complaios) v refersads s

Honicn de deleccion del ntdlen convexs. Como vooiores de caracteristions registrados
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en lg base se han lomado los de {3 primers capture de cada individue {con &
rotaciones sn s FVLZ002 DR, 3 miacionss an i FVC 2000 DBZ vy ninguna en la
fevcara de las bases). Comp vactorss de endrada se han tomads todos os del resto de
captiras, sy ninguna rolacian. Parg caioidar of nivel de simiitud sntre of veolor de
antrads v los almacenados praviamente rotados (en of case de las FVC2002 DR ¢
FYL 2000 DEZY s ha ssincoionads & maxime de los niveles de similitud con cads ung

delos aslmacanados.

La tasa promadic de penstradién que hay qus levar 8 cabo cuands no se gulsen
cameater errores oo ig recuparaciin del pogsedor de ia huslla de entrada Jincremeantal
search sosnano’), an las mismas condicones que Ins resultados de fs Figura 1, ha
side 3.18% en la FVCR000 DEZ, 2.88% en fa FVC2002 DB v 1.82% an la tercera de

5% bases analizadas.

£ ovasmo dispositive, en este caso la misma FRGA, pusds inclulr ung implementatidn

-----

penrite la dentfivaciondautentionoion por & dobls factor de “glign ey ¥ B gue

sabas”. Esia Runcidn para generar 512 bits ocupa 1188 slices (3.15% del totah

permitiendo uns fiscusncia magkima de 435 3 M

frente a un umbral gue mads o nivel de disimiiud {porcentals de shinustas difsrentss
entre los vootores do caraciorisiioas) Los rosultodos corrasponden g o base de
huellas con caplures en inea. La Figurs Ja tustra los resulfacos de una dentificasion
sin fusion bomdtrice. Bl valer donds las racones 3¢ irderssctan {(EER) as 545 La

Figura 2b Jusha los resviiadoes dip una klentficacidn con fusidn e 3 mussiias

caphiradas por cada huslly del individus on is fase de registre v ouna moesis

cagturada en s fase de venficacion, & valor donds 185 razones se inlersedian (EER)
gy 2 8% Ls Figura 3o dustra oz resuliados de ung identificanidn con fusidn de 2 dados
ot individiee, con 3 musslras Saptieadss por cadya dedo on la fase de registio v una
mussts capirads por cada dede en i fase de verficacicn, B vabor donde las razones
s oorsecian (BERY os 0.8%. La Figurs 34 Hustra los resultadoes de una identificagion
oon fusion de s vedstoras de carpdlenisticas con una funcian hash gue devusive §172
bits aplicads sobre wna palabra de pase © contasefia para oady hulvidus, B valse

donde las razones se intersentan (RER) s 0%

£ mismo disposifive on asle caso  misma FRGA. puede ol todos {og Slogues
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requanidos por ka tdonica de proteccion del métodoe de s vencidn. En of case de
Virtex § XOBVIXZAUT-ZFFG1ISE de Xifinx como dispositive tnice, sl blogus
codificadar de Resd-Solomon parg 125811 v k=383 poipa 473 shces {1.28% de los

slices) vy permite operar @ una frecuencia maxima de 415 Mz E bibgue decodificadar
gde Reed-Sciomon para n=811 v K383 ocupa 24,783 slices (8! 85% del 1otal de slices)

frabaiandn con una frecuenaia maxima de 78 5 MHs

D mansra mas detaliads ol matodo para generar un vestor de caracteristicas de una
huslia daclilar genera el veclyr que 83 Lna cadens de bils de longiud fj8 gue
represents de forma compacta una huella dactilar. Fara oblener ese veolor, y tal ¥
como se ha detgiiade anteriormente, se patle de una primera magen conw por
slemplo ig caplurg de n huslla comp imagen an ssoala de grises (Figura 3a) se
determing para cada pivel of gradients de la intensidad de Ia imagen {de s niveles de
grives) sn ese pixel, y s¢ delsrmina a dirscoidn del gradiente mediante un dnguio son
respecto a un o de referencia. Bl intsrvalo de valores posibles de angulos se divids
& Gosub-itervalos (9., Qo QUS N0 5P sciapan ¥ cuys unidh da lugar 8 imtervale
complete de posibles valores, cada subeintecvalo g englobando anguios dasde oua
nasta e A cada sub-nienvalo, g 58 I asocia tna shiqueta, oo A cada pirel de la
imagen de s husila se B asoois v eliquets corespondients &l sub-intervalo ol qua
pertenens el angulo de la direccidn dal gradiante en sse pisel Como resultado, se
gener una segunda imagen a parlic de g primera imagen de s huella, donde en dicha
segunda imagan cada pixel Hleva asodciado tng stigueta. A continuacion, se realiza un
process de susvizade A 18 sequnds imagen pars oblendr Zonas gque comprenden
pixgies con as mismas eliqustas (Plgura 3b) He localiza al menos un punid muclss
ponvexn on iy segunds imagen suavizada y se defineg una ventana centrada en af
purdo ndclen convexo (Figura 3). Be realiza un museshen de pixeles comprentlidas en
ia vertana {(Figura 3d). Las sligusias de los piseles mussiveados, ordanadas, generan
sl vector de caracledsticas de lo huslis. Bt las elinustas 38 codifican con bits, &l vecior

8% Ung cadena de bits avdenads v de fongitud fija.

Si af ntimere de stiquetas, G, considerado s peguedio (por sjemplo, cuatro sliquetas),
el vactor qUs S8 VE A CENSiRr &% ooy distintive de Iy husila, es degir, pusde haber
muchas husalias con un vector parscidy, 10 quUs s raduce en una 1ass slevada de falss
aceptacian, &n ol caso de una aplicacion de dentificacidndautenticacidn. B pusds
eMpGREs un aumere como cualne stiquetas en aplicacionas de olasificacion, en las
nue las huslias se distrbuven an grupoes pre-establacidos de gousrdo a la similitwd de

sus vectores de caracteristions, de foras qus la husilia de spttads se clasifica sh una
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de 2308 grupos ¢ 5¢ i asignan grados de parfenencia a vanos de ssos grupss.

For el contranio, of 58 contempla un namers de stiquelas alte {por sjiemplo, discisés
shiguetas;, ol vaclor gue s vl & generar ss muy distintive, pero cambia demasiado
pary diferentes capluras de una misns huslls, o gus s radiee en una 1353 slevada
de falso rechiaze, an ol caso de una splioasion de Kentificacidniautenticacién. En una
realzacdn  preferante del mdtode de i hwencidn  para ag&i’iﬁ glgnes  de
ideniificgoidniadenticacidn, se han slegide ocho stiqustas, qus s sf caso gus se

dustra en ks Figura &

el

Los subimtervalos debent cubrlr todo of range de dngulos gue puedes lsner ias
dirscciones de los gradientes {enive 0° y 180°% de una forma mas ¢ mencs sspagiads,
En ouna reslizacion prefwrente de la venoidn pars aplicscionss de
idestiificaciiniautenticacitn oon G=B, se han slegide los siguienties g = (¥ 22.8% g.

=228 459, g = MEC BT BT g ig? S 80%. s = (B0 1I28%. gs = D280 1350,
gr ® {135° 157.85% vy ge v 1} 18R, alglendn como sie de referensia of &
ngtudingt de s huslls

£ famafio de la ventana centrada en sl ntclee convexe depends Jdel ssosor empleado,
Par eipmplo, para las huelias de las bases FVO2002 DB dmagenes de 388574
nixsles capturadas mediants un sensor Spticol, s os s PVC2000 DRE fmagenss de

258384 pixsles capturades mediants un sensor capaciive de bajo coste) v ias de una

bass sxperimental {imagenes de 44300 pixeles capturadas mediants un sensar
Sptico), se ha probade gus une ventans sdecuads as de 128x128 piseles (Figurs 3.
Como reprasenianitn dislintiva v compacia de is huslia no son necesgrios fodos los
pixeles de ln ventana, aino que se aplica un mussires T Cdown-sampling™, qus
significs smplear, praferantamants, 1 de sntre n pivsles conssodivos en cadp fla da iy
veniana, Por glemplo, pars as husilas de las hages oiladas anteniommente, se aplics
un misstreo U8 sobre g venigna de 1283120 piaeles, gue significa emplear ia

informacion de 1717 pireles (Fygura 3 En ssle sjemplo, 51 1as acho sligustas se
codifican con 3 b, ol veolnr oblenido pars catla husdlz s uns cadena de 13173 =
BET bifs = 108 4 Byles. Estos veclores pueden cifrarse, por motives de seguridad, yia
somprimirse (por sjemplo aplcands "Run-Length Enceding™), para consumic menog

MBSMONR ¥ fransitirss mas Bolinents,

Ly tdonica parn axbraor los veclores de carsdlerislives de s huslias se mplementa
mediante of ampden de ios slguientes bloques basices Figums 8§
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= Un sensar de huslia, que oroporciong ung imegen de fa huslis e ssonls de
grises. B & sensor no aplics mejoras sohre iy imagen adquinida, s noleye an
plogue de meiora de 18 magen

S is posicon del dedo sobre s ssosor de huslla pusde rotsr, fambian se
ncluve un Momgue gus apnficas olacidn 8 B agen de enlrada on eseala de
grisag,

+  Un biogue que ssigna s oadda pisel de s imagen una de anre lag 5 oligusias
posities y genarg ung segunda imagsn.

= Un bloque qus aplica suavizado 2 a segunds imagen,

+  Un blogue para detectar &l nuclen convexp {o varios punios sansdidalos a ser
nucien convaxal an {a huslls

» Un blogus para determinar g veniana distintiva, mussirear sus pixsles ¥
almacanar los valoms de las stiquelss de as0s pireles on una cadena de bits.

+  Adiclonaliments. se pusde indulr un Hogue gue svaila g calidad de tode 8l
process ¥ pemite la nteraecion an ines son o usuarde.

£ blogque gue asigna a cada pixel de s msgen ung de enbre s G sligustas positdes
pusds implementiarss medianie un sanciifo crauie digtal. B primer paso que feva &
cat sefe Blogue es calcular os gradientes horzontales (80 v verticales (€ 3 e o
idansidad de la imagen (e los niveles de giises) son algln Ao adesuado pam sy
rplsmeniaoiin hardwars (por sfemple, medania fliros de Sobel 3 ¥ 3 qus emplean
rsscaras de convolusiin con valores entecos v potendias de 23 Exle paso es habitual
on cuskpser féonion de sxdracddn de paraclerisBicas. A conbnuscian, en wez de
oaltular sn cada pixel la dreonidn del gragients de una farma mas o menes sxacla
madiants uns funcion tigonomaiios {any hardware dedicadde, e omples ususbeente
un procesador CLORING, "COuordinate Botstion Digilsl Compuder, pava oalular &
anguio o ouya angente es (GJEG) ¢ uego calculyr af sub-infervale de entre fos G
pusiblas al que perlenece o, 1 onica de ooll mvenaian compars sntre o los valores
gde los gradientes G, y G, v osphca ospemadores ldgioos (OR vy ANDY opsradores
relasivnales v operadionss de valor absoluto vy multiphicacidn por valores constantes,
gus gy mucho mas sficiente desde un punto de visls haodware. Bn primer fuger, &
HMonues determing qus o perlenacs a un primas cuadrants comprandide enfre 0% y 808
cudo G, v G, tienen o mismie signo. En segundo ey, dento de ssle primey
cuadrants, of blogue determing ques

- st ol sub-infervalo que 58 avals, fown wd, esta folslments moliado e

priner cuadrants, POTGUS TAIR0 qus COTIO o BOR MANMER 0 iquales qus
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QU°, enfonces
il v G Bnloal € 6 S 6 eadag)

~ s of sub-intervalo gus 88 svallia. e, oo o518 parcigimente inpluids en
al primar cuadrante, pOrQUE aw. B8 SN0 que BO° pere w88 mayor que

SO° snlonves

Y

a@ionen el SEE anlisa} £ 8

£ bicous detorming qus o perienads @ un seoundo suadante comprendido enbe 80°
¥ 1800 cuando G, ¥ G, Henen signos distintos. En 18l caso, dentro de este segundp

suadrante, 2 blogue determing que:

- o of sub-intervalo que se evalis o o), o512 olalmsnts incluido an gl
segunde cuadranta, porque e« SOBIS 5y SO MBYomes ¢ iguales

gue B, entonces

sffovn kst v 2 ts,ﬁ B tantut
~ai ol sub-dntervale gus se ovallla, e, ol 883 parciaiments induido en
8l segunds cuadrante, POIQUE & 85 mayar que J0° pere . 85 manor

gue SU° anfances

R Ny
HEE St rlamisngd

Donde fanlag v fanloe) son valores constantes praviamente conocidos una vez se

han Hiado los subqintenaados s considarar, gy ™ o sl

B oircuito disital que implementa oslas opersciones pusds emplewr artmdlics de
ounto B, v pololeas de gl s pam oodifionr las § eligusias posibles

sorrespurchionies 8 joy G subdntarvalos go

B blogue de suavizadoe aplics uwy famado de vertana 8 x &, donde 8 depende, en
gereesl, del tpe de sensor de huslls smpleads. Como suavicsr oy paraislo S » 8
phrgies {(para consaguly alevada velociind de procesada) pusde sar muy coslosy, se
piuede optar por conectar en cascada vares sub-blogues da suaveado une fras ofro
5t of valor de § se pusde faotorizgr comoe 8% 81 X 83 X . X 80 PHIMED &8 pusds ussy

un sub-blogue con lamatn de veniang 51 x 81 que splics s funcion de suavizado
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_ soire 51 x &1 sligusias de plxsies of segunds sub-blogue con temafic de venlana gl
£ % 828 x {81 ¢ 83} que aplics s funcids de suavizadoe sobre &2 x &2 efiguetas
stavizadas praviamante por ol sub-blogue antenor, vy ast basle & Gitimoe sub-blogus

con tamatio de ventana sl xaZ x . x s x (st x 32 x . x50}, gue de nusve aplica {s

s funcitn de suavizado sobre sn x s eligueias suavizadss previamerds por e sub-

NMogue anterior. Por siemply, para sansorss Splicos gus capian imdgenas de 388374

o 440x300 pixelss 0 seneores cansciivos gue captan imdgenss de J5Ex084 pixsles

s& ha probado gus e adecusido un blogus de susvisado 27 x 27 gue s8 pusds realizar

gon trey sub-bloques de stavizado consclados en cascada un primer sub-blagus de

10 lamanc de venlana 3 x 3 que suavise 2 x 3 pivsles un segundo subsblogus de

tamato de venlans B X 8. gue apica suavizado sobre 3 x 3 resuitades det sub-blogue

arderior, y, por ullimo un sub-bloque 27 x 27, que aplics suavizado sobwe 3 x 3

resultados ded sub-bloqus anterior (Figura 5 En una realizacion preferente 3 funcidn

de susvizade si x & considera una veniana de pixales en omo &l pixe! snalizado ¥

% asigha 8 aste of valor de la sliquels gus mdy vecss aparsts an fody la ventang, La
Bonics de consotay o sub-blogues an cascada permile reduciy & bardware requstido ¥
ia Idlenoin del procesn de susvicads porgue poooesar S x 8 valves en paralsle s
HUCHE MES cosloss QUS DrosesSSt &N paralelo 8) ¥ &) pixeles. Mor slemplo, st ios pixsles
de la imagen s van procesando uno g uno, of suavicado de tods B imagen se puside

36 roplivar con estos subsblogues e coscada (v los banoos de regislios necesanes)
Invirtisndo tantos ciclos de rele] como pixeles tengs s imagen.

B bingue que caloula el ndolso convexe {0 los puntos candidatos a sedo) pusde
sraplagr tecniosy ampliamente conocidas, como las basadas en o célouls del indioe
28 e Poioaré Una vendals gl malodo de o invencion ss gue permitle relfomar B

detecoon de sste punto sin apenas coste compuiagionsl. somo se desoribe a
continuanion. Partiendn ds Is segunds nsgen suavizads, se obliens dirsclamenie une
imagen eha-dincsiona!l suavizada. Por sjemplo, st =8 ¢ los ocho subvintervaios son
Qo # [0 Q280) Qe ® RALS 4R%, g v 85T 8750 g = [BVR0 O0% g = BOR, 1IR.8%

0 ge ® 11280 138 g = [IEBY BT BY v gy = [1B7 .5 180%) s pusdsn oblenar

directamenie loy siquientes custro subintervales g gl g U g g g U g
¥ ga® ge W gr Pussto que cada pixel de Is ssgunds roagen suswizada s8 rapresenta

por 3 ele, i obloncitn de la imsgen etra-direccions! suavizada a8 tan simpls come
trunicar de 3 g 2 fos bits de cade plvel of las elicustas se codifican adscusdaments. Ei
35 oulss convexo se pusde delerming como sl punte donde interaedtan tres de custro
ragiones homogénaas de la imagen letradiveccional susvizada, gue son las tres
maghanes gque englcban s mavorks de v oreatas son ounvaling convexs. Tomo ia
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deteosidn conrecla del ndcles convexo o3 impodanie parg exttasy sorreotamentes el
vadtor de caracieristicss. se pusden considerar varios puntos como candidatos ¥
axirass ios veolores de caracienisticas asotiados a sios,

Lo 8onica de la invenaidn permite contermnpdar husllss adauindas con & dedo rotade
respecto sl eie longituding! del sensor. La ventana con informacion representative de s
huaslla descriia anteriorments estd caracisrizada por sy invariancia ante basiaciones
det dado sobre o sensar pussio qus of punte cenbral de {a ventana es & punio nicleo
sornexe. Sin embargo, la verlana no s invarianie 8 rolacionss. Fara assgurar que
diterenies capluras de i misma huslis adquiridas con posibisy rmlaciones prassnten
un nivel de similBued st con sty veolor de caracienisticas consspandisnte almacsnads
an k3 base, una solucion con baio coste en hardwars es inoiy un blogue gus psrmite
rotar {a imagen de a huells en sscala de giisss. Pusden lensrse en tusnis R
rolasiones previas 2 la oidencian de b segunda magsen (oo siemple, son ReE -22.58%
~H1280% @F 11.30° y 22.5% St ia imagen caplurady ds la hushya, cuyos pixsles tensn
por noordenadas cartesianas {6 ¥ seomila un dngule §f respecic sl pixst e
sobrdenadas (K, v, le8s coordenadas de los phisles pasan 2 ser ahom O, v Ests

Qperacian se puads exprasar matemalicamanie como sigus

B

o0

81 wilsen{®d oo O
43§ 1 L

,._
bod
PRy
g :
aen

2 e
st
R,
o
Y
Aot

1‘1 8 3 res{{f} ~~~~~ sen{f} T

8 @

Por gismple. & o punlo de giro sa oma come sl punto centrsl de ls imagen de ia
huella (para una imagen de 374 filas v 388 columnas, fos valores para x. 8 vy, son 187
¥ 184, respectivamental v of anguin de rolacion 58 slige soma 11.38° 18 axpresion

antenor s pueds redudl & e siguients

I{X.‘?}Eii}%& ~{ 18951 414 ] },.:
1851 oaHaR 33354 ;_’.{_ ‘

Por gjomplo, sf nadn pixgl de Iy imagen de antrada se divecians por sus coordenadas
D4 vl en la memorda donde se almacens la coaptura, 8! blonue que aplics una rotsdien
de 11.25°% como is antorior, diressiona abors & sse pixel por sus coordanadas (e, v
Como las rolacionss gues so contemplan son Hias, aste blogue mplementa una
transformacion ineal enbte (6 v v {6 ¥ con pardmetros constantes, por o que no
reguiste of ampiso de muliplicadores. En ung reslizadidn posible de sste bloque sl

namarg Jde rofacionsy pueds ser mragramable ast comae los parmmelres asociadag a
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tas molaciones.

Pars hacer I Bonica de clasificadan, ndexade o ideniificacion robusia a rolagiones,
s¢ contemplan M3z o menos anguins segun o nivel de rofatith que 38 quiera
saporar. Lag rotaciones se pusdan contemplar an 13 fase de indaxado o registro yo
an i3 fase de recuperacian o verlicacion v no tenen por qué coincidiy an ndmesrs. &st
por sfemple, en la fase de indexade o registre, st se considevan P cardidalos de
nutlss convexo ¥ ¥V pixeles por ventana distinlive, 8 puede extrser una cadena de P x
¥ & 3 bits por cada rotacidn, ssgun i comentado anfedomments. S1 se conttemplan R
rolaciongs, o indice fotal qus se amplen pavy represendsy una capturs de huslla
concatans las R cadenas de by, resullando iy veolor carasiarsticn de una longilud
de R« P gV %2 bits

&l métode genera un ntmero de dentificacion dighal {un veclor de R x P x ¥V x 3 bils)
gue ze le gsooia of individue poseedor de i husila, de forma que puade generarss una
Dase con los N mimeras asociados 8 fos N ndividucs registradas {los vecloras puedsn
cifrarse, por motivos de segueitad, o comprimirss, Darg Sonsummiy menos mamona ¥o

fransnilites més fBoiimentel. En aplicacionas muifbbloméiroas que emplesn D dedos

poy individiio, se gensm pamn oxls ndhidie tn vl de Dk R x B x V x 3 bits
concatenandn fos L numeros de identificacion que s oblisnen a parlir de s huells de

dede del indhadus, se genera pars saty individic un venior de Tk Rx P x ¥V x 3 bits
consatenands o8 2 numesros de dentificacion gue se oblisnen 8 pardie de cada

mussha,

oy ks Tase de recupsracidey se genera une lsts srdenads de individuos registrados en
In Deess, oaloulando un nivel de dinsilitud {o similitug) ontts o veolor de caraclaristions
de ontrads v cade veclor abnaconadn Biolos veclomes han side ciftados wo
somprimidos deben ser desoifrados wo descomprimidos pars caicuiar ¢ nivel e

disimifitud. Bl nivel de disimiitud se calouls comp of porcentals de etigusias aue son
giferantes anfre of vookyr de acceso v cade vedlyy shuacenado. En &l caso de muit-
blometria con [ dedos, Ia disimiitud global se abliene a parlir de ia fusian {por sjemplo
son el aperador suma) de las disimilitudes de cads deda. En 8l casa de mull-biomsiiia
son £ mussiras de un mlsme deds, ja disimiitud giobal se obtians come Ia fusidn {por
siemplo, cen o opevador minime) de las disimiitisdes con cada muestra. La ista de
nchviduss registrados s ondens de menor @ maynr nivel de dismilitud, pudigndose

fruncar lo Bsta on o e dads de inghaduos o un porsaniaie masime de disymditug,
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En una aplicanidn de dentificacion, se seleccons o candidato de Ia ista que possea
mengr distmilitud {0, sguivalentements, maygr simiftud), BEn ung aplcssidn de
sutenticagion, sf nivel de distmiliied se compars con un umbal

Parg gensrar humeres de Wentificacidn digital diferentes pars una misma huella
daciibar, & ndmers obtenido segun of metodo de B vvencidn pueds combinarss con ef
resuliads de uns funcitn oo nvertible (hashl de une clave o palakea de pase. siendo g
combinaciin: (8} uns simple concatenanidn o (b una nlsralacian delenminads de los
bits o (¢} una operacion XOR snbre o8 dos {pars sl deben toner la misma longitud de
bitsl, combinacidn que permite indexacidn ¢ wentificacin {o sutsnticadidng por &f
doble factor de "guden sres” s hually) v o que sabes” Ua clave © palabra de pasol v
gque pormite sevoss nUmerss de identificacdn compromatides, generando dtrps
HUSHGS CON Una nuevs clave o palatirs ds pasa.

La oonios pars Hevar 8 cabo i fose de recupsracian o verfiossion se implements
mediante los siguientes bloguas basives (Figura 8} {8} Una m&mgsrﬁg para almacensr
s ndmeros de dentificacide digital o veciores do caracteristicas, Bi st . Ny de N

ndividuns ¥ asl parmitle sy regisire. (B Un hidque para saloudar o ai‘m%éi‘éfmd antre @
afmare de identificacion oblanito de 1z buslin 3 entificar, B v os N ndmaros
almacenados, Bi (=1, . N}, blogqus que caituld B igusidad antre una sligueds de
sodrads v olra slowscenals (ambas codificadas con 3 s, o o caso de G=8)
proferentemanta con 3 operadores XOR guyas salidas sean s enlradss 8 un
oporadar NOR, 3 continuaddn un contador saloula of nimere de atiqustay iguales
enfre &l vector de enttada ¥ cada veotor aimacenads {8 nivel de disimiiied ss 8!

v

cotnplemanto del nivel de simiitid) (€ Eo of caso de varificasin, un blogue qus
sompars of resullado anterior con un mbeal Bo ol cese de recuperacion, wy blogus
qus ordena de mayor a menor as simiitodes oon cads veslor aimacenads, hasta
Regar 8 un numere mddime. M de candudalos. BExisten mighos algonitmes s
srdenaciin mpotados en g Herahee {Dor siemple basados en arboles binsrios o n-
atfos. mdtacos de insercidn, alc), pudidndose alegir uno U oo depsndiendo de los
olistivoy de vebcidad v recursos @ emplaar {os aigonimos mas rapdos susien

necesiiar Mas reourses que o8 mas lentos v vice varsal,

Los nimeres de identificacion digtal, B gensrados pusden prolegerse madiante s
tannics denominads Fuzey Commiiment, de s siguisnis mansig

» et la fase do regislin &8 asoin a cada Wsuaro ung palsbra cddigo alsatonia, G

g1, 0 N3 o un oOdlige oorrsolor de errores (3 B 3o lo afadern ooros o unos hasta
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que su tamafio sea e mismo que o de las O ¥ se reshiza 8l caloulo y almacenamianto
de una Rncidn hash de G4 hashiChl v 88 s esuitados HizE XOR O, gue s
danominan datos de avuds.

* an ia fase de verificacion, dado un ndmeis de entrada, B se caloulan los Ci=R
XOR Hi (sl B e similar 2 B OF sora siotlar g G, se aplica el nédige oorrectar de

%

srrores & OF ¥y 2 su resullado se le aplice ot hash. 81 & resultade soincide oon algun
hash de los almacenados, se dentificand o usuanae correspondients {8 N=1. &l usuario
sera autenticadol.

. an ung positds fase de comunicasion, G & B=C] XOR Hi s¢ pusden usar come

1 seorstos de los que generar dlaves grivtogrificss par v » awdenticar mensgies.

£ codige owredtor de airares o8 prsfaiblamente Un cadigo Resd-Bolemon, gue trals

ins aligustas codificadas con 3 bits come simbolas.

15 Fara slegi la tase de ey que debe ooreagh ol oddigo Resd-Solomon se pueds
aphicar {31 of porcantale de sliguetas diferenies para las que se obliene gue 1a razda
de fnlso rechazo colncide oon W razon de falsa acepiscion, & se gquisrs un
comprorise Oplimo entrs ambas tases; (b of percantae de eligusias diferantas pats
8% que se obliens una falsa acepiacion nulg, st se quisre slimingr et Inlrusigme, 0 &)

&l porcentaje de eliqusiay difersnies para fas gue se obtiene un falso recharo nuip, &

L
€3

s spsere alimings 8 denegasion del servicio.

La tdonice parg flevar 3 oabo is protecoion de los veotores de caracteristicas se

implementa mediante ps sigulentes bloques basicos {Figura 71 {81 Un bloque de
38 aduuisiodn adaptado para sdguith un nGmero alsatonio, shve o contraseta v aplicar

un codifivador de Un codigo comreaiar de SDIes para gensrar una palabm codine.
Lin Bogue adaptade para generyr unos datos de syuda pliblicos 8 partic dal vectar de

caracteristicas de s husllz v de i palabra oddigs, para caloular una funcitn hash de la

palabra oddige v simgcenar los rosulisdos s ung omemgnial (o) Un bogue
W decodificador de un codign corrector de arroaras adapiadn pars rsoupsrar un sewels a

4

parlit de uns oxBragvidn del vooler de camactorishicas v e los datoy de ayuds

gimacemdes de i husdh asocinds sl ssorstn
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REIVINDICACIONES

1 M&todo pars generar un vector de caraoteristicas de tna husila dactiar pargosu
Mantificacion g parlir de uns primers magen de 18 ovsma en escals de grises que
sontiene orestas v valies de i huslla, meteds carsclenzado porgus comprands:
a} determingr para cada pisad de {3 primers imagen, oy {(donds §i hacen referanciy
1 a g filg y columne del pixed e I imagen), of gradiente de s ndensidad de i
imagen (e s niveles de grises) an ese pixel
&) determinar la direccion del gradiente mediante un angule wy oon respeato a un
Sig de relerensis,
o) dividir ol intervale de valores posibles de Sngulos, o, on § sub-intervalos (g
15 Oel QUE DO 8¢ solapan ¥y cuva unidn ds lugar ol intervaln tompisie de posibies
valoras, englobandn cada sub-intervale g dnglilos desde Wy valor o hasta oy,
d) aligustar oada g sub-lervalo oo U stiqusta, o
& asodiar, parg cada phxel py de In primera nagen, 18 sliquels correspondiente o
sub-rtervalt & Que pertenecs o dngulo wy oorrespondients 2 sve pixal,
28 £} generar una segunda imagen a partir de la primera imagen, donds ey dicha
seaunda imasgen ceda pixed Reva ssociadeo una stiqusta,
g1 realizar un procese de suavizady g g sequnda Imagen para oblener Tonas qus

comprendean pixeles ocon 135 Tismas sligustas,

ni ocalizer al menos un purto nucleo convexy en b senqunds Imsgen suavizads,

&5 1} defindr uns venians centrads an af purto nidcles sonvexe,
i} reglizar un musstreo de piveles comprendidos en i ventanga, ¥
K} generar st vegier a parliy de las stiguatas de 108 pixales mussireados e &f paso

srderior, de forma ordenada,

Métode seqin reivindicaciin 1 caracterizado porgue cada subdintenale oy

£
#“
Il

comprende dngules comprendidios entre 08 y 180°

& Método segin relvindicacion 1 caracteriaade porgug 8 determinacidn del sub-

intervale al gue pettenscs of angule « del gradianie et un pixel se delarming & pardi

‘e

3 del caloulo del gradisnte horizontal (G4 v del gradiente vertical {13 de la infensidad de

2 image ide los niveles de grises) oo ese phel
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& Metedo segin revindicacion 3 carstierizads posgus s deteninasidn del st

fntensso g = {

%

.3

Tt ) QU 80 I asonia al pivel by comprangde:
determingr el signo de G,
detenningr al signo oe G,
detenminar que |

¢ petensce af primer cuadrgnts de dnguins camprendido sntre
0% v 80°, puande G, ¥ 5, Hlenes o misme signo, v, dendre de esis wimer
susclrarie se distinguen dos stussionas segun o mnge de Anguios qus

sbares cads subnintervdo 8 ovaluan
- & ol stb-intervalo que se avaldy, o, o, 516 lalments ncluido en sl
primer cuadrante, porgus N0 we: TOMD oy SON IMSNGES O iguales gue
0°, enfonces

A g 3G Banlual 8 6 6 bl

< sf ol subvintervalo que o2 avaltld, fewe o0 o888 parcisiments inchuds en
af pOMEar Cuadranie, POIUE w.: O MSNOY gue BO° pere w98 MY que

R sntonces

g R SRR e S R
DS e e Rl TEne) S dw

o partanece gl segunddo sundrands camprandide entrs J0° v 1800,
cuandn B, y G, tienen signos distinios, ¢, dentro de aste ssgundo
cuadranie se distinguen dos siluaciones segun &l rango de Snguios gus
abarca cada sub-intervale a pvalusy

- st gl subsintervaio qus se evallia b s o8l lolaimenie incluido sn sl

4

segunde susdrante, porgue anlo e QOO & SO0 Mavnmes ¢ igualkes
S0 807, anlonosy

e 8 e a0 B 651G, - saugd

st of subrintarvaln ques o0 evalda, beo n, ostd parcialmen e dduido e
ol sogundo cuadranis, DEGLS w 68 mavor guse S pero g BS mIRNDE

aue 00, anfonges
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@it el SUHGLE D IE, cenlagl

Método segun meivindicasion 1 caracisrzade pomue of proceso de suavizado

calouls para cada pivel pe de s segunda imagen preferentamante cudl de les stiquetas

25 I que MAS vENes aparece BN ung ventana de lemaftio 8 X 8 pixeles de s segunda

magen, ventana centrada en o pixel 8 suavizar, dondes § s pusde fastonzar oomo 8

s e ¥ o xsn mélade que comprends:

ﬁ-

= SOMSHNZAr con ventanas de fameto sl x 8l pixeles v aplicaries sl
suRviZado 3 sus 51 ® 81 shqualas.

= pontinuar con ventanas de (81 % 53) x (31 X 32 pixeles ¥ aplicar
sustvizado sobre 82 X 82 sliqusias suavisadas previgmente sn st paso
antarior,

= proceder ast hasis legar sl lamato de vertana 31 » 82 x . X an) x isd
X8 X .. ¥ 80 pixeles v apiicar of suavizado sobre &8 X & atéQuatas
suavizadas previamente on of paso antenor

Matodo seglin refvindicaciin 1 carstlerizade purgue la delerminacién del

nliclsn convexo adicionalments comprande:

*

hacer ofrg division del nlervalo de valores posibles de Anguins, &0 4 sule
dervalos {gh o, §al QUs N S0 SOIRDEN ¥ ouya unidn da lugsr ﬁ§ intervalo
complato de posiblas valoms
stiquatar cads o sub-intervalo son uns sliqusta, o)
convartlr fa ssgunds imsgen suavizada, 8n i gue & cada Une ds ios pixelss se
o gsacia unn de entre G oligustes 0 ol dasde-proforblemenie G x4 o
una imagen letra-divsodional suavizady, en 3 gque 3 cada uno de sus pikslaes s8
8 asnsia una de entre cualro stiquetas (.. g ¥ la conversitn comprends a
S0 ver

cambiar cada etiguela o ssecieda o sub-ntenvale de angulos g po
aquelis sliquatn o) asadiads al sub-intervale de anguos g gue verioue nue s
rfsrseuciin g N g sen s mayor, v
detsrmingr o nuckea gonvexs como of purdo donds se {ocan bes de cualn
regiones homogéneas de la imagen tstra-diveocional susvizads, gqus son

regiones que anglohan fa mayoria ds 188 cresias con curvalina convexa

{ispositive para genarar un vadtor de carsoterizticas de una huslis dactilar s
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partie de una imagen de lg misoia segdsn & método descrifo en las revindicasiones 1 8
€, dispositive gue se sncuentra asodiado 2 unos medios de captive de magen de g
huella y caracterizsdo porqua comprands:

& un blogus g asignacion de sliguslas destinado 2 asignar g cade pixel de s
agen wns de entre 5 atiqusias pogbles, qus peimile generar lg segunda
unagen,

= un blogue de suswizade destinade g reglidar un procoeso de suavizads 8 g
segunds magen parg ohlener 2anas g comprenden pixales con las mismas
atigustas,

¢ un blogue de delenminacion del nicler convexe sn 8 huelis, destinade @
locatizar al menos un punic nuciee convexo an ia segunds magen susvizada,

e 1 blogue de veniana destinado a defini uns ventana centrada en 8l punto
nudles convaxe, realizar un muesirey de plvsles comprandidos on I venlana,
stiener la aliqusta de cade pbeed musstreado v genergs o vedtor a parlit de das

stiquatay oblenidas de frma ordenada.

8 Dispositive ssgun rawindicacion ¥ caraclenzado porgus adicionaimsanis

somprands un bogus de memoria destinado a aimacenar a imagen caplurada e ia

8 Dispositive segin reddndicacion 7 cavactarizado pomue comprands un blogque

de orfentacion de g nagen destinado a givar o rolyr & mismg hasla ung posicion
determinada en of caso de gue g huslla captada por los msdins de caplura da agen
de s huslls mo se oncusnire sn uns onenlacidn determinada, blogue  gue
mederentemends gire por angules Hios pars aghoar mnsformanionss neslas antre
piroles originades {6 99 v pixolos de fas imdgencs roladas (v oo los pardamaelros
de ia transformacidn fineal fios par cady gire, v blogus que en uns ronbzanidn posible
pusds zer programable en o clmern de rolacioney ast como los pardmeiios

asoviadns a las mlanones,

1 Dispositive segon rebindicscion 7 cursclenizado porque o blogques de
asignacion de sticusias comprends
s un filre preferiblements de Sobel B3 con mascarss de convolicion con
valores oreros v polenvias de @ pars ceioudar los gradientes horisoniales (G4
v lox gradientes veehicales (G0 de s orastas de n hulla, v

3
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= oparadores Dgicos oo OR vy AND, operadores relacionsies v opsracionas de
valor absoluto v multipdicacion poy eaigres constaniss.

11 Dispositive segun revindicacion 7 casactierizads pongue o Mogue de suavizado
s¢ sncuentra adaptado para procesar la segunds imagen hariendo sus pixeles de une
80 N0 ¥ proporcionar los pixales de 18 inagsn susvizads tamdidn de uno 80 ung,
gonds af blogue de suavicado define una vsntana de famafio 8x& donds § se pusde
factotizar como 8= 81 x 88 @ ... x5, y donde o blogue de suavizade comprende una
serie de registros ¥ n sub-bloques con una amuitecturs hibrida serie-paralele de los
Que!
= un primer sub-bogus con famafo de verdana 51 x 31 ssia adaplade para
aplicar wa funcidn de susvizado en paralelo sebre 31 1 51 stiquetss de pixales
gue se han o simacenando en loa correspordlisntes registroy, subblogus
cuya stigusis resuitanie a8 va ainacenando uns Tas olrg et uns seie dde
registros,;
® un ssgundo subrbiogue con amafic de oventans 8l x 82y » 31 x 82} astd
asdaplado para aplicar una funcian de suavizado en parslelo sobve 88 X 82
stiquetas suavizadas previamente por ol primer sub-blogue ¥ disponibles en los
correspondienies registos gue alnacenan ia saiids del imes sub-blogue, subs
blogus cuyn sliquels resullants se vg gimacsnando una tras olrg &n ung senie
de registros
+ asi hasta up sub-blogue endsimo con lemafio de vendana (31 xs2x ., xsmx
{01 X 82 x .. ¥ 30, gue ge nusve aplies i funcidn de suavizade en paralels
sobie 50 X & eljustas susvizadss proviaments por of subblogue sleior ¥
sheponitles an o corresponciantas registros que almatenan la salida del sub-
blogus antedor, sub-blasue cuya salida proporciona s etiqusia del pikel an la

imagen susvizada,

18 Disposiive ssgan rervindicacian 7 caracterizade porque adicionalmente
comprande un %}in«:;u& de fusion de informasttn adlaptado para:

+  adguith una clave o Gi‘;i‘iﬁ‘;‘a&?ﬁ&

»  aphoar uns Tunoidn no ipvsiitde Dashy & dichs olsve o contiaseria y

& qommbinar e resuladn det paso anlenor con & Vel de caracderisticas e g
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33 {ispositivp  segun  reivingioncian 7 caracierizade  porque  adicionaiments

comprands los sigutentes bloques:

& e un blogus de adquisicion adaptado para adquidr un ndmens alegtorio, dave o
contrasafia v apliogr un cwdlificadar de un oddige coreglor de erores pam
qenerar us searsto,

¢ un biogue con apersdores XOR adaplado para oalodlar y slmacensr s
datos de syvids poblicos 2 partir del vector de carscteriztioss de fa hustia v o
10 SRR ¥

« un bipque decodifivador de un codigo comrsalor de arroras sdaptads para

TecupSIar un secrsto 8 patlie de una extraccion del veclar de carsclaristions y
de fos datos de syuds slmacenados de s hustla asociads & ssareto.
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