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En los ultimos afos, la trazabilidad se ha convertido en un procedimiento
imprescindible en muchos sectores de la industria ya que es clave a la hora de
mantener la seguridad de un proceso. La nocion de la trazabilidad no es nueva,
pero se siguen realizando muchas investigaciones llevadas a cabo en diferentes
dominios. Una de las razones de estas investigaciones es que hoy dia, el progreso en
el mundo digital implica que los productos y sistemas tecnoldgicos sean cada vez
mas interdependientes. Mientras que tradicionalmente los sistemas se dirigian a un
solo dominio, los sistemas actuales deben estar compuestos por multiples sistemas
que deben integrarse de manera coherente. Es por ello, por lo que hemos sido
testigos del crecimiento de los conocidos como sistemas de sistemas (SoS). Existe
una amplia variedad de metodologias y dominios de aplicacidn en la literatura para
formar soluciones enmarcadas en el contexto de SoS, pero no existe un consenso
unificado para su uso y menos aun cuando se trata de entornos agiles de integracion
y despliegue continuo en los que los requisitos de trazabilidad son criticos. Ademas,
a lo largo de los afios se han producido varios errores relacionados con un control
deficiente de la trazabilidad. Por tanto, este capitulo presenta un marco agil que
tiene como objetivo garantizar la trazabilidad de un SoS desde las primeras etapas.
Este marco unifica el descubrimiento, el desarrollo y las operaciones, brindando una



cobertura total en la conformacion de la solucion. Finalmente, presentamos un caso
de estudio como trabajo de futuro, que se basa en la aplicacion de nuestro marco
sobre laboratorios inteligentes de reproduccion asistida.

3.1 INTRODUCCION

Hoy, el progreso en el mundo digital implica que los productos y sistemas
tecnologicos sean cada vez mas interdependiente, lo que lleva a una complejidad
creciente en el disefio y desafios para la innovacion. Mientras que tradicionalmente
los sistemas se dirigian a un solo dominio, los sistemas actuales deben estar
compuestos por multiples sistemas que deben integrarse de manera coherente. Es por
ello, por lo que hemos sido testigos del crecimiento de los conocidos como sistemas
de sistemas (SoS) [1, 2, 3, 4].

Los SoS son una coleccion de sistemas dedicados u orientados a tareas que
combinan sus recursos y capacidades para crear un sistema nuevo y mas complejo
que ofrece mas funcionalidad y rendimiento que simplemente la suma de los sistemas
constituyentes. Se crean a través de un proceso de sintesis de sistemas independientes
previamente existentes, pero no relacionados [5, 6, 7, 8, 9]. Tal sintesis crea valor
dando Iugar a que el nuevo sistema mejore las utilidades o funcionalidades de cada
uno de los sistemas anteriores o habilite funciones novedosas del nuevo sistema
holistico. Algunos ejemplos de sistemas de sistemas son la gestion del trafico aéreo,
la red ferroviaria europea, transporte terrestre integrado, servicio de emergencia y
personal la gestion de la salud, los medios de comunicacion, entre muchos otros [10,
11].

Para poder disenar, analizar, implementar y mantener los llamados sistemas
de sistemas (SoS), se requiere un enfoque de Ingenieria de Sistemas de Sistemas
(SoSE) [12]. La Ingenieria de Sistemas de Sistemas (SoSE) es el conjunto de
procesos, herramientas y métodos de desarrollo para disefar, redisefiar e implementar
soluciones a los desafios del sistema [13, 14]. Aborda el disefio, desarrollo y
operaciones de programas en evolucion. Es decir, busca optimizar la red de varios
sistemas interactivos heredados y nuevos sistemas reunidos para satisfacer multiples
objetivos de un programa.

Una metodologia de desarrollo de software eficaz en SoSE deberia preparar
a los responsables de la toma de decisiones para disefiar soluciones para problemas
del SoS. Debido a la amplia variedad de metodologias y dominios de aplicacion
presentes en la literatura, no existe un Unico consenso unificado para los procesos
involucrados en la Ingenieria de Sistemas de Sistemas [15].



En muchos sectores, es fundamental contar con un software de trazabilidad
que registre y monitorea el rastro de las entidades que interactian con él. Estas
entidades pueden ser objetos, actores o actividades. Si ademas queremos disear una
solucion de software que garantice el cumplimiento de la trazabilidad en un entorno
SoS, la complejidad aumenta atin mas. Entendemos la trazabilidad como conjunto de
medidas, acciones y procedimientos que permiten registrar e identificar una entidad
desde su origen hasta su destino final [16, 17].

A lo largo de los afios se ha tenido constancia de varios errores referentes
al mal control de la trazabilidad; en el ambito de la medicina en general [18], en el
ambito de la alimentacion [19, 20], en el ambito de la reproduccion asistida [21, 22,
23, 24], entre muchos otros.

Por lo tanto, se pretende desarrollar una solucién que garantice el control
y seguimiento de las entidades que interactuan con los sistemas, de manera que el
riesgo de error se reduzca a niveles minimos, haciendo uso de las tecnologias de
la informacién como eje central de la solucion y aumentando la confianza de los
implicados.

Para la consecucion de dicho objetivo, este documento presenta una
metodologia 4gil que tiene como objetivo asegurar la trazabilidad de un SoS desde las
primeras etapas, aunque puede ser aplicable a sistemas simples. Este marco unifica
el descubrimiento, desarrollo y operaciones, lo que implica una cobertura total en
la conformacion de la solucion [25]. Este marco sera, en el futuro, aplicado en un
laboratorio inteligente de reproduccion asistida. Este caso de estudio se presenta en
este articulo como trabajo futuro.

El presente trabajo esta estructurado de la siguiente manera; En el apartado
3.2 se presentan los antecedentes del trabajo y los principales objetivos que se van
a conseguir tanto con este trabajo como en el futuro. En el apartado 3.3 se presenta
el marco propuesto para la generacion de soluciones software que garanticen la
trazabilidad. En el apartado 3.4 se exponen trabajos afines, es decir, publicaciones
que consisten en metodologias de descubrimiento, desarrollo y operaciones, ya
existentes en la literatura. La seccion 3.5 muestra las conclusiones generales del
trabajo. Finalmente, en la seccion 3.6, se analizan ampliamente las lineas de trabajo
abiertas.

3.2 ANTECEDENTES Y OBJETIVOS

A lo largo de los afios, se han producido varios errores relacionados con un
control deficiente de la trazabilidad; en el &mbito de la medicina en general, como
revela el caso de un estudio realizado por el College of American Pathologists en el



que los tejidos recibidos de un paciente en uno o mas contenedores, correspondientes
al mismo procedimiento, se les asign6é un mismo numero de identificacion de acceso
al ingreso en el servicio de patologia [18]. En el ambito alimentario, como en 1999
cuando Coca-Cola reconocid que sus refrescos en Bélgica estaban contaminados a
causa de un tratamiento, pero se detectaron casos de intoxicacion en Bélgica, Holanda
y Luxemburgo [19] o como en el caso de la carne contaminada por listeriosis en
Espana en 2019 [20].

En el ambito de la reproduccion asistida, los laboratorios de reproduccion
humana son un claro ejemplo en el que se debe conocer la trazabilidad. Es necesario
conocer en todo momento la traza seguida de muestras bioldgicas y de pruebas.
Ademas, los laboratorios de reproduccion humana estan dentro del contexto de
SoS ya que hay una gran cantidad de sistemas interconectados. Como se menciond
anteriormente, los SoS son una coleccion de sistemas dedicados u orientados a
tareas que combinan sus recursos y capacidades para crear un sistema nuevo y mas
complejo que ofrece mas funcionalidad y desempefio que simplemente la suma de
los sistemas constituyentes. La gestion de muestras es un aspecto critico que requiere
de todos los mecanismos adecuados para asegurar la trazabilidad de forma continua,
evitando errores fatales.

En los Paises Bajos, en 1993, una mujer blanca dio a luz a un nifio negro y
un nifio blanco después de recibir “esperma mezclado de una pipeta mal esterilizada”
[21]; en los Estados Unidos en 1998, una mujer blanca dio a luz a un bebé negro
en lo que se conocid como el caso de los “huevos revueltos”. Después de una
“amarga batalla por la custodia”, la pareja negra cuyo embrion fue implantado
por error en la mujer blanca gané la custodia del bebé negro [22]; en octubre de
2002 hubo otra confusion de la FIV (fertilizacion in vitro) en Gran Bretana. En
abril, dos mujeres recibieron los “embriones equivocados” en una confusion que
involucrd a tres mujeres. A una mujer le implantaron sus propios “embriones de peor
calidad”, mientras que su “pareja de mejor calidad” fue asignada a otra mujer cuyos
embriones fueron enviados por error a una tercera mujer. Las mujeres que recibieron
los “embriones equivocados” quedaron “devastadas” y “traumatizadas” luego de
ser sometidas a un “procedimiento de emergencia para extraer los embriones” [23];
En 2016, el Hospital Universitario de Utrecht hizo publica la posible fecundacion
de ovocitos de 26 mujeres con espermatozoides ajenos a su pareja, es decir, una
veintena de mujeres o parejas han engendrado hijos con el esperma del hombre que
no era el indicado. Finalmente, el centro detectd que la pipeta que se habia utilizado
en algunos procedimientos de fertilizacion de ovocitos estaba contaminada con el
esperma de otro paciente [24].

La trazabilidad de un sistema se traduce en una serie de requisitos que se
deben cumplir. Los requisitos de un sistema surgen de las necesidades del cliente,



de las limitaciones del entorno donde se va a implementar o de la gestion de la
informacioén que debe realizar el sistema. Normalmente representaran valores que
deben cumplir al menos o como méaximo cada uno de los aspectos desarrollados.
Sirven para limitar la funcionalidad o construccion del sistema, asumiendo limites
para el disefio y enumerando todas las funcionalidades que debe cubrir.

Hay varios tipos de requisitos englobados en dos grandes grupos: (i)
requisitos funcionales que afectan directamente la funcionalidad principal del sistema
y (ii) requisitos no funcionales, que no representan la funcionalidad principal del
sistema, pero imponen el disefio o restricciones de implementacion. Son propiedades
o cualidades que debe tener el sistema.

Los requisitos de trazabilidad se ubican dentro del grupo de requisitos no
funcionales e incluyen todas las acciones del sistema, tales como: acciones de las
cuales se deben almacenar las trazas (track), el formato y el medio de almacenamiento
de cada tipo de traza, la gestion de la caducidad de las trazas y su historial, control
y medios de acceso a las trazas del sistema, etc. La trazabilidad podria definirse
como las acciones que permiten el seguimiento de diferentes tipos de entidades,
mediante la monitorizacion continua de los parametros fisicos y gracias al uso de
nuevas tecnologias [26]. La trazabilidad no solo cubre los requisitos basicos de que
los productos se pueden rastrear a lo largo de la cadena de valor, sino también la
posibilidad de especificar de qué estan hechos y como se han procesado.

Para registrar los acuerdos realizados con un cliente durante el desarrollo del
sistema, se utilizan los contratos. Un contrato no es mas que un acuerdo entre dos o
mas partes, un entorno que define qué se puede hacer, como se puede hacer, qué pasa
si no se hace algo, etc. Es decir, unas reglas que permiten a las partes que lo acepten
entiendan en qué consistira la interaccion que realizaran. [27, 28, 29].

Hasta ahora, los contratos han sido documentos verbales o documentos
costosos, sujetos a leyes y jurisdicciones que a veces requieren notarios. Es decir,
mas costos, tiempo y terceros involucrados en el proceso. Debido a esto, no son
accesibles para todo el mundo. En cambio, un contrato inteligente es un programa
informatico que facilita, asegura, hace cumplir y ejecuta acuerdos registrados entre
dos 0 mas partes.

Los contratos inteligentes tienen como objetivo brindar una seguridad
superior al derecho contractual tradicional y reducir los costos de transaccion
asociados con la contratacion, ya que pueden sujetarse y hacerse cumplir por si
mismos, de forma autdbnoma y automatica, sin intermediarios o mediadores.

Por todo lo anterior, se pretende desarrollar una solucion que integre un
contrato inteligente donde se recojan todos y cada uno de los requisitos de trazabilidad



identificados en un entorno de SoS, para que las entidades puedan registrarse y
monitorearse continuamente en la cadena de valor.

En este contexto, el objetivo de este trabajo es proponer un marco agil, es
decir, promover la iteracion continua del ciclo de vida del desarrollo de software,
enmarcado dentro del contexto de la Ingenieria de Sistemas de Sistemas, para lograr
la solucion.

3.3 MARCO PROPUESTO

Como se menciond anteriormente, nuestro marco propuesto esta enfocado
en garantizar la trazabilidad de una solucion de software enmarcada en el contexto
de SoS desde las primeras etapas. Es decir, asegura el registro y control continuo
de la interaccion de diferentes tipos de entidades con un sistema, lo que permite el
seguimiento. Para asegurar la trazabilidad desde las primeras etapas es necesario:
validar, verificar y monitorear el registro y control de la solucion que se creara
(Figura 3.1).

Figura 3.1. Garantizar |a trazabilidad.

¥ Validar. Confirma que lo que se esta haciendo se esta haciendo bien y
que se logra el objetivo previsto. Nos ayuda a conocer, a futuro, que se
hace bien el registro y control de las entidades y se registra y monitorea
lo necesario.

¥ Verificar. Comprueba que lo que se dice esté realmente hecho. Nos ayuda
a verificar, un pasado, lo que se supone que debe hacerse, es y funciona
como se esperaba.



»” Monitorizar. Controlar el desarrollo de una accidn o un evento a través de
uno o mas monitores. Nos ayuda a conocer, en la actualidad, el registro y
control de todas las entidades.

Estas acciones (validar, verificar y monitorear) se llevan a cabo en todo
el marco propuesto de manera preventiva, es decir, tomando precauciones o
medidas con anticipacion para evitar riesgos, y de manera correctiva, realizando las
modificaciones necesarias para eliminar errores.

Esta propuesta metodologica se basa en metodologias empiricas y consta
de tres etapas principales: descubrimiento (DIS), desarrollo (DEV) y operaciones
(OPS). Por un lado, en la etapa de descubrimiento (apartado 3.3.1) se lleva a cabo
una serie de subetapas propuestas por el proceso Design Thinking [30] y es donde se
realiza la validacion del registro y el control de la solucién a realizar. Por otro lado,
tanto la etapa de desarrollo (seccion 3.3.2) como la etapa de operaciones (seccion
3.3.3) aqui propuestas siguen las practicas establecidas en DevOps [31, 32, 33] y
el flujo de trabajo de GitFlow [34, 35, 36], y es donde se realiza la verificacion y
monitorizacion del registro y control de la solucion a crear.

Como se menciond anteriormente, el marco propuesto esta dentro del
contexto de la metodologia de desarrollo agil. Las metodologias de desarrollo agiles
son aquellas que promueven la iteracion continua del ciclo de vida del desarrollo y
que siguen una serie de principios y valores agiles.

La Figura 3.2 muestra la iteracion continua que tiene lugar entre el proceso
general y entre las diferentes etapas. Continuamente se proponen nuevos enfoques
en la etapa de descubrimiento, a su vez se estan desarrollando otros enfoques en la
etapa de desarrollo y ofreciendo un servicio en la etapa de operaciones.

Ademas, se pueden visualizar flechas de retroalimentacion, que ayudan a
confirmar que todo se hace segun lo planeado y que se logran los objetivos marcados
(DEV — DIS), a verificar que lo planeado realmente se hace (OPS — DEV) y a
controlar qué se proporciona como un servicio necesario (OPS — DIS).

En este caso, para asegurar la trazabilidad, es muy importante validar,
verificar y monitorear continuamente el registro y control de las entidades que
interactiian con el sistema. Estas acciones son propias de la figura del tester, por lo
que los principios y valores que se siguen en este framework son los propuestos en
Agile Testing [37]:

¥ Construyendo calidad en: los equipos se enfocan en prevenir
malentendidos sobre el comportamiento de las caracteristicas, asi como
en prevenir defectos en el codigo.



7 Guiar el desarrollo con ejemplos concretos: usar practicas como el
desarrollo impulsado por pruebas de aceptacion (ATDD), el desarrollo
impulsado por el comportamiento (BDD) o la especificacion por ejemplo
(SBE).

¥ Incluir actividades de prueba como tener conversaciones para construir
un entendimiento compartido; hacer preguntas para probar ideas y
suposiciones; automatizar pruebas; realizar pruebas exploratorias; prueba
de atributos de calidad como rendimiento, confiabilidad y seguridad; y
aprender del uso de la produccion.

¥ Usar retrospectivas de todo el equipo y pequefios experimentos para
mejorar continuamente las pruebas y la calidad y encontrar lo que
funciona en su contexto.

Figura 3.2. Iteracién en la propuesta metodolégica.

Como se indica a lo largo del trabajo, el marco propuesto consta de tres
etapas principales (descubrimiento, desarrollo y operaciéon), que a su vez estan
formadas por una serie de subetapas. En la figura 3.3 se muestra la estructura del
marco en general, es decir, se muestran las etapas y subetapas que lo componen.
Independientemente de las iteraciones entre las diferentes etapas y subetapas (Figura
3.2). También se indica mediante puntos, las subetapas donde se llevan a cabo
las acciones de validacion, verificacion y monitorizacion, tanto preventivas como
correctivas.
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3.3.1 Descubrimiento

Su objetivo es lograr el conocimiento y comprension de un problema en un
dominio determinado, proponer una solucioén y obtener como resultado una propuesta
de solucidn validada por el usuario final. Para lograr este objetivo, se llevan a cabo
una serie de etapas propuestas por el proceso Design Thinking [30]:

| 4

Empatizar. Esta etapa tiene como objetivo conocer al ptblico al que se
dirigiran los esfuerzos.

Definir. Toda la informacion recopilada en la etapa anterior permite
especificar una o varias oportunidades de mejora. Serd decision del
equipo priorizar cudl serd atacard primero y cudl en acciones posteriores.

Idear. Una vez analizada la informacion y definidos los problemas segiin
los usuarios, se generaran las ideas que luego se filtraran para priorizar
las més plausibles.

Prototipar. El propdsito de esta etapa es crear versiones realistas y
econdmicas del producto o servicio, donde se apliquen las ideas de la
etapa anterior.

Probar. Los prototipos se utilizan para probar con los usuarios. Las
conclusiones obtenidas de ellos permiten iterar, es decir: empatizar atin
mas, perfeccionar ideas, volver a crear prototipos y volver a intentar
obtener soluciones que en realidad respondan correctamente a los
problemas de los usuarios. La validacion de dicho prototipo se realiza con
simulaciones [38], de forma que el usuario final pueda validar que todos
los requisitos de trazabilidad necesarios quedan registrados mediante un
seguimiento continuo (validacion preventiva y correctiva).

En esta etapa se obtendria el prototipo de solucion validada, con todos los
requisitos de trazabilidad que se deben cumplir en el entorno SoS.

3.3.2 Desarrollo

El objetivo de esta etapa es obtener resultados tangibles y validados de la
solucion propuesta. Para lograr este objetivo se llevan a cabo una serie de etapas:

4

Especificar. Es latarea de describir el software en detalle. La especificacion
se realiza con suficiente detalle para que los desarrolladores calificados
puedan desarrollar la solucion con un esfuerzo adicional minimo. En



esta tarea se definen en detalle todos los requisitos identificados en la
etapa anterior mediante diagramas de clases, diagramas de negocio,
pseudocodigo, etc. definidos por estandares ampliamente utilizados,
como los propuestos por el OMG (Object Management Group). Entre
otras funcionalidades, se especifica como se realizara el seguimiento, es
decir, la visualizacion y control de las entidades registradas (seguimiento
preventivo). Ademas, las pruebas se definen siguiendo buenas practicas
definidas por pruebas agiles (pruebas de cara a la tecnologia que guian el
desarrollo, prueba de cara a la empresa que guia el desarrollo, prueba de
cara a la empresa que critica el producto y prueba de cara a la tecnologia
que critica el producto) [37] que se llevara a cabo después de que se
desarrolle la solucion para verificar que todo esta registrado y controlado
segun lo planeado (verificacion preventiva).

7 Codificar. Es la tarea de traducir la especificacion en codigo y realizar las
pruebas relevantes en el moédulo desarrollado.

¥ Construir. Accion para integrar la implementacion del codigo generado
en el entorno de desarrollo.

7 Probar. Accién para verificar que el software responde/realiza
correctamente las tareas indicadas en la especificacion, es decir, verificar
que se registra lo especificado y controlar el cumplimiento de las
disposiciones (verificacion correctiva). Con base en las conclusiones
obtenidas de las pruebas definidas, se realizan iteraciones para obtener
soluciones que realmente respondan a lo especificado.

En esta etapa es donde se obtiene, valida y verifica la solucion de software
tangible en base a lo acordado con el usuario final y se integra en el contexto de SoS,
pero aun no esta disponible para uso del usuario final porque atin se encuentra en el
entorno de desarrollo.

3.3.3 Operacion

Esta etapa tiene como objetivo asegurar el correcto funcionamiento de la
solucion en entornos de produccion una vez implementada. Esta etapa cubre todo lo
relacionado con las funciones de las TI (Tecnologias de la Informacién) que no estan
relacionadas con el desarrollo y gestion de la aplicacion. Para lograr este objetivo se
llevan a cabo una serie de tareas:



¥ Lanzar/Revisar. Despliegue en el entorno de preproduccion y realizacion
de las pruebas pertinentes para verificar que se registra lo especificado y
monitorear el cumplimiento de las disposiciones (verificacion correctiva).
Segun los resultados obtenidos en las pruebas, existen dos opciones:
resultado exitoso, implementacion en el entorno de produccion, resultado
fallido, retorno al entorno de desarrollo y correccion de errores, como se
propone en el flujo de trabajo de Gitflow [34].

¥ Desplegar. Despliegue de tareas en el entorno de produccion.
¥ Operar. El producto esta operativo y el usuario final ya lo esta utilizando.

» Monitorizar. Tarea de seguimiento continuo de aspectos de la solucion
software (seguimiento correctivo). La informacion que se debe
monitorear y como debe comportarse se define previamente en las etapas
de descubrimiento y desarrollo.

En esta etapa es donde se obtiene, valida, verifica y monitorea la solucion de
software tangible en base a lo acordado con el usuario final, integrado en el contexto
de SoS, disponible y utilizado por el usuario final.

3.4 TRABAJOS RELACIONADOS

A lo largo de este trabajo se ha descrito una metodologia que garantiza
la trazabilidad de los datos en un contexto de SoS desde etapas tempranas como
combinaciéon de otras metodologias. Existen diferentes metodologias y buenas
practicas para ayudar en el proceso de capturar los requisitos del software, su
desarrollo, su prueba y su monitoreo. En particular, este enfoque se inspira en (1) las
metodologias de disefio centrado en el usuario para capturar los requisitos y (2) las
metodologias de desarrollo agiles.

Lasmetodologias de disefio centradas en el usuario son un conjunto de métodos
y técnicas con el propoésito de conocer y comprender las necesidades, limitaciones,
comportamiento y naturaleza de los usuarios [39]. Al aplicar estas metodologias,
se involucran usuarios finales potenciales o incluso reales. La interaccion con estos
potenciales usuarios finales se lleva a cabo en un proceso iterativo-incremental. En
cada ronda incremental, las especificaciones del software crecen cada vez mas y se
ajustan a las expectativas del usuario final. Design Thinking [30] o Design Sprint
[40, 41] son dos enfoques bien conocidos entre las metodologias de diseflo centradas
en el usuario. En particular, las técnicas de Design Sprint se han aplicado con éxito
en trabajos anteriores en un contexto industrial real en el contexto de la salud para



definir las especificaciones del software [42]. De acuerdo con esas experiencias
previas, el uso de estas metodologias, que consideran involucrar a los usuarios finales
en etapas tempranas de definicion, producen una especificacion de software que es
menos susceptible a modificaciones en etapas tardias del ciclo de vida del software.

Las metodologias de desarrollo agil son un conjunto de pautas operativas bajo
las recomendaciones del manifiesto agil [43]. Las metodologias agiles son aquellas
metodologias que cumplen con ciertos requisitos como se describe en el manifiesto.
Dichas metodologias son métodos de Ingenieria de Software basados en un desarrollo
incremental e iterativo. El software se desarrolla en equipos autoorganizados y
multidisciplinares [44]. DevOps es uno de los conjuntos mas comunes de buenas
practicas de desarrollo agil que incluye la implementacion e integracion continuas
[45]. Se han realizado diferentes estudios sobre la practica DevOps aplicada en la
industria y en la academia [46, 47]. Otras investigaciones, como la realizada por
Virmani, acercaron la integracion continua y la entrega continua [48].

Hasta donde sabemos, no existen enfoques que consideren una estrategia de
disefio centrada en el usuario que involucre explicitamente el manifiesto agil.

Los requisitos de trazabilidad son requisitos no funcionales que se
han estudiado desde hace mas de dos décadas. Los estudios relacionados con la
trazabilidad tienen como objetivo describir el comportamiento de un sistema a la
hora de atender los cambios en los datos y funcionalidades [49]. Se han llevado
a cabo diferentes enfoques para mejorar los requisitos de trazabilidad en sistemas
ordinarios. Estos requisitos suelen tener en cuenta el modelado de sistemas y las
técnicas para una mejor aplicacion [50, 51]. No obstante, todavia es un trabajo en
progreso en el contexto de SoS.

ElSoS es un campo emergente y no se pueden encontrar muchas metodologias
en la literatura para estas construcciones de sistemas. Los autores se han centrado
mas en las metodologias de desarrollo entre las ya existentes aplicables en SoS.
DeLaurentis, por ejemplo, propuso un método en el que se abstrae, modela y analiza
un SoS en un método para detectar patrones de comportamiento [15]. Mittal y Risco-
Martin han propuesto un proceso de desarrollo unificado a través de diferentes
sistemas constituyentes [52]. Con respecto a los requisitos no funcionales en el SoS,
el interés por la seguridad esta creciendo. En los ultimos afios se esta considerando
como una caracteristica de primera clase, que promueve nuevas investigaciones
emergentes como el enfoque TeSSoS [53].

Este trabajo combina el disefio centrado en el usuario y las perspectivas
del manifiesto agil y aborda los requisitos de trazabilidad en una metodologia agil
centrada en el usuario. Para caracterizar la relevancia de la trazabilidad al compartir
datos, la metodologia propuesta se disefia centrandose en el contexto de SoS.



3.5 CONCLUSIONES

El desarrollo de este trabajo ha implicado la inmersion en la profundidad de
los procesos llevados a cabo en las metodologias agiles de descubrimiento, desarrollo
y operaciones en contextos de Sistema de Sistemas. Mediante la busqueda de una
solucion para solventar el problema existente, referido al deficiente control de la
trazabilidad, se amplia el conocimiento sobre las tecnologias que se estan investigando
y las que existen actualmente. Este trabajo surge de esta idea fundamental: ;jcomo
se puede incrementar el control de la trazabilidad de las entidades dentro de un
contexto de Sistema de Sistemas?

Cada vez son mas los sectores en los que es fundamental contar con un
software de trazabilidad que registre y monitoree continuamente la traza de
las entidades que interactian con él y debido al avance en el mundo digital, los
productos y sistemas son cada vez mas interoperables y esto hace que su disefo sea
mas complejo. Esta interoperabilidad entre productos y sistemas es lo que se conoce
como contexto de Sistema de Sistemas.

A todo ello, se suman los errores que hacen referencia al mal control de la
trazabilidad que se han ido registrando a lo largo de los afios.

Es por ello por lo que en el futuro se pretende desarrollar una solucion que
integre un contrato inteligente donde se compilen todos y cada uno de los requisitos
de trazabilidad identificados en un entorno SoS. De esta forma, las entidades pueden
registrarse y controlar a lo largo de la cadena de valor.

Para lograr este objetivo, este documento presenta un marco agil enmarcado
en el contexto de la Ingenieria de Sistemas de Sistemas.

Dentro de este marco metodoldgico, la etapa de descubrimiento, que tiene
como objetivo lograr el conocimiento y comprension del problema en un dominio
determinado, proponer una soluciéon y obtener una propuesta de solucion validada
por el usuario final; la etapa de desarrollo, cuyo objetivo es obtener resultados
tangibles y validados de la solucion propuesta; y la etapa de operacion, cuyo objetivo
es garantizar el correcto funcionamiento de la solucion en ambientes de produccion
una vez implementada, monitoreando continuamente la interaccion de las entidades
con los sistemas, se unifican.

La unificacion de las etapas de descubrimiento, desarrollo y operacion
implica una cobertura total de la conformacion de la solucion.

Cada una de las etapas del marco propuesto, a su vez, se componen de una
serie de subetapas.



Al ser un marco metodologico agil, se promueve la iteracion continua entre
sus etapas y dentro de cada una de las etapas se promueve la iteracion continua entre
las subetapas y se siguen una serie de principios y valores agiles.

3.6 TRABAJO FUTURO

Este trabajo trata sobre el inicio de un trabajo de tesis doctoral. El objetivo
final de la tesis doctoral es desarrollar una solucion que garantice el control y
seguimiento de las entidades que interactiian con los sistemas, de manera que el
riesgo de error se reduzca a niveles minimos, haciendo uso de las tecnologias de
la informacion como eje central de la solucion y aumentando la confianza de los
implicados, todo ello en un entorno de SoS.

Las siguientes lineas de trabajo propuestas para ampliar esta investigacion
comienzan con mayor detalle en cada una de las etapas y subetapas de las que se
compone el marco, validando el marco propuesto en un contexto real. Lo que implica,
la realizacion de todas las tareas relacionadas con el descubrimiento, todas las tareas
relacionadas con el desarrollo y todas las tareas relacionadas con la operacion. Sin
olvidar nunca que estamos en un contexto de Sistema de Sistemas donde se debe
registrar y monitorear continuamente la trazabilidad de las entidades que interactiian
con esta solucion.

El contexto de la aplicacion se enmarcara en el dominio comercial de
una clinica de reproduccion asistida, mas concretamente, en un laboratorio de
reproduccion inteligente.

La reproduccion asistida se ha convertido en un servicio clinico al que cada
vez acceden mas personas. Han proliferado problemas actuales como el retraso en la
edad de paternidad, las opciones de padres solteros, etc. y los diferentes tratamientos
que se ponen al servicio de la sociedad. Una parte fundamental de estos procesos
radica en el trabajo de laboratorio.

Los laboratorios de reproduccion humana estan expuestos a multiples
incidentes, pero uno de los mas graves es el que provoca la identificacion incorrecta de
muestras biologicas (6vulos, espermatozoides y embriones), siendo la identificacion
incorrecta un problema comun en todos los &mbitos de la salud.

Unerrordeidentificacion ocurre cuando un paciente se asocia incorrectamente
con una prueba, muestra, tratamiento o procedimiento y generalmente es causado
por estrés, sobrecarga de trabajo, multiples interrupciones, errores materiales, entre
muchos factores.

Ciertos procesos, como la mezcla de 6vulos y espermatozoides y la
transferencia de embriones al titero, se consideran criticos, ya que representan “el



punto de no retorno”. Si en los laboratorios de reproduccion asistida se produce una
identificacion erronea, ésta puede pasar practicamente desapercibida en cada una de
las etapas del proceso que involucra a gametos y embriones. El resultado final sera
catastrofico para el paciente, el profesional y la clinica, con implicaciones legales que
pueden derivar en sanciones e incluso, en casos extremos, en el cierre de la clinica.

Por todo ello, es necesario conocer la trazabilidad que siguen las muestras
bioldgicas y las muestras de pacientes en todo momento dentro del laboratorio. En
un laboratorio inteligente, la interrelacion entre diferentes sistemas es fundamental,
por lo que nos encontraremos en un entorno en el contexto de SoS.

A la hora de validar una propuesta, siempre debemos tener en cuenta que
podemos encontrarnos con algunas amenazas. En este caso, la mayor amenaza a la
que podemos enfrentarnos a la hora de validar el marco propuesto es a la hora de
recopilar informacion para definir los requisitos de trazabilidad.

Como se comenta a lo largo del documento, los requisitos de trazabilidad
son los que permitiran registrar y controlar en todo momento las entidades que
interactiian con los diferentes sistemas. Actualmente, no es una practica extendida
entre los ingenieros de software recolectar informacion especifica de este tipo y, por
lo tanto, los clientes no estan acostumbrados a brindar dicha informacién. No se sabe
cual es la mejor y mas productiva forma de recopilar informacion de este tipo.

Por otro lado, se realizara un estudio exhaustivo para dar continuidad a
este trabajo y aportar una clara explicacion del estado actual de la trazabilidad en
entornos de Sistemas de Sistemas.

Finalmente, una vez que nos aseguremos de que el marco es aplicable, se
extendera a otros contextos de aplicacion.
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