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1. INTRODUCCION

Las sociedades tecnoldgicas tienen ante si el reto de adaptarse a las
nuevas exigencias sociales, culturales, politicas y econdmicas, con las que estan
fuertemente imbricadas.

Para ello las nuevas tecnologias, y especialmente Internet, pueden ayudar
a la consecucion de tales objetivos. Pero no quedandose so6lo en la introduccién
y en el uso de los nuevos recursos tecnoldgicos, sino asimilando que ello debera
ir inescindiblemente unido a determinados cambios juridicos, institucionales,
organizativos, e incluso de redefinicion del propio papel de las
administraciones publicas en los nuevos entornos tecnologicos.

Ello supone hacer frente, como premisa, a tres grandes desafios:

1. Asimilar unas realidades sociales en constante transformacion. El
sector publico es el principal motor de los cambios econémicos y sociales, con el
horizonte tltimo de una mejora de la calidad de vida de los ciudadanos y de la
cohesion social.

Los ambitos de actuacion del sector publico, aumentan exponencialmente
a medida que aumentan las necesidades de los ciudadanos, pero no solo de
manera cuantitativa, sino cualitativamente. Los ciudadanos no sélo quieren
recibir prestaciones de la administracion, sino que quieren saber como se
adoptan las decisiones, e, incluso participar en algunas de ellas. Si la
administracion estd llamada a ser la principal impulsora de los cambios, los
ciudadanos quieren ser también protagonistas de esos cambios, y es a través de
las nuevas tecnologias, como hoy se hace factible esas férmulas de
participacion. Como ya, premonitoriamente, sefaldé el entonces Comisario
Europeo para la Sociedad de la Informaciéon: “El sector publico, al igual que el
resto de la economia, se enfrenta al desafio de reaccionar ante nuevos avances
tecnologicos, en concreto en lo que respecta a la tecnologia de la informacién y
la comunicacién. Internet ha hecho posible nuevas formas de participacién en el
disefio de politicas, tales como los grupos de opinidn en linea, formados de
manera muy rapida, o la exigencia a las autoridades publicas de que revisen su
modo establecido de tomar decisiones” (Likanen, 2003).
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2. Dar respuesta a las nuevas expectativas. Los ciudadanos y las
empresas demandan cada vez mas, no sdélo nuevos servicios, sino que estos se
presten de manera mas rapida y sin reiterar tramites engorrosos y reiterativos.
Todo ello teniendo presente que las necesidades de los ciudadanos son
diferentes, y que por lo tanto el objetivo estard en conseguir una atencién
personalizada al margen de la capacidad, cualificacion o ubicacion de aquéllos.

3. Ofrecer mas con el mismo presupuesto. Las administraciones deben
hacer frente a esas nuevas necesidades y exigencias en un escenario de control
del gasto publico y de contencion presupuestaria. Asi pues, con el mismo
presupuesto deben ofrecerse mds y mejores servicios. No olvidemos que
debemos desenvolvernos en un entorno de estabilidad presupuestaria pero sin
renunciar a las prestaciones de los estados de bienestar como el nuestro.

Ante estos retos, la cuestion parece estar en la consecucion de una nueva
administracion publica que encuentre en las nuevas tecnologias y en la
Inteligencia Artificial el motor de su adaptacion a las nuevas realidades.

Ahora bien, el salto desde la prestacién de determinados servicios,
utilizando como soporte los nuevos entornos tecnolégicos, hasta la consecuciéon
de una disponibilidad generalizada y un uso “universal” de los servicios
ofertados exigen que nos detengamos en la consideracién de los principales
obstaculos que en la hora presente dificultan esa transicion. Sin animo de ser
exhaustivos, dos son los aspectos mas relevantes a considerar.

Por un lado, sélo si todos los ciudadanos, en condiciones de igualdad,
tienen posibilidad de acceder a los servicios publicos en linea, podra cimentarse
correctamente la administracion electrénica.

Uno de los mayores exponentes del desarrollo humano es la posibilidad
creciente de los individuos de participar plenamente en la vida social de la
colectividad, evitando toda forma de exclusion, con todas las consideraciones
politicas y juridicas que ello implica (Pérez Lufio, 2003, especialmente cap. 4).

A ambos objetivos puede contribuir la sociedad de la informacién e
Internet si partimos de la premisa de que es esencial que las personas, o los
grupos en que se integran, no sean forzadas a ajustarse a las nuevas tecnologias,
si no que sean las nuevas tecnologias las que se adapten a las necesidades de los
hombres (Sanchez Bravo, 2010).

Cuestion capital en este ambito resulta asimismo la consideraciéon de los
problemas que las nuevas tecnologias pueden plantear para determinados
sectores sociales, tales como los pobres, enfermos, minusvalidos, excluidos,
marginados, e incluso para los paises en via desarrollo. El riesgo de “fractura
digital” vinculado a la desigualdad en el acceso a la tecnologia no es
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demagogia; es una cuestion real. Esta situacion puede ser especialmente dificil
para el numero considerable de analfabetos que aun existen, para los
inmigrantes que desconocen la lengua del pais de acogida, y, en general, para
aquellas personas que tengan cualquier problema de aprendizaje (Criado
Grande, 2001).

Es por ello que los grupos que tengan un riesgo de exclusion sean
especialmente integrados en la sociedad de la informacién, prestando una
especial atencion a sus concretas necesidades, pues como en la practica se ha
evidenciado, las TIC, y especialmente Internet, pueden contribuir
sustancialmente a la mejora de la calidad de vida y la autonomia de numerosas
personas que tienen problemas para acceder a determinados servicios o
subvenir a sus necesidades empleando los métodos tradicionales.

Desde el punto de vista técnico la inclusién de todos en la sociedad
tecnologica requerira la apuesta por un acceso rapido y generalizado a las
nuevas tecnologias. El aumento de usuarios de Internet, de las plataformas
digitales, de utilidades tecnolégicas, es una realidad constatable, que va unida a
un aumento de los contenidos y de la interactividad de los mismos.

Pero para que ello se consolide, y sea verdaderamente operativo, debe
producirse la migracion a las redes de banda ancha que puedan soportar con
fiabilidad y eficacia el evidente aumento del trafico en la Red, con la
generalizacion de la tecnologia 5G. Con todo, los poderes publicos siguen
teniendo un papel que desempefiar en los casos en los que los mercados no
proporcionan las inversiones necesarias. De este modo, las estrategias
nacionales de banda ancha tienen que tener como objetivo incrementar la
cobertura en las zonas insuficientemente servidas y estimular la demanda ™.

Por otro lado, un elemento capital en el desarrollo de la sociedad digital
es el que el ciudadano confie en lo que la moderna tecnologia le aporta, en que
se sienta comodo y seguro, porque el sistema es fiable y no permite la intrusién
de terceros.

Cuestiones como la proteccion de datos, la certificacion digital y la
seguridad de los sistemas informdticos son asuntos en los que las
administraciones publicas no pueden permitirse ningtn fallo. Los ciudadanos
tienen que saber que, cuando, para que y durante qué periodo sin datos van a
ser usados, almacenados. En definitiva, su derecho a la libertad informatica

!Infraestructuras digitales seguras y sostenibles. Conectividad: Gigabit para todos, 5G en todas
partes. BRUJULA DIGITAL 2030: SU DECADA DIGITAL. COMUNICACION DE LA
COMISION AL PARLAMENTO EUROPEO, AL CONSEJO, AL COMITE ECONOMICO Y
SOCIAL EUROPEO Y AL COMITE DE LAS REGIONES'. Bréjula Digital 2030: el enfoque de
Europa para el Decenio Digital. COM (2021) 118. Bruselas. 09.03.2021.
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debe ser garantizado (Sobre la delimitacion del derecho a la libertad
informatica, vid. Pérez Lufio, 1987; 1989; 1989/90; 1992; 1996; 2000; 2001; Lucas
Murillo 1989/90; 1990; 1993; 1999; Sanchez Bravo, 1998).

Junto a ello el ciudadano debe tener seguridad en que la Administracion
podra comprobar con diligencia y rapidez su identidad, proporcionandole
herramientas de autentificacion electronica (firma electrénica y certificados
digitales), Asi como el desarrollo de aplicaciones para evitar intrusiones no
deseadas o “robos de identidad” (Sanchez Bravo, 2001).

Los sistemas electrénicos exigiran, por otro lado, una infraestructura de
comunicaciones segura, con unos equipos y programas seguros, que deberan
responder a tres exigencias ineludibles: confidencialidad (impedir la
divulgacién no autorizada de los datos), integridad (impedir la modificacién no
autorizada de los datos) y disponibilidad (impedir la retencién no autorizada
de informacion o recursos) (Sanchez Bravo 1998; 2014).

2. PLAN ESPANA DIGITAL 2025

La digitalizacion tiene potencial para ofrecer soluciones a muchos de los
retos a los que se enfrentan Europa y los europeos. Las tecnologias digitales
estdn cambiando no solo la forma en que las personas se comunican, sino
también, de manera mas general, la manera en que viven y trabajan. Como tal,
la pandemia de COVID-19 ha hecho mas acuciante la necesidad de acelerar la
transicion digital en Europa.®

Las soluciones digitales contribuyen a la creaciéon de empleo, al progreso
de la educacién y al aumento de la competitividad y la innovacion, y pueden
mejorar la vida de los ciudadanos. La tecnologia digital tiene un papel clave que
desempefiar en la transformacion de la economia y la sociedad europeas con el
fin de lograr una UE climaticamente neutra de aqui a 2050, objetivo acordado
por los dirigentes de la UE.

Salvaguardar los valores de la UE y los derechos fundamentales y la
seguridad de los ciudadanos es un elemento clave de la transicion digital. La
UE pretende seguir un enfoque antropocéntrico que respete las diferencias
sociales en toda la Unidn.

Espafia, como estado miembro de la UE, participa y colabora en la
elaboracion e implementacién de estas estrategias europeas. Y asi, en los
altimos afios se han ido adoptando diferentes programas, en consonancia con

*https://www.consilium.europa.eu/es/policies/a-digital-future-for-europe/#
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las agendas digitales europeas® 4, mediante la colaboraciéon publico-privada y
con la participaciéon de todos los agentes econémicos y sociales del pais. En la
elaboracion de esta agenda digital han participado mas de 15 ministerios y
organismos publicos y mas de 25 agentes econémicos, empresariales y sociales.

Espafia Digital 2025° contempla la puesta en marcha durante 2020-2022
de un conjunto de reformas estructurales que movilizarian un importante
volumen de inversion publica y privada, en el entorno de los 70.000 millones de
euros.

La inversién publica en el periodo 2020-2022 se situaria en torno a los
20.000 millones de euros, de los cuales 15.000 millones de euros,
aproximadamente, corresponderian a los diferentes programas y nuevos
instrumentos comunitarios de financiacion del Plan de Recuperacién Next
Generation EU®, que establece que la digitalizacion tiene que ser uno de los ejes
principales para movilizar estos recursos.

A ello se sumaria la inversion prevista por el sector privado, de unos
50.000 millones de euros, en un escenario moderado de despliegue de las
medidas.

Espana Digital 2025 centrard sus objetivos en el impulso a la
transformacion digital del pais como una de las palancas fundamentales para
relanzar el crecimiento econémico, la reduccion de la desigualdad, el aumento
de la productividad y el aprovechamiento de todas las oportunidades que
brindan las nuevas tecnologias, con respeto a los valores constitucionales y
europeos, y la proteccion de los derechos individuales y colectivos.

Esta agenda consta de cerca de 50 medidas que se articulan en torno a
diez ejes estratégicos, entre los cuales merecen destacarse, en la materia que nos
ocupa:

3Comision Europea, SHAPING EUROPE’'S DIGITAL FUTURE. https://ec.europa.eu/info/sites/
default/files/communication-shaping-europes-digital-future-feb2020_en_4.pdf

4COMUNICACION DE LA COMISION AL PARLAMENTO EUROPEO, AL CONSEJO, AL
COMITE ECONOMICO Y SOCIAL EUROPEO Y AL COMITE DE LAS REGIONES Brijula
Digital 2030: el enfoque de Europa para el Decenio Digital. COM (2021) 118. Bruselas, 09.03.2021.
REGLAMENTO (UE) 2021/694 DEL PARLAMENTO EUROPEO Y DEL CONSE]JO de 29 de abril
de 2021 por el que se establece el Programa Europa Digital y por el que se deroga la Decision
(UE) 2015/2240, DOUE L 166, 11.05.2021.

5https://avancedigital.mineco.gob.es/programas-avance-digital/Documents/EspanaDigital_
2025_TransicionDigital.pdf

© https://ec.europa.eu/info/strategy/recovery-plan-europe_es



506 ALVARO SANCHEZ BRAVO

2.1. Conectividad digital

Garantizar una conectividad digital adecuada para toda la poblacion,
promoviendo la desaparicion de la brecha digital entre zonas rurales y urbanas,
con el objetivo de que el 100% de la poblacion tenga cobertura de 100 Mbps en
2025.

Deberan fomentarse el uso de redes y servicios digitales, ya que la ir mas
alld de la disponibilidad de infraestructuras de banda ancha para toda la
poblacion. La conectividad entre personas, objetos y empresas sélo existe si las
infraestructuras son utilizadas. Es necesario fomentar la utilizaciéon de los
servicios digitales, comenzando por los usos productivos, buscando apoyo en
las fortalezas del sector digital espafiol de servicios de comunicaciones
electrénicas, especialmente en términos de identidad digital segura, al objeto de
que cualquier persona en cualquier territorio tenga acceso a estos servicios. Para
ello, se explorara la posibilidad de desarrollar bonos de conectividad social para los
colectivos mas vulnerables, facilitando asi la integracion.

Una exigencia vendra determinada por la transposicion de la Directiva
2018/1972, del Parlamento Europeo y del Consejo, de 11 de diciembre de 2018
por la que se establece el Cédigo Europeo de las Comunicaciones Electrénicas’.
A este respecto, se ha elaborado el Proyecto de Ley de Telecomunicaciones®,

’Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de 11 de diciembre de 2018, por
la que se establece el Cédigo Europeo de las Comunicaciones Electrénicas (version refundida).
DOUE L 321, 17.12.2018.

Las modificaciones incorporadas proporcionan mayor seguridad juridica y flexibilidad a los
operadores, mejoran la protecciéon de los derechos de los usuarios y refuerzan las competencias
de la Comision del Mercado de las Telecomunicaciones (CMT). Operadores. El Proyecto de Ley
crea un marco de mayor seguridad juridica e incentivador de las inversiones. En concreto, se
crea un marco mas adecuado para la realizaciéon de inversiones para el despliegue de redes de
nueva generacién, que permita ofrecer servicios innovadores y tecnolégicamente mas adecuados
a las necesidades de los ciudadanos. Estas redes, tanto fijas como mdviles, permitiran ofrecer a
los ciudadanos velocidades de acceso a Internet superiores a los 100 Mbits por segundo.
Asimismo, establece que la Comision del Mercado de Telecomunicaciones, a la hora de imponer
obligaciones y condiciones de acceso a las redes debe tener en cuenta el riesgo inversor de los
operadores. Igualmente, se promueve un uso mas eficaz y eficiente del espectro radioeléctrico
mediante la generalizacion de los principios de neutralidad tecnoldgica (utilizacién de cualquier
tecnologia) y de servicios (prestacion de cualquier servicio). Respecto a la designacion de
operador encargado de la prestacion del servicio universal, se establece el mecanismo de
licitacion, mientras que hasta ahora sélo se acudia a este mecanismo si habia varios interesados
que asi lo habian manifestado tras un proceso de consulta. Ademas, los operadores que pongan
su red a disposicion de otras entidades para la realizacion de emisiones radioeléctricas deberan
comprobar, previamente al inicio de dichas emisiones, que estas entidades dispongan del
correspondiente titulo habilitante del dominio publico radioeléctrico, lo que constituye una
importante medida para evitar las emisiones ilegales de radio y televisiéon. Usuarios. Las
modificaciones introducidas refuerzan los derechos de los usuarios y su proteccién. Asi, se

establece que los usuarios finales tendran derecho a recibir mayor informacién sobre las
()
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que estd en debate, en el momento de escribir este estudio, en sede
parlamentaria.

Con el objetivo de convertir a Espana en un polo de atraccién de
infraestructuras digitales transfronterizas, tanto puntos de amarre de cables
submarino como infraestructuras de almacenamiento y procesamiento de datos,
el Gobierno adoptara un Plan de Infraestructuras Transfronterizas.

2.2. Seguir liderando el despliegue de la tecnologia 5G en Europa e incentivar
su contribucién al aumento de la productividad econémica, al progreso social
y a la vertebracion territorial

Se fija como objetivo que en 2025 el 100% del espectro radioeléctrico esté
preparado para el 5G. La implementacion de servicios e infraestructuras 5G no
se confina en el desarrollo de una nueva generacién de telefonia moévil, sino que
plantean nuevos desafios, ain no claramente determinados, sobre la
transformacion industrial y social por sus caracteristicas de capacidad, baja
latencia y densidad de conexiones entre objetos. Estas caracteristicas técnicas
favoreceran usos y nuevos modelos de produccién, cambio de las relaciones en
las cadenas globales de la economia y el desarrollo de aplicaciones de mayor
riqueza en contenidos e interactividad entre personas y objetos, atin en
exploracion en todo el mundo.

Reforzando la posicién de liderazgo de Espafia en el desarrollo y
despliegue de redes 5G, es necesario desarrollar un entorno de confianza para
el despliegue de estos nuevos servicios, lo que contribuird a un despliegue
temprano de las redes 5G por parte de los operadores econdmicos.

caracteristicas y condiciones de provisién de los servicios y sobre la calidad con que se prestan
(precios, limitaciones de las ofertas, etcétera). También se protegen de modo mas eficaz los datos
de caracter personal. Por ejemplo, se aplican las normas de proteccién de datos a aquellos que se
obtengan de las etiquetas de los productos comerciales mediante dispositivos de identificacion
que hacen uso del espectro radioeléctrico (RFID). Ademads, establece que se debe dar mds
informacién al usuario sobre los archivos o programas informaticos (“cookies”) que se
almacenan en los ordenadores y demas dispositivos empleados para acceder a Internet con el
propésito de facilitar la navegacién por la red. La nueva normativa precisa que el cambio de
operador manteniendo el numero (portabilidad) debera realizarse en el plazo de un dia
laborable. Asimismo, mejora el acceso a los servicios para personas con discapacidad o con
necesidades sociales especiales, estableciendo que debera ser en condiciones equivalentes al del
resto de los usuarios. Con este Proyecto de Ley, esta garantia se extiende a todos los operadores,
mientras que antes el acceso s6lo se garantizaba para el operador designado para el servicio
universal. Por otra parte, se define como infracciéon el incumplimiento por los operadores de las
resoluciones que ponen fin al procedimiento de reclamacién de los usuarios. En la Ley de
Economia Sostenible se incluye, como parte integrante del servicio universal de
telecomunicaciones, que la conexiéon debe permitir comunicaciones de datos de banda ancha a
una velocidad de un Mbit por segundo.

Vid. https://www .lamoncloa.gob.es/consejodeministros/paginas/enlaces/130511-enlaceteleco.aspx
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Entre las medidas desarrolladas en este eje estratégico, merece destacarse,
y siguiendo lo establecido por la Unioén europea®, el desarrollo de un marco de
medidas comunes para mitigar los riesgos de seguridad en las redes 5G, donde
se procura mantener un balance entre las medidas de ciberseguridad™ y el
mantenimiento de una competencia efectiva. Sobre esta cuestién volveremos
mas adelante, al considerar el eje estratégico 4.

2.3. Reforzar las competencias digitales de los trabajadores y del conjunto de
la ciudadania

Como indicamos anteriormente, el desarrollo de programas digitales
debe estar abierto para todos, ser inclusivos y no discriminatorios.

Los ciudadanos necesitan competencias digitales, siquiera basicas, para
poder desenvolverse con confianza en las redes, comunicarse, informarse o
realizar operaciones econoémicas o entrar en contacto con las administraciones
publicas. No obstante los datos evidencian como en Espafia todavia un 43% de
la poblacion carece de estas competencias basicas, lo que puede determinar que
una amplia capa de poblacion sufra exclusion digital.

Ademas, se requieren competencias digitales avanzadas para poder
desarrollar actividades mas avanzadas. Especialmente habra que considerar la
situacién de la poblacion activa, donde ya en numerosos sectores, son ademas
necesarias competencias digitales especificas ligadas al trabajo desempenado,
como el manejo de herramientas digitales complejas. A sensu contrario, los
empleados con competencias digitales limitadas o nulas tienen mas riesgo de
perder su empleo, acentudndose ain mas esta brecha.

Por otro lado, existen sectores estratégicos que trabajan directamente en
el mantenimiento y operacion de sistemas digitales o en el disefio e
implementacion de las propias herramientas digitales, lo que crea un nicho de
empleo de alto valor afiadido, con alta cualificacion y salarios.

Por ello, se impone el sistema educativo y la formacion a lo largo de toda
la vida, asumiendo lo establecido en el Plan Europeo de Educacion Digital™.

?Recomendacion (UE) 2019/534 de la Comision, de 26 de marzo de 2019, Ciberseguridad de las
redes 5G. DOUE L 188. 20.03.2019.

© COMUNICACION DE LA COMISION AL PARLAMENTO EUROPEO, AL CONSEJO, AL
COMITE ECONOMICO Y SOCIAL EUROPEO Y AL COMITE DE LAS REGIONES Despliegue
seguro de la 5G en la UE - Aplicaciéon de la caja de herramientas de la UE. COM (2020) 50.
Bruselas, 29.01.2020.

(1) el alumnado que actualmente cursa sus estudios primarios o secundarios o estudios de
formacion profesional debe tener garantias de que adquiriran en el sistema educativo las
competencias digitales demandadas por la sociedad para desarrollar una vida plena, personal y

laboralmente; (2) la Formacién Profesional y la Universidad, junto con las empresas, deberan
()
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Se contempla, en primer lugar, la implementacion del Programa “Educa
en Digital”’?, que consiste en un conjunto de acciones para apoyar la
Transformacion Digital del sistema educativo mediante la dotaciéon de
dispositivos, recursos educativos digitales, adecuacién de las competencias
digitales de los docentes, y acciones que conlleven la aplicaciéon de la
Inteligencia Artificial a la educacién personalizada.

En segundo lugar, se ha elaborado un Plan Nacional de Competencias
Digitales, que se vertebra en cuatro ejes de actuacién que actiian sobre un
conjunto de retos a bordar: (a) la formacion digital transversal para la
ciudadania (ciudadania digital), con énfasis en la capacitacién digital de
mujeres y nifias, para que todas las personas puedan, entre otras acciones,
comunicarse, comprar, realizar transacciones o relacionarse con las
Administraciones utilizando las tecnologias digitales con autonomia y
suficiencia; (b) el desarrollo de competencias digitales para la educaciéon, desde
la digitalizacidon de la escuela hasta la universidad, pasando por la Formacién
Profesional; (c) la formacién en competencias digitales a lo largo de la vida
laboral (upskilling y reskilling, tanto de las personas desempleadas como
empleadas), con foco en el desarrollo de competencias digitales para las pymes;
y (d) el fomento de los especialistas TIC.

Por ultimo, el Plan Uni-Digital se estructura en cuatro lineas estratégicas
que se basan en desarrollar proyectos de infraestructuras y servicios TIC,
disefiar proyectos de desarrollo de software, generar medidas de apoyo, ayudas
e incentivos a la digitalizacion y la docencia, y un cuarto bloque de medidas
estratégicas y de coordinacion. De esta manera, algunos de los principales

realizar las adaptaciones necesarias para garantizar que los trabajadores actuales y futuros
dispongan de las competencias requeridas; y (3) los agentes y organizaciones sociales, y las
Administraciones Publicas deben actuar para incorporar las competencias digitales en la
formacién a lo largo de la vida. COMUNICACION DE LA COMISION AL PARLAMENTO
EUROPEO, AL CONSEJO, AL COMITE ECONOMICO Y SOCIAL EUROPEO Y AL COMITE
DE LAS REGIONES sobre el Plan de Accién de Educaciéon Digital. COM (2018) 22. Bruselas,
17.01.2018.

** Resolucion de 7 de julio de 2020, de la Subsecretaria, por la que se publica el Convenio entre el
Ministerio de Educacién y Formacién Profesional, el Ministerio de Asuntos Econémicos y
Transformacién Digital y la Entidad Publica Empresarial Red.es, M.P., para la ejecucion del
programa “Educa en Digital”. BOE 189, 10.07.2020.

3 Gobierno de Espafia. Plan Nacional de Competencias Digitales.
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/ficheros/210127_plan_nacional
_de_competencias_digitales.pdf
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/ficheros/210127_plan_nacional
_de_competencias_digitales.pdf

*“ https://planderecuperacion.gob.es/politicas-y-componentes/componente-19-plan-nacional-de-
competencias-digitales-digital-skills
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proyectos del plan se centran el desarrollo de infraestructuras de
almacenamiento, seguridad y grabacién de cursos, entornos de aprendizaje
digital y repositorios de cddigo abierto, espacios de interaccién y aprendizaje
interuniversitario, fortalecimiento del software libre en las universidades,
proyectos de formacion y medidas de reduccién de la brecha digital.

2.4. Reforzar la capacidad en ciberseguridad

Los nuevos entornos digitales, amén de numerosas oportunidades,
presentan riesgos y amenazas que no son convenientes obviar. Por un lado, los
inherentes a los propios incidentes cibernéticos; y por otro, la pérdida de
confianza que puede el uso de las nuevas tecnologias, que pueden provocar
recelo en los ciudadanos y en los agentes economicos.

A tal efecto, la Estrategia Nacional de Ciberseguridad® ha consolidado el
hecho de que la ciberseguridad debe ocupar un espacio propio y diferencial,
teniendo presente tanto el impacto de la digitalizacion como motor del cambio
con implicaciones para la ciberseguridad mas alla del campo meramente de la
protecciéon del patrimonio tecnoldgico para adentrarse en las esferas politica,
econdmica y social, como el caracter del ciberespacio como un vector de
comunicacion estratégica, que puede ser utilizado para influir en la opinién
publica y en la forma de pensar de las personas a través de la manipulacion de
la informacion, las campafias de desinformacién o las acciones de caracter
hibrido®.

' https://www.aulamagna.com.es/ministerio-plan-digitalizacion-universidades-espanolas-
unidigital/

6QOrden PCI/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional de
Ciberseguridad 2019, aprobada por el Consejo de Seguridad Nacional. BOE 103. 30.04.2019.

'/ La Estrategia se estructura en cinco capitulos.

El capitulo 1 “El ciberespacio como espacio comun global” presenta las oportunidades y desafios
del ciberespacio y la infraestructura digital, expone el cardcter inherentemente internacional de
la aproximacién a su seguridad y describe los principales rasgos de la nueva concepciéon de la
ciberseguridad en Espana.

En el capitulo 2 “Las amenazas y desafios en el ciberespacio” se examinan las principales
amenazas y desafios del ciberespacio a los que se enfrenta Espania.

En el capitulo 3 “Proposito, principios y objetivos para la ciberseguridad” se establece el
proposito y los principios por los que se rige la Estrategia (unidad de accién, anticipacion,
eficiencia y resiliencia), asi como los objetivos, uno general y cinco especificos que resultan
transversales a todos los ambitos.

— Objetivo general: Espafia garantizara el uso seguro y fiable del ciberespacio, protegiendo
los derechos y las libertades de los ciudadanos y promoviendo el progreso socio
econoémico.

— Objetivo I: Seguridad y resiliencia de las redes y los sistemas de informacién y
comunicaciones del sector publico y de los servicios esenciales.

— Objetivo II: Uso seguro y fiable del ciberespacio frente a su uso ilicito o malicioso.
()
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A este respecto, el 3 de mayo de 2022, se ha aprobado un Real Decreto®®,
que sustituye al Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica
(ENS). El anterior ESN, de 2010, se ha visto superado por la rapida evolucién de

los contextos normativos, sociales y tecnoldgicos.

El nuevo ESN establece la politica de seguridad para la proteccién
adecuada de la informacion tratada y los servicios prestados a través de un
planteamiento comun de principios basicos, requisitos minimos, medidas de

Objetivo III: Proteccion del ecosistema empresarial y social y de los ciudadanos.

Objetivo IV: Cultura y compromiso con la ciberseguridad y potenciaciéon de las
capacidades humanas y tecnologicas.

Objetivo V: Seguridad del ciberespacio en el ambito internacional.

En el capitulo 4 “Lineas de acciéon y medidas” se establecen las lineas de accién dirigidas a la
consecucion de los objetivos establecidos.

Linea de Accién 1. Reforzar las capacidades ante las amenazas provenientes del
ciberespacio.

Linea de Accion 2. Garantizar la seguridad y resiliencia de los activos estratégicos para
Espanfia. Incluye entre sus medidas las siguientes: “3. Asegurar la plena implantacién del
Esquema Nacional de Seguridad, del Sistema de Proteccion de las Infraestructuras
Criticas, y el cumplimiento y armonizaciéon de la normativa sobre protecciéon de
infraestructuras criticas y servicios esenciales, con un enfoque prioritario basado en el
riesgo.” y “5. Desarrollar el Centro de Operaciones de Ciberseguridad de la
Administracion General del Estado que mejore las capacidades de prevencion, deteccion
y respuesta, e impulsar el desarrollo de centros de operaciones de ciberseguridad en el
ambito autonémico y local.”

Linea de Accién 3. Reforzar las capacidades de investigacion y persecucion de la
cibercriminalidad, para garantizar la seguridad ciudadana y la protecciéon de los derechos
y libertades en el ciberespacio.

Linea de Accién 4. Impulsar la ciberseguridad de ciudadanos y empresas

Linea de Accién 5. Potenciar la industria espafiola de ciberseguridad, y la generacién y
retencion de talento, para el fortalecimiento de la autonomia digital.

Linea de Accién 6. Contribuir a la seguridad del ciberespacio en el ambito internacional,
promoviendo un ciberespacio abierto, plural, seguro y confiable, en apoyo de los
intereses nacionales.

Linea de Accion 7. Desarrollar una cultura de ciberseguridad.

En el capitulo 5 “La ciberseguridad en el Sistema de Seguridad Nacional” se integra la
ciberseguridad en el actual Sistema de Seguridad Nacional con los siguientes componentes:

1.
2.

9 W

6.

El Consejo de Seguridad Nacional.

El Comité de Situacion, tinico para el conjunto del Sistema de Seguridad Nacional ante
situaciones de crisis.

El Consejo Nacional de Ciberseguridad.

La Comision Permanente de Ciberseguridad.

El Foro Nacional de Ciberseguridad.

Las Autoridades ptblicas competentes y los CSIRT de referencia nacionales.

1 Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
BOE 106. 04.05.2022.
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protecciéon y mecanismos de conformidad y monitorizacion, para la
administracion publica, asi como los proveedores tecnoldgicos del sector
privado que colaboran con la administracién’®.

Para acomodar una respuesta a las amenazas provenientes del
ciberespacio, la actualizacién del ENS persigue tres grandes objetivos.

Primero, alinear el ENS con el marco normativo y el contexto estratégico
existentes para garantizar la seguridad en la Administracién Digital. Para
lograrlo, se clarifica el ambito de aplicacion del ENS y se actualizan las
referencias al marco legal vigente, de manera que se simplifiquen y armonicen
los mandatos del ENS.

Segundo, introducir la capacidad de ajustar los requisitos del ENS para
garantizar su adaptacion a la realidad de ciertos colectivos o tipos de sistemas,
atendiendo a la semejanza de los riesgos a los que estan expuestos sus sistemas
de informacion.

Tercero, reforzar la proteccion frente a las tendencias en ciberseguridad
mediante la revision de los principios basicos, los requisitos minimos y las
medidas de seguridad que deben adoptarse por las entidades sujetas al ENS.

Los sistemas afectados deberan adecuarse a lo dispuesto en el real
decreto en un plazo de veinticuatro meses contados a partir de su entrada en
vigor.

El esfuerzo realizado para la actualizacion del ENS responde a la
ejecucion de la Reforma 9.3 “Una Administracion Cibersegura” del Plan de
Digitalizaciéon de las Administraciones Publicas 2021-2025, asi como a las
reformas previstas en la agenda Espafia Digital 2025, con la finalidad de
convertirse en una medida urgente de refuerzo del marco normativo en materia
de ciberseguridad®.

El Gobierno actualiza el Esquema Nacional de Seguridad en el dambito de la Administracion
Piblica. Nota de Prensa. MINISTERIO DE ASUNTOS ECONOMICOS Y TRANSFORMACION
DIGITAL. 03.05.2022.

20 https://administracionelectronica.gob.es/pae_Home/pae_Actualidad/pae_Noticias/Anio2022/
Mayo/Noticia-2022-05-04-Publicado-RD-regula-Esquema-Nacional-Seguridad.html
Entre las novedades cabe destacar:

* Se ha revisado y actualizado la redaccion del ambito de aplicacion (art 2 y DA 3%) con una
doble finalidad:

En primer lugar, para clarificarlo y que ambos sectores, publico y privado (proveedores o
suministradores tecnoldgicos de las entidades del sector ptiblico), sean conscientes de lo que les

es exigible, en beneficio tltimo de la ciberseguridad publica y de los derechos de los ciudadanos.
()
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2.5. Impulsar la digitalizacién de las Administraciones Pablicas

La mera existencia de servicios electronicos no produce eficiencia ni
reduccién de cargas administrativas, sino que requiere de una modernizacién
de procesos y adaptacion de los canales para lograr un uso masivo eficaz, y
seguro por ciudadania y empresas. Por ello, hay margen para mejorar y atender
sus demandas, y cumplir el compromiso de excelencia por parte de las
Administraciones Publicas®.

Para ello se hace necesario simplificar las relaciones de los ciudadanos
con la administracion publica. Esta simplificaciéon permitira que se puedan
personalizar los servicios digitales, que ademas deben ser faciles de usar y
adaptados, en la medida de lo posible, a las necesidades de cada persona.
Garantizando el respeto a la proteccion de datos personales, se debe minimizar
la solicitud de los datos que ya obran en poder de las Administraciones,
fomentando la hiperconectividad entre servicios, y se debe permitir
personalizar los mecanismos de notificacién por los que la ciudadania opte.

Desde el punto de vista organizativo, se procedera a la integracion de
todos los niveles administrativos en la transformaciéon digital del sector
publico®®, con lo que se podra facilitar la vertebracion y cohesion territorial,
reducir la brecha digital en la oferta de servicios por parte de la Administracion

En segundo lugar, para extender su aplicacion a los sistemas que manejan o tratan informaciéon
clasificada, sin perjuicio de que pudiera resultar necesario complementar las medidas de
seguridad previstas en el ENS con otras especificas para tales sistemas.

* Se ha realizado la clarificacién, precision, homogeneizacion, simplificacion, o actualizacion de
distintos aspectos del texto, asi como la eliminacion de aspectos no necesarios o excesivos (un
capitulo de ‘Comunicaciones electrdnicas’, con tres articulos, ya superado por las leyes 39/2015,
de 1 de octubre y 40/2015, de 1 de octubre, y su desarrollo reglamentario).

* Se han revisado los principios basicos, los requisitos minimos y las medidas de seguridad:

. S . vencion, . ./ .
1. El principio antes denominado ‘prevencién, reaccién y recuperaciéon’ pasa a denominarse
‘prevencion, deteccion y respuesta’, entendiendo que la “recuperacién” se encuentra subsumida
en el concepto mas amplio de “respuesta”, que lo incluye.

2. Se introduce el principio de “vigilancia continua” para permitir la deteccién de actividades o
comportamientos anémalos y su oportuna respuesta e impulsar la evaluacion permanente del
estado de la seguridad de los activos, para detectar vulnerabilidades e identificar deficiencia de
configuracion.
3. Se clarifica la redaccion del principio “responsabilidades diferenciadas” para precisar los
aspectos relativos al responsable de la seguridad y al responsable del sistema.

“ https://portal.mineco.gob.es/RecursosArticulo/mineco/prensa/ficheros/noticias/2018/Agenda_
Digital_2025.pdf p.19.

> Gobierno de Espafia. Plan de Digitalizaciéon de las Administraciones Publicas 2021 -2025
Estrategia en materia de Administracion Digital y Servicios Publicos Digitales.
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/ficheros/210127_plan_digitaliz
acion_administraciones_publicas.pdf



514 ALVARO SANCHEZ BRAVO

General del Estado, las Comunidades Auténomas, y las Entidades Locales, y
facilitar la interoperabilidad de los servicios puiblicos, y en definitiva, facilitar el
acceso de la ciudadania a los servicios, también para aquellos residentes en las
areas de menor densidad de poblacion.

Especial relevancia tendra la digitalizacion inteligente que permitira
acompasar la digitalizacién de la administracién con los avances tecnoldgicos.
A este respecto, el impulso a la aplicacion de servicios de automatizacién,
capacidades de Inteligencia Artificial reutilizables y servicios de gestion
inteligentes, facilitara una transformacién efectiva de los procesos de
articulacion y ejecucion de las politicas publicas, simplificando y
automatizando los procesos que resulten en un mayor bienestar para la
ciudadania y en una mayor eficiencia empresarial.

El Plan de Digitalizaciéon de las Administraciones Publicas (PDAP)%,
pretende un salto decisivo en lamejora de la eficacia y eficiencia de la
Administracion Publica, buscando dar respuesta a los retos de los
principales dmbitos tractores de la Administracién Pablica, como son el empleo,
la justicia y la sanidad, y tiene por objeto mejorar la eficiencia de las
Administraciones Publicas en su conjunto, garantizando la sostenibilidad de las
inversiones mediante el refuerzo y reutilizacion de medios y servicios
compartidos.

Sus tres objetivos fundamentales pueden agruparse en:

a) Servicios digitales, accesibles, eficientes, seguros y fiables:
Desarrollar servicios publicos digitales mas inclusivos, eficientes,
personalizados, proactivos y de calidad para para el conjunto de
la ciudadania.

b) Politicas publicas basadas en datos y modernizacién de la gestion
de datos: Transformar a la Administracién Publica espafiola en
una Administraciéon mas moderna y “guiada por datos”, donde
la informacion de los de los ciudadanos, las ciudadanas y de las
Administraciones Publicas se utiliza eficientemente para disefiar
politicas publicas alineadas con la realidad social, econdmica y
territorial de Espafa, asi como para la construccion de una
experiencia ciudadana de los servicios publicos verdaderamente
innovadora.

¢) Democratizacion del acceso a las tecnologias emergente: Permitir
desarrollar servicios, activos e infraestructuras comunes que
permitan a todas las Administraciones Publicas sumarse a la

= Ibid.
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revolucion tecnoldgica que esta suponiendo la irrupcion de
nuevos habilitadores tecnoldgicos como pueden ser la
Inteligencia Artificial o la tecnologia de analitica de datos.

2.6. Garantizar los derechos en el nuevo entorno digital

Como sefialamos anteriormente, los nuevos escenarios digitales estan
modificando profundamente nuestras realidades y nuestros modelos sociales,
desde la forma en que consumimos, nos relacionamos con otros e trabajamos.
Pero la revolucién tecnoldgica se haya en el albur de su evolucién, con un
desarrollo tecnoldgico exponencial que corre mas rapido, en numerosas
ocasiones, que el tiempo que necesitamos para valorar sus aportes o riesgos. La
pregunta es, por tanto, si nuestros marcos juridicos y éticos son conformes ante
estos nuevos apremios, y consecuentemente, la necesidad de ponernos en
marcha hacia nuevos marcos regulatorios.

En este sentido, el primer objetivo especifico lo constituye la elaboracién
de una Carta de Derechos Digitales, que delimite los derechos de ciudadanos y
operadores en el mundo digital estableciendo un marco de certidumbre sobre la
hermenéutica de determinados principios, y reconociendo nuevos derechos
acordes a los nuevos escenarios tecnoldgicos. Ademas, como sefiala, el propio
Plan, contribuira a reducir las brechas digitales que se han ampliado, en los
altimos afios, por motivos socioecondmicos, de género, generacionales o
territoriales. En concreto, la implementacion del derecho de acceso a Internet de
calidad y asequible en todo el territorio nacional, asi como a la formacion,
capacitacion y desarrollo de habilidades digitales en todos los sectores de la
poblacion, especialmente entre los colectivos mas vulnerables, seran claves para
luchar contra las brechas digitales y permitir la articulacién territorial del pais.

Esta certidumbre proporcionard un escenario adecuado para un
desarrollo de nuevos productos y servicios basados en tecnologias digitales,
eliminando asi la creencia, ain mantenida en algunos sectores, que en la
sociedad digital todo era posible, y que podria hacer en la red lo que no esta
permitido en el mundo fisico; o viceversa.

En un principio la desregulacion constituy6 un aliciente para fomentar la
innovacion, pero con unos sistemas digitales avanzados, y con experiencia
suficiente para perfilar las ventajas y riesgo de su uso, se hace necesario, cuando
no urgente, un marco regulatorio que de seguridad juridica prescribiendo lo
que esta autorizado y lo que no.
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El 14 de julio de 2021 se present6 la Carta de Derechos Digitales®, que
como indica el propio texto, “no tiene cardcter normativo”, sino que propone
“un marco de referencia para la acciéon de todos los poderes publicos, que,
siendo compartido por todos, permita navegar el entorno digital aprovechando
y desarrollando todas sus potencialidades y oportunidades”. Ademas,
“pretende servir de guia para futuros proyectos legislativos y desarrollar
politicas ptiblicas mas justas, que nos protejan a todos” .

A mayor abundamiento, se explicita claramente como “no se trata
necesariamente de descubrir derechos digitales pretendiendo que sean algo
distinto de los derechos fundamentales ya reconocidos o de que las nuevas
tecnologias y el ecosistema digital se erijan por definicion en fuente de nuevos
derechos. La persona y su dignidad son la fuente permanente y tinica de los
mismos y la clave de bdveda tanto para proyectar el Ordenamiento vigente
sobre la realidad tecnoldgica, como para que los poderes publicos definan
normas y politicas publicas ordenadas a su garantia y promocion...la Carta de
derechos digitales que se presenta no trata de crear nuevos derechos
fundamentales sino de perfilar los mas relevantes en el entorno y los espacios
digitales o describir derechos instrumentales o auxiliares de los primeros. Se
trata de un proceso naturalmente dinamico dado que el entorno digital se
encuentra en constante evolucidon con consecuencias y limites que no es facil

predecir”?°.

Los derechos se articulan en torno a cinco grandes principios:

Respecto a los derechos de libertad, el texto incluye el derecho a la
identidad del entorno digital, a la protecciéon de datos®’, al pseudonimato, el
derecho a no ser localizado y perfilado, el derecho a la ciberseguridad, o el
derecho a la herencia digital.

En cuanto a los derechos de igualdad, la Carta recoge el derecho a la
igualdad y a la no discriminacion en el entorno digital, el derecho de acceso a
Internet y el derecho de accesibilidad universal en el entorno digital.

El texto también promueve la proteccion de menores en el entorno
digital para que tutores o progenitores velen porque los menores de edad hagan
un uso equilibrado de entornos digitales, garanticen el adecuado desarrollo de
su personalidad y preserven su dignidad; ademds promueve el fomento del

* https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_
Derechos_Digitales_RedEs.pdf

* https://www.lamoncloa.gob.es/presidente/actividades/Paginas/2021/140721-derechos-digitales.aspx
*Tbid.

*Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los
derechos digitales. BOE 294. 06.12.2018. Especialmente, Titulo X.
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acceso a todos los colectivos y la promocion de politicas publicas para eliminar
brechas de acceso al entorno digital.

El derecho a la neutralidad de la red, a recibir libremente informacién
veraz, el derecho a la participacidon ciudadana por medios digitales y el derecho
a la educacién digital son otras de las novedades del texto en el apartado
de derechos de participacién y conformacion del espacio publico.

En el ambito laboral, la Carta de Derechos Digitales recoge el derecho a la
desconexién digital, al descanso y a la conciliaciéon de la vida personal y
familiar, la evaluacién de impacto en el uso de los algoritmos o el desarrollo de
condiciones Optimas para la creaciéon de espacios de pruebas controladas
(sandbox).

En relacién con los derechos en entornos especificos, se incluyen
contenidos muy novedosos y pioneros. Es el caso los derechos ante la
inteligencia artificial. El texto recoge que la IA debera asegurar un enfoque
centrado en las personas y su inalienable dignidad y que en el desarrollo de los
sistemas de inteligencia artificial se deberd garantizar el derecho a la no
discriminacion. También se incluyen los derechos digitales en el empleo de las
neurotecnologias para, entre otras cuestiones, garantizar el control de cada
personal sobre su propia identidad, asegurar la confidencialidad y asegurar que
las decisiones y procesos basados en estas tecnologias no sean condicionados
por el suministro de datos®.

Como garantias se establecen, entre otras, el derecho de todas las
personas a la tutela administrativa y judicial de sus derechos en los entornos
digitales.

Especial importancia debia prestarse a la regulacién normativa aplicable
al trabajo a distancia, estableciendo una normacion ad hoc que garantizara la
seguridad juridica y que permita el desarrollo de esta modalidad laboral, como
medio de organizacion empresarial que promueva la productividad y la
eficiencia, garantizando la proteccion de los derechos de los trabajadores ante
los nuevos entornos digitales.

Esta prevision se ha visto colmada con la aprobacion de la Ley de Trabajo
a Distancia®®, que nace con el objetivo de proporcionar una regulacién
suficiente, transversal e integrada en una norma sustantiva Unica que dé
respuestas a diversas necesidades, equilibrando el uso de estas nuevas formas
de prestacién de trabajo por cuenta ajena y las ventajas que suponen para

28 https://administracionelectronica.gob.es/pae_Home/pae_Actualidad/pae_Noticias/Anio2021/
Julio/Noticia-2021-07-15-El-Gobierno-de-Espana-adopta-Carta-Derechos-Digitales.html

*9Ley 10/2021, de 9 de julio, de trabajo a distancia. BOE 164. 10.07.2021.
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empresas y personas trabajadoras, de un lado, y un marco de derechos que
satisfagan, entre otros, los principios sobre su caracter voluntario y reversible, el
principio de igualdad de trato en las condiciones profesionales, en especial la
retribuciéon incluida la compensacién de gastos, la promocién y la formacién
profesional, el ejercicio de derechos colectivos, los tiempos maximos de trabajo
y los tiempos minimos de descanso, la igualdad de oportunidades en el
territorio, la distribucién flexible del tiempo de trabajo, asi como los aspectos
preventivos relacionados basicamente con la fatiga fisica y mental, el uso de
pantallas de visualizacion de datos y los riesgos de aislamiento.

2.7. Transitar hacia una economia del dato, garantizando la seguridad y
privacidad y aprovechando las oportunidades que ofrece la Inteligencia
Artificial

El big data estd en el centro de todas las grandes transformaciones que la
digitalizacion tiene en la sociedad actual. Los datos pueden ser creados por
personas o generados por maquinas, como sensores que recopilan informacion
climatica, imagenes de satélite, fotografias y videos digitales, registros de
transacciones de compra, sefiales de GPS y mas. Cubre muchos sectores, desde
la salud hasta el transporte y la energia.

La generacion de valor en las diferentes etapas de la cadena de valor de
los datos estara en el centro de la futura economia del conocimiento. El buen
uso de los datos también puede brindar oportunidades a sectores mas
tradicionales como el transporte, la salud o la manufacturas°.

Ahora bien, debe darse prioridad a las personas en el desarrollo
tecnolégico y promoverlos valores y derechos democraticos en el mundo
digital®'. El uso extendido y la gestién de los datos mediante la accién de los
algoritmos y sistemas auténomos tienen multiples implicaciones en el plano
ético y moral que exige procesos y mecanismos de control que protejan nuestros
valores, principios y derechos.

Igualmente, se establecen otros, como aumentar la digitalizacion de las
empresas, con especial atencion a las micropymes y a las start-ups, acelerar la
digitalizacion del modelo productivo mediante proyectos tractores de
transformacion digital en sectores economicos estratégicos como el
Agroalimentario, Movilidad, Salud, Turismo, Comercio o Energia, entre otros; y

3 https://digital-strategy.ec.europa.eu/en/policies/big-data

3 Propuesta de REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO, sobre
gobernanza europea de datos (Ley de gobernanza de datos)) COM (2020) 767. Bruselas,
25.11.2020.
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mejorar el atractivo de Espafia como plataforma audiovisual europea para
generar negocio y puestos de trabajo.

Ademas, Espana Digital 2025 quiere contribuir a cerrar las diferentes
brechas digitales que se han ensanchado en los tltimos afios, ya sea por motivos
socioeconomicos, de género, generacionales, territoriales, o medioambientales,
y que se han puesto de manifiesto durante la pandemia. Una misiéon que se
encuentra alineada a los Objetivos de Desarrollo Sostenible (ODS) y la Agenda
2030 de Naciones Unidas.

3. ESTRATEGIA NACIONAL DE INTELIGENCIA ARTIFICIAL

La Inteligencia Artificial (IA) se esta desarrollando a alta velocidad en
todo el planeta, debido en parte, a la gran proliferacion de datos. Sin embargo,
su extremada versatilidad es también una fuente potencial de riesgos
(discriminaciéon provocada por conjuntos de datos sesgados; decisiones
automatizadas dificiles de entender; intrusién en la vida privada de las
personas; o utilizacion con propdsitos delictivos) si no se respetan determinadas
reglas (Sanchez Bravo, 2020).

El aumento de la capacidad computacional hizo que fuera posible la
implementacién de algoritmos cada vez mas complejos, potentes y flexibles. Al
mismo tiempo, la amplia disponibilidad de datos dio lugar a grandes avances
en el campo de la inteligencia artificial (IA). Los datos estan, por tanto, en el
centro de esta transformacion. Pero la forma en que se recojan y utilicen los
datos debe situar los intereses de las personas en primer lugar, conforme los
valores, derechos fundamentales las normas juridicas propias de Estados
democraticos de Derecho.

Uno de los mas relevantes objetivos de los sistemas modernos de IA es
distinguir y extraer patrones de datos sin procesar para construir su propio
conocimiento. Frente a los sistemas expertos, la solucién actual no es trabajar
con una base de datos de conocimiento, sino aprender conocimiento. Esa
capacidad de la IA para aprender se conoce como aprendizaje de maquina y
permiten que las computadoras resuelvan problemas que requieren cierta
comprension del mundo real y tomen decisiones situacionales y subjetivas.

El aprendizaje supone que las maquinas puedan encontrar patrones
diferentes de los generalmente asimilados por los cerebros humanos3.33

3 Comision Econdmica para América Latina y el Caribe (CEPAL), Datos, algoritmos y politicas: la
redefinicién del mundo digital (LC/CMSL.6/4), Santiago, 2018, p. 169-176.

3La IA puede utilizarse para el desarrollo econémico y social, basado en los Objetivos de
Desarrollo del Milenio (ODM), identificindose cuatro elementos que enmarcan los efectos de la

IA en el desarrollo:
()
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El crecimiento de la capacidad informatica y la disponibilidad de datos,
asi como los avances de los algoritmos hacen de la inteligencia artificial una de
las tecnologias mas estratégicas del siglo XXI.

Transferencias de inteligencia.

1) La inteligencia a distancia hace referencia a que las modernas redes de telecomunicaciones
permiten aplicar a distancia sistemas de inteligencia artificial altamente entrenados.

La inteligencia a distancia es la capacidad de las tecnologias de inteligencia artificial (IA), en
combinacién con las telecomunicaciones, para remediar la carencia de recursos en campos que
no cuentan con personal suficiente o han sido poco investigados. Esto es especialmente
importante si se considera que el aprendizaje multitarea y de transferencia permite reutilizar la
inteligencia generada u obtenida en otro lugar. Una de las aplicaciones pioneras es el uso de la
IA en los sectores de educacion y salud, como en el caso de la educaciéon a distancia
automatizada y los diagnodsticos a distancia para tratar una serie de enfermedades (cataratas
congénitas, tuberculosis y cancer de mama, entre otras).

En el ambito de la educacién, las soluciones de IA permiten automatizar los sistemas de
educacién y tutoria, proceso que a su vez permite soluciones de bajo costo a gran escala. Se
pueden automatizar actividades especialmente estructuradas, como el aprendizaje de idiomas, la
programacion de software o las habilidades analiticas cuantitativas. Los sistemas de IA de
aprendizaje posibilitan la masificacién de una experiencia de educacién individualizada para un
curso estructurado.

La inteligencia a distancia puede revolucionar la industria de la salud al incrementar la eficiencia
y la cobertura.

2) La inteligencia local se refiere al hecho de que los sistemas IA se pueden aplicar de forma
auténoma localmente, adaptandose al contexto y requisitos locales.

Casos emblematicos son los relacionados con el cambio climatico, igualdad de género en el lugar
de trabajo y en el aula y ciudades inteligentes.

Manipulacién de la realidad.

3) La realidad aumentada, virtual y duplicada se refiera al hecho de que la IA permite crear los
llamados gemelos digitales de aspectos de la realidad que luego puedan usarse para mejorar
nuestra comprension de la realidad o duplicar aspectos ésta.

En muchas aplicaciones précticas, la inteligencia a distancia y local se combina cada vez mas con
el uso de la realidad virtual y aumentada. Asi los vehiculos auténomos, por ejemplo, pueden
usar mapas tridimensionales para tomar decisiones en tiempo real. Las realidades virtuales
guiadas por la IA también se utilizan para fomentar la educacion y la igualdad de género.

Mas alla de las realidades aumentadas y virtuales, la IA también se esta utilizando para duplicar
el disefio de atomos del mundo real y objetos moleculares, como los alimentos. Se trata de
duplicar la estructura de un determinado articulo para desarrollar una versién mas sostenible de
este. La duplicacion se podria utilizar para combatir el hambre.

4) La realidad de grano fino hace referencia al hecho de que la huella digital proporciona mapas
cada vez mas detallados de la realidad y el aprendizaje de maquina permite explotar la
informacién resultante para impulsar el logro de los objetivos de desarrollo.

Una de las formas en que la IA puede proporcionar informaciéon mas detallada sobre dareas
especificas en materia de desarrollo econémico y social es refinando nuestra comprension de la
realidad mediante una nueva manera de recopilar datos con mayor granularidad. El aprendizaje
automatizado de representacion permite transformar detalles recién obtenidos en caracteristicas
atiles.

Ibidem.
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A este respecto, y como medida fundamental, entre otras, se ha elaborado
la Estrategia Nacional de Inteligencia Artificial (ENIA)34.

Por IA debe entenderse, conforme a los sefalado por la Comision
Europea, “el software que se desarrolla empleando una o varias de las técnicas
y estrategias que figuran en el anexol y que puede, para un conjunto
determinado de objetivos definidos por seres humanos, generar informacion de
salida como contenidos, predicciones, recomendaciones o decisiones que
influyan en los entornos con los que interacttia”3°.

Como sefiala ENIA, por una serie de factores, que parten de sistema de
programacion humana y esquemas de decisién predeterminados, se ha puesto
en marcha un proceso sin precedentes, y parece que irreversible, de expansion
de la IA que esta modificando nuestros sistemas econdmicos, sociales y
juridicos, y que encuentra su apoyo en determinados elementos configuradores
de esta nueva realidad: El enorme crecimiento en la cantidad de datos
disponibles; los avances en la potencia y capacidad de los sistemas de
computaciéon y almacenamiento; y la investigacion y desarrollo con éxito de
nuevos algoritmos y métodos de aprendizaje automatico®.

La situacion en nuestro pais respecto a la IA ha mejorado
considerablemente en los ultimos afos, con relevantes inversiones en
infraestructuras y tecnologias de la informacion y la comunicacién, pero
todavia existen relevantes retos que es necesario considerar: Asi, es necesario
avanzar en los siguientes sectores estratégicos:

— Aumentar las competencias digitales de la poblacion, en especial
la de las personas en situacion o riesgo de exclusion social.

34 Estrategia Nacional de Inteligencia Artificial 2020.
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/ENIA2B.pdf

% Propuesta de REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSE]JO POR EL QUE
SE ESTABLECEN NORMAS ARMONIZADAS EN MATERIA DE INTELIGENCIA ARTIFICIAL
(LEY DE INTELIGENCIA ARTIFICIAL) Y SE MODIFICAN DETERMINADOS ACTOS
LEGISLATIVOS DE LA UNION. COM (2021) 206. 21.04.2021. Art. 3.1.

Por su parte, el Anexo I establece: “ANEXO L. TECNICAS Y ESTRATEGIAS DE INTELIGENCIA
ARTIFICIAL mencionados en el articulo 3, punto 1:
Estrategias de aprendizaje automatico, incluidos el aprendizaje supervisado, el no supervisado y
el realizado por refuerzo, que emplean una amplia variedad de métodos, entre ellos el
aprendizaje profundo.
Estrategias basadas en la logica y el conocimiento, especialmente la representacion del
conocimiento, la programacion (légica) inductiva, las bases de conocimiento, los motores de
inferencia y deduccion, los sistemas expertos y de razonamiento (simbolico).
Estrategias estadisticas, estimacion bayesiana, métodos de btisqueda y optimizacion.

® Estrategia Nacional de Inteligencia Artificial 2020, p. 2. https://www.lamoncloa.gob.es/
presidente/actividades/Documents/2020/ENIAResumen2B.pdf p.2
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— Acelerar la digitalizacién del tejido de pequefias y medianas
empresas (PYMEs).

— Promover la creacion de repositorios de datos y facilitar el acceso
a los mismos.

— Mejorar la eficiencia y productividad de los servicios publicos.

— Estimular la colaboracién e incrementar la inversion publica y
privada en I+D+I. /.

A este respecto, el plan estatal resalta la capital importancia que se otorga
a los poderes publicos y su liderazgo, pues “en la medida en que contribuye a
poner el desarrollo tecnologico al servicio de la sociedad y como un factor de
salvaguarda de nuestro estado de bienestar social. Sanidad, Educacion, Justicia,
dependencia y sistema de prestaciones son pilares y marca distintiva de Espafa
como pais. Espafa busca que la IA contribuya a consolidar nuestro estado de
bienestar, aportando a su vez los datos y activos necesarios para impulsar la
innovacion y un desarrollo tecnoldgico por y para la sociedad, en un circulo
virtuoso entre la tecnologia y nuestro sistema politico, social, econémico e
industrial”3®.

Para ello, ENIA se disefia, no s6lo como una estrategia de investigacion
cientifica, y/o un campo prioritario de innovacién empresarial y desarrollo
industrial, sino que pretende convertir a la IA en el gran vector de cambios
estructurales en la sociedad espafiola.

“

Para ello, se requiere, siguiendo lo explicitado en la Estrategia, “una
aproximacién interdisciplinar centrada en las personas y el medio ambiente,
que incorpore las distintas perspectivas de la Ingenieria en Informatica, las
ingenierias técnicas, las matematicas, la biologia, la neurociencia, la sociologia,
psicologia, la economia, la fisica, las ciencias terrestres y ambientales, el derecho
y las humanidades, con el fin de impulsar el despliegue de la IA en un marco
que preserve nuestros valores democraticos, y el respeto al marco de derechos
individuales y colectivos”3.

ENIA se articula en torno a siete Objetivos Estratégicos (OE):

—  Excelencia cientifica e innovacién en Inteligencia Artificial. Situar
a Espana como pais comprometido a potenciar la excelencia
cientifica y la innovacién en Inteligencia Artificial.

37 fdem, p.3.
3% Ibidem .

39 Estrategia Nacional de Inteligencia Artificial 2020, cit., p. 10.
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Proyeccién de la lengua espanola. Liderar a nivel mundial el
desarrollo de herramientas, tecnologias y aplicaciones para la
proyeccién y uso de la lengua espafiola en los ambitos de
aplicacién de la IA.

Creacion de empleo cualificado. Promover la creacién de empleo
cualificado, impulsando la formacién y educacién, estimulando
el talento espafiol y atrayendo el talento global.

Transformacion del tejido productivo. Incorporar la IA como
factor de mejora de la productividad de la empresa espafiola, de
la eficacia en la Administracion Publica, y como motor del
crecimiento econdmico sostenible e inclusivo.

Entorno de confianza en relaciéon a la Inteligencia Artificial.
Generar un entorno de confianza en relacién a la IA, tanto en el
plano de su desarrollo tecnoldgico, como en el regulatorio y en el
de su impacto social.

Valores humanistas en la Inteligencia Artificial. Impulsar el
debate a nivel global sobre el desarrollo tecnolégico de valores
humanistas (Human-Centered Al), centrado en velar por el
bienestar de la sociedad a la hora de realizar avances o
desarrollos tecnoldgicos, creando y participando en foros y
actividades divulgativas para el desarrollo de un marco ético que
garantice los derechos individuales y colectivos de la ciudadania.

Inteligencia Artificial inclusiva y sostenible. Potenciar la IA
inclusiva y sostenible, como vector transversal para afrontar los
grandes desafios de nuestra sociedad, especificamente para
reducir la brecha de género, la brecha digital, apoyar la transicion
ecologica y la vertebracion territorial.

En la misma linea incorpora la necesidad de que el disefio de estos

sistemas sea robusto, seguro e imparcial, para avanzar hacia una IA fiable,

explicable, transparente e inclusiva que asegure el cumplimiento de los
derechos fundamentales y de la regulacion aplicable, asi como el respeto a los
principios y valores fundamentales, y tenga en cuenta las aspiraciones
colectivas de la ciudadania“°.

4% https://www.boe.es/boe/dias/1999/10/20/pdfs/A36825-36830.pdf en el que se dispuso que los
derechos fundamentales son el fundamento basico para garantizar la “primacia del ser humano” en

un contexto de cambio tecnoldgico, y es de manera similar, como se ha propuesto la “Guia de ética
de AI” https://ec.europa.eu/digital-single-market/en/news/draft-ethics-guidelines-trustworthy-ai
producida por el Grupo de expertos de alto nivel sobre IA de la Comision Europea.
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Estos objetivos se articularan, en el periodo 2020-2025, en seis Ejes de

Actuacion Estratégicos (EAE), que definiran las lineas de actuacidn en cada uno

los EAE.

Impulso de la investigacién cientifica, desarrollo tecnoldgico e
innovacion en IA. Entre las medidas dirigidas a generar este
impulso, se anuncia la Red Espafiola de Excelencia en IA, un
programa de ayudas a empresas para el desarrollo de soluciones
en IA y datos, la creacién de un Programa de Misiones de I+D+i
en IA o el refuerzo de la red de Centros de Innovacion Digital.

Fomento de las capacidades digitales, desarrollo del talento nacional y
atraccion del internacional. En este punto, se enuncian medidas tales
como el desarrollo del Plan Nacional de Competencias Digitales o
promover la formacién a través de diversos programas.

Desarrollo de plataformas de datos e infraestructuras tecnoldgicas que
den soporte a la IA. Con esta finalidad, se informa de la creacién de
la Oficina del Dato y del Chief Data Officer (un nuevo rol sobre el
que cada vez escuchamos hablar mas, sobre todo en otros paises
de la Unién Europea), o la creacién de espacios compartidos de
datos sectoriales e industriales y repositorios descentralizados y
accesibles (que sigue la linea de la Estrategia de Datos de la
Unién Europea).

Integracién de la IA en las cadenas de valor para transformar el tejido
empresarial. Para conseguir este objetivo, se prevé el lanzamiento
de programas de ayudas para empresas para la incorporacion de
IA en los procesos productivos de las cadenas de valor,
programas de impulso a la transferencia de innovacién en IA
(veremos a ver si esto se traduce en un mayor movimiento en las
transacciones tecnoldgicas) o el lanzamiento de un fondo (fondo
“NextTech”) de capital riesgo publico-privado para impulsar el
emprendimiento digital y crecimiento de empresas en IA.

Impulso del uso de la IA en la Administracion Publica y en las misiones
estratégicas nacionales, a través del fomento de las competencias en
IA y su incorporacion a la administracion publica.

Establecimiento de un marco ético y normativo que garantice la
proteccién de los derechos individuales y colectivos, con el
bienestar social y la sostenibilidad. En este eje, se enmarca, entre
otras cuestiones, el desarrollo de un sello nacional de calidad IA o
el desarrollo de la Carta de Derechos Digitales o la puesta en
marcha de un modelo de gobernanza nacional de la ética en la IA.
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Esta somera exposicion nos permite trazar las lineas fundamentales de
esta relevante iniciativa patria, que como sefiala la propia ENIA, y ante la
situacién de crisis mundial, virus y guerra, la IA estd jugando un papel
primordial en las soluciones implementadas y las que estan por llegar.

Es muy importante aprender las lecciones sobre los principales
problemas que se han puesto sobre la mesa, para tomar las medidas necesarias
para corregir las disfuncionalidades, avanzar en nuevas medidas, y preparar los
sistemas tecnoldgicos para para en el futuro puedan obtener atin mayor partido
de la aplicaciéon de la tecnologia digital en general y de la IA en particular a
gestiones de posibles, aunque no deseadas, situaciones de crisis como la actual.

Concluyamos con las propias reflexiones de la ENIA, al sefialar las
lecciones aprendidas:

“1. Contar con mecanismos que aseguren la recoleccién de datos de
calidad y estandarizados. 2. Tomar siempre en consideraciéon todos los aspectos
relacionados con el uso de estos sistemas (privacidad y seguridad de datos,
accesibilidad, usabilidad) 3. Asegurar que la IA se aplica sélo cuando es
realmente necesaria y no despertar expectativas exageradas 4. Establecer
metodologias para la evaluacion formal y medicién de resultados tras la
aplicacién de sistemas IA. 5. Incrementar la cooperacion internacional y entre
areas de conocimiento (ciencias, tecnologias, humanidades, etc.) en la busqueda
de soluciones a este tipo de crisis”.*

4. A MODO DE CONCLUSION

Las nuevas tecnologias digitales son ya una realidad. Instaladas en la
practica cotidiana y la consciencia tecnoldgica de nuestras sociedades su
crecimiento es ciertamente exponencial. Pero ante todo creo necesario una
altima reflexion sobre la percepcion de los fendmenos tecnologicos por los
ciudadanos y el papel que en el mismo corresponde a las instancias publicas.

En esta nueva sociedad digital, el ciudadano debe seguir siendo el centro
de toda politica, el alfa y el omega, el principio y el fin. Lo contrario es arrastrar
los procesos tecnolégicos a una despersonalizacion que los haga asfixiantes e
inoperantes frente a los ciudadanos. La sociedad digital que se pretende
implementar debe tener en el flujo de informaciones el instrumento
indispensable para que los distintos pueblos y sociedades, se conozcan, se
integren y comportan ideales e inspiraciones comunes. El intercambio de
informacién, de informaciones de calidad (big data cualificado), es la base sobre
la que fomentar el respeto mutuo, la tolerancia y la consecucion de metas
comunes, sin renuncia a la idiosincrasia propia. La informacién puede

“ Estrategia Nacional de Inteligencia Artificial 2020, cit., p. 84.
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consolidarse como un poderoso instrumento para acabar con las finiseculares y
tépicas concepciones de unos contra otros, fruto en muchos casos de la
desinformacién y la ignorancia. El mundo se compone de numerosos pueblos,
cada uno con su lengua, su cultura y sus modos de expresion. Las TIC y la
digitalizacion, pueden usarse, bien para aumentar las diferencias entre unos y
otros, o bien para integrarnos a todos desde el mutuo conocimiento y respeto.

Al ser conscientes de las multiples implicaciones de los procesos
tecnoldgicos, se debe articular un importante esfuerzo por implementar un
desarrollo tecnolégico que no aniquile su componente subjetiva.

Determinante es también, al margen de las iniciativas publicas o privadas
de promocion, la consideracién que los ciudadanos tienen de los procesos
tecnologicos y de los beneficios y/o perjuicios que acarrearan para sus formas
de vida, de pensamiento y de entender el mundo que les rodea. Internet es un
caso paradigmatico del proceso que anunciamos. Panacea salvadora para unos;
“Caja de Pandora” para otros.

De esta forma, observamos como bajo la imperiosa necesidad de
“digitalizarse” el ntmero de adeptos incondicionales al proceso de
digitalizacién se multiplica cada vez mads. Para ellos la informatizaciéon es la
solucion, que puede resolver de una vez para todas y para siempre todos los
males que aquejan a la sociedad actual. Enfrente, los detractores del sistema, los
que auguran la aniquilacién del hombre, la toma del poder por las maquinas, la
supremacia de la inteligencia artificial sobre la inteligencia humana (Pérez
Lufio, 1986-87; Madrid Conesa, 1984).

Como grafica y acertadamente ha sefialado Pérez Lufio, no se trata de
subirse al carro de los apocalipticos o de los integrados, sino de someter la
utilizacion de la informatica a unas garantias juridicas (Pérez Lufio, 1986/87).

Por su parte, la situacién excepcional derivada de la pandemia de la
COVID-19 ha acelerado el proceso de digitalizacion, poniendo de relieve las
fortalezas y también las carencias tanto desde el punto de vista econémico como
social y territorial. Por ello, deben abordarse de manera urgente los apremios
aun no resueltos que permitan articula una sociedad digital inclusiva, que
asegure la accesibilidad del conjunto de la sociedad a las oportunidades de la
sociedad digital.

Todo ello explica la elaboracién y determinacién que el Plan 2025 Espafa
supone, para, como sefiala el propio Plan, “articular una Agenda actualizada
que impulse la Transformaciéon Digital de Espafia como una de las palancas
fundamentales para relanzar el crecimiento econdémico, la reduccién de la
desigualdad, el aumento de la productividad, y el aprovechamiento de todas
las oportunidades que brindan estas nuevas tecnologias. Y que lo logre con
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respeto a los valores constitucionales y europeos, y la protecciéon de los
derechos individuales y colectivos”.
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