«IROCAMM.

| INTERNATIONAL | REVIEW
| oF | coMMuNIcATION
0 | AND | MARKETING | MiX

the mainstream review
on communication F

Lditorial Universidad de Sevilla

A


http://institucional.us.es/irocamm 
https://revistascientificas.us.es/index.php/IROCAMM

Editorial Universidad de Sevilla

FOUNDER
Gloria Jiménez-Marin

PUBLISHERS
University of Seville

PUBLISHING LOCATION
Seville — Spain

E-MAIL AND WEBSITE
irocamm@us.es / gloria_jimenez@us.es
https://revistascientificas.us.es/index.php/IROCAMM

https://editorial.us.es/es/revistas/irocamm-international-review-communication-and-marketing-mix

ORIGINAL DESIGN
www.lahuertaagencia.com

LAYOUT - TYPESETTING
Mayte Alvarez (Referencias Cruzadas)

ISSN
2605-0447

DOI
https://dx.doi.org/10.12795/IROCAMM

© Editorial Universidad de Sevilla 2022

Authors guarantee the authorship and originality of the articles, and assume full and
exclusive responsibility for damages that may occur as a result of third party claims
regarding content, authorship or ownership of the content of the article.


mailto:irocamm@us.es
mailto:gloria_jimenez@us.es
https://revistascientificas.us.es/index.php/IROCAMM
https://editorial.us.es/es/revistas/irocamm-international-review-communication-and-marketing-mix 
https://dx.doi.org/10.12795/IROCAMM 

FOCUS AND SCOPE

IROCAMM (International Review Of Communication And Marketing Mix) publishes
peer-reviewed scientific articles, reviews and essays related to commercial, persuasive,
journalistic or audiovisual communication with special interest and priority in researching
the communication and marketing mix, especially the intersection of both: advertising,
public relations, media, consumption, commercial communication, commercial
distribution, strategy... Reports, studies and experiences in these same fields are also
accepted.

Texts with interdisciplinary, original approaches and innovative contributions that
rigorously use the methodology of the field are especially welcome. The journal is published
in open access, is multilingual and reflects future trends affecting communication.

It is aimed at academic researchers, whether consolidated or in training, who wish
to disseminate the results of their research through scientific publication. It aims to
provide a service to the international scientific community by fostering a space for
exchange where academic scientific production derived from research applied to social
communication can be shared, promoted and disseminated.

There is no charge to authors for processing or publishing an article.

BLIND PEER REVIEW

The papers included in the publication are reviewed and assessed by two experts, but
in no case belonging to the same university or research centre as the author of the
submitted paper. The review is carried out by the blind and anonymous reading system,
so that the assessors and those assessed do not know each other’s identity. The experts,
using the questionnaire provided by the journal, consider whether or not the work is
publishable and, in the first case, whether any modifications are advisable. In the event
of a contradictory opinion among the experts, a third party is called in. In the case of
texts that are rejected or subject to modifications, the author receives a corresponding
explanatory note.

PUBLICATION FREQUENCY
IROCAMM - Intenational Review Of Communication And Marketing Mix is a biannual
academic journal published in digital format. Since 2019 it publishes issues in the months
of January and July each year.
Average time for the review process: 30 days. And, in any case, the evaluation periods
shall not exceed 6 months.
Once accepted, the text is published in the section IN EDITION waiting for the closing
of the issue.

INDEXING

EVALUATION SYSTEMS: Latindex (Directory, Catalogue v. 2.0 38/38 criteria, and
journals online), Dialnet Métricas (C3), MIAR (ICDS = 3.5), ERIHPLUS, Dulcinea, REDIB,
Academic Resources Index, Cite Factor (3.7).
DATABASES:DOAJ, Google Scholar, DRII.
DIFUSION PORTALS:Dialnet, WorldCat, BASE, CRUE.
PLATFORMS AND METADATA: PlatCom, Crossref.

CONTACT ADDRESS
Faculty of Communication (University of Seville). B2 Office. N/n Americo Vespucio, 27,
41092. SPAIN.



iROCAMM.

INTERNATIONAL | REVIEW
I |

| oF | coMMUNICATION

| AND | MARKETING | MIX

Editorial U;‘niversidad de Sevilla

EDITOR
Ph.D. Gloria Jiménez-Marin (University of Seville)

CO-EDITOR AND EDITORIAL SECRETARY
Ph.D. Isabel Palomo-Dominguez (Mykolas Romeris University - Lithuania)
Ph.D. JesUs Segarra-Saavedra (University of Alicante - Spain)

DEPUTY EDITORS
Ph.D. Rodrigo Elias Zambrano (University of Seville - Spain)
Ph.D. Cristina Gonzalez-Onate (Universitat Jaume I - Spain)
Ph.D. Maria del Mar Ramirez Alvarado (University of Seville - Spain)
Ph.D. Pedro A. Pereira Correia (Universidade da Madeira- Portugal)
Ph.D. Paloma Sanz-Marcos (University of Cadiz - Spain)

DEPUTY TECHNICAL EDITORS
Ph.D. st. José Vazquez-Gonzalez (University of Seville - Spain)
Ph.D. st. Pablo Gonzalez Sanchez-Ferrer (University of Seville - Spain)

_ TECHNICAL SECRETARY
Ph.D. Victor Alvarez-Rodriguez (University of Cadiz - Spain)
Ph.D. Elena Bellido-Pérez (University of Seville - Spain)

GUEST EDITOR - SPECIAL ISSUE
Ph.D. Mirian Tavares (Universidade do Algarve - Portugal)
Ph.D. Pedro A. Pereira Correia (Universidade da Madeira- Portugal)
Ph.D. Nuria Sanchez-Gey Valenzuela (Universidad Pablo de Olavide - Espaia)



ADVISORY BOARD
Ph.D. Sandra Bustamante Martinez (Universidad de Belgrano, Buenos Aires, Argentina): sabustamante@gmail.com
Ph.D. Francisco Cabezuelo Lorenzo (Universidad Complutense de Madrid, Espafia): fcabezue@ucm.es
Ph.D. Lindsey Carey (Glasgow Caledonian University — UK): l.carey@gcu.ac.uk
Ph.D. Pedro Cuesta Valifio (University of Alcala, Spain): pedro.cuesta@uah.es
Ph.D. Carlos Fanjul Peyrd, Universitat Jaume I, Espaia
Ph.D. Patricia M. Farias Coelho (U. Santo Amaro, Brasil): patriciafariascoelho@gmail.com
Ph.D. Susan Giesecke (University of California Berkeley): sgiesecke@berkeley.edu
Ph.D. Monika Jiménez Morales (Universitat Pompeu Fabra): monika.jimenez@upf.edu
Ph.D. Ferran Lalueza Bosch (Universitat Oberta de Catalunya): flalueza@uoc.edu
Ph.D. Umberto Leén Dominguez (U. de Monterrey): umberto.leon@udem.edu
Ph.D. Juan Monserrat Gauchi (University of Alicante): juan.monserrat@ua.es
Ph.D. Aranzazu Roman-San-Miguel (University of Seville): arantxa@us.es
Ph.D. Nuria Sanchez-Gey Valenzuela (University Pablo de Olavide): nuriacri@upo.es



SCIENTIFIC COMMITTEE
Ph.D. Eduardo Ahumada-Tello (Autonomous University of Baja California - MX): eahumada@uabc.edu.mx
Ph.d. Ana Almansa Martinez (University of Malaga- SP): anaalmansa@uma.es
Ph.D. Alejandro Alvarez Nobell (University of Malaga - SP): aan@uma.es
Ph.D. Victor Alvarez-Rodriguez (University of Cadiz - SP): victoralvrod@gmail.com
Ph.D. Corrado Andini (Universidade da Madeira - PT): andini@uma.pt
Ph.D. Lindsey Carey (Glasgow Caledonian University — UK): |.carey@gcu.ac.uk
Ph.D. Barbara Castillo-Abdul (University of Huelva - SP): barbara.castillo@urjc.es
Ph.D. Pedro Cuesta Valifio (University of Alcala - SP): pedro.cuesta@uah.es
Ph.D. Carmen Echazarreta Soler, University of Girona - SP): carmen.echazarreta@udg.edu
Ph.D. Patricia M. Farias Coelho (U. Santo Amaro / U. Metodista de Sao Paulo - BRI): patriciafariascoelho@gmail.com
Ph.D. JesUs Miguel Flores Vivar (Complutense University of Madrid - SP): jmflores@ucm.es
Ph.D. Araceli Galiano-Coronil (University of Cadiz - SP): araceli.galiano@gm.uca.es
Ph.D. Edgar Julidn Galvez Albarracin (Valley University, COL): edgar.galvez@correounivalle.edu.co
Ph.D. Susan Giesecke (University of California Berkeley - USA): sgiesecke@berkeley.edu
Ph.D. Irene Garcia Medina (Glasgow Caledonian University - UK): irene.garcia2@gcu.ac.uk
Ph.D. Cristina Gonzalez Ofate (University Jaume I - SP): onate@com.uji.es
Ph.D. Guillermo Antonio Gutiérrez Montoya (U. Don Bosco University - SAL): guillermo@udb.edu.sv
Ph.D. Begofia Gutiérrez San Miguel (University of Salamanca - SP): bgsm@usal.es
Ph.D. Emily Harmer (University of Liverpool - UK): E.Harmer@liverpool.ac.uk
Ph.D. Judith J. Hernandez Garcia de Velazco (La Costa University CUC, COL): jhernand86@cuc.edu.co
Ph.D. Javier Herrero-Gutiérrez (University of Salamanca - SP): javiherrero82@usal.es
Ph.D. Tatiana Hidalgo-Mari (University of Alicante - SP): tatiana.hidalgo@ua.es
Ph.D. Bertil Hultén (Kalmar University - SW): bertil.hulten@gmail.com
Ph.D. Monika Jiménez Morales (Universita Pompeu Fabra - SP): monika.jimenez@upf.edu
Ph.D. Montserrat Jurado Martin (Miguel Hernandez University - SP): mjurado@umbh.es
Ph.D. Antonino Lagan (Universitat de Messina — IT): lagan@tin.it
Ph.D. Ferran Lalueza Bosch (Universitat Oberta de Catalunya - SP): flalueza@uoc.edu
Ph.D. Antonio Leal Jiménez (University of Cadiz - SP): antonio.leal@uca.es
Ph.D. Umberto Ledn Dominguez (U. de Monterrey - MX): umberto.leon@udem.edu
Ph.D. Ismael Lopez Medel (Azusa Pacific University - USA): ilopezmedel@apu.edu
Ph.D. Ursula Maier-Rabier (University of Salzburg - AU): ursula.maier-rabler@sbg.ac.at
Ph.D. Rosalba Mancinas-Chavez (University of Seville - SP): rmancinas@us.es
Ph.D. Carmen Marta Lazo (Universidad of Zaragoza - SP): cmarta@unizar.es
Ph.D. Marcos Rogério Martins Costa (Unified University of the State of Sdo Paulo - BR): marcosrmcostal5@gmail.com
Ph.D. Javier Marzal Felici (University Jaume I - SP): marzal@uiji.es
Ph.D. Julie McColl (Glasgow Caledonian University - UK): J.McColl2@gcu.ac.uk
Ph.D. Juan Monserrat Gauchi (University of Alicante - SP): juan.monserrat@ua.es
Ph.D. Estela Nuiez Barriopedro (Universidad of Alcala - SP): estela.nunezb@uah.es
Ph.D. Isabel Palomo-Dominguez (Mykola Romeris Universiti, Lt): isabel.palomo@mruni.eu
Ph.D. Elisa Palomino (University of the Arts London - UK): e.palomino@csm.arts.ac.uk
Ph.D. Marco Pedroni (U. di Ferrara — IT): marcoluca.pedroni@unife.it
Ph.D. Christian Plantin (Université de Lyon - FR): Christian.Plantin@univ-lyon2.fr
Ph.D. Belén Puebla Martinez (University Rey Juan Carlos - SP): belen.puebla@urjc.es
Ph.D. Marina Ramos Serrano (University of Seville - SP): mramos@us.es
Ph.D. Rafael Ravina-Ripoll (University of Cadiz - SP): rafael.ravina@uca.es
Ph.D. Hermes Renato Hildebrand (State University of Campinas - BR): hrenato@iar.unicamp.br
Ph.D. Paulo Ribeiro Cardoso (Universidade Fernando Pessoa - PT): pcardoso@ufp.pt
Ph.D. Heitor Romero Marques (Dom Bosco University - BR): heiroma@ucdb.br
Ph.D. Jordi de San Eugenio Vela (University of Vic - SP): jordi.saneugenio@uvic.cat
Ph.D. Ricardo San Martin (University of California Berkeley - USA): rsanmartin@berkeley.edu
Ph.D. JesUs Segarra-Saavedra (University of Alicante - SP): jesus.segarra@gcloud.ua.es
Ph.D. Luis B. Tobar-Pesantez (Salesian Polytechnic University - EC): [tobar@ups.edu.ec
Ph.D. Victoria Tur Vifies (University of Alicante - SP): victoria.tur@gcloud.ua.es
Ph.D. Sandra Vilajoana Alejandre (Universitat Ramon Llul - SP): sandrava@blanquerna.edu
Ph.D. Kent Wilkinson (Texas Tech University - USA): kent.wilkinson@ttu.edu
Ph.D. Sung-Un Yang (Indiana University - USA): yang223@indiana.edu



IROCAMM
International Review
Of Communication And
Marketing Mix

2022 YEAR
Vol. 5(2)

Biannual journal

Published in Seville (Spain) by EUS
(Editorial Universidad de Sevilla)
ISSN: 2605-0447




INDEX
IROCAMM, V. 5, N. 2 (July - December 2022)

MONOGRAPHIC SECTION:
False news and its impact on the consumption of products and brands

Guest editors:
Ph.D. Mirian Tavares (Universidade do Algarve, Portugal)
Ph.D. Pedro A. Correia (Universidade da Madeira, Portugal)

Ph.D. Nuria Sénchez-Gey Valenzuela (Universidad Pablo de Olavide, Spain)

Comunicacion corporativa en tiempos de pandemia. Simulaciéon de un evento

de prensa online con estudiantes de Periodismo

Corporate communication in times of pandemic. Simulation of an online press

event with journalism students

1 Inmaculada Martin Herrera 9-21

Los deepfakes como una nueva forma de desinformacion corporativa — una

revisién de la literatura

Deepfakes as a new form of corporate disinformation — a literature review

1 Sénia Gomes-Gongalves 22-38

MISCELLANEOUS SECTION

Marketing relacional como estrategia de fidelizacion de clientes en una

industria panadera

Relationship marketing as a customer loyalty strategy in a bakery industry.

1 Felix Eduardo Caja Gutierrez 39-51

Digital Touchpoints Effectiveness and its Impact on Consumer Brand

Engagement in Biotechnology Start-Up

Efectividad de los puntos de contacto digitales y su impacto en la

participacion de la marca del consumidor en la puesta en marcha de

biotecnolog/a de Lemonilo

1 Shifa Hustima Sahara y Nila Armelia Windasari 52-70

Narrativa transmedia en una marca de diecast: Expansion del discurso

publicitario de Hot Wheels

Transmedia storytelling in a diecast brand: Expansion of the Hot Wheels

advertising discourse

1 Jaime Humberto Caldera Chacon & Gloria Olivia Rodriguez Garay 71-94

Customer Profiling in the Ambit of Gaming: portraying lifestyles
Perfiles de clientes en el ambito del juego: Retratando estilos de vida
1 Matheus José Machado Dutra 95-118

Investigating the effect of sales promotion on customer patronage of
household appliances within Lagos metropolis
Investigacion del efecto de la promocion de ventas en el patrocinio de los
clientes de electrodomésticos en la metrdpolis de Lagos
1 Oyekunle Olubusola Temiloluwa, Tijani Usman Moyosore &
Balogun Mustapha Tosin 119-129



=«IROCAMM.

INTERNATIONAL | REVIEW
COMMUNICATION
MARKETING

Los deepfakes como una nueva forma de
desinformacion corporativa — una revision de la
literatura

Sdonia Gomes-Gongalves

Governo Regional da Madeira. Portugal.

soniaggoncalves17@gmail.com
0000-0002-5579-7761

Resumen

Los deepfakes son un fendmeno reciente que ha despertado especial atencion e interés, no solo en el ambito
audiovisual, electoral, periodistico, publicitario o corporativo, sino también en el de la investigacion cientifica
y difusion divulgativa.

En un momento en que somos cada vez mas conscientes del fendmeno de la desinformacién, algunos estudiosos
alertan de los impactos que esta nueva forma de fake news tiene en las empresas, las organizaciones y las marcas.
Una breve revision de literatura con base en bibliografia emergente publicada en espaiiol y en portugués nos
permite concluir que la tematica en estudio alin esta poco explorada, sobre todo cuando comparada con las
publicaciones a nivel internacional. Aunque existe consciencia acerca de los riesgos que el uso de esta nueva
tecnologia puede causar a nivel corporativo, asi como sobre las amenazas que puede representar a varios
niveles, también es cierto que cada vez se viene profundizando mas en esta tematica. Este articulo plantea
una revision de la literatura del concepto, en aras de generar un término especifico con su correspondiente
definicién y su contexto.

Palabras clave
Deepfakes; cheap fakes; fake news; desinformacion corporativa.
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Soénia Gomes-Gongalves

Abstract

Deepfakes are a recent phenomenon that has attracted special attention and interest, not only in the
audiovisual, electoral, journalistic, advertising, or corporate spheres, but also in scientific research and
informative dissemination.

At a time when we are increasingly aware of the phenomenon of disinformation, some scholars warn of the
impact that this new form of fake news has on companies, organisations, and brands.

A brief literature review based on emerging literature published in Spanish and Portuguese allows us to conclude
that the topic under study is still under-explored, especially when compared to international publications.
Although there is awareness of the risks that the use of this new technology can cause at the corporate level,
as well as the threats that it can represent at various levels, it is also true that more and more research is being
done on this topic. This article proposes a literature review of the concept in order to generate a specific term
with its corresponding definition and context.

Keywords
Deepfakes; cheap fakes; fake news; corporate disinformation.

1. Introduccion

La desinformacion enfrenta un nuevo desafio. Los deepfakes, una nueva forma de fake news, han llegado
con fuerza y atacan en varios frentes. Vistos como una amenaza para las empresas, las organizaciones y las
marcas (Westerlund, 2019; Galston, 2020; Gaimari, 2021; Da Cruz, et al.,, 2021; Garcia-Ull, 2021; De Brito
d’Andréa & Henn, 2021), son usados en guerras de desinformacion, pareciendo el equivalente propagandistico
de la era de las espadas y los escudos (Chesney & Citron, 2019), porque los contenidos pueden ser peligrosos,
de propaganda o de conflicto social (Cerdan Martinez y Padilla Castillo, 2019).

Los deepfakes, que comenzaron a ser usados de forma eficiente en campanas publicitarias, también pueden
representar una amenaza para la politica y la seguridad cibernética, aumentando el fraude y el cyberbulling
(Dasilva, Ayerdi y Galdospin, 2021).

Atentos a los riesgos, en varios paises, inmediatamente se comenzaron a levantar problemas legales sobre
su utilizacién. En los Estados Unidos, varios estados ya han aprobado leyes que regulan los deepfakes y otros
estan preparados para hacerlo. En Europa el uso de esta nueva tecnologia no esta legislada explicitamente.
Asi que ni en Espana ni en Portugal hay legislacion especifica, aunque en este Ultimo pais la normativa hace
referencia a los videos manipulados.

2. Hipotesis

El presente estudio se desarrolld con base en una investigacion exploratoria, a partir de dos revisiones
bibliograficas: una sobre el tema genérico deepfakes y otra con foco en la desinformacion corporativa con
recurso a deepfakes.
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Partimos de las siguientes hipdtesis:

— Los deepfakes son una forma de fake news;

— Los cheap fakes también son deepfakes;

— Los deepfakes pueden ser usados para propagar desinformacion;

— Los deepfakes son una amenaza para las empresas, las organizaciones y las marcas;

— La difusion de deepfakes puede aumentar la desconfianza de los publicos, afectando a las empresas,
las organizaciones y las marcas;

— Cuando utilizados en el ambito publicitario, los deepfakes pueden (o no) ser benéficos para las
empresas, las organizaciones y las marcas;

— Esta nueva tecnologia preocupa porque representa riesgos a varios niveles: politica, seguridad
cibernética, fraude y cyberbulling;

— Se levantan problemas legales sobre la utilizacién de deepfakes.

3. Objetivos

Este articulo se centra en la desinformacion para estudiar el impacto de los deepfakes, una nueva forma de
fake news. No pretende enumerar los mecanismos de deteccion de esta nueva tecnologia, sino evidenciar que
existe conciencia de que los deepfakes pueden ser una amenaza para varios sectores, concretamente para
las empresas, las organizaciones y las marcas. En este sentido, el objetivo general es: reunir las evidencias
cientificas y literarias y proponer una definicion Unica del término.

4. Metodologia

Este trabajo se desarrollé a través de una investigacion exploratoria, partiendo de una breve revision de la
literatura con base en dos revisiones bibliograficas: una sobre el tema genérico deepfakes y otra con foco en
la desinformacion corporativa con recurso a deepfakes, partiendo de la base de la responsabilidad social de la
informacién (Sanchez-Gey, Jiménez-Marin, Roman-San-Miguel, 2022).

Asi, primeramente, sin un intervalo de tiempo definido, se partid de una revisidon bibliografica sobre una
tematica generalista (los deepfakes) con base en literatura nacional e internacional. El criterio de seleccion
de las fuentes y referencias partia del cumplimiento de la pesquisa de ser referencias y autores localizados en
revistas, libros o publicaciones encontradas en las bases de datos cientificas: Mendeley y Google Scholar, y
enunciando claramente el término ‘deepfake.

Seguidamente, se analizo la literatura académica emergente sobre desinformacion corporativa con recurso
a los deepfakes. La investigacion exploratoria ha permitido seleccionar, durante el mes de febrero de 2022,
articulos cientificos publicados en espafiol y en portugués, en la plataforma Google Scholar, entre enero de
2021 y febrero del 2022. Los articulos fueron extraidos manualmente y la busqueda fue restringida a las
publicaciones en los Ultimos 14 meses no sélo por una cuestion de actualidad, pero también porque sentimos
necesidad de balizar nuestras pesquisas. Se han utilizado las mismas palabras clave para los dos idiomas y
los resultados nos devolvieron un total de 366 articulos. Hemos reducido la muestra excluyendo los libros y
los articulos repetidos. Todavia, con recurso al analisis de contenido, la restringimos a estudios que abordan
la tematica de interés, que esta aln poco explorada cientificamente. El intuito fue constatar si los articulos
referian si los deepfakes pueden tener impacto en las empresas, las organizaciones y las marcas. Al final, se
recompild un total de 11 articulos, todos publicados en el afio de 2021.
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Palabras clave ‘ Resultado total ‘ Articulos de interés
“deepfake + empresas” 122 0
“deepfakes + empresas” 128 2
“deep fake + empresas” 60 1
“deep fakes + empresas” 56 4
TOTAL 366 11

Fuente: Elaboracién propia

5. Descripcion de la muestra

La muestra final usada para el andlisis de contenido se constituye por 11 articulos de interés. Siete estan
escritos en espanol y cuatro en portugués. Los estudios en espafiol son mayoritariamente de Espafia (tres),
siguiéndose Colombia (dos), México (uno) y Argentina (uno). Todas las investigaciones en portugués son de
Brasil, con cuatro articulos.

IDIOMA DATA AUTORES BASE DE DATOS
PUBLICACION
ES Enero 2021 Arencibia, M. Soluciones educativas frente = Editic - Revista Colombia
G.Cardero, D. M. a los dilemas éticos del uso | Internacional de
de la tecnologia deep fake  Filosofia Tedrica y
Practica
ES Enero 2021 Fernandez, E. G. Andlisis forense de Repositorio INFOTEC  México
imdgenes y videos
ES Marzo 2021 Gaimari, G. Inteligencia artificial e Universidad de Argentina
impacto en el cibercrimen Belgrano(Tesis -
Grado)
ES Junio 2021 Garcia-Ull, F. J. Deepfakes: el proximo reto = Analisi.cat Espana
en la deteccion de noticias  (Universidad
falsas Barcelona)
ES Septiembre Bartolomé, M. C. Redes sociales, RESI: Revista de Espafia
2021 desinformacion, estudios en seguridad

cibersoberan/a y vigilancia internacional.
digital: una vision desde la | Universidad de la

ciberseguridad Rioja
ES Diciembre 2021 = Almanza, A. R. El poder del algoritmo y la Revista SISTEMAS. Colombia
vida social Asociacién

Colombiana de
Ingenieros de
Sistemas

ES Noviembre 2021 ' Romero, J. C. Ciberseguridad: Evolucion y = RESI: Revista de Espana
tendencias estudios en seguridad
internacional.
Universidad de la
Rioja
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IDIOMA DATA AUTORES TiTULO BASE DE DATOS
PUBLICACION

PT Marzo 2021 Malheiros, N. D. T. | O Futuro Chegou: UNIALFA - Centro Brasil
Regulamentacdo Do Uso Universitario Alves
De Veiculos Auténomos No  Faria(Tesis —
Brasil Maestria)

PT Mayo 2021 De Brito d’Andréa, | Desinformagdo, plataformas, Revista Fronteiras Brasil

C. EHenn, R pandemia: um panorama e | Unisinos -

novos desafios de pesquisa  Universidade do Vale
do Rio dos Sinos

PT Noviembre 2021 Cafeo, C. G. Tribunal Superior Eleitoral Unesp - Universidade | Brasil
e o enfrentamento a Estadual
desinformacdo nas eleigbes = Paulista(Tesis —
municipais de 2020 Maestria)

PT Octubre 2021 Santaella, L.De Deepfake e as TECCOGS. PUC- Brasil

Matto Salgado, M. | consequéncias sociais SP - Pontificia

da mecanizagao da Universidade Catdlica
desconfiancga de Sao Paulo

Fuente: Elaboracién propia

5. Resultados

Las fake news son informaciones con contenido intencionalmente falso (Tandoc, Lim y Ling, 2017) que se
parecen verdaderas. Son producidas con una clara intencién de influenciar a las personas con intereses
especificos, que pueden ser politicos, sociales o econdmicos (Bakir & McStay, 2017).

El término “fake news” se ha banalizado, se utiliza de forma abusiva y puede ser malinterpretado (Esteves
& Sampaio, 2019). Tal vez por eso mismo, sobre todo en el medio académico, se verifica alguna renuencia a
usar el término. Existe incluso una corriente que defiende la supresion o la limitacion del uso de la palabra,
por ser insuficiente e inadecuada para describir el complejo fendmeno de la desinformacion (Zazpe, 2019). La
propia Comision Europea, cuando divulgd el Cédigo de Buenas Practicas para Combatir la Desinformacién en
linea, suprimid el concepto de fake news de su vocabulario pasando a usar apenas el término desinformacion
(Magallon-Rosa, 2019).

No obstante, cuando hablamos de desinformacion, la palabra fake news surge de inmediato, como si no
fuéramos capaces de disociar los dos vocablos. La verdad es que si es fake news estamos ante el fenédmeno de
la desinformacién. Puede ser informacion manipulada, noticias falsas, bulos, rumores, propaganda o anuncios
publicitarios con contenidos falsos. Y es en este contexto que surgen los deepfakes.

Los estudiosos de la desinformacion han demostrado interés en esta tematica. Por eso mismo, en los Gltimos
afos, en las areas de las ciencias sociales y hasta en los sistemas informaticos, se ha producido investigacion
interesante sobre los deepfakes (Gamir-Rios y Tarullo, 2022).
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5.1. Deepfakes: cuestiones conceptuales

El término “deepfake” resulta de una combinacion de dos palabras “deep” (“profundo”, pero con origen en
deep learning) y “fake” (falso). Los deepfakes son medios visuales o de audio manipulados o sintéticos que
parecen auténticos, y que presentan a personas que parecen decir o hacer algo que nunca han dicho o hecho,
producidos mediante técnicas de inteligencia artificial, como el aprendizaje automatico (machine learning) y el
aprendizaje profundo (deep learning) (Djurre et al., 2021).

Un deepfake es un video que superpone la cara de una persona en el cuerpo de otra, algo posible gracias a
algoritmos gratuitos y faciles de usar (Cerdan Martinez y Padilla Castillo, 2019).

El primer intento de creacion deepfake resultdé de una aplicacion desarrollada en el afio 2017 por un usuario
de la plataforma Reddit autodenominado “Deepfakes” (Cole, 2017) que uso6 una técnica de autoencoder, es
decir, codificador automatico (Deshmukh & Wankhade, 2021).

El usuario “Deepfakes” publico videos pornograficos usando los rostros de celebridades como Aubrey Plaza,
Gal Gadot, Maisie Williams, Taylor Swift y Scarlett Johansson, consiguiendo popularidad mediante votaciones
(Cole, 2017). Aunque omitiendo su verdadera identidad, prestoé declaraciones al periddico Vice y explicd que
el software buscaba imagenes de varios archivos bibliotecarios abiertos y que, para crear las caras de las
celebridades, uso la bisqueda de imagenes de Google, fotos de archivo y videos de YouTube (Cole, 2017).

El concepto de deepfake surge después de la generacion de textos automatizados y de la generacion de las
imagenes falsas. En la primera, con recurso al GPT (transformador generativo pre-entrenado), que es un
nuevo modelo de inteligencia artificial, es posible generar textos que pueden ser usados de forma engafosa
como siendo escritos por humanos. En la segunda, gracias a las redes generativas antagonicas, se pueden
crear rostros de personas que no existen (Giansiracusa, 2021).

La tecnologia responsable por los deepfakes fue desarrollada con recurso a una otra asociada a la inteligencia
artificial, denominada GAN — red generativa antagonica. En el método usado, el codificador automatico extrae
las caracteristicas ocultas de las imagenes faciales y el decodificador se utiliza para reconstruir las imagenes
faciales. Para intercambiar caras entre imagenes de origen e imagenes de destino, se necesitan dos conjuntos
de decodificadores de codificador en los que cada par se utiliza para entrenar en un conjunto de imagenes,
y los parametros del codificador se intercalan entre dos conjuntos de redes (Deshmukh & Wankhade, 2021).

En la actualidad, existe una amplia variedad de procedimientos de edicién de video a través de deep learning,
por lo que el término deepfakes ya no se refiere solo al tipo de intercambio de caras utilizado en las publicaciones
originales de Reddit, sobre todo porque desde entonces es cada vez mas facil crear videos falsos, manipulados
a través de técnicas de inteligencia artificial (Dasilva, Ayerdi y Galdospin, 2021).

La verdad es que, gracias a la amplia gama de oferta, la técnica usada ha evolucionado y es hoy accesible a
todos, desde expertos a principiantes (Deshmukh & Wankhade, 2021).

Es en este contexto que surge el término cheap fakes, que es como suele denominarse a las formas de
manipulacion audiovisual que se basan en software barato y accesible o en ningln software (Paris, Donovan
2019). Son también deepfakes, pero hechos por cualquier persona, con recurso a tecnologia ordinaria, o sea,
son manipulacion audiovisual solo que de forma menos sofisticada (Santaella & de Matto Salgado, 2021), pues
no requieren de un alto grado de alfabetizacién digital para su disefio (Gamir-Rios y Tarullo, 2022).
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5.2. Deepfakes y desinformacion

Desde el punto de vista de la desinformacion, los deepfakes, una nueva forma de fake news, permiten
cumplir algunos objetivos politicos y financieros de los interesados, por lo que se espera que esta nueva
tecnologia se convierta en el principal proceso de difusion intencional de bulos, sobre todo porque estos son
mas devastadores que los falsos contenidos de textos, audios o imagenes (Masood et al., 2021).

En los Ultimos tiempos, la forma de generacidén de deepfakes ha avanzado significativamente (Roman-San-
Miguel, Sanchez-Gey-Valenzuela; Elias, 2022). Los deepfakes con videos y audio sintetizados, generados
por IA, pueden ser usados para propagar desinformacion en todo el mundo, sobre todo a través de las
redes sociales, por lo que pueden futuramente representar una grave amenaza, en forma de fake news
(Masood et al., 2021).

Los deepfakes se pueden considerar el auge de la desinformacidn digital y evidencian cambios en el periodismo,
porque son la punta del iceberg y dan forma a los desarrollos actuales en el campo de las noticias y los medios.
Comprenden fendmenos y desarrollos que incluyen fake news, la manipulacion de los canales de las redes
sociales por parte de trolls o robots sociales, o incluso la desconfianza del publico en la evidencia cientifica
(Djurre et al. 2021).

Por su gran capacidad de desestabilizacion, se espera un incremento de deepfakes en las campanas de
desinformacion, pues el uso masivo de redes sociales o la enorme cantidad de informacion disponible acaba
creando un efecto denominado de infoxicacion, que permite multiplicar la efectividad de lo pretendido
(Romero, 2021).

En cuanto se escribia este articulo, en plena guerra entre Ucrania y Rusia, se subid a un sitio web de noticias
ucraniano pirateado un video manipulado del presidente ucraniano Volodymyr Zelensky llamando a sus
soldados a deponer las armas. Este es un ejemplo de como los deepfakes pueden tener gran impacto: es que
el video rapidamente se volvid viral a escala mundial y incluso fue transmitido en vivo por “Ukraine-24", una
estacion de television ucraniana (Poligrafo, 2022).

Sobre los deepfakes, Maldita.es, un medio de comunicacion espariol dedicado al fact checking, que difiere los
deepfakes de los cheap fakes publico:

“Aunque en un futuro podrian convertirse en una amenaza real, en la actualidad hay otras técnicas de desinformacion
mucho menos complejas, pero igual de efectivas que suponen un peligro mayor. (...) los deepfakes podrian convertirse
en un problema en el futuro cuando se simplifique y abarate su produccion, y cuando se creen herramientas que
permitan a cualquier persona hacer uno, pero antes hay que combatir otros tipos de desinformacion mucho menos
complejas que ya estan causando serios problemas en la actualidad. Mientras nos preocupamos con los deepfakes,
los cheapfakes hacen estragos” (Maldita.es, 2021).

Pero en la comunicacion social, los deepfakes no solo se usan para fines maliciosos. También se utilizan para
el bien. Por ejemplo, la agencia Reuters se ha asociado con la startup Synthesia con el objetivo de utilizar
esta tecnologia para interpretar y transmitir informaciones de un juego de fatbol en tiempo real, a través de
algoritmos, en un video con un pivote artificial (Casimiro, 2020).
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5.3. Impacto de los deepfakes en las empresas, las
organizaciones y las marcas

Algunos autores encaran la tecnologia deepfakes como una amenaza para las empresas, las organizaciones y
las marcas (Westerlund, 2019; Galston, 2020; Gaimari, 2021; Da Cruz, et al., 2021; Garcia-Ull, 2021; De Brito
d’Andréa & Henn, 2021).

Esta nueva tecnologia se ha comenzado también a usar como una forma de daiiar la reputacién corporativa,
con altas patentes de las empresas y las marcas a supuestamente pronunciarse sobre diversos asuntos
(Bécares, 2021).

Es que sofisticados sistemas de clonacion de voz pueden ser usados en ataques a las empresas o instituciones
gubernamentales (Massod, 2021), asi como los videos manipulados, que también pueden ser usados para
sabotear a los CEO corporativos y sus empresas (De Brito d’Andréa & Henn, 2021).

Por ejemplo, en marzo de 2019, el director gerente de una compafiia de energia britanica, creyendo que su
jefe estaba hablando con él por teléfono, siguid sus drdenes un viernes por la tarde y transfirid mas de 240 mil
ddlares a una cuenta en Hungria, pero todo no pasaba de una burla y los ladrones habian utilizado software
que imitaba la voz y el discurso del ejecutivo maximo de la empresa (Harwell, 2019).

Sobre el risco que corren las empresas, ya en el afio 2019, noticias financieras y articulos cientificos daban
cuenta de que estas practicas podrian aumentar significativamente y de que podrian poner su foco en las
empresas, tratando de manipularlas en sus transacciones financieras y decisiones criticas (La Voz del Interior,
2019; Massod, 2021).

En su tercera edicién de la revista PTSOC News, dedicada a la seguridad cibernética, la Asociacion DNS.PT
alerta que las organizaciones estan en peligro porque los deepfakes pueden ser usadas por criminosos para
atacarlas, lo que se podra traducir en pérdidas financieras (PTSOC News, 2021).

Por otro lado, importa evidenciar que los medios de comunicacion, sobre todo los americanos, asi como
las empresas de redes sociales y de Internet, como Google, Facebook y Twitter, ya estan a tomar medidas
necesarias para lidiar con la propagacion de esta nueva forma de fake news: los medios se enfocan en
capacitar a los periodistas para su deteccion y las plataformas en linea tienden a financiar proyectos de
investigacion cuyo objetivo es desarrollar o mejorar herramientas de analisis forense de medios (Vizoso, Vaz-
Alvarez & Lopez-Garcia, 2021).

Los deepfakes son una grande amenaza para la sociedad, para los sistemas politicos y para las empresas
porque ejercen presion sobre los periodistas que luchan por filtrar las noticias reales de las falsas, amenazan
la seguridad nacional al difundir propaganda que interfiere en las elecciones y dificultan la confianza de los
ciudadanos hacia la informacion de las autoridades, planteando, todavia, problemas de ciberseguridad para las
personas Y las organizaciones (Westerlund, 2019).

Importa referir que tanto los académicos como la comunidad de inteligencia artificial y el mundo empresarial
validan esfuerzos para crear herramientas de deteccion de deepfakes (Wodajo & Atnafu, 2021; Yang, J. et al,,
2020; Giansiracusa, 2021; Feng et al., 2021).
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No obstante, a medida que la tecnologia deepfake se desarrolla y se difunde, hay cada vez mas técnicas para
detectar deepfakes. Y en simultaneo esas mismas técnicas son un incentivo para crear deepfakes que no sean
detectables por estas técnicas (Fallis, 2020).

5.3.1. Analisis a articulos cientificos en espanol y en portugués

Un analisis a la muestra seleccionada, que consistid en una seleccion bibliografica de articulos cientificos en
espanol y portugués que evidencian el impacto de los deepfakes en las empresas, las organizaciones y las
marcas, permite concluir que la literatura emergente sobre la tematica en estudio es bastante escasa cuando
comparada con la publicada a nivel internacional. Todavia, hay consciencia sobre los riesgos que el uso de
esta nueva tecnologia puede causar a nivel corporativo, asi como sobre las amenazas que representa a varios
niveles. Hay también nocion de la importancia de estar en alerta constante, para poder acompaiiar los avances
tecnoldgicos en esta materia.

También podemos verificar que:

— Durante todo el ano de 2021, se publicd en la plataforma Google Scholar mas literatura cientifica
sobre la temaética en estudio en espafiol que en portugués;

— Los estudios publicados en espafiol son mayoritariamente de Espana (tres), siguiéndose publicaciones
aisladas de otros paises de América Latina;

— Todas las publicaciones en portugués son de Brasil.

Es urgente combatir los deepfakes, videos manipulados difundidos a través de las redes sociales, que se usan
de forma masiva, creandose un efecto denominado de infoxicacién (Romero, 2021).

Por su nivel de peligrosidad para falsear la realidad, los deepfakes son vistos como una preocupacion por el
dafio que provocan (Arencibia y Cardero, 2021), pues pueden ser usados como una poderosa forma de ataque
(Gaimari, 2021).

Como las fakenews son actualmente el uso mas conocido de la IA como vector de ataque en el cibercrimen,
en el futuro, se van a necesitar nuevas tecnologias de deteccion para mitigar el riesgo de campafias de
desinformacion y extorsion (Gaimari, 2021).

Sélo de esta forma y con un esfuerzo conjunto los ciudadanos podran mantener la confianza en las
organizaciones, empresas y marcas (Bartolomé, 2021; Cafeo, 2021).

5.4. Deepfakes y publicidad. Pros y contras.

La publicidad vio rapidamente en los deepfakes una oportunidad (Kietzmann, Adam & Plangger, 2021).
Acciones de cariz promocional o publicitario con figuras emblematicas del pasado comenzaron a ser usadas
para promover marcas o productos (Bécares, 2021).
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Uno de los ejemplos mas emblematicos es el de una campana publicitaria lanzada, en enero de 2021, por
la marca cervecera Cruzcampo. Esta fue protagonizada, a través de un deepfakes, por Lola Flores, famosa
artista espanola fallecida en 1995, y en cuestion de horas batié récords de difusién en los medios digitales,
tornandose viral (Palomo-Dominguez, 2021).

Otro ejemplo es el del comercial de la cadena de supermercados Soriana, que, en mayo del 2021, también
con recurso a la tecnologia deepfakes, resucité a Cantinflas, en un video en el que se ve y oye al artista que
fallecié el 20 de abril de 1993 (Chesney & Citron, 2019; Soriana, 2021).

Es posible que esta nueva tecnologia cambie la publicidad (Kietzmann, Mills & Plangger, 2020) tal como la
conocemos porque los deepfakes son mas creibles, accesibles y novedosos que las fakes news (Vosoughi, Roy
& Aral, 2018).

De verdad, la imaginacion es fértil en esta area. En enero de 2020, la empresa internacional Doritos se asocid
a Sway para lanzar una aplicacion de deepfakes que permitia a los usuarios, gracias a un sistema de IA,
visualizarse a si mismos como celebridades bailando en un anuncio con el rapero Lil Nas X y todavia posibilitaba
que compartiesen directamente en Instagram, Snapchat, Twitter y TikTok sus movimientos (Kietzmann, Mills
& Plangger, 2020).

Pero no todo es color de rosa. Es que los deepfakes permiten diferentes formas de desinformacion. Primero,
pueden tomar la forma de informacion errénea (misinformation) convincente y la ficcién puede volverse
indistinguible de los hechos para un ciudadano comin. En segundo lugar, la desinformacién (informacion
engafiosa creada o distribuida con la intencion de causar dafio) puede complementarse con materiales
falsos para aumentar su potencial engafioso. En tercer lugar, los deepfakes se pueden usar en combinacion
con técnicas politicas de micro-focalizacion, un método publicitario que puede ser muy eficiente porque los
productores pueden enviar deepfakes personalizados que resuenan fuertemente junto de una audiencia
especifica (Djurre et al. 2021).

Los deepfakes se difunden facilmente a través de las redes sociales y de masas, y estos medios estan
tratando febrilmente de gestionar la proliferacion de contenido con autenticidad potencialmente engafosa en
sus plataformas. Es que los deepfakes presentan tanto amenazas como oportunidades para los anunciantes
(Kietzmann, Mills & Plangger, 2020).

Desarrollos tecnoldgicos recientes, particularmente aquellos que usan la inteligencia artificial y el aprendizaje
automatico, desafian la nocién contemporanea de publicidad y de contenido publicitario (Campbell et al.,
2021; Li, 2019), por lo que es importante pensar en posibles implicaciones mas amplias del uso de deepfakes
antes de apresurarse a integrar la nueva y atractiva tecnologia (Kietzmann, Mills & Plangger, 2020).

Y la produccién vy distribucién de material publicitario dejé de depender apenas del esfuerzo humano y de
herramientas analdgicas. Pasé a poder servirse de las innovaciones tecnoldgicas, que ofrecen una industria
publicitaria digital y herramientas automaticas que permiten a los anunciantes automatizar muchos procesos
publicitarios y producir “anuncios sintéticos” o anuncios que comprenden contenido basado en la produccién
artificial y automatica, asi como en la modificacion de datos (Campbell et al., 2021).

Es que la publicidad sintética se refiere a anuncios que se generan o editan mediante la produccién y
modificacién artificial y automatica de datos. Por lo general, a través de algoritmos de inteligencia artificial, que
permiten falsificaciones profundas mediante las GAN, creandose automaticamente contenidos que representan
una version artificial y falsa de una realidad muy convincente (Campbell et al., 2021).
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5.5. Otros riesgos: politica, seguridad cibernética,
fraude y cyberbulling

El fendmeno de los deepfakes se ha convertido en una preocupacion para algunos gobiernos porque representa
una amenaza no solo para la politica, pero también por la seguridad cibernética, aumentando el fraude y el
cyberbulling (Dasilva, Ayerdi y Galdospin, 2021).

Un estudio reciente de la internacional Sensity evidencia que los deepfakes de video no consensuados y
daiinos creados por expertos se duplican aproximadamente cada seis meses. Y hasta diciembre de 2020
fueron detectados mas de 85 mil (Sensity, 2021).

Los delitos cibernéticos con recurso a deepfakes preocupan bastante:

“Las redes generativas antagonicas extendidas al deep learning han demostrado su extraordinaria capacidad en
los campos de la imagen, el audio y el habla. Pero si la tecnologia avanzada nos beneficia, también representa una
amenaza para nosotros cuando se usa en delitos cibernéticos” (Yang, J. et al., 2020: 1).

Los deepfakes, ademas de haber despertado la preocupacion de todos los organismos involucrados por su
posible uso intencional, también representan una amenaza inminente porque pueden ser utilizadas con fines
daifinos como el robo de identidad, el phishing y la estafa (Wodajo & Atnafu, 2021).

Esto ocurre porque las redes generativas antagonicas y las tecnologias de aprendizaje profundo representan una
gran amenaza para la seguridad publica y, infelizmente, los métodos tradicionales de deteccion de falsificacion
y manipulacion no son suficientes para detectar imagenes o videos trabajados a través de esta tecnologia (Sun
etal.,, 2021). Y estd comprobado que los avances en esta area se han empleado para crear software que puede
causar amenazas a la privacidad, la democracia y la seguridad nacional (Nguyen et al., 2021).

Altas autoridades policiales también se muestran preocupadas y como tal atentas a los peligros que los
deepfakes representan. Una informacion del FBI, publicada en marzo de 2021, deja alertas sobre la posibilidad
de actores maliciosos utilizar contenido sintético para operaciones cibernéticas e influencia extranjera en los
proximos doce a dieciocho meses:

“Los actores extranjeros estan utilizando actualmente contenido sintético en sus campafas para influir, y el FBI
predice que sera cada vez mas utilizado por actores cibernéticos y delincuentes extranjeros para el spearphishingy la
ingenieria social en una evolucion del comercio cibernético operativo” (FBI, 2021).

También un informe de la Europol sobre la “Evaluacién de amenazas de delitos graves y organizados”, publicado
en abril del mismo afio, espera un aumento del uso de deepfakes en el crimen cibernético:

“Las autoridades policiales tienen poderes limitados para contener la manipulacion de informacion, que puede
tomar la forma de intentos de distorsionar el discurso politico, manipular las elecciones, erosionar los principios
democraticos, sembrar desconfianza en las instituciones, intensificar las divisiones sociales, fomentar la inseguridad y
difundir la discriminacion y la xenofobia (...). El uso delictivo de la IA, incluida la explotacion de deepfakes, se espera
que aumente en el futuro. La incorporacion de la IA a las técnicas existentes puede ampliar el alcance y escalar los
ciberataques” (Europol, 2021).
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5.6. Problemas legales sobre la utilizacion de
deepfakes

Como los deepfakes fueron usados inicialmente para videos falsos de cariz pornografico, y luego para
campanias politicas esencialmente difamatorias, inmediatamente se levantaron varios problemas legales sobre
su utilizacion (Kugler & Pace, 2021).

En los Estados Unidos, varios estados ya han aprobado leyes que regulan los deepfakesy otros estan preparados
para hacerlo, por lo que hay una corriente que defiende que las prohibiciones sobre videos pornograficos que
resulten de deepfakes deben recibir el mismo tratamiento bajo la Primera Enmienda que las prohibiciones de
la pornografia no consensual, en lugar de ser tratados bajo la menos protectora ley de la difamacion (Kugler
y Pace, 2021).

“Los mecanismos legales existentes son insuficientes para abordar la amenaza porque la Seccion 230 de la Ley
de Decencia en la Comunicacién protege a las empresas de redes sociales de la responsabilidad por los deepfakes
difundidos en sus plataformas. Incluso las enmiendas propuestas a la Seccion 230 no abordan adecuadamente la
amenaza de los deepfakes (...). Las agencias reguladoras deberian promulgar nuevas reglas y enmendar las existentes
para responsabilizar a las empresas de redes sociales por la circulacion de deepfakes. La amenaza de responsabilidad
disuadira a las empresas de redes sociales de permitir que los videos se propaguen sin control en sus plataformas y
las incentivara a desarrollar nueva tecnologia para su pronta deteccion y eliminacion” (O’'Donnell, 2021).

Por su parte, la Unidon Europea aprobd, en abril de 2021, la propuesta de Ley de Inteligencia Artificial que
establece en sus disposiciones generales:

“Normas armonizadas de transparencia aplicables a los sistemas de IA destinados a interactuar con personas fisicas,
los sistemas de reconocimiento de emociones y los sistemas de categorizacion biométrica, asi como a los sistemas de
IA usados para generar o manipular imagenes, archivos de audio o videos” (European Comission, 2020).

En las obligaciones de transparencia para determinados sistemas de IA, el reglamento determina que:

“Los usuarios de un sistema de IA que genere o manipule contenido de imagen, sonido o video que se asemeje
notablemente a personas, objetos, lugares u otras entidades o sucesos existentes, y que pueda inducir errbneamente
a una persona a pensar que son auténticos o veridicos (ultra falsificacion), haran publico que el contenido ha sido
generado de forma artificial o manipulado” (European Comission, 2020).

Los deepfakes no estan legislados explicitamente en Europa, ni en Espafia ni en Portugal. Sin embargo, en
Espafia, por sus fines, la penalizacion podria ser por delito contra el derecho a la propia imagen, una injuria o
un delito de odio (Cerdan Martinez y Padilla Castillo, 2019).

De esta forma, segun en el articulo 18 de la Constitucién Espariola y tipificado en la Ley Organica 1/1982, de
5 de mayo, en lo que se refiere a la proteccion civil del honor, de la intimidad y de la propia imagen, el articulo
séptimo establece en sus nimeros 3, 5, 6 y 7 las siguientes intromisiones ilegitimas:

3. “La divulgacion de hechos relativos a la vida privada de una persona o familia que afecten a su reputacién y buen
nombre, asi como la revelacion o publicacion del contenido de cartas, memorias u otros escritos personales de
caracter intimo”. (...)
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“La captacion, reproduccion o publicacion por fotografia, filme, o cualquier otro procedimiento, de la imagen de
una persona en lugares o momentos de su vida privada o fuera de ellos, salvo los casos previstos en el articulo
octavo, dos.

La utilizacion del nombre, de la voz o de la imagen de una persona para fines publicitarios, comerciales o de
naturaleza analoga.

La imputacion de hechos o la manifestacion de juicios de valor a través de acciones o expresiones que de
cualquier modo lesionen la dignidad de otra persona, menoscabando su fama o atentando contra su propia
estimacion” (BOE, 14 de mayo de 1982).

En Portugal, en mayo de 2021, se aprobd la Ley n.© 27/2021, con la Carta Portuguesa de Derechos Humanos en

la Era Di

1.

gital. El articulo sexto estabelece, en seis nimeros, el derecho a la proteccidn contra la desinformacion:

“El Estado vela por el cumplimiento en Portugal del Plan Europeo de Accién contra la Desinformacion, con el
fin de proteger a la sociedad frente a las personas singulares o colectivas, de jure o de facto, que produzcan,
reproduzcan o difundan una narrativa considerada desinformacion, de conformidad con el parrafo siguiente.

Se considera desinformacion cualquier narrativa que se demuestre que es falsa o engafiosa, creada, presentada
y difundida para obtener una ventaja econdmica o para engafar deliberadamente al publico, y que pueda causar
un dafio publico, es decir, una amenaza a los procesos politicos democraticos, a los procesos de elaboracién de
politicas publicas y a bienes publicos.

A los efectos del parrafo anterior, se considera, entre otras cosas, informacion demostrablemente falsa o enganosa
la utilizacidn de textos o videos manipulados o fabricados, asi como las practicas para inundar buzones de correo
electrénico y el uso de redes de seguidores ficticios.

Los meros errores en la comunicacion de informacion, asi como las satiras o parodias, no estan amparados por
lo dispuesto en este articulo.

Toda persona tiene derecho a presentar y ver evaluadas por la Autoridad Reguladora de los Medios de
Comunicacion denuncias contra las entidades que realicen los actos previstos en este articulo, aplicandose los
medios de accidn a que se refiere el articulo 21 y las disposiciones de la Ley n.° 53/2005, de 8 de noviembre,
sobre los procedimientos de denuncia y deliberacién y el régimen sancionador.

El Estado apoya la creacion de estructuras para la verificacion de hechos por medios debidamente registrados y
promueve la atribucion de sellos de calidad por parte de entidades confiables y dotadas de la condicién de utilidad
publica” (Diario da Republica, 17 de mayo de 2021).

6. Conclusiones

En este

trabajo se parte de la asuncion de que los deepfakes, ademas de una amenaza social, pueden

representar un peligro para las empresas, las organizaciones y las marcas.

Es cierto que tanto los investigadores como el mundo empresarial se comienzan a mostrar atentos a esta

realidad

, pero la verdad es que esperabamos resultados mas animadores, sobre todo porque es una tematica

bastante tratada en los medios de comunicacion social.

Como tal, esperamos que nuestro trabajo sea una contribucién o una especie de incentivo para que se
produzca mas literatura sobre esta tematica que alin no ha sido muy explorada.

Todavia,

importa subrayar que ni todo es malo cuando se habla de deepfakes. Como ha destacado en una

entrevista a CNBC, Hao Li, profesor de la Universidad del Sur de California, pionero y experto en la deteccion de
deepfakes, esta nueva tecnologia también ha sido usada para la creacion de aplicaciones positivas (Li, 2019).
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Efectivamente, para algunas empresas tecnoldgicas o publicitarias, los deepfakes son sindnimo de oportunidad,
tanto a nivel de producciones graficas de audio y de video, como para las interacciones hombre-maquina y la
utilizacion de esta tecnologia en videoconferencias (Djurre et al., 2021).

Y hay mas perspectivas optimistas: los deepfakes pueden ser benéficos si aplicados correctamente en diferentes
areas, como en la educacion, el arte y la ciencia (Silbey & Hartzog, 2019), o la propia educomunicacion (Elias,
Jiménez-Marin, Garcia Medina, 2018).

Esta nueva tecnologia puede ser usada para que los jovenes estudien las culturas del mundo y las humanidades,
experimentando el mundo natural. Incluso, si crecen conscientes de la existencia de esta tecnologia, que saben
que puede ser molesta o divertida, estaran mas alertas para su potencial uso prejudicial, convirtiéndose en
personas curiosas, colaborativas, escépticas y productivas. La idea es tener la ventaja narrativa para producir
pensadores criticos y ganar la batalla por la verdad (Silbey & Hartzog, 2019).

Como vivimos en una era propicia para la desinformacién, la solucidon pasaria por estimular e invertir
colectivamente en medios de comunicacion mas confiables y menos subsidio-dependientes, asi como
restablecer normas institucionales de autenticacion y verificacion (ibidem).

Es esencial ser proactivo y no reactivo. Urge entonces seguir desarrollando formas de combate a varios
niveles: deteccion, regulacion, alfabetizacion mediatica y educomunicacion, entre otros.
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