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English Abstract

In this project we will make an introduction to the Diffie-Hellman key exchange
protocol based on iogenies of supersingular elliptic curves. Firstly, we will study some
bibliography about elliptic curves and define the supersingular elliptic curves. Sec-
ondly, we will review the concept of isogeny and construct the base for our key ex-
change protocol, the #-isogeny graphs. Later, a detailed explanation of this protocol
will be given together with an exhaustive example of it. Finally, a SAGEMath pro-
gramm will be developed to make instances of the protocol according to this project.






1 Curvas Elipticas

En este capitulo haremos una introduccion de todos los conceptos previos necesa-
rios para cumplir con el objetivo de este trabajo de fin de master, comprender la crip-
tografia basada en isogenias. Para ello, comenzaremos definiendo qué son las curvas
eliticas y veremos algunos aspectos y resultados sobre ellas. Acabaremos estudiando
las aplicaciones entre curvas elipticas, como son los isomorfismos.

Para este capitulo supondremos que K es un cuerpo y K es su clausura algebraica.

Empezaremos con la definicion de curvas elipticas para continuar describiendo
muchas de sus propiedades las cuales nos serviran para poder construir un protocolo
criptografico basado en aplicaciones entre curvas elipticas, las isogenias.

| Definicién 1.1. El espacio proyectivo de dimension n, es el conjunto de clases
P"(K) = (K" \ {0})/ ~
donde dos vectores u y v estan relacionados:

u~v & existeun A # 0 tal queu = Av.

Noétese que los puntos en el plano proyectivo tienen tres coordenadas [x, : x, :
X,], no simultaneamente nulas que verifican que:

. . S R A Xo X1 X2 _
[xo @ x; @ x,] =[x : X\ : x}] < rango ([ Yo o =1
o %

Con respecto al plano proyectivo, nos queda recordar que contiene al plano afin
habitual (recordemos que el espacio afin es el conjunto A"(K) = K"), con la aplica-
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cion:
¢, 1 K* > P*K)
(a,b) —» [1:a:b]

De igual forma que esta aplicacion, también estan definidas ¢, coni € 1,2 donde se fi-
jael 1 en cualquiera de las otras dos coordenadas. Esta contencion puede considerarse
con cualquiera de las tres aplicaciones.

| Definicién 1.2. Sead > 1 un entero. A un polinomio de K[X,Y, Z] se le llama

homogeneo de grado d si

F(X.Y,Z)= ). ¢ X'Y/Z*

i+j+k=d
i.j,k=0

donde los coeficientes c;;, € K.

| Definicion 1.3. Sea F € K[X,Y, Z] un polinomio homogéneo de grado d. Se define
el lugar de F en el plano proyectivo P"(K) como

Cp(K) = {P € P'(K)|F(P) = 0}.

De forma analoga se puede definir el lugar en el plano afin de un polinomio f €
K|[x,y], como
C,(K) = {P € K"|f(P)=0}.

Es decir, estamos considerando los puntos del espacio en los que un polinomio
sobre un cuerpo K sea nulo.

Ejemplo1.1. Sea K = [F;, consideramos el polinomio F[X,Y, Z] € = X2+Y?*-272,
y notese que es homogéneo de grado 2. Entonces

Co(K)={[1:0:1L[0:1:1,[0:2:1],[2:0: 1]}
Vamos a considerar ahora el siguiente conjunto de pares, polinomios homogéneos
y sus lugares en el espacio:
M ={(C,F)| F € K[X,Y, Z] homogéneo, C = C(K)},
y dentro de este conjunto la siguiente relacion de equivalencia:

(C,, F,) ~(C,,F,) © C, =C, yexiste A € K* tal que F, = AF.
1 20 ' 1 2y q 1 2
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Una curva proyectiva es una clase de equivalencia de M / ~. Cuando hablemos
de una de estas clases de equivalencia, (Cj, K), la denotaremos como C,/K o bien
C/K.

| Definicién 1.4. Dada una curva afin C;/K con f homogéneo, existe una curva
proyectiva, denotada C /K, del mismo grado que C, /K, tal que

Ce(K)NU, = ¢2(Cf(K))

Una tal curva se llama clausura proyectiva o proyectivizacion de C,.

Para ver de forma general este proceso vamos a considerar el siguiente polinomio

feon= ) <Z c,-,-kxfﬁ)

0<k<d \i+j=k

afin de grado d:

Entonces, su clausura proyectiva F correspondiente a la definicion sera:

FX,Y,2)= ) <2 c XY Zd—k)

0<k<d \i+j=k

De esta manera a cada polinomio afin f de grado d se le asigna un polinomio pro-
yectivo F homogéneo de grado d. También se puede considerar a la inversa y asignar
un polinomio afin f a un polinomio proyectivo homogéneo F, en ese caso f es la
deshomogeneizacion de F respecto de la variable Z.

Ejemplo 1.2.  Si retomamos el ejemplo tenemos un polinomio F € F[X,Y, Z]
definido como F(X,Y,Z) = X? + Y? — Z?. La desproyectivizacion de F entonces
sera f € K[x, y] definido como f(x,y) = x> + > — 1 = x> + y?> + 2. De esta manera
podemos ver que:

Cr(K) = {(0,1),(0,2),(1,0),(2,0)}.

Ademas, es facil ver que se cumple que la definicién ya que

D(CH(K)=([0:T1:1L[0:2:1L[1:0:1L[2:0: 1]}.

| Definicion 1.5. Sea K un cuerpo. Una ecuacién de Weierstraf es una ecuacion
f =0donde f € K[X,Y, Z] es un polinomio homogéneo de grado 3 de la forma:

F=YZ+aXYZ+a,YZ* - X’ -a,X*Z —a,XZ* - a, 2>
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o, equivalentemente,
Y’Z+aXYZ+a.YZ* =X’ +a,X*Z +a,XZ* + a2’

donde a,, a,, ay,a,,a, € K.

La deshomogeneizacion de una ecuacion de Weiestrafl con respecto a la variable
Z es el polinomio afin

fy) =y +axy+ay—x —a,x> —ax — a (1.1)

En lo que resta de trabajo, cada vez que nos refiramos a una ecuacion de Weiestra
nos estaremos refiriendo a esta o su forma deshomogeneizada dependiendo del con-
texto. Si hubiera cabida a diferentes interpretaciones se aclarara a cual se hace refe-
rencia.

Antes de continuar es importante hablar sobre las extensiones del cuerpo sobre el
que se define una curva y como afecta esto a la curva. Empecemos con un ejemplo,
tomemos la ecuacion f(x,y) = xf + y;z + 1. Es facil ver que C(R) = @ y sin embargo
C,(C) # ¥ ya que, por ejemplo (0, 3i) € C/(C). Este es un ejemplo trivial de algo que
se da en general en una extension de cuerpos (incluidos cuerpos finitos) y es que dada
dicha extension K C E tenemos que C(K) = C,(E) N A%(K). Concretamente, y es
el caso que mas nos interesa, se da que C(K) C C;(K). Para mas inri, esta igualdad
también se da en el plano proyectivo, i.e., dado un polinomio homogéneo F, bajo la

misma extension de cuerpos tenemos que C(K) = P?(K) N Cp(E).

| Definiciéon 1.6. Sea F € K[X,Y,Z] un polinomio homogéneo de grado d, sea
Cy(K) la curva proyectiva definida por F, y seala : b : c] € P>(K) un punto de la
curva (F(a, b,c) = 0). Diremos que la curva C. /K essingular en el punto[a : b : c]
si

g—i(a, b,c)= %(a, b,c)= g—g(a, b,c)=0

Diremos que la curva C /K es regular, no singular o lisa si la curva C(K) es no
singular en todos sus puntos.

Es importante observar que para que una curva C/K sea regular o lisa no debe
haber ningin punto singular sobre la extension del cuerpo. Notese que se puede de-
finir de igual forma una curva afin C;/K regular o lisa de forma anéloga, i.e., que
sera lisa si la derivada en todos sus puntos es distinta de 0.
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Un detalle a destacar es que, a pesar de que la definicién de curva lisa es analo-
ga en ambos contextos, afin y proyectivo, la proyectivizacion de una curva lisa C,
(desproyectivizacion de una curva Cj) no tiene porqué ser lisa.

Ejemplo 1.3. Esta vez vamos a considerar el polinomio f € [Fs[x, y] definido como
f(x,y) = x> — y+3x + 2. Ahora calculamos,

af

——(x,») =3x"+3; ﬂ(x,y):—l =4
0x ay

Por lo que podemos deducir que la curva es lisa ya que sus derivadas nunca podran
ser nulas. Veamos ahora si la proyectivizacion de esta ecuacion F € F[X,Y, Z] es,
0 no, lisa:

FX,Y,Z)=X?*-YZ*+3XZ*+2Z73
oF

—(X,Y,Z)=3X*+327%

aX( )

a—F(X, Y,Z)=-2Z2

oY

g—f((x, Y. Z)=-2YZ+XZ+ Z?

En este caso, la curva NO es lisa ya que tiene un punto (del infinito) [0 : 1 : 0] que
es singular.

| Definicion 1.7. [7, 1.3] Sean C r, ¥ Cr, dos curvas definidas por ecuaciones de Weiestraf
en P>(K). Una aplicacion racional de Cp, a Cy, es una aplicacion de la forma:

d) . C‘F1 i C ' d) = [g()9g]9g2]

donde las funciones g,, g,, g3 € K(V)) tienen la propiedad de que en cada punto P € Cr,
en el que g, 8, y g estan definidas se cumple que:

(P) = [g,(P), &,(P), &(P)] € Cy,

donde las aplicaciones g; son funciones racionales.

Proposicion 1.1. [7, I1.2] Sea Cf, una curva lisa'y C, otra curva, ambas proyectivas
y ¢ : Cp, = Cp, una aplicacion racional. Entonces ¢ es un morfismo.

| Definicion 1.8. Dos curvas Cp, ¥ Cp, sonisomorfas si existen dos morfismos ¢, :
Cp, = Cr ¥y, 1 Cp — Cy, tales que ¢ o, = Id donde Id es el el morfismo
identidad, que manda cada punto a si mismo.
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| Teorema 1.1. Sea C, una curva dada por una formula de Weiestraf} definida sobre
un cuerpo K que cumple que char(K) # 2,3. Entonces, es isomorfa a otra curva C,,

donde:
ff=y-x*-Ax-B (1.2)

donde A, B € K.

De esta manera, si la caracteristica del cuerpo es distinta de 2 6 3 nos bastara con
dos elementos del cuerpo para identificar la curva.

| Definicién 1.9. Una curva eliptica sobre un cuerpo K es una curva proyectiva
C,/K nosingular tal que f es de Weiertrap. Denotaremos las curvas elipticas por E ./ K
o bien E /K si el polinomio es claro en el contexto.

Para cada ecuacion de Weiestraf (1.1), se define el discriminante de la formula,
A, como:

A= —(a% + 4613)2(61%616 +4aza, — a,a,a, + a3a§ - ai) - 8(2a, + a,a,)’

—27(d} + 4ag)’ + 9@ + 4a3)2a, + a,a,)(a3 + dag). (1.3)

Si la caracteristica del cuerpo sobre el que esta definida la ecuacion es distinta de
203, el caso de el discriminante se puede simplificar de la siguiente manera:

A = —16(4A% + 27B?).

Ya tenemos una ligera idea de lo que es una curva eliptica sobre un cuerpo e in-
cluso podemos definirla con dos elementos del cuerpo (A y B). Veamos ahora algunas
propiedades de estas que nos interesan para nuestro fin. A partir de este momento, y
con la intenciéon de simplificar los resultado, supondremos que la caracteristica de K
es distinta de 2y 3, i.e,, char(K) # 2, 3.

Lema 1.1. Dada Una curva C./K donde F es una formula de Weiestraf definida
sobre un cuerpo K, C/K es una curva eliptica, siy solo si, A # 0.

Como puede apreciarse, el discriminante nos permite identificar rapidamente si
una formula de Weiestraf es, o no, una curva eliptica. A continuacién vamos a definir
otro entero asociado a estas ecuaciones, el j-invariante:

L ((a? + a;)? — 24(2a, + a,a,))’
J = A .

(1.4)
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4*y V¥ =x>+3x+2
2,
x
-2 2 4
2|
41

Figura 1.1: La curva eliptica sobre el cuerpo R.

En el caso de que la caracteristica del cuerpo sobre el que esta definido la curva
sea distinto de 2 6 3 tendremos que:

(44)°

j=-1728

Al estar el discriminante, A, es de suponer que es un invariante de las curvas
elipticas.

Ejemplo 1.4. Sea K = [Fs, este cuerpo tiene caracteristica distinta de 2 o 3. Vamos a
considerar la ecuaciéon de Weiestraf, f € K[x,y]donde A =3y B=2,ie,

foo) =1 —x*=3x—2=p" +4x> +2x + 3.

Si calculamos su discriminante A = —16(4 - 13 + 27 - 2%) = 3 por lo que es una curva
eliptica. También podemos ver que el j-invariante de nuestra curva eliptica es

4.3)3
j=—1728" ; ) 995328 = 3

| Teorema 1.2.  Dos curvas elipticas son isomorfas sobre K, si y solo si, tienen el mismo
Jj-invariante.

Ejemplo 1.5. Sea p = 107 y F,,, vamos a considerar las siguientes curvas elipticas
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sobre este cuerpo finito:

E : y-x*-39%x-1
E,: »—x*-102x - 63

Es sencillo comprobar que son curvas elipticas verificando que A; = 4220 y que
A, = 898. Ahora podemos calcular sus respectivos j-invariantes j(E,) = j(E,) = 72.
Esto nos indica que estas curvas son isomorfas sobre [, la clausura algebraica de

I]:107 :

Ahora no s6lo podemos identificar si una formula de Weiestraf es eliptica, o no,
si no que las podemos clasificar por su j-invariante.

| Teorema 1.3. Sea j, € K. Existe una curva eliptica definida sobre K cuyo j-
invariante es j,.

Este ultimo teorema nos dice que todas las clases de equivalencia de las curvas
elipticas sobre un cuerpo son no vacias.

Debemos introducir el punto @ = [0 : 1 : 0] como el punto del infinito. Este es
el unico punto en las curvas elipticas que se encuentra en en la recta Z = 0.

| Definicion 1.10.  Sea E = C,/K una curva eliptica donde f : y* = x* + ax + b.

Sean P, = (x,y,) y P, = (x,,¥,) dos puntos de E diferentes del punto del infinito.
Definimos la operacion @ en E como sigue:

» PEO=0O® P =Pparatodo P € E
» Six, =x,yy, = -y, entonces P, ® P, = 0.
= En otro caso tenemos que P, @ P, = (x5, y;) tales que:

LN ifP#Q
e A= 3x%2+a
1 ; —
2y, lfP =0

Proposicion 1.2.  El par (E(K), @) es un grupo abeliano conmutativo, cuyo elemento
neutro es O, el punto del infinito.

Esta operacion, lejos de ser aleatoria, tiene una explicacién geométrica gracias al
teorema de Bezout el cual nos explica que dada una curva eliptica y una recta, su
interseccion son 3 puntos (contando multiplicidades).
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Si consideramos las curvas elipticas sobre un cuerpo finito F, tenemos una cota
en el cardinal del grupo:

| Teorema 1.4. [7 V, Th.1.1] Sea ¢ € Z una potencia de primo, E([Fq) una curva
eliptica definida sobre un cuerpo finito, entonces #E(F,) = g+ 1 —t donde t cumple que

|1l <24/q

En este aspecto de las curvas elipticas vistas como un grupo podemos ir un poquito
mas alla. El siguiente resultado nos da una herramienta para saber cuando una curva
eliptica existe y ademas qué estructura tiene:

| Teorema 1.5 ([12Z]). Sea [, el cuerpo de q elemento. Dado un |t| < 24/q entero
entonces existe una curva eliptica sobre [, con q + 1 — t puntos racionales si y solo si,
tomando q = p’, se satisfacen alguna de las siguientes condiciones:

1) med(t,q) =1,

1) t=0,rimpar,op# 1 mod 4,
111)t=i\/_,rpar,op$él mod 3,
) t = +24/q,r par,
V)tzi\/Z_,rimparyp=2,
vi) t = +4/3q, r impar y p = 3.

Ademas, la estructura de grupo en los casos I 1) — V' I) son los siguientes:

) 222 e 7/ ("JZF—1> Z o ciclicosig =3 mdd 4,

1) grupo ciclico,

2
w) (2] (\Jax1)2),
v) grupo ciclico,
vi) grupo ciclico.

| Definicién 1.11.  Sea E/F, una curva eliptica con q + 1 — t puntos. Entonces:

» Sip}tentonces E es una curva ordinaria.
» Sip|t entonces E es una curva supersingular.

En cuanto al término “supersingular” no tiene nada que ver con que tenga puntos
singulares. De hecho en [7, V.3,Remark3.2.2] se cuenta el origen de esta terminologia.
Desde el punto de vista historico, a las curvas elipticas definidas sobre C cuyo anillo
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de endomorfismos era mas grande que Z se les llamaba singulares en el sentido de
<« (19 » T

raro o ‘no usual”. De todas formas, en este sentido (como ya veremos), las curvas
elipticas definidas sobre cuerpos finitos [, son todas singulares. De hecho, el anillo de
endomorfismos de la mayoria de curvas elipticas sobre [, son érdenes en un cuerpo
cuadratico imaginario. Es en el excepcional caso en el que el anillo de endomorfismos
de la curva es un orden de un algebra de cuaternion en el que usaremos el término
“supersingular”.



2 | Isogeniasy sus grafos

En este capitulo veremos como se define una isogenia y algunas caracteristicas
que tienen. Ademas también veremos como se definen los grafos de isogenias y c6-
mo construirlos. Estos grafos seran el andamio sobre el que, en el siguiente capitulo,
construyamos nuestro protocolos criptograficos.

2.1 Isogenias

Comenzaremos esta seccion dando la definicion de isogenia y dos propiedades
basicas que nos seran de gran utilidad a la hora de construir los mencionados grafos.

| Definicion 2.1. Sean E, y E, dos curvas elipticas. Una isogenia de E, a E, es un
morfismo ¢ . E, — E, de tal forma que ¢p(O) = O.

Diremos que dos curvas, E, y E, son is0genas si existe una isogenia ¢ entre ellas
de tal forma que ¢(E,) # {O}. También diremos que la isogenia ¢ esta definida sobre
K si sus coeficientes pertenecen a K. Mas adelante podremos ver que la relacion “ser
iségenas” es una relacion de equivalencia.

| Teorema 2.1. [7, IIL.4] Sea ¢ : E, — E, una isogenia. Entonces ¢ o es constante o
sobreyectiva.

| Teorema 2.2. [7 Il14, Corollary 4.9] Sea ¢ : E, — E, una isogenia. Entonces,
ker(¢) es un grupo finito.

| Teorema 2.3. [4 9.7, Theorem 9.7.4](Tate) Dos curvas elipticas, E y E' definidas
sobre un cuerpo K son isdgenas sobre K si y solo si#E(K) = #E'(K).

Un dato sobre las isogenias muy importante para nuestro fin, la criptografia, es
el grado de estas. Para poder determinarlo debemos recordar brevemente qué es el
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cuerpo de funciones de una curva E. Sea E = C;(K) una curva eliptica, definimos el
conjunto:

hix, y) : conh,g € K[E], g #0} ; KIE]=K[X,Y1/{(f) (21)
8(x,y)

K(E) = {

Por las propiedades que hemos visto hasta ahora, una isogenia, ¢ : E, — E,
puede verse como una aplicacion racional no constante, a excepcion de [0]. Entonces,
la composicion con ¢ induce una inyeccion de los cuerpos de funciones que fijan K
[7, 1.2]:

¢" : K(Ey)) » K(E) ¢"f = fop.
De hecho, en [7, I1.2,Theorem 2.4] se demuestra que esta inyeccion es una extension
finita, i.e., que K(E,) es una extension finita de ¢*(K(C,).
El grado de una isogenia no nula se define como el grado del morfismo, pero
tambifnen puede definirse como a continuacion:

| Definicién 2.2. Sean E,/K y E,/K dos curvas elipticas y ¢ : E, — E, una
isogenia no constante definida sobre K. Entonces, el grado de ¢ se define como degep =
[k(E) : ¢*(K(E,))], donde ¢* es elpullbace ¢. Si ¢ es constante, entonces deg(¢p) =
0.

De una manera menos formal, segin [4], una isogenia de grado d es una corres-
pondencia “d-to-1 on most points”. Esto lo podremos comprobar en el ejemplo

| Definiciéon 2.4. A una isogenia se le dice separable cuando la extension de cuerpos
k(E)/¢d*(K(E,)) lo es.

| Teorema 2.4. Sea¢ : E, » E, una isogenia. Si ¢ es separable, entonces

deg(¢) = #ker(¢)

Las isogenias también pueden ser inseparables y puramente inseparables si la ex-

En caso de que alguien necesite recordarlo:

| Definicion 2.3. [4 5.5, Definition 5.5.21] Sean X e Y wvariedades sobre K ysea¢ : X — Y una
aplicacion racional dominante sobre K. Definimos el pullback ¢* : K(Y) - K(X) como ¢*(f) = ¢pof.
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tension de cuerpos correspondiente lo es. No indagaremos mas en la diferencia entre
estos tipos de isogenias. Aquellos que deseen saber mas sobre las diferencias entre los
tipos de isogenias pueden dirigirse a [4], [7].

A continuacion, veremos dos isogenias entre una curva y ella misma, es decir, iso-
genias que son endomorfismos. Son una simple muestra de como funcionan, ademas
de introducirnos en los elementos del anillo de endomorfismos de una curva. Profun-
dizaremos en este ultimo concepto y su relacién con las isogenias mas adelante.

| Definicion 2.5. Seam € Z definimos la multiplicacién por escalar [m] : E — E

como:
m

A\

(M(P)=P+ P+ +P

El punto P se suma m veces. En caso de que m < O fijamos la operacion como:
[m](P) = [-m](—P)

Por altimo, sim = 0 fijamos [0](P) = O.

| Teorema 2.5. [4, 9.6, Corollary 9.6.28] Seam € Z, la multiplicacion por escalar [m]
es una isogenia y tiene grado m>.

| Definicion 2.6. Seam € Z tal que m > 1. El subgrupo m-torsion de E, denotado
como E[m], es el conjunto de puntos de E cuyo orden divide a m:

E[m]l={P € EOK : [m]P =0}

| Teorema 2.6. [12] Seam € Z y E una curva eliptica definida sobre el cuerpo K de
tal forma que char(K) 1 m, entonces

Elml=2Z/mZ x Z/mZ.

Observacion 2.1. Puede apreciarse, por definicién, que el subgrupo de m-torsion es
el nacleo de la multiplicacion por escalar [m]. Es decir,

ker(Im]) = E[m]| 2 Z/mZ X Z/mZ.

Ejemplo 2.1.  Consideremos la curva eliptica E = C/(F;) dada por la formula f :
y* = x*> 4+ 3x + 3 definida sobre el cuerpo finito [;; de 11 elementos. Esta curva tiene
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8 puntos, vamos a ver como se comporta la isogenia [2]:

21: E, — E

$pO0:1:00 = ©O0:1:0
$pO0:5:1) = ©:0:1
p0:6:1) = ©O:0:1)
$pGS5:0:1) = 0:1:0)
p(7:2:1) = 9:0:1
d7:9:1) = ©9:0:1
$p@:0:1) = ©O0:1:0
O :0:1) = (O:1:0)

Por ende el subgrupo de 2-torsiones E[2] ={(0 :1:0),5:0:1),8:0:1),09:
0 : 1)} c E(F,,). Notese que, por lo general, no sabiamos a priori si E[2] C E(F,,).
Ademas, el nucleo de esta isogenia esta formado por el mismo subgrupo ker([2]) =
{0:1:0),05:0:1),8:0:1),9:0: 1)} cuyos elementos tienen todos orden
2. Por ello, se ve que:

ker(2))=7Z/2Z x 7/27.

La aplicacion de Frobenius es el segundo ejemplo de isogenia que es un endomor-

fismo que vamos a presentar:

| Definicién 2.7. Sea K = F, un cuerpo finito con q elementos. La aplicacion de
Frobenius se define como:

7. E - E
(X,Y) » (X9,Y9)

| Teorema 2.7. [4, 9.6] La aplicacion de Frobenius es una isogenia y ademds fija los
puntos K -racionales de la curva eliptica:

x? = x paratodox € F,
yi=yparatodoy €F,

Observacion 2.2.  Dada una curva eliptica E/F, con #E/F, = g+ 1 — 1, sabemos que
el endomorfismo de Frobenius satisface que:

n’—tr4q=0.

A este t = trz le llamamos la traza de Frobenius. Del teorema sabemos que
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|t] <24/q 0 equivalentemente > — 4g < 0.

| Teorema 2.8. [4, 9.6, Teorema 9.6.21](Isogenia dual) Sea ¢ : E — E’ una isogenia
de grado m. Existe una tinica isogenia ¢ : E' — E tal que:

bop = [ml, and o = [m],.

Esta ¢ se llama isogenia dual de ¢. Ademdas cumple las siguientes propiedades:

¢ esta definido sobre un cuerpo K si y solo si ¢ estd definido sobre K,
(pod) = pod para cualquier isogenia ¢ : E' — E"

(¢ + ¢) = ¢ + & para cualquier isogenia ¢ : E' — E”,

degp =deg

b=

La isogenia dual funciona “casi” como una inversa, lo que hace que éstas se com-
porten “bien”. Lo mas destacable, y mas adelante veremos porqué, es que todas las
isogenias tienen su correspondiente dual. En este contexto vale la pena mencionar
que los isomorfismos de curvas elipticas son un caso concreto de isogenias, concre-
tamente aquellas que tienen grado 1 (por eso al comoponerlas tenemos id = [1]).
Gracias a la existencia de esta “dualidad”, la relacién “ser isogénicas” es relacion de
equivalencia.

Del anterior teorema [2.2hemos aprendido que dada una isogenia, su nicleo es un
subgrupo finito de la curva dominio. Otro resultado relacionado con este nos dice lo
siguiente:

Proposicion 2.1.  [[7, II1.4] Sea E una curva eliptica y G C E un subgrupo de esta.
Existe una unica curva eliptica E’ y una tnica isogenia separable ¢p; : E — E’ de
tal manera que ker(¢;) = G.

Observacion 2.3. Es decir que por cada subgrupo G de una curva eliptica E tendre-
mos una Unica isogenia ¢; y una Unica curva eliptica E’ como codominio de ¢.
Ademas, por el teorema [2.4] si conocemos el orden del grupo G también sabremos el
grado de la isogenia. De esta forma podemos saber las isogenias que hay entre los
diferentes j-invariantes. Notese que hemos hablado de existencia de isogenias, no de
construccion. Para resolverlo, en [8] se nos facilita un algoritmo para poder construir
las isogenias que en el resultado anterior sabemos que existen. El desarrollo de esta
formula se escapa del proposito de este trabajo por lo que aquellos interesados en
profundizar sobre ello pueden consultar [§]].
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Ejemplo 2.2. Sea E = C(F;), la curva eliptica sobre el cuerpo finito [, definida
por la ecuacién f : y* = x* + 3x + 3 (usamos la misma ecuacién que en el anterior
ejemplo pero sobre un cuerpo diferente). En este caso la curva contiene 12 puntos
entre los cuales (2 : 0 : 1) tiene orden 2. Si tomamos este punto como generador del
subgrupo G, usando la formula de Velu encontramos la isogenia ¢ de tal forma que
ker(¢) = G como sigue:

. E — Eg
xy) x2—2x—2 x’y—4xy+6y
Y x—2 (2 —4x+4)

Como es de esperar, al ser el nticleo un subgrupo de orden 2, ¢ es una isogenia de
orden 2. Su dual @ viene definida por:

¢ E; — E

(x.y) —4x2+x—6 —2x*y+xy+5y
Y x+4 7 (2+8x-1)

Vamos a comprobar la propiedad que nos dice que po@® = [2] usando el punto P =
(6 : 4 :1) € E.Essencillo ver que p(P) = (14 : 13 : 1), y ademas que @(p(P)) =
(6 : 13 : 1). Ahora nos falta conocer [2](P), que tomando la operacion de grupo
presentada en el anterior capitulo tenemos que es [2]P = (6 : 13 : 1).

2

Ejemplo 2.3.  Vamos a considerar ecuacién f : y* = x* + 3x + 3 sobre el cuerpo

finito . Los puntos de la curva son :
C(EFE)={0:1:0),(1:0:1),3:2:1D,3:5:1),(4:3:1),@4:4:1))

Es facil ver que es una curva eliptica ya que A = 5 # 0. Si calculamos el orden de los
puntos de la curva vemos que son {1,2,3,3,6,6}, respectivamente. Vamos a tomar
el subgrupo generado por el punto de orden2, G = {(1 : 0 : 1),(0 : 1 : 0)} como
nucleo para definir la siguiente isogenia de orden 2:

¢ E — E

() x2—x—1 x’y=2xy+2y
Y x—1 " x2=2x+1 )’

donde la curva E; = C(F;) con g : y? = x>+ x + 3. Como estas curvas son isogenias
entonces tienen la misma cantidad de puntos:

E={0:1:0,4:1:1),4:6:1),6:0:1),6:1:1),6:6:1)},
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cuyos ordenes son {1, 6, 6,2, 3,3} respectivamente. Recordando del comentario ante-
rior que habiamos citado de [4} 8.1] que nos describia que el grado d de una isogenia
nos indicaba que era una correspondencia "d-to-1 on most points", vemos cémo fun-

ciona ¢:
p0:1:00 = 0:1:0)
p(1:0:1) = (O0:1:0)
$pB3:2:1) = (6:6:1)
P4 :4:1) = (6:6:1)
pB:5:1) = (6:1:1)
p4:3:1) = (6:1:1)

En este caso, esa correspondencia se cumple en todos los puntos donde ademas con-
firmamos que los dos primeros elementos estan en el nicleo de la isogenia.

En un primer momento podriamos pensar que, al tener la misma cantidad de pun-
tos y ademas los mismos 6rdenes, estas curvas podrian ser isomorfas. Pero un rapido
vistazo a sus j-invariantes nos despeja cualquier atisbo de duda, ya que j(E) =4y

J(E) =5.

Algunos de los ejemplos de isogenias que hemos considerado hasta ahora coinci-
den en dominio y codomino, i.e., son endomorfismos. El conjunto de endomorfismos
juega un importante papel a la hora de definir las isogenias. Un endomorfismo de una
curva eliptica E o bien es la aplicacién nula (aquella que lleva todos los elementos
al punto del infinito, i.e., [0]) o bien es una isogenia. El conjunto de todos los endo-
morfismos de una curva E se denota End(E). Este conjunto, End(FE), junto con las
operaciones suma y composiciéon forma un anillo, i.e., que para todos ¢, ¢ € End(E)
y P € E(K) las operaciones son:

= (¢ +@)(P) = ¢(P) + @(P),
= (¢@)(P) = p(@(P)).

De las isogenias que hemos visto a la largo del capitulo podemos deducir qué
elementos se encuentran dentro del anillo de endomorfismos. Para empezar, para todo
n € Z, [n] € End(E) asi que podemos decir que Z C End(E). Si seguimos en esta
linea, la aplicacion de frobenius, 7, al ser un endomorfismo también esta en End(E)
siempre y cuando la caracteristica del cuerpo p > 0. Por lo tanto, sabemos que

Z[x] C End(E).
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Antes de obtener una caracterizacion del anillo de endomorfismos de una curva
vamos a ver unas definiciones previas. Estas definiciones nos van a ir adelantando
algo sobre la posible estructura que tendra este anillo.

| Definicion 2.8.  Sea K una Q-dlgebra finitamente generada. Un orden © C K es
un subanillo de K que es un Z- médulo finitamente generado de rango maximal.

Ejemplo 2.4. En los cuerpos cuadraticos como K = @[\/E] el anillo de enteros O
es un orden. En este caso esta demostrado que:

z|ym| sim=23 mod4

Z[“f] sim=1 moéd4

| Definicion 2.9. Un dlgebra de cuaterniones es un dlgebra de la forma:
K=0+aQ+ pQ+ apQ
donde los generadores a, f§ satisfacen las siguientes relaciones:
o, f?€Q, a*<0, p*<0,fa=-af

| Teorema 2.9. [3]Sea K un cuerpo y E una curva eliptica definida sobre este cuerpo.
El anillo de endomorfismos de E, End(E) es isomorfo a uno de los siguientes:

s 7,
= un orden en un cuerpo cuadratico imaginario (@[\/E] tal qued < 0),
= un orden en un algebra de cuaternion.

Este mismo resultado tiene otra version un tanto mas intuitiva:

| Teorema 2.10. [10, Chapter 2],[11] Sea End[Fq(E) el anillo de endomorfismos yt la
traza del endomorfismo de frobenius, solo una de las siguientes opciones es posible:

» Sit? —4q < 0 entonces Q(rr) es un cuerpo cuadratico imaginario y

Enqu(E) S Q) = QW12 —4q)

es un orden O que contiene a Z[r].
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n Sit> —4q =0 entonces 7 = + q=ip"/2y

Endg (E) < B,

es un orden maximal O en un algebra de cuaternion ramificada en p y en el infinito.

Vamos a ver un ejemplo de cada uno de los casos del resultado anterior.

Ejemplo 2.5. Consideramos la cuerva eliptica E /I, dada por E : y* = x> + x + 4.
Tenemos que:

#E(F,)=26=31+1-6 > t=6yquet’ —4g = —88 # 0.
La aplicacion de Frobenius en esta caso satisface que:
P—6r+31=0=> 7=3+V-22.

Por lo tanto End[F31 (E) esun orden en Q(z) = Q(V/—22) que contiene a Z[\/ —22]. Pe-
ro ademas se puede ver que Z[V/—22] es un orden maximal, por lo tanto End[F31 (E) =

Z[V-221.

Ejemplo 2.6. Sea ahora, E /I, dada por E : y* = x> — x. Sabemos que:
#E(F,) =1024 » t=-62=2--31=-24/qyt* —4q=0.

Por lo que Endg ,(E) es un orden maximal en el algebra de cuaterniones By, .. Mas

concretamente: . . 1 +ii
_ Y +ij
End[F312(E) =7Z+7Zi+ 7 2 +Z 7

donde i’ = —1, j2 = -3 yij = —ji.

Una pregunta que puede surgir en este momento es jPorqué hablar ahora del
anillo de endomorfismos? Debido a la conexidon que existe entre las curvas que son
isogénicas y las clases de ideales del anillo de endomorfismos. Para ello veamos los
siguientes resultados:

Proposicion 2.2.  [[6, Chapter 2, sect. 4] Sea E una curva eliptica definida sobre un
cuerpo k y sea O := End,(E). Todo ideal T C O define un subgrupo finito de E
como sigue:

E[I] := ﬂ ker(a).

a€el
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Basta con iterar en los generadores de 1 para obtener el subgrupo E[7]. Ademas si el
ideal es de la forma I = @ - v entonces E[I] = E[v] := ker(v) donde v € O.

Como cada ideal 7 del anillo de endomorfismos End(E) define un subgrupo finito
G dentro de una curva eliptica E, entonces cada uno de ellos define una isogenia:

| Definicién 2.10. Sea I C End(E), y sea @, la isogenia cuyo niicleo es E[I], ¢; =
y 1 4 Y 1
@ 1) que se corresponde lo la isogenia mencionada en la Proposicién|2.1)

| Teorema 2.11. [7 9.10] Sea E una curva eliptica definida sobre un cuerpo finito F,
tal que q = p". Las siguientes afirmaciones son equivalentes:

E es supersingular,

E[p 1 ={0Og} parar € {1,...,m}.

la aplicacion [p] : E — E es puramente inseparable y j(E) € F.
End(E) es orden de un algebra de cuaternion.

Notese que, tenemos una caracterizacion de las curvas supersingulares definidas
sobre un cuerpo finito F, con g = p™. Si una curva no cumple esta definicion sera una
curva ordinaria. Usando las curvas supersingulares y las isogenias entre ellas mon-
taremos el grafo de isogenias, andamiaje sobre el cual construiremos la criptografia
basada en isogenias.

Observacion 2.4. Es importante destacar una consecuencia de la diferenciacion entre
curvas elipticas supersingulares y curvas elipticas ordinarias. Por construccion las
curvas isogénicas a una curva supersingular han de ser supersingulares. Esto refuerza
la idea de que la relacion “ser isogénicas” es una relacion de equivalencia, pues en una
misma clase de equivalencia no podra haber se los dos tipos de curvas.

2.2 grafo de isogenias

En esta seccion definiremos y construiremos los grafos de Isogenias. También ve-
remos algunas propiedades importantes que cumplen y porqué son ideales para hacer
criptografia.

| Definiciéon 2.11.  Un grafo de isogenias es un (multi-)grafo G = (V, E), cuyos no-
dos son los j-invariantes de curvas elipticas y sus aristas representan isogenias entre las
curvas con ese j-invariante.
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| Definicion 2.12.  El grafo de ¢ -isogenias, G,(K) es un subgrafo del grafo de isoge-
nias, definidas sobre K, en el que solo se consideran las aristas definidas por isogenias de

grado £ .

Realmente, nosotros usaremos los grafos de 2-isogenias y 3-isogenias para cons-
truir los protocolos. El concepto de grafo de isogenias es algo bastante mas amplio
que no nos concierne, aquellos que deseen ampliar la informacién sobre estos véase
[6]. Nos limitaremos a hablar de los grafos de #-isogenias.

Ejemplo 2.7. Sea p = 107, vamos a considerar todos los j-invariantes de curvas
elipticas supersingulares en [,,.. Tanto los calculos como la representacion del grafo
se han desarrollado utilizando el software de codigo abierto SageMath.

®
@

Recondando la ultima observacion que hicimos en la seccion anterior, la rela-
cién “ser isdgenas” es una clase de equivalencia, se puede deducir que el grafo de
£-isogenias sera un grafo no conexo. Es decir, puede haber componentes en que los
vértices sean j-invariantes de curvas elipticas ordinarias o de curvas elipticas su-
persingulares pero nunca habra de los dos tipos en la misma componente conexa
(del grafo). Nosotros nos centraremos en la componente en la que los vértices son
Jj-invariantes de curvas elipticas supersingulares, también llamada, componente su-
persingular. El resto de componentes, llamadas comoponentes ordinarias tienen
una estructura regular la cual se denomina volcan. Estos volcanes escapan del fin de
este estudio por lo que los interesados pueden consultar, por ejemplo [9]. Segun la

'

Teorema [2.11} toda curva eliptica supersingular sobre un cuerpo F, con ¢ = p’, se

puede definir sobre una extensién cuadrética de un cuerpo primdf} Por lo tanto todo

2Un cuerpo primo es aquel que no tiene subcuerpos propios, como son @ y Z/(p) con p un niimero
primo.
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Jj-invariante supersingular en F, esta contenido en [ .

| Teorema 2.12. [7 V.4, Theorem 4.1] Sea F, con g = p" y p primo. El nimero de
j-invariantes de curvas supersingulares es:

-1 sip=1 mod 12,
[%J +1+4+¢ donde €= 1 sip=-1 mdd 12,
0 en otro caso.

Ejemplo 2.8. En el ejemplo anterior hemos visto los j-invariantes de curvas super-
singulares contenidos en [,,;.. En este caso, como p = 107 tenemos que 107 = -1y

por tanto €,,; = 1. Habra un total de {%J + 2 = 10 j-invariantes.

Ya sabemos identificar los j-invariantes de curvas elipticas supersingulares y ade-
mas sabemos cuantos hay. Ahora nos toca ver las £-isogenias que hay entre ellos para
poder dibujar las aristas que tiene el grafo G,(F,). Con este fin, definiremos el poli-
nomio modular, cuyas raices son los pares de j-invariantes cuyas correspondientes
curvas son isogénicas.

| Teorema 2.13. [9] Sea N € Z, existe un polinomio @ (X,Y) € Z[X,Y] que es
simétrico en X eY de grado N + 1 en ambas variables tal que, para todo j,, j, € K,
@, (j;»Jy) =0siysolosij, yj, son los j-invariantes de curvas elipticas definidas sobre
el cuerpo K relacionadas entre si por una isogenia de grado N definida sobre K. A este
polinomio se le denomina polinomio modular.

Ejemplo 2.9. Existe una base de datos publica de las formulas modulares para las
¢-isogenias disponible aqui. Las mérmulas para £ = 2,3 son

®D,(x,y) = x* —x*y* +1488x*y—162000x> + 1488xy* +40773375xy+8748000000x
+ y* — 162000y? + 8748000000y — 157464000000000;

@, (x, y) = x* +36864000x> + 452984832000000x> + 1855425871872000000000x
+ y* + 36864000y + 452984832000000y” + 1855425871872000000000y
— x*y* +2587918086x%y* — 770845966336000000xy + 2232x%y* — 1069956x°y
+ 8900222976000x%y + 2232y°x> — 1069956y°x + 8900222976000y*x

Dado que los polinomios modulares son simétricos, i.e., ®,(j, j') = ®,(j’, j) cuan-
do j,j' # 0,1728 podemos considerar el grafo G,(K) como un grafo no dirigido.


https://math.mit.edu/~drew/ClassicalModPolys.html
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Figura 2.1: El grafo de 2-isogenias de la componente de curvas supersingulares.

Entiéndase esto ultimo, también, como consecuencia de la existencia de una isogenia
dual.

Ejemplo2.10. Las figuras[2.1]y[2.2]representan los grafos de 2-isogenias y 3-isogenias.
Cada uno de ellos seran usados en los procolos basado en isogenias.

Antes hemos visto que los j-invariantes de las curvas elipticas supersingulares
estan en [sz, por tanto, las raices de ®,(j, y) o ®,(x, j) perteneceran a [sz para estos
Jj-invariantes.

| Teorema 2.14. [1] El grafo de ¢ -isogenias de curvas elipticas supersingulares sobre
F, es conexo, £ + 1-regular y tiene la propiedad de Ramanujan.

En este ultimo teorema se nos dice que la componente supersingular es siempre
conexa, y que es £ + 1-regular, lo que quiere decir que todos los vértices (j-invariantes)
del grafo tienen # + 1 aristas saliendo (o entrando) de él. Por ultimo se dice que tiene
la propiedad de Ramanujan, propiedad que se relaciona con la topologia del grafo y
por tanto con la seguridad del protocolo criptografico.

Un grafo de Ramanujan en concreto es un grafo de expansion. Esto quiere decir
que, en general, hay un “camino corto” entre dos cualesquiera vértices del grafo. Que
un grafo cumpla la propiedad de Ramanujan quiere decir que, con respecto a las pro-
piedades de expansion, esta muy cerca del 6ptimo. De esta manera, la probabilidad de
encontrar un camino de cierta longitud a un vértice (o conjunto de ellos) empezando
en uno dado es muy baja.

En el siguiente capitulo veremos como emplean los grafos de #-isogenias para pro-
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Figura 2.2: El grafo de 3-isogenias de la componente de curvas supersingulares.

poner un protocolo de intercambio de clave tipo Diffie-Hellman y porqué es compu-
tacionalmente seguro.



3 | Criptografiabasadaenlsogenias

En esta seccion vamos a presentar el protocolo de intercambio de clave de Diffie-
Hellman basado en isogenias. Para ello comenzaremos eligiendo los parametros del
protocolo, para a continuacion, precisar los cambios de informacién. Acabaremos por
ver la razon por la que, hasta este mismo afio, ha sido un candidato en el Proceso de
estandarizacion de criptografia post-cuantica del Instituto Nacional de estandares y
tecnologia (NIST por sus siglas en inglés).

3.1 Protocolo de intercambio de clave

Dentro de la biliografia disponible, tanto a nivel teérico como a nivel computacio-
nal, la eleccion del primo p sobre el que construiremos el protocolo es, por lo general,
de la forma siguiente:

p=1203% — 1,

donde e, e € N de tal forma que 2 =~ 3°s. Algunas referencias incluso dan un poco
mas de flexibilidad permitiendo un "factor", f de tal forma que p = f2°43¢ — 1. Una
razon de peso la tenemos en el teorema ya que nos permite saber que existe una
curva E(F.) que,

EF)=Z/(p+DZXZ/(p+ 1)Z =Z/(Q2%3)Z x Z/(2%3%)Z.

Por ello, sabemos que podemos encontrar dos puntos P y Q de la curva, ambos de
orden 232 que pueden generar el grupo, i.e., son una base para este. Recordando la
relacion de los subgrupos de una curva eliptica con las isogenias y teniendo presente
el teorema de Lagrange, la elecciéon de estos primos nos permite restringirnos a los
grafos de 2 y 3-isogenias.
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Primero, fijamos todos parametros publicos: una curva eliptica supersingular
E, y dos bases de puntos {P,,0,} y { P3,Op}. La curva E,; definida sobre F y las
bases de puntos han de generar E[2°4] y E[3°2] respectivamente, i.e.,

(P,,Q,) = E[24] = 7247 X ZJ247 ; (P,, Q) = E[3%] = Z /37 x Z /3% Z.

De esta manera, los pares de puntos publicos { P,, O ,} v { Pz, Op} tienen, necesaria-
mente, orden 2°4 y 3e, respectivamente.

Con esta informacion publica ya podemos empezar a escoger las claves privadas
y calcular las claves publicas de los usuarios que, como no podia ser de otra manera,
son Alicia y Bernardo. Cuando un elemento tenga el subindice A querra decir que
es de Alicia, mientras que si tiene el subindice B querra decir que es de Bernardo.
Comenzaremos por pedirle a nuestros usuarios que escojan una clave privada k, €
[0,2°4) y kz € [0, 3°8), para, a continuacién empezar a calcular su clave publica:

S,=P,+ [k, 0P, v Sp=Pg+lkglPg

Una vez tenemos los puntos .S, y .Sz han de calcular sus isogenias secretas, haciendo
uso del algoritmo de Velu [8]:

$pt Ey — E =E/(Sy)
¢p: Ey — Eg=E/(Sp)

Esta, ¢, sera el resultado de componer e, isogenias de orden 2, i.e., dar e, pasos en
el grafo de 2-isogenias. Esta secuencia de isogenias esta determinada por .S ,. Analo-
gamente, ¢ es el resultado de componer e isogenias de grado 3, i.e., de dar e pasos
por el grafo de 3-isogenias. Las claves publicas de Alicia y Bernardo son,

PKA = (EA» Pllga Q'B) = (¢A(E)’ ¢A(PB)a ¢A(QB))’
PKB = (EB, P,Qa Q,A) = ((IbB(E), (ll)B(PA)a (I)B(QA))

Ahora, Alicia, usando su clave secreta k , y la clave publica de Bob calcula el subgrupo
secreto generado por el punto S, = P, + [k,]Q’, de la curva Ej. Después, calcula
la isogenia secreta ¢/, : Ep — E, p donde E, ; = Ep/(S). Finalmente la clave
intercambiada serd j, ; = j(E, ) que es el j-invariante de la curva E, 5. Por su
parte Bernardo hace los calculos analogamente, i.e., con su clave privada k ; y la clave
publica de Alicia calcula el punto S}, = P, + [k3]Q’, de la curva E . Posteriormente,
obtiene la isogenia secreta ¢, : E, - E,, donde E, , = E,/(S}). Finalmente la
clave intercambiada serd j, = j(E, ) = j(Ep4) = jp4 En el Cuadro 3.1 puede
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verse resumido el protocolo de una forma muy esquematica.

Parametros publicos Primos ¢,y p = f;" f;" +1
Curva eliptica supersingular E/[F de orden (p + 1)?
Una base (P,,Q,) de E[f:‘]
Una base (Py, Qp) de E[£]

Alicia Bernardo
Elegir la clave secreta S,=P,+[k4]10, Sp = Pp+[kz]0p
Calcula la isogenia secreta o E—>E,=E/(Sy) ¢ E— Eg=E/(Sp)
Cambiar datos E, ,0,(Pp),d,(Qp) — <« Eg ¢p(Py),dp(0,)
Calcular el secreto comtin  E/{S,, Sg) = Eg/{$5(S,)) E/(S3,S,)=E,/{dp,(Sp))

Cuadro 3.1: Esquema del protocolo SIDH

Para ver que ambos j-invariantes son el mismo se puede argumentar que am-
bos corresponden a la misma clase de isomorfia E/(S,,S5) usando la identidad
E/(S,,Sp) 2 (E/{(S,)/($(Sp))con¢ : E - E/(S,) [1]. Este protocolo, y otros
basados en isogenias que veremos al final del capitulo, se apoyan en el siguiente dia-
grama conmutativo:

E——— E/(Sy)

bs

E/(Sp) —— E/{(S4,Sp)

Ahora vamos a construir un ejemplo de protocolo de intercambio de clave entre
Alicia y Bernardo:

Parametros publicos

Vamos a retomar los grafos que construimos en la seccion anterior con p = 107 =
2233 — 1, y tomamos la curva eliptica ptblica

E,:y =x"+Q4j+33)x+(59j +42), con j(E,) =8la+19
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También vamos a tomar cuatro cualesquiera puntos de E, de tal forma que E[2?] =
(P,,0,)y E[3°] = (Pg, Q). Vamos a fijar los puntos:

P, =69 +52:20a+3:1) Q,:=Gla+28:77a+65: 1)
Py = (48a+8 : 55 +85:1) Qp :=(26a+89 : 98a+77 : 1)

Alicia: Supongamos que escoge la clave secreta k, = 1, su primer paso sera cal-
cular el punto secreto:

S, =P, +[k,4]0,4
=690 +52 :20a+3 : 1)+ Sla+28 : 77Ta+65 : 1)
= (84a+7 :35a¢+ 106 : 1).

Este ultimo punto es de orden 4 en la curva E,,. Ahora Alicia, ha de calcular su clave
publica, para ello necesita calcular (usando la formula de Velu [8]]) la isogenia:

$ut Ey— E,=E/(S,)

Esta isogenia tiene las siguiente representacion racional:

x* + (=38a — 9)x* + (=53a — 51)x? + (15 — 18)x + 3la + 24)
d)A(x’ y) = 3 s
x3 + (48a —43)
Xy +Ba—1D)x*y + Q7a +4D)x3y + (15a + 11)x*y + 32a — 16)xy + (—a — 21)y
X3+ Ba — 11)x* + 32a — 25)x3 + (—28a + 43)x2 + (—44a + 45)x + 22a + 5)

y la curva E, que es codominio de ¢, es:
E, : ¥’ =x+(106a + 42)x + (13a + 51) con j(E,) =72.
Nos falta encontrar la imagen, a través de la isogenia, de los puntos Py y Qp.
P, =¢,(Py)=(16a+38 : 20a+54 : 1) Q) =dp(0p)=@®a+73:43a+54:1)
Por lo tanto la clave publica de Alicia es:
PK, = ((106a+42), (13a+51), lea = (8a+1 : 83a+45 1),Q’B = (8a+1 : 24a+62 : 1)).

Para identificar la curva basta dar el coeficiente de x y el coeficiente libre ya que el
resto son iguales.
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Bernardo: Supongamos que escoge la clave secreta k; = 1, este, hace los calculos
de forma analoga a los de Alicia:

Sg = Pp+[kglOg
=48 +8 :55a+85: 1)+ (260 +89 : 98a+77 : 1)
= (1030 +43 : 220 4+9 : 1).

Este ultimo punto es de orden 27 en la curva E,,. Ahora calcula su clave publica:
¢p 1 Ey— Ep = E/(Sp)

En este caso las ecuaciones racionales de la isogenia son demasiado voluminosas como
para escribirla en una sola pagina, por ello, nos limitaremos a ver el codominio, E,
de ¢ que es la curva:

Ep: Y =xX+Ga+57)x con j(Ep) =16.
Nos falta encontrar la imagen, a través de ¢, de los puntos P, y O ,.
P, = ¢p(P,) = (56a+103 : 320 +30: 1) Q) =¢(Q,) =“5a+10: 94a+18 : 1)
Por lo tanto la clave publica de Bernardo es:

PKy = ((5a+57),0, P, = (56a+103 : 322430 : 1),Q', = (45a+10 : 94a+18 : 1))

Ya tenemos la elecciéon de ambas claves secretas y la publicacion de ambas claves
publicas. Para el calculo de estas ultimas hemos obtenido dos isogenias de grado 4 y 27
para Alicia y Bernardo, respectivamente, partiendo ambas de la curva E,,. Ya podemos
comenzar con el calculo de la clave compartida, pero antes vamos a conocer un poco
mas de estas isogénias.

Como bien hemos visto tenemos dos isogenias de grado 4 y 27 respectivamente,
pero no sabemos cual es el camino aleatorio dentro de los grafos de isogenias. Vamos
a descomponer ¢, y ¢, en isogenias de grado 2 y 3 respectivamente para saber cual
ha sido el camino que han tomado dentro del grafo correspondiente. Conociendo las
claves privadas podemos describir estos caminos. En el caso de Alicia el camino sera
a través del grafo de 2-isogenias y en el caso de Bernardo a través del grafo de 3-
isogenias.

Alicia: al ser .S, un punto de orden 22, la isogenia ¢ , tiene grado 4 lo que quiere
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®
® ® o

Figura 3.1: El nodo amarillo es el inicial, los nodos azules son los correspondientes a
las curvas E, y Ep.

decir que es una composiciéon de dos isogenias de grado 2. Para obtener, esas dos
isogenias debemos tomas el punto .S, calcular R, = [2].§, y usamos el algoritmo de
Velu para obtener:

¢, Ey— E,, donde E, =E;/(R,),

b(x.y) = x>+ 23a+5)x+37 x*y+ (46a + 10)xy + (—8a)y
V= x+23a+35) ' x24 (46a + 10)x + (—8a + 37)

Esta ¢, es una isogenia de orden 2, cuyo codominio es la curva E; que tiene como
j-invariante j(E,) = 47. Debemos observar que el punto S, = ¢(.S,) es un punto de
orden 2 en la curva E,. Una vez ya tenemos ¢, podemos calcular ¢, de forma similar:

¢, : E,— E, donde E,=E /(S)
b(x.y) = X2+ 23a—19)x + Sa+4) x>y + (46a — 38)xy + (—47a + 48)y
= X+ (232 — 19) * X2 + (460 — 38)x + (=42 + 52)

Asi ya sabemos que el camino aleatério ¢p, que ha tomado Alicia consiste en la
composicion de las isogenias ¢ y ¢}, i.e., ¢, = ¢yo¢,. En la figura 3.4 podemos ver
cual es el correspondiente camino en el grafo.

Bernardo: los calculos en este caso son algo mas complejos, no porque a nivel
tedrico conlleve mas tarea si no porque las isogenias son algo mas aparatosas de ma-
nejar, como ya hicimos notar en la generacion de la clave publica. Bernardo hara lo



3. CRIPTOGRAFIA BASADA EN ISOGENIAS 33

I/

Figura 3.2: El camino aleatorio de Alice a través del grafo de 2-isogenias.

mismo que ha hecho Alicia, tomar su punto secreto S e ir tomando multiplos de este
y sus imagenes para crear el camino hasta el nodo anteriormente indicado. El camino
de Bernardo sera:

¢F i Ey— E/ conEl : y* =x"+Qa+4)x+ (62a+2) vy j(E])=68a+37

¢} 1 E] = Ejcon E} : y* = x>+ (79a + 66)x + (94a +4) y j(E;) = 72

¢y . E) = Ejcon Eg : y* = x’ + (Sa + 57)x yJ(E}) =16
Entonces tenemos que ¢z = ¢ 0¢,0¢,, lo cual nos define el camino dentro del
grafos de 3-isogenias que se muestra en la figura 3.5

Intercambio de clave

Alicia: Va a hacer el mismo camino que ha hecho en el paso anterior, pero con
unas variaciones. Comenzando en la curva de la clave publica de Bernardo y usaremos
los puntos de la misma clave para crear, con su clave privada un generador de la
isogenia. Es decir, debemos tomar como curva inicial E; cuyo j-invariante es 16 y
proceder como antes. Primero calculamos el punto secreto:

S =P+ k410
=(56a+103 : 32a+30 : 1)+ (45a+ 10 : 94a + 18 : 1)
=(62a+97 : 17Ta+48 : 1).
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Figura 3.3: El camino aleatorio de Bernardo a través del grafo de 3-isogenias.

Y luego la isogenia correspondiente:
$ap - Eg— Epy dondeEy, = Eg/(S,p)
donde:
Egy iV +MBa+Dx+T73a+99)  j(Ez,) = 68a+37.

Por lo tanto la clave compartida es j(Ep,) = 68a + 37. El camino, a través del grafo,
que ha seguido en el grafo de 2-isogenias (dibujado en la Figura [3.2) es el siguiente:

(I)M i Eg—> Eg, conEg, :y*=x+(55a+92)x + (45a +52) y j(Eg,) = 94

¢4t Epy = Egycon Eg, @ y? =7+ (73a+ Dx + (73a +99) y j(Eg,) = 68a + 37

Bernardo: Vamos a repetir lo que ha hecho Alicia pero con sus claves publicas.
Es decir, debemos tomar como curva inicial E, cuyo j-invariante es 72 y proceder
como antes. Primero calculamos el punto secreto:

Spa = Py + kg0,
=(16a+38 :20a+54 : 1)+ @Ba+73 : 43 +54 : 1)
=Ola+79 : 85a+51:1).
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Figura 3.4: El camino aleatorio de Alice a través del grafo de 2-isogenias.

Y luego la isogenia correspondiente:
bap - Ep— E,p dondeE,p = E,/(Sg,)
donde:
E;p: V=X +3a+ Dx+(73a+99)  Jj(E,p) = 68a+37.

Por lo tanto la clave compartida es j(Ep,) = 68a + 37 también. El camino, a través
del grafo, que ha seguido en el grafo de 3-isogenias (dibujado en la Figura es el
siguiente:

AL Ey > Ey conE, iy =x"+8a+57)x + (TTa+14)y j(E, ) =72

f;A i E = EgyconEy, tyt=x7 + (85a + 19)x + (89 + 34) y j(E,,) = 39 + 95

AL E, 5 EgpeonEyp P =7+ (T3a+ Dx 4+ (730 +99) v j(Ep,) = 68a + 37

Con este protocolo, Alicia y Bernardo han podido compartir una clave, 68a + 37,
sin que un tercero pueda obtenerla a pesar de la informacion publica.
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Figura 3.5: El camino aleatorio de Bernardo a través del grafo de 3-isogenias.
3.2 ;Por qué es tan seguro?

En [[1} Section 6] y en [5] los autores nos presentan una serie de “problemas” a la
hora de intentar atacar este protocolo criptografico y otros basados en isogenias. En el
mismo articulo conjeturan sobre la complejidad en la resolucion de estos y como esta
dificultad les permite conjeturar igualmente sobre la seguridad del protocolo, incluso
en un contexto post-cuantico. A continuacion se presentan los problemas relaciona-
dos con el protocolo de intercambio de clave:

Problema 3.1 (El problema general de la isogenia). Dados j,j’ € F, encontrar una
isogenia ¢p : E — FE’, si existe, donde j(E) = jy j(E') = j'.

Un problema afiadido al de encontrar dicha isogenia es la memoria que requiere
representarla. Ya pudimos intuir en un ejemplo de la seccion anterior que una isogenia
de grado 27, que representa un paseo de longitud 3 en el grafo, requeria mucho “espa-
cio” para ser representada. Cuando el paseo crece también lo hace el tamafio de esta
representacion. Por otro lado, el problema de decisiéon que se nos presenta si tiene una
solucion polinomial. Para decidir si existe una isogenia entre dos curvas basta contar
el nimero de puntos que tienen, por el Teorema |1.4] y para ello si existen algoritmos
polinomiales. Dentro de este contexto, encontrar una isogenia de grado minimal si es
un problema que no tiene una solucion polinomial.

Problema 3.2 (El problema de la isogenia en SIDH). Sea (E, R, S,, R,,S,) la clave
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publica del intercambio de clave de Diffie-Hellman basado en isogenias de curvas su-
persingulares. Sea E, una curva tal que existe una isogenia ¢, : E — E, de grado
¢;'.Sean R, = ¢ ,(R,)y S}, = ¢(S,). El problemaes: dado (E, R, S|, R,, S,, E4, R, S?)
determinar la isogenia ¢, de grado ff" tal que R, = ¢,4(R,) y S = ¢(S5,). Vamos a
hacer un par de observaciones

= Este problema contiene mucha mas informacion que el anterior. Sean 0 < x,y <
ffl y T = [x]R, + [y]S,. Entonces ¢,(T') = [x]R), + [y]S; se puede encontrar.
Por lo tanto, un atacante puede calcular tantos pares (T', ¢ ,(T")) en el grafo en
el que esta ¢, como quieran. Un manera natural de solucionar el problema es
interpolando ¢,. Un problema de ello es que ¢, tiene grado £ fl lo que hace
que su representacion cono una funcién racional tenga polinomios de grado
exponencial. El reto que se presenta es resolver el problema de interpolaciéon
usando la descomposicion de ¢, como e, isogenias de grado 7.

= El protocolo entero seria inseguro si Alicia hiciera publicos los puntos R| =
$4(R) Y S| = ¢4(S)). Un atacante podria encontrar x € Z talque x & Z/¢,Z
pero que R’ + [x]S] = O. Al encontrar este entero tenemos que R, + [x]S, €
ker(¢,) = (P,) donde P, es el punto calculado por Alicia usando su clave
privada. Esto ultimo deja al atacante a una instancia “sencilla” del problema
del logaritmo discreto, de encontrar P,. Es decir, debe encontrar un y tal que
[¥I(R, +[x]S,) = P,. De esta manera podriamos construir la isogenia ¢, usan-
do su nucleo.

En [5] a parte de estos problemas se presentan una variante de los mismos como
problemas de decisiéon. También en [} Section 6] y [5] se hace un criptoanalisis del
protocolo de intercambio de clave de Diffie-Hellman basado en isogenias de curvas
supersingulares los cuales conjeturan sobre que este protocolo podria ser seguro en
un entorno post-cuantico.

Por ultimo, para presentar una prueba de la eficacia del intercambio de clave de
de Diffie-Hellamn basado en isogenias de curvas supersingulares nos falta mencionar
el SIKH'| (Supersingular Isogeny Key Encapsulation). Este protocolo fue presentado en
el concurso de estandarizacion de protocolos del NIST. Desde que comenzd el con-
curso en 2017 esta propuesta ha ido superando las diferentes fases. Actualmente se
encuentra en proceso de mejora?

1Toda la informacién relacionada con este se encuentra en su pagina web
2Aqui| Microsoft presenta un concurso publico para aquellos que quieran que invita a sus partici-
pantes a encontrar y resolver posibles ataques al criptosistema


https://sike.org/
https://www.microsoft.com/en-us/msrc/sike-cryptographic-challenge
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3.2.1 Otros protocolos

Las isogenias entre curvas supersingulares también se han usado para crear otros
protocolos criptograficos:

1. Criptografia de clave publica: Es una adaptacion del protocolo de intercam-
bio de clave presentado en este trabajo muy parecida a la sucede en el cripto-
sistema de ElGamal con el intercambio de clave de Diffie-Hellman.

2. Pruebas de conocimiento cero: consiste en que un usuario le demuestre a otro
que conoce un parametro concreto, en este caso el generador de un subgrupo
de la curva, sin revelar ese parametro concreto.
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En este capitulo se plasma el codigo SAGEMath desarrollado para poder ver las
instancias del protocolo de intercambio de clave presentado en este trabajo. El codigo
esta detelladamente comentado y si se deseara cambiar la instancia bastaria hacerlo
acorde a lo presentado en este Trabajo. Una vez escogida la instancia, se ejecuta en
una ventana de SAGEMath y devuelve toda la informacién detallada de la misma.

#HH#

#

# Algunas funciones auxiliares.
#

#H#H#

#H#

#

# Esta funcidén devuelve un par recibe un nimero enter n y devuelve un par de nimeros
# enteros en el intervalo [0,n-1]. Si T=True entonces escoge dos elementos

# distintos, si T=False, los eltos pueden ser iguales.

#

#H#

def random_select_dif_pair(n,T):
Zi=Integers(n)~2
es= Zi.random_element ()
if T:
while es[0]==es[1]:
es= Zi.random_element ()
return(es)
else:
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return(es)
#HH#
#
# Esta funcidén recibe dos listas shortlist y longlist y te devuelve
# True si shortlist es sublista de longlist.
#
#HH#

def is_sublist(shortlist, longlist):
for e in shortlist:
if not (e in longlist):
return False
return True

#HH#

#

# Esta funcién recibe una curva EO y un punto de la curva SA y

# te devuelve un camino a través del correspondiente grafo

# de isogenias. Este camino comienza en EO y acaba en EA que
# es la curva E0/<SA>. También facilita los j-invariantes de
# las curvas por las que pasa.

#

HHH#H#

def camino_isogenias(E0,SA):

(pA,eA)=factor(SA.order()) [0]

jO= EO.j_invariant()

Curv=[(E0,j0)]

for i in range(eA):
1=len(Curv)
RA=(pA~(eA-1-i))*SA
Ef=Curv[1-1] [0] .isogeny(RA) .codomain()
SA=Curv[1-1] [0] .isogeny (RA) (SA)
Curv.append ((Ef ,Ef.j_invariant()))

return Curv
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HHHHHH R
#
# Primero vamos a escoger el primo sobre el que vamos a trabajar. Para ello

# fijaremos pA=2 y pB=3. Tendremos la libertad de escoger los exponentes,
# el factor f también lo fijaremos.
#

HHRHHHHHH A H AR R Y

pA=2
pB=3
eA=2
eB=3

FHEH R R
#
# Esta funcidn recibe dos primos y una cota N y encuentra casi todos

# primos de la forma pA~eA+pB~eB+-1 que sean menores que la cota
# dada. Nos devuelve cada primo con la pareja de exponentes y el
# signo del 1.

#

HERHHUF R H AR AR RS

def primer_prime2(pA,pB,N):
i=0
p=pA~ixpB~1i
while p<N:
i=i+1
p=pA~ixpB~i
L=[]
for k in [1..i]:
for j in [1..i]:
if is_prime(pA~k*pB~j-1):
L.append ((pA~k*pB~j-1,k,j,-1))
if is_prime(pA~k*pB~j+1):
L.append ((pA~k*pB~j+1,k,j,1))
elif is_prime(pA~k*pB~j+1):
L.append ((pA~k*pB~j+1,k,j,1))
L.sort()
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return L

i

#

# A partir de qui ya podemos escoger el p de la lista que mé&s nos interese.
#

#HHH#

N=200
p=primer_prime2(pA,pB,N) [11] [0]

print(® --- La eleccidén del primo ha sido: ’"{}".format(p))
print(®> ?)

AR

#

# El1 siguiente procedimiento nos sirve para encontrar los j-invariantes
# de curvas supersingulares en Fp~2.

#

HHHHHHHH RS

from sage.schemes.elliptic_curves.ell_finite_field import
is_j_supersingular, supersingular_j_polynomials

S=[j for j in GF(p~2,’j’) if is_j_supersingular(j)]

print(® --- Los j-invariantes de curvas supersingulares --- ’)
print(’> ?)

print(S)

print(®> ?)

HHHHHH B RS

#

# A continuacidén definimos los polinomios l-modulares. Cuyas

# raices (j1,j2) nos indican las aristas entre j-invariantes
# (isomorfas en ext(K)) que son isogenas entre si, es

# decir, que existe una isogenia entre una curva con
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# j-invariante jl y otra con j-invariante j2.
#
AR

R.<x,y>=PolynomialRing(GF(p~2,’j’));
X, ¥y = R.gens()

Phi2=x"3-x"2%y~2 + 1488*x~2*xy- 162000%*x~2 + 1488*x*y~2+
40773375xxxy + 8748000000*x + y~3- 162000*xy~2 + 8748000000%*y-
157464000000000;

Phi3=x"4+36864000*x~3+452984832000000*x~2+1855425871872000000000*x+
y~4+36864000*y~3+452984832000000%y~2+1855425871872000000000*y
-x"3*xy~3+2587918086*x~2*xy~2-770845966336000000*x*y+2232*x~3*y~2
-1069956*x~3*y+8900222976000*x~2*y+2232*y~3*x~2-1069956*y~3*x
+8900222976000*y~2*x

HHHHHH R R

#

# Usamos los polinomios modulares para obtener las aristas de los
# grafos de 2-isogenias y 3-isogenias.

#

A

Graph_edges2=[]
s=len(8)
for i in range(s):
for k in range(i,s):
if Phi2(S[i],S[k])==0:
Graph_edges?2.append ((S[i],S[k]))

print(® --- Aristas de 2-isogenias ---’)
print (Graph_edges2)
print(®> ?)

Graph_edges3=[]
s=len(S)
for i in range(s):
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for k in range(i,s):
if Phi3(S[i],S[k])==0:
Graph_edges3.append ((S[i],S[k]))

print(’--- Aristas de 3-isogenias ---’)
print (Graph_edges3)
print(®> ?)

IR R R

#

# Construimos el grafo que vamos a usar para hacer el protocolo
# de intercambio de clave.

#

HAHHEEE

print(’--- Dibujamos los grafos:’)

g2 = Graph({}, loops=True, sparse=True)
g2.add_edges (Graph_edges2)

g2.name ("Grafo de 2-isogenias")
g2.show()

g3 = Graph({}, loops=True, sparse=True)
g3.add_edges (Graph_edges3)

g3.name ("Grafo de 2-isogenias")
g3.show()

Graph_edgesL2=[i for i in Graph_edges2 if not i[0]==1i[1]]
Graph_edgesL3=[i for i in Graph_edges3 if not i[0]==i[1]]

HHHHH R

Escojemos uno de los j-invariantes y encontramos una curva de
la clase de isomorfismo. Esta curva serd la curva comin
para Alice y Bob. Vamos a tomar un j-invariante que
tenga el maximo grado en ambos grafos. Con el fin de el
ejercicio sea més visual.

H OH O H OH H H H
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HHRHHAFHHAHHES

HHHH##

#

# Calculamos el grado de los j-invariantes en cada grafo.
#

#HHH#

Grade_List2=[]
s=len(S)
t=len(Graph_edgesL2)
for i in range(s):
count=0
for j in range(t):
if (S[i]==Graph_edgesL2[j][0] or S[i]l==Graph_edgesL2[j][1]):
count=count+1
Grade_List2.append([S[i],count])

Grade_List3=[]
s=len(S)
t=len(Graph_edgesL3)
for i in range(s):
count=0
for j in range(t):
if (S[i]==Graph_edgesL3[j][0] or S[i]==Graph_edgesL3[j][1]):
count=count+1
Grade_List3.append([S[i],count])

#HHH##

#

# Calculamos aquellos que tengan grado maximo en ambos grafos.
#

#HHH#

Max_Grade=[S[i] for i in range(len(S)) if (Grade_List2[i][1]==3
and Grade_List3[i] [1]==4)]

HHtHHH
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#

# Tomamos un j-invariante aleatoriamente y generamos una curva con
# ese j-invariante.

#

i

jO=Set (Max_Grade) .random_element ()
E_0=EllipticCurve(j=j0)
print(®> ?)

print(’--- La curva ptblica es: >"{}".format(E_0))
print(’--- --- su j-invariante es: "{}".format(j0))

##
# Veamos qué estructura tiene como grupo.
##

A = E_0.abelian_group()

print(’La estructura de grupo de la curva es: ’"{}".format(A))
HHHHHHHH IS

#

# Buscamos P_A, Q_A puntos que generan E[pA~eA]. Para ello,

# encontramos el grupo de torsidén y luego escogemos dos

# puntos distintos que generen el cjto.

#

HHHHHHH IS

Ta=E_0.torsion_polynomial (pA~eA) .roots(multiplicities=0)

HHEHEEE R

#

# La diferencia entre E_torsion_A_red y E_torsion_A es que en el
# segundo solo hay un elemento con primera coordenada igual.
# De esta manera nos aseguramos que al escoger dos puntos
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sean distintos y que te generen todo el grupo de torsidm.
La siguiente lista E_torsion_A_red_red se encarga de tomar
los puntos de maximo orden para encontrar mas facilmente
los generadores.

H O H H H H

HHHHH AR R R R R R R R R

E_torsion_A=[E_0.lift_x(a, all=True) for a in Ta ]
E_torsion_A_red=[E_0.lift_x(a) for a in Ta ]
E_torsion_A_red_red=[i for i in E_torsion_A_red if i.order() == pA~eA ]

Comp2=]

tc_a= len(E_torsion_A_red_red)

while (is_sublist(Comp2,flatten(E_torsion_A)) &

is_sublist(flatten(E_torsion_A),Comp2))== False:

rtc_a=random_select_dif_pair(tc_a,True)
(P_A, Q_A)= (E_torsion_A_red_red[rtc_al[0]],E_torsion_A_red_red[rtc_al1]])
Comp2=[n*P_A+m*Q_A for n in range(pA~eA) for m in range(pA~eld)]
Comp2.pop(0) # Quitamos el primer elemento que es el (0:1:0)

Tr2=is_sublist(Comp2,flatten(E_torsion_A)) &
is_sublist(flatten(E_torsion_A),Comp2)

print(®> ?)

print(®> --- Los puntos que generan E[pA~eA] son:’)
print(® --- --- P_A=>"{}".format(P_A))

print(? --- --- Q_A=""{}".format(Q_A))

print(® --- --- iGeneran E[pA~eA]? *"{}".format(Tr2))
HEH#HH

#

# Repetimos el proceso para obtener los puntos P_B y Q_B que generen E[pB~eB].
#
W #

E_O.torsion_polynomial (pB~eB)
Tb=E_0.torsion_polynomial (pB~eB) .roots(multiplicities=0)
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E_torsion_B=[E_0.lift_x(b, all=True) for b in Tb ]
E_torsion_B_red=[E_0.1ift_x(b) for b in Tb ]
E_torsion_B_red_red=[i for i in E_torsion_B_red if i.order() == pB~eB ]

Comp3=[]

tc_b= len(E_torsion_B_red_red)

while (is_sublist(Comp3,flatten(E_torsion_B)) &

is_sublist(flatten(E_torsion_B),Comp3))== False:

rtc_b=random_select_dif_pair(tc_b,True)
(P_B, Q_B)= (E_torsion_B_red_red[rtc_b[0]],E_torsion_B_red_red[rtc_bl[1]])
Comp3=[n*P_B+m*Q_B for n in range(pB~eB) for m in range(pB~eB)]
Comp3.pop(0) # Quitamos el primer elemento que es el (0:1:0)

Tr3=is_sublist(Comp3,flatten(E_torsion_B)) & is_sublist(flatten(E_torsion_B),Co

print(®> ?)

print(® --- Los puntos que generan E[pB~eB] son:’)
print(® --- --- P_B=""{}".format(P_B))

print (> --- --- Q_B=""{}".format(Q_B))

print(’ --- --- iGeneran E[pB~eB]? ’"{}".format(Tr3))
HHHHHH

#

# Ahora llega el momento de que Alicia escoja una clave privada y calcule
# su clave publica.

#

HAH#HH

HHAHH AR R R R R R

# #
# Ahora Alice debe escoger kA en #
# Z/ZpA~eA SECRETA de tal manera #
# que no sea divisible por pA #
kA= 1 #
# #

HEHHHHHHH A H AR R R R

Sa=P_A+kAxQ_A



4. PROGRAMACION SAGE 49

print(®> ?)

print(® --- La clave secreta de Alicia es:’)
print (> --- --- kA=""{}" . format(kA))

print (> --- --- Sa=’"{}".format (Sa))

print(’> ?)

HHHHHH

#

# Vamos a calcular la Isogenia cuyo kernel lo genere Sa.
#

HERHn

PhiA = E_O.isogeny([Sal);

E_A=PhiA.codomain()
j_A=E_A.j_invariant()

print(®> --- La isogenia secreta de Alicia es:’)
print(® --- --- *"{}".format (PhiA))

print(’ --- --- El codominio es ’"{}".format(E_A))
print(® --- --- JE_A)=""{}".format (j_A))

P_Bp=PhiA(P_B)
Q_Bp=PhiA(Q_B)

print(> --- E1 camino que sigue en el grafo es:’)
L2=camino_isogenias(E_0,Sa)

print(table(L2,header_row=["Curva","j-invariante"]))

HHAHHHH R R R

# #
# Ahora Bernardo debe escoger kB #
# en Z/ZpB~eB SECRETO de tal manera #
# que no sea divisible por pB #
kB= 1 #
# #

HHHHH U H AR R R R R
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Sb=P_B+kBx*(Q_B

print(®> ?)

print(® --- La clave secreta de Bernardo es:’)
print(°® --- --- kB=""{}".format (kB))

print(°® --- --- Sb=""{}".format (Sb))

#HHHHH

#

# Vamos a calcular la Isogenia cuyo kernel lo genere Sa.
#

#HHHHH

PhiB = E_0.isogeny([Sb]l);

E_B=PhiB.codomain()
j_B=E_B.j_invariant()

print(’ --- La isogenia secreta de Bernardo es:’)
print(® --- --- *"{}".format (PhiB))

print (> --- --- El codominio es ’"{}".format(E_B))
print(’ --- --- j(E_B)=>"{}".format(j_B))

print(®> ?)

P_Ap=PhiB(P_A)
Q_Ap=PhiB(Q_A)

print(’® --- El camino que sigue en el grafo es:’)
L3=camino_isogenias(E_0,Sb)
print(table(L3,header_row=["Curva","j-invariante"]))

HERHHEHHH

#

# Las claves de cada uno son:
print(®> --- Alicia PKa:’)

print(® --- E_A:’>"{}".format(E_A))
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print(’ --- P_Bp:’"{}".format(P_Bp))

print(® --- Q_Bp:’"{}".format(Q_Bp))

print(’> ?)

print(’ --- Bernardo PKb:’)

print(® --- E_B:’>"{}".format(E_B))

print (> --- P_Ap:’"{}".format(P_Ap))

print(’ --- Q_Ap:’"{}".format(Q_Ap))

#

HHEERAE

HHHH R

#

# Ahora vamos a calcular el intercambio de clave.
#

B RIS R R ST a1

HHAH R

#

# Vamos a empezar por Alicia. Primero calculamos el punto Sap y
# luego calculamos la isogenia que tiene como nicleo el
# espacio que genera Sap.

#

A

Sap=P_Ap+kAxQ_Ap

PhiAB=E_B.isogeny (Sap)
E_AB=PhiAB.codomain()
j_AB=E_AB.j_invariant()

print(®> ?)

print(® --- El j-invariante al que llega Alicia es ’"{}".format(j_AB))
HERHHUFHHAHHURH

#

# Continuamos con Bernardo. Primero calculamos el punto Sbp y
# luego calculamos la isogenia que tiene como nicleo el
# espacio que genera Sbp.
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#
HHHHH R AR

Sbp=P_Bp+kB*Q_Bp
PhiBA=E_A.isogeny (Sbp)

E_BA=PhiBA.codomain()
j_BA=E_BA.j_invariant()

print(® ?)

print(® --- El j-invariante al que llega Bernardo es ’"{}".format(j_BA))
I #

#

# Finalmente acabamos dibujando sobre el grafo los itinerarios

# que han seguido Alcia y Bernardo en los grafos de isogenias.
# En verde aparece el camino que siguen a la hora de generar
# la clave publica y en azul el que siguen para encontrar

# la clave compartida.

#

HHHHHHHHH

i

#

# Caminos de Alicia:

#

HHHH#

CaminoGen2=camino_isogenias(E_0,Sa)

cg=len(CaminoGen2)

AristasCaminoGen2=[]

for i in [0..cg-2]:
AristasCaminoGen?2.append((CaminoGen2[i] [1],CaminoGen2[i+1] [1]))
AristasCaminoGen2.append ((CaminoGen2[i+1] [1],CaminoGen2[i] [1]))

CaminoClave2=camino_isogenias(E_B, Sap)
AristasCaminoClave2=[]
for i in [0..cg-2]:
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AristasCaminoClave2.append((CaminoClave2[i] [1],CaminoClave2[i+1] [1]))
AristasCaminoClave?2.append((CaminoClave2[i+1] [1] ,CaminoClave2[i] [1]))

for e in AristasCaminoGen2:
g2.set_edge_label(e[0],e[1],1)

for e in AristasCaminoClave2:
g2.set_edge_label(e[0],e[1],2)

GP2 = g2.graphplot(edge_labels=False, color_by_label={1: "green", 2: "blue"})
GP2.show()

HHHHH

#

# Caminos de Bernardo:
#

HHHHH

CaminoGen3=camino_isogenias(E_0,Sb)

cg=len(CaminoGen3)

AristasCaminoGen3=[]

for i in [0..cg-2]:
AristasCaminoGen3.append ((CaminoGen3[i] [1],CaminoGen3[i+1] [1]))
AristasCaminoGen3.append((CaminoGen3[i+1] [1],CaminoGen3[i] [1]))

CaminoClave3=camino_isogenias(E_A, Sbp)

AristasCaminoClave3=[]

for i in [0..cg-2]:
AristasCaminoClave3.append((CaminoClave3[i] [1],CaminoClave3[i+1] [1]))
AristasCaminoClave3.append((CaminoClave3[i+1] [1] ,CaminoClave3[i] [1]))

for e in AristasCaminoGen3:
g3.set_edge_label(e[0],e[1],1)

for e in AristasCaminoClave3:
g3.set_edge_label(e[0],e[1],2)

GP3 = g3.graphplot(edge_labels=False, color_by_label={1: "green", 2: "blue"})
GP3.show()
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