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1. Introduccion

La Empresa 2.0 es un concepto que engloba
todos los aspectos relacionados con un nue-
vo paradigma en la gestion empresarial que
adopta algunas de las ideas fundamentales
de la llamada Web 2.0, integrandolas en el
modelo empresarial, de forma que se pue-
dan aprovechar estos nuevos esquemas de
comunicaciony actuacion, no sélo dentro de
la propia empresa, sino también en el proce-
socomunicativo entre laempresay sus clien-
tes, los socios o con otras empresas. Dentro
de este ambito, resulta de gran interés el uso
de las plataformas de redes sociales en el
ambito empresarial, que posibilita un con-
tacto mds directo entre la empresa y sus
potenciales clientes.

Otratarea interesante que puede ser aborda-
da gracias al uso de estas tecnologias es la
busqueda de expertos [ 18] en un sistema on-
linemediante el analisis de las interacciones
de los usuarios de la red y las valoraciones
que pueden hacer sobre las aportaciones de
Otros usuarios.

Si bien este tipo de sistemas puede reportar
muchos beneficios, también traen consigo
algunos problemas que deben ser tenidos en
cuenta. Uno de estos problemas es la gestion
de la reputacion on-line. Al igual que en su
dia ocurria (y sigue ocurriendo) en la web
con las paginas de spam, las plataformas de
redes sociales vienen sufriendo determina-
dos "ataques" por parte de ciertos usuarios,
encaminados a alterar el funcionamiento
normal de estos sistemas, o incluso obtener
algun tipo de beneficio de ellos, como por
ejemplo un aumento de su popularidad, o
para dafiar la reputacion de determinadas
entidades delared, ya sean personajes publi-
cos, marcas, productos o empresas.

Los sistemas de Gestion de la Reputacion
on-line (TRS, de las siglas en inglés de Trust
and Reputation Systems) son los encarga-
dos de tratar de evitar estas situaciones
indeseadas.

Este problema no es nuevo, y existen diver-
sas propuestas para tratar de abordarlo, por
ejemplo la creacion de un equipo de
moderadores en foros on-line o redes socia-
les de noticias, donde a una serie de usuarios
se les otorga la capacidad (y la responsabili-
dad) para expulsar a aquellos usuarios que
ellos consideren malintencionados o "trolls".
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Estos mecanismos suelen ser efectivos en
comunidades on-line pequenas, ya que al
aumentar el nimero de usuarios e interac-
ciones en la red, es necesario aumentar el
ntimero de moderadores. Por lo tanto este
sistemano es escalable a grandes comunida-
des on-line.

conjunto de usuarios de la red, de forma que
los usuarios pueden valorar a otros usuarios
o los contenidos que estos generan. La ma-
yor ventaja de estos sistemas es su descen-
tralizacion y, por tanto, su escalabilidad.
Existen diversos sistemas para tratar esta
informacion que proveen los usuarios de
unared, propagando las opiniones o valora-

Otros sistemas de gestion de la reputacion
on-line tratan de evitar esta limitacion dele-
gando las tareas de moderacion a todo el

ciones de cada usuario siguiendo la topolo-
gia de lared de forma que se calcule un valor
de fiabilidad para cada usuario, segin las
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€ € En este trabajo mostramos un sistema de gestion de la reputacion
basado en la propagacion de las opiniones positivas y negativas

opiniones del resto. Por otro lado, la mayor
desventaja de estos sistemas €s que no existe
una autoridad central que arbitre determina-
dos comportamientos que pueden ser consi-
derados ilicitos, como por ejemplo el hecho
de que un grupo de usuarios puedan formar
una coalicion para valorar positiva o negati-
vamente a otro(s).

En este trabajo mostramos un sistema de
gestion de la reputacion basado en la propa-
gacion de las opiniones positivas y negativas
de los usuarios de una red, tratando de
obtener un ranking de usuarios de forma que
se promocione a aquellos usuarios més fia-
bles segtin la comunidad, y se penalice a
aquellos usuarios con una baja considera-
cién dentro del sistema.

2. Trabajos relacionados

Como se resalta en [19], el uso de tecnolo-
gias provenientes dela Web 2.0 en el entorno
empresarial puede reportar muchos benefi-
cios. La adopcion de plataformas sociales
provee a la empresa de nuevas fuentes de
informacion que pueden resultar decisivas,
tanto en la relacion de empresa a empresa,
como de empresa a cliente. Y, por supuesto,
laintegracion de estos sistemas dentro de los

procesos de negocio de una empresa tam-
bién hace posible un mayor conocimiento
del capital humano dentro de la propia em-
presa, que puede ayudar a la hora de buscar
el agente humano mds apropiado para cada
tarea, por ejemplo.

Tanto para esta tarea como para una ade-
cuada gestion de la reputacion on-line de
una empresa, los sistemas de reputacion en
redes sociales cobran una gran relevancia en
el ambito de la Empresa 2.0. En este entorno
de reputacién on-line, un primer paso po-
dria ser la gestion de la identidad digital, es
decir, la unificacion de los distintos perfiles
u opiniones sobre una misma empresa en
diversas plataformas on-line [5]. Una vez
resuelto este primer paso, la etapa siguiente
consistiria en tener una idea de la reputacion
on-line de la empresa.

Centrandonos en el calculo de la reputacion
de entidades en redes sociales, hay un buen
ndmero de trabajos que estudian el tema,
incluyendo los mayores desafios que esta
tarea presenta. En esta linea, los trabajos en
[61[71(8][10] analizan algunas de las difi-
cultades asociadas a esta tarea, como el
sesgo que suele existir en las redes sociales

Figura 1. Modelos de transitividad de la desconfianza: (1) Desconfianza transitiva. (2) Des-
confianza aditiva. (3) Desconfianza neutral. Las lineas discontinuas se corresponden con opi-
niones negativas, mientras que las lineas gruesas con opiniones positivas y las lineas delga-

das son opiniones indefinidas.

de los usuarios de una red?99

hacia una mayoria de opiniones positivas o
negativas, segtn la temdtica de la misma.

También resaltan la ausencia en muchos
casos de incentivos que animen a los usua-
rios del sistema a enriquecer la informacion
contenida en el mismo mediante sus valora-
ciones u opiniones. Esta ausencia de infor-
macion es uno de los mayores problemas de
estos sistemas. Otros trabajos estudian la
naturaleza de las relaciones en determina-
das redes sociales, que suele influir enorme-
mente en las estrategias para el cdlculo de la
reputacion. Por ejemplo en [2] se estudia el
fendémeno conocido como "relaciones
nepoticas"”, consistente en que un usuario da
una opinién positiva a aquellos que han
opinado positivamente sobre €l.

Por otro lado, existen en la bibliografia
ejemplos de algoritmos pensados para cal-
cular la reputacion de los elementos de
una red, teniendo en cuenta diversos as-
pectos del sistema. Podemos destacar al-
gunos de los mds relevantes, como por
ejemplo EigenTrust [10], TidalTrust [3] o
PowerTrust [19]; todos ellos tratan al cal-
culo de la reputacion de los usuarios te-
niendo en cuenta las opiniones y relacio-
nes establecidas en la red social, la mayo-
ria de una forma directa, es decir, que la
puntuacién de cada usuario variard segtn
las valoraciones de los usuarios con los
que tenga contacto directo en la red.

Otros trabajos estdn mds enfocados al estu-
dio de la propagacion de la informacion a
través de una red, analizando de qué forma
se pueden transferir las opiniones positivas y
negativas de unos usuarios sobre otros a
través delared, de forma que estas opiniones
sirvan para obtener valoraciones globales de
los usuarios del sistema.

En concreto, en [4] presentan el concepto de
transitividad de la desconfianza, que repre-
senta las diferentes formas en las que las
opiniones negativas se propagan a través de
una red. En el trabajo mencionado las resu-
men en tres: transitividad multiplicativa, que
se podria enunciar como "EI enemigo de mi
enemigo es mi amigo"; luego tenemos la
transitividad aditiva, o "No confiar en al-
guien en quien no confia alguien en quien ti
no confias"; y por ultimo estaria la
transitividad neutral, que consiste en "No
tener en cuenta de las opiniones de alguien
en quien no se confia". Estos tres modelos se
pueden representar graficamente como se
muestra en la figura 1.

monografia

novatica n® 225 septiembre-octubre 2013 E



monografia

€ € Polarity Trust esta basado en ideas similares a las de PageRank,
el conocido algoritmo utilizado en un principio para ordenar
las paginas web en los resultados de busquedas de Google??

En [13] se muestra el procesado de la repu-
tacion de los usuarios de una red social real
extraida de la web de noticias Slashdot.org,
llegando ala conclusion de que la red forma-
da por los usuarios del sistema y sus opinio-
nes positivas y negativas tienen una estruc-
tura multiplicativa. En el citado trabajo pre-
sentan un método para el calculo de la repu-
tacion en estared, si bien no tienen en cuenta
la transitividad de las opiniones negativas en
sus cdlculos.

Por tltimo, otros trabajos estudian los pro-
blemas que los sistemas de cdlculo de la
reputacion on-line deben resolver, dado el
entorno cambiante y dindmico en el que se
desenvuelven. En [10] estudian lo que ellos
llaman "modelos de ataques" que usuarios
malintencionados pueden ejecutar contra un
sistema de reputacion on-line, tratando de
aprovecharse del mecanismo para obtener
algtn tipo de beneficio.

Estos modelos clasifican las posibles accio-
nes de los usuarios malintencionados en
cinco tipos:

m Modelo A: Existen usuarios con una baja
reputacion en el sistema, de forma aislada.
Seria el modelo normal de comportamiento
de usuarios en una red social.

m Modelo B: Los usuarios malintencio-
nados forman una coalicién para ganar una
alta reputacion dando buenas opiniones so-
bre los demds miembros de la coalicion.

m Modelo C: Los usuarios malintencio-
nados pueden comportarse de manera co-
rrecta esporadicamente ante algunos usua-
rios con el objetivo de ganar buena reputa-
cion.

m Modelo D: Se introduce un nuevo tipo de
usuario malintencionado, que se encarga de
ganar una buena reputacion, para luego
opinar positivamente de otros usuarios
malintencionados, de forma que la reputa-
cion de €éstos se vea incrementada.

PTH(v) = (1-d)e] +d(+

PT (v)=(1—d)e; +d(

jelnt (v

Figura 2. Formula propuesta para caracterizar la reputacion de un usuario en una red social.

>
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m Modelo E: Los usuarios malintencio-
nados no solo tratan de ganar una alta repu-
tacion, sino que también intentan bajar la
reputacion de los demas.

En nuestra propuesta trataremos de evitar
enlamedidadeloposiblelos efectos de estos
comportamientos en una red social.

3. Nuestra propuesta

Enesta seccion presentaremos nuestra pro-
puesta de un sistema de cdlculo de la repu-
tacion de usuarios en redes sociales:
PolarityTrust [14][15]. Basicamente se tra-
ta de un sistema basado en la propagacion
de informacion a través de la red formada
por los usuarios de un sistema y las rela-
ciones entre ellos, que pueden ser positivas
o negativas dependiendo de la semdntica
de la red.

Utilizando la topologia de la red es posible
calcular la confiabilidad de un usuario den-
tro del sistema. En nuestro caso utilizamos
dos valores para ello, PT* y PT-: el primer
valor representard la buena reputacion de
ese usuarioenlared, y andlogamente, el otro
valorrepresenta la mala reputacion del usua-
rio en la red.

La combinacién de ambas puntuaciones sirve
para calcular la reputacion global del usuario.
El objetivo de nuestro sistema de cdlculo de la
reputacion on-line es evitar que usuarios
malintencionados se aprovechen del sistema
para ganar de forma ilicita una muy buena
reputacion, o que provoquen un aumento de la
mala reputacion a otros usuarios.

3.1. Modelo principal

PolarityTrust estd basado en ideas similares
a las de PageRank [16], el conocido algorit-
mo utilizado en un principio para ordenar
las paginas web en los resultados de buisque-
das de Google.

Py P ['I.-‘j] +

pj'r
) E.‘c(—jl.’.'}ut(-u_,} [Pk

PT (v;)+ Y.

JEIn—(w

JEIn— (v

En nuestra propuesta hemos extendido sus
capacidades de forma que podamos proce-
sar grafos con aristas positivas y negativas,
ademads de posibilitar lainclusion de diferen-
tes esquemas de propagacion, como los vis-
tos en la secci6n 2, a la hora de ejecutar el
algoritmo de paso aleatorio, de tal forma que
podemos determinar de qué manera las opi-
niones (positivas o negativas) de los usua-
rios van a influenciar las puntuaciones de
Otros usuarios.

Asipues, la formula que caracteriza la repu-
tacién de un usuario v, de una red social,
segun nuestra propuesta es la que se muestra
en la figura 2.

Donde p; es el valor de la opini6n del usuario
v, sobre el usuario v. In*(v) y In"(v) repre-
sentan el conjunto de usuarios con opinio-
nes positivas y negativas sobre v,, respectiva-
mente. Out(v) es el conjunto de usuarios
sobre los que opina v,. Por tltimo, d es el
factor aleatorio del algoritmo de PageRank,
que determina la probabilidad de saltar a un
nodo de la red que no esté directamente
relacionado con el actual; y los valores €*, y
e, pueden entenderse en este caso como la
probabilidad, a priori, de que elnodo v, tenga
una buena o mala reputacion, respectiva-
mente. Ennuestra propuesta, e, = 1 s6lo si
el usuario v, es completamente fiable.

Porlotanto,unrequerimientode PolarityTrust
es la existencia de un conjunto inicial de usua-
rios fiables. En el entorno de las redes on-line,
esta es una suposicion factible, ya que pode-
mos tomar como totalmente fiables al conjun-
to de usuarios moderadores, o a los adminis-
tradores del sistema on-line, de forma que
mediante este algoritmo sus opiniones se pro-
pagan con una mayor fuerza a lo largo de la
red. Como veremos en la seccion de evalua-
cion, este conjunto puede ser bastante pe-
queno en relacion al tamafio total de la red.

:IrJ_',l i PT (-U;I. 2| \:|
) zkEUut(Uj] |ij|

} ZkEOut(r, ) |ij

i
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£ € A diferencia de otras propuestas, puede verse en la formula que
en nuestro sistema las opiniones positivas vy las negativas afectan tanto
a la puntuacion positiva como a la negativa de un usuario??

Como puede comprobarse, PolarityTrust
adopta por defecto unesquema multiplicativo
de transitividad a la hora de propagar las
opiniones negativas. Ademads, y a diferencia
de otras propuestas, puede verse en la for-
mula que en nuestro sistema las opiniones
positivas y las negativas afectan tanto a la
puntuacion positiva como a la negativa de
un usuario. De esta forma tratamos de mini-
mizar algunos de los efectos negativos que
los ataques vistos anteriormente pueden
provocar en la reputacion de los usuarios de
una red social.

3.2. Modelos adicionales

Una vez expuesto el modelo bdsico de
PolarityTrust, pasaremos a explicar breve-
mente las caracteristicas de los modelos adi-
cionales [15] desarrollados para evitar en la
medida de lo posible los efectos perniciosos
de las acciones llevadas a cabo por usuarios
malintencionados en el sistema.

En primer lugar, hemos dotado al modelo
basico de una forma de evitar la propagacion
al resto de nodos de la red de las opiniones
negativas de los usuarios malintencionados.
De esta forma se intentan atajar los ataques
del tipo E (ver seccién 2), mediante los
cuales los usuarios malintencionados tratan
de dafiar la reputacion de otros usuarios.
Este modelolollamamos "modelo de propa-
gacion no-negativa".

El otro gran problema con el que tenemos
que lidiar en estos sistemas es el llamado
"opiniones deshonestas", que consiste en que
algunos usuarios pueden dar de forma in-
tencionada opiniones negativas sobre usua-
rios buenos, o viceversa. Para evitar este
problema hemos anadido el modelo de "ac-
cion-reaccion” de PolarityTrust, que se basa
en penalizar a aquellos usuarios que realizan
este tipo de acciones. Asumiendo que el
otorgar una opinién positiva a usuarios
malintencionados (o viceversa) también pue-
de deberse aunerroroincluso a serobjeto de
un ataque de tipo C, nuestro modelo sera
flexible a la hora de aplicar dichas penaliza-
ciones. De esta forma, los usuarios seran
penalizados de forma proporcional al nu-
mero de veces que han cometido este tipo de
acciones.

4. Evaluacion

En esta seccion detallaremos los experimen-
tos llevados a cabo para validar nuestra
propuesta, comenzando con la presentacion
de los conjuntos de datos utilizados para
ello, los sistemas con los que hemos compa-

rado PolarityTrust, las métricas utilizadas
en la evaluacion y por ultimo mostrando los
resultados obtenidos.

4.1. Datos de evaluacion

Para testear el comportamiento de
PolarityTrust y de otros sistemas para el
cédlculo de la reputacion de usuarios en una
red social, hemos utilizado un conjunto de
datos que han sido usados en otros trabajos
[13], extraido de una red social real,
Slashdot.org, consistente en los usuarios de
esa red social y las relaciones (positivas o
negativas) existentes entre ellos.

En cuanto alas dimensiones del conjunto de
datos parala evaluacion, en total cuenta con
unos 71.500 usuarios, con mas de 510.000
relaciones entre ellos, de las cuales alrededor
de un 24% son negativas.

Una de las ventajas de utilizar estos datos es
la existencia en la red social Slashdot de una
lista de usuarios malintencionados, mante-
nida por los moderadores, con lo que facilita
la evaluacion de estos sistemas. En total, la
muestra obtenida cuenta con 96 trolls cono-
cidos. Por lo tanto, parte de la evaluacion
consistira en identificar correctamente a es-
tos usuarios, haciendo que aparezcan en las
tltimas posiciones del ranking de reputacion
de usuarios.

Adicionalmente a este conjunto de datos, le
hemos afiadido una serie de usuarios
malintencionados, modelando los ataques
vistos en la seccién 2, de forma que podamos
evaluar la robustez de todos los sistemas
analizados.

4.2. Otros sistemas

Para realizar una comparativa con nuestro
sistema, hemos elegido tres sistemas de cal-
culo de la reputacion on-line de distintas
caracteristicas.

En primer lugar, hemos implementado un
modelo basico basado en la experiencia di-
recta de los usuarios. Se trata de una métrica
a la que hemos llamado "Fans minus Foes"
(amigos menos enemigos), consistente sim-
plemente en restar el nimero de opiniones
positivas y negativas sobre un usuario.

Por otro lado, hemos realizado una
implementacion del algoritmo de EigenTrust
[10], que tiene en cuenta la estructura de la
red ejecutando un algoritmo de paso aleato-
rio simplificado, pero basa su cdlculo en una
métrica parecida a la anterior.

Portlltimo, compararemos nuestra propuesta
con NegativeRanking [13], un algoritmo de
paso aleatorio que tiene en cuenta en su
ejecucion las opiniones positivas y negativas
de la red de forma separada, para luego
calcular una puntuacion de reputacion para
cada nodo.

4.3. Meétrica

La forma de evaluar los resultados obteni-
dos por cada técnica consiste en construir
un ranking de usuarios, segun las puntua-
ciones calculadas con cada algoritmo, y
comparar estos rankings con el ranking
ideal (aquel cuyas ultimas posiciones es-
tan ocupadas por los usuarios considera-
dos malintencio-nados, o trolls). Esta
métrica se denomina Normalized
Discounted Cumulative Gain (nDCQG), y

sione la sioniente formula:
nDCG, =

P relevances
relevance; + Zi g TET TR

logai
IDCG,

donde pes una posicion dada del ranking. El
valor de relevance serd 1 si el usuario que
ocupa esa posicion es bueno, y 0 en caso de
ser un usuario malintencionado. Finalmen-
te, IDCGes el valor del nDCG ideal, es decir,
el valor del ranking perfecto. Cuanto mayor
seaelvalorde nDCG, mejor serd el resultado
obtenido por la técnica analizada.

4.4. Resultados

En esta seccion mostraremos los resultados
obtenidos por cada técnica, de forma que
podamos evaluar el comportamiento de cada
una de ellas en las situaciones que nos he-
mos planteado.

El primer experimento, cuyos resultados se
muestran en la tabla 1, aplica cada técnica al
conjunto de datos de Slashdot, de forma que
se intenten identificar los usuarios malin-
tencionados que ya estdn en la red. Para ello
tomamos como usuarios totalmente fiables
al creador de Slashdot.org (su nombre de
usuario en el sistema es CmdrTaco) y a
aquellos usuarios alos que CmdrTacoapunta
en su lista de amigos (en total 6 usuarios
fiables).

Adicionalmente, hemos incluido el porcen-
taje de usuarios malintencionados que han
obtenido posiciones en el ranking mds altas
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& € Una de las ventajas de utilizar estos datos
es la existencia en la red social Slashdot de una lista
de usuarios malintencionados, mantenida por los moderadores,
con lo que facilita la evaluacion de estos sistemas? ?

Métricas ET FmF NR PT
Error % 0,99 0,901 0,881 0,861
nDCG 0,31 0,46 0479 0,588

Tabla 1. Porcentaje de errores y nDCG para cada técnica probada. ET = EigenTrust; FmF=Fans minus Foes;
NR=Negative Ranking; PT=PolarityTrust.

Threats

ET

FmF NR

PT

A

0,31 0,46

0477

0,588

A,B

0,308 0,46

0477

0,588

AB,C

0,311 0,46

0,484

0,588

AB,CD

0,37 0,476

0,501

0,586

ABCDE

0,37 0,475

0,496

0,588

Tabla 2. nDCG obtenido por cada técnica para cada ataque propuesto.

que las que les corresponderia en el caso
ideal. Como puede verse, en este primer
experimento los resultados de PolarityTrust
son prometedores, demostrando ya una
mejora con respecto al resto de sistemas.

En segundo lugar repetimos el experimento,
estavez afadiendo alos datos originales una
serie de ataques, efectuados porlos 96 trolls
identificados en la red, de forma que traten
de ganar buena reputacion aprovechandose
del sistema. Los resultados pueden verse en
la tabla 2.

Podemos ver como los sistemas a priori mas
simples se ven bastante afectados por estos
ataques, mientras que PolarityTrust mantie-
ne su buen rendimiento.

Ataques PT
A 0,846
A.B 0,846
AB,C 0,846
AB.CD 0,782
AB,CDE 0,781

Tabla 3. nDCG para PolarityTrust, utilizando
informacién sobre usuarios malintencio-
nados conocidos.

Por ultimo, en la tabla 3 mostramos los
resultados obtenidos por PolarityTrust afia-
diéndole informacion sobre una serie de usua-
rios malintencionados conocidos. La infor-
macion de estos usuarios se consigna en el
parametro e de la férmula vista en la seccién
3. En estos experimentos hemos incluido en
el algoritmo informacién sobre 5 usuarios
de entre los que estan anotados como trolls
conocidos.

Resulta evidente y notable la mejora al utili-
zar informacién sobre algunos usuarios
malintencionados conocidos dentro del al-
goritmo. Esto da una idea el margen de
mejora que tiene nuestro sistema de ser uti-
lizado alolargo del tiempo en unared social.

5. Conclusiones

La principal contribucién de este trabajo
de investigacion es el desarrollo de
PolarityTrust, un algoritmo de ranking so-
bre grafos con la capacidad de procesar
una red con opiniones positivas y negati-
vas entre sus usuarios, y ademds de pena-
lizar a usuarios malintencionados que tra-
tan de aprovecharse del sistema de reputa-
cion. Estas caracteristicas hacen que
PolarityTrust presente una gran flexibilidad,
siendo capaz de ejecutar distintos tipos de
propagacion de informacion sobre una red,
dependiendo de la naturaleza de las relacio-
nes entre los usuarios de la misma.

Una tarea a abordar en un trabajo futuro
serd la busqueda de expertos dentro de una
corporacion. En esta tarea puede ser intere-
sante aplicar los esquemas de PolarityTrust
vistos en este trabajo pero utilizando esque-
mas de propagacion aditivos, de forma que
las opiniones de los usuarios sirvan para
reforzar o debilitar la imagen de un usuario
como experto en determinado tema.

Agradecimientos

Esta investigacion ha sido parcialmente financia-
da por los proyectos: TIN2012-38536-C03-02 y
TIN2011-14726-E.

m novatica n® 225 scptiembre-octubre 2013

monograffa



[1]N.Agarwal, H. Liu, L. Tang, P. S. Yu. "Identifying
the influential bloggers in a community". Proc.
ACM WSDM Conf., pp. 207°C218, 2008.

[2] D. Gayo-Avello. "Nepotistic Relationships in
Twitter and their Impact on Rank Prestige
Algorithms". Universidad de Oviedo, 2010. <http:/
/arxiv.org/ftp/arxiv/papers/1004/1004.0816.pdf>.
[3] J. A. Golbeck. "Computing and applying trust in
web-based social networks". University of Maryland
at College Park, College Park, MD, USA, 2005.
[4] R. Guha, R. Kumar, P. Raghavan, A. Tomkins.
"Propagation of trust and distrust". Proceedings of
the 13th international conference on World Wide
Web, 2004, pp. 403-412.

[5] B. Jennings, A. Finkelstein. "Digital Identity
and Reputation in the Context of a Bounded Social
Ecosystem". Business Process Management
Workshops, vol. 17, D. Ardagna, M. Mecella y J.
Yang, Eds. Berlin, Heidelberg: Springer Berlin
Heidelberg, 2009, pp. 687-697.

[6] Jordi Sabater i Mir. "Trust and reputation for
agent societies". Universitat Auténoma de Barce-
lona.

[7] A. Jesang. "Trust Management in Online
Communities". New forms of collaborative
production and innovation on the Internet -
interdisciplinary perspectives, no. May, V. Wittke
and H. Hanekop, Eds. SOFI Goettingen, University
Press Goettingen, 2011, pp. 5-7.

[8] A. Josang, R. Ismail, C. Boyd. "A Survey of
Trust and Reputation Systems for Online Service
Provision". Decis. Support Syst., vol. 43, no. 2, pp.
618-644, 2007.

[9] Y. Kakizawa. "In-house use of web 2.0:
Enterprise 2.0". NEC Tech. J., vol. 2, no. 2, pp. 46-
49, 2007.

[10] S. D. Kamvar, M. T. Schlosser, H. Garcia-
Molina. "The EigenTrust Algorithm for Reputation
Management in P2P Networks". Proceedings of
the Twelfth International World Wide Web
Conference, 2003, pp. 640-651.

[11] R.Kerr, R. Cohen. "Smart Cheaters Do Prosper:
Defeating Trust and Reputation Systems".
Proceedings of the 8th International Joint
Conference on Autonomous Agents and Multiagent
Systems, 2009.

[12] J. M. Kleinberg. "Authoritative Sources in a
Hyperlinked Environment". J. ACM, vol. 46, pp.
668-677, 1999.

[13] J. Kunegis, A. Lommatzsch, C. Bauckhage.
"The Slashdot Zoo: Mining a Social Network with
Negative Edges". 18th International World Wide
Web Conference, 2009, p. 741.

[14] F. Javier Ortega. "Detection of dishonest
behaviors in on-line networks using graph-based
ranking techniques". Al Communications, vol. 26,
no. 3, pp. 327-329, 2013.

[15] F. Javier Ortega, J. A. Troyano, F. L. Cruz, C.
G. Vallejo, F. Enriquez. "Propagation of trust and
distrustforthe detection of trolls ina social network".
Computer Networks. Vol. 56, no. 12, pp. 2884-
2895, agosto 2012.

[16] L. Page, S. Brin, R. Motwani, T. Winograd.
"The PageRank Citation Ranking: Bringing Order to
the Web", 1999.

[17] C. A. Yeung, M. G. Noll, N. Gibbins, C.
Meinel, N. Shadbolt. "SPEAR: SPamming-resistant
Expertise Analysis and Ranking in Collaborative
Tagging Systems". Comput. Intell., vol. 27, no. 3,
pp. 458.

[18] J. Zhang, J. Tang, J. Li. "Expert Finding in a
Social Network". Advances in Databases Concepts,

Systems and Applications, pp. 1066-1069, 2007.
[19] R. Zhou, K. Hwang. "PowerTrust: A Robust
and Scalable Reputation System for Trusted Peer-
to-Peer Computing". IEEE Trans. Parallel Distrib.
Syst., vol. 18, no. 4, pp. 460-473, abril 2007.

monografia

monografia

novatica n® 225 septiembre-octubre 2013 E



