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1. Introducción
La Empresa 2.0 es un concepto que engloba
todos los aspectos relacionados con un nue-
vo paradigma en la gestión empresarial que
adopta algunas de las ideas fundamentales
de la llamada Web 2.0, integrándolas en el
modelo empresarial, de forma que se pue-
dan aprovechar estos nuevos esquemas de
comunicación y actuación, no sólo dentro de
la propia empresa, sino también en el proce-
so comunicativo entre la empresa y sus clien-
tes, los socios o con otras empresas. Dentro
de este ámbito, resulta de gran interés el uso
de las plataformas de redes sociales en el
ámbito empresarial, que posibilita un con-
tacto más directo entre la empresa y sus
potenciales clientes.

Otra tarea interesante que puede ser aborda-
da gracias al uso de estas tecnologías es la
búsqueda de expertos [18] en un sistema on-
line mediante el análisis de las interacciones
de los usuarios de la red y las valoraciones
que pueden hacer sobre las aportaciones de
otros usuarios.

Si bien este tipo de sistemas puede reportar
muchos beneficios, también traen consigo
algunos problemas que deben ser tenidos en
cuenta. Uno de estos problemas es la gestión
de la reputación on-line. Al igual que en su
día ocurría (y sigue ocurriendo) en la web
con las páginas de spam, las plataformas de
redes sociales vienen sufriendo determina-
dos "ataques" por parte de ciertos usuarios,
encaminados a alterar el funcionamiento
normal de estos sistemas, o incluso obtener
algún tipo de beneficio de ellos, como por
ejemplo un aumento de su popularidad, o
para dañar la reputación de determinadas
entidades de la red, ya sean personajes públi-
cos, marcas, productos o empresas.

Los sistemas de Gestión de la Reputación
on-line (TRS, de las siglas en inglés de Trust
and Reputation Systems) son los encarga-
dos de tratar de evitar estas situaciones
indeseadas.

Este problema no es nuevo, y existen diver-
sas propuestas para tratar de abordarlo, por
ejemplo la creación de un equipo de
moderadores en foros on-line o redes socia-
les de noticias, donde a una serie de usuarios
se les otorga la capacidad (y la responsabili-
dad) para expulsar a aquellos usuarios que
ellos consideren malintencionados o "trolls".

Estos mecanismos suelen ser efectivos en
comunidades on-line pequeñas, ya que al
aumentar el número de usuarios e interac-
ciones en la red, es necesario aumentar el
número de moderadores. Por lo tanto este
sistema no es escalable a grandes comunida-
des on-line.

Otros sistemas de gestión de la reputación
on-line tratan de evitar esta limitación dele-
gando las tareas de moderación a todo el

conjunto de usuarios de la red, de forma que
los usuarios pueden valorar a otros usuarios
o los contenidos que estos generan. La ma-
yor ventaja de estos sistemas es su descen-
tralización y, por tanto, su escalabilidad.
Existen diversos sistemas para tratar esta
información que proveen los usuarios de
una red, propagando las opiniones o valora-
ciones de cada usuario siguiendo la topolo-
gía de la red de forma que se calcule un valor
de fiabilidad para cada usuario, según las
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opiniones del resto. Por otro lado, la mayor
desventaja de estos sistemas es que no existe
una autoridad central que arbitre determina-
dos comportamientos que pueden ser consi-
derados ilícitos, como por ejemplo el hecho
de que un grupo de usuarios puedan formar
una coalición para valorar positiva o negati-
vamente a otro(s).

En este trabajo mostramos un sistema de
gestión de la reputación basado en la propa-
gación de las opiniones positivas y negativas
de los usuarios de una red, tratando de
obtener un ranking de usuarios de forma que
se promocione a aquellos usuarios más fia-
bles según la comunidad, y se penalice a
aquellos usuarios con una baja considera-
ción dentro del sistema.

2. Trabajos relacionados
Como se resalta en [19], el uso de tecnolo-
gías provenientes de la Web 2.0 en el entorno
empresarial puede reportar muchos benefi-
cios. La adopción de plataformas sociales
provee a la empresa de nuevas fuentes de
información que pueden resultar decisivas,
tanto en la relación de empresa a empresa,
como de empresa a cliente. Y, por supuesto,
la integración de estos sistemas dentro de los

procesos de negocio de una empresa tam-
bién hace posible un mayor conocimiento
del capital humano dentro de la propia em-
presa, que puede ayudar a la hora de buscar
el agente humano más apropiado para cada
tarea, por ejemplo.

Tanto para esta tarea como para una ade-
cuada gestión de la reputación on-line de
una empresa, los sistemas de reputación en
redes sociales cobran una gran relevancia en
el ámbito de la Empresa 2.0. En este entorno
de reputación on-line, un primer paso po-
dría ser la gestión de la identidad digital, es
decir, la unificación de los distintos perfiles
u opiniones sobre una misma empresa en
diversas plataformas on-line [5]. Una vez
resuelto este primer paso, la etapa siguiente
consistiría en tener una idea de la reputación
on-line de la empresa.

Centrándonos en el cálculo de la reputación
de entidades en redes sociales, hay un buen
número de trabajos que estudian el tema,
incluyendo los mayores desafíos que esta
tarea presenta. En esta línea, los trabajos en
[6][7][8][10]     analizan algunas de las difi-
cultades asociadas a esta tarea, como el
sesgo que suele existir en las redes sociales

hacia una mayoría de opiniones positivas o
negativas, según la temática de la misma.

También resaltan la ausencia en muchos
casos de incentivos que animen a los usua-
rios del sistema a enriquecer la información
contenida en el mismo mediante sus valora-
ciones u opiniones. Esta ausencia de infor-
mación es uno de los mayores problemas de
estos sistemas. Otros trabajos estudian la
naturaleza de las relaciones en determina-
das redes sociales, que suele influir enorme-
mente en las estrategias para el cálculo de la
reputación. Por ejemplo en [2] se estudia el
fenómeno conocido como "relaciones
nepóticas", consistente en que un usuario da
una opinión positiva a aquellos que han
opinado positivamente sobre él.

Por otro lado, existen en la bibliografía
ejemplos de algoritmos pensados para cal-
cular la reputación de los elementos de
una red, teniendo en cuenta diversos as-
pectos del sistema.  Podemos destacar al-
gunos de los más relevantes, como por
ejemplo EigenTrust [10], TidalTrust [3] o
PowerTrust [19]; todos ellos tratan al cál-
culo de la reputación de los usuarios te-
niendo en cuenta las opiniones y relacio-
nes establecidas en la red social, la mayo-
ría de una forma directa, es decir, que la
puntuación de cada usuario variará según
las valoraciones de los usuarios con los
que tenga contacto directo en la red.

Otros trabajos están más enfocados al estu-
dio de la propagación de la información a
través de una red, analizando de qué forma
se pueden transferir las opiniones positivas y
negativas de unos usuarios sobre otros a
través de la red, de forma que estas opiniones
sirvan para obtener valoraciones globales de
los usuarios del sistema.

En concreto, en [4] presentan el concepto de
transitividad de la desconfianza, que repre-
senta las diferentes formas en las que las
opiniones negativas se propagan a través de
una red. En el trabajo mencionado las resu-
men en tres: transitividad multiplicativa, que
se podría enunciar como "El enemigo de mi
enemigo es mi amigo"; luego tenemos la
transitividad aditiva, o "No confiar en al-
guien en quien no confía alguien en quien tú
no confías"; y por último estaría la
transitividad neutral, que consiste en "No
tener en cuenta de las opiniones de alguien
en quien no se confía". Estos tres modelos se
pueden representar gráficamente como se
muestra en la figura 1.figura 1.figura 1.figura 1.figura 1.

Figura 1. Modelos de transitividad de la desconfianza: (1) Desconfianza transitiva. (2) Des-
confianza aditiva. (3) Desconfianza neutral. Las líneas discontínuas se corresponden con opi-
niones negativas, mientras que las líneas gruesas con opiniones positivas y las líneas delga-
das son opiniones indefinidas.

En este trabajo mostramos un sistema de gestión de la reputación
basado en la propagación de las opiniones positivas y negativas

de los usuarios de una red
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En [13] se muestra el procesado de la repu-
tación de los usuarios de una red social real
extraída de la web de noticias Slashdot.org,
llegando a la conclusión de que la red forma-
da por los usuarios del sistema y sus opinio-
nes positivas y negativas tienen una estruc-
tura multiplicativa. En el citado trabajo pre-
sentan un método para el cálculo de la repu-
tación en esta red, si bien no tienen en cuenta
la transitividad de las opiniones negativas en
sus cálculos.

Por último, otros trabajos estudian los pro-
blemas que los sistemas de cálculo de la
reputación on-line deben resolver, dado el
entorno cambiante y dinámico en el que se
desenvuelven. En [10] estudian lo que ellos
llaman "modelos de ataques" que usuarios
malintencionados pueden ejecutar contra un
sistema de reputación on-line, tratando de
aprovecharse del mecanismo para obtener
algún tipo de beneficio.

Estos modelos clasifican las posibles accio-
nes de los usuarios malintencionados en
cinco tipos:

Modelo A: Modelo A: Modelo A: Modelo A: Modelo A: Existen usuarios con una baja
reputación en el sistema, de forma aislada.
Sería el modelo normal de comportamiento
de usuarios en una red social.

Modelo B: Modelo B: Modelo B: Modelo B: Modelo B: Los usuarios malintencio-
nados forman una coalición para ganar una
alta reputación dando buenas opiniones so-
bre los demás miembros de la coalición.

Modelo C:Modelo C:Modelo C:Modelo C:Modelo C: Los usuarios malintencio-
nados pueden comportarse de manera co-
rrecta esporádicamente ante algunos usua-
rios con el objetivo de ganar buena reputa-
ción.

Modelo D:Modelo D:Modelo D:Modelo D:Modelo D: Se introduce un nuevo tipo de
usuario malintencionado, que se encarga de
ganar una buena reputación, para luego
opinar positivamente de otros usuarios
malintencionados, de forma que la reputa-
ción de éstos se vea incrementada.

Modelo E:Modelo E:Modelo E:Modelo E:Modelo E: Los usuarios malintencio-
nados no sólo tratan de ganar una alta repu-
tación, sino que también intentan bajar la
reputación de los demás.

En nuestra propuesta trataremos de evitar
en la medida de lo posible los efectos de estos
comportamientos en una red social.

3. Nuestra propuesta
En esta sección presentaremos nuestra pro-
puesta de un sistema de cálculo de la repu-
tación de usuarios en redes sociales:
PolarityTrust [14][15]. Básicamente se tra-
ta de un sistema basado en la propagación
de información a través de la red formada
por los usuarios de un sistema y las rela-
ciones entre ellos, que pueden ser positivas
o negativas dependiendo de la semántica
de la red.

Utilizando la topología de la red es posible
calcular la confiabilidad de un usuario den-
tro del sistema. En nuestro caso utilizamos
dos valores para ello, PT+ y PT-: el primer
valor representará la buena reputación de
ese usuario en la red, y análogamente, el otro
valor representa la mala reputación del usua-
rio en la red.

La combinación de ambas puntuaciones sirve
para calcular la reputación global del usuario.
El objetivo de nuestro sistema de cálculo de la
reputación on-line es evitar que usuarios
malintencionados se aprovechen del sistema
para ganar de forma ilícita una muy buena
reputación, o que provoquen un aumento de la
mala reputación a otros usuarios.

3.1. Modelo principal
PolarityTrust está basado en ideas similares
a las de PageRank [16], el conocido algorit-
mo utilizado en un principio para ordenar
las páginas web en los resultados de búsque-
das de Google.

En nuestra propuesta hemos extendido sus
capacidades de forma que podamos proce-
sar grafos con aristas positivas y negativas,
además de posibilitar la inclusión de diferen-
tes esquemas de propagación, como los vis-
tos en la sección 2sección 2sección 2sección 2sección 2,     a la hora de ejecutar el
algoritmo de paso aleatorio, de tal forma que
podemos determinar de qué manera las opi-
niones (positivas o negativas) de los usua-
rios van a influenciar las puntuaciones de
otros usuarios.

Así pues, la fórmula que caracteriza la repu-
tación de un usuario vi de una red social,
según nuestra propuesta es la que se muestra
en la figura 2figura 2figura 2figura 2figura 2.

Donde pij es el valor de la opinión del usuario
vi sobre el usuario vj. In

+(vi) y In-(vi) repre-
sentan el conjunto de usuarios con opinio-
nes positivas y negativas sobre vi, respectiva-
mente. Out(vj) es el conjunto de usuarios
sobre los que opina vj. Por último, d es el
factor aleatorio del algoritmo de PageRank,
que determina la probabilidad de saltar a un
nodo de la red que no esté directamente
relacionado con el actual; y los valores e+

i y
e-

i pueden entenderse en este caso como la
probabilidad, a priori, de que el nodo vi tenga
una buena o mala reputación, respectiva-
mente. En nuestra propuesta,  e+

i = 1 sólo si
el usuario vi es completamente fiable.

Por lo tanto, un requerimiento de PolarityTrust
es la existencia de un conjunto inicial de usua-
rios fiables. En el entorno de las redes on-line,
esta es una suposición factible, ya que pode-
mos tomar como totalmente fiables al conjun-
to de usuarios moderadores, o a los adminis-
tradores del sistema on-line, de forma que
mediante este algoritmo sus opiniones se pro-
pagan con una mayor fuerza a lo largo de la
red. Como veremos en la sección de evalua-
ción, este conjunto puede ser bastante pe-
queño en relación al tamaño total de la red.

PolarityTrust está basado en ideas similares a las de PageRank,
el conocido algoritmo utilizado en un principio para ordenar

las páginas web en los resultados de búsquedas de Google

“
”

Figura 2. Fórmula propuesta para caracterizar la reputación de un usuario en una red social.
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Como puede comprobarse, PolarityTrust
adopta por defecto un esquema multiplicativo
de transitividad a la hora de propagar las
opiniones negativas. Además, y a diferencia
de otras propuestas, puede verse en la fór-
mula que en nuestro sistema las opiniones
positivas y las negativas afectan tanto a la
puntuación positiva como a la negativa de
un usuario. De esta forma tratamos de mini-
mizar algunos de los efectos negativos que
los ataques vistos anteriormente pueden
provocar en la reputación de los usuarios de
una red social.

3.2. Modelos adicionales
Una vez expuesto el modelo básico de
PolarityTrust, pasaremos a explicar breve-
mente las características de los modelos adi-
cionales [15] desarrollados para evitar en la
medida de lo posible los efectos perniciosos
de las acciones llevadas a cabo por usuarios
malintencionados en el sistema.

En primer lugar, hemos dotado al modelo
básico de una forma de evitar la propagación
al resto de nodos de la red de las opiniones
negativas de los usuarios malintencionados.
De esta forma se intentan atajar los ataques
del tipo E     (ver sección 2sección 2sección 2sección 2sección 2), mediante los
cuales los usuarios malintencionados tratan
de dañar la reputación de otros usuarios.
Este modelo lo llamamos "modelo de propa-
gación no-negativa".

El otro gran problema con el que tenemos
que lidiar en estos sistemas es el llamado
"opiniones deshonestas", que consiste en que
algunos usuarios pueden dar de forma in-
tencionada opiniones negativas sobre usua-
rios buenos, o viceversa. Para evitar este
problema hemos añadido el modelo de "ac-
ción-reacción" de PolarityTrust, que se basa
en penalizar a aquellos usuarios que realizan
este tipo de acciones. Asumiendo que el
otorgar una opinión positiva a usuarios
malintencionados (o viceversa) también pue-
de deberse a un error o incluso a ser objeto de
un ataque de tipo C, nuestro modelo será
flexible a la hora de aplicar dichas penaliza-
ciones. De esta forma, los usuarios serán
penalizados de forma proporcional al nú-
mero de veces que han cometido este tipo de
acciones.

4. Evaluación
En esta sección detallaremos los experimen-
tos llevados a cabo para validar nuestra
propuesta, comenzando con la presentación
de los conjuntos de datos utilizados para
ello, los sistemas con los que hemos compa-

rado PolarityTrust, las métricas utilizadas
en la evaluación y por último mostrando los
resultados obtenidos.

4.1. Datos de evaluación
Para testear el comportamiento de
PolarityTrust y de otros sistemas para el
cálculo de la reputación de usuarios en una
red social, hemos utilizado un conjunto de
datos que han sido usados en otros trabajos
[13], extraído de una red social real,
Slashdot.org, consistente en los usuarios de
esa red social y las relaciones (positivas o
negativas) existentes entre ellos.

En cuanto a las dimensiones del conjunto de
datos para la evaluación, en total cuenta con
unos 71.500 usuarios, con más de 510.000
relaciones entre ellos, de las cuales alrededor
de un 24% son negativas.

Una de las ventajas de utilizar estos datos es
la existencia en la red social Slashdot de una
lista de usuarios malintencionados, mante-
nida por los moderadores, con lo que facilita
la evaluación de estos sistemas. En total, la
muestra obtenida cuenta con 96 trolls cono-
cidos. Por lo tanto, parte de la evaluación
consistirá en identificar correctamente a es-
tos usuarios, haciendo que aparezcan en las
últimas posiciones del ranking de reputación
de usuarios.

Adicionalmente a este conjunto de datos, le
hemos añadido una serie de usuarios
malintencionados, modelando los ataques
vistos en la sección 2sección 2sección 2sección 2sección 2, de forma que podamos
evaluar la robustez de todos los sistemas
analizados.

4.2. Otros sistemas
Para realizar una comparativa con nuestro
sistema, hemos elegido tres sistemas de cál-
culo de la reputación on-line de distintas
características.

En primer lugar, hemos implementado un
modelo básico basado en la experiencia di-
recta de los usuarios. Se trata de una métrica
a la que hemos llamado "Fans minus Foes"
(amigos menos enemigos), consistente sim-
plemente en restar el número de opiniones
positivas y negativas sobre un usuario.

Por otro lado, hemos realizado una
implementación del algoritmo de EigenTrust
[10], que tiene en cuenta la estructura de la
red ejecutando un algoritmo de paso aleato-
rio simplificado, pero basa su cálculo en una
métrica parecida a la anterior.

Por último, compararemos nuestra propuesta
con NegativeRanking [13], un algoritmo de
paso aleatorio que tiene en cuenta en su
ejecución las opiniones positivas y negativas
de la red de forma separada, para luego
calcular una puntuación de reputación para
cada nodo.

4.3. Métrica
La forma de evaluar los resultados obteni-
dos por cada técnica consiste en construir
un ranking de usuarios, según las puntua-
ciones calculadas con cada algoritmo, y
comparar estos rankings con el ranking
ideal (aquel cuyas últimas posiciones es-
tán ocupadas por los usuarios considera-
dos malintencio-nados, o trolls). Esta
métrica se denomina Normalized
Discounted Cumulative Gain (nDCG), y
sigue la siguiente fórmula:

donde p es una posición dada del ranking. El
valor de relevance será 1 si el usuario que
ocupa esa posición es bueno, y 0 en caso de
ser un usuario malintencionado. Finalmen-
te, IDCG es el valor del nDCG ideal, es decir,
el valor del ranking perfecto. Cuanto mayor
sea el valor de nDCG, mejor será el resultado
obtenido por la técnica analizada.

4.4. Resultados
En esta sección mostraremos los resultados
obtenidos por cada técnica, de forma que
podamos evaluar el comportamiento de cada
una de ellas en las situaciones que nos he-
mos planteado.

El primer experimento, cuyos resultados se
muestran en la tabla 1tabla 1tabla 1tabla 1tabla 1, aplica cada técnica al
conjunto de datos de Slashdot, de forma que
se intenten identificar los usuarios malin-
tencionados que ya están en la red. Para ello
tomamos como usuarios totalmente fiables
al creador de Slashdot.org (su nombre de
usuario en el sistema es CmdrTaco) y a
aquellos usuarios a los que CmdrTaco apunta
en su lista de amigos (en total 6 usuarios
fiables).

Adicionalmente, hemos incluido el porcen-
taje de usuarios malintencionados que han
obtenido posiciones en el ranking más altas

A diferencia de otras propuestas, puede verse en la fórmula que
en nuestro sistema las opiniones positivas y las negativas afectan tanto

a la puntuación positiva como a la negativa de un usuario
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que las que les correspondería en el caso
ideal. Como puede verse, en este primer
experimento los resultados de PolarityTrust
son prometedores, demostrando ya una
mejora con respecto al resto de sistemas.

En segundo lugar repetimos el experimento,
esta vez añadiendo a los datos originales una
serie de ataques, efectuados por los 96 trolls
identificados en la red, de forma que traten
de ganar buena reputación aprovechándose
del sistema. Los resultados pueden verse en
la tabla 2tabla 2tabla 2tabla 2tabla 2.

Podemos ver cómo los sistemas a priori más
simples se ven bastante afectados por estos
ataques, mientras que PolarityTrust mantie-
ne su buen rendimiento.

Por último, en la tabla 3tabla 3tabla 3tabla 3tabla 3 mostramos los
resultados obtenidos por PolarityTrust aña-
diéndole información sobre una serie de usua-
rios malintencionados conocidos. La infor-
mación de estos usuarios se consigna en el
parámetro e- de la fórmula vista en la secciónsecciónsecciónsecciónsección
33333. En estos experimentos hemos incluido en
el algoritmo información sobre 5 usuarios
de entre los que están anotados como trolls
conocidos.

Resulta evidente y notable la mejora al utili-
zar información sobre algunos usuarios
malintencionados conocidos dentro del al-
goritmo. Esto da una idea el margen de
mejora que tiene nuestro sistema de ser uti-
lizado a lo largo del tiempo en una red social.

5. Conclusiones
La principal contribución de este trabajo
de investigación es el desarrollo de
PolarityTrust, un algoritmo de ranking so-
bre grafos con la capacidad de procesar
una red con opiniones positivas y negati-
vas entre sus usuarios, y además de pena-
lizar a usuarios malintencionados que tra-
tan de aprovecharse del sistema de reputa-
ción. Estas características hacen que
PolarityTrust presente una gran flexibilidad,
siendo capaz de ejecutar distintos tipos de
propagación de información sobre una red,
dependiendo de la naturaleza de las relacio-
nes entre los usuarios de la misma.

Una de las ventajas de utilizar estos datos
es la existencia en la red social Slashdot de una lista

de usuarios malintencionados, mantenida por los moderadores,
con lo que facilita la evaluación de estos sistemas

“
”

Tabla 1. Porcentaje de errores y nDCG para cada técnica probada. ET = EigenTrust; FmF=Fans minus Foes;
NR=Negative Ranking; PT=PolarityTrust.

Una tarea a abordar en un trabajo futuro
será la búsqueda de expertos dentro de una
corporación. En esta tarea puede ser intere-
sante aplicar los esquemas de PolarityTrust
vistos en este trabajo pero utilizando esque-
mas de propagación aditivos, de forma que
las opiniones de los usuarios sirvan para
reforzar o debilitar la imagen de un usuario
como experto en determinado tema.

Agradecimientos
Esta investigación ha sido parcialmente financia-
da por los proyectos: TIN2012-38536-C03-02 y
TIN2011-14726-E.

Tabla 2. nDCG obtenido por cada técnica para cada ataque propuesto.
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