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RESUMEN

Lainsercién de fallosy en concreto los anélisis diferenciales de fallos (Differential Fault
Analysis —DFA) se han convertido en uno de los principales métodos para explotar las
vulnerabilidades de los cifradores de blogque utilizados en multitud de aplicaciones.
En este trabajo se presenta un nuevo esquema de proteccién basado en generar
firmas de los registros internos utilizando codigos de Hamming. Esto permite cubrir
un gran numero de tipos de fallos, detectando tanto cambios a nivel de bit pares e
impares, asi como cambios a nivel de byte, los cuales son los fallos explotables por
los DFAs. Como caso de estudio, el esquema presentado se ha aplicado al cifrador
de bloque estandar Advanced Encryption Standard (AES) implementado utilizando
T-boxes. Los resultados obtenidos sugieren un alto nivel de cobertura de fallos con un
coste de consumo de recursos del 16% y sin ninguna penalizacién en la degradacion
de frecuencia.

1. INTRODUCCION

Aunque muchos de los estandares de cifrado existentes han demostrado ser
matematicamente seguros, existen técnicas que permiten atacar la implementacion
fisica de dichos algoritmos. En los ataques de anélisis de fallos (DFA) el atacante in-
tenta manipular el circuito de forma no permanente para generar errores de funcio-
namiento transitorios (fallos) y asi obtener la informacion secreta que contiene el
dispositivo.

En este trabajo tomamos como vehiculo de prueba el cifrador de blogues estandar
del NIST AES [1] basado en implementaciones de T-boxes. En la Figura 1 a) se mues-
tra el proceso de encriptado estdndar para una clave de 128 bits. En la Figura 1 b)
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se representa de forma esquematica la implementaciéon de este cifrador utilizando
T-boxes en lugar de S-boxes.

Figura 1. Representacidn esquematica de AES: a) Estandar, b) Basado en T-box.
Fuente: elaboracion propia.

Los dos principales trabajos sobre DFA aplicados a AES son [2] y [3]. Estos trabajos
establecen que si un atacante es capaz de inyectar diferentes tipos de fallos como
son fallos de tipo Unico o multiples bits, pares o impares y de tipo Unico o multiples
bytes, durante las Ultimas rondas de encriptado, el atacante podria recuperar la clave
secreta.

Las vulnerabilidades reportadas del cifrado AES muestran que los fallos inyectados
durante las operaciones SubBytes() y MixColumn() representan una fuga de infor-
macién muy importante. Dado que estas operaciones se realizan a través de T-boxes,
las vulnerabilidades reportadas son extensibles a este tipo de implementaciones con
memorias y por lo tanto deben ser protegidas.

2. PROPUESTA DE ESQUEMA DE PROTECCION

El esquema propuesto se basa en cddigos de Hamming como generador de firmas
de los datos utilizados por el cifrador. Aplicando este esquema para la deteccién de
fallos en el cifrador AES basado en T-box, y utilizando Férmula 1, es posible obtener
una firma compuesta por 4 bits (M ,) para proteger 8 bits de datos (D). M, , denota
la firma de 4 bits afiadida a los 8 bits de los datos procesados.
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Férmula 1. Operaciones para generacion de firma.

Fuente: elaboracion propia.

Generando una firma del dato de entrada de la operacién T-box (I. Signature) y sobre
la salida de esta misma operacidn (O. Signature), es posible fusionar y comprobar la
firma final de unién (F. Signature) mediante una operacién XOR como se muestra en
Férmula 2:

Formula 2. Obtencion de la firma final.

Fuente: elaboracion propia.

Con este enfoque sélo es necesario almacenar y probar un Unico valor de 4 bits para
cada byte que se quiera proteger. Este es el Unico valor adicional que se debe alma-
cenar, como se muestra en la Figura 2.

Figura 2. Representacién del célculo de la firma y utilizacién de la memoria.
Fuente: elaboracion propia.

3. RESULTADOS

Se han realizado diferentes pruebas de simulacion de fallos en las que se han consid-
erado fallos pares/impares y de uno o varios bytes. Todos los fallos inyectados fueron
detectados por nuestro esquema.

Los resultados muestran un coste de 645 Slice Registers y 720 LUTs para el cifrador
protegido con la propuesta. Esto representa un aumento total del uso de recursos
de un 25,5% mds de Slice Registers y un 16% mas de LUTs, y ningln uso adicional de
BRAM. Esto se consigue sin degradacion de la frecuencia.
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Tabla 1. Comparacion con diferentes esquemas de proteccion.

Sobrecoste Degradacion . ;
Propuesta j ) Tipo de fallo detectado Tecnologia
en area de frecuencia
Desprotegido 1 1 No No No No Spartan 6
[4] 1.08 0.70 Si No No No Virtex 1000
[5] 1.77 0.86 Si Si Si Si Virtex E
[6] 1.25 0.88 Si Si Si Si Virtex 5
Propuesta 1.16 1 Si Si Si Si Spartan 6

Fuente: elaboracion propia.

En la Tabla 1 se muestra una comparativa con esquemas de proteccidn previos. Esta
tabla muestra la sobrecarga de area, la degradacién de la frecuencia y el tipo de fal-
los detectados para las implementaciones de AES.

La solucidon [4] presenta el menor impacto en area, pero tiene cobertura de fallos
pequefia y una alta penalizacidn en frecuencia. Las soluciones [5] y [6], proporcionan
una buena cobertura de fallos, pero con un mayor uso de recursos y con una degra-
dacion del throughput.

4. CONCLUSIONES

Los resultados obtenidos sugieren que la solucién propuesta puede aplicarse con
una sobrecarga de LUT de alrededor del 16% y sin ninguna penalizacién en frecuen-
cia. La evaluacion de la cobertura de fallos indica que el esquema propuesto es capaz
de detectar todos los tipos de fallos de los DFAs: bits defectuosos pares e impares en
el mismo o en diferentes bytes. Por Ultimo, la comparacién con los esquemas previos
sugiere que la solucion propuesta es capaz de detectar todos los tipos de fallos en
el mismo o en diferentes bytes con un coste de recursos significativamente menor, y
sin degradar la frecuencia.
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