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RESUMEN

El trabajo que leerd a continuacion presenta el desarrollo firmware de un sistema
inaldmbrico, cuya funcionalidad sera controlar un modulo de la tecnologia Sigfox. Para ello se
hara uso del modulo AX-SF10 ANT21-868, un transceptor de Sigfox que permite enviar y recibir
datos desde el backend de Sigfox, donde se pueden visualizar o redirigir a un servidor externo en
el cual manipular esos datos.

El desarrollo del firmware para este dispositivo sera el nlcleo de desarrollo de este
trabajo, con el fin de explotar las capacidades que este puede ofrecer. Ademas, esta aplicacion se
implementa haciendo uso del microcontrolador STM32L152RET6 mediante el lenguaje de
programacion C y es compatible con el sistema operativo FreeRTOS.

En este proyecto se pueden encontrar distintas fases de desarrollo, desde conceptos sobre
las tecnologias inaldmbricas, no solo sobre Sigfox, sino también sobre otras como LoRaWAN o
NB-IoT, enfocadas en el Internet of Things (10T), hasta el proceso de desarrollo software de la
aplicacion y su implementacion en el sistema operativo FreeRTOS. Ademas, se incluyen pruebas
del funcionamiento de la aplicacion para enviar mensajes al backend.

Por Gltimo, se estudiaran las posibles lineas futuras de implementacion de este tipo de
tecnologias, sus ventajas y limitaciones y se expondran las conclusiones que hayan podido
alcanzarse a partir de este estudio.



ABSTRACT

The paper you are about to read introduces you to a wireless system’s firmware
development, which functionality will be to control and transceiver from the Sigfox technology.
Therefore, the module AX-SF10 ANT21-868 will be used, it is a Sigfox transceiver which allows
the user to send and receive data from the backend of Sigfox, where you can also display the data
or redirect it an external server in which to manage the data.

The firmware development for this device will be the core of this paper in order to exploit
the capabilities that this device can offer. Furthermore, this application is implemented making
use of the STM32L152RET6 microcontroller using the C programming language and is
compatible with the FreeRTOS operating system.

In this paper you can find different development phases, from concepts about wireless
technologies, not only about Sigfox, but also about others like LoRaWAN or NB-IoT, which all
focus in Internet of Thing (10T), to the process of the software development of an application and
its implementation in the operating system FreeRTOS. In addition, tests of the operation of the
application to send messages to the backend are included.

Finally, future work about the implementation of this kind of technology will be studied,
its advantages and limitations, and conclusions reached through the project development will be
presented.
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1.  INTRODUCCION

I desarrollo del internet de las cosas hace tiempo que dej6 de impactar Unicamente

al ambito industrial, donde ya se usaban maquinas y herramientas capaces de

conectarse a la red y recopilar y compartir informacion mediante sensores y
aplicaciones.

Ya se pueden encontrar también soluciones 10T en vehiculos, el denominado Smart Road,
sensores capaces de controlar las luces y las sefiales de trafico (Smart city), frigorificos capaces
de conectarse a internet 0 a una aplicacion mévil (Smart home) e incluso la monitorizacion remota
de pacientes altamente infecciosos o con afecciones agudas o cronicas en el ambito de la salud.

En este trabajo, se propone el desarrollo software de una libreria o driver capaz de
controlar un transceptor de la tecnologia Sigfox que permite mandar datos obtenidos mediante
sensores externos al backend o nube de la propia tecnologia, siendo facilmente accesibles.
Ademas, se implementara en el sistema operativo FreeRTOS (Real Time Operating System), el
cual permitird comprobar que la libreria es compatible con los OS (Operating System) y
totalmente funcional.

1.1  Motivacion

La motivacion de este Trabajo de Fin de Grado resulta de la curiosidad por el auge de las
redes inalambricas (Figura 1-1), de las variadas posibilidades que ofrecen dentro del ambito del
internet de las cosas y de como permiten desarrollar el mundo electrénico con una facilidad méas
grande cada vez.
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Figura 1-1: Estadistica de dispositivos 10T conectados del 2019 al 2030 [1]

Dentro de las redes inaldmbricas hay opciones muy variadas con distintas funcionalidades
y utilidades de todo tipo, donde el estudio de todas ellas podria ocupar un proyecto completo. Sin
embargo, la teoria de poco sirve sin una practica en la que implementarla, por eso se decide,
ademas de un estudio de las principales redes inalambricas, desarrollar una aplicacion de 10T que,
basada en una de las principales redes inalambricas de 10T, permita transmitir y recibir datos.
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1.2 Objetivos

Este proyecto tiene, como objeto, el desarrollo de driver para el médem AX-SF10
ANT21-868 modelo AX-SIGFOX ANTSTAMP de la tecnologia Sigfox, que permita recibir y
enviar al backend de SigFox datos recibidos por sensores internos o externos.

Para poder llevar a cabo el desarrollo software se pretende conocer el funcionamiento de
la antena de Sigfox, su capacidad de comunicacion con el backend, y las variadas funcionalidades
gue presenta y que se pueden encontrar explicadas en el datasheet.

Como resultado, se verificara que existe un funcionamiento correcto en cada una de las
funciones definidas dentro del driver, comprobando que se reciben los mensajes correspondientes
a los datos enviados en el backend de SigFox.

Por ultimo, se realizara la implementacion de la aplicacion en un sistema operativo en
tiempo real, en concreto en FreeRTOS, con el fin de comprobar que la funcionalidad dentro de
un entorno real es compatible.

1.3 Estructura del proyecto

La estructura de este proyecto esta enfocada en adquirir los conocimientos necesarios
para programar una aplicacion para el modem Sigfox AX-SF10 ANT21-868 y poder integrarlo en
un OS, de manera que proporcione la mejor solucion posible.

Para ello, el desarrollo del proyecto, reflejado en esta memoria, tratara los siguientes
aspectos, secuencialmente:

e Enprimer lugar, se ha hecho una introduccidn al proyecto, se han explicado la motivacion
y los objetivos a conseguir en el transcurso del desarrollo del proyecto.

e A continuacidn, se hard un estudio del estado del arte y se expondran las ventajas y
desventajas que implica el uso de redes inalambricas en contraposicion con redes
alambricas.

e Se presentaran distintas tecnologias actuales de redes inalambricas, exponiendo sus
caracteristicas y usos principales.

o Se reflexionara sobre porqué Sigfox ofrece una solucién mejor que otras tecnologias
inaldmbricas, como LoRaWAN y NB-1oT, segln la aplicacion de loT objetivo.

e Una vez escogida la tecnologia, se profundizara en los componentes hardware, desde el
estudio de su arquitectura, hasta las posibilidades que nos ofrece para su implementacion;
contando con comandos Hayes (AT) para la configuracion del modulo Sigfox.

e Acontinuacion, se disefia y desarrolla el driver, haciendo uso de los datos proporcionados
por el datasheet de Sigfox, para implementar todas las funcionalidades que permita el
modulo. El desarrollo se presentara mediante diagramas de flujo para facilitar su
comprension.

e Por altimo, se procedera a implementar el driver en el sistema operativo FreeRTOS y
desarrollar tareas con él para comprobar que funciona correctamente dentro de un entorno
real. Las tareas se encargaran de medir temperatura mediante un sensor incorporado en
el mddulo y enviarlo al backend de Sigfox, mediante el uso de colas o queues.



2. ESTADO DEL ARTE

En este apartado se pretende dar una vision general de las tecnologias de redes

inaldmbricas que existen actualmente, pero primero se debe conocer qué son las redes
inaldmbricas y los tipos que hay.

Se conoce como red inaldmbrica a un tipo de conexién entre sistemas informaticos que

se lleva a cabo mediante diferentes tipos de ondas del espectro electromagnético (radio,
microondas, etc.) y por lo tanto no requiere de ningun tipo de cableado entre los sistemas.

Las redes inalambricas pueden clasificarse de dos maneras distintas en base a los

siguientes criterios:

1.

Segun su alcance:

WLAN (Wireless Local Area Network, en espafiol Red Inalambrica de Area Local), es el
estandar mediante el cual las tecnologias Wi-Fi se estructuran. Gracias al uso de
repetidores es posible conectar diferentes dispositivos a grandes distancias mediante
ondas de radio.

WPAN (Wireless Personal Area Network, en espafiol Red Inalambrica de Area
Personal), tiene un alcance de metros, por lo gue sirve para uno o dos usuarios maximo,
gue se encuentren proximos entre si. Este tipo de redes estan basadas en una arquitectura
similar a la de Bluetooth.

WMAN (Wireless Metropolitan Area Network, en espafiol Red Inalambrica de Area
Metropolitana), redes mas complejas y de un alcance mucho mayor que las WLAN,
capaces de cubrir hasta 20 kilometros gracias al uso de ondas de radio o luz infrarroja.

WWAN (Wireless Metropolitan Area Network, en espafiol Red Inalambrica de Area
Amplia). Al igual que las redes WLAN, permite conectar a una gran cantidad de usuarios
a la vez, y mediante el uso de tecnologias de telefonia movil y microondas puede
transmitir datos a través de grandes distancias. Las tecnologias principales de este tipo
son los conocidos 3G/4G/5G.

Segun su rango de frecuencias:

Microondas. Existen dos tipos, en primer lugar, las terrestres, capaces de transmitir
sefiales en un rango de kildbmetros haciendo uso de antenas parabdlicas en un rango de
frecuencias de 1 a 300 GHz. En segundo lugar, las satelitales, donde haciendo uso de un
satélite se pueden enviar sefiales entre varias estaciones, lo que permite un alcance mucho
mayor que las terrestres a una velocidad mayor.

Infrarrojos. Transmision de datos mediante ondas infrarrojas, que pueden alcanzar
frecuencias de entre 300 GHz y 400 THz de velocidad de transmision de datos, pero
necesitan estar en un radio muy cercano, del orden de centimetros a un metro.
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e Ondas de radio. Permite emitir y recibir sefiales mediante ondas en diferentes
frecuencias (AM, FM, H, etc.), lo que hace que conforme aumente la distancia, se
reduzca su capacidad de transporte.

Algunos de los factores que a tener en cuenta cuando seleccionar el tipo de red que se
desea usar son:

e Elalcance de lared, si basta con un alcance cercano, o si, por el contrario, se necesita
un alcance del orden de kilometros.

e El ancho de banda de la red, que determina la tasa de envio de datos.

e El uso de energia si se desea implementar una solucién de bajo consumo.

e El coste, se vera reflejado en el tipo de infraestructura y de su mantenimiento.

e Laseguridad que proporciona cada red al envio de datos.

Las redes alambricas han existido durante muchos afios y seguiran existiendo, incluso las
redes inalambricas suelen estar conectadas a una red alambrica en algin momento; por lo tanto,
la red mas utilizada es una hibrida entre redes alambricas e inalambricas.

Si se comparan las oportunidades que ofrecen ambas redes, se pueden observar las
ventajas y desventajas que cada una presenta.

En el caso de las redes alambricas, conexiones como Ethernet existen desde mucho antes
que el Wi-Fi, lo que hace que la fiabilidad de estas aumente, ya que la probabilidad de perder la
conexion es menor.

Ademas, en lo que respecta a la seguridad, en la conexion aldmbrica no habré datos de
transmision que puedan ser interferidos por terceros ya que suele estar detras del cortafuegos de
la red de area local (LAN), por lo tanto, la seguridad es alta.

Otra ventaja es la velocidad, ya que la conexion mediante cables evita que la
comunicacion se vea afectada por factores como paredes, techos, distancia, o por interferencias
de otros dispositivos electronicos, permitiendo que la conectividad aldmbrica sea mas rapida que
la conexién inalambrica. Un ejemplo es el caso de la fibra dptica, la cual alcanz6 una velocidad
méaxima en el 2020 de 5.5 TBps [2].

En contraposicion, la mayor desventaja de una red cableada es su propia infraestructura.

El coste de implementacidn, mantenimiento y reparacién de una red cableada es mayor
comparada con las redes inaldmbricas, cuya implementacién y mantenimiento son mas sencillo y
por lo tanto més barato.

Ademas, la accesibilidad y movilidad de una red alambrica es mas dificil, las cuales
suelen estar soterradas u ocultas en paredes y techos para llegar a los sensores que necesitan
conectarse a ellas. Teniendo en cuenta que los sensores son pequefios, pueden colocarse en
cualquier lugar de una instalacion, lo que resultaria en la imposibilidad de alcanzarlos.

La capacidad de desarrollo de la propia red, y por ende su escalabilidad se ven reducidas
ya gue necesitan que el hardware sea adquirido, instalado y configurado para cada uno de los
usuarios antes de que pueda ser completamente operativo, aumentando los costes y dificultando
la planificacion.

Sin embargo, la escalabilidad de las redes aldmbricas no necesita ninguna instalacion
hardware, sino una configuracion actualizada, permitiendo que esté en funcionamiento de manera
rapida y sencilla.
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Asi mismo, el coste ha ido disminuyendo en los ultimos afios gracias al desarrollo de la
tecnologia inaldmbrica y al nimero, cada vez mayor, de fabricantes.

Por lo que se refiere a la conectividad, los dispositivos inalambricos son mas susceptibles
a interferencias provenientes de dispositivos electrénicos cercanos que pueden causar pérdidas de
conexion o reducir la calidad de la misma.

Hay que mencionar, ademas, que estas interferencias de sefial pueden afectar a la
velocidad y consistencia de los datos, y como consecuencia los datos transmitidos pueden no estar
disponibles a la velocidad necesaria.

Como la mayoria de las redes cableadas tienden a ser voluminosas y costosas, las
implementaciones de 10T inalambricas son la solucion mas comun. La configuracion de una red
inaldmbrica es un proceso sencillo que permite el funcionamiento de esta en un abrir y cerrar de
0jos.

Actualmente, las tecnologias inaldmbricas mas importantes y cuyas caracteristicas
pueden resultar mas interesantes son las siguientes.

21 WI-FI

La conexién Wi-Fi es la conexién inalambrica mas conocida mundialmente y la mas
utilizada por la mayoria de usuarios gracias a su presencia en todos los &mbitos de la vida, desde
el ambito doméstico y educativo hasta el empresarial, etc. Durante muchos afios, esta red se ha
ido desarrollando, permitiendo la transferencia de datos a una velocidad més alta cada vez y el
manejo de cantidades de datos cada vez méas grandes (del orden de cientos de megabits por
segundo). La principal desventaja de las redes Wi-Fi como solucién 10T es el gran consumo de
potencia que presentan.

e Estandar: Basado en 802.11n

e Frecuencia: 2,4-5GHz

e Alcance: Aproximadamente 50m.

o Velocidad de transferencia: 150-200Mbps, pero puede alcanzar los 600Mbps.

2.2 Bluetooth

Bluetooth es conocida por ser una de las primeras tecnologias de transmisién de datos de
corto alcance y por ser también una de las mas establecidas. Muy importante en el &mbito de la
electronica de consumo, gracias principalmente a Bluetooth LE (Low Energy), que ofrece un
consumo de energia significativamente reducido, y gracias al cual, desde hace algunos afios se
han podido desarrollar equipos inteligentes de pequefio tamafio que requieran un consumo de
energia bajo.

e Estandar: Bluetooth 4.2

e Frecuencia: 2,4GHz (ISM)

e Alcance: 50-150m (Smart)

o Velocidad de transferencia: 1Mbps (Smart)

2.3 ZigBee

ZigBee es una tecnologia inaldmbrica la cual se centra mas en aplicaciones domdticas e
industriales. Versiones como ZigBee PRO o ZigBee Remote Control se basan en el protocolo
IEEE 802.15.4, el cual opera en bandas ISM, concretamente 868 MHz en Europa, 915 MHz en
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Norteamérica y 2.4 GHz en todo el mundo y define el acceso a redes LR-WPAN (Low-Rate
Wireless Personal Area Network).

ZigBee tiene algunas ventajas que pueden interesar a los usuarios como el bajo consumo
en sistemas complejos, robustez, alta seguridad, alta escalabilidad y capacidad para soportar un
gran nimero de nodos. Por estas caracteristicas, es una tecnologia bien posicionada para marcar
el camino del control inaldmbrico y las redes de sensores en aplicaciones 0T y M2M (Machine
to machine).

e Estandar: ZigBee basado en IEEE 802.15.4

e Frecuencia: 868MHz (Europa) y 2.4GHz (todo el mundo)
e Alcance: 15-20km

o Velocidad de transferencia: 250kbps

24 LoRaWAN

LoRaWAN es el protocolo de comunicacién basado en LoRa, estandarizado por LoRa-
Alliance, que utiliza bandas ISM (Industrial, Scientific and Medical) sin licencia, es decir, 868
MHz en Europa, 915 MHz en Norteamérica y 433 MHz en Asia. La longitud maxima de la carga
atil de cada mensaje es de 243 bytes.

LoRa utiliza seis factores de propagacion para adaptar la velocidad de datos y el alcance.
Un mayor factor de dispersion permite un mayor alcance a costa de una menor velocidad de datos,
y viceversa. La velocidad de datos de LoRa oscila entre 300 bps y 50 kbps, dependiendo del factor
de dispersion y del ancho de banda del canal. Ademas, las estaciones base LoRa pueden recibir
simultdneamente mensajes transmitidos con diferentes factores de propagacion y la comunicacion
bidireccional [Figura 2-1] la proporciona la modulacién de espectro disperso chirp (CSS o Chirp
Spread Spectrum).

Utilizando LoRaWAN, cada mensaje transmitido por un dispositivo es recibido por todas
las estaciones base en el rango. Al explotar esta recepcién redundante, LoRaWAN mejora la ratio
de mensajes recibidos con éxito. Sin embargo, para conseguirlo se necesitan maltiples estaciones
base en el area, lo que puede aumentar el coste de despliegue de la red.

Las recepciones duplicadas resultantes de esta técnica se filtran en el backend (servidor
de red) que también es capaz de comprobar la seguridad, enviar acuses de recibo al dispositivo
emisor y enviar el mensaje al servidor de aplicaciones correspondiente. Ademas, LoRaWAN
aprovecha las multiples recepciones del mismo mensaje por parte de diferentes estaciones base
para localizar los dispositivos finales, evitando asi el traspaso en la red LoRaWAN (es decir, si
un nodo es mévil o se mueve, no es necesario el traspaso entre las estaciones base).

e Estandar: LoORaWAN

e Frecuencia: 868MHz (Europa)

e Alcance: 2-5km (entorno urbano), 15km (entorno rural)

e Velocidad de transferencia: 0,3-50 kbps (en la banda ISM de 868MHz).

[ End-device transmission ‘ RX1 ‘ RX2
)

'« RXDelayl s

Transmit Time On Air e ' RXDelay2

Figura 2-1: Ejemplo de comunicacion de LoRaWAN [3]
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2.5 NB-loT

NB-loT, o Narrow Band 10T, es la apuesta de 3GPP para dar respuesta a las necesidades
de comunicacion 10T y aparece como respuesta al auge de las LPWAN como lo son tecnologias
como LoRaWAN o Sigfox entre otras. NB-10T puede coexistir con GSM (Global System for
Mobile communications) y LTE (Long Term Evolution) en bandas de frecuencia con licencia (por
ejemplo, 700 MHz, 800 MHz y 900 MHz). NB-loT ocupa un ancho de banda de frecuencia de
200 KHz, que corresponde a un bloque de recursos en la transmision de GSM y LTE.

El protocolo de comunicacion NB-loT se basa en el protocolo LTE, reduciendo sus
funcionalidades al minimo y mejorandolas segun las necesidades de las aplicaciones IoT. Por
ejemplo, el sistema backend LTE se utiliza para enviar informacidn a todos los dispositivos dentro
de una célula. Como el sistema backend obtiene recursos y consume energia de la bateria de cada
dispositivo, se mantiene al minimo. Se ha optimizado para mensajes de datos pequefios y poco
frecuentes y evita las caracteristicas no necesarias para el propdésito del 10T, por ejemplo, las
mediciones para supervisar la calidad del canal, la incorporacion de operadores y la conectividad
dual. Por lo tanto, los dispositivos solo requieren una pequefia cantidad de bateria, lo que hace
gue sea rentable.

NB-loT permite la conectividad de hasta cien mil dispositivos por célula, con la
posibilidad de aumentar la capacidad afiadiendo mas portadoras NB-loT. La velocidad de datos
esta limitada a 200 kbps en downlink y a 20 kbps en uplink. El tamafio maximo de la carga til de
cada mensaje es de 1600 bytes. Ademas, la tecnologia NB-1oT puede alcanzar 10 afios de duracién
de la bateria cuando se transmiten 200 bytes al dia de media [4].

e Estandar: LTE Cat NB1/2

e Frecuencia: 180KHz

e Alcance: 2km (entorno urbano), 15km (entorno rural)

o Velocidad de transferencia: Hasta 200 kbit/s (Downlink) y 20 kbit/s (Uplink)

2.6 Sigfox

Sigfox se presenta como un operador de redes LPWAN (Low Power Wide Area
Network) que ofrece una solucién de conectividad 10T de extremo a extremo basada en su propia
tecnologia patentada.

Sigfox despliega sus propias estaciones equipadas con radios y las conecta a los
servidores de backend mediante una red basada en IP. Los dispositivos finales se conectan a estas
estaciones base utilizando la banda ISM ultra estrecha (ultra-narrow band). En la Figura 2-2 se
puede ver una representacion de la infraestructura de Sigfox.
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Figura 2-2: Infraestructura de Sigfox [5]

Sigfox utiliza bandas ISM sin licencia, al igual que LoORaWAN, 868 MHz en Europa, 915
MHz en Norteamérica y 433 MHz en Asia. Al emplear ultra-narrow band, Sigfox utiliza el ancho
de banda de frecuencias de forma eficiente y experimenta niveles de ruido muy bajos, lo que
permite que el consumo de energia sea muy bajo, la sensibilidad del receptor sea alta y que el
disefio de antena sea de bajo coste, pero permitiendo un rendimiento maximo de s6lo 100 bps.

Ademas, responde a la necesidad de aquellas aplicaciones que funcionan con baterias
pequefias, ya que solo consume 500 nA y es capaz de mantenerse en stand-by hasta 15 afios
alimentado por una bateria de 2400 mAh [6].

Inicialmente, Sigfox so6lo admitia la comunicaciéon uplink, pero posteriormente
evolucioné a una tecnologia bidireccional con una importante asimetria de enlace. La
comunicacion downlink, es decir, los datos que se envian desde el backend a los dispositivos, s6lo
es posible si se ha producido en primer lugar una comunicacién uplink.

El nimero de mensajes que Sigfox permite enviar esta limitado a 140 por dia. La longitud
maxima de la carga Util de cada mensaje que se envia es de 12 bytes. Sin embargo, el nimero de
mensajes que puede recibir, es decir, downlink, estd limitado a 4 mensajes por dia, y longitud
maxima de la carga Util es de 8 bytes.

La fiabilidad de la comunicacién se garantiza mediante la diversidad de tiempo y
frecuencia, asi como la duplicacion de la transmisién. Cada mensaje se transmite varias veces
(tres por defecto) por diferentes canales de frecuencia. Para ello, en Europa, por ejemplo, la banda
entre 868,180 MHz y 868,220 MHz se divide en 400 canales ortogonales de 100 Hz (entre ellos,
40 canales estan reservados y no se utilizan). Como las estaciones base pueden recibir mensajes
simultaneamente en todos los canales, el dispositivo final puede elegir aleatoriamente un canal de
frecuencia para transmitir sus mensajes. Esto simplifica el disefio del dispositivo final y reduce
su coste.

Todas estas caracteristicas la convierten en una candidata ideal para aplicaciones M2M
como: contadores inteligentes, monitores médicos, dispositivos de seguridad, alumbrado publico
y sensores ambientales.
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e Estandar: Sigfox

e Frecuencia: 868 MHz (Europa)

e Alcance: 40km (ambientes rurales), 10km (ambientes urbanos) [7]
e Velocidad de transferencia: 10-100bps

2.7 ¢Porqué Sigfox?

Dentro de las tecnologias inaldmbricas, existen las denominadas LPWAN (Low Power
Wide Area Network, en espafiol Red de Bajo Consumo y Area Extensa), que como su nombre
indica, son redes con poco volumen de datos capaz de transmitirse a kildémetros de distancia. Entre
ellas se encuentran Sigfox, Lo0RaWAN y NB-1oT.

Este tipo de redes permiten conectar decenas o cientos de nodos a cada base, cubriendo
territorios muy extensos. Ademas, son caracterizadas principalmente por un bajo consumo
energético y una baja potencia, de manera que los dispositivos finales (sensores) puedan ser
alimentados mediante baterias que pueden alcanzar afios de vida Util.

Este tipo de tecnologias se desarrollan en torno a tres pilares que las caracteriza:

¢ Bajo consumo energético.
e Gran alcance o amplia distancia entre los nodos y la antena de recepcion.
e Reducida capacidad de trasmision de datos.

Ha de tenerse en cuenta muchos factores a la hora de elegir la tecnologia LPWAN
apropiada para una aplicacion loT, incluyendo calidad de servicio, duracién de la bateria, latencia,
escalabilidad, longitud de la carga Util, cobertura, alcance, despliegue y coste.

En el apartado anterior se han mencionado algunas de las muchas tecnologias de redes
inalambricas que existen. Aunque quizas para la mayoria de la sociedad tecnologias como Wi-Fi
y Bluetooth resultan méas conocidas, en este caso interesa concentrarse en aquellas mas adecuadas
a las soluciones loT.

Wi-Fi y Bluetooth no se emplean como soluciones por dos razones principales, el
consumo de potencia y el radio de cobertura. Por un lado, el consumo de potencia del Wi-Fi
sobrepasa con creces el deseado, ya que se busca un consumo muy pequefio que permita alargar
la vida util de la bateria. Por otro lado, Bluetooth permite conexiones de &rea personal, mientras
gue para soluciones loT interesa contar con redes WAN (Wide Area Network).

Por ultimo, ambas tecnologias presentan un inconveniente comdn, no son capaces de
conectarse a internet a menos que haya otro dispositivo o gateway presente (por ejemplo, en el
caso del Wi-Fi el router) y en un rango en el que pueda crear una conexion a internet, lo que en
muchas aplicaciones podria no ser (til.

En el caso de Zigbee, su principal desventaja es que depende en gran medida del factor
humano. El mantenimiento de la red no es llevado a cabo por un operador, si no por quien la
explota y, ademas, es necesario un gateway con conexion a internet, por ejemplo, un router como
en el caso del Wi-Fi.

Los factores de 10T, desarrollados en la Tabla 2-1 y representados visualmente en la
Figura 2-3, junto a las diferencias técnicas entre Sigfox, LoRa y NB-l0T determinardn su
viabilidad para aplicaciones especificas. Como se discute a lo largo de este apartado, una
tecnologia no puede servir por igual para todas las aplicaciones de 10T.

Sigfox y LoRa serviran como dispositivos de menor coste, con gran alcancey alta
cobertura, una tasa de comunicacion de baja frecuencia y una duracién de la bateria muy larga. A
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diferencia de Sigfox que esta enfocada para despliegue de redes de &rea amplia, representada en
la Figura 2-4, LoRa también servira para despliegue de redes de red local y una comunicacion
fiable cuando los dispositivos se muevan a gran velocidad.

Ademaés, a diferencia de LoRaWAN, Sigfox es una red operada, es decir, tras la
suscripcién a sus servicios, el usuario no debe preocuparse por su conexion a la red ni el
mantenimiento de la infraestructura, ya que de estos se encargan los operadores que la explotan,
permitiendo también que sea una solucién muy econémica, ya que el coste del despliegue de la
red es pagado por todos los usuarios suscritos a ella.

Por el contrario, NB-10T servira a los mercados de loT de mayor valor que estan
dispuestos a pagar por una latencia muy baja y una alta calidad de servicio, mientras que Sigfox
ofrece una suscripcion a su red de en torno 3€ al afio [8], mucho inferior al coste que supone NB-
10T, cuya suscripcidn se encuentra en 16€ y 25€ anuales, dependiendo de la asignacién mensual
de datos [9]. LoRa ofrece sus servicios de manera gratuita, pero el mantenimiento de la red y el
gateway con conexidn a internet corren a expensas del usuario.

payload length

Sigfox LoRaWAN NB-loT
Modulation BPSK CSS QPSK
Frequency Unlicensed ISM bands (868 | Unlicensed 1SM bands (868 | Licensed LTE
MHz in Europe, 915 MHz in | MHz in Europe, 915 MHz in | frequency bands
North America, and 433 |North America, and 433
MHz in Asia) MHz in Asia)
Bandwidth 100 Hz 250 kHz and 125 kHz 200 kHz
Maximum data 100 bps 50 kbps 200 kbps
rate
Bidirectional Limited Yes Yes
Maximum 140 (UL), 4 (DL) Unlimited Unlimited
messages/day
Maximum 12 bytes (UL), 8 bytes (DL) | 243 bytes 1600 bytes

network

Range 10 km (urban), 40 km (rural) | 5 km (urban), 20 km (rural) |1 km (urban), 10
km (rural)

Interference Very high Very high Low

immunity

Authentication & | Not supported Yes (AES 128b) Yes (LTE

encryption encryption)

Adaptive data No Yes No

rate

Handover End-devices do not join a|End-devices do not join a | End-devices join

single base station single base station a single base

station

Allow private No Yes No
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Sigfox LoRaWAN NB-loT
Standardization | Sigfox company is | LoRa-Alliance 3GPP

collaborating with ETSI on

the  standardization  of

Sigfox-based network
Spectrum cost Free Free >500M€/MHz
Deployment cost | >4000€/base station >100€/gateway >15000€/base

>1000€/base station station

End-device cost | <2€ 3-5€ 5-6€

Tabla 2-1: Resumen de tecnologias LPWAN (Sigfox, LoRaWAN y NB-10T) [3]

Payload Length

QoS

Battery Life

" Cost Efficiency

Coverage

‘Deployment

Scalability —o— Sigfox
Latency
—@- LoRa
Performance —ha
NB-loT

Figura 2-3: Comparativa de los factores 10T para Sigfox, LoORaWAN y NB-10T [5]

Si se observa la Figura 2-3, Sigfox proporciona una solucion mejor en aquellos aspectos
en las cuales NB-10T se queda corto, como pueden ser el rango y la cobertura o el coste. Por ello,
podemos entender que Sigfox se presenta como una opcidn alternativa a lo que hasta ahora ofrecia
NB-IoT, dando solucién a zonas de sombra de esta Gltima, y permitiendo la convivencia entre

ambas.
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Figura 2-4: Cobertura de Sigfox en Espafia [7]

En conclusién, se decide utilizar Sigfox, ya que supone la solucion ideal para proyectos
en zonas rurales y al aire libre, no solo por su alcance y cobertura (Figura 2-4), que permite la
comunicacion con el backend incluso en zonas mas alejadas de los nicleos urbanos, sino también
por su independencia del factor humado. Ademas, gracias a su infraestructura y a su bajo
consumo, permite reducir costes de mantenimiento.



3. IMPLEMENTACION DE
DISPOSITIVOS HARDWARE

Para poder llevar a cabo el desarrollo del driver que aqui nos ocupa, se ha hecho uso de un
setup compuesto por dispositivos hardware que ha permitido el desarrollo y posterior
implementacion de todo lo relativo al desarrollo software de este proyecto.

Por estas razones se considera oportuno profundizar en cada uno de los tres modulos que
conforman este setup, la conexion de todos ellos, la funcionalidad que cada uno desempefia y sus
caracteristicas.

3.1 Placa de desarrollo Nucleo STM32

En primer lugar, el microcontrolador que se usard durante el desarrollo del
proyecto y en el cual se cargaran todos los programas es el STM32L152RE del fabricante
ST, cuya placa de desarrollo es la NUCLEO-L152RE, la cual se muestra en la Figura 3-1.

Figura 3-1: Vista de planta de la placa de desarrollo STM32L152RE [8]

Caracterizado por su ultra bajo consumo, incorpora las siguientes caracteristicas
[9]:

= Bus serie universal (USB)

= Nucleo procesador (CPU) de 32 bits que funciona a una frecuencia de 32
MHz

= Una unidad de proteccion de memoria (MPU)

= Memorias integradas de alta velocidad (memoria Flash de hasta 512
Kbytes y RAM de hasta 80 Kbytes)

= Alimentacion de 3.3V y 5V

= Unaamplia gama de 1/0O y periféricos conectados a dos buses APB.
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Dos amplificadores operacionales

Un CAD de 12 bits

Dos CDA

Dos comparadores de muy bajo consumo

Un temporizador de 32 bits

Seis temporizadores de 16 bits

Dos temporizadores watch-dog

Dos temporizadores basicos, que pueden utilizarse como referencia de
tiempos.

En lo referente a las caracteristicas de comunicacion de periféricos, contiene
interfaces de comunicacién estandar y avanzadas [9]:

Dos 12C

Tres SPI de 16Mbit/s
Dos 12S

Tres USART

Dos UART

Un USB.

En las figuras que se muestran a continuacién se pueden observar los canales 7
(Figura 3-2), 8 (Figura 3-3), 9 (Figura 3-4) y 10 (Figura 3-5), con sus respectivos pinesy
las funcionalidades que cada uno de ellos es capaz de soportar.

J
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Figura 3-2: Pin Out CN7 placa STM32L152RE [9]
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Figura 3-3: Pin Out CN8 placa STM32L152RE [9]
fe.augmented CN5
NUCLEO-L152RE
ARDUINO HEADER PB 8 | D15 PWM4/3

(top right side)

PB 9 | D14 PWM4/4 | 12C1 SDA |-
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Figura 3-4: Pin Out CN9 placa STM32L152RE [9]
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Figura 3-5: Pin Out CN10 placa STM32L152RE [9]

El microcontrolador es indispensable a la hora de desarrollar un proyecto de estas
caracteristicas, ya que es el encargado de soportar y ejecutar tanto la API como el sistema
operativo que se implemente, de manera que las funciones descritas en él se desarrollen
correctamente.

En este caso, se ha desarrollado la API en el entorno IAR Embedded Workbench
IDE en lenguaje C, y el sistema operativo utilizado serd FreeRTOS.

3.2 Transceptor Sigfox AX-SIGFOX ANTSTAMP

El médulo de Sigfox que se utilizara durante todo el proyecto sera el AXSF-10
ANT21-868, modelo AX-SIGFOX ANTSTAMP con un chip antena de -5dB integrado,
representado en la Figura 3-6.

Las principales caracteristicas de este modulo antena son:

= Bidireccionalidad de comunicacion, que permite enviar y recibir datos
hacia y desde el backend.

= Control mediante comandos Hayes (AT), permiten la comunicacion
entre el usuario y el maédulo.

= Consumo ultra-bajo, siendo el consumo de 0.5mA en modo Standby,
1.6uA en modo Sleep y 500nA en modo Deep Sleep.

= Suscripcion Sigfox de dos afios incluida en la compra del médulo

= Alimentacion de 1.8V a 3.3V.

= Sensor de temperatura, se utiliza para solicitar datos de temperatura al
modulo y enviarlos posteriormente al backend, como se puede ver mas
adelante en la implementacion de FreeRTOS.
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Sensor de tension.

Comunicacion dentro de la banda de frecuencia de 868MHz.

10 pines GPIO, de los cuales, el pin GPIO9 (pin 18), permite despertar
al médulo del modo Deep Sleep.

Velocidad de transmisién de datos de 100bps.

Como ya se ha mencionado anteriormente, los mensajes que Sigfox soporta
tendran un maximo de 12 bytes y solo permite transmitir 140 mensajes al dia.

:} WO COFPPER
IN THIS AREA

259

17.7

A

Figura 3-7: Dimensiones y pines mdédulo AX-SIGFOX ANTSTAMP [10]

9 | NC Do not connect

10 | GPIO8 General purpose 10

11 | GPIO7 General purpose 10, selectable SPI functionality (MISO)

12 | GPIO6 General purpose 10, selectable SPI functionality (MOSI)

13 | GPIOS General purpose 10, selectable SPI functionality (SCK)

14 | GPIO4 Gene_ral purpose 10, selectable YA DAC functionality, selectable clock
functionality

15 | CPU_LED Module activity status, enabled whenever the module is running

16 | RADIO_LED Radio activity status

17 | VTICXO TCXO enable (used to control the on-board TCXO)

18 | GPIO9 General purpose 10 and wake-up from deepsleep
UART used to communicate with the module at a bitrate of 9600 baud, no parity,

19 | UART_TX 8 data bits and one stop bit.
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UART used to communicate with the module at a bitrate of 9600 baud, no parity,

20 | UART_RX 8 data bits and one stop bit.

21 | RX_LED Radio receive activity status

22 | TX_LED Radio transmit activity status

23 | NC Do not connect

24 | NC Do not connect

25 | VDD Power Supply

26 | GND Ground

27 | RESET_N Optional reset (active low). Do not connect the pin if not used.

28 | GND Ground

29 | cPI00 Gene_ral purpose 10, selectable ADC_ functionality, selectable >A DAC
functionality, selectable clock functionality

30 | GPIO1 General purpose 10, selectable ADC functionality

31 | GP102 General purpose 10, selectable ADC functionality

32 | NC Do not connect

33 | NC Do not connect

34 | GPIO3 General purpose 10, selectable ADC functionality

Tabla 3-1: Pines del modulo AX-SIGFOX ANTSTAMP [10]

Ademas, se realizo el disefio de una placa para acceder a los pines del transceptor
(Figura 3-8). Este disefio se hizo con el fin de implementarlo en este proyecto, pero se
encuentra fuera del contenido del trabajo.

AX SF10ANT 21 868
T SEAAT10

Figura 3-8: Vista final, pines soldados de médulo AX-SIGFOX ANTSTAMP

Haciendo uso del esquema de pines del datasheet (Figura 3-7) y de las
funcionalidades de cada uno enumerados en la Tabla 3-1, se pueden identificar
facilmente en el mddulo de pines ya soldados (Figura 3-8).

Es importante mencionar también el uso del backend de Sigfox como punto final
de la comunicacidn, que recibira los datos enviados por el médem y los presentara a través
de su pagina web. Estos mensajes se pueden reenviar, mediante callback, a servicios
externos para la generacion de estadisticas y alarmas en tiempo real.

3.3 Moédulo TTL FT4232H-56Q Mini Module

Como ultimo componente del setup se tiene el mddulo FT4232H-56Q Mini,
representado en la Figura 3-9.
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Figura 3-9: Vista superior, pines y electronica, modulo FT4232H-56Q Mini Module [11]
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Este médulo es un moédulo de desarrollo USB-serial/FIFO de la gama de
productos FTDI que utiliza el chip puente FT4232H-56Q USB Hi-Speed de cuatro
puertos que maneja toda la sefializacién y protocolos USB 2.0 de alta velocidad
(480Mb/s) a UART/MPSSE IC.

Una vez conectado el médulo al ordenador, este serd reconocido como 4 puertos
COM virtuales (VCP), cuyas interfaces podran ser configuradas independientemente
como interfaces serie asincronas o sincronas (Figura 3-10). Los pines de cada puerto se
reconocen facilmente en el grabado de la placa de la Figura 3-9, de manera que cada uno
de los puertos se identifica con las letras A, B, C y D respectivamente.

One  RXD Tx
Channel [~ | -
of .s*";'i“'n";f;m Madulo Sigfox
rrazize-aed |
UsBhero® | g ] J Rx
Virtual COM Port Module [TXD

Figura 3-10: Funcionamiento del m6duloFT4232H-56Q Mini [12]

De todos los pines que presenta cada puerto, interesa quedarse con X00 y X01,
ya que son los pines de transmision (TX) y recepcion (RX), respectivamente, de cada
puerto.

Ademas, que interese conocer, el médulo presenta tres pines de alimentacion a
3.3V y tres pines a tierra Figura 3-9.

La finalidad de este moédulo es principalmente la visualizacion de la
comunicacién existente. En primer lugar, comprobar que el mddulo Sigfox funciona
correctamente, permitiendo una comunicacion entre bidireccional entre el usuario y la
placa, de manera que el usuario puede mandar distintos comandos y observar la respuesta
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del modulo. En segundo lugar, interceptar los mensajes compartidos entre el
microcontrolador y el médulo una vez implementada la aplicacion.

Para acceder a estos mensajes, se utiliza el software Docklight, el cual es una
herramienta de prueba, analisis y simulacion de protocolos de comunicacion en serie.
Permite monitorizar la comunicacién entre dos dispositivos serie o probar la
comunicacion serie de un anico dispositivo, el cual funciona como monitor de puerto
serie.

3.4 Interconexion de modulos hardware

A continuacién, se realiza una breve explicacién de como se ha desarrollado el setup
hardware que permite la comunicacion entre los distintos maédulos desarrollados
anteriormente.

3.4.1 Setup inicial

Un setup secundario fue necesario al comienzo del desarrollo del proyecto. Este
permitia una comunicaciéon Unicamente entre el usuario y el transceptor de Sigfox
mediante el uso de la placa TTL, conectando las placas como se muestra en la Figura
3-11: Conexién entre los pines de los médulos del setup inicialFigura 3-11.:

LA I =
£5¢” MH N

-n
-
»
N
w
N
N
w0
(=)
s}
B
~
3
)

Figura 3-11: Conexion entre los pines de los médulos del setup inicial

Siendo el pin blanco alimentacidon 3.3V, el pin negro GND, el pin amarillo TX en
el mddulo Sigfox — RX en el mddulo TTL y el pin azul RX en el médulo Sigfox — TX en
el médulo TTL.

RX LB
USB
pC T SIGFOX

TX RX

Figura 3-12: Diagrama de la implementacion del setup inicial

La implementacion mostrada en la Figura 3-12 se utiliza para comprobar que el
transceptor funciona correctamente y para poder familiarizarse con los comandos AT y
con los formatos de comunicacion de este modulo, con el fin de implementar
correctamente la API.
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3.4.2 Setup principal

El setup principal que se ha llevado a cabo para el desarrollo de la aplicacion es
aquel compuesto por las tres placas. EI microcontrolador como nicleo encargado del
procesamiento de lo que se envia a y se recibe del modulo de Sigfox, el modulo
Sigfoxencargado de recibir y enviar datos al backend y el TTL interceptando todos los
mensajes como modo de depuracion.

Esta conexion se realiza como se muestra en la Figura 3-13:
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-
34
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E _ 29 - 27
CN7 CNé6
PCY CNS5 CN10
- PC8
D15 PBS8
= PC6
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AVDD AVDD US\:’
n GND GND
NC D1 NC
113 PAS
IOREF ¥4 PA12
Mz D12  PA6
RESET . PA11
e D11 PAT
+3V3 - PB12
D10 PB6
+5V PB11
o DS PC7
GND D8 PAQ GND
GND > P82
VIN D7 PA8 PB1
D6 PB10 PB15
AD D5 PB4 PB14
Al D4 PBS PB13
A2 L3 PB3 AGND
A3 D2 PA10 PC4
Ad D1 PA2 NC
. Arduino . Morpho

Figura 3-13: Conexion entre los pines de los mddulos del setup primario

Con la disposicion mostrada en la Figura 3-13, las tres placas comparten
alimentacion de 3.3V (blanco) y tierra (negro). Ademas, el pin GP109 de la placa Sigfox
que se encarga de despertarla estd conectado con el pin PC6, GPIO del microcontrolador
(verde). Por altimo, los canales de transmisién (TX) (amarillo) y recepcion (RX) (azul)
de la placa Sigfox estan conectados con el receptor (RX) (amarillo) y el transmisor (TX)
(azul) del microcontrolador respectivamente. El médulo TTL se conecta en paralelo a la
conexion entre el microcontrolador y el transceptor independientemente a dos pines X01
de dos puertos diferentes, como se muestra en la Figura 3-14, ya que interesa recibir todos



38 Implementacidn de dispositivos hardware

los mensajes, tanto los enviados por el microcontrolador como aquellos enviados por el
maodulo Sigfox.

Mcu @ RX SIGFOX

UsB

USB
PC TTL

Figura 3-14: Diagrama de la implementacion del setup principal

Aqui se puede observar la imagen del setup real y las conexiones entre cada
modulo.

Figura 3-15: Setup principal implementado en la vida real

4

Nota: EI mddulo Sigfox que se observa en la Figura 3-15 no esta “pinchado” en
la protoboard, si no que se ha colocado sobre ella para que la vision del setup sea mejor.



4. DISENO Y DESARROLLO
DEL DRIVER AXSF

Haciendo uso de los dispositivos hardware introducidos en la seccién anterior y de las
aplicaciones utilizadas, como el monitor puerto serie Docklight y el entorno de desarrollo IAR
Embedded Workbench se pretende cumplir uno de los objetivos marcados en la realizacion de
este proyecto: programar una aplicacion para el moédulo AXSF-10 ANT21-868.

Esta seccién pretende incidir en la metodologia seguida para encontrar la solucién que se
presentara finalmente, en base a los siguientes pasos a segulir:

o Definicién del problema a resolver y definicion de las especificaciones de la solucién
que se desea obtener.

e Disefio de la solucién, valorando todas las posibilidades extraidas del estudio de la
definicion del problema, y los datos obtenidos del datasheet del médulo.

e Desarrollo de la solucion, una vez llegue a una vision final del resultado a obtener.

e Pruebas y verificacién de funcionamiento, que se trataran en la siguiente seccién.

4.1 Definicién del problema

Se desea conseguir un driver para el mddulo AX-SF10 ANT21-868 de Sigfox, capaz de
controlar las principales funcionalidades de este, con el fin de poder integrarlo en futuros
proyectos de recepcién y envio de datos inalambrico.

4.1.1 Especificaciones

Durante el desarrollo del software se tienen en cuenta algunas especificaciones
entorno al método de desarrollo:

e El cddigo estara escrito en lenguaje C e implementado en el entorno de desarrollo IAR
Embedded Workbench.

e Se hara uso de las librerias proporcionadas previamente por el GIE, como es el caso de
la libreria de la UART o los GPIO. Ademas, se hara uso si es necesario de las librerias
“string.h”, “stdarg.h” y “stdio.h”.

e El cddigo estard integrado por un fichero .c en el que se desarrollen integramente las
funciones y un fichero .h en el que se declaren las funciones, los mensajes de error,
comandos y estructuras varias.

e Lasolucion propuesta debe tener en cuenta que el limite de mensajes permitidos por dia,
en base a la suscripcion elegida, es de 140 mensajes, y el tamafio maximo es de 12 bytes.
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preamble Srame end-device 1D payload auth. FCS PR MAC
sync. Frame
4 bytes 2 bytes 4 bytes 0..12 bytes var. 2 bytes
PE—PEC————————FPC¢—————————————HC—H>——>
frame error Downlink MAC
preamble sync. flags | FCS | auth. odes payload B
. 32 bits 13 bits _ 2 bits 8 bits 16 bits _ var. var. i<

Figura 4-1: Estructura de los mensajes de Sigfox [5]

e Lacomunicacion sera bidireccional, entre el médulo AXSF-10 ANT21-868 y el backend
de Sigfox, de manera que permita recibir actualizaciones de registros, siempre que se
especifique o el usuario lo requiera.

1. Device sends message 2. SIGFOX base 3. SIGFOX cloud 4. SIGFOX cloud
when needed with stations collect the authenticates the message pushes the message to
bidirectional request message and regroup the duplicates the customer IT
Base Customer IT
stations

SIGFOX

8. Device gets the
reply and
acknowledges it

7. SIGFOX base

station send the

message

6. SIGFOX cloud requests

the base station close by to

send the reply

5. Customer IT replies
to the bidirectional

request

Figura 4-2: Funcionamiento de la comunicacion bidireccional de Sigfox [5]

4.2 Diseno de la solucion

Si se tiene en cuenta lo planteado en la definicion del problema, una de las soluciones
maés importantes debe ser la durabilidad de vida util de la bateria. Las principales soluciones
loT presentan consumo de energia bajo, entre ellas se encuentra Sigfox, en concreto nuestro
modulo que proporciona tres estados de funcionamiento, cada uno con un consumo de energia
diferente [10]:

e Deep sleep mode current: 500 nA
e Sleep mode current: 1.6 pA
e Standby mode current: 0.5 mA

Para ello debe ser posible cambiar los modos de funcionamiento de manera que
mientras el modulo no esté en funcionamiento, es decir, recibiendo o enviando datos o
realizando alguna otra funcionalidad, espere en el modo de Deep Sleep, donde el consumo es
mucho inferior a los otros dos, y cuando sea necesario despierte y pase al modo Stand-by
durante el tiempo que tarda en realizar la accion.
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También debe ser posible implementar una comunicacién bidireccional, como se ha
comentado anteriormente en las especificaciones, de manera que sea capaz de mandar datos
al backend y, ademés, poder solicitar informacion desde este cuando lo requiera, como, por
ejemplo, una alarma cada medianoche.

En adicion a esta funcionalidad de bidireccionalidad, debe ser posible acceder a los
registros del mddulo en caso de necesitar una actualizacion desde el backend.

Por otro lado, en caso de producirse un error debe ser posible resetear el médulo, para
no perder la informacion de la configuracion, también debe poderse guardar en la memoria
flash del modulo.

Por ultimo, puede ser necesario en ocasiones comprobar el correcto funcionamiento
del modulo de Sigfox.

4.3 Desarrollo de la solucion

Para tener una idea de como proceder con el desarrollo del driver AXSF, lo primordial
es estudiar el datasheet del transceptor de Sigfox, entender todas las funcionalidades que
permite implementar mediante comandos AT (Tabla 4-1) y considerar todos aquellos
comandos que puedan permitirnos alcanzar la solucién final.

Este apartado contiene detalles exclusivos del BSW (Basic Software), y no de la
programacion; utilizando diagramas UML (Unified Modeling Language) para describir la
solucion propuesta cuando se considere necesario.

Command Name Description

AT Dummy Command Just returns 'OK and does nothing else. Can be used to check
communication.

AT$SB=bit[,bit] Send Bit Send a bit status (0 or 1). Optlo_nal bit flag indicates if AX-SIGFOX
module should receive a downlink frame.

AT$SF=frame[ bit] Send Frame Send payload data, 1 to 12 bytes. Optional bit flag indicates if

AX-SIGFOX module should receive a downlink frame.

Manually send out of

AT$SO band Send the out-of-band message.
message
ATSuint? Get Register 9uery a sp’f:c1ﬁc cpnﬁgurat}on register’s value. See chapter
Registers” for a list of registers.
ATSuint=uint Set Register Change a configuration register.
ATS$IF=uint Set TX Frequency Set the output carrier macro channel for Sigfox frames.
ATSIF? Get TX Frequency Get the currently chosen TX frequency.
AT$DR=uint Set RX Frequency Set the reception carrier macro channel for Sigfox frames.

AT$CW=uint,bit[,uint
_opt]

Continuous Wave

To run emission tests for Sigfox certification it is necessary to send a
continuous wave, i.e. just the base frequency without any modula
tion. Parameters:

Name  Range Description
Frequency ~ 800000000- Continuous wave frequency in Hz.
999999999, 0 Use 868130000 for Sigfox or 0 to
keep previous frequency.
Mode 0,1 Enable or disable carrier wave.
Power 0-14 dBm of signal | Default: 14

AT$CB=uint_opt,bit

Test Mode: TX
constant byte

For emission testing it is useful to send a specific bit pattern. The
first parameter specifies the byte to send. Use ‘-1’ for a
(pseudo-)random pattern. Parameters:

Name Range Decsription

Pattern 0-255, -1 Byte to send. Use ‘-1 for a
(pseudo-)random pattern.

Mode 0,1 Enable or disable pattern test mode
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ATS$T?

Get Temperature

Measure internal temperature and return it in 1/10th of a degree
Celsius.

ATSV?

Get Voltages

Return current voltage and voltage measured during the last
transmission in mV.

ATS$I=uint

Information

Display various product information:

0: Software Name & Version

Example Response: AX-Sigfox 1.0.6-ETSI
1: Contact Details

Example Response: support@axsem.com
2: Silicon revision lower byte

Example Response: 8F

3: Silicon revision upper byte

Example Response: 00

4: Major Firmware Version

Example Response: 1

5: Minor Firmware Version

Example Response: 0

6: Firmware Revision

Example Response: 3

7: Firmware Variant (Frequency Band etc. (EU/US))
Example Response: ETSI

8: Firmware VCS Version

Example Response: v1.0.2-36

9: SIGFOX Library Version

Example Response: DLO-1.4

10: Device ID

Example Response: 00012345

11: PAC

Example Response: 0123456789ABCDEF

ATS$P=uint

Set Power Mode

To conserve power, the AX-SIGFOX module can be put to sleep
manually. Depending on power mode, you will be responsible for
waking up the AX-SIGFOX module again!

0: software reset (settings will be reset to values in flash)

1: sleep (send a break to wake up)

2: deep sleep (toggle GPIO9 or RESET _N pin to wake up;

the AX-SIGFOX module is not running and all settings will be reset!)

AT$SWR

Save Config

Write all settings to flash (RX/TX frequencies, registers) so that they
survive reset/deep sleep or loss of power.

Use AT$P=0 to reset the AX-SIGFOX module and load settings from
flash.

AT:Pn?

Get GPIO Pin

Return the setting of the GPIO Pin n; n can range from 0 to 9.

A character string is returned describing the mode of the pin, fol
lowed by the actual value. If the pin is configured as analog pin, then
the voltage (range 0...1 V) is returned. The mode characters have
the following meaning:

Mode Description

0 Pin drives low

1 Pin drives high

Z Pin is high impedance input

U Pin is input with pull-up

A Pin is analog input (GPIO pin 0...3 only)

T Pin is driven by clock or DAC (GPIO pin 0 and 4 only)

The default mode after exiting reset is U on all GPIO pins.

AT:Pn=?

Get GPIO Pin Range

Print a list of possible modes for a pin. The table below lists the
response.
Pin Modes
P00, 1,27,

—

=

T UUUUTUT
~NoOo AR WNBP
coocoooo
PR PP P Re

NNNNNNNN

ccccccccc

4> > > >

P8O, 1,
P90,1,7Z, U

AT:Pn=mode

Set GPIO Pin

Set the GPIO pin mode.
For a list of the modes see the command AT:Pn?

AT:ADC
PR[(LV]1OV)]]?

Pn[-

Get GPIO Pin
Analog Voltage

Measure the voltage applied to a GPIO pin. The command also
allows measurement of the voltage difference across two GPIO pins.
In differential mode, the full scale range may also be specified as 1V
or 10 V. Note however that the pin input voltages must not exceed
the range 0..VDD. The command returns the result as fraction of the
full scale range (1 V if none is specified). The GPIO pins
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referenced should be initialized to analog mode before issuing this
command.

ytes

AT:SPI[(AB|C|D)]=b

This command clocks out bytes on the SPI port. The clock frequency is
312.5 kHz. The command returns the bytes read on MISO during output.
Optionally the clocking mode may be specified (default is A):

Mode Clock Inversion Clock Phase
A normal normal
B normal alternate
C inverted normal
D inverted alternate
SEL (GPIOX) \ J

mosi—07 J D6 [ 05 [ 04 | 3 | D2 ) b1 ) DO ]
miso—_D7 [ D6 [ DS | D4 | D3 | D2 ) D1 | DO |

SPI Transaction

PR [ U W W A O W A W
PR VO O W W A Y WY
C | A Y B W A | S TN [ WY B

BYAVASAWAWAWAWAY .

D

SCK

Note that SEL, if needed, is not generated by this command,
and must instead be driven using standard GPIO commands
(AT:Pn=0|1).

AT:CLK=freq,reffreq Set Clock Generator

Output a square wave on the pin(s) set to T mode. The frequency of
the square wave is (freq / 21) x reffreq. Possible values for reffreq
are 20000000, 10000000, 5000000, 2500000, 1250000, 625000,
312500, 156250. Possible values if freq are 0...65535.

Turn  off Clock

AT:CLK=OFF Switch off the clock generator

Generator

AT:CLK?

Return the settings of the clock generator. Two numbers are

Get Clock Generator returned, freq and reffreq.

Output a >’ A DAC value on the pin(s) set to T mode. Parameter
value may be in the range -32768...32767. The average output
voltage is (1/2 + value / 2*") x VDD.

AT:DAC=value Set2ADAC An external low pass filter is needed to get smooth output voltages.
The modulation frequency is 20 MHz. A possible low pass filter
choice is a simple RC low pass filter withR =10 kQ and C=1p F.

AT:DAC=0OFF Turn off YA DAC Switch off the DAC

AT:DAC? Get YA DAC Return the DAC value

Tabla 4-1: Comandos AT soportados por el mddulo AX-SIGFOX ANTSTAMP [10]

A continuacién, se procede a desarrollar todas las funciones que proporcionen una
solucion al proyecto y que permitan la implementacion del driver.

uint8_t AXSF_Init(uint8_t UART_PORT)

uint8_t AXSF_SendCommand(uint8_t UART_PORT, char *commando)
uint8_t AXSF_SendAT(uint8_t UART_PORT)

uint8_t AXSF_Reboot(uint8_t UART_PORT)

uint8_t AXSF_SendFrame(uint8_t UART_PORT, uint8_t flag, char *mensaje)
uint8_t AXSF_SendBit(uint8_t UART_PORT, uint8_t flag, uint8_t bit)

uint8_t AXSF_Sleep(uint8_t UART_PORT, uint8_t Sleep)

uint8_t AXSF_WakeUp(uint8_t UART_PORT, int8_t pin_number, char
pin_port, uint8_t Sleep)

uint8_t AXSF_SaveConfig(uint8_t UART_PORT)

uint8_t AXSF_SetRegister(uint8_t UART_PORT, uint8 t Register, uint8_t
Reg_value)

uint8_t AXSF_Get(uint8_t UART_PORT, uint8 t command id, char
*Received_Info)

void ascii2hex(char* ascii, char* hex)
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Antes de disefiar la implementacion de las soluciones que debe proporcionar el
modulo de Sigfox, se debe incorporar también la propia inicializacion del dispositivo.

4.3.1 uint8_t AXSF_Init (uint8_t UART_PORT)

La inicializacion del médulo AX-SIGFOX ANTSTAMP se realiza mediante la
inicializacion de la UART que lo comunica con el microcontrolador, ya que cualquier
comunicacion entre el entorno/usuario y el médulo Sigfox se realizard mediante esa
UART, es decir, los comandos AT se transmiten mediante UART.

Para implementar la inicializacion del dispositivo Sigfox no es necesario el uso
de ningin comando Hayes, sino que se declara una estructura del tipo
UART_Struct_Config, definida en el driver “GIE_UART DRIVER.c” y se configuran
los parametros de la UART, siendo los admitidos para el médulo de Sigfox: baud rate
9600, word length 8 bits, stop bits 1 y parity none.

Esta funcidn, ademas, hard uso de dos funciones que se desarrollardn mas
adelante, AXSF_Reboot, la cual reinicia el modulo con el fin de asegurar una
inicializacion sin valores previos, y AXSF_SendAT para comprobar que la inicializacion
se ha realizado correctamente, la cual hara que el médulo devuelva un “OK” en el caso
de que se haya inicializado correctamente 0 un mensaje de error en el caso contrario.

A la funcidn solo hay que pasarle por parametros la UART que se utilizara.

A continuacion, se explica el disefio de las funciones que permiten desarrollar el
driver.

4.3.2 uint8_t AXSF_SendCommand (uint8_t UART_PORT, char
*commando)

Esta funcion permite enviar cualquier comando al dispositivo de Sigfox y
comprobar que se ha recibido correctamente, lo que la convierte en una funcién muy (til
a lo largo del desarrollo software ya que este tipo de comprobaciones deben hacerse
siempre.

Para utilizar esta funcién ha de conocerse el nombre de cada comando a enviar.

Para enviar el mensaje simplemente se ha de utilizar la funcién
UART_WriteValue del driver GIE_UART_DRIVER.h. La dificultad se presenta a la
hora de comprobar que el comando se haya enviado correctamente y que ademas la
respuesta sea la adecuada y se procese de acorde al tipo de respuesta.

Como se puede ver en los comandos AT descritos en el datasheet, el dispositivo
Sigfox puede responder de dos maneras dependiendo del comando que se haya empleado,
un “OK” cuando el comando no requiere ninguna informacién de vuelta, o un mensaje
con la informacion que el comando haya solicitado y nada mas.

Es por ello que en este caso es esencial identificar y diferenciar aquellos
comandos que, por simplicidad, son capaces de solicitar informacion al médulo de Sigfox.

Si se repasa el datasheet se aprecia que hay dos formatos de comandos que
solicitan informacion, en primer lugar, aquellos acabados en “?” y, en segundo lugar,
aquellos cuyo comando tiene la estructura “AT$I=" acompafiados de un valor que se
asocia con una informacion especifica.
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Para ello ha de comprobarse si el comando enviado cumple esas caracteristicas,
por lo tanto, es un comando que va a solicitar informacion al mddulo Sigfox, o si, por el
contrario, solo envia informacion al dispositivo.

Esta funcion puede ser llamada dentro de otras funciones ya que permite enviar
un comando y comprobar que se ha recibido sin necesidad de implementar el mismo
cddigo varias veces.

( R
Recibir comando
como parametro

- J
' ¢ N
Enviar comando por
la UART
- S

v

,Recibir respuesta deP
modulo Sigfox por la
UART

a respuesta de
Sigfox es "Error” o
"0'?

mpieza el comando po
"ATSI=" o0 termina en "?" 2,

No

A 4

Devuelve un

ERROR Se guarda la

informacion recibida
en una variable y

La respues de

Sigfox es "OK™? Si devuelve un OK
¥
Devuelve un Devuelve un
ERROR OK

Figura 4-3: Diagrama disefio funcion AXSF_SendCommand

4.3.3 uint8_t AXSF_SendAT (uint8_t UART_PORT)

Permite enviar un comando AT (también llamado comando dummy, porque su
unica funcion es que el moédulo Sigfox devuelva un mensaje “OK”).

La implementacion de esta funcion es sencilla, aunque no parece muy Util, es la
manera mas sencilla de comprobar que el dispositivo funciona correctamente después de
despertarse o de inicializarse, por ejemplo, si se llama a la funcion y se recibe un “OK”
de vuelta.

Para su implementacion se utilizara la funciéon AXSF_SendCommand.

Comando: AT
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Figura 4-4: Diagrama disefio funcion AXSF_SendAT

4.3.4 uint8_t AXSF_Reboot (uint8_t UART PORT)

Cuando se produce un reset en el médulo los valores de los ajustes se resetean
con los valores almacenados en la memoria flash. Para ello utiliza la funcion
AXSF_SendCommand.

Comando: AT$P=0
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Figura 4-5: Diagrama disefio funcion AXSF_Reboot

4.3.5 uint8_t AXSF_SendFrame (uint8_t UART_PORT, uint8_t flag, char
*mensaje)

Principal funcion de todo el proyecto. EI mddulo de Sigfox funciona
principalmente como antena, lo que nos permite enviar mensajes de hasta 12 bytes,
suficiente para el propdsito de este trabajo. Ademas, mediante un bit de control (flag,
predeterminado como 0) permite especificarle al médulo si debe esperar a recibir un
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mensaje desde el backend (valor de flag 1). El Gltimo pardmetro que se ha de pasar a la
funcion es el mensaje/frame que se desea enviar.

Importante, se ha de tener en cuenta el formato de los mensajes que admite Sigfox
son aquellos en formato hexadecimal, ademas deben ir siempre acompafiados por los
terminadores de cadena \r\n. En caso de que esto no se cumpla, Sigfox devolvera un error
y no enviard ni recibira datos.

Comando: AT$SF=frame[,bit] (bit =0, 1 - bit flag para la recepcion de mensajes).

A la funcion se le pasara como parametros la UART, un bit flag, que determinara
si espera un mensaje de vuelta (1) o no (0), y una cadena con el mensaje que se desee
enviar.

En este caso la funcion no se implementa haciendo uso de la funcién
AXSF_SendCommand, ya que no es eficiente al tener que diferenciar entre mensajes que
esperan un mensaje desde el backend y los que no, sino que se hara uso de las funciones
de escritura y lectura de la UART directamente.

El mensaje se envia a través de la UART mediante la funcion
UART_WriteValue() a la cual se pasa como pardmetros la UART y la variable char con
el mensaje.

Para leer las respuestas de Sigfox se emplea la funcion UART_ReadValue() a la
cual se le pasa como parametros la UART y un char en el que se ha de almacenar la
informacidn recibida. Ademas, el tamafio méaximo del mensaje y el timeout.

La respuesta dependera en este caso del valor de la flag que se envi6 junto al
mensaje, ya que, si esta es 0, no espera mensaje de vuelta por lo que si se ha enviado
correctamente Sigfox respondera “OK”, sin embargo, si la flag es 1, se quedara esperando
25 segundos [13] hasta recibir el mensaje de vuelta. Cuando esto ocurra, se almacenaran
los datos recibidos en una variable global a la que se puede acceder mediante puntero. Si
alguna de estas dos opciones no ocurre, el microcontrolador devolvera un mensaje de
error.
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Figura 4-6: Diagrama disefio funcion AXSF_SendFrame

4.3.6 uint8_t AXSF_SendBit (uint8_t UART_PORT, uint8_t flag, uint8_t
bit)
Su estructura es exacta a la de AXSF_SendFrame, la Unica diferencia es que esta

solo soporta como mensaje un bit (0,1). También permite recibir mensajes desde la nube
mediante el pardmetro de flag.

Su implementacidn no proporciona una gran funcionalidad, pero tampoco implica
una dificultad.

Comando: AT$SB=bit[,bit] (bit = 0, 1 — bit flag para la recepcion de mensajes).

4.3.7 uint8_t AXSF_Sleep (uint8_t UART_PORT, uint8_t Sleep)

Los modos que permite el AX-SIGFOX ANTSTAMP son dos, sleep o deep sleep,
la principal diferencia entre ambos es el consumo de corriente, siendo 1.6pA y 500nA
respectivamente, permitiendo que la vida util de la bateria se prolongue durante afios.
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En el caso del modo Sleep solo sigue funcionando el temporizador de activacion
de los mensajes Out-of-Band (fuera de banda). Cuando recibe un mensaje de fuera de
banda (OOB), el médulo se despierta automaticamente para transmitir el mensaje y luego
vuelve al modo de reposo.

A la funcion se le pasa como parametros la UART y un entero (Sleep) que indica
el modo, siendo 1 para Sleep mode o0 2 para Deep Sleep mode.

Nota: Se recomienda encarecidamente poner los médulos AX-SIGFOX en modo
de Deep Sleep cuando no se utilicen con el fin de mantener la vida util de la bateria el
mayor tiempo posible.

Comando: AT$P=1

Cuando se utiliza el modo Deep Sleep, hay que tener en cuenta dos cosas: todo
esta apagado, los temporizadores no funcionan y se pierden todos los ajustes (para evitar
esto se han de guardar los ajustes en la memoria flash previo a dormir el mddulo).

Por lo tanto, los mensajes fuera de banda no se enviaran, los estados de los pines
se congelan y el usuario debe asegurarse de que esto no dara lugar a condiciones que
consuman mucha corriente.

Comando: AT$P=2

Para desarrollar esta funcién se wvuelve a hacer uso de la funcion
AXSF_SendCommand mediante la cual se envia el comando a través de la UART y se
comprueba que Sigfox confirme la recepcion.
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Figura 4-7: Diagrama disefio funcion AXSF_Sleep

4.3.8 uint8_t AXSF_WakeUp (uint8_t UART_PORT, uint8_t pin_number,
char pin_port, uint8_t Sleep)
Esta funcion no implica el uso de comandos AT, sin embargo, ha de conocerse

coémo puede despertarse el médulo de cada uno de los modos de suefio, ya que son
diferentes maneras para cada uno (Figura 4-9).
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Como el método de despertar de la placa es diferente dependiendo del modo en
el que se encuentre dormida, el usuario debe especificar en qué modo se durmid la placa,
mediante el parametro Sleep de la funcion (1 para modo Sleep y 2 para modo Deep Sleep).

En caso del modo Sleep (1), para despertar el moédulo AX-SIGFOX hay que
activar el pin UART_RX, por ejemplo, enviando un break (break es una violacién del
framing RS232, es decir, al menos 10 bits de duracién a nivel bajo) a través de la UART.

Por otro lado, para el modo Deep Sleep basta con conectar el pin GPIO9 del
modulo Sigfox a tierra. Como esto no se puede hacer manualmente ni se puede mantener
siempre conectado a tierra se hara uso de uno de los pines GP1O del microcontrolador, en
concreto el PCB6.

Paraello, ha de hacerse uso del driver GIE_GPIO_DRIVER.h, el cual nos permite
controlar los pines GPIO de nuestro microcontrolador.

El pin GPIO que se desee utilizar ha de inicializarse en primer lugar, haciendo
uso de, las estructuras GPIO_PIN, para definir el nimero y el puerto del pin, y
GPIO_Struct_Config para los modos, y de la funcion GPIO_Init (GPIO_PIN PIN,
GPIO_Struct_Config config).

Para despertar al médulo del modo Deep Sleep se ha de conectar el pin GPIO9
del moédulo Sigfox a tierra, para ello, el pin GPIO del microcontrolador, de valor
predeterminado 1, debe tomar el valor 0 y volver al valor 1, es decir, un toggle, que
permita mas adelante volver a poner en modo Deep Sleep al médulo Sigfox.

Cuando se realiza el procedimiento de despertar al médulo es la Gnica ocasién en
la que Sigfox no devolvera ningn mensaje, ni de confirmacién ni de error, por lo que se
puede comprobar si se ha despertado correctamente si se envia un comando AT y la placa
devuelve un “OK”.
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Figura 4-9: Diagrama de estado de los modos de energia de AX-SIGFOX ANTSTAMP [10]

4.3.9 uint8_t AXSF_SaveConfig (uint8_t UART_PORT)

Escribe todos los ajustes en la memoria flash (frecuencias RX/TX, registros) para
gue no se pierdan cuando se produce un reset o si entra en modo Deep Sleep o si se
produce una pérdida de energia. Comprueba que el dispositivo Sigfox devuelve un
mensaje de “OK”.
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Para esto se vuelve a hacer uso de la funcién AXSF_SendCommand, que permite
enviar el comando y comprobar que se ha recibido correctamente por el médulo Sigfox.
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Figura 4-10: Diagrama disefio funcion AXSF_SaveConfig

4.3.10 uint8_t AXSF_SetRegister (uint8_t UART_PORT, uint8_t Register,
uint8_t Reg_Value)

Los registros que soporta el médulo AX-SIGFOX ANTSTAMP son los que se
presentan en la Tabla 4-2, conociendo estos datos, se puede implementar una funcion en
la que se puedan configurar estos registros, a la cual se le pasard como parametros la
UART, el registro que se desee configurar y el nuevo valor de este.
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Number | Name Description Default Range Units
AX-SIGFOX module sends periodic
300 Out Of Band Period static messages to indicate that they | 24 0-24 hours

are alive. Set to 0 to disable.

302 Power Level The output power of the radio. 14 0-14 dBm
Tabla 4-2: Registros de AX-SIGFOX ANTSTAMP [10]

Primero se comprueba que el nuevo valor que se desea configurar esta dentro del
rango permitido y a continuacion se envia la nueva configuracion al dispositivo, el cual
devolvera un “OK” si lo recibe correctamente.
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Figura 4-11: Diagrama disefio funcion AXSF_SetRegister

Ademas de estas funciones, se ha decidido implementar otras funciones méas genéricas
que permiten solicitar informacion o hacer comprobaciones de manera muy sencilla.
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4.3.11 uint8_t AXSF_Get (uint8_t UART_PORT, uint8_t command_id,
char *Received_Info)

Permite solicitar informacién haciendo uso de un puntero a array previamente
declarado, donde los array son cadenas de caracteres con cada uno de los comandos que
solicitan informacion al médulo Sigfox, para ello no hace falta conocer el comando
previamente, simplemente pasar como parametro a la funcion la informacion que se desea
solicitar de todas las disponibles.

Se pasan como parametros a la funcion el nombre del comando definido y una
cadena donde se copiaré la informacion de vuelta.

La funcion se encarga de relacionar el nombre del comando con su respectivo
comando declarado en el puntero y enviar y recibir la informacion.
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Figura 4-12: Diagrama disefio funcion AXSF_Get

4.3.12 void ascii2hex (char* ascii, char* hex)

Por altimo, se ha implementado una funcién que permite convertir cualquier
cadena de caracteres ascii en hexadecimal. Como se ha explicado previamente, Sigfox
solo admite frames en formato hexadecimal, el usuario puede elegir si usar esta funcion
0 no.

A la funcidén debe pasarse como parametros dos cadenas de caracteres, una en
ascii y otra en la que se copiara el resultado en hexadecimal.

4.3.13 Cédigo de cabecera de la aplicacion
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A continuacion, se puede leer el codigo del archivo de cabecera (.h) para la
implementacion del driver.

En este se procede a definir los codigos de error de cada una de las funciones
implementadas en el cddigo fuente, junto a la definicion de las propias funciones.

#ifndef GIE SIGFOX DRIVER H
#define GIE SIGFOX DRIVER H
#pragma once

#include "GIE DEBUG DRIVER.h"
#include "GIE UART DRIVER.h"
#include "GIE IWDG DRIVER.h"
#include "GIE GPIO DRIVER.h"
#include "GIE RTC DRIVER.h"
#include "stm3211xx hal.h"
#include "stm3211xx nucleo.h"
#include <string.h >

#include <stdarg.h>

#include <stdio.h>

// ***** INIT - GENERAL CONSTANTS TO DEFINE THE CONFIG ***x* //

// KA A A A AR AR A AR A AR AR A A A A AR AR A A A A A A AR AR A IR A A A AR A A A A AR AR A A AR A A AR A AR AR A X kK //

/* Define if inside FreeRTOS */
#define SIGFOX USE FREERTOS
#define Command id 50

/***************Private defines************/
/*‘k

* @defgroup AXSF INIT CODES Cédigos de inicializacién
*

*oef

*/

#define AXSF INIT OK O

#define AXSF_INIT UART ERROR 1

#define AXSF INIT REBOOT ERROR 2

#define AXSF INIT CONFIG_ERROR 3

/*x @y x/

/**

* @defgroup AXSF FLAG CODES Coédigos de obtencién de pardmetros adicionales
*

* @{

*/

#define AXSF_FLAG CODE_WRONG 10
/xx @y */

/*‘k

* @defgroup AXSF GET CODES Cédigos de obtencién de pardmetros adicionales
*

* @{

*/

#define AXSF GET OK 20

#define AXSF GET ERROR 21

/*xo@y x/
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/**
* @defgroup AXSF RECEIVED CODES Cdédigos de obtencién de parametros

adicionales
*

* @

*/

#define AXSF RECEIVED INFO OK 30
#define AXSF RECEIVED INFO ERROR 31

#define AXSF RECEIVE OK 32

#define AXSF RECEIVE ERROR 33

#define AXSF RECEIVE ACTUALIZATION OK 34
#define AXSF RECEIVE ACTUALIZATION ERROR 35

/** @} */

/**

* @defgroup AXSFEF SEND CODES Cdédigos de envio de comando
*

*ef

*/

#define AXSF SEND CMD OK 40
#define AXSF NO CMD SEND 41
#define AXSF SEND CMD ERROR 42
#define AXSF SEND AT OK 43
#define AXSF SEND AT ERROR 44
#define AXSF SEND FRAME OK 45
#define AXSF SEND FRAME ERROR 46

#define AXSF SEND BIT OK 47

#define AXSF SEND BIT ERROR 48

/xxo@y */

/**

* @defgroup AXSF REGISTER CODES Cdédigos de modos de consumo del médulo
*

*ef

*/

#define AXSF SET REGISTER OK 50

#define AXSF_SET REGISTER ERROR 51
#define AXSF SET WRONG REGISTER 52
#define AXSF_SET WRONG REGISTER VALUE 53
/xx @y */

/**

* @defgroup AXSF SAVE CONFIG CODES Cédigos de modos de consumo del médulo
*

* @

*/

#define AXSF SAVE CONFIG OK 60

#define AXSF SAVE CONFIG _ERROR 61

/rx ey x/

/**

* @defgroup AXSF SLEEP CODES Cédigos de modos de consumo del médulo
*

* @{

*/

#define AXSF SLEEP OK 80

#define AXSF SLEEP ERROR 81

#define AXSF SLEEP CODE WRONG 82

/x* @)y */

/**

* @defgroup AXSF REBOOT CODES Cédigos de reinicio
*

* @f

*/

#define AXSF REBOOT OK 90

#define AXSF REBOOT ERROR 91

/** @} */
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/ * K

* @defgroup AXSEF WAKEUP CODES Cdédigos de cierre de transmisidn
*

*ef

*/

#define AXSF WAKEUP OK 100

#define AXSF WAKEUP ERROR 101

/** @y */

/* Comandos*/
//Info

#define Software 0
#define Contact 1
#define Rev LB 2
#define Rev_UP 3
#define M Firm 4
#define m_Firm 5
#define Rev Firm 6
#define Var Firm 7
#define Ver Firm 8
#define SIGFOX 9
#define ID 10
#define PAC 11

//Get

#define Voltage 12
#define Temperature 13
#define Register OB 14
#define Register PWR 15

////Registers
//#define OB 300
//#define PWR 302

/*****FUNCTIONS*****/

uint8 t AXSF Init(uint8 t UART PORT);

uint8 t AXSF Reboot(uint8 t UART PORT) ;

uint8 t AXSF SendAT(uint8 t UART PORT);

uint8 t AXSF SendBit(uint8 t UART PORT, uint8 t flag, uint8 t bit);

uint8 t AXSF SendCommand(uint8 t UART PORT, char *command) ;

uint8 t AXSF SendFrame (uint8 t UART PORT, uint8 t flag, char *mensaje);
//Solo admite hexadecimal. Minusculas.

uint8 t AXSF SaveConfig(uint8 t UART_ PORT) ;

uint8 t AXSF Get(uint8 t UART PORT, uint8 t command id, char *Received Info);
uint8 t AXSF SetRegister(uint8 t UART PORT, uint8 t Register, uint8 t
Reg value) ;

uint8 t AXSF Sleep(uint8 t UART PORT, uint8 t Sleep);

uint8 t AXSF WakeUp(uint8 t UART PORT, int8 t pin number, char pin port,
uint8 t Sleep);

void ascii2hex(char* ascii, char* hex);

#endif

Con el desarrollo software terminado, se necesita una manera de comprobar que
es posible utilizarse en un entorno real, para ello es esencial la implementacion en un
sistema operativo en tiempo real capaz de manejar las tareas del driver con
independencia.



5. INTEGRACION EN
FREERTOS

FreeRTOS es un sistema operativo en tiempo real lider en el mercado para
microcontroladores y pequefios microprocesadores. Desarrollado en colaboracion con las
principales empresas fabricantes de chips del mundo y distribuido libremente bajo la licencia de
open-source del MIT, FreeRTOS incluye un ndcleo y un conjunto creciente de bibliotecas de 10T
adecuadas para su uso en todos los sectores industriales. [14]

La implementacion de una aplicacién en un sistema operativo permite verificar la
funcionalidad de este, bajo las limitaciones que supone un sistema operativo real, manejar los
recursos del sistema de manera mas eficiente, lo que permite disminuir el consumo de energia.
Ademas, a nivel de arquitectura del software ayuda a organizar las funcionalidades de manera
maés efectiva gracias a la division en tareas.

_ (infi
st)sIflL\AIE nfineon ﬁ\ MICROCHIP

MIPS ) NORDIC nuvoTon X
(J)percepic’ 4 REALTEK RENESAS P RISC
W= B sifive [Ylm SYNOPSYS
\
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INSTRUMENTS

WITTENSTEIN

Figura 5-1: Principales empresas colaboradoras con FreeRTOS [14]

5.1 Arquitectura de tareas y colas

FreeRTOS permite a las aplicaciones organizarse como un conjunto de tareas de
ejecucion independiente. Para ello, se hace uso de distintos mecanismos como las colas,
las colas por interrupcion, los semaforos, las definiciones de prioridad, etc.

En concreto, en este proyecto se han implementado tareas y una cola que permite
la comunicacion entre ellas.
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Integracién en FreeRTOS

Debug

Scheduler
colaModemMedida ))
vMedida vModemManager Backend

Figura 5-2: Representacion funcionamiento de tareas en FreeRTOS

Donde las tareas Scheduler y Debug son tareas que se utilizan en el desarrollo del
funcionamiento del RTOS, pero su desarrollo no se contempla en este trabajo.

De esta forma, la comunicacion entre las dos tareas principales se realiza con el
uso de la cola, mediante las funciones predefinidas xQueuSend, para enviar datos, y
XxQueuReceive, para recibir datos.

5.2 void vMedida ()

La tarea vMedida() se encargara de medir la temperatura de un sensor de la placa,
esta solicita al modulo Sigfox el valor de la temperatura que mide el sensor que este tiene
e introducir el dato en una cola y a continuacién, procede a dormir al médulo (Figura
5-3).
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Liamar a
AXSF_WakeUp
N —

Llamar a AXSF_Gety
recibir el valor de la
temperatura

Copiar el valor de la
temperatura recibido en la
cola
colaModemMedida mediante
xQueuSend

Llamar a
AXSF_Sleep

Fin

Figura 5-3: Diagrama disefio tarea vMedida

5.3 void vModemManager ()

La tarea vModemManager permite que el médulo se comunigue con el backend,
y pueda transferir un dato.

5.3.1 Enviar datos recibidos desde la cola

Para llevar a cabo esta implementacion, se hace uso de la tarea
vModemManager, cuya funcionalidad serd la de recibir el dato de la cola enviado
desde vMedida y ser capaz de enviarlo al backend.

Para ello se accede a la cola haciendo uso de la funcion xQueuReceive y
mediante las funciones definidas en el driver se envia.
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Inicio

7

Llamar a
AXSF_WakeUp

| —_

Y
< -

Llamar a AXSF_Init

| —

Y

Recibir el dato de la
cola colaModemMedida mediante
xQueuReceive

Enviar dato al
backend mediante
AXSF_SendFrame

Liamar a
AXSF_Sleep

Fin
Figura 5-4: Diagrama disefio tarea vModemManager para enviar datos de una cola

5.3.2 Enviar un dato random

Por altimo, se explica la implementacion de la tarea vModemManager,
cuya funcionalidad es realizar las acciones de inicializar, despertar el modulo,
enviar al backend un valor random y volver a dormir el médulo mediante las
funciones del driver de Sigfox anteriormente descrito.

Esta tarea no hace uso de la cola. De esta manera se comprueba que las
funciones principales declaradas dentro del driver son compatibles con el RTOS,
y se puede implementar un sistema mas complejo, antes de realizar pruebas mas
complejas como la explicada anteriormente.
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Figura 5-5: Diagrama disefio tarea vModemManager para enviar un dato random



6. PRUEBAS DE VALIDACION
DEL SISTEMA

Para llevar a cabo la validacién del sistema, se ha de implementar una rutina que permita
al modulo enviar un dato, por ejemplo, la temperatura medida desde el sensor de temperatura del
dispositivo, al backend.

Para ello, en primer lugar, se realiza una prueba desde el entorno de desarrollo IAR
Embedded Workbench y se monitoriza la comunicacién entre dispositivos con el Docklight, y, en
segundo lugar, se implementaréa la rutina en FreeRTOS y se comprobara que funciona y que es
independiente al usuario.

6.1 Prueba desde el entorno de desarrollo IAR

Para comprobar que la aplicacién se ha desarrollado correctamente y cumple las
funciones especificadas en el disefio, se implementa una secuencia similar a la que se
realiza en el sistema operativo, de manera que se llama a las siguientes funciones y
mediante Docklight se puede observar la comunicacién entre el microcontrolador vy el
maodulo Sigfox, siendo el puerto COM8 el microcontrolador y el COM10 Sigfox.

@1/89/2021 13:49:18.253 [COMB] - AT<CR»<LF>

- AXSF_WakeUp
81/89/20821 13:49:32.813 [COM1@] - OK<CR»<LF> -
81/89/2821 13:49:32,924 [COMB] - ATST?<CR:<LF>

o AXSF_Get
81/89/2821 13:49:32,941 [COM1@] - @299<CR><LF> -
81/89/2821 13:49:33,532 [COMB] - ATSSF=3@323939,8<CR»<LF>

AXSF_SendFrame

81/89/2821 13:49:48.444 [COM1@] - OK<CR»<LF>
81/89/20821 13:49:48.556 [COMB] - ATEP=2<CR:»<LF:>

} AXSF_Sleep
81/89/2021 13:49:48.593 [COM1@] - OK<CR»<LF:>

Figura 6-1: Comunicacion prueba 1 en Docklight
2021-09-01 13:49:37 1585 3032393% |||I

Figura 6-2: Mensaje recibido en el Backend para la prueba 1

Como se puede observar en la Figura 6-1, cada una de las funciones envian los
comandos correspondientes y se recibe la respuesta desde Sigfox, en primer lugar, se
despierta el mddulo mediante AXSF_WakeUp, y se envia un AT para comprobar que se
ha despertado correctamente, a lo que el médulo Sigfox responde con un OK.

A continuacién, se solicita la informacion del sensor de temperatura mediante
AXSF_Gety el modulo Sigfox la devuelve como décimas de grados centigrados. Se envia
esta informacion al Backend mediante AXSF_SendFrame, a lo que el médulo Sigfox
responde un OK.
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Por altimo, se duerme el médulo mediante AXSF_Sleep, donde Sigfox vuelve a

responder un OK.

6.2 Prueba desde el entorno de FreeRTOS

En el caso de la implementacion en FreeRTOS, el proceso es bastante similar al
anterior, pero en este caso, el propio sistema operativo implementa una rutina entre las
tareas vMedida y vModemManager, las cuales se comunican mediante una cola. La
comunicacion entre el microcontrolador y el médulo de Sigfox se intercepta y observa en

el Docklight, como muestra la Figura 6-3.

@1/09/2021 21:08:32.479 [COMB] - AT<CR><LF>
@1/89/2021 21:08:32.479 [COM1@] - OK<CR><LF> vMedida
@1/89/2021 21:08:32.511 [COM8] - AT$T?<CR><LF>

@1/89/2021 21:88:32.511 [COM1B] - B343<CR><LF>

@1/89/2021 21:88:32.527 [COM8] - AT<CR><LF> 7
@1/89/2021 21:08:32.543 [COM1@] - OK<CR><LF>

81/89/2021 21:88:32.543 [COMB] - AT$SF=38333433,8<CR:<LF>

L vModemManager
81/89/2621 21:038:39.471 [COM1@] - OK<CR»<LF>
81/89/2021 21:88:39.495 [COMB] - ATEP=2<CR><LF>
61/89/2821 21:89:208.589 [COM1@] - OK<CR><LF> -
Figura 6-3: Comunicacion prueba 2 en Docklight
2021-09-01 21:08:37 206 30333433 II[I

Figura 6-4: Mensaje recibido en el Backend para la prueba 2

En la Figura 6-4, se observa como el mensaje se recibe correctamente en el

Backend.

Con este apartado, se comprueba que el desarrollo que se ha llevado a cabo
durante el proyecto ha conseguido cubrir los requisitos especificados para el
funcionamiento de la aplicacion, y se espera que la integracién en futuros proyectos sea
posible. De esta manera, se presentan en el siguiente apartado las conclusiones obtenidas

a lo largo del desarrollo.



7. CONCLUSIONES Y LINEAS
FUTURAS

A nivel personal, la posibilidad que me ofrecieron mis tutores para desarrollar este
proyecto me ha permitido conocer en mayor profundidad el ambito de los sistemas inalambricos
y de las redes de comunicacién, ademas de obtener una nueva perspectiva sobre como influye la
electrénica en el continuo desarrollo de las comunicaciones inalambricas. Ademas, me ha
permitido adquirir conocimientos de programacién en C de Basic Software mucho méas amplios,
ya que solo conocia las nociones basicas impartidas en la asignatura de Informaética de primero
de carrera, y que pueden resultar muy Utiles en el mercado laboral actual enfocado a la electrénica.

A nivel conceptual, durante el desarrollo de este Trabajo de Fin de Grado se ha
comprobado que la llegada de las redes inalambricas LPWAN permite implementar soluciones
100% monitorizadas remotamente, lo que permite prescindir del factor humano y el coste que ello
supone. Ademas, dentro de las caracteristicas de las tecnologias inalambricas, se ha conseguido
dar solucion a aquellas donde las actuales tecnologias se quedan cortas, como son el rango y el
consumo energético.

Tras la justificacion del trabajo a realizar se ha realizado un estudio del estado actual de
las redes inalambricas, enfocandose en las redes LPWAN, como LoRaWAN, NB-IoT y Sigfox,
analizando sus caracteristicas, comparandolas y optando por Sigfox para la solucién buscada.

Posteriormente, se han desarrollado los médulos seleccionados para llevar a cabo la
implementacion del trabajo. En primer lugar, el microcontrolador STM32L152RE del fabricante
ST, caracterizado por su ultra bajo consumo, una CPU de 32 bits y 32 MHz, memoria Flash de
hasta 512 Kbytes y RAM de hasta 80 Kbytes, alimentacion de 3.3V y 5V, CADs y CDAs, 11
periféricos de comunicacién y 11 temporizadores. La funcién principal del microcontrolador sera
soportar los programas desarrollados y comunicarse con el médulo Sigfox.

En segundo lugar, el transceptor Sigfox, modelo AX-SF10 ANT21-868, caracterizado
por su ultra bajo consumo en modo Deep Sleep, su comunicacion bidireccional con el backend y
la implementacion de sensores de tensidn y temperatura en el propio médulo. Este dispositivo es
controlado mediante comando Hayes (AT), y sera el encargado de permitir la comunicacion entre
el usuario y la nube, de manera que su principal funcidn seré enviar hacia el backend, desde donde
el usuario puede accederlos o redirigirlos a un servidor externo.

Por ultimo, se hace uso de un médulo TTL, en concreto el modelo FT4232H-56Q Mini
Module. Este médulo, caracterizado por poseer 4 canales de comunicacién que seran reconocidos
por el ordenador como 4 puertos COM virtuales (VCP) independientes, permite interceptar los
mensajes que se transmiten entre el microcontrolador y el mddulo Sigfox, y es posible mostrarlos
por pantalla haciendo uso del programa Docklight.

Para la implementacion del trabajo, se ha realizado el montaje de dos setups diferentes.
En primer lugar, se realizd la conexion inicamente entre el mddulo Sigfox y el TTL, de manera
que se pudiese implementar una comunicacion directa entre usuario y transceptor, como se
muestra en la Figura 3-12 en la pagina 36. Mediante esta configuracion y el uso del Docklight,
fue posible comunicarse con el transceptor de Sigfox sin necesidad de utilizar el
microcontrolador, con el fin de comprender mejor las funcionalidades que ofrecia y cdmo
utilizarlas haciendo uso de comandos AT.
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Una vez se ha completado este primer contacto con el transceptor, se incluye el
microcontrolador en la implementacion anterior, de manera que ahora la placa TLL ya no
funciona como interfaz de comunicacion entre el usuario y el dispositivo Sigfox, sino que se limita
a interceptar la comunicacién entre transceptor y microcontrolador. Para ello, se hace uso del
setup mostrado en la Figura 3-14 en la pagina 38. Con este setup, la comunicacion se produce
entre el microcontrolador, ejecutando el programa, y el transceptor.

Posteriormente, se ha definido y desarrollado el programa que debe ejecutarse en el
microcontrolador, en este caso, un driver de control en el cual se implementan las funcionalidades
gue permiten dar solucion a los objetivos planteados, como la transmision y recepcién de datos
hacia y desde el backend, el uso de los distintos modos de bajo consumo, la configuracion del
maodulo y de los registros, o el reseteo de este.

Finalmente, se ha hecho uso del entorno de FreeRTOS para proporcionar una validacion
al desarrollo del driver y se han expuesto los resultados obtenidos tanto en el entorno de desarrollo
como una vez implementado en FreeRTOS, de manera que se ha demostrado la viabilidad de la
integracion del driver en una aplicacion 10T con las garantias de éxito suficientes.

Cabe mencionar que el desarrollo software se ha realizado con herramientas industriales,
como son el entorno de desarrollo IAR Embedded Workbench o Docklight, y haciendo uso de
librarias ya desarrolladas para el control de periféricos como la UART y los pines GPIO.

Como posibles futuras lineas de investigacion relacionadas con este trabajo, los futuros
proyectos se basaran en un desarrollo mas amplio de las funcionalidades ofrecidas por Sigfox,
como, por ejemplo, la implementacion del servidor externo en el backend de Sigfox para la
recepcion de datos, y posterior visualizacion de estos, con el fin de hacer un correcto tratamiento
de datos, posiblemente enfocado dentro del &mbito del Data Engineering.

Otro ejemplo es el desarrollo de un software que permita transmitir tramas de mas de 12
bytes haciendo uso de tramas seccionadas. También resulta interesante profundizar en la
localizacion de dispositivos proporcionada por Sigfox, y estudiar qué funcionalidades puede
proporcionar en futuros proyectos.

Como puede apreciarse, el auge de las redes inalambricas, en concreto las LPWAN,
implica un estudio continuo de las funcionalidades que ofrecen, con el fin de poder desarrollar
aplicaciones y sistemas mas eficientes y que proporcionen soluciones a los problemas mas
actuales de las comunicaciones inaldmbricas.



ANEXO A. PROCESO DE
SUSCRIPCION A SIGFOX

Para la conexion del médulo FT4232H con el ordenador se utiliza el programa Docklight.

Primero se han de configurar los ajustes del proyecto desde la ventana mostrada en la
Figura A-1:

roject Settings .

{ Communicatio

l Flow Control l Caomrmn. Filter / Aliasl

Communication Mode

1 2 Manitoring 14 2
(®) Send/Receive E]"—‘_g () (receive -
anly)

Send/Receive on Comm.
| COMB v|

Choose a COM port from the list of available devices, or typea
COM port from COM1 to COM256.

COM Port Settings

Baud Rate G600 R Data Bits 2 L

Parity Maone ~ Stop Bits 1 ~

Parity Error Char. | (ignore) -

Use Docklight Scripting  for TCP, UDP, USE HID, Bluetooth HID

oK Cancel Help

Figura A-1: Configuracion ajustes de proyecto en Docklight

Todos los ajustes del puerto serie (Figura A-1) se pueden encontrar en el datasheet del
modulo FT4232H [12], la seleccién del puerto depende de en qué puerto de la placa TTL se hagan
las conexiones, en este caso se hace en el puerto A, y por lo tanto corresponde al puerto de menor
nUmero que aparezca, en este caso COMS8 (el resto son 9, 10 y 11).

Una vez conectada la placa se comienza la comunicacion, para ello se usardn comandos
AT. Para comprobar que la conexion esté bien hecha, se puede utilizar el comando “AT”, también
conocido como comando dummy porque no realiza ninguna accioén y solo devuelve un “OK”
(Figura A-2).
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< Docklight V2.2 (Eval) — ] e
File Edit Run Tools Help Stop Communication (F6)
[ 2 B 7 @
LI——= Commmunication port open Colors&Fonts Mode COME 9600, Mone, &, 1
Send Sequences Communication Keyboard Console on - click to turn off
= Send Name Sequence | ASCI HEX Decimal Binary

@87/84/20821 19:36:27.314 [TX] - AT<CR»<LF»

@7/04/2021 19:36:28.387 [RX] - OK<CR><LF>

Receive Sequences

= Active Mame Sequence Answer

Figura A-2: Mensajes en Docklight- AT y respuesta

A continuacion, se necesita obtener el nimero ID y el numero PAC que caracterizan al
maodem Sigfox, para ello se utilizan los comandos AT$I1=10 Y AT$I=11 [10] respectivamente
(Figura A-3) y se obtiene lo siguiente:

& Docklight V2.2 (Eval) — m| x
File Edit Run Tools Help Stop Communication (FG)

CRl=c B A @

J——= Commmunication port open Colors&Fonts Mode COMB 9600, None, 8, 1
Send Sequences Communication Keyboard Console on - click to turn off
= Send Mame Sequence | ASCII HEX Decimal | Binary

87/84/2021 19:36:27.314 [TX] - AT<CR»<LF>
@87/84/2821 19:36:28.387 [RX] - OK<CR><LF>
@87/84/2821 19:38:12.745 [TX] - AT$I=18<CR><LF:>

B87/84/2@21 19:38:18.221 [RX] - @822886C<CR><LF>

Receive Sequences 87/84/2021 19:38:19.823 [TX] - AT$I=11<CR><LF>

=] Active|  Name ESqUiEncE Gnsen 87,/04/2021 19:38:24.695 [RX] - 3575F47D17@9EBAD<CR><LF>

Figura A-3: Mensajes en Docklight - ID y PAC y respuestas
Una vez se conocen el ID y PAC del médem se debe dar de alta en la pagina de Sigfox.
[15]

Primero se selecciona el pais en el que se va a registrar, en este caso Spain, y se hace click
en next. A continuacion, se introducen el 1D y el PAC (Figura A-4) que ha devuelto el médulo
Sigfox, se introducen también los datos de la cuenta y se registrado.
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'sigFox

buy

Provide your DevKit's details for identification

0022885C

Up to 8 numbers and lefters (from A to F)

3575F47D1709EB4D (?)

Exactly 18 numbers and letters (from A fo F)

Tell us about your project

Research / Academics

Figura A-4: Identificacion del médulo en la pagina de Sigfox

En algunos casos es posible que haya que contratar el servicio antes de registrar el
modulo, esto se puede hacer contactando con subscribe@sigfox.com

Una vez completado todo lo anterior se debe registrar el dispositivo en la pagina del
Backend de Sigfox [7], donde se accede con la cuenta proporcionada anteriormente.

Primero se debe hacer un registro en el apartado DEVICE TYPES, haciendo click arriba
a la derecha en new (Figura A-5).

'sigfox DEVICE ~ DEVICETYPE  USER  GROUP a0 &

Device type - New

Device type information

v

Subscription automaticrenewal [ @

Contracts

IF we Fail to call one of your callbacks, an email will be sent te the address below so that you can take action to fix the problem.

Payload display
Select below the most suitable parsing mede for the display of your payloads in the backend (mostly appropriate for debugging and development)

Payload parsing | Regular (raw payload) ¥

[‘ok ][ cancel |

Figura A-5: Registro tipo de dispositivo Sigfox en la pagina de Sigfox

Se completa una vez seleccionado el contrato que se ha realizado y que esta asociado a la
cuenta y se termina haciendo click en OK (Figura A-6).


mailto:subscribe@sigfox.com
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'sigfox DEVICE  DEVICETYPE  USER  GROUP ad &

INFORMATION

Device type PlanodeMasa - Edition

LOCATION
Device type information

ASSOCIATED DEVICES Name |PlanodeMasa

DEVICES BEING REGISTERED P

STATISTICS Keepalive(nminutes) [0 |

EVENT CONFIGURATION Subscription automatic renewal [ @
CALLBACKS aicia_9a7c_15363 (2 tokens left - geoloc: no, end date: 2023-04-07) =
Contracts
BULK OPERATIONS IF we Fail to call one of your callbacks, an email will be sent to the address below so thak you can take action to Fix the problem.

Alert email [mcarmendelgadov@gmail o«

Downlink data
Downlink mode | NONE v | For more details on Downlink modes, please refer to documentation.

Expression must either include hexadecimal encoded bytes (ex: deadbeefcafebabe) or the Following variables: - {time} 4 bytes - {tapld} 4 bytes - {rssi} 2 bytes -
{roaming} 1 byte

Downlink datain hexa | {tapld}0000{rssi} (7]

Payload display
Select below the most suitable parsing mode for the display of your payloads in the backend (mostly appropriate for debugging and development

Payload parsing | Regular (raw payload) ¥

20210315.084258 - 306 - Terms and conditions | Cookie policy. ’

Figura A-6: Registro completo del tipo de dispositivo Sigfox en la pagina de Sigfox

A continuacion, se hace click en DEVICE y arriba a la derecha en se hace click de nuevo
en la pestafia new, donde habra que rellenar la pestafia que aparece (Figura A-7).

'sigfox DEVICE ~ DEVICETYPE  USER  GROUP 20 @

Device - New

Device information

Identifier (hex!) |0022886C
Name |PlanodeMasa
pAC |3575F47D1709EB4D

End product certificate i]

Where can | find the end product certificate?

The device vendor should provide the end product certificate number. If not, please use the search bar below:

[Sea d product name [ 'search |

Otherwise you can contact your Sigfox distributor service desk
IFthe t obl end produc hen you can register is as a prototype.

[ Register as an be registered in your group: 999

Type |PlanodeMasa v | Available Tokens: 2
Lat (-90° to +90% | 37.40531208395061
Lng (-180° ko +180°) |-5.947544864950669

lap Locate on map

(remaining prototypes wh

Subscription automatic renewal

c0261-20210215.084458 - 306 - Terms and conditions / Cokie palicy.

Figura A-7: Registro completo del dispositivo Sigfox en la pagina de Sigfox

Una vez completado el registro se puede comenzar la comunicacién con el backend. Para
esto se utiliza el puerto serie Docklight y mediante comando AT (en este caso AT$SF para mandar
mensajes de hasta 12 bytes 0 AT$SB para mandar bits), es posible enviar un mensaje al backend
de Sigfox (Figura A-8).
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'sigfox DEVICE DEVICETYPE USER GROUP 20 =

INFORMATION

Device 22886C - Messages
LOCATION

MESSAGES

STATISTICS

RESET FILTER
EVENT CONFIGURATION

page 1

EVENTS

Time SeqNum Data/Decoding [Ee]) Callbacks Location

2021-04-12 19:17:16 9 00 ll 9 0
2021-04-12 17:14:17 s 286F6c5121 all g 0

page 1

A maximum of fifteen base stations can be displayed in this page. Please refer to APIs if you need te collect information about 15+ base stations.

~Terms and canditians / Caokie aalcy.

Figura A-8: Mensajes recibidos en el backend de Sigfox
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