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1. INTRODUCCION

En un Estado de Derecho, todos los poderes publicos actian siem-
pre dentro de los limites fijados por la ley, de conformidad con los
valores de la democracia y los derechos fundamentales, y bajo el
control de érganos jurisdiccionales independientes e imparciales .

Conforme al art. 2 del Tratado de la Unién Europea, “La Unidn se
fundamenta en los valores de respeto de la dignidad humana, liber-
tad, democracia, igualdad, Estado de Derecho y respeto de los de-
rechos humanos, incluidos los derechos de las personas pertene-
cientes a minorias. Estos valores son comunes a los Estados miem-
bros en una sociedad caracterizada por el pluralismo, la no discri-
minacidn, la tolerancia, la justicia, la solidaridad y la igualdad entre
mujeres y hombres."

' COMUNICACION DE LA COMISION AL PARLAMENTO EUROPEO Y AL CONSEJO.
Reforzar en mayor medida el Estado de Derecho en la Unién. Situacidn y posibles préximas
etapas. COM (2019) 163. Bruselas, 03.04.2019, p. 1.

2VERSION CONSOLIDADA DEL TRATADO DE LA UNION EUROPEA. DOUE C 8.
30.03.2010. Igualmente, conforme al art, 49 TUE, el respeto del Estado de Derecho es un
requisito para imprescindible para la adhesién a la UE.
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No obstante estos importantes valores, acontecimientos en algu-
nos Estados miembros (por ejemplo, los casos de Polonia® y Hun-
gria?) han demostrado la falta de respeto a los mismos, y como la
Unién Europea carece de mecanismos adecuados para responder
rapidamente a las amenazas a que pueda estar sometida la demo-
cracia en un Estado miembro.

El respeto a la democracia y los valores en que se fundamenta
constituye, a nivel europeo, el soporte de la confianza entre los Es-
tados y el basamento de la garantia de los derechos fundamentales
de los ciudadanos. Los derechos humanos y la democracia se re-
fuerzan mutuamente. Si bien, los sistemas democraticos pueden
manifestarse de diferentes formas, todos ellos tienen el comin de-
nominador de lograr el respeto de los derechos humanos, ya sean
civiles y politicos o econdmicos, sociales y culturales®.

Ademas, como ha sefialado el CESE?®, “la Unién Europea no es sélo
un mercado comdn; es una unién de valores comunes...Estos valo-
res, en los que se basa la Unién Europea, constituyen el fundamento
de la integracién y forman parte de la integridad europea™.

Pero junto a la democracia y los derechos humanos, el Estado de
Derecho constituye uno de los tres pilares de la arquitectura axio-
l6gica de la Unidn, constituyendo la columna vertebral de las de-
mocracias constitucionales modernas, que derivan de las

3 Recomendacién (UE) 2017/146 de la Comisidn, de 21 de diciembre de 2016, sobre el Estado
de Derecho en Polonia que complementa la Recomendacién (UE) 2016/1374.

4 Recomendaciéon (UE) 2016/1374 de la Comisidn, de 27 de julio de 2016, relativa al Estado
de Derecho en Polonia

s INFORME ANUAL DE LA UNION EUROPEA SOBRE LOS DERECHOS HUMANOS Y LA
DEMOCRACIA EN EL MUNDO EN 2015, OPOUE, Luxemburgo, 2016, p. 34.

¢ Comité Econdmico y Social Europeo

7 Dictamen del Comité Econdmico y Social Europeo sobre “El mecanismo europeo de con-
trol del Estado de Derecho y los derechos fundamentales”, DOUE C34, 02.02.2017.
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tradiciones constitucionales comunes a todos los Estados miem-
bros de la Unidn®.

Ahora bien, el contenido concreto de los principios y normas que
se derivan del Estado de Derecho pueden manifestarse de manera
diferente en cada Estado miembro. Inicialmente, los sistemas cons-
titucionales y la estructura del poder judicial de los diferentes Es-
tados Miembros UE, estén tedricamente establecidos y dotados de
mecanismos para proteger a los ciudadanos de las amenazas que
sobrevuele el Estado de Derecho, pero, en la realidad, se ha de-
mostrado que la violacion del Estado de Derecho, y demés valores
democréticos, puede convertirse en un grave problema .En los ca-
sos en que la Unidn ha tenido que hacer frente a estas situaciones,
no en todos los casos se ha conseguido articular una respuesta efi-
caz y rapida frente a las amenazas que se han presentado °.

2. EL ESTADO DE DERECHO EN LA UNION
EUROPEA

Sefiala Pérez Lufio (2003), como “la idea guia del Estado de Dere-
cho, en el que los derechos fundamentales no aparecen como con-
cesiones, sino como el corolario de la soberania popular, a través
de cuyo principio la ley no sélo implica un deber, sino también un
derecho para el individuo. Se cumplia asi el axioma a tenor del cual
el hombre sélo puede ser libreen un Estado libre, y el Estado sdlo
es libre cuando se edifica sobre un conjunto de hombres libres™.

Estas esclarecedoras palabras nos indican también como dentro
de la UE, y dada su arquitectura organizativa, el Estado de Dere-
cho, reviste una importancia capital, constituyendo un elemento

& COMUNICACION DE LA COMISION AL PARLAMENTO EUROPEO Y AL CONSEJO.
Un nuevo marco de la UE para reforzar el Estado de Derecho. COM (2014) 158. Estrasburgo,
11.03.2014, p.2.

? Ibidem.

© PEREZ LUNO, A.E., Derechos Humanos, Estado de Derecho y Constitucidn, 8o edic.,
Tecnos, Madrid, 2003, p. 212.
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imprescindible para la defensa de todos los derechos y obligacio-
nes que derivan de los Tratados y del Derecho Internacional.
Como ha sefalado la Comision, la confianza de todos los ciudada-
nos y de las autoridades nacionales en los deméas ordenamientos
de todos los Estados Miembros es crucial para el funcionamiento
conjunto de la UE “como un espacio de libertad, seguridad y justi-
cia sin fronteras interiores™.

Ademas no debe olvidarse que estamos hablando de derechos de
las personas, no de los gobiernos ni de los Estados Miembros, por
lo que la prioridad en su defensa debe ser inmediata®™.

Con anterioridad a que el principio del Estado de Derecho se men-
cionara explicitamente en los Tratados, fue el Tribunal de Justicia,
en su jurisprudencia, el que ha determinado como el Estado de De-
recho es la fuente de principios plenamente justiciables aplicables
en el ordenamiento juridico de la UE®.

Siguiendo lo establecido por la propia Comisién Europea, y trans-
cribiendo su propia iniciativa, indicar que los principios que pue-
den incardinarse dentro del Estado de Derecho son los siguientes:

a) El principio de legalidad, que en términos sustanciales implica la
existencia de un proceso legislativo transparente, responsable,
pluralista y democratico. El Tribunal de Justicia ha confirmado el
principio de legalidad como un principio fundamental de la Unidn,
al afirmar que «[..] en una comunidad de Derecho, debe garanti-
zarse debidamente el respeto de la legalidad»™.

" COMUNICACION DE LA COMISION AL PARLAMENTO EUROPEO Y DEL CONSEJO.
Un nuevo marco de la UE para reforzar el Estado de Derecho, cit., p. 5.

“Dictamen del Comité Econdmico y Social Europeo sobre “El mecanismo europeo de con-
trol del Estado de Derecho y los derechos fundamentales”, cit.

15 ANEXOS de la COMUNICACION DE LA COMISION AL PARLAMENTO EUROPEO Y
DEL CONSEJO. Un nuevo marco de la UE para reforzar el Estado de Derecho. COM (2014)
158. Estrasburgo, 11.03.2014, ANNEXES 1to 2, p. 1.

“Asunto C-496/99 P, Comisién contra CAS Succhi di Frutta Rec. 2004, 1-03801, apartado
63
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b) La seguridad juridica, que requiere, entre otras cosas, que las
normas sean claras y previsibles y no puedan modificarse retroac-
tivamente. El Tribunal de Justicia ha puesto de relieve la importan-
cia de la seguridad juridica al afirmar que, en virtud de los princi-
pios de seguridad juridica y de proteccién de la confianza legitima,
«[...] los efectos de la legislacién de la [Unién] deben ser claros y
previsibles para quienes estén sujetos a ella [...]». El Tribunal de-
claré también que «[...] el principio de seguridad juridica se opone
a que un acto [de la Unién] entre en vigor antes de su publicacién,
y que solo podria ser de otro modo, con caracter excepcional,
cuando la finalidad que debe conseguirse lo exija y cuando se res-
peten debidamente las expectativas legitimas de los afectados»®.

c) Prohibicién de arbitrariedad de los poderes ejecutivos. El Tribu-
nal de Justicia ha declarado lo siguiente: «Sin embargo, en todos
los sistemas juridicos de los Estados miembros las intervenciones
de los poderes publicos en la esfera de actividad privada de cual-
quier persona, sea fisica o juridica, han de tener un fundamento
legal y estar 1La primera referencia al Estado de Derecho figura en
el predmbulo del Tratado de Maastricht de 1992. El Tratado de
Amsterdam hace referencia al Estado de Derecho en el articulo 6,
apartado 1, en términos sustancialmente idénticos a los del actual
articulo 2 del TUE. 2 Asunto 294/83, «Les Verts» contra Parlamento
Europeo, Rec. 1986, 01339, apartado 23. 3 Asunto C-496/99 P, Co-
mision contra CAS Succhi di Frutta Rec. 2004, 1-03801, apartado
63. 4 Asuntos acumulados 212 a 217/80 Amministrazionedellefinan-
zedelloStato contra Salumi, Rec. 2735, apartado 10. 1 justificadas
por las causas previstas en la Ley, y, en consecuencia, dichos siste-
mas prevén, con diferentes modalidades, una proteccién frente a
las intervenciones que fueren arbitrarias o desproporcionadas. La

SAsuntos acumulados 212 a 217/80 AmministrazionedellefinanzedelloStato contra Salumi,
Rec. 2735, apartado 10.
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exigencia de esta proteccién debe, por tanto, ser reconocida como
un principio general del Derecho [de la Unién] [...]»".

d) Tutela judicial efectiva e independiente, incluido el respeto de
los derechos fundamentales. El Tribunal reiterd que «la Unidn es
una Unién de Derecho cuyas instituciones estén sujetas al control
de la conformidad de sus actos, en particular, con los Tratados, con
los principios generales del Derecho y con los derechos fundamen-
tales». El Tribunal especificé que esto supone, en particular, que
«los particulares deben poder disfrutar de una tutela judicial efec-
tiva de los derechos que les confiere el ordenamiento juridico [de
la Unién]». El Tribunal ha precisado claramente que el derecho a
dicha tutela «forma parte de los principios generales del Derecho
que resultan de las tradiciones constitucionales comunes a los Es-
tados miembros. Este derecho también ha sido consagrado en los
articulos 6 y 13 del Convenio Europeo de Derechos Humanos»".

e) Ademas, por lo que respecta a la relacién entre el derecho a un
juicio justo y la separacion de poderes, el Tribunal declaré expre-
samente que «[..] el principio general del Derecho [de la Unién]
segun el cual toda persona tiene derecho a un juicio justo, principio
que se inspira en el articulo 6 del CEDH [...] implica el derecho a
un tribunal independiente, en particular del poder ejecutivo [...]»7.
El principio de la separacién de poderes, desde luego, es un ele-
mento importante para garantizar el respeto del principio del Es-
tado de Derecho. No obstante, puede adoptar diferentes formas,
dados los distintos modelos parlamentarios y los diferentes grados
en que este principio se aplica en el &mbito nacional. A este res-
pecto, el Tribunal de Justicia se referia a la separacién operativa
de los poderes, que implica una tutela judicial independiente y
efectiva, sefialando que «[...] el Derecho de la Unién no se opone a
que un Estado miembro reldna las funciones de legislador,

®Asuntos acumulados 46/87 y 227/88, Hoechst contra Comisién, Rec. 1989, 02859, apartado
19.

7Asunto C-583/1 P Inuit Tapiriit Kanatami y Otros contra Parlamento y Consejo, apartado
91; asunto C-550/09 E y F, Rec. 2010, 1-06213, apartado 44; asunto C-50/00 P Unién de
Pequefios Agricultores Rec. 20021-06677, apartados 38 y 39.
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administrador y juez, siempre que estas se ejerzan respetando el
principio de separacién de poderes propio del funcionamiento de
un Estado de Derecho»™.

f) Igualdad ante la ley. El Tribunal ha destacado el papel de la igual-
dad de trato como principio general del Derecho de la UE, sefia-
lando que «procede recordar que el principio de igualdad de trato
constituye un principio general del Derecho de la Unién, consa-
grado por los articulos 20 y 21 de la Carta de los Derechos Funda-
mentales de la Unién Europea»'?°.

La labor jurisprudencial desarrollada por el Tribunal de Justicia de
la Unidn Europea, confirma como estos principios no son requisitos
meramente formales y procedimentales, o hasta cosméticos, como
pretenden algunos y algunos Estados, sino que son el instrumento
canalizador que garantiza el respeto y cumplimiento de los dere-
chos fundamentales y de la democracia.

Porque la erosién del Estado de Derecho, la gobernanza democré-
tica y los derechos fundamentales constituye una grave amenaza
para la seguridad, estabilidad y prosperidad de la Unién. Como se-
fiala el Parlamento Europeo, “la definicién de los valores y princi-
pios fundamentales es un proceso permanente y dindmico, y, que si
bien dichos valores y principios pueden evolucionar con el tiempo,
deben protegerse frente al cortoplacismo y los cambios ad hoc re-

sultantes de la sucesidn de diferentes mayorias politicas™.

Como indicamos anteriormente la Unién Europea no se encuentra
en su mejor momento. Fendémenos de diversa etiologia e

BAsunto C-279/09 DEB, Rec. 2010, 113849, apartado 58.

Asunto C-550/07 P Akzo Nobel Chemicals y AkcrosChemicals contra Comisién, Rec. 2010
|-08301, apartado 54.

20 ANEXOS de la COMUNICACION DE LA COMISION AL PARLAMENTO EUROPEO Y
DEL CONSEJO.., cit., pp. 1-2.

? Parlamento Europeo. INFORME con recomendaciones destinadas a la Comision sobre el
establecimiento de un mecanismo de la Unién para la democracia, el Estado de Derecho y
los derechos fundamentales, 2015/2254 (INL), 05.04.2016, p. 5.
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intensidad contribuyen a esta situacion. Por un lado, un deficiente
sistema institucional y normativo que carece de contundencia para
resolver estas cuestiones, o que como veremos posteriormente,
solo actla en casos de violacidn “persistente y grave”. A nivel de
los Estados miembros, algunas democracias han girado, bien desde
sus gobiernos, bien desde sus parlamentos, hacia posiciones extre-
mas, de corte nacionalista y autoritarias, comprometiendo grave-
mente el respeto de los derechos fundamentales en sus territorios.
Por otro lado, la Unién europea vive una crisis sanitaria planetaria®,
y muchas decisiones adoptadas frente a la pandemia cuestionan
nuestro sistema democrético y los valores que fundamentan la
Unidn, y generan graves disensiones entre los Estados miembros,
e incluso, con algunas organizaciones internacionales.

Todo esto ha puesto a prueba los valores y la solidaridad de la
Unidn. Frente a estos desafios, es esencial salvaguardar los valores
comunes de la democracia, los derechos fundamentales y el Es-
tado de Derecho?.

Ante esta realidad, y el hecho que algunos Estados nieguen que el
respeto de los principios y valores de la Unién sean una obligacién
derivada de los Tratados o que la Unién tenga poder para obligar
a su cumplimiento, da un paso mas y propone, y sobre la base del
art. 295 TFUE?, la elaboracién de un Pacto de la Unién sobre la
Democracia, el Estado de Derecho y los Derechos Fundamentales,
que incluyan elementos preventivos y correctores, y se apliquen a

2 Sanchez Bravo, A., “Estrategia ambiental europea de recuperacién pos-Covid: Plan
Verde”, en Sdnchez Rubio y Sdnchez Bravo (ed), Temas de teoria y filosofia del derecho en
contextos de pandemia, Dykinson, Madrid, 2020.

ZINFORME DE LA COMISION AL PARLAMENTO EUROPEO, AL CONSEJO, AL CO-
MITE ECONOMICO Y SOCIAL EUROPEO Y AL COMITE DE LAS REGIONES Informe de
2015 sobre la aplicacién de la Carta de los Derechos Fundamentales de la UE. COM (2016)
265. Bruselas, 19.05.2016, p. 2.

24 E| Parlamento Europeo, el Consejo y la Comisién llevarén a cabo consultas reciprocas y
organizaran de comun acuerdo la forma de su cooperacién. A tal efecto y dentro del respeto
de los Tratados, podréan celebrar acuerdos interinstitucionales que podran tener caracter
vinculante.
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todos los Estados miembros, asi como a las tres instituciones fun-
damentales de la Unidn.

La Comisién acogid con satisfaccidn el objetivo general de la Re-
solucién, que consiste en garantizar que los valores comunes de la
UE se apliquen y se respeten. La Comisién considera, no obstante,
que es preciso hacer el mejor uso posible de los instrumentos exis-
tentes, evitando los solapamientos. Una serie de agentes e instru-
mentos existentes ya aporta un conjunto de medios complementa-
rios y eficaces para promover y defender los valores comunes. La
Comisién seguira valorando y aprovechando esos medios. Una de
las ideas subyacentes del Parlamento fue hacer que los diferentes
datos e informes existentes sobre la situacién de los derechos fun-
damentales en los Estados miembros sean mas accesibles y visi-
bles, también en el ambito nacional. La Comisién acogi6 con satis-
faccidn esta idea, ya que otros muchos agentes -incluidos el Con-
sejo de Europa y su Comisién de Venecia, la Agencia de los Dere-
chos Fundamentales de la UE (FRA) y las ONG- recogen informa-
cién sobre el Estado de Derecho, la democracia y los derechos fun-
damentales en los Estados miembros®.

La Comisién Europea publicé el 3 de diciembre de 2020, el Primer
Informe a escala de la UE sobre el Estado de Derecho?.

Muestra que muchos Estados miembros tienen altos estandares de
Estado de Derecho, pero existen importantes desafios para el Es-
tado de Derecho en la UE. El informe cubre cuatro pilares funda-
mentales con un fuerte impacto en el Estado de Derecho: sistemas

5 COMUNICACION DE LA COMISION AL PARLAMENTO EUROPEO, AL CONSEJO, AL
COMITE ECONOMICO Y SOCIAL EUROPEO Y AL COMITE DE LAS REGIONES. In-
forme de 2016 sobre la aplicacién de la Carta de los Derechos Fundamentales de la Unién
Europea, COM (2017) 239. Bruselas, 18.05.2017.

26 COMUNICACION DE LA COMISION AL PARLAMENTO EUROPEO, AL CONSEJO, AL
COMITE ECONOMICO Y SOCIAL EUROPEO Y AL COMITE DE LAS REGIONES. In-
forme sobre el Estado de Derecho en 2020.Situacién del Estado de Derecho en la Unidn
Europea. COM (2020) 580. Bruselas. 30.09.2020.
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nacionales de justicia, marcos anticorrupcién, pluralismo y libertad
de los medios, y otras cuestiones institucionales relacionadas con
los controles y equilibrios esenciales para un sistema eficaz de go-
bernanza democratica.

Todos los Estados miembros cuentan con marcos juridicos para
proteger la libertad y el pluralismo de los medios de comunicacién,
y los ciudadanos de la UE disfrutan de altos niveles de libertad y
pluralismo. La libertad de expresién, la libertad y el pluralismo de
los medios de comunicacién y el derecho de acceso a la informa-
cién estan generalmente consagrados en la Constitucién o en el
derecho derivado. El pluralismo y la libertad de los medios de co-
municacion son factores claves para el funcionamiento del Estado
de Derecho, la rendicién de cuentas democratica y la lucha contra
la corrupcion.

Su objetivo es ampliar los mecanismos de que dispone la Unién Eu-
ropea, o una nueva herramienta preventiva y poner en marcha un
debate inclusivo y una cultura del Estado de Derecho en toda la

UE.

3.ESTADO DE DERECHO Y LIBERTAD DE
EXPRESION. DESINFODEMIA

La Carta de los Derechos Fundamentales de la Unién Europea®,
establece en su articulo 11, relativo a la libertad de expresion e in-
formacién, que: 1. Toda persona tiene derecho a la libertad de ex-
presion. Este derecho comprende la libertad de opinidn y la liber-
tad de recibir o comunicar informaciones o ideas sin que pueda
haber injerencia de autoridades publicas y sin consideracién de

7 Unién Europea. CARTA DE LOS DERECHOS FUNDAMENTALES DE LA UNION EURO-
PEA. (2016/C 202/02). DOUE C 202. 07.06.2012
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fronteras. 2. Se respetan la libertad de los medios de comunicacién
Y su p|ura|isn O.

El derecho a la informacién se basa, como ha sefialado la Unesco?,
en el derecho mas amplio a la libertad de expresion, el cual abarca
no sélo el derecho a brindar opiniones e informacidn, sino también
el derecho a buscar y recibir este tipo de contenido. En tanto de-
recho, el acceso la informacién es particularmente importante en
lo que respecta a la informacién oficial en poder de las autoridades
publicas. El objetivo 16 de Objetivos de Desarrollo Sostenible®
llama a todos los Estados miembros de las Naciones Unidas a pro-
mover sociedades pacificas e inclusivas para el desarrollo sosteni-
ble, a garantizar el acceso la justicia para todos y a crear institucio-
nes eficaces, inclusivas y que rindan cuentas en todos los niveles.
Concretamente, la Meta 16,10 hace referencia a “garantizar el ac-
ceso publico a la informacidn y proteger las libertades fundamen-
tales, de conformidad con las leyes nacionales y los acuerdos inter-
nacionales”.

En el precitado Primer Informe sobre el Estado de Derecho en la
UE, en lo relativo a la a libertad de medios y pluralismo, los ciuda-
danos europeos disfrutan en general de elevados niveles de liber-
tad y pluralismo en los medios de comunicacion. Especialmente du-
rante la pandemia de coronavirus, los medios de comunicacién han
demostrado ser esenciales para combatir la desinformacién. No
obstante, el informe plantea preocupaciones sobre la eficaciay los
recursos adecuados, asi como los riesgos de politizacién de las au-
toridades sobre los medios de comunicacién en algunos Estados
miembros. Algunas evaluaciones de paises han identificado casos
en los que se han expresado serias preocupaciones con respecto
a la presién politica sobre los medios.

Por su parte, las autoridades reguladoras de los medios de comu-
nicacion son agentes claves para garantizar el pluralismo de los

8 https://unesdoc.unesco.org/ark:/ 48223/ pf-0000370686
?? https://www.un.org/sustainabledevelopment/es/objetivos-de-desarrollo-sostenible/
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medios de comunicacién. Al aplicar la regulacién especifica de los
medios de comunicacién y las decisiones politicas en la materia, su
independencia de los intereses econdmicos y politicos y la impar-
cialidad de sus decisiones tienen un impacto directo en la plurali-
dad del mercado de la independencia politica del entorno de los
medios de comunicacién.

La independencia y competencia de las autoridades reguladoras
de los medios de comunicacién estan establecidas por ley en todos
los Estados miembros. Sin embargo, existe preocupacion sobre el
riesgo de politizacion de estas autoridades en el caso de Hungria,
Malta, y Polonia. También preocupa la efectividad de algunas de
estas autoridades nacionales reguladoras teniendo en cuenta los
recursos de que disponen, en el caso de Bulgaria, Grecia, Luxem-
burgo, Rumania y Eslovenia.

Las vulnerabilidades y los riesgos para el pluralismo de los medios
de comunicacién aumentan cuando la independencia politica se ve
amenazada por la falta una regulacién que evite las injerencias po-
liticas, o como resultado de normas que permitan a los agentes po-
liticos poseer medios de comunicacién.

En los capitulos por paises se han identificado una serie de casos
en los que las partes interesadas han expresado serias preocupa-
ciones, tales son las situaciones en Bulgaria, Hungria, Polonia, y

Malta.

En lo tocante al derecho de acceso la informacién, ademéas de
constituir este una condicién previa fundamental para el debate
democratico y el control de las instituciones publicas, es de vital
importancia para los medios de comunicacién y también, de forma
més general, para defensa del Estado de Derecho. Se basan en la
transparencia de la administracién publica y de la toma de decisio-
nes. Este derecho esté garantizado en la Constitucién o en el de-
recho derivado en todos los Estados miembros, pero algunos capi-
tulos por pais sefialan obstaculos o retrasos a la hora de facilitar la
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informacidn. Tales son las situaciones en Chequia, Malta y Ruma-
50
nia.%°.

Por su parte, el Plan de Accién para la Democracia Europea®, surge
de la constatacién que la democracia en la UE se enfrenta a retos
derivados del auge del extremismo, la injerencia electoral, la difu-
sién de informacién manipuladora y las amenazas contra periodis-
tas.

En una democracia sanay préspera, los ciudadanos pueden expre-
sar libremente sus opiniones, elegir a sus lideres politicos y tener
voz sobre su futuro. Los ciudadanos deben poder tomar decisiones
electorales en un espacio publico donde puedan expresarse libre-
mente diferentes puntos de vista. Los medios de comunicacién li-
bres, el mundo académico y la sociedad civil deben poder desem-
pefiar su papel en el fomento de un debate abierto y libre de inje-
rencias maliciosas, ya sean extranjeras o nacionales.

El Plan de Accién para la Democracia Europea se ha concebido
para empoderar a los ciudadanos y construir democracias mas re-
silientes en torno a tres pilares fundamentales, entre los cuales se
encuentra reforzar la libertad de los medios de comunicacién y el
pluralismo. A este respecto, en los Ultimos afios la seguridad ha se-
guido deteriordndose debido a las amenazas, e incluso los ataques
fisicos y en linea, contra periodistas en numerosos Estados miem-
bros de la UE. Es por ello, que se propondran un paquete amplio
de medidas tendente a garantizar la seguridad de los periodistas
frenar el uso abusivo de las demandas contra la participaciéon pu-
blica, apoyar el pluralismo de los medios, e incluso, constituir un

3 COMISION EUROPEA. COMUNICACION CONJUNTA AL PARLAMENTO EUROPEO,
AL CONSEJO EUROPEO, AL CONSEJO, AL COMITE ECONOMICO Y SOCIAL EURO-
PEO Y AL COMITE DE LAS REGIONES. La lucha contra la desinformacién acerca de la
COVID-19: contrastando los datos. JOIN (2020) 8. Bruselas. 10.06.2020.

3 COMUNICACION DE LA COMISION AL PARLAMENTO EUROPEO, AL CONSEJO, AL
COMITE ECONOMICO Y SOCIAL EUROPEO Y AL COMITE DE LAS REGIONES sobre
el Plan de Accién para la Democracia Europea. COM (2020)790. Bruselas. 03.12.2020.
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sistema de financiacién sostenible para proyectos de asistencia ju-
ridica y practica a periodistas.

El Plan de Accién para la Democracia Europea establece una res-
puesta global, basada en la labor actual de la UE y firmemente
arraigada en los valores y principios europeos. Protege la libertad
de expresion y el derecho de las personas a acceder a contenidos
legales.

Ahora bien, la situacion de pandemia a nivel mundial ha incorpo-
rado unas medidas excepcionales que delimitan una nueva reali-
dad en todos los ambitos. Especialmente a considerar son las me-
didas excepcionales adoptadas por los Estados para hacer frente
a esta situacion critica.

Hay que asegurar la aplicacién de las normas de derechos humanos
internacionales y regionales relacionados con la libertad de expre-
sidn y la privacidad, cuando fallen en casos que involucran las res-
puestas de los Estados al brote de coronavirus que incidan en la
libertad de expresion, la libertad de prensa, el acceso la informa-
cién, la privacidad y la seguridad de los periodistas.

Cuando se recurre a la facultad de decretar un estado de emer-
gencia para enfrentar la pandemia de coronavirus, los Estados de-
ben cumplir con las exigencias, los criterios y los procedimientos
establecidos por los instrumentos legales internacionales y regio-
nales a fin de salvaguardar los derechos fundamentales de los ciu-
dadanos y evitar abusos y arbitrariedades.

En los Ultimos meses, las autoridades de varios paises declararon
Estados de emergencia, restringiendo muchos de los derechos fun-
damentales, tales como la libertad de expresién, el acceso la infor-
macién y la privacidad. Ademas, algunos gobiernos han aprobado
leyes para combatir la desinformacién, y es probable que las auto-
ridades judiciales pronto tengan que fallar en casos relacionados
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con la libertad de prensa y la libertad de expresién debido a estas
medidas.

Los sistemas de gobierno de las sociedades liberales y democrati-
cas se vieron alterados, al menos de forma temporaria. Se poster-
garon campanias politicas y elecciones, las sesiones parlamentarias
se llevan a cabo con un reducido nimero de participantes o por
videoconferencia, el funcionamiento los érganos de justicia esta
suspendido o demorado, y el suministro los servicios publicos
esenciales se ha visto seriamente afectado. En muchos casos, el
derecho a la informacién ha quedado suspendido, lo que afecta al
acceso de los ciudadanos a datos relacionados con las tasas de in-
feccidn, los sistemas de realizaciéon de pruebas, los acuerdos de
contratacién realizados por el gobierno y el gasto de los fondos
publicos durante la pandemia. Los mecanismos institucionales que
constituyen la parte medular de los sistemas del Estado de Dere-
cho y sus sistemas de equilibrio de poderes se han visto conside-
rablemente afectados. Esta una crisis afectado particularmente al
ejercicio de la libertad de expresioén, la situacion en actividad los
periodistas y los medios de comunicacién y el derecho de los ciu-
dadanos al acceso de la informacién publica. Muchas disposiciones
de emergencia se han utilizado para restringir directamente el ejer-
cicio de los derechos y para introducir mas controles dentro de la
l6gica de la necesidad de proteger la salud publica.

De acuerdo con el derecho internacional, cuando surja una emer-
gencia publica que amenace la vida de las naciones, los Estados
pueden tomar medidas que deroguen algunas de las obligaciones
y los compromisos relacionados con los derechos humanos, segin
lo establecido en los instrumentos legales internacionales y regio-
nales, en la estricta medida en que lo exija la situacién. En su De-
claracién del 24 de abril de 2020, sobre derogaciones del pacto en
relacién con la pandemia del Covid-19, el Comité de Derechos Hu-
manos de las Naciones Unidas® ha establecido que la libertad de
expresidon y el acceso la informacién y un espacio civico donde

32 https://search.ohchr.org/Documents/HRBodies/ CCPR/COVIDstatementSP.pdf
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pueda celebrarse un debate publico constituyen garantias impor-
tantes para asegurar que los Estados partes que recurran a las fa-
cultades excepcionales en relacién con la pandemia de Covid-19
cumpla con sus obligaciones seguras normas internacionales y re-
gionales de derechos humanos.

Por su parte el 14 de julio de 2020, el Consejo de Derechos Huma-
nos de Naciones Unidas® exhortaba a todos los Estados a abste-
nerse de utilizar las leyes de salud publica para restringir el dere-
cho a la libertad de opinidn y expresién de manera contraria a sus
obligaciones en virtud del derecho internacional, entre otras cosas
asegurandose de que todas las medidas adoptadas para contra-
rrestar las amenazas relacionadas con la salud publica se ajusten
plenamente a las obligaciones internacionales en materia de dere-
chos humanos.

La adjudicacién de poderes excepcionales, en especial los relacio-
nados con el ambito el ejercicio de importantes derechos funda-
mentales, aumenta la necesidad de contar con un sistema sélido
de equilibrio de poderes a los efectos de evitar cualquier abuso o
arbitrariedad. Ademas de los mecanismos tradicionales del Estado
de Derecho, el derecho a la libertad de expresién y la libertad de
informacidn respalda una serie de conclusiones de vital importan-
cia. Esto significa que en vez de apoyar la imposicién de limitacio-
nes o condiciones al derecho a libertad de expresiény a la libertad
de informacién, el contexto actual de crisis de salud publica re-
quiere que las autoridades publicas, incluido el poder judicial, brin-
den proteccidn especial a los diferentes angulos del ejercicio de
ese derecho. Dicho de otra forma, la libertad de expresién y el ac-
ceso libre a la informacién publica deben considerarse como ins-
trumentos poderosos para luchar contra la pandemia y mejorar la
salud de la poblacién en las diferentes circunstancias actuales®.

33 http://undocs.org/es/A/HRC/44/L18/Rev.
3¢ UNESCO. Covid-19: El papel de los operadores judiciales y la proteccién y promocién del
derecho a la libertad de expresién. DIRECTRICES. 2020
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Estas restricciones a la libertad de expresién se justifican ante la
existencia, cuestionada, incluso con virulencia, por algunos secto-
res sociales y politicos, de un nuevo marco comunicativo que se
define como Desinfodemia, y que pondria en jaque los esfuerzos
publicos y privados en la lucha contra los efectos de la pandemia a
escala planetaria.

Las democracias de todo el mundo se enfrentan a una proliferacién
de informacién falsa que puede desestabilizar sus instituciones de-
mocraticas y socavar la confianza de los ciudadanos. Para hacer
frente a la informacién errénea, la desinformacién y las injerencias
extranjeras, son necesarias distintas respuestas politicas.

Las medidas para combatir la desinformacién deben evitar las
prohibiciones generales sobre la difusién de informacién y evaluar
los impactos en la libertad expresién, aplicando siempre el llamado
test tripartito (ser establecidas por la ley, perseguir propdsitos le-
gitimos, y ser necesarias y proporcionales de una sociedad demo-
cratica) para evitar la conformidad con las normas internacionales
de derechos humanos.

La Organizacién Mundial de la Salud (OMS)®* | ha enfatizado que
el mensaje correcto, en el momento correcto, a través del mensa-
jero correcto, y a través del medio correcto puede salvar vidas; vy,
por consiguiente, la desinformacién por los mensajes incorrectos
puede costar vidas. En particular, la OMS usa el término Desinfo-
demia para referirse al problema de la proliferacién masiva de
mensajes que hace dificil distinguir entre informacién y contenido
inadecuado (desinformacién e informacién errénea), en el con-
texto de la crisis sanitaria. Se puede caracterizar como una verda-
dera “segunda enfermedad” que acompafia a la Pandemia, que es
“una sobreabundancia de informacién, algunas veces precisa, otras

35 https://who.int/teams/risk-communication/infodemic-management
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no, que dificulta que las personas encuentren fuentes fidedignas y
orientacién confiable cuando lo necesitan”.

Mientras que la informacién fortalece, la Desinfodemia desempo-
dera, al poner en peligro vidas y conducir a la confusién y la discor-

dia.

El problema del contenido falso (engafiosos y excesivamente res-
tringido, también conocido como noticias falsas o fake news) va
mas alla de la pandemia, tomando méas relevancia en este contexto.

Segun los estandares internacionales de la libertad de expresién,
para lidiar con este tipo de contenido deben tomarse en cuenta las
siguientes consideraciones:

- Las prohibiciones generales sobre la difusién de in-
formacién basada en ideas confusas y ambiguas, que
incluyan las noticias falsas o e informacién no objetiva,
no son compatibles con los estandares internacionales
para las restricciones sobre la libertad de expresion.

- Los agentes estatales no deben realizar, el promo-
cionar, promover ni difundir declaraciones que saben
o razonablemente deberian saber que son falsas (des-
informacién), o que demuestran una indiferencia teme-
raria por la informacién verificable (propaganda).

- Los agentes estatales deben, segin sus obligacio-
nes legales nacionales e internacionales, y sus funcio-
nes publicas, ocuparse de asegurar que difunden infor-
macion confiable y fiable y, lo que incluya asuntos de
interés publico, como la economia, la salud publica, la
seguridad y el medio ambiente.

- Afin de evitar y desestimular la desinformacion, y
contrarrestar sus efectos negativos, las autoridades
publicas deben promover un entorno de comunicacio-
nes libre, independiente y diverso, incluida la diversi-
dad de medios, asegurar la existencia de medios de
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comunicacién publicos sélidos, independientes y con
recursos suficientes, y adoptar medidas para promover
la alfabetizacion digital y mediatica.

Por su parte, la Unesco®® ha advertido que la informacidn falsa se
estd extendiendo tan rdpido como el propio virus. Estas falsedades
pueden categorizarse como desinformacién (producidas y compar-
tida por motivos maliciosos) e informacién errénea (cuando las fal-
sedades se difunden sin malas intenciones). Nos encontramos, por
tanto, ante una desinfodemia toxica de desinformacién e informa-
cidn errdénea.

A este respecto se han sefialado algunas directrices relacionadas
con la desinformacién en la pandemia, y que pueden concretarse
en: los agentes estatales deben atenerse de difundir o promocio-
nar declaraciones no verificadas y a veces imprudentes, asi como
otras afirmaciones nocivas; en el de proteccién del consumidor,
deben restringirse y castigarse las practicas de curas prometedo-
ras que en realidad constituyen un fraude; cualquier esfuerzo del
gobierno para contrarrestar la desinformacién debe basarse en la
completa, honesta y creciente comunicacién con el publico, la pro-
mocioén y la proteccién de una prensa independiente, y la correc-
cién cuidadosa y publica de la informacién errénea que podia lle-
gar a dafiar la salud publica; los Estados deben tomar medidas para
asegurar un ambiente propicio para el funcionamiento de medios
de comunicacién independientes y marcos educativos que pro-
muevan la alfabetizacién mediatica, y de alguna manera brindara
las presiones herramientas del pensamiento critico para distinguir
entre declaraciones verificables y no verificables; y, las medidas
para combatir la desinformacién nunca deben impedir que los pe-
riodistas y los actores de los medios de comunicacién desempefie
su trabajo ni provocar el bloqueo indebido de contenido en Inter-
net. En este sentido, cualquier imposicién a los medios de comuni-
cacion y a los periodistas para que se base en exclusivamente en

% Unesco: Comunicado  “Periodismo, libertad de prensa y Covid-19".

https://en.unesco.org/sites/default/files/unesco_covid-brief-es.pdf
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fuentes oficiales para llevar a cabo su actividad informativa repre-
sentard una interferencia excesiva e injustificada en su derecho de
buscar y difundir informacién libremente.¥

En la UE, el Plan de Accidén contra la Desinformacién3®, de diciem-
bre de 2018 expuso cuatro pilares para la lucha de la UE contra la
desinformacién: 1) Mejora de la capacidad para detectar, analizar y
exponer la desinformacién. 2) Refuerzo de las respuestas coordi-
nadas y conjuntas, por ejemplo, mediante el sistema de alerta ra-
pida de la UE. 3) Movilizacion del sector privado para combatir la
desinformacién. 4) Aumento de la sensibilizacién y la capacidad de
respuesta de la sociedad.

Por mandato del Consejo Europeo de marzo de 2020, y con el fin
de atajar la desinformacién y reforzar la resiliencia de las socieda-
des europeas, la Comisién Europea ha presentado el 10 de junio
de 2020 una iniciativa para luchar contra y la desinformacién en
torno ala pandemia de coronavirus, que viene acompafiada de una
enorme oleada de informacién falsa o engafiosa, incluso con tenta-
tivas de agentes externos de influir en los ciudadanos y debates en

la UE®.

Esta crisis, constituye una prueba que ha puesto de manifiesto
coémo se desenvuelven la Unién Europea y sus sociedades demo-
créticas ante el reto de la desinformacién. Los siguientes aspectos
son elementos claves para conseguir una UE méas fuerte y resi-
liente. Seis argumentos articulan la iniciativa europea:

37 http://undocs.org/es/A/HRC/ 44/ 49.

* COMUNICACION DE LA COMISION AL PARLAMENTO EUROPEO, AL CONSEJO, AL
COMITE ECONOMICO Y SOCIAL EUROPEO Y AL COMITE DE LAS REGIONES. La lu-
cha contra la desinformacién en linea: un enfoque europeo. COM (2018) 236. Bruselas.
26.04.2018. https://ec.europa.eu/digital-single-market/en/code-practice-disinformation

3 COMUNICACION CONJUNTA AL PARLAMENTO EUROPEO, AL CONSEJO EURO-
PEO, AL CONSEJO, AL COMITE ECONOMICO Y SOCIAL EUROPEO Y AL COMITE DE
LAS REGIONES La lucha contra la desinformacién acerca de la COVID-19: contrastando los
datos. JOIN/2020/8. Bruselas. 10.06.2020)
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Comprender. Es importante distinguir entre contenido ilegal y con-
tenido pernicioso, pero no ilegal después, las fronteras son difusas
entre las diversas formas de contenido falso o engafioso: desde la
desinformacién, que se define como deliberada, a la informacién
errénea, que puede no ser intencionada. Es necesario, por tanto,
calibrar la respuesta a cada uno de estos retos. Por otra parte, hay
que facilitar mas datos para escrutinio publico y mejorar las capa-
cidades analiticas.

Comunicar. Durante la crisis, la UE ha ido incrementando su labor
para informar a los ciudadanos sobre los riesgos e intensificar la
cooperacion, otros agentes internacionales con el fin de combatir
dicha desinformacién. Agentes externos y determinados paises
terceros, en particular a Rusia y china, han participado en opera-
ciones de influencias y campafia de desinformacién en la UE, su
vecindad y en todo el mundo.

Cooperacion. Ha sido una piedra angular de la lucha contra la des-
informacién. De un lado con el parlamento europeo y el consejo y
entre las instituciones de la UE y los Estados miembros, estable-
ciendo canales como el Sistema de Alerta Répida y el Dispositivo
de la UE de Respuesta Politica Integrada. Por otro lado, con socios
internacionales, terceros paises y a través de la Red de Coopera-
cién para la Proteccién de los Consumidores.

Transparencia. La Comisidén Europea ha seguido de cerca las ac-
ciones de las plataformas en linea con arreglo al Cédigo de Buenas
practicas en materia de Desinformacién.

Garantizar la libertad de expresion y el debate demogréfico plural.
Es un elemento crucial para nuestra respuesta a la desinformacién.
La comisién continuara controlando el impacto de las medidas de
emergencia adoptadas por los Estados miembros en el contexto
del coronavirus, en la legislacién y los valores de la UE. La crisis
demostré el papel de los medios de comunicacién libres e
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independientes como un servicio esencial que aportan a los ciuda-
danos informacién fiable y verificada, y contribuye a salvar vidas.

Empoderar y sensibilizar a los ciudadanos e incrementar la resilien-
cia de la sociedad. Ello implica permitir a los ciudadanos participar
en el debate democratico preservando el acceso a la informacién
y la libertad de expresién, promoviendo medios de comunicacion,
y la cultura de la informacién de los ciudadanos, incluido el pensa-
miento critico y las cibercompetencias.

4. DE PLATAFORMAS Y NACIONALIMOS
DIGITALES

Sefiala Bartlett (2008), que tenemos una antigua democracia ana-
l6gica con instituciones, reglas y normas que fueron disefiadas para
un mundo offline. VY, por otro lado, contamos con una tecnologia
digital que no sigue esa misma logica, asi que nos topamos con un
problema de incompatibilidad.

Se refuerza de nuevo, por tanto, la ya clasica discusién acerca de
los limites y potencialidades de los avances tecnoldgicos, y su rela-
cién con el ejercicio democratico del poder.

Por un lado, se alzan voces manifestando que parecen no haberse
tomado en consideracion los efectos negativos de la revolucién di-
gital cuando se nos prometié que su naturaleza universal horizontal
y facilmente accesible, la haria un idilico espacio de participacion
ciudadana. La tecnologia ha ido avanzando, pero probablemente
nosotros los ciudadanos hemos fallado en la correcta considera-
cion de los nuevos entornos tecnolégicos. Se pensaba que las leyes
abririan nuevos cauces para participar en las decisiones politicas
dando voz y presencia a grupos sociales que hasta el momento dis-
frutaban de escasa representatividad social y mediatica.

Por otro, se asiste entusidsticamente a los avances tecnoldgicos
como modelo liberador de las penurias y limitaciones humanas.
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Internet, y las grandes redes de telecomunicaciones, permitiran
una verdadera comunidad de comunicacién e interaccidn, contri-
buyendo a mayores niveles de democratizacién y de igualdad so-
cial.

Ahora bien aqui no caben posiciones pesimistas, ni entusiastas si
no entendemos los actores que participan y controlan estos pro-
cesos, y si nos encontramos con la paradoja de que pretendiendo
defender los derechos de los ciudadanos, los cercenamos ape-
lando a falsos nacionalismos, tutelas estatales y proteccién de in-
tereses superiores, que, generalmente, ni se explican ni se justifi-
can.

El modelo de negocios en las redes sociales es considerado por
una parte de los usuarios como gratis, pero de hecho no lo es. Pa-
gamos con datos y publicidad. Asi, como sefiala, nuevamente,
Bartlett (2008), todo incentiva a las compafiias a mantenernos en-
ganchados el mayor tiempo posible y a seguir realizando pruebas
a escala industrial para captar y mantener nuestra atencién. El re-
sultado es una democracia cada vez mas incapaz de concentrarse
sin consultar dispositivos, lo cual dafia nuestra propia capacidad
para manejar ideas y argumentos politicos complejos, matizados y
elaborados... El contenido populista, emocional y divisivo funciona
muy bien en la red porque es mas sugestivo para captar nuestra
atencidon y mantenernos leyendo y haciendo clic.

Frente a laidea primigenia de unas redes de comunicaciones abier-
tas y solidarias, la realidad evidencia como la Red se ha convertido
en un campo de batalla, de lucha por el poder, entre corporaciones
titulares de las tecnologias y oligarquias estatales neoimperiales.

Y a ello se une el hecho de que los propios Estados y las corpora-
ciones usan las redes digitales para sus fines propagandisticos pro-
pios, muchas veces con mensajes extremistas y sensacionalistas,
cuando no abiertamente falsos. Aunque hay una cierta sensacién
de descentralizacién, la propaganda sigue estando en manos de
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quien realmente puede hacerla, ya sea los Estados, gobiernos, gru-
pos de poder. Como sefiala Pablo Sapag M. (2017), la propaganda
s6lo es efectiva si se hace de forma profesional y quienes tienen
capacidad de hacer propaganda no son los individuos son las orga-
nizaciones, ya sean estatales o de otro tipo.

Sefala Plaza Lépez (2018) que de los cinco “paises” mas grandes
del mundo, Facebook, WhatsApp, China, India e Instagram, tres
son propiedad de una sola corporacién. Estas grandes corporacio-
nes que detentan un poder superior al de muchos paises, no deben
sin embargo rendir cuentas ante la sociedad, no fueron elegidos
por sus usuarios, y, por tanto, estan excluidos del control democré-
tico propio de los Estados de derecho.

Por su parte, la hegemonia de Google desde comienzos del siglo
XXI ha propiciado lo que Shosana Zuboff (2020) denominé “capi-
talismo de vigilancia”. A partir de ese momento, las grandes plata-
formas tecnoldgicas comenzaron a liderar el ejército de “guardia-
nes de acceso” que hoy deciden sobre la libertad de expresién en
las redes.

Incluso, las grandes empresas tecnolégicas se han unido en un con-
sorcio (Partnership on Al)*° cuya misién, al menos la oficial, es es-
tudiar y formular las mejores practicas en tecnologias de IA. La
realidad, es que actian como un grupo de presién a la busqueda
de normas, y ausencia de ellas, que puedan beneficiar a sus intere-
ses asegurandose asi su participacion en las cumbres internaciona-
les y universidades referentes en la investigacion sobre la materia.

De esta forma, se presentan ante la opinién publica como empre-
sas responsables, comprometidas con el uso correcto de las nue-
vas tecnologias lo cual le garantiza alin mas, la aprobacién de los
usuarios. No obstante, como ha sefialado Markou (2021) nos encon-
tramos ante un teatro de ética de la industria de la inteligencia

“© https://www.partnershiponai.org/annual-report-2020/ Consultado el 14 de febrero de
2021.
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artificial: un intento de lavado de cara ante la invocacion de la ética,
de que pocas tecnologias escapan. Por tanto, no debemos aceptar
el escenario en el que los gobiernos y los ciudadanos confien sola-
mente en las potestades de autorregulacién de estas empresas
s6lo porque diga que se comprometen a actuar éticamente, de
forma responsable o de cualquier otra forma atrayente que con-
siga distraer a los ciudadanos.

Mas contundente ha sido el Relator del Informe de la Cdmara de
los Comunes del Reino Unido?*' (2019), Damian Collins, al sefalar
que a estas empresas no se les debe permitir comportarse como
pandilleros digitales en el mundo online, bajo la consideracién de
que estan por delante y mas all4 de la ley.... La democracia esta en
riesgo debido al ataque de desinformacién malicioso e implacable
contra los ciudadanos.... Necesitamos un cambio radical en el equi-
librio de poder entre las plataformas y las personas. La era de la
autorregulacién debe llegar a su fin. Los derechos de los ciudada-
nos deben establecerse por ley y exigir que las empresas tecnolé-
gicas se adhieran a un cédigo de conducta en una ley parlamentaria
revisada por reguladores independientes.

En el ambito UE, el Plan de Accién contra la Desinformacién de
diciembre de 2018 expuso cuatro pilares para la lucha de la UE con-
tra la desinformacién: 1) Mejora de la capacidad para detectar, ana-
lizar y exponer la desinformacién. 2) Refuerzo de las respuestas
coordinadas y conjuntas, por ejemplo, mediante el sistema de
alerta rapida de la UE. 3) Movilizacién del sector privado para com-
batir la desinformacién. 4) Aumento de la sensibilizacién y la capa-
cidad de respuesta de la sociedad.

En octubre de 2018, Facebook, Google, Twitter y Mozilla, asi como
asociaciones comerciales que representan a las plataformas en li-
nea, el sector de la publicidad, y los anunciantes firmaron el Cédigo
de Buenas Practicas como instrumento autoregulatorio para

“ Digital, Culture, Media and Sport Committee Disinformation and ‘fake news’: Final Report
Eighth Report of Session 2017-19
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combatir la desinformacién. Microsoft se adhirié al Cédigo en
2019*% el mismo afio en que se han presentado los, hasta el mo-
mento presente, primeros informes de autoevaluacién®,

El 16 de marzo de 2020, Facebook, Google, LinkedIn, Microsoft,
Reddit, Twitter y YouTube emitieron una declaracién conjunta

2 COMUNICACION DE LA COMISION AL PARLAMENTO EUROPEO, AL CONSEJO, AL
COMITE ECONOMICO Y SOCIAL EUROPEQ Y AL COMITE DE LAS REGIONES. La lu-
cha contra la desinformacién en linea: un enfoque europeo. COM (2018) 236. Bruselas.
26.04.2018. https://ec.europa.eu/digital-single-market/en/code-practice-disinformation

4 Desde enero, todas las plataformas han avanzado con relacién a la transparencia de la
propaganda politica y su divulgacién en bibliotecas que ofrecen herramientas Utiles para
analizar el gasto en propaganda de los agentes del panorama politico de la UE. Facebook ha
adoptado medidas para garantizar la transparencia de la publicidad relativa a cuestiones
sociales, mientras que Google y Twitter necesitan ponerse al mismo nivel.

Los esfuerzos para garantizar la integridad de los servicios han contribuido a reducir el al-
cance de los intentos de manipulacién dirigidos a las elecciones de la UE, pero es necesario
que las plataformas expliquen mejor el modo en que el desmantelamiento de bots y cuentas
falsas ha limitado la difusién de la desinformacién en la UE. Google, Facebook y Twitter
declararon mejoras en el analisis de la colocacion de anuncios para limitar las practicas ma-
lintencionadas de ciberanzuelo y reducir los ingresos publicitarios de quienes difunden la
desinformacion. No obstante, no se ha avanzado lo suficiente en la creacién de herramientas
para mejorar la transparencia y la fiabilidad de los sitios web que albergan anuncios.

A pesar de los logros, todavia hay aspectos que se deben mejorar. Todas las plataformas en
linea deben ofrecer informacién mas detallada que permita detectar a los agentes malinten-
cionados y a los Estados miembros objeto de su actividad, Ademés, estas plataformas deben
incrementar su colaboracién con los verificadores de informacidn y capacitar a los usuarios
para que detecten mejor la desinformacidn. Finalmente, las plataformas deben ofrecer a la
comunidad investigadora un acceso significativo a los datos, coherente con las normas de
proteccién de datos personales. A este respecto, la reciente iniciativa de Twitter para libe-
rar conjuntos de datos relevantes con fines investigadores abre el camino para facilitar la
investigacion independiente en torno a las operaciones de desinformacién de agentes ma-
lintencionados. Ademés, la Comisién insta a las plataformas a que pongan en marcha sus
politicas relativas a la transparencia de la propaganda politica de cara a las proximas elec-
ciones nacionales.

Annual self-assessment reports of signatories to the Code of Practice on Disinformation
2019. https://ec.europa.eu/digital-single-market/en/news/annual-self-assessment-reports-
signatories-code-practice-disinformation-2019
https://ec.europa.eu/commission/presscorner/detail/es/IP19_ 2914 Consultados el 25 de
marzo de 2021.
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sobre su compromiso de combatir la informacion falsa relacionada
con el coronavirus*.

No obstante, estas medidas, la realidad evidencia como las activi-
dades adoptadas por las empresas no son suficientes para luchar
contra la informacién falsa. Si bien las donaciones financieras para
mecanismos de verificacién de datos y para los medios constituyen
una ayuda importante, estas cantidades suelen ser todavia bas-
tante pequefias en comparacién con las ganancias globales de es-
tas empresas. Ademas, Estas donaciones tampoco logran compen-
sar las pérdidas de ingresos que contengan sufriendo los medios
de comunicacidn, una tendencia que, desafortunadamente, prece-
dian a la crisis actual® .

Por su parte, como indicado anteriormente, los Estados con el fin
de adoptar medidas para contrarrestar la pandemia Covid-19 de la
manera mas rapida y eficiente posible, han recurrido a "poderes de
emergencia" y han declarado el estado de emergencia. Se trata de
regimenes especiales desarrollados para afrontar situaciones ex-
cepcionales de crisis, donde emergencia, urgencia y necesidad de
las medidas a tomar requieren procedimientos réapidos que dero-
guen el funcionamiento normal del Estado democrético basado en
controles y equilibrios y el pleno disfrute de derechos y libertades
fundamentales.

Por su propia naturaleza, dichos regimenes plantean un riesgo, y la
historia europea demuestra que un estado de emergencia puede
transformar una democracia basada en el Estado de Derecho y

4 En una publicacién en Twitter, Facebook ha asegurado que tanto Microsoft, Reddit, Lin-
kedln, Google, YouTube y Twitter, estan colaborando frente al Covid-19. "Estamos ayudando
a millones de personas a mantenerse conectadas al tiempo que combatimos conjuntamente
el fraude y la informacidn errénea sobre el virus, elevamos el contenido autorizado en nues-
tras plataformas y compartimos actualizaciones criticas en coordinacién con las agencias
gubernamentales de atencién médica de todo el mundo”. https://www.expansion.com/eco-
nomia-digital/companias/2020/03/17/5e709ef4e5fdeas2598b465¢c.html Consultado el 30
de marzo de 2021.

45 Unesco (2020 a)
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derechos fundamentales en un régimen totalitario, opresivo y agre-
sivo*®

Desde el punto de vista tecnoldgico parece consolidarse una ten-
dencia a lo que podria denominarse de nacionalismo digital. Este
aspecto es especialmente interesante, dado que, en lugar de pro-
teger a los usuarios, la aplicacién de esta soberania nacional al ci-
berespacio ha propiciado que las autoridades nacionales tomen
medidas enérgicas contra los derechos humanos, sin tener en
cuenta las objeciones de la sociedad civil local y la comunidad in-
ternacional. A este respecto, China se constituye como el pionero
en este campo y el peor abusador mundial de la libertad de Inter-
net; no seguido muy de lejos por Rusia.

Pero, lo alarmante es que este tipo de practicas ser exclusiva de
los regimenes mas represivos del mundo, sino que los paises de
todo el espectro democratico estdn estableciendo sus propias
fronteras digitales en una sefial de que la confianza en la Internet
abierta se esta desgastando.

Sirva como ejemplo la disputa sostenida por la administracién nor-
teamericana, bajo mandato del Presidente Trump contra Tik Tok,
ByteDance y Tencent. Estados Unidos se une asi, entre otros, a
China. India y Rusia, paises que bloquean o han amenazado con
cerrar Internet, o crear el suyo propio; y hace cada vez mas dificil
diferenciar si las reglas que tratan de imponer se basan en una
preocupacioén legitima de seguridad nacional o son simples expre-
siones de nacionalismo. Como indica Vega (2020), el claroscuro pa-
pel que representan las grandes tecnoldgicas en nuestras vidas no
se soluciona con acciones unilaterales improvisadas, y la clase po-
litica no parece preparada para acoplar a la sociedad los grandes
cambios que las empresas estan imponiendo. Los representantes
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https://www.europarl.europa.eu/RegData/etu-
des/BRIE/2020/651343/IPOL_BRI(2020)651343_EN.pdf

BRIEFING. Requested by the LIBE committee. Monitoring Group on Democracy, Rule of
Law, Fundamental Rights. The Impact of Covid-19 Measures on Democracy, the Rule of Law
and Fundamental Rights in the EU. Consultado el 17 de febrero de 2021.
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politicos parecen estar de acuerdo en que las grandes compafiias
tecnoldgicas constituyen un problema social que hay que acotar.
Pero su capacidad y preparacién para encontrar una solucién es
escasa.

Bajo el sugerente titulo de La Libertad en la Red, Freedom House
(2020) ha elaborado un completo informe donde constata como
los gobiernos de todo el mundo han utilizado la pandemia como
cobertura para expandir la vigilancia en linea y la recopilaciéon de
datos, censurar el discurso critico Unico y construir un nuevo sis-
tema tecnoldgico de control social. Por su relevancia y pertinencia
transcribimos sus resultados.

La pandemia esté acelerando un progresivo declive en la libertad
global de Internet. Los usuarios estamos experimentando un dete-
rioro generalizado en los derechos y se estd contribuyendo a una
crisis mas amplia de la democracia en todo el mundo. Porque la
conectividad no es una conveniencia, sino una necesidad. Como
hemos sefialado anteriormente, actores estatales y no estatales, en
muchos paises, ahora estan aprovechando las oportunidades crea-
das por la pandemia para constituir nuevas narrativas consistentes
en, censurar el discurso critico, y construir nuevos sistemas tecno-
l6gicos de control social.

Tres tendencias pueden senalarse:

En primer lugar, los lideres politicos han utilizado la pandemia
como pretexto para limitar el acceso a la informacién. Las autori-
dades, a menudo, han bloqueado sitios de noticias independientes
e incluso han perseguido a personas con imputaciones dudosas de
difundir noticias falsas. Cuando la realidad es que fueron los pro-
pios Estados y sectores privados los que difundieron informacién
falsa engafiosa con el objetivo de difuminar los datos exactos, de
atraer al publico ante respuestas politicas ineficaces y colocar la
culpa en los otros. Algunos Estados, incluso cortado la
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conectividad para determinados grupos sociales, aumentando con
ello ain mas las brechas digitales existentes.

En segundo lugar, las autoridades se basaron en la pandemia para
justificar la ampliacién de los poderes de vigilancia y el despliegue
de nuevas tecnologias, que en muchos casos han resultado excesi-
vamente intrusivas. Dichos procesos, a menudo, han carecido de
transparencia, supervision independiente y vias de reparacién.

En tercer lugar, hemos asistido un proceso que podemos denomi-
nar de “division de Internet”, en una carrera hacia la “soberania ci-
bernética”, con cada gobierno imponiendo sus propias regulacio-
nes de la red de una manera que restringe el flujo de informacién
a través de las fronteras nacionales.

Llegados a este punto, la razon capital radica en determinar cual
es laresponsabilidad de cada uno de estos dos sectores en disputa
en lo tocante a garantizar la lucha contra los contenidos considera-
dos inadecuados, y que actuaciones son coherentes e imprescindi-
bles en un Estado de Derecho para salvaguardar la libertad de ex-
presién y los derechos de los ciudadanos.

5. CONTROL VS. CENSURA

Como ha quedado de manifiesto existe informacién maliciosa, y la
lucha contra ella constituye también una obligacién de los Estados
de derecho. Ahora bien, la cuestion es dilucidar qué mecanismos
son los adecuados para ello. A la vista de las medidas excepciona-
les de los Estados, y la cierta pasividad de las multinacionales de
telecomunicaciones, éla solucidn seria el control de la Red?

El acceso a Internet se convirtié en una precondicién basica para

el ejercicio pleno y efectivo de los derechos de libertad de expre-
sion y libertad de informacién. De esa forma, la interrupcién del
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acceso a Internet o a parte de éste, aplicada a poblaciones enteras
o a determinados segmentos del publico... No puede estar justifi-
cada en ningln caso, ni siquiera por razones de orden publico o
seguridad nacional*’ . Esto también es aplicable a las interrupcio-
nes en el acceso a plataformas o servicios en linea especificos. Asi,
el Tribunal Europeo de Derechos Humanos*, en el caso Ahmed
Yildirim c. Turquia, establecié que el bloqueo de la totalidad de un
nombre de dominio con el propdsito de lidiar con un contenido
presuntamente ilegal siempre exige “buscar si hubiera podido
adoptarse una medida menos grave”.

En la misma linea, el Consejo de Derechos Humanos de la ONU#,
ha establecido que “los mismos derechos que tienen fuera de linea
las personas también deberian protegerse en linea, en particular la
libertad de expresion, lo que es aplicable independientemente de
las fronteras y por conducto de cualquier medio de su propia elec-
cion”... al avaluar la proporcionalidad de una restriccion a la liber-
tad de expresion en Internet, se debe ponderar el impacto que di-
cha restriccion podria tener en la capacidad de Internet para ga-
rantizar y promover la libertad de expresién respecto de los bene-
ficios que la restriccién reportaria para la proteccién de otros in-
tereses.

Especificamente sobre la situacién vivida a causa de la pandemia,
el Relator Especial de las Naciones Unidas®®, subrayé lo siguiente:

- En momentos de pandemia mundial, el acceso a Internet es un
elemento fundamental de la practica y la politica de salud publica,
de la informacién publica y hasta del derecho a la vida.

“7 http://undocs.org/es/A/HRC/35/22

4 https://ddhh.es/tribunal-europeo-de-derechos-humanos/convenio-europeo-derechos-
humanos/libertad-expresion/yildirim-turquia/

4? Resolucién de 4 de julio de 2018. A/HRC/38/l.10/Rev.1

5 http://undocs.org/es/A/HRC/ 44/ 49
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- Los bloqueos a Internet durante una pandemia afectan a todos
los ciudadanos que buscan informacién confiable. Las restricciones
al acceso a Internet en tiempos de una emergencia de salud afec-
tan a todos, desde el nivel mas local hasta el nivel mundial.

- La importancia del acceso digital a la informacién de salud resalta
la profunda necesidad de ampliar la infraestructura para, en primer
lugar, permitir el acceso.

Como ha sefialado Unesco (2020 a) algunas restricciones adopta-
das en el contexto de la pandemia han limitado el derecho de las
personas para acceder a la informacién y la capacidad de los me-
dios de comunicacién para luchar contra las falsedades.

La libertad de expresidn y la libertad de prensa se han limitado a
través de leyes propuestas para compartir la desinformacién o las
noticias falsas. Estas leyes podrian tener como efecto la criminali-
zacion de los periodistas, a menudo simplemente por emitir una
critica o comentar sobre debates politicos.

El derecho de acceso la informacidn se ha visto afectado debido a
la suspensién, en algunos casos, del derecho publico a solicitar in-
formacién. Este derecho constituye la otra cara del derecho a la
libertad de prensa, y destaca la importancia de que los gobiernos
pongan a disposicién la maxima informacién posible. El acceso a
Internet es igualmente importante, y, sin embargo, varios paises no
han logrado remediar los obstaculos preexistentes.

Las intrusiones a la privacidad a través de una vigilancia aumentada
(a menudo relacionada con el rastreo de contagios y la aplicacién
de cuarentenas), son a veces desproporcionadas, y podria correr
el riesgo de continuar (permitiendo su abuso para otros fines) mu-
cho después del fin de la pandemia.

El control de la Red, por tanto, es claramente antidemocratica y
atenta contra los derechos y libertades de los ciudadanos; siendo,
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ante el exponencial desarrollo de las tecnologias, practicamente
imposible. Cuando las medidas juridicas se hayan adoptado, pro-
bablemente las nuevas tecnologias habran superado el marco re-
gulatorio, y vuelta a empezar. “Sisifo en la era digital”.

Las decisiones unilaterales de los Estados, basadas, en ese nacio-
nalismo cibernético, tienen escaso valor, pero en muchos casos son
improvisadas, y mas cosméticas que efectivas. A mayor abunda-
miento, en muchos casos se ha constatado que estas medidas han
tenido repercusiones desproporcionadas, y han fallado en cumplir
con los requisitos establecidos para la restriccién de estos dere-
chos.

Como indica Freedom House (2020), si algo ha constatado la crisis
sanitaria mundial es que abordar los retos de un mundo interco-
nectado requiere una coordinacién efectiva entre los responsables
politicos y la sociedad civil a nivel planetario. Las nuevas institucio-
nes creadas en la era digital pueden manejar problemas transna-
cionales que no caen claramente bajo la jurisdiccién de un solo go-
bierno garantizando al mismo tiempo que los usuarios de paises
mas pequefios o menos poderosos tecnolégicamente reciba la
misma proteccidn y atencidn que sus contrapartes en las grandes
democracias.

Por ello considera que el mejor método para evitar el surgimiento
de esta soberania cibernética parece ser el restaurar la confianza
en la legitimidad y eficacia del modelo de multiples partes intere-
sadas existente. Esto significa, visualizar nuevos sistemas de gober-
nanza de Internet y plataformas que defiendan los principios de-
mocréticos de representacién y participacién populares. Los me-
canismos actuales de autorregulacién encuentran dificultades
cuando el interés publico se enfrenta, el interés propio de la indus-
tria tecnoldgica. Si bien, la escala de la discusion internacional, y de
las propias plataformas lideres en el sector, dificultan la incorpora-
cion de aportes de todos los miembros del publico, las organizacio-
nes de la sociedad civil global pueden proporcionar experiencia y
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supervision independientes necesarias para abordar algunos de los
problemas que rodean el impacto de las nuevas tecnologias en los
derechos humanos.

Las iniciativas futuras sobre la gobernanza de las plataformas y la
moderacién de contenido deberian ir mas alléd de la mera transpa-
rencia. Tendrad que asegurarse que las deficiencias sistémicas en
materia de derechos humanos, sefialadas por diversas evaluacio-
nes independientes, se abordan y se reemplazan efectivamente
con practicas y politicas actualizadas de respeto a los derechos
para toda la industria de Internet y de las telecomunicaciones.

Por otro lado, resulta de capital importancia determinar cuél es el
papel de las redes sociales, y plataformas tecnoldgicas, especial-
mente las grandes empresas mundiales, y su papel en la difusién y
control de los contenidos de informacién, incluidos los potencial-
mente dafinos.

Como ya habiamos indicado parece claro que la simple autorregu-
lacidn no sirve a estos propdsitos; maxime en este contexto. A pe-
sar del compromiso expresado por las grandes empresas de tec-
nologia de abordar adecuadamente la desinformacién sobre la
pandemia, la falta de una total transparencia hace dificil evaluar
hasta qué punto y de formas se maneja este fenémeno. Las empre-
sas de redes sociales redujeron o personal para la moderacion de
contenido y confiaron en mucha mayor medida en herramientas
autométicas. Esto genera preocupaciones sobre la excesiva elimi-
nacién del contenido, e incrementa la posibilidad de cometer erro-
res al eliminar contenido legitimo. En particular, deben tenerse en
cuenta las siguientes consideraciones: deberan llevarse a cabo una
diligencia debida continta para determinar el impacto de sus poli-
ticas de contenidos en los derechos a la salud y a la vida; deben
aspirar a la maxima transparencia de sus politicas; y, deben revisar
especialmente sus politicas y précticas para asegurar que los mo-
deradores de contenido estan disponibles tan pronto como sea
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necesario, teniendo en cuenta depender sélo del automatizacién
puede tener un impacto nocivos sobre los derechos humanos®.

En consecuencia, se hace capital una adecuada regulacién de las
grandes plataformas tecnoldgicas, y evitar que se conviertan en los
Unicos “guardianes de acceso”, que decidan sobre la libertad de
informacidn y expresién en la Red.

La Propuesta de Reglamento sobre un mercado unico de servicios
digitales®, donde se abordaré la reforma del cédigo de buenas

5 Unesco (2020 b)

% (Propuesta de REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO, rela-
tivo a un mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se
modifica la Directiva 2000/31/CE. COM (2020) 825. Bruselas.15.12. 2020.

Las nuevas normas son proporcionadas, favorecen la innovacién, el crecimiento y la compe-
titividad, y facilitan la expansién de las plataformas mas pequefias, las pymes y las empresas
emergentes. Hay entre los usuarios, las plataformas y las administraciones publicas un equi-
librio de responsabilidades que se basa en los valores europeos y pone en el centro a los
ciudadanos. Las normas protegen mejor a los consumidores y sus derechos fundamentales
online; establecen un sélido marco de transparencia y rendicion de cuentas para las plata-
formas online; e impulsan la innovacién, el crecimiento y la competitividad en el mercado
Unico.

La Ley de Servicios Digitales mejora significativamente los mecanismos de eliminacién de
contenidos ilicitos y proteccién efectiva de los derechos fundamentales de los usuarios, in-
cluida la libertad de expresién. Ademas, la Ley introduce una mayor supervisién piblica de
las plataformas, en particular las que llegan a mas del 10% de la poblacién de la UE.

En concreto, esto implica: a) medidas para luchar contra los bienes, servicios o contenidos
ilicitos online, tales como un mecanismo para que los usuarios denuncien este tipo de con-
tenidos y para que las plataformas cooperen con "alertadores fiables”, b) nuevas normas
sobre trazabilidad de empresas usuarias en los mercados online para ayudar a identificar a
los vendedores de bienes o servicios ilegales, c) garantias eficaces para los usuarios, incluida
la posibilidad de impugnar las decisiones de los moderadores de contenidos de las platafor-
mas, d) medidas de transparencia para las plataformas online, inclusive sobre los algoritmos
utilizados para las recomendaciones, ) obligacién para las plataformas muy grandes de evi-
tar abusos de sus sistemas gracias a medidas basadas en el riesgo y auditorias independien-
tes de su gestidn de riesgos, f) acceso de los investigadores a los datos clave de las plata-
formas méas grandes a fin de comprender cédmo evolucionan los riesgos online, y g) estruc-
tura de supervision adecuada a la complejidad del ciberespacio: los paises de la UE desem-
pefiarén el papel principal, con el apoyo de un nuevo Consejo Europeo de Servicios Digita-
les; en el caso de las plataformas muy grandes, supervisién y ejecucién reforzadas por parte
de la Comisién.)
https://ec.europa.eu/info/strategy/priorities-2019-2024/new-push-european-demo-
cracy/european-democracy-action-plan_es
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practicas sobre desinformacién en un marco de corregulacién de
obligaciones y responsabilidad de las plataformas en linea, consti-
tuye en el &mbito de la UE el nuevo camino a delinear en la regula-
cién y control de las actividades de las plataformas tecnolégicas.

No se trata de que las plataformas digitales sean meros especta-
dores ajenos al fomento de los avances en la lucha contra los con-
tenidos ilegales, pero en los Estados de Derecho la palabra dltima
la tiene la Ley. Normas juridicas que, de manera irrenunciable, de-
ben basarse en el respeto de los derechos humanos universales.
De lo contrario la democracia y los Estados de derecho se dejarian
arrastrar por los sectores privados, y sus privados intereses; asu-
miendo éstos las funciones legislativas, sin mandato de los repre-
sentantes democraticos, generando normas sin trasparencia ni res-
ponsabilidad.

La regulacién de las plataformas (Unesco, 2020 b) debe abordarse
con el foco puesto en asegurar las medidas correctivas y la trans-
parencia de la empresa para permitir que el publico tome decisio-
nes acerca de la forma y la conveniencia de participar en foros en
linea. Las autoridades sélo pueden restringir el contenido en virtud
de la orden de una autoridad judicial independiente e imparcial, y
segun el debido proceso y los estandares de legalidad, necesidad
y legitimidad. Si, como sefiala Freedom House (2020), las platafor-
mas de comunicacién digital quieren promover verdaderamente la
causa de los derechos humanos en el siglo XXI, el movimiento por
la libertad de Internet debe elevar sus ambiciones desde simple-
mente exigir politicas que respeten los derechos basicos, hasta
construir estructuras de gobernanza sélidas que consagran y hacen
cumplir esas protecciones.

Asimismo, los Estados deberéan atenerse de promulgar leyes o con-
certar acuerdos que requiera la vigilancia o el filtrado “activo” de

https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-ser-
vices-act-ensuring-safe-and-accountable-online-environment_es Consultado el 2 de marzo
de 2021.
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contenido, que es incompatible con el derecho a la privacidad y
puede ser equivalente a la censura previa a la publicacién. Sabe-
mos que los derechos no son ilimitados, pero en los Estados demo-
craticos los limites los marca la ley, tomando en consideracién los
impactos o riesgos para otros derechos constitucionales ampara-
dos.

Porque no deben ser las corporaciones, ni las plataformas, sino las
instituciones democraticas y los jueces y Tribunales los que deci-
dan suprimir una informacién o mensaje que se considere ilegal. En
el contexto actual de crisis sanitario global es necesario que las au-
toridades publicas, a la cabeza las autoridades judiciales, ofrezcan
proteccion especial a las diferentes sensibilidades respecto al ejer-
cicio de los derechos fundamentales a la libertad de expresién y
libertad de informacién.

Establecer censuras previas puede conllevar un grave riesgo para
la libertad y el pluralismo, que cuestiones el basamento democra-
tico de las libertades. La situacién actual no es sostenible. Debe-
mos constituir Estados de derecho fuertes, con una educacién di-
gital que contribuya a fomentar un espiritu critico respecto a los
avances tecnoldgicos, y que reviertan las tendencias antidemocra-
ticas y censoras en la Red. No sélo es irrenunciable en la hora pre-
sente, sino que servird como freno a posibles ataques futuros que
puedan surgir, y ser mas peligrosos, ante el imparable avance de
las tecnologias digitales futuras.
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