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Resumen

En las tltimas décadas Internet ha transformado de manera radical todas las formas de
comunicacién. En este mundo de la globalizacién nos encontramos con un medio que
carece de fronteras, que estd abierto de forma permanente, que no se acoge a horarios
ni a estaciones y que ha transformado los esquemas tradicionales de la comunicacién.
Desde el punto de vista tedrico asociado al consumo, el objetivo de este trabajo es re-
flexionar sobre cudles son las principales situaciones que afectan de forma discrimina-
toria a las mujeres en este entorno virtual. El estudio demuestra que el funcionamiento
de conexiones virtuales ha ampliado el circulo de consumidores y de victimas reales
en delitos de los cuales las mujeres (en un espectro amplio que va desde edades muy
tempranas) se han convertido en victimas frecuentes. Estos ciberdelitos de género, por
medio de las Tecnologias de la Informacién y de la Comunicacién, centran hoy dia
una parte importante del trabajo policial y, aunque en menor medida, judicial.
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1. Introduccién

En las dltimas décadas Internet ha transformado de manera radical todas las formas de comunicacién. En
este mundo de la globalizacién nos encontramos con un medio que carece de fronteras, que estd abierto de
forma permanente, que no se acoge a horarios ni a estaciones y que ha transformado los esquemas tradicio-
nales de la comunicacién: los mensajes son multidireccionales y los emisores estdn en capacidad de trans-
formarse en receptores de forma practicamente simultinea. En términos de consumo, las personas usuarias
pasan con gran facilidad de ser consumidores a ser productores de contenidos. Hoy por hoy, ciudadanos,
administraciones y empresas tienen la posibilidad de compartir informacién telemdtica inmediata desde
cualquier punto geogrifico. Puede decirse, por tanto, que Internet es un ecosistema con sus caracteristicas
y esta tltima crisis mundial asociada al COVID 19 ha puesto de manifiesto su fuerza, ya que ha permitido
que muchas actividades continuaran en el entorno virtual, siendo una de ellas fundamental como lo es la
educacién. También el consumo de productos, que supuso readaptacién de las estrategias comerciales de
muchas empresas e ingresos inesperados para las grandes plataformas de distribucién. Eso ademids de las
posibilidades que distintas herramientas brindaron para la comunicacién en tiempos de confinamiento en
los cuales era imposible salir de casa y entablar contacto con familia, amigos y en los entornos laborales.
Todas estas son indudables y objetivas ventajas de un medio como Internet, que ha permitido que la cone-
xi6n digital se transforme en uno de los elementos fundamentales en la socializacion (Internet everywhere),
en la vida cotidiana, en el trabajo y en el consumo mediante el comercio electrénico que ya forma una de las
piedras angulares de la economia mundial. De hecho, la tltima encuesta Navegantes en la Red (Asociacién
para la Investigacién de Medios de Comunicacién en Espana, 2019) da cuenta del aumento del empleo
por ejemplo de monedas virtuales, de pago por Internet, del uso de sistemas digitales para trasferir dinero
entre particulares, de la banca electrénica, etc. De igual forma se han ampliado los espacios en la red en
los cuales los usuarios interactiian, como en los juegos en streaming, asi como el desarrollo de contenidos
a la carta (servicios de TV y plataformas audiovisuales digitales, musica bajo peticién). Asimismo, es im-
portante poner en valor la relevancia de Internet para el fomento del activismo digital en dmbitos diversos
(promocién de los derechos humanos, cultura de la paz, etc.) por medio de movimientos sociales y acciones
de distinta indole.

Ahora bien, estamos ante un medio que desde hace afios ha empezado a dar también sefiales de alarma en
tanto mds alld de su evidente utilidad estd reproduciendo los mismos problemas, desventajas y peligros que
afectan a las mujeres. Y nos referimos a todo aquello que supone una reproduccién de las situaciones de
vulnerabilidad y desigualdad en el mundo real, pero también a nuevas situaciones que han ido surgiendo
con sus caracteristicas propias en el dmbito de lo virtual.

En este sentido, son diversos los hechos y noticias del dia a dia que dan cuenta de como Internet ha fa-
cilitado la creacién y multiplicaciéon en el dmbito internacional de actividades, vinculos y negocios que
entroncan, por ejemplo, con la pederastia o la prostitucion. De hecho, diariamente circula mucho dinero
movido por el comercio electrénico en terreno lucrativos como el de la pornografia y sus productos y ser-
vicios asociados.

Nos situamos en el entono de las TIC que incluyen los dispositivos, medios y herramientas que permiten
almacenar, procesar y transmitir por medios electrénicos y de forma rdpida informacién de audio, video o
texto. Y el hecho es que las mujeres, al ampliarse este circulo de conexiones virtuales de manera concéntrica,
se han convertido en victimas frecuentes incluso de acoso en distintas modalidades que se han transfor-
mado en un fenémeno creciente y de dificil control dado el anonimato en Internet. Tanto es asi que se ha
llegado incluso a tipificar lo que se denomina «Ciberdelincuencia de Género» como aquella que se lleva a

cabo aprovechando las TIC:



Normalmente coexiste la violencia usando las TIC con la violencia por vias «tradicionales» o «analé-
gicas», pero la intensidad, la repercusién a nivel relacional y psicoldgico, las diferencias a nivel de pro-
teccién y judicial, y las peculiaridades de la prueba electrénica, hacen que siempre sea necesario en la
actualidad tener presente el enfoque especifico de
la Ciberdelincuencia de Género (Instituto Andaluz

de la Mujer, 2015: 16-17). "Este trabajo demuestra que el
funcionamiento de conexiones virtuales

En lineas generales se considera «Ciberdelito o Delito que han ampliado del circulo de los
Informadtico el dirigido contra los dispositivos informa- consumidores y, en consecuencia,
ticos, los datos y la informacién informatizada. Actual- del circulo de las victimas reales de
mente se entiende delito informdtico tanto esa moda- determinados delitos de los cuales las
lidad estricta como el cometido a través del ordenador mujeres (en un espectro amplio que va
(méviles o similares) o la red, siendo muy relevantes los desde edades muy tempranas) se han
cometidos mediante las redes sociales» (Instituto Anda- convertido en victimas frecuentes’.

luz de la Mujer, 2015: 16).

El espectro de conductas delictivas que convierten a las

mujeres en victimas es amplio y entre ellos pueden mencionarse los siguientes: descubrimiento y revelacion
de secretos (robos datos, fotos/videos, cuentas, perfiles); injurias, calumnias y trato denigrante a través de
TIC; difusion de imdgenes denigrantes o dafinas; usurpacién de identidad (e-mail, blogs) y uso fraudulen-
to de tarjetas (carding, compras en Internet); grooming (contactar con extrafos a través de la red) y delitos
relativos a la corrupcién y prostitucién de menores; induccién al abandono del domicilio a menores o al
suicidio a través de Internet; amenazas y coacciones informdticas; sextorsién y pornografia infantil con
uso de las TIC. Ademds, en el dmbito de lo colectivo, la apologia de la discriminacién y de la violencia de
género estd aumentando en la red y se considera también un delito.

2. Objetivos y metodologia

El primer objetivo de este trabajo es reflexionar, desde el punto de vista tedrico asociado al consumo, so-
bre cudles son las principales situaciones que afectan de forma discriminatoria a las mujeres en el mundo
virtual. Internet ha propiciado un vuelco radical en la forma de desarrollar los negocios fruto del comer-
cio electrénico que ha ampliado sus redes a dmbitos muy lucrativos que inciden en la desigualdad de las
mujeres como, por ejemplo, el de la pornografia y sus productos y servicios asociados. En este sentido, el
segundo objetivo estd orientado a valorar el consumo en este dmbito desde el punto de una perspectiva de
género y, en esta linea, en cémo se ha ampliado el circulo de victimas reales en los entornos digitales.

Para ello, por una parte, se han consultado bibliografia pertinente e informes asociados. Asimismo, se ha
realizado una entrevista en profundidad a la abogada penalista y jurista experta en ciberdelincuencia de
género, Amparo Diaz.

3. Resultados

De la entrevista realizada se desprenden las siguientes consideraciones. Desde el punto de vista del consumo
en la red, por un lado, el comercio on-line, el uso de Internet para obtener informacién previa a la compra
e intercambiar opiniones con otros consumidores, la publicidad a través de las redes sociales, etc., han revo-
lucionado los hébitos de compra, dando una imagen de modernidad y novedad constante. Pero, por otro
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lado, en el comercio on-line en general se dan las mismas discriminaciones por motivos de género que en el
off-line y, por tanto, existe una discriminacién generalizada en cuanto a la oferta. De tal forma, «el género
es uno de los patrones de socializacién que, en la sociedad capitalista y patriarcal, empresas, e incluso a ve-
ces administraciones y otras entidades mds utilizan para
orientar las précticas de consumo de la sociedad, desde

"Es fundamental hacer respetar la ley la infancia e incluso desde antes de nacer. Hay consumos
que protege la intimidad y los datos de género asociados a mujeres, y otros a hombres sin
personales de los usuarios como un justificacién bioldgica alguna, y eso en si mismo ya me
derecho fundamental. Asimismo, es muy parece discriminatorio. También las propias pricticas de
importante poner en conocimiento de consumo, ayudan a producir y consolidar roles y estereo-
los usuarios y consumidores en Internet tipos de género que crean dicha desigualdad».

sistemas de denuncia eficaces y dgiles En el dmbito de la oferta, se sefiala que existe una clara

que aporten seguridad'.
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discriminacidn en lo relativo al cuerpo y la belleza, hay
muchos més productos dirigidos hacia las mujeres, lle-
gando a ser una obligacién mantenerse guapa y joven.
Ademds, la belleza y juventud femenina se representa al
servicio del hombre. También hay discriminacién en los precios, pues productos similares dirigidos a las
mujeres son mds caros (la tasa rosa). Indudablemente, la presencia en las redes sociales ha aumentado lo
cual ha contribuido a estimular ciertos delitos de los cuales las mujeres en los distintos rangos de edad (cada
vez mds temprana) son victimas fundamentales. Por ejemplo, el proyecto EU Kids Online realizado en
veinticinco paises europeos a nifios y nifas de 9 a 16 afios y a sus padres y madres estudiaba la interseccién
entre las tecnologias on line y en las investigaciones europeas existentes sobre las politicas de uso, riesgos y
seguridad de las TIC. Esta amplia investigacién revelé que el 59% de ellos tenia un perfil en una red social
(siendo el 73 % en el caso de menores de 12 a 13 anos, y el 82 % en menores de 15 y 16 anos). Esta encues-
ta pone el acento en los riesgos a que se exponen las y los menores en las redes sociales, manifestados en el
hecho de que un 26% no controla la privacidad y mantiene un perfil publico que puede ser visto por todo
el mundo. Asimismo, un 41% ha experimentado algin riesgo en las redes sociales, siendo las chicas las que
se muestran mds disgustadas por ver o recibir mensajes desagradables o hirientes (Livinstone et al., 2011).
Ademds, el tiempo de acceso a Internet es cada vez mds amplio, asi como el uso excesivo de las tecnologias
de la informacién y la comunicacién llegandose incluso convertir en adiccién.

En cuanto a los delitos en la actualidad, diversos estudios demuestran que la pornografia infantil es mdas
accesible y asequible ya que Internet ofrece mds facilidades de acceso al material, permitiendo a los usuarios
crear grandes colecciones de imdgenes y aumentando las posibilidades de interaccién virtual o fisica con
menores (Pérez Ramirez et al., 2017). Distintas investigaciones por ejemplo sobre ciberbullying (acoso
virtual por parte de sus iguales) coindicen en poner de relieve «la existencia de diferencias de género que
podrian resumirse en el hecho de que los hombres estdn mds involucrados con el acoso cibernético que las
mujeres como acosadores, mientras que las mujeres lo estdn mds como victimas que los hombres» (Sdn-
chez-Pardo et al., 2016). Segun distintos estudios realizados en el contexto europeo sobre los riesgos aso-
ciados al uso de las TIC, mds de la mitad de las y los adolescentes europeos ha dado informacién personal
online o han visto pornografia online (incluyendo contenidos violentos) y un porcentaje creciente ha sido
victima de cyberbullying. De hecho, se calcula que en algunos entornos el 26% de los casos de acoso escolar
son de ciberbullying (Ballesteros, 2017: 251). Hay delincuentes que se estdn especializando en llevar a cabo
estafas emocionales que tienen por objeto abusar econémicamente de una mujer, por ejemplo, haciéndoles
creer que tienen un interés sentimental, que son una pareja, y engandndolas para que les permitan usar sus
tarjetas y hacer compras por Internet, o para llevar a cabo un robo de identidad a través del cual realizar
compras 0 movimientos bancarios. Hay también consumos que se sustentan con frecuencia en delitos su-



fridos por mujeres, ninas y nifos, me refiero al consumo de pornografia. No pocas veces se consume porno
en el que la mujer no ha intervenido voluntariamente, o lo ha hecho por una situacién de precariedad, o
las imdgenes han sido tomadas voluntariamente pero no es voluntaria la difusién. Y por supuesto la grave-
dad de la pornografia infantil es dificil de superar, y sin embargo el consumo por hombres de pornografia
infantil on line va en aumento...

Internet ha propiciado un vuelco radical en la forma de desarrollar los negocios fruto del comercio elec-
trénico que ha ampliado sus redes a dmbitos muy lucrativos que inciden en la desigualdad de las mujeres
como, por ejemplo, el de la pornografia y sus productos y servicios asociados: «Internet ha potenciado el
consumo de porno y la crueldad del porno de una manera terrible. Se estdn subiendo a internet imdgenes
de violaciones reales y simuladas, que estdn condicionando el deseo de muchos nifios que empiezan a con-
sumir porno». También explica que se ha normalizado el uso de nifias para el porno on-line, y el uso de
nifias y mujeres en situaciones de especial vulnerabilidad. «Borrachas» «violadas» «abusadas por su padre o
hermano...» son categorias que venden pornografia en la red. La difusién de contenidos en Internet que
atenten contra la dignidad del ser humano en general, y en concreto de mujeres, nifias y nifios, debe tener
como respuesta la busqueda de mecanismos de accién en todos los 6rdenes (juridicos, de sancién social,
politicos, etc.). Ante la pregunta de cudnto se ha avanzado y cudnto queda por cambiar, la respuesta es
contundente:

Pricticamente queda todo por avanzar porque a través de internet surgen nuevas vulnerabilidades
cada dia mientras nuestro derecho avanza muy lentamente. Se han dado pasos, pero no se ha creado
una direccién clara. Es imprescindible crear un orden juridico que tenga incorporada la perspectiva de
género, es decir, que sea consciente de las desigualdades de género y por tanto de la distinta situacién
en la que nos encontramos las mujeres y los hombres, y ponga dentro de sus objetivos prioritarios
protegernos a las mujeres de los hombres machistas. El ordenamiento juridico nos tiene que guiar
hacia la igualdad y no lo que hace actualmente, mirar hacia otro lado, perpetuar la «ley del silencio».
Por ejemplo, deberia perseguirse el acoso multitudinario a través de las redes sociales, en el que miles
de personas hostigan a una mujer, pero como ninguna lo hace de forma reiterada, no estd penado
expresamente actualmente. Y ocasiona crisis de reputacién y suicidios'.

En cuanto a buenas pricticas en el dmbito del ciberconsumo critico, responsable y con perspectiva de géne-
ro, se ratifica la importancia de reflexionar antes de comprar sobre cémo se han elaborado los productos a
nivel de materiales, medio ambiente, y por supuesto las personas que han participado y las condiciones en
las que lo han hecho. En segundo lugar, se destaca la importancia de hacer compras estratégicas a empresas
que tienen incorporadas pautas de igualdad e, incluso en las que hay mujeres en puestos relevantes. Y por
supuesto, es todo momento, se insiste en la necesidad de llevar a cabo pautas de seguridad informdtica para
evitar estafas, robos de identidad, etc. De igual manera se indica que la mejor pauta que puede aconsejarse a
la hora de consumir porno on-line es, precisamente, no consumirlo: «La mayoria es agresivo y despreciativo
con las mujeres, y sin garantias de que hayan participado teniendo otras alternativas».

4. Conclusiones

La informacién manejada para este trabajo demuestra que el funcionamiento de conexiones virtuales ha
ampliado el circulo de los consumidores y, en consecuencia, el circulo de las victimas reales de determina-
dos delitos de los cuales las mujeres (en un espectro amplio que va desde edades muy tempranas) se han
convertido en victimas frecuentes. Estos ciberdelitos de género usando las Tecnologias de la Informacién y
de la Comunicacién centran hoy dia una parte importante del trabajo policial y, aunque en menor medida,
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judicial. Lo cierto es que se han transformado en fenémenos crecientes y de deteccién, control y sancién
complicados dado el anonimato en las redes. De esta forma, el ejercicio de la violencia en el mundo virtual
termina reproduciendo los patrones del mundo real afectando discriminatoriamente a las mujeres en todos
sus elementos de soporte, dominacién y permanencia.

Desde el punto de vista de las buenas pricticas y del consumo responsable de bienes o servicios en Inter-
net es importante partir de la necesidad de potenciar mecanismos de seguridad en los medios digitales,
dispositivos y software para realizar compras. Puede decirse que Internet es una red resistente y en cierta
medida segura, no asi los usuarios finales (y entre ellos las mujeres) que son manifiestamente vulnerables
ante diversos peligros y amenazas. Es importante poner de relieve la responsabilidad de las personas y de
las entidades privadas y publicas para neutralizar las amenazas derivadas de la red y reforzar la seguridad
en la sociedad digital. Es fundamental hacer respetar la ley que protege la intimidad y los datos personales
de los usuarios como un derecho fundamental. Asimismo, es muy importante poner en conocimiento de
los usuarios y consumidores en Internet sistemas de denuncia eficaces y dgiles que aporten seguridad. Para
ello es necesario poner en marcha medidas legislativas que ayuden a reaccionar con rapidez en caso de ci-
berataques y desarrollar acciones concretas contra los ataques a la seguridad y la delincuencia informadtica,
diferenciando y persiguiendo los que reciben las mujeres. También fomentar acciones para la proteger la
intimidad y los datos personales, fomentando el andlisis y conocimiento de los riesgos en el uso de las redes
sociales y de las practicas que blinden la seguridad de las mujeres.

Notas

! Entrevista realizada el 7 de junio de 2020 a la abogada Amparo Dfaz, experta en violencia de género, quien fuera Coordinadora del
Turno de Violencia de Género del Colegio de Abogados de Sevilla (2001-2009) y Coordinadora del Grupo contra la Explotacién Sexual
del Colegio de Abogados de Sevilla. Actualmente se dedica al ejercicio profesional y es colaboradora habitual en distintos medios de

comunicacion.
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