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Resumen

LoRaWAN es una especificacion para redes inaldmbricas de tipo LPWAN, es decir, de baja potencia y area
amplia. Sus caracteristicas hacen que LoRaWAN se adapte muy bien a las necesidades de Internet de las Cosas
(IoT). Ademas, emplea bandas de frecuencia de uso libre y es muy sencillo conectar dispositivos de bajo coste
a pasarelas LoRa. Por eso, en muchas ciudades estan surgiendo iniciativas para establecer redes de informacion
ciudadana basadas en esta tecnologia.

En este Trabajo Fin de Grado, después de estudiar la tecnologia LoRa y las ventajas que puede oftrecer, se realiza
un estudio de viabilidad para la creacion de una red LoRaWAN que dé servicio a toda la comunidad de la
Universidad de Sevilla. Para ello, se ha hecho uso de la herramienta de planificacion radioeléctrica HTZ
Communications. Se han realizado simulaciones con HTZ Communications analizando el ntimero de pasarelas
que seria necesario desplegar para una correcta cobertura, hasta alcanzar una solucién 6ptima para la creacion
de la red final.
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Abstract

LoRaWan is a specification for wireless networks type LPWAN, it means that they have low power and wide
area. Its characteristics do that LoRaWAN has a good adaptation to Internet of Things needs. Furthermore, it
uses free frecuency bands and it is simple to connect low-cost devices to LoRa gateways. For this reason, in
many cities there are initiatives to set up information networks for citizens.

In this Final Degree Project, after studying LoRa and the advantages that it can offer, we are going to make a
study about the viability to create a LoRaWAN net which gives service to University of Seville’s community.
To do this, we have used HTZ which is a radioelectric planning tool. We have done simulations with HTZ to
analyse the number of gateways necessary to have the best radio coverage. Finally, we wanted to obtain the best
solution to create the final net.
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2 Introduccidn, objetivos y estructura de la memoria

1 INTRODUCCION, OBJETIVOS Y ESTRUCTURA DE
LA MEMORIA

a tecnologia LoRa esta en continuo crecimiento por el gran rango de aplicaciones en las que se puede
emplear: desde mejorar situaciones de la vida cotidiana de los ciudadanos como controlar el riego en
un cultivo o el estado del alumbrado publico, hasta facilitar el cuidado de enfermos dentro de hospitales

en la situacion sanitaria actual.

Las grandes ventajas encontradas en LoRa y LoORaWAN dieron lugar a la idea de poder crear una red ciudadana
que diera soporte a una red propia loT para el uso de los alumnos de toda la Universidad de Sevilla y sus
profesores, con el reto que supone la limitacion de potencia al moverse en un rango de frecuencias de libre
emision.

1.1 Objetivos del trabajo

Se intentara comprobar si realmente es viable la construccion de una red que cumpla con las caracteristicas en
cuanto a niveles de sefial, reduciendo al maximo posible el niimero de interferencias y que, ademas, ofrezca
seguridad en la transmision para conservar la privacidad de todos los usuarios. También se estudiard la
posibilidad de dar cobertura a terceros en las inmediaciones de los edificios de la Universidad de Sevilla. Todo
ello, ademas, abaratando costes tanto humanos como en la implantacion de estaciones base.

A continuacion, nos disponemos a ver con detalle esta tecnologia estudiando la viabilidad de la implementacion
de una red que, haciendo uso de sus caracteristicas, de cobertura a la Universidad de Sevilla.

1.2 Estructura de la memoria

La memoria esta dividida en cinco capitulos importantes.

Comienza con una introduccion sobre las bondades que ofrece la tecnologia LoRA y su protocolo LoORaWAN
para asentar las bases tedricas del proyecto.

A continuacion, se muestra la importancia de esta tecnologia en las redes ciudadanas que ya existen y que se
han tomado como referencia para la elaboracion de este estudio.

Posteriormente, hay un capitulo dedicado al empleo de la herramienta de estudio de cobertura radio conocida
como HTZ en el que se va a desarrollar su funcionamiento y distintas posibilidades que ofrece para mostrar
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resultados obtenidos.

Todo esto es el preludio a un apartado dedicado a exponer los distintos escenarios de estudio posibles. Se tratara
de un capitulo donde se van a desarrollar todas las simulaciones que se han realizado con el software elegido y
donde se van a analizar los resultados obtenidos.

Por tltimo, existe un capitulo destinado a conclusiones y futuras lineas de trabajo en el que se va a realizar un
breve resumen de todo el estudio y que dejara abierta una ventana para el futuro.






2 INTRODUCCION TEORICA: LORAY
LORAWAN

estandar LoraWAN. Vamos a estudiar dicho estandar desde el punto de vista de las caracteristicas de
transmision y propagacion de sefial cubriendo grandes ratios de cobertura

I ‘ 1 objeto de estudio del Trabajo Fin de Grado que se presenta a continuacion es la tecnologia LoRa y el

2.1 Lora Alliance

LoRa Alliance’

Figura 2.1 - Logo LoRa Alliance

La historia de LoRa se remonta al afio 2009, momento en el que Nicolas Sornin y Olivier Seller, de nacionalidad
francesa, decidieron apostar por el desarrollo de una tecnologia de modulacion de potencia baja y un alcance
amplio. Fue en el afio 2010 cuando un tercer integrante entrd a formar parte del equipo, Frangois Sforza. Los
tres fundaron la empresa Cycleo.

En sus inicios, se centraron en el uso de la tecnologia de modulacion Chirp Spread Spectrum (CSS). Esta técnica
se basa en el uso de pulsos de tipo chirp utilizando todo su ancho de banda para transmitir una sefial garantizando
la seguridad de la informacion y un consumo de energia bajos. A pesar de que estas caracteristicas la convertian
en una excelente tecnologia para aplicaciones militares al ser muy dificil de detectar e interceptar, el objetivo de
estos fundadores era emplearla para mediciones de gas, agua y electricidad, asi como la posibilidad del estudio
de la biologia marina.



6 Introduccion teodrica: LoRa y LoRaWAN

En mayo de 2012, gracias a la ayuda del proveedor Semtech, los franceses pudieron mejorar la tecnologia y
crearon el protocolo LoRaMAC en el cual se especificaban los formatos de mensaje y las capas de seguridad
para protocolos de red. Fue en el afio 2015 cuando dicho protocolo pas6 a llamarse LoORaWAN como hoy lo
conocemos y en ese mismo afio se fundo la actual LoRa Alliance.

Desde entonces, la alianza ha experimentado un crecimiento exponencial. Se trata de una asociacion sin animo
de lucro cuyo objetivo principal es el despliegue por todo el mundo de la energia bajo uno de los protocolos
basicos para la implementacion de IoT conocido como redes de area amplia (Low Power Wide Area Network)
a través del desarrollo del estandar LoRaWAN.

Hoy en dia contintian en continuo desarrollo mundial, contribuyendo a numerosos estudios para incrementar el
numero de utilidades de esta tecnologia.

2.2 LoRa

2.2.1 Introduccién

LoRa es una tecnologia inalambrica de nivel fisico que permite el envio y recepcion de informacion punto a
punto utilizando un radio de cobertura muy elevado, cubriendo como méaximo 20 km de alcance gracias al uso
de la tecnologia CCS con opciones para distintos factores de ensanchado (SF) y ancho de banda para optimizar
la modulacién cumpliendo con requisitos de rango y datos. Muchos sistemas utilizan la modulacion por
desplazamiento en frecuencia debido a que es muy eficiente para evitar un alto consumo de potencia.

Es administrada por LoRa Alliance, que se encarga de certificar a todo fabricante de hardware que desee trabajar
con esta tecnologia y tiene asociado el protocolo conocido como LoRaWAN, que se detallara mas adelante, para
poder habilitar el enlace de comunicacion.

Las frecuencias de comunicaciones que LoRa utiliza son las bandas de radio industriales, cientificas y médicas
(ISM) reservadas para el uso de la energia de la radiofrecuencia (RF) pero pueden operar en cualquier frecuencia
que se encuentre por debajo de 1 GHz tales como 433 MHz, 868 MHz (en Europa) y 915 MHz. Segiin el pais,
algunas de estas bandas pueden estar restringidas como es el caso de los 915 MHz restringidos en Europa.

El uso de estas bandas de frecuencias y la potencia que puede transmitirse dentro de ellas esta regulado por el
Cuadro Nacional de Atribucion de Frecuencias (CNAF) que hace referencia a las reservas de todas las bandas
del espectro radioeléctrico para radiocomunicaciones en Espana.

La Orden ETU/1033/2017 es la que contempla el rango de estudio de este proyecto dentro de las siguientes notas
de utilizacion del espectro:

e UN-30 Aplicaciones de baja potencia en banda ICM de 433 MHz: armonizacion del espectro de forma
libre para su uso por dispositivos de corto alcance siempre que cumplan los siguientes umbrales de
potencia:
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Banda de frecuencia Potencia Canalizacion

433.05—-434.79 I mW p.ra. No se define
MHz -13 dBm/10 KHz

433.05-434.04 10 mW p.r.a. No se define
MHz

434.04 —434.79 10 mW p.ra. No se define
MHz

434.04 —434.79 10 mW p.r.a. 25 kHz
MHz

Tabla 2.1 - Potencias permitidas en la banda 433.05 - 434.79 MHz

e UN-32 Aplicaciones ICM en 433 MHz: designada para aplicaciones industriales, cientificas y médicas
en la banda desde 433.5 a 434.79 MHz.

En este caso, los servicios de radiocomunicaciones que funcionan en esta banda deben asumir la
interferencia que pueden ocasionar las aplicaciones nombradas.

e UN-39 Banda 868.870 MHz: designada para aplicaciones de baja potencia de uso comun en el rango
de frecuencias desde los 868 a 870 MHz que cumplan los siguientes umbrales de potencia:

Banda de frecuencia Potencia Canalizacion
868,000-868,600 MHz 25 mW p.r.a. No se define
868,700-869,200 MHz 25mW p.r.a No se define
869,400-869,650 MHz 500 mW p.r.a. 25 kHz
869,700-870,000 MHz SmW p.ra. No se define
869,700-870,000 MHz 25 mW pra. No se define

868.6 — 869.9 MHz 10 mW p.r.a. 25 kHz

Tabla 2.2 - Potencias permitidas en la banda 868 - 870 MHz
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End Nodes Concentrator/ Network Server Application Server
Gateway

A

| i
®)
Pl 3G/
Alarrr Ethernet

O Backhaul

il
LoRa RF TCP/IP SSL TCP/IP SSL =

LoRaWAN LoRaWAN Secure Payload

Figura 2.2 - Escenario transmision LoRa

2.2.2 Parametros de LoRa

2.2.21 Consideraciones generals

LoRa es una modulacion de espectro ensanchado basada en Chirp Spread Spectrum modulation (CSS) cuya
técnica consiste en el uso de pulsos de chirps a través de los que la frecuencia de la portadora va cambiando de
forma gradual de forma ascendente (up-chirp) o descendente (down-chirp), ocupando el espectro asi mas
ancho de banda haciéndola resistente al ruido del canal y al desvanecimiento a pesar de manejar potencias

bajas.

up-chirp

fhigh

fcenter

fiow

down-chir |
fhigh = Al ;
feenter =+ N\ . :
f-low : : : : ; time

Figura 2.3 - Representacion pulsos de chirp ascendente y descendente
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Los saltos en frecuencia son los que determinan como estd codificada la informacion haciendo uso de estos
chirps.

unmodulated signal modulated signal

fhigh fn;g

fcenter

fiow

—time

Figura 2.4 - Comparativa entre sefial no modulada y sefial modulada mendiante chirp

Un chirp esta dividido en unidades de informacion llamadas ckips que son cada uno de los simbolos de la
palabra de co6digo que se asocia a la secuencia binaria para ensanchar el espectro. LoRa emplea chirps y
cédigos que contienen chips.

2.2.2.2 Tasa de chip, tasa de simbolo y factor de ensanchado

La tasa de chip (R.) es el numero de vibraciones o ciclos de onda por segundo de la sefial de codigo empleada.
Est4 estrechamente relacionada con el ancho de banda de la sefial de manera que:

BW =R,
Donde BW es el ancho de banda y Rc la tasa de chip.

La tasa de simbolo (R;) es la tasa a la que se envia la informacion y esta relacionada con la tasa de chip a través
del factor de ensanchado (SF) que define el niimero de bits utilizados para codificar un simbolo. Un chirp de
LoRa esta dividido en 25F pasos o chips.
BW
s = 3SF

Donde BW es el ancho de banda y SF es el factor de ensanchado.

El factor de ensanchado determina también la relacion sefial-ruido (SNR) afectando a la sensibilidad del receptor
haciendo uso de la siguiente ecuacion:

S = =174 + 10log,o(BW) + NF + SNR

Donde S es la sensibilidad del receptor, BW es el ancho de banda, NF es la figura de ruido del receptor definido
seglin la implementacion hardware y SNR es la relacion sefial a ruido.

Cuando el factor de ensanchado aumenta, la velocidad de transferencia que tendremos serd menor pero mayor
sera la inmunidad al ruido y el receptor es mas sensitivo, como se aprecia en la Tabla 2.3 en la que se ha supuesto
que el BW es de 125 kHz, NF es de 6 dB, valores estandar para la modulacion LoRa:
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SF SNR Sensibilidad del
receptor

7 -7.5dB -125 dBm

8 -10dB -127 dBm

9 -12.5dB -130 dBm
10 -15dB -132 dBm
11 -17.5dB -135 dBm
12 -20 dB -137 dBm

Tabla 2.3 - Tabla de relacion SF — SNR — Sensibilidad del receptor

Trabajando en la robustez y seguridad que ofrece esta tecnologia, se hace uso de los Codigos de Redundacia
Ciclica (CRC). Se trata de una técnica especifica que afiade simbolos de control para poder corroborar la
veracidad de los datos e incluso poder determinar los valores correctos en la demodulacion.

Esta codificacion de error ciclica supone una sobrecarga en la transmision, pero es empleada debido a la alta
eficiencia para mejorar la fiabilidad del canal en presencia de interferencias.

2.2.2.3 Ancho de banda

Otro de los parametros a tener en cuenta en LoRa es el ancho de banda (B) ya que su aumento permite una tasa
de datos mas alta reduciendo el tiempo de transmision. Los valores definidos para la modulacion son 125 kHz,
250 kHz y 500 kHz.

Larelacion que existe entre los pardmetros que caracterizan esta tecnologia ya se ha analizado anteriormente en
la ecuacion:
BW

57 9SF

Donde BW es el ancho de banda y SF es el factor de ensanchado.

Haciendo uso de esta relacion, se llega a dos conclusiones. La eleccion entre ellas dependera de cuales son las
necesidades del modelo a implementar llegando a una solucién de compromiso adecuada en cada aplicacion:

e Sise aumenta el ancho de banda, la comunicacion es mas rapida ya que disminuye el tiempo de bit y
aumenta la capacidad del canal.

o Siel factor de ensanchado aumenta, la comunicacion es mas lenta ya que aumenta el tiempo de bit, pero
la inmunidad ante el ruido es mayor.
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SF 125 kHz 250 kHz 500 kHz
6 9.4 kb/s 18.8 kb/s 37.5kb/s
12 0.293 kb/s 0.588 kb/s 1.17 kb/s

Tabla 2.4 - Algunos ejemplos de valores de transferencia en funcion de B y SF

2.2.3 Ventajas de la tecnologia LoRa

LoRa presenta multiples ventajas entre las que se puede destacar:
e (Gran tolerancia a las interferencias.
e Alta sensibilidad en el receptor en el rango comprendido entre -117 dBm y -137 dBm
e Bajo consumo de potencia. Las baterias pueden tener una vida de hasta 10 afios.

e Alcances grandes, alrededor de 16 km en espacios abiertos y los 6 km en ambientes urbanos.

e Resistente a condiciones climatoldgicas adversas y sefiales capaces de penetrar barreras como hormigon

y el subsuelo.

e Fécil instalacion en lugares de dificil acceso. Las actualizaciones de software se pueden realizar de

forma remota por lo que reduce el coste en cuanto a mantenimiento y tiempo del técnico.

e Flexibilidad para todo tipo de negocios y aplicaciones.

e (ran seguridad y fiabilidad en la transmision de la informacion. Existen redes publicas, privadas y

mixtas.

2.24 Aplicaciones de la tecnologia LoRa

Como ya se ha comentado antes, LoRa es una tecnologia ideal para conexiones a distancias grandes y para redes
de IoT en circunstancias o climas adversos como puede ser el hecho de no disponer de corriente eléctrica de red.

Existe una larga lista de aplicaciones diarias en las que se emplea esta tecnologia haciendo uso de las ventajas

de esta. Algunas de las mas destacadas son:

e  Smart cities o ciudades inteligentes: la implantacion de redes ciudadanas, sensores acuaticos instalados
en océanos que monitorizan la probabilidad de tsunamis, sensores que cortan el suministro de gas

cuando hay terremotos, etc.

e Prevencion de accidentes en carretera controlando la afluencia de los vehiculos.

e  Monitorizar pedidos e inventarios en grandes compaiiias como Amazon, facilitando la correcta entrega

de estos.

e Monitorizacion medioambiental: controlar el rendimiento de las cosechas, sensores de temperatura,

humedad del suelo, controlar el ciclo de vida de ciertas especies en peligro de extincion, etc.

e Mejorar la estancia de los pacientes en hospitales y salvar vidas. Este punto ha sido muy caracteristico
en la situacion sanitaria actual ya que se ha empleado LoRa para monitorizar tanques de oxigeno,
administrar medicamentos a la temperatura correcta y la posibilidad de ampliar infraestructuras de

hospitales en apenas dias.
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2.3 LoRaWAN

2.3.1 Introduccién

LoRaWAN es un protocolo abierto de red de area amplia (LPWA) disefiado para la conexion inaldmbrica de
dispositivos de baja potencia permitiendo que se comuniquen con aplicaciones conectadas a internet, mas
conocido como Internet de las cosas (IoT). Mientras que LoRa representa la capa fisica de la red habilitando el
enlace de comunicacion de largo alcance, LoORaWAN es la capa de control de acceso al medio (MAC) a través
de la cual LoRa opera y que define el protocolo de comunicacion y la arquitectura del sistema para la red.

Class B Class C
(Baseline) (Continuous)

Figura 2.5 - Torre de protocolos de LoRa

El objetivo es emplear Gateways (antenas) y nodos (dispositivos finales) que estan en continua transmision y
recepcion de informacion. Permite la interconexion entre objetos inteligentes sin instalaciones excesivamente
complejas otorgando libertad de empleo al usuario final, desarrollador y a las empresas que quieren instalar su
propia red de IoT.

2.3.2 Arquitectura de red

LoRaWAN implementa una topologia estrella-estrella para retransmitir los datos desde los nodos finales a un
servidor central empleando puertas de enlace (gateways) que estan conectadas a través de conexiones [P y actiian
como un puente convirtiendo paquetes radio en paquetes IP y viceversa.

Las puertas de enlace son enrutadores equipados con un concentrador LoRa, lo que les permite recibir paquetes
de esa tecnologia. Existen dos tipos de puertas de enlace principalmente:

e Gateways que ejecutan con un firmware minimo, haciéndolas de menor coste y mas sencillas de utilizar.
Sélo reenvian paquetes.

e Gateways que ejecutan un sistema operativo, en las que el software de reenvio de paquetes se ejecuta
como un programa en segundo plano. Esto facilita al administrador la libertad de poder instalar su
propio software.

La complejidad de la red reside en el servidor central que se encarga de administrar y filtrar paquetes
redundantes, realizando las comprobaciones de seguridad necesarias para asegurar la veracidad de la
informacion. La red elimina la informacion duplicada y selecciona la mejor puerta de enlace para reenviar los
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mensajes por el enlace descendente lo que significa que una tnica puerta de enlace puede servir a miles de
dispositivos distintos.

Concentrator Network Application
/Gateway

anset
tracking

£33 menitor

-

3G
Ethermet
Backhaul

water
meter

LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload
+ >
AES Secured Payload
Application Data

Figura 2.6 - Estructura de una red LoORaWAN

2.3.3 Dispositivos LoRaWAN

Los dispositivos finales pueden tener distintos requisitos dependiendo de la aplicacion y para optimizar esta
tecnologia a los dispositivos LoRaWAN existen tres clases. Todos los dispositivos LoRaWAN deben
implementar la clase A, mientras que las clases B y C son extensiones de la primera especificacion.

2.3.3.1 Clase A: dispositivos finales bidireccionales de menor potencia

Se trata de una comunicacion bidireccional y es completamente asincrona. El envio de datos se inicia en el
dispositivo final. Se emplea un tipo de protocolo ALOHA en el que cada transmision de enlace ascendente
(desde el dispositivo hasta el servidor) se puede enviar en cualquier momento abriéndose, a continuacion, dos
ventanas de enlace descendente (recepcion) lo que facilita el control de la red. Si el servidor no responde en las
ventanas de recepcion, deberd esperar al proximo envio ascendente desde el dispositivo. Para controlar la
comunicacion de enlace descente se almacena en un bufer en el servidor de red hasta el proximo evento de
enlace ascendente.

Laclase A es el modo de funcionamiento de menor consumo de energia ya que el dispositivo final puede ingresar
en modo de suspension de bajo consumo durante el tiempo que defina su propia aplicacion. Muy empleado en
aplicaciones con comunicacion de enlace de bajada no critica.

Transmit
Time On Air «

.
*

RECEIVE_DELAY1

=

RECEIVE_DELAY2

END-DEVICE SLEEPS | o | | i

received by all network server select

END DEVICE

gateways in range best gateway

_ GATEWAY

™ i

Figura 2.7 - Slot de tiempos de dispositivos de clase A
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2.3.3.2 Clase B: dispositivos finales bidireccionales con latencia de enlace descendente determinista

Amplian la clase A al agregar ventanas de recepcion adicionales a las dos ya existentes. Se sincronizan con la
red mediante balizas sincronizadas trasmitidas por la puera de enlace. Esto proporciona a la red la posibilidad
de enviar comunicaciones de enlace descendente con caracter determinista pudiéndose programar de hasta 128
segundos y el servidor es consciente del momento en el que el dispositivo esta escuchando.

Esto se logra a costa de un ma (Internautas preparan la primera red ciudadana libre de Barcelona para la internet
de las cosas, 2016)yor consumo de energia en el dispositivo final aunque el computo final es muy bajo por lo
que puede seguir siendo alimentado por baterias.

—
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Figura 2.8 - Slot de tiempos de dispositivos de clase B

2.3.3.3 Clase C: dispositivos finales bidireccionales con latencia de enlace descendente determinista

La principal diferencia que existe con los dispositivos de clase A es que en la clase C se mantiene abierto el
receptor del dispositivo final en todo momento en el que el dispositivo no esta transmitiendo. El servidor puede
enviar un mensaje en cualquier momento asumiendo que el receptor del dispositivo final estara abierto.

Esto incrementa el consumo de potencia por lo que esta clase es adecuada para aplicaciones en las que hay
energia continua haciéndola inadecuada para aplicaciones de larga duracion de las baterias.

END DEVICE

Figura 2.9 - Slot de tiempos de dispositivos de clase C

2.3.4 Seguridad de la red

Una de las principales caracteristicas de esta tecnologia es el alto nivel de seguridad que ofrece y la viabilidad
de envio seguro a través de la red. LoRaWAN utiliza dos capas de seguridad caracterizadas por la proteccion de
datos tanto en la capa de enlace como en la capa de aplicacion.

En la capa de aplicacion, los datos estan encriptados entre el nodo y el servidor de aplicacion mientras que para
la capa de enlace se trabaja en garantizar la integridad de datos entre el nodo y el servidor de red.

2.3.41 Autenticacion mutua

También conocida como autenticacion bidireccional, se refiere a dos partes que se autentican entre si al mismo
tiempo para lo cual se hace uso de dos claves:

e Una clave de sesion de red unica de 128 bits compartida entre el nodo y el servidor, conocida como
NwkSKey. Se emplea para comprobar la veracidad de cada mensaje.

e Una clave de sesion de aplicacion unica de 128 bits compartida de un extremo a otro a nivel de
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aplicacion, conocida como AppSKey. Se emplea para cifrar y descifrar el mensaje enviado.

DevAddr | FCnt Payload MIC

\ ) /
Encrvptewd with Ap pSKeyﬁ

Compute Message Integrity Code (MIC) with NwkS Key‘p

Figura 2.10 - Encriptacion LoRaWAN

23.4.2 Integridad y confidencialidad

Las claves de sesion comentadas anteriormente se usan para proteger todo el trafico en una red LoRaWAN.
Ademas, la AppSKey se emplea para la encriptacion final entre el nodo y el servidor asi como para calcular el
codigo de integridad del mensaje (verificacion MIC) garantizando la integridad entre el nodo y el servidor.

(tﬂ)

INTEGRITY E
(‘f)) é’
) ;r;a

Network Application

Devices Gateways
servers servers

Figura 2.11 - Seguridad LoORaWAN

En resumen, empleando las bondades que ofrece LoORaWAN a nivel de seguridad, es posible implementar una
red compartida de multiples usuarios sin que el operador de red tenga visibilidad de los datos compartidos.
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3 RED CIUDADANA LORAWAN

la creacion de conceptos nuevos a lo largo de los ultimos afios, como es el caso del Internet de las cosas
(IoT). La conexion de dispositivos a través de la una red ha supuesto una mejora tanto en la vida cotidiana
de las personas como en los entornos empresariales donde cada vez alcanza mayor importancia.

Vivimos enuna sociedad en constante transformacion. Internet evoluciona rapidamente y eso ha permitido

Cuenta con un numero de aplicaciones infinitas, desde el uso en la domética como los frigorificos inteligentes o
la seguridad de las alarmas en los hogares hasta el uso en aplicaciones industriales como sensores en plantas de
produccion o monitorizacion biométrica.

Las empresas buscan renovarse diariamente y la creacion de una red global de IoT que de cobertura a las
necesidades del ciudadano es, en muchas ocasiones, el objetivo final.

3.1 The Things Network (TTN)

N

THE THINGS

NETWORK

Figura 3.1 - Logo TTN

The Things Network fue una iniciativa creada por Wienke Giezeman en 2015 que buscaba la construccion de
una red de IoT mediante la creacion de abundante conectividad de datos. La tecnologia empleada es LoRaWAN
y permite que las cosas se conecten a internet sin necesidad de WiFi o 3G. Se emplea esta tecnologia debido a
su bajo consumo de potencia, caracteristica clave para una red IoT.

17



18 Red ciudadana LoRaWAN

Desde TTN se proporcionan una serie de herramientas para la creacion de la red IoT a un coste bajo y facil de
implementar que presenta un solido cifrado extremo a extremo y eso supone que la red sea mas segura y fiable.

Lo particular de TTN es que se trata de una red comunitaria de uso comun, un recurso construido, gestionado y
soportado econdmicamente por voluntarios de todo el mundo que comenzo6 como una utopia y hoy en dia cuenta
con mas de 3.000 pasarelas LoRaWAN en mas de 90 paises de todo el mundo.

El principal motivo para participar de una red comunitaria es poder auto-proveer de conectividad a una zona en
la que no existe, pero hay otras muchas razones para tomar parte de ella. El deseo de disponer de una red
alternativa a cualquiera de las proporcionadas por agentes privados, la autonomia que supone poder controlar tu
propia red, la disponibilidad de redes abiertas y mucho mas asequibles econémicamente, la mejora en la
privacidad y seguridad de datos personales asi como la satisfaccion personal que supone poder elaborar un
proyecto de toda la ciudadania donde trabajar en equipo con personas de todo el mundo, suponen razones de
gran peso para apostar en una forma de cohesion social y conexion tecnologica.

3.2 Expansion global

Como ya se ha comentado anteriormente, TTN esta en continua expansion. La inquietud del ser humano y la
tecnologia de facil uso e implementacion acelera el proceso de expansion por todo el mundo.

Amsterdam fue la ciudad pionera en la iniciativa que ha dado forma a este Trabajo Fin de Grado. En verano de
2015, 10 entidades colocaron antenas de tecnologia LoRa y se unieron a un servidor compartido para construir
una red comunitaria para sensores. La creacion de una red ciudadana fue posible gracias a que se pudo cubrir
gran parte del area urbana en solo semanas. Se incluyeron, entre otras aplicaciones, sensores para monitorizar el
nivel de agua de canales o puertos para controlar inundaciones de los barcos particulares, chips en bicicletas ante
la gran afluencia de estas para verificar que ninguna ha sido robada o movida, seméaforos inteligentes e incluso
recogidas de residuos urbanos, asi como el empleo en empresas que lo han introducido en su modelo de negocio
monitorizando objetos prestados o alquilados.

El ejemplo de Amsterdam ha sido adaptado en otras ciudades como Zirich, Berna y Berlin donde se necesitaron
9 meses para dar acceso a mas de 3.000.000 personas gracias a la facilidad y rapidez de instalacion que ofrece
LoRaWAN.

A continuacion, se muestra un mapa con la ubicacion actual de las ciudades del mundo que forman parte de esta
red. Actualmente, TTN apoya a mas de 100.000 desarrolladores en la construccion de soluciones LoRaWAN
destinadas a la industria y mas de 30.000 voluntarios participan en la red IoT mas grande del mundo.
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Figura 3.2 - Mapa global con TTN

En el mapa se aprecian los gateways que hay instalados en todo el mundo conectados a la red TTN empleando
la tecnologia LoRaWAN. Es notable como la mayor parte se concentra en la region alemana que hace uso de la
red con hasta 886 puertas de enlace disponibles. En muchos paises europeos, como es el caso de Bélgica y
Alemania, los ayuntamientos colaboran con esta idea tecnoldgica por lo que la administracion de la red es atin
mas sencilla.

Figura 3.3 - Mapa gateways disponibles en Alemania
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En el caso de Espaiia, el numero de puertas de enlace es muy inferior estando entorno a los 300.

Figura 3.4 - Mapa gateways disponibles en la Peninsula Ibérica

Si nos centramos en la zona de estudio sobre la que se centra este trabajo, en Sevilla hay disponibles alrededor
de 20 puertas de enlaces conectadas a la red. En el mapa se especifican las caracteristicas de una puerta elegida
al azar de entre las disponibles. En todas se muestran la siguiente informacion:

Name Bormujos-SVQ
Altitude 89

Placement outdoor

Brand Raspberry Pi based
Model RAKS31

Antenna Omni 4 dBi Tagra

Figura 3.5 - Caracteristicas puerta de enlace
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Name Bormujos-SVQ Meja de.
Altitude 89 |
Placement outdoor

Brand Raspberry Pi based
Model RAK831

Antenna Omni 4 dBi Tagra Tomares

I O g s

Figura 3.6 - Mapa de gateways disponibles en Sevilla

Es notable la diferencia del numero de puertas que estan disponibles en Espafia en relacion con el resto de
Europa, pero no ha supuesto una limitacion para que ciertas ciudades de nuestro pais inviertan en proyectos
similares a los que se sucedieron en Amsterdam, como es el caso de Madrid cuya comunidad de TTN naci6 el
27 de marzo de 2016 con un objetivo claro: desplegar una red que permitiera obtener los datos reportados por
sensores itinerantes ubicados en largas distancias. Otro ejemplo de inversion en tecnologia se dio en Catalufia,
donde se origind la primera red ciudadana para loT.
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3.3 Red ciudadana LoraWAN en Espafia

En 2016, un grupo de personas interesadas en el desarrollo y conocimiento tecnoldgico decidieron innovar
acerca del mundo de las IoT, explorando casos de uso y pensando maneras optimas de poder colaborar con el
ciudadano de a pie en la comunidad de Cataluiia sirviéndose de la red libre que ofrece TTN.

Fue asi como Wouter Tebberns, investigador y emprendedor social holandés y fiel defensor del conocimiento
libre, impulso el desarrollo de una nueva iniciativa en Barcelona

En su inicio, los usos del proyecto no estaban definidos y se pretendia que fueran experimentales. Finalmente,
se centraron en las necesidades de los ciudadanos contribuyendo a la construccion de una ciudad inteligente en
la que poder medir elementos contaminantes o facilitar el riego en huertos urbanos, asi como pequefas
infraestructuras para pruebas de proyectos que atin estan en fase piloto. Todo esto fue posible gracias al empleo
de la tecnologia LoRa y de su protocolo LoRaWAN por sus caracteristicas de abaratar costes, cubrir mayores
alcances de cobertura y tener menor consumo que la red WiFi o el 3G.

Este proyecto fue premiado por la Comisién Europea por ser un modelo de financiacion, negocio e inversion.
Apostar por el desarrollo intelectual y tecnoldgico desde un punto de vista libre para todo el mundo tenia sus
riesgos que también fueron premiados.

La red dispone de dos nodos operativos, uno en Arenys de Mar y otro en Matard, aunque en Barcelona hay una
gran cantidad de sensores y negocios que pueden beneficiarse de la red. El equipo cuenta con personas
especializadas en redes y conocedoras de puntos estratégicos de despliegue.

La colaboracion de Guifi.net ha sido importante en este proceso hacia la expansion tecnologica. Se trata de un
proyecto impulsado desde la ciudadania en Catalufia en 2004 cuyo objetivo era desarrollar una infraestructura
que permitiera el acceso a las telecomunicaciones en general y a la conexion a Internet en particular sobre todo
a las zonas rurales en las que los grandes operadores no veian la necesidad de invertir y que estaban
incomunicadas tecnologicamente.

También es importante mencionar que en Barcelona existe la red XOIC, que apuesta por la cooperativa de redes
abiertas al publico. Desde esta comunidad se realizan talleres y se buscan apoyos por parte de entidades,
ayuntamientos, centros de formacion y escuelas para poder seguir investigando. Hasta ahora, hacen uso de un
servidor de red europeo ubicado en Amsterdam pero se continfia trabajando en la posibilidad de desplegar un
servidor en Catalufa para poder descentralizar la red y ofrecer un servicio mejor. Como hasta la fecha no ha sido
posible, cuentan con pasarelas que envian los datos a varios servidores, lo que supone una solucién momentanea
hasta evolucionar al nuevo servidor.

En Sevilla también existe una comunidad LoRa con la mision de dotar a la ciudad de conectividad de datos de
IoT mediante la colaboracion de todos los ciudadanos y empresas locales. A dia de hoy cuenta con 10 pasarelas
y contindia en expansion.
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4 METODOLOGIA EMPLEADA: HTZ

que tiene en la vida cotidiana, se va a describir la herramienta empleada para las simulaciones de
LoRa. La metodologia utilizada es el software HTZ communications desarrollado por la empresa
ATDI, conocido anteriormente como ICS Telecom.

Una vez introducida la parte tedrica sobre la tecnologia que se estudia en este trabajo y las aplicaciones

4.1 Introduccion

Un proyecto es el espacio de trabajo de HTZ communications. Existen varias opciones a la hora de trabajar con
un proyecto. Se puede partir desde cero, creando un proyecto nuevo desde la base o se puede cargar un proyecto
que ya existia y realizar modificaciones en ¢l como se puede apreciar en la Figura 4.2.

HTZ trabaja con mapas que representan el terreno sobre el que se van a estudiar coberturas. Existen algunos
mapas disponibles para descargar y poder trabajar sobre ellos, pero no cubren la totalidad de la Tierra por lo que
en algunas ocasiones es necesario emplear otras posibilidades que ofrece el programa para poder ubicar los
elementos necesarios. Todo esto se detallara mas adelante.

Los mapas estan divididos por capas (layers) dentro del software. Una capa es un archivo de mudltiples
extensiones que aporta informacion sobre la elevacion del terreno, su ocupacion, las alturas de los edificios, la
representacion de todos los objetos empleados en el mapa o los resultados de la propia simulacion realizada.

24
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NEC Archivo vectorial
EWF Objetos

FLD Cobertura

.PAL Archivo Imagen
S0L Archivo Cutter
JGEO Elevacion Digital

HHH

Figura 4.1 - Capas de mapas en HTZ

e (Capade Modelo Digital de Elevacion (.GEO) contiene la descripcion altimétrica del terreno geografico.
Es una capa imprescindible para poder realizar el estudio de la propagacion. En ocasiones, proporciona
la altura de los edificios, lo que dotaria al programa de atin mas potencial para el calculo de la cobertura.

e (Capa Imagen (.IMG) es el archivo de imagen correspondiente al terreno descrito en el modelo digital
de elevacion realizada via aérea o por satélite. No es una capa necesaria para la simulacion, pero aporta
una idea mas exacta del espacio en el que se simula.

e Capa Clutter (.SOL) es el archivo que proporciona la informacion del tipo de zonas que existen en el
mapa como urbana, de agua, rural, boscosa, etc. Es 1til para poder calcular las atenuaciones que se
producen en la sefial a causa del terreno o el trafico en la red.

e (Capa de Paleta de colores del mapa ((PAL) es el archivo esencial para mostrar la imagen y presenta
correspondencia con la capa imagen.

e (Capa de Cobertura (.FLD) contiene el resultado de las simulaciones de cobertura realizadas en el mapa.

e Capa Objetos ((EWF) posee informacion de la ubicacion de cualquier objeto empleado en la simulacion,
desde antenas, radares y todo elemento activo o pasivo de HTZ.

e Capa Vectorial (.VEC). En ella se recopila toda la informacion acerca de los objetos vectoriales
generados por la simulacion o por el usuario.

Para poder comenzar a trabajar en HTZ, la Unica capa obligatoria es la .GEO pero es recomendable
proporcionarle al programa la mayor cantidad de informacion posible para hacer lo mas reales las simulaciones
y llegar a la solucion deseada.
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. HTZ | PRO: ChUsers\salashAppDatatlocalit
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D Project manager...

D Open praject...
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ge Microwave Multipoint Subscriber Satelite Rader Localization Path Measure St

coum  Database Object Report Tools Hel

]

PEroject (ctr +U).
Reload project (shit L)

Indoor project

Indoor project » Outdoorproect
g
Outdoor project > Miomap it

=
Map server... =
s

Multimap editor..,
O, Preferences
Folders
T o

Load »
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Save >
Import >
Export >
Share >
Print >
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Temporary folder...

€] Exit

Figura 4.2 - Opciones de HTZ

M Project manager X
Latest projects Project content
Recent projects N Status  Date last opene... ‘ undefined
[CIForce memary swap Force resampling factor [ 1
Items File Name Status
Digital elevation model {,G... undefined
Map (.IMG) undefined
Map palette (.PAL) undefined
Clutter layer (,50L) undefined
Buildinglayer {.BLG) undefined
Vector layer (.VEC) undefined
Map server (MAP) undefined
Settings (PRM) undefined
Network ( EWF) undefined
User palette (P11} undefined
Result layer (.FLD) undefined
< >
Double-click to select file e T Explorer..,
Rernove Reset... Download.. Multirnap... New project Save project Cancel Open

Figura 4.3 - Capas de HTZ

Una vez que ya se ha cargado el mapa y se comienza a trabajar en €I, el funcionamiento de la herramienta se
puede resumir en:
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1. Cargar los mapas elegidos para la zona de estudio.

2. Disefiar sobre el mapa elegido la topologia de la red o del enlace que es motivo de estudio, en nuestro
caso se ha elegido LoRa. Se especifican los parametros de configuracion de las antenas.

3. Elegir la simulacién deseada, modificando las condiciones climatologicas en caso de que fuera
necesario y configurar las caracteristicas del analisis.

Simular la transmision para poder interpretar resultados, en nuestro caso seran varias coberturas que estudiar.
Finalmente, elegir la red mas adecuada para cubrir las necesidades del proyecto.

4.2 Representacion del terreno

Una vez que se ha cargado el proyecto o se ha abierto uno nuevo, la representacion del terreno se muestra en
pantalla a través de los mapas y las capas nombradas. No siempre van a estar todas disponibles, como ya se ha
comentado antes la unica obligatoria es la .GEO.

Figura 4.4 - Representacion de capas en HTZ
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Figura 4.5 - Representacion del perfil del terreno en HTZ

Otra de las opciones que incluye HTZ es representar el perfil del terreno del punto que se elija dentro del
mapa. En este caso, el mapa empleado es uno de la Peninsula Ibérica que se ha centralizado en el objeto de
estudio que es Sevilla, pero moviendo el cursor por todo el mapa se van mostrando los diferentes perfiles que
tiene el terreno.

También es posible controlar las coordenadas en el mapa. Es importante tenerlas en cuenta para saber en qué
lugar exacto van a estar situados nuestros elementos ya que se corresponden con la ubicacion real de caraa la
posible implementacion de la red. Aporta también informacion sobre qué carécteristicas tiene el terreno en el
que se instala ya que restringe las caracteristicas de la transmision por radio.

-1.45615
4130760
201 m
S - Forest
120 m

0

0,00 krn 0,0 us
1] oo0*
0,0000 dBu
a0

Figura 4.6 - Coordenadas en HTZ

En la Figura 4.6 se muestran las coordenadas del punto elegido al azar:

Latitud 41.30760°
Longitud -1.45615°
Altitud 901 m
Medio Forestal

Tabla 4.1 - Coordenadas en HTZ
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En este caso el formato en el que se han representado las coordenadas es en grados decimales, pero HTZ
incorpora una herramienta muy util que permite convertir las coordenadas al formato grado-minutos-segundos
por lo que se puede trabajar con cualquier formato.

Existen mas herramientas como los filtros del terreno, altura o superficie. Ademas, se puede activar rejillas de
coordenadas, ver el mapa en 3D si se dispone de las capas que aporten la informacion necesaria como altura de
los edificios, etc. En este caso, vamos a centrarnos en las opciones utilizadas para la realizacion de este trabajo:
colocacion de objetos segliin coordenadas y calculo de coberturas en HTZ.

4.3 Objetos en HTZ

En HTZ existen varios objetos entre los que podemos elegir segun lo que se desea simular. Hay disponibles
estaciones base fijas (transmisoras y receptoras), estaciones base moviles, radares, aerogeneradores o
radioenlaces punto a punto.

+ Add station N Te/Rx
Set station limit distance... TR from list |.
Street Wiew <F7s... DF
Area inf Radar

Wind turbine

Change map <3

From coordinates..,

Zoomjfchange resolution <Shift+left click >,

Fit project <Shift+right click >

Legend color report by distance...
Coverage mean value..,

Highest point...

Find altitude...

Find clutter...

Find result <K>...

Fill »

Figura 4.7 - Estaciones disponibles en HTZ

Una vez elegidos cuales son los objetos que se van a utilizar, es importante elegir donde y como colocarlos
atendiendo a dos cosas principalmene:

1. Ubicacion exacta del elemento: para lo cual existe una opcion dentro del HTZ en la que se puede colocar
el objeto atendiendo a las coordenadas. Es muy 1til cuando no se posee la capa de alturas de edificios,
pero se buscan las ubicaciones en los mapas que ofrece Google; de esa manera, no se elige una ubicacion
aproximada sino una real.
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. Te/Re parameters: 1ETSI X

General Patterns Channels Site

Advanced
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Coordinate conversion Preview Site base. ..
Found altitude (m disk Offset (m Add in
ude (m) | 12 | ouT (m) 0.00 m ‘ [ location File

Figura 4.8 - Emplazamiento exacto de elementos en HTZ

2. Parametros de configuracion de elementos, donde se pueden elegir las caracteristicas para la transmision

de las estaciones. Existen cinco pestafias, entre las cuales esté la explicada con anterioridad (figura 4.8),
pero vamos a centrarnos en tres de ellas: general, patterns y advanced.
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. TR parameters: 1 ETS

General

Figura 4.9 - Pestafias de configuracion de estacion base

Patterns Channels

Site

Advanced

2.1. En la pestaia “General” se puede asignar el tipo de estacion base, la sefial que se va a transmitir,
potencias, ganancias de antenas, alturas de las antenas, el ancho de banda de la transmision, pérdidas en

dB, etc.

2.2. En la pestana “Patterns” se selecciona cual es el patron de radiacion de la antena que se elige para la
simulacion. Existen algunos patrones por defecto, aunque también es posible importar antenas de
fabricantes reales, como es el caso de este trabajo en el que se ha empleado una antena externa real.

2.3. En la pestana “Advanced” una vez que se ha seleccionado en General la modulacion a emplear se asigna
automaticamente en esta pestafia el valor elegido. Lo realmente importante es que aqui se puede
modificar el umbral de la estacion y la sensibilidad del receptor.

B T/Rx parameters: 1ETS!

General Ppatterns Channels  Site

Advanced

2.

Type Signal Skatus Frequency plan
TxfRx A (D) ~ | LoRawWaN (102) ~  Unknown {0) v v #1 activated
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. 0 .
Tx bandwidth (kHz) | 125.00 ] Variable elevation |
Rx bandwidth (kHz) | 125.00 Fixed elevation Date: start fend | 0 | i o
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. Te/Rox parameters: 1ETSI
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Figura 4.10 - Pestafias de parametros de una estacion
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Todo esto aporta caracteristicas particulares a los objetos, pero HTZ también proporciona la posibilidad de
aportar a todos los elementos algunas mas generales facilitando la tarea de identificar estaciones o darle los
mismos parametros a todos los elementos como puede ser la representacion grafica de los elementos, la
posibilidad de la visualizacion de los patrones de radiacion, los nombres de cada uno de ellos, etc. Para ello
existe una ventana de propiedades del objeto en la que se pueden definir estas caracteristicas.
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Site color TxfRx directivity Databases
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Figura 4.11 - Propiedades de objeto en HTZ
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4.4 Calculo de coberturaen HTZ

Una de las acciones mas importantes que ofrece HTZ es la realizacion de simulaciones de coberturas empleando
las caracteristicas seleccionadas anteriormente y teniendo en cuenta las zonas del terreno, la frecuencia
empleada, etc. En este software se puede elegir cual es el modelo de propagacion concreto, aunque también
existen algunos ya implementados por defecto.
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Dentro de la configuracion de los parametros de propagacion, también se pueden configurar las atenuaciones
del medio tanto si es al aire libre como si es dentro de un espacio cerrado. HTZ ofrece la posibilidad de tener en
cuenta los indices de elementos como vidrio, agua, hormigén, cemento, madera e incluso muebles. También se
puede modificar la capa clutter modificando las alturas de los objetos y los coeficientes de reflexion y de
refraccion.

Dentro de la configuracion de los parametros de propagacion, también se pueden configurar las atenuaciones
del medio, tanto si es al aire libre como si es dentro de un espacio cerrado. HTZ ofrece la posibilidad de tener
en cuenta los indices de elementos como vidrio, agua, hormigon, cemento, madera e incluso muebles. También
se puede modificar la capa clutter modificando las alturas de los objetos y los coeficientes de reflexion y de
refraccion.

El paso final para el calculo de una cobertura es la eleccion del receptor donde podemos indicarle al software la
altura de la antena receptora y definir la distancia que queremos cubrir con la cobertura para analizar como se
propaga nuestra sefial (Figura 4.13) asi como el umbral que queremos emplear para definir la sensibilidad del
receptor (Figura 4.14).

. Cowverage parameters X
Height of Rx antennas | | gg -
Distance (km) é|
Min coverage value (dBuVfm) | { Storage
Wanted threshold 49 .
Perform missing coverage D
Model... Cptions... 8]y Cancel

Figura 4.13 - Parametros de receptor
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. Threshold

Mode
(® Global threshold

Threshold (dBuv/m) >
Threshold (dBm)

(O Threshold from stations
Add threshold degradation (TD)*

Coverage threshold from station
R threshold

3G/4G(5G thresholds:

RSRP /RS (dBm)
WCDMA RSCP (dBm)

Global Rx gain (dBx) >
et ey ()
KTEBF (dBm) | .117
{0=from stations) -
Reference unit: (@) dBuv/m dBm

*Reverse coverage only
dBu = short For dBuv/m

Options

Update station thresholds from modulation and signal
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Figura 4.14 - Umbral del receptor
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Una vez configurados todos los parametros necesarios, al realizar el calculo de la cobertura se podran
visualizar por colores cuales son los niveles de intensidad de campo/potencia de sefal que se interpretar a
partir de una leyenda que aparece en la parte inferior del mapa.
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112124

Figura 4.15 - Cobertura y leyenda

HTZ ofrece otras funciones para mostrar coberturas como el perfil de la transmision y el terreno desde la
estacion y el receptor elegidos donde se podra apreciar como es el territorio donde se realiza la simulacion y
los niveles de potencia de sefal en todo momento. Esta y otras opciones no son objeto de estudio en este
trabajo.
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5 SIMULACIONES EMPLEANDO
TECNOLOGIA LORA

la capacidad de analisis de los resultados obtenidos, en este capitulo se va a desarrollar como se han
llevado a cabo las simulaciones empleando la tecnologia LLoRa apoyandose en el protocolo LoRaWAN.
Asimismo, se discutiran los resultados obtenidos.

Para demostrar los conocimientos adquiridos en el manejo de la herramienta de HTZ en profundidad y

5.1 Contexto y situacion

Laidea de este Trabajo Fin de Grado estuvo motivada por mi deseo de indagar mas en una herramienta software
que me permitiese profundizar sobre el mundo de la radiocomunicacion. Aprovechando la aparicion de la
primera red ciudadana libre en Espaiia, decidimos orientar este estudio a la viabilidad de la implantacion de una
red para toda la Universidad de Sevilla empleando LoRaWAN.

Supongamos que la Universidad de Sevilla (US) desea ofrecer nuevos servicios en el contexto de IoT debido a
un incremento exponencial del nimero de dispositivos susceptibles de ser conectados a Internet en el contexto
de proyectos realizados por el personal docente e investigador, los alumnos y a las empresas sitas en el interior
de sus instalaciones, aunque no pertenezcan a la organizacion. Esta propuesta de mejora esta motivada por el
crecimiento del empleo de LoRaWAN y el descubrimiento de sus multiples aplicaciones haciendo uso de todas
las bondades que ofrece, ya que en muchos paises europeos esta en expansion. Eduroam es una red WiFi con
mas limitaciones de potencia y con un coste superior a una red LoRa por lo que la universidad decide contratar
a un grupo de ingenieros que estudien la viabilidad de cubrir las necesidades de una red [oT propia mediante la
cual se podrian ofrecer servicios abiertos a la comunidad.

El primer paso para trabajar en ello es tener la ubicacion exacta de la infraestructura que ya posee la US, asi
podremos estudiar los edificios cercanos o si son instalaciones sitas en espacios mas abiertos.
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Figura 5.1 - Ubicaciones de los edificios de la Universidad de Sevilla
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El siguiente paso sera encontrar una infraestructura tecnoldgica que asuma el reto de poder poner una red [oT a
disposicion de toda la comunidad de estudiantes y de profesores, con el menor nimero de interferencias,
maximizando la potencia y el radio de cobertura y abaratando costes.

Asi es como se inicia el proceso de estudio de la tecnologia LoRa y la viabilidad de la implementacion de la red.

5.2 Consideraciones generales

HTZ dispone de algunos mapas del globo terraqueo, pero no todos los necesarios ni con todas las capas
implicadas para una correcta simulacion de la tecnologia. Este fue el primer obstaculo en el camino.

Se disponia de un mapa de la peninsula ibérica donde sélo existia la capa .GEO, no estaban disponibles las
alturas de los edificios y la representacion del terreno era muy poco intuitiva lo cual dificultaba notablemente la
ubicacion de la infraestructura de la US para poder estudiar donde situar las estaciones base principales que
cubrieran las necesidades de la red.

Figura 5.2 - Mapa disponible en HTZ

Finalmente, se realizé una comparativa entre el mapa que teniamos disponible en HTZ (Figura 5.2) y Google
Earth consiguiendo localizar los emplazamientos deseados. Un ejemplo fue la ubicacion de 1a ETSI, aunque con
todos los demas se siguio el mismo procedimiento. De esta manera, se podian establecer en el mapa todos los
edificios de la US.
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Figura 5.3 - Coordenadas de las estaciones base
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Oeste 6 00 21

Norte 37

Tabla 5.1 — Ubicacion de la ETSI

Para las simulaciones usando LoRaW AN, al tratarse de una red urbana se ha empleado el modelo de propagacion
indicado en el apartado 4.4 y reflejado en la Figura 4.12, es decir, ITU-R 525/526-11+Deygout 66. La capa
clutter empleada es la que venia por defecto en el software, no se ha realizado ninguna modificacion sobre ella.
En cuanto a la frecuencia elegida ha sido 868 MHz, en e¢lla trabaja LoRa y ademas se puede emitir de forma
libre en Espafia mientras no se supere unos valores de emision.

LoRa es una tecnologia disefiada para poder transmitir en largas distancias por lo que el area de simulacion
elegida ha sido de 6 km y a lo largo de las simulaciones se han encontrado resultados interesantes sobre la
propagacion de la sefial que se detallaran mas adelante.
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5.2.1 Caracteristicas de los equipos

Las estaciones base elegidas hacen uso de LoRaWAN y presentan las siguientes caracteristicas:

Caracteristicas RF de las estaciones base

Potencia 0.158 W

Ganancia (Tx y Rx) 6 dBi

Frecuencia de trabajo 868.1 MHz

Ancho de banda (Tx y Rx) 125 kHz

Altura para colocar la antena 30 m

Modulacion CCS

Sensibilidad (KTBF) -110 dBm

Tabla 5.2 - Caracteristicas RF de estaciones base

B ©/Rx parameters: 1ETSI it

General Patterns Channels  Site Advanced

=

Twpe Signal Status Frequency plan
TR A () “ | LoR.aWan (102) ~ | Unknaown (03 w ~ #1 activated
TifRx Coverage Info
Morminal power (W _ ) )
P () | 0.158 Genefic Callsign Parenting l:l

R —
- Address Date (yyymmdd)
R = e
% ant gain {dBi) OOE or Spurious EI InFl Type ID
Losses (d8) [ix oo | ) | e |
Inf2 Link
T add losses (dB) Yariahle power | | | |

E.LR.P (W) 0,6290093 Fized power Network 1D Group
Frequency (MHz) | 868.100000 i (®) Fixed frequency | | | |
Antenna height () | 30,00 (O FreqHop | WE User Call nurnber
oo O i
Tx bandwidth (kHz) | 125.00 Variable elevation | | | |

R bandwidth (kHz) | 125,00 Fized elevation Date: start f end | i} | | | ] |
Carnrnent:
ETS de ETSI

SQLrecard 0

I Aceptar I Cancelar

Figura 5.4 - Caracteristicas RF de estaciones base
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La altura de la antena receptora importada en HTZ para la simulacion ha sido de 1.5 m y el modelo especifico
elegido ha sido la antena 80010846 0869 X CO extraida del catalogo de antenas que oferta Kathrein. Esta
antena trabaja en 869 MHz, tiene una ganancia de 0 dBd aunque es ampliable, posee un i/t eléctrico y el patron
de radiacion es el mostrado en la Figura 5.5.

Horizontal Radiation Pattem
Vertical Radiation Pattem

Figura 5.5 - Patrones de radiacion antena elegida

La antena real que mas se aproximaria a las necesidades de este proyecto es la
;J Antena Pasiva LoRa 8 Mikrotik TOF-0809-7V-S1, es una antena de estacion
- base con una frecuencia desde los 863 MHz hasta los 870 MHz, ganancia de
| 6.5 dBi y potencia de 50 W. Compuesta de laton, con 50 Q y con un rango de
| temperatura de 0°C a 50°C y proteccion contra rayos por lo que cubre
{ perfectamente el rango climatologico de Sevilla.

Presenta dimensiones de 25 mm @y 1 metro de longitud.

L Coste de 58 €/unidad.

n

Figura 5.6 - Antena
80010846
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5.3 Simulaciones y estudio de resultados

La sensibilidad de un sistema LoRa oscila entre los -117 y los -137 dBm dependiendo de la configuracion del
receptor. Vamos a considerar que una red de este tipo es viable si se obtiene un nivel de sefial recibida superior
al del propio sistema LoRa. Para las simulaciones se han supuesto dos situaciones reales y se va a estudiar el
comportamiento de la red explicada con anterioridad.

5.3.1 Caso 1 de estudio

Se inicia el estudio suponiendo una sensibilidad del receptor justo en el umbral permitido para que la transmision
sea viable, por lo que se deberia cumplirse que:

Prx >-117 dBm

Donde Prx es la potencia que llega al receptor.

La red inicialmente esta compuesta por once estaciones base sitas de forma exacta gracias a la herramienta que
ofrece HTZ para ello en ciertas ubicaciones de los edificios de la US que cubrieran las necesidades de las
diferentes zonas universitarias, mas concretamente:

e Facultad de Comunicacion

e Escuela Técnica Superior de Ingenieria

e Facultad de Medicina

e Facultad de Enfermeria, Fisioterapia y Podologia

o Escuela Técnica Superior de Arquitectura

e Facultad de Matematicas

e Escuela Técnica Superior de Ingenieria Informatica
e Facultad de Psicologia

o Facultad de Ciencias Econémicas y Empresariales
e Facultad de Derecho

e Facultad de Ciencias de la Educacion

Se considera que la sensibilidad del receptor va a estar justo en el umbral que ofrece LoRa para hacer las
simulaciones, por lo que la configuracion de este seria la mostrada en la Figura 5.7.
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Figura 5.8 - Cobertura con todas las BS activas y sensibilidad de -117 dBm

Tras la primera situacion de simulacion, se puede observar como la huella de cobertura es bastante amplia y
presenta un nivel de sefial elevado incluso en los puntos mas alejados. Como ya se ha explicado con anterioridad,
LoRa es una tecnologia disefiada para transmisiones de largo alcance por lo que el resultado obtenido es el
esperado, alcanzandose un minimo de sefial en la zona sombreada de color azul de aproximadamente -111 dBm
por lo que incluso a mayores distancias esta red cumpliria la restriccion acordada para ser una transmision
optima.

Se demuestra asi que con las once estaciones base y con la sensibilidad del receptor a -117 dBm se cumplen
requisitos para poder transmitir con fiabilidad.
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El siguiente paso fue hacer la red mas sencilla intentando eliminar estaciones base que ademas de facilitar la
construccion de esta, abaratasen costes. El reto era que, empleando la misma sensibilidad para el receptor y radio
de cobertura, pero con tan solo seis estaciones base disponibles, la propagacion siguiera siendo factible.

@ ECONOMICAS

1 fiocuurec ]

INFORMATICA

Figura 5.9 - Cobertura con seis BS activas y sensibilidad de -117 dBm

Tras la segunda situacion de simulacion, se observa como la huella de cobertura sigue siendo amplia y el nivel
de sefial en las zonas mas alejadas sombreadas de color azul es de -110 dBm por lo que sigue estando dentro de
los mérgenes establecidos para este primer caso.

Tras esta primera fase de célculos de cobertura, se determina que se puede propagar la informacién de forma
viable cubriendo las necesidades de la red empleando la tecnologia LoRA haciendo uso de seis estaciones base.

5.3.2 Caso 2 de estudio

Se continuia el estudio suponiendo una sensibilidad del receptor més restrictiva que en el caso anterior. Como se
ha comentado anteriormente, el umbral de LoRa es de -117 dBm por lo que en este apartado se va a trabajar por
encima de ese valor simulando un margen de desvanecimientos de 10 dB.

En este caso, para que la comunicacion sea factible debera cumplirse que:
Prx >-117 dBm + 10 dB = Prx >-107 dBm

Donde Prx es la potencia que llega al receptor.

La red inicialmente va a estar compuesta por las once estaciones base activas y se considera que la sensibilidad
del receptor va a estar por encima del umbral que ofrece LoRa para hacer las simulaciones, por lo que la
configuracion de este seria la mostrada en la Figura 5.10.
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dBu = short: for dBuvfm

Figura 5.10 - Configuracion receptor en la simulacion caso 2
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Figura 5.11 - - Cobertura con once BS activas y sensibilidad de -107 dBm

Una vez realizada la simulacion, se comprueba que la sefial minima recibida es de aproximadamente -106 dBm
en las zonas mas alejadas del transmisor. Es notable como la sefial va desapareciendo hasta casi ser imperceptible
en las estaciones ubicadas en el campus de Reina Mercedes y Viapol mientras que en la zona de la Cartuja la
sefial se propaga sin dificultad y con una mayor potencia. Esto es lo esperado debido a que LoRa es una
tecnologia de area amplia por lo que se propaga por las zonas de campo abierto mientras que en ubicaciones
donde existen numerosos edificios existe una peor transmision. A pesar de esto, en la Figura 5.12 se puede
comprobar que, respetando el margen de desvanecimientos, se puede garantizar el servicio en las zonas proximas
a las estaciones base.
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Figura 5.12 - Zoom de la cobertura cercana a las estaciones base

Por 1ltimo, se pretende simplificar la configuracion de la red restringiéndose también el numero de estaciones
base activas. De nuevo, el reto es conseguir que la sefial se propague empleando un menor nimero de
transmisores.
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Figura 5.13 - Cobertura con seis BS activas y sensibilidad de -107 dBm
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Se percibe como la sefial se degrada en las zonas con mas cantidad de edificios colindantes pero la potencia
recibida es de -107 dBm, por lo que incluso en la peor de las circunstancias se podria transmitir.

Tras esta segunda fase de calculos de cobertura, se determina que se puede propagar la informacion de forma
viable, siempre cerca de las estaciones base, cubriendo las necesidades de la red propia de loT empleando la
tecnologia LoRa mediante seis estaciones base e incrementando el umbral del receptor para tener en cuenta
posibles desvanecimientos. Se observa también que no es una red apropiada si se quiere dar servicio a terceros
ya que la calidad de la sefial en ciertos puntos alejados del transmisor no es adecuada.

Sin embargo, el objeto de estudio de este Trabajo Fin de Grado era demostrar que en las inmediaciones de las
instalaciones de la Universidad de Sevilla se podia dar servicio a estudiantes y profesores empleando una
tecnologia accesible economicamente y con numerosas ventajas, por lo que se considera el disefio como 6ptimo
para cubrir las necesidades planteadas.

5.4 Aspectos econdmicos

Evidentemente, el numero de estaciones base determina el coste total del proyecto en un alto porcentaje. A
menor cantidad de estaciones base a instalar, el coste de la red se reduce y menor nimero de antenas seran
necesarias, a pesar de que la solucion encontrada para la antena era asequible economicamente.

Por otro lado, es importante donde se colocan las estaciones debido a que si se instalan en un terreno privado se
incrementara el precio por la cuota que se debera abonar al duefio del terreno. En nuestro caso, se han ubicado
en edificios propiedad de la Universidad de Sevilla por lo que no deberia suponer ningun coste adicional al
mantenimiento de estos.

Se debe tener en cuenta la mano de obra para la instalacion en general, pero LoRa proporciona ventajas para el
mantenimiento una vez ya instaladas, pudiéndose realizar de forma remota y con una vida de baterias muy larga
por lo que es otro punto a favor de la misma.

Ademas, también se debe tener en cuenta el gasto que suponen las licencias para el uso de las bandas de
frecuencias en las que se transmite. De nuevo, LoRa ofrece otra ventaja y es que se puede emitir en los 868 MHz
que supone una banda de libre emision por lo que no habria que pagar por ella a costa de que la potencia
permitida para la transmision es menor.

Indiscutiblemente, una mayor calidad en el despliegue supone un coste mas elevado. Después de todas las
simulaciones realizadas a lo largo del proyecto, se ha determinado que LoRa posee una potencia menor pero
una propagacion muy elevada por lo que con pocas estaciones transmisoras se puede crear una red adecuada
para poder transmitir llegando a satisfacer necesidades de la red casi al 100% de forma muy econdmica.
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6 CONCLUSIONES Y LINEAS FUTURAS DE
TRABAJO

de capa fisica LoRaWAN partiendo de un estudio teérico sobre sus caracteristicas que facilitaran su

Con este proyecto se ha conseguido un contacto mas cercano con la tecnologia LoRa y con su protocolo
empleo en un mayor numero de aplicaciones en los proximos afios.

Se ha comprobado que la implementacion de una red propia loT basada en LoRa que dé soporte a los alumnos
de la Universidad de Sevilla es posible dentro del rango establecido como sensibilidad del receptor en torno a
los -117 dBm, demostrandose que se trata de una tecnologia de area amplia para redes de baja potencia. En
nuestro caso, con tan solo 158 mW se ha podido dar cobertura a todas las instalaciones de la Universidad de
Sevilla.

También se ha optimizado al maximo la red haciendo posible la transmisién empleando tan solo seis estaciones
base empleando la misma potencia y asegurando que la sefial serd robusta en cuanto a interferencias por encima
de los -107 dBm.

Por 1ltimo, se ha comprobado que no se pueden satisfacer las necesidades a terceros que estén sitos en ciertas
zonas lejanas a estaciones rodeadas por edificios, pero si se podria dar servicio en caso de que estén en las
inmediaciones de los edificios donde se colocan los transmisores.

Con un disefio sencillo, de bajo coste econdomico, empleando un rango de frecuencias libre y una potencia muy
baja la red es Optima para transmitir de forma segura los datos de los usuarios.

6.1 Lineas futuras de avance

Una vez que se ha encontrado una red 6ptima tanto en el aspecto economico como en el tecnoldgico que permite
una implementacion sencilla, se podria trabajar en conseguir que esta red fuera atin mas amplia y permitiera
cubrir mas area de cobertura. Ademas, se podria estudiar la posibilidad de mejorar la robustez de la misma desde
un punto de vista de seguridad.

Por ultimo, se podria intentar promover el uso de esta tecnologia para la creacion de nuevas redes que estén
soportadas con la colaboracion ciudadana. Es interesante hacer participe al ser humano de su propia
infraestructura de comunicaciones.
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