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RESUMEN

Se presenta un estudio para la integracion de dispositivos embebidos 10T (Internet
of Things), que son capaces de gestionar la informacién proveniente de sensores de
forma eficiente con un minimo coste computacional, con la tecnologia Blockchain,
que permite garantizar la veracidad de los datos, generalmente a cambio de un
alto coste computacional. Se analiza una red Blockchain ejecutada sobre 10T, asi
como las variables que definen la capacidad que tiene dicha red para almacenar la
informacidn, y su consumo energético.

INTRODUCCION

La cantidad de informacion que se obtiene hoy dia por dispositivos interconectados
es realmente grande y crece continuamente, hasta llegar a la estimacién de 20 mil
millones de dispositivos conectados para 2020 (Gartner, 2017), aunque esto no ha
podido ser contrastado, en parte por la situacién sanitaria mundial. Generalmente
loT hace referencia a dispositivos de bajo consumo, prestaciones y especificos,
diseflados para comunicarse entre ellos y con los usuarios.

Asi, uno de los retos de la industria esta siendo la implantacion de loT, dando lugar a
la denominada Industria 4.0, convirtiendo el término IoT en Industrial 1oT o lloT. Se
estima que lloT permitird la comunicacién entre distintas maquinas de una industria
de forma precisa, constante y segura. Para ello, lloT puede apoyarse en tecnologias
como Blockchain (Sisinni et al., 2018). Este trabajo aborda una comparativa del
consumo energético y de la velocidad de ejecucidon de dispositivos lloT ejecutando
redes Blockchain.

BLOCKCHAIN

La funcionalidad Blockchain se puede simplificar como un libro de contabilidad
digital, donde la informacidon no puede ser eliminada o modificada, usando
algoritmos criptograficos que permiten a los nodos Blockchain generar un bloque
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mediante funciones de hash, que son complicadas de calcular, pero sencillas de
comprobar (Bellare, Canetti, y Krawczyk, 1996). Como los hashes permiten mantener
la integridad de la Blockchain, sera la variable para evaluar: cuanto mayor sean los
hashes por segundo, mds rapidamente se generara un nuevo bloque.

PROBLEMATICA

Una red Blockchain es una red compleja, que consume muchos recursos, exigiendo
ademas constante comunicacién entre ellos. Por otra parte, loT se disefia para
consumir poca energia, se comunican de forma intermitente y tienen prestaciones
pequefias. Por tanto, ambas tecnologias parecen ser incompatibles.

SOLUCION PROPUESTA

En este trabajo, se analizara el consumo energético de los dispositivos de la Figura 1
ejecutando Blockchain:

e Raspberry Pi 4 (RPi): conocida placa de desarrollo multipropdsito. Tiene un
pico maximo de potencia de 15 W.

¢ Nvidia Jetson TX2 (TX2): placa de desarrollo optimizada para operaciones de
aprendizaje automatico, con una unidad de procesamiento grafico, con un
consumo maximo de 90 W.

Figura 1. Raspberry Pi 4 y Jetson TX2.

Se ha utilizado en ambos dispositivos el programa Geth (Ethereum, 2020), un
cliente de la red Ethereum escrito en Go. Como sistema operativo se ha utilizado
Ubuntu Server para la RPi, y Ubuntu Desktop para la TX2. Para ambos dispositivos
se ha medido el cdlculo de Hashes por segundo y su consumo energético. Para el
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calculo de Hashes por segundo se ha utilizado la consola de Geth, mientras que
para el consumo se ha utilizado un dispositivo externo que ejecutaba un algoritmo
programado en Python para calcular el consumo.

Con respecto a la obtencién de los datos se han tomado muestras cada décima de
segundo, durante un minuto. Posteriormente, se ha dejado pasar unos minutos y se
ha vuelto a muestrear durante mds de un minuto. Tras realizar este proceso de forma
iterativa durante un periodo superior a una hora, se ha comprobado que el célculo
de hashes por segundo es practicamente constante una vez la red Blockchain estd
en produccién.

Se observa que la potencia consumida durante la ejecucion de la Blockchain para el
calculo de hashes es practicamente constante, y ademds con un valor bastante mas
bajo del maximo tedrico. De forma aproximada, la RPi consume un 40% de los 15 W
su potencia maxima, valor que se reduce hasta menos del 10% en la TX2.

Sin embargo, el célculo de hashes de la TX2, entorno a los 85 kH/s, que casi duplica
al de la RPi (unos 50 kH/s). Esta diferencia de rendimiento se agudiza mas cuando
se utilizan clientes optimizados para la TX2, como Ethminer (Lanfranchi, 2020), con
rendimientos superiores a los 300 kH/s consumiendo en torno a 7.5 W.

Grafico 1. Resultados experimentales.

CONCLUSIONES

Aunque los resultados de esta comparativa muestran una clara ventaja de la TX2
sobre la RPi, este Ultimo dispositivo cuenta con dos puntos importantes a su favor: las
funciones hash son paralelizables, por lo que se podrian colocar varios dispositivos y
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distribuir el coste computacional de la funcién hash entre ellos. Segundo, |la RPi tiene
un coste del orden de 10 veces mds econémico que la TX2.

Si la red Blockchain va a tener pocos dispositivos 10T conectados, seguramente sea
mas interesante utilizar la TX2. Sin embargo, si el nimero de dispositivos aumenta,
serad necesario un analisis mas minucioso, para decidir cudl es la arquitectura 6ptima.

Estos resultados permiten plantear la realizacion de una arquitectura multicapa,
donde parte del cdlculo se realice en servidores, y otra parte en una capa mas
préxima a los sensores loT, acercando la computacion al origen del dato, con objetivo
de minimizar la manipulacion de los datos antes de ser almacenados. Este modelo,
llamado estructuras Multi-access Edge Computing o MEC (Shahzadi et al., 2017),
también disminuye la cantidad de informacion que se transmite a través de este,
por lo cual se considera una arquitectura a investigar en profundidad en estudios
posteriores.
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