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Resumen

Este trabajo busca profundizar en la seguridad de un sistema real mediado por tecnologia RFID. Dicha
tecnologia es cada dia mas empleada en control de acceso, identificacion y pagos sin contacto, adquiriendo una
relevancia muy destacable en nuestra sociedad actual.

De cara a estudiar una implementacion real, vamos a tratar con el sistema MIFARE Classic” del fabricante
NXP, cuyo uso es el mas comun a nivel andaluz. Para ello haremos un repaso por el hardware disponible en el
mercado y finalmente construiremos un dispositivo parcialmente autdbnomo, que nos permita leer y escribir
utilizando las herramientas de codigo abierto disponibles en Internet, comentando sus limitaciones.

Gracias a la biblioteca libnfc, capaz de comunicarse a bajo nivel con el chip NXP PN532 del lector que
habiamos elegido, hemos implementado un ataque practico que nos permite acceder al contenido cifrado de
varias tarjetas. También podemos editarlas, tras interpretar adecuadamente la estructura de datos que contienen
dentro.

Los resultados que hemos observado confirman que estas tarjetas son vulnerables a ataques “Darkside”,
“Nested” y “Hard-nested” (incluso en tarjetas mas modernas). Ademas, la politica de seguridad en cuanto a
bases de datos de apoyo suele ser escasa en algunos entornos desplegados, y que el ataque se puede realizar
con un presupuesto ajustado. Al final comentaremos también algunas contramedidas aplicables, y de hecho ya
desplegadas, en otras redes de transporte.
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Abstract

This work aims to delve into the security of an actual system powered by RFID technology. RFID is currently
growing importance in terms of control accessing, identification and contactless payments, representing a
significant day-to-day usage in our modern society.

In order to study an actual implementation case, we will address NXP’s MIFARE Classic”®, a system which is
commonly used in Andalusia. Consequently, we will review the already available hardware to eventually build
a partially autonomous device. Furthermore, we will grasp how this device is able to read and write by using
open-source tools available on the Internet, and comment on its limitations.

Owing to the /ibnfc library, which allows low-level communication with the NXP’s PN532 IC of our chosen
reader, we have implemented a practical attack granting us permission to access some cards' encrypted
contents. We have learned how to edit these encrypted contents after properly interpreting the data structure
the aforementioned cards possess.

Our observed results confirm even most modern cards are vulnerable to “Darkside”, “Nested” and “Hard
nested” attacks. What is more, the security policy regarding backup databases is more often than not
unsatisfactory in some deployed environments. As a result, tightly budgeted attacks can be easily carried out.
Ultimately, we will also comment on some applicable countermeasures which are already in use at other
transport networks.
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1 INTRODUCCION

usuario, la comodidad y rapidez de uso es indiscutible respecto a otros medios de pago anteriores. Pero
su despliegue es todavia mas interesante de cara a los proveedores de servicios, ya que las nuevas
tarjetas permiten mas flexibilidad a la hora de almacenar informacion.

La tecnologia de pago sin contacto (0 contactless) esta cada dia mas presente en nuestras vidas. De cara al

Un ejemplo de ello es, de cara a la optimizacion de redes de transporte urbano, la mayor agilidad de pago al
descongestionar los puntos de acceso al vehiculo, reduciendo la necesidad de atencion de conductores durante
el acceso de los usuarios a un autobus. Los proveedores también podrian estimar con gran fiabilidad los
recorridos de los usuarios dentro de una red de metro, asi como crear planes de transbordo o tarifarios de gran
complejidad sin precedentes.

Asimismo, la emision de tarjetas reutilizables beneficia al medio ambiente al no generarse residuos por abono
o0 por viaje, especialmente en las redes de transporte de gran tamafio. Otra ventaja adicional es que, al ser las
tarjetas de mayor valor que un billete impreso, dichas tarjetas pueden ser cobradas al usuario a modo de fianza,
reduciendo el coste destinado impresion de titulos de transporte.

Por todos esos motivos, no es de extranar que esta tecnologia haya tenido una acogida casi unanime en
muchos sectores. Las tarjetas MIFARE Classic® fueron desarrolladas por la compaiiia Philips Semiconductors
(ahora conocida como NXP Semiconductors) en el afio 1994. Londres fue las primeras ciudades en sumarse a
esta nueva iniciativa, creando la Oyster card alla por el afio 2003, posteriormente permitiendo también el uso
de tarjetas bancarias sin contacto, y haciendo obligatorio su uso para toda su red de transporte. De manera
similar, en Hong Kong se cred la Octopus card.

Dichas tarjetas llegaron al Metro de Sevilla en 2007 y se implantaron en todos los consorcios de transporte
andaluces sucesivamente, ampliandose su uso también como medio de pago para Cercanias Renfe. También
pueden ser utilizadas en los servicios de transporte urbano de TUSSAM y otras entidades locales.

Pero esta escalada metedrica y todas estas ventajas aqui descritas ocultaban un contra, y es que en 2008 fue
publicado un articulo académico (del que hablaremos mas adelante) que descubria el algoritmo de cifrado
empleado en dichas tarjetas MIFARE, un secreto guardado celosamente por el fabricante hasta entonces, en un
intento de “seguridad por oscuridad”. Una vez descrito, quedaron patentes sus vulnerabilidades.

Se han realizado varios intentos de mejorar el cifrado de las tarjetas Classic, con el objetivo de mantener la
retrocompatibilidad con sistemas ya instalados. Posteriores trabajos han demostrado la inseguridad intrinseca
del algoritmo de cifrado CRYPTOL, haciendo el reemplazo de los sistemas inevitable.

En este trabajo voy a comentar la evolucion del estado del arte y la construccion de un dispositivo para ayudar
a la auditoria de estas tarjetas.






2 OBJETIVO Y METODOLOGIA DEL PROYECTO

campo donde hayan tenido una acogida positiva, vamos a proceder a definir qué buscamos con este

C on el propdsito de averiguar qué estrategia de seguridad siguen las tarjetas sin contacto empleadas en un
trabajo y la metodologia que vamos a seguir para alcanzar nuestro objetivo.

2.1 Propésito del trabajo

Nuestro principal objetivo es construir un dispositivo autonomo que nos reduzca la dependencia de un
ordenador, cuyo fin Gltimo nos permita analizar la seguridad de un caso de uso real (en “produccion”) mediado
por tarjetas sin contacto, donde la confianza en los datos contenidos en el soporte en poder del usuario sea
crucial. Dado que los sistemas bancarios suelen tener un gran enfoque hacia la seguridad, consideramos mas
prometedor estudiar la implementacion de estos nuevos soportes en un entorno de uso reciente y
aparentemente mas laxo.

Es por ello por lo que hemos elegido un campo como el transporte de pasajeros, donde multitud de
administraciones tratan, regionalmente, de gestionar el modelo de servicio publico como mas oportunamente
consideran. Como este trabajo se realiza en Sevilla, pusimos nuestras miradas en los Consorcios de Transporte
Metropolitano (CMT) de Andalucia, dado que algunos medios [1] han puesto en duda ocasionalmente la
seguridad de los sistemas desplegados en nuestra comunidad.

Hace algunos afios le fue sustraida a una persona de nuestro entorno una de esas tarjetas, situacién que
aprovechamos para contactar con el CTM del Area de Sevilla. Mediante llamada telefonica, se nos confirmé
que era imposible bloquear una tarjeta no nominativa, pese a tener referencias del niimero impreso en su
anverso. /Indicios de que no hay una base de datos detras?

2.2 Metodologia

En primer lugar, vamos a partir del estudio del “estado del arte”, donde enumeraremos y comentaremos los
principales avances que se hicieron en el ataque sobre las tarjetas MIFARE Classic®, asi como sus
limitaciones.

El punto de partida mas sencillo por el que empezar nuestra auditoria de seguridad, seria hacer un ataque
offline con el medio que tengamos a nuestro alcance, la tarjeta de transporte. Para analizarla necesitamos un
dispositivo con un lector. Existe hardware tanto comercial como desarrollado por aficionados para realizar la
tarea, abarcando desde radio definida por software hasta hardware open source. Debido a la orientacion
generalista de estas soluciones dado el amplio rango de aplicacion que presentan, y especialmente su alto
precio, consideraremos construir un dispositivo mas especializado, asi como adecuar las herramientas
disponibles a nuestras necesidades especificas.

Hemos observado que la suite de sofiware con posibilidades mas prometedoras es nfc-tools, de codigo fuente
abierto y disponible de manera gratuita en Internet. Sobre ella se basan algunas herramientas de explotacion de
vulnerabilidades, como explicaremos mas adelante.

Una vez disefiado nuestro dispositivo, continuaremos con la instalacion y configuracion del sofiware para
hacerlo funcionar. En este momento deberiamos poder obtener un primer volcado de la informacion contenida
en la memoria interna. Ademas, mientras hacemos ingenieria inversa de la memoria de la tarjeta, haremos las
optimizaciones necesarias y desarrollaremos nuestras propias utilidades con el objetivo de mejorar las
prestaciones del ataque.



221 Tipo de pruebas a realizar

La prueba inicial es, partiendo de algin método existente en el estado del arte, volcar el contenido interno de la
tarjeta sin que los posibles sistemas de seguridad que estan implementados consigan impedirlo. En segundo
lugar, comprobar que podemos dar sentido a dicha informacion. Posteriormente podriamos intentar alterar los
contenidos de la tarjeta y observar qué ocurre.

Para las pruebas conseguimos una clave real de lectura, gracias a las capacidades de un dispositivo Proxmark 3
clénico, prestado puntualmente. Hablaremos de €l en una seccion posterior.

La clave de lectura es usada en todos los lectores y tarjetas auténticos, de tal manera que cualquier dispositivo
pueda acceder a su informacion de manera universal, y sin acceso a una base de datos centralizada, sin
importar su situacion geografica o capacidades de comunicacion. Dicha clave tiene también permisos de
decremento, lo que permite reducir el saldo sin poner en riesgo las claves de escritura, que son unicas para
cada tarjeta.

A modo de inciso, y llegados a este punto, un lector astuto podria pensar que el requerimiento de una clave de
partida es un obstaculo importante para la realizacion de la auditoria. Nada mas lejos de la realidad, puesto que
existen tanto ataques offline (criptoanalizando la tarjeta) como online (interceptando la comunicacion entre un
lector publico sin vigilancia y una tarjeta normal) facilmente realizables, aunque requieren un equipamiento
mas complejo. Realizar un estudio previo para extraer la informacion secreta relevante nos permite reducir el
coste de nuestra implementacion de manera importante, insertando dicha informacion ofuscada en cualquier
dispositivo a modo de blob programatico (basicamente un codigo que la genere sin que sea evidente su
funcionamiento).

Durante el proceso de investigacion vamos a experimentar con las posibilidades que nos ofrecen las diversas
herramientas a nuestra disposicion y comprobaremos también otros ejemplos de tarjetas que pudiéramos
considerar representativos, pasando a comentar sus diferencias.

2.2.2 Presentacion de resultados
Algunas consideraciones a la hora de presentar los resultados que vayamos obteniendo durante la realizacion
de las pruebas:
e Se ird mostrando la salida de las operaciones realizadas.
e Se ilustrara visualmente en la medida de lo posible.
e En caso de acceso satisfactorio a la informacion protegida:
o Se enumeraran las areas de interés identificadas en la memoria interna.
o Se ocultard la informacion particularmente sensible, especialmente offsets y claves.
o Se ocultara la informacion unica de la tarjeta, o que pueda permitir su identificacion.
e Con respecto a las tarjetas adicionales, se seleccionard y comentara la informacion de interés.

e A modo de conclusion, se valoraran las causas de los resultados obtenidos y, si procediera, como se
podria haber mejorado en base a las acciones de los diferentes actores implicados en la seguridad.

Con esta preparacion previa, ahora estariamos en condiciones de realizar las pruebas, obtener los resultados y
elaborar las conclusiones.



3 ESTUDIO DEL ESTADO DEL ARTE

ntes de proceder con la auditoria, vamos a analizar las vulnerabilidades previamente descubiertas con

un breve resumen del proceso seguido por los autores para descubrirlas. Recomiendo encarecidamente

leer la bibliografia citada a tal efecto, por motivos didacticos e historicos, que puede ser de gran interés
para un lector iniciandose en procedimientos de auditoria de seguridad.

3.1 Introduccion a la seguridad en RFID

[ Tiene sentido hablar de seguridad en RFID? Dado que el objetivo del estandar RFID es servir como un medio
de identificacion sin contacto, uno de los pilares fundamentales para su éxito es la capacidad de comprobar
que, efectivamente, podemos confiar en la informacion valiosa o Unica que entregamos al portador de la
tarjeta. Dicha informacion, que con alta probabilidad estariamos utilizando posteriormente, nos interesa que no
sea falsificable ni replicable.

Podemos partir de la adecuacion de la cadena de custodia fisica, que se podria asegurar mas o menos con
medios biométricos (por ejemplo, una huella dactilar asociada, contra un atacante con medios convencionales)
o una clave secreta. Podriamos pensar en RFID como un medio similar a WiFi en cuanto a intercambio de
informacion sensible, pero de alcance considerablemente mas limitado, donde pretendemos proteger los datos
intercambiados del acceso no autorizado por terceros.

No deberiamos dejar de considerar algunos ataques clasicos o transversales:

¢ Denegacion de servicio: Mediante interferencias electromagnéticas o colisiones de tramas.

e Escucha y repeticion: Copiando el protocolo entre lector y usuario, para posteriormente imitarlo.

e Intermediario: Se intercepta la comunicacion y se altera la informacion al vuelo.

e Clonado: Sin intervenir la comunicacion, somos capaces de hacer una réplica exacta de la etiqueta.

e Analisis de potencia: El consumo del sistema cambia al verificar la informacion fraudulenta.

e Ingenieria inversa: Desvelando la informacion confidencial estudiando su comportamiento aparente.

o Ingenieria social: La obtencion indirecta de detalles sobre el funcionamiento a través de personas.

Numerosos investigadores han utilizado estos métodos genéricos para degradar progresivamente la (aparente)
seguridad de las etiquetas RFID. La implementacion de protocolos propietario, que no han sido validados por
la comunidad de criptoanalistas o matematicos, suele ser también el origen de la gran mayoria de agujeros de
seguridad. Esto se debe a la asimetria entre los recursos humanos disponibles (en cuanto a conocimientos,
experiencia y tiempo) disponibles para anticiparse a hipotéticas debilidades.

Un sistema capaz de resistir el escrutinio publico tampoco es inquebrantable, pero al menos se puede alcanzar
un consenso de ser matematicamente seguro y revision de implementacion suficientemente cuidadosa.
Alcanzar este grado de robustez razonable evitaria ataques medianamente bien preparados, limitando su
utilidad en cuanto a informacion potencialmente comprometida o haciéndolo impractico salvo para esfuerzos
con presupuestos multimillonarios por parte de gobiernos u organizaciones similares.

En la siguiente seccion vamos a exponer paso a paso las diferentes técnicas utilizadas por orden cronoldgico
para comprometer la seguridad del primer modelo de uso masivo como es MIFARE Classic”.



3.2 Articulos y conferencias relacionados con vulnerabilidades de MIFARE Classic®

3.21 Mifare: Little Security, Despite Obscurity

Asi fue llamada la conferencia pionera [2] que Nohl y P16tz presentaron en 2007. En ella se exponian las
caracteristicas basicas de seguridad algoritmo CRYPTO1 empleado por estas tarjetas, a partir de un analisis de
una foto microscopica del chip. A destacar, la baja complejidad del algoritmo utilizado (js6lo 48 bits!) y el
generador de numeros aleatorios (j16 bits!) e implementacion de un ataque basico por fuerza bruta en
alrededor de una semana.

Este articulo es un claro ejemplo de como la seguridad por oscuridad es una mala decision para proteger la
seguridad de un dispositivo. Puede suponer una dificultad afiadida de cara a una investigacion inicial, pero
lamentablemente, se suele usar como una cortina de humo ante una gestion inadecuada de la implementacion
de seguridad real en un sistema. Al final el hacker persistente siempre encuentra una forma de iluminar el
camino que esta buscando.

3.2.2 A Practical Attack on the MIFARE Classic

En este estudio [3] que Koning Gans, Hoepman y Garcia elaboraron en 2008, se exponian las debilidades
detalladas del algoritmo y del débil generador de numeros pseudo-aleatorios integrado en el IC. Segin los
autores, la plataforma “deja de ser segura en unos pocos minutos”. Esto permitia leer todos los sectores sin
necesidad de conocer las claves, conociendo el contenido de un bloque.

En este caso la descripcion se asemeja a un ataque “known plaintext”. Dado que las operaciones matematicas
que utiliza CRYPTOI son bastante sencillas, conociendo el texto plano y el resultado cifrado, se puede inferir
el estado del modulo criptografico y predecir el comportamiento de este en el futuro.

3.2.3 Dismantling MIFARE Classic

Esta vez, Garcia et al. demuestran en [4] varios ataques online sobre el protocolo de autenticacion sobre un
lector auténtico. En este caso se obtienen las claves en cuestion de segundos, con el inconveniente de requerir
acceso a un lector real que se comunique con la tarjeta.

Aqui parece que el algoritmo utilizado tampoco es 1til protegiendo frente a ataques “man-in-the-middle”. La
captura del handshake deja desprotegida la comunicacion. Este método puede parecer bastante complicado de
realizar en la practica, pero hay que tener en cuenta que el hardware requerido es, actualmente, lo
suficientemente pequefio como para llevarlo dentro de una billetera modificada y pasar la tarjeta por un lector
auténtico.

3.24 Wirelessly Pickpocketing a Mifare Classic Card

Garcia et al. [5] demuestran el primer ataque offline, gracias a un estudio matematico del algoritmo
CRYPTOIL. Gracias a la poca complejidad del generador de nimeros pseudo-aleatorios, es posible predecir el
estado de los registros del modulo criptografico tras una peticion de autenticacion exitosa, puesto que podemos
“conectarnos” a un sector de la tarjeta y ejecutar algunos comandos de autenticacion antes de proporcionar la
clave necesaria para manipular la informacioén que contienen.

La desventaja de este ataque es que requiere el conocimiento previo de una clave de cualquier sector, y a partir
de ahi se calcula una tabla con vectores de distancias y se hacen pruebas. Este ataque seria conocido como
“Nested authentication attack”. Sera uno de los mas utilizados y el mas facil de implementar por nosotros
debido a la laxitud de la temporizacién necesaria.



3.2.5 The Dark Side of Security by Obscurity

En 2009 se descubre el segundo ataque offline importante. Gracias a Courtois, N.T. [6], que se pregunta sobre
la ética de exponer este fallo, dado que cualquier tarjeta es atacable rapidamente sin necesidad de lector. Este
ataque seria reconocido entre los entusiastas como “DarkSide” y permite obtener la clave de cualquier sector
sin ningin conocimiento previo.

En nuestra opinion, este ataque supondria un punto de inflexion, ya que su ejecucion exitosa deja de depender
del acceso a ningln tipo de infraestructura real del sistema donde se use la tarjeta. Ahora tendriamos todo lo
necesario a nuestro alcance para investigar tarjetas sin necesidad de exponernos presencialmente, sea cual sea
el objetivo del atacante.

3.3 Intentos de NXP para solucionar los problemas de seguridad

Alrededor de 2011 empezaron a aparecer unas nuevas tarjetas no vulnerables a los ataques previamente
descritos. El fabricante mejord el generador de nimeros pseudo-aleatorios para dificultar seriamente la
obtencién de claves offline, en un intento de mantener la retrocompatibilidad con sistemas ya en
funcionamiento y mejorar la ya dafiada reputacion de MIFARE Classic®. Parece ser que su distribucién ha
sido lenta y gradual, con poca tasa de reemplazo de tarjetas anteriormente existentes.

3.3.1 Ciphertext-only Cryptanalysis on Hardened Mifare Classic Cards

Finalmente, en 2015, Carlo Meijer y Roel Verdult descubrieron en este articulo [7] todas las vulnerabilidades
restantes de CRYPTO1 y dejaron completamente en evidencia que era imposible hacer seguro un sistema que
fuera compatible con la implementacion previa. Llegando a la siguiente conclusion:

“We strongly advice system integrators t0 migrate away from MIFARE Classic compatible systems and
start using strong and cryptographically secure systems. There are many alternative contactless smart
cards that support well-studied cryptographic algorithms and formally verified authentication protocols.
However, system integrators which are absolutely unable to upgrade their infrastructure could
temporarily consider the following palliating countermeasures:

i.  Deploy hardened cards and diversify all keys. — Requires the adversary to perform a different
attack prior to ours, involving either eavesdropping or communication with a reader. This has to
take place in a controlled environment, risking camera detection.

ii.  Perform authenticity and integrity checks in the backoffice on a regular basis to detect fraudulent
transaction.”

Carlo Meijer y Roel Verdult, 2015

En nuestra opinion, aqui se hizo un trabajo matematico excelente para reducir el tamafio de la busqueda por
fuerza bruta a un espacio razonable, aprovechando las débiles propiedades del algoritmo. La implementacion
de los célculos descritos en un ataque, comunmente llamado “Hardnested authentication attack”, en la FPGA
de Proxmark 3 (herramienta que veremos a continuacion), dejo rapidamente desprotegidos muchos sistemas
que confiaban en las nuevas tarjetas hardened.

3.4 Herramientas de hardware existentes: Proxmark 3

Segun se explica en su web [8], Proxmark 3 es una plataforma creada por Jonathan Westhues, con el objetivo
de “facilitar la investigacion de sistemas RFID”. Por motivos de precision y potencia, utiliza un FPGA para el
procesado de la logica de comunicacion importante. El dispositivo, cuya tltima revision es la RDV4, se
considera open hardware, pero su coste podria considerarse un poco elevado para un aficionado (en torno a
339€ a fecha de consulta) [9].
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Figura 3-1. Proxmark 3 original.

Conectado a una antena adecuada y recibiendo comandos desde un ordenador, este dispositivo (o una de sus
variantes o clones) es lo que se ha usado para la implementacion y ejecucion de la mayoria de algoritmos de
ataque previamente expuestos.

3.5 Herramientas de software existentes: nfc-tools

Las utilidades que vamos a describir a continuacion estan englobadas dentro de la suite de codigo
abierto nfc-tools, publicada en GitHub bajo licencia LGPL en su version 3. Dicha licencia permite
software derivado que respete la misma licencia (0 una equivalente), pero ademas el uso del cédigo
enlazado o como modulo externo en aplicaciones propietarias, siempre que se compartan los cambios
particulares realizados al codigo fuente original.

Hemos seleccionado las herramientas que consideramos mas relevantes para nuestro propdsito:

Platform independent Near Field Communication (NFC) library (libnfc): Biblioteca de
comunicacién gue incluye procedimientos y drivers para diferentes chipsets.

Mifare Classic Offline Cracker (mfoc): Implementacion del ataque “Nested authentication attack”
(seccion 3.2.4), que permite obtener la clave de varios sectores a partir de una conocida.

MiFare Classic Universal toolKit (mfcuk): Implementacién del ataque “DarkSide” (seccion
3.2.5), en este caso permite obtener una clave sin tener ninguna previa gracias a la debilidad del
generador de nimeros pseudo-aleatorios.

miLazyCracker: Implementacion del ataque “hardnested” (seccion 3.3.1) para el lector USB
SCL3711. Requiere un procesador bastante potente para los calculos matematicos involucrados.

nfc-eventd: Demonio de monitorizacion de cambio de estado de las tarjetas en el lector.
libfreefare: API para la manipulacién de tarjetas sobre libnfc.
libndef: Biblioteca para manejar mensajes NDEF (NFC Data Exchange Format).

nfcutils: Utilidad Isnfc para mostrar informacion sobre la tarjeta expuesta en el lector.



3.6 Conclusiones del estado del arte

Habiendo revisado los articulos y herramientas anteriores, vamos a analizar por qué pueden no adaptarse
completamente al cometido de nuestro trabajo.

3.6.1 Limitaciones de las vulnerabilidades y software existente

En principio, las vulnerabilidades descubiertas abarcan todos los aspectos genéricos del cifrado y las
comunicaciones de y con la tarjeta. El Gnico aspecto que no es analizable trata sobre lo relacionado con
la infraestructura de soporte del sistema. En general, una base de datos que comprobara en el backend
las operaciones realizadas en el frontend limitaria mucho las posibilidades de realizar alteraciones
validas en las tarjetas.

Hablaremos de las limitaciones del software, que consisten principalmente en lo genéricamente
diseflado que esta para ser flexible en cualquier aplicacién. Por otro lado, no siempre tiene una
compatibilidad universal tampoco: En el caso de miLazyCracker, podemos observar en su descripcion
como so6lo es compatible con un lector USB concreto, conectado a un ordenador. En el caso de
Proxmark el software escrito para esta herramienta s6lo puede ser utilizado en esa plataforma, teniendo
en consideracion que cuenta con un FPGA para realizar muchas operaciones especificas de manera
eficiente.

Ademas, consideramos que estas herramientas pueden carecer de algunas optimizaciones, planificadas o
no, que seria interesante implementar, como por ejemplo la busqueda de claves para un sector concreto
en el caso de mfoc. Tampoco hay nada especifico para la edicion y exploracion de los volcados de las
tarjetas.

Ninguna de estas utilidades nos va a ayudar tampoco con la organizacién interna de la memoria de
ninguna tarjeta, ya que es un formato dependiente del arbitrio del desarrollador del sistema RFID y
relacionado con las necesidades del cliente. Asi que tendremos que analizar la distribucion de la
memoria y crear nuestras propias herramientas de edicidén. Serd necesario, por lo tanto, adaptar un
programa o script exclusivamente para las tarjetas del Consorcio de Transportes de Andalucia.

3.6.2 Limitaciones de la plataforma hardware

Estamos de acuerdo en que Proxmark 3 es muy funcional, no vemos limitaciones précticas ya que es una
herramienta muy especifica que ha contado con numerosas revisiones a lo largo de los afios. Pero su
mayor fortaleza seria su mayor debilidad en nuestro caso, ya que también proporciona muchas
caracteristicas que realmente no vamos a utilizar, repercutiendo en el elevado coste de esta (339€ como
ya se menciond previamente). Creemos que en este aspecto hay amplio margen de mejora para nuestro
caso de uso.

Es por ello por lo que pretendemos disefiar un dispositivo propio que, no siendo tan potente y variado,
nos sirva para nuestro propdsito a una fraccién de coste de un Proxmark, manteniendo la adaptabilidad a
las particularidades de nuestro proyecto.
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4 DISENO DEL HARDWARE NECESARIO

auditoria que pretendemos. Para ello, primero describiremos el medio sobre el que ejecutaremos

En esta seccion vamos a definir los requisitos de cara a disefiar un dispositivo que nos permita hacer la
nuestras pruebas de vulnerabilidades.

4.1 Caracteristicas del medio a auditar

Para averiguar el tipo de dispositivo necesario para realizar la auditoria, primero describiremos las
caracteristicas técnicas y fisicas mas relevantes de la tarjeta MIFARE Classic® actualmente utilizada en el
sistema del Consorcio de Transportes de Andalucia. A partir de ahi podremos definir los requisitos del
hardware que necesitamos.

41.1 Caracteristicas técnicas generales

La mayor parte de esta informacion esta disponible en el datasheet del fabricante [10].
e Estandar ISO/IEC 14443 Type A.
e Frecuencia de operacion de 13,56 MHz, la mayor de las frecuencias habituales.
e Identificador (UID) de 7 bytes, frente a los 4 bytes de otras tarjetas.
e Anticolision e integridad de datos por CRC.
e Control de acceso condicional, con dos claves (A y B).
e Tecnologia de cifrado mediante el algoritmo propietario CRYPTOLI.
e Version 1K (1 kB), organizado en 16 sectores de 4 bloques de 16 bytes.

4.1.2 Estructura de la memoria interna

41.21 Datos del fabricante (Manufacturer Data)

El primer bloque del sector cero contiene informacion del fabricante, que normalmente es informacion de solo
lectura como el UID. Algunos fabricantes de tarjetas clonicas permiten escribir en este sector, haciendo el uso
de UID desaconsejado para tareas de identificacion, al ser potencialmente clonable.

41.2.2 Bloque de control de sector (Sector Trailer)

Dividido en tres secciones:

e Key A: Clave normalmente utilizada para tareas de lectura y decremento.

e Access Bits: Definen el tipo de permisos que tienen las claves A y B.

e Key B: Clave normalmente utilizada para tareas de escritura y cambio de claves.
41.2.3 Espacio de usuario (Data)

Escritura y lectura por bloques, palabras en formato /ittle-endian. Esto se tendra en cuenta posteriormente.
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Byte Number within a Block
Sector Block D|1|2|3‘4|5 6|Y|E|9 1D|11|12|13|14|15 Descripfion

15 3 Key A Access Bits Key B Sector Trailer 15
2 Data
1 Data
0 Data

14 3 Key A Access Bits Key B Sector Trailler 14
2 Data
1 Data
0 Data

1 3 Key A Access Bits Key B Sector Trailer 1
2 Data
1 Data
0 Data

] 3 Key A Access Bits Key B Sector Trailer 0
2 Data
1 Data
0 Manufacturer Data Manufacturer Block

Figura 4-1. Organizacion interna de la memoria para la version 1K.

4.1.3 Caracteristicas de disefio externo

Dado que hay nueve consorcios de transporte (uno para cada provincia andaluza mas el area del Campo de
Gibraltar), cada tarjeta se expide con serigrafia del consorcio en el que fue expedida la tarjeta. Fabricadas en
plastico o papel, su tamafio es el estandar de otras tarjetas (definido en la norma ISO/IEC 7810 ID-1) y esta
disefiada en tonos verdes con un niumero identificador en el frontal.

Existen algunas variantes personalizadas con la foto y datos del portador, en caso de ser familia numerosa.
Excepcionalmente, se emitieron también tarjetas conmemorativas, como por ejemplo las expedidas durante la
puesta en marcha de las lineas de metro de Sevilla o Granada.

Consorcio de Tr Metropoli
nsorcio ;::s::i;:‘nmp itano @@@@

Babicual, informe 3 perso

metropolitnzs de la Comunidad

P F G s I ety 60 A o @ Progios segin tarifas vigantes del Consorcio, LVA.y SOV, inckidos.

"Recuerde que cuanto més use su tarjeta mejor para usted y para todos.”

Teléfono de atencién al wsuario y wsuaria: 902 450 550

www.ctja.es

Figura 4-2. Disefio habitual de las tarjetas de transporte.

41.4 Otras tarjetas similares

Existen otras tarjetas disponibles para su uso en determinados medios de transporte, pero dado que son menos
habituales no las trataremos aqui. Algunas se sirven de otras tecnologias como MIFARE Ultralight”.
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4.2 Requisitos que considerar

Ya conocemos el medio sobre el que vamos a trabajar, asi que estamos en condiciones de listar algunas de las
cualidades que debe reunir el dispositivo de auditoria que vamos a disefar.

e Reutilizacion de componentes y bajo coste de construccion.

e (Cierta autonomia de funcionamiento para no depender de un ordenador.

e Compatible con MIFARE Classic®.

e Compatible con software de codigo abierto previamente disponible.

e Manipulacion de comandos de autenticacion a bajo nivel.

e Comunicacion sencilla con el dispositivo, abstrayendo la manipulacion de la capa fisica.

e Posibilidad de desarrollar en alguno de los lenguajes en los que previamente tengamos nociones.
4.3 Nuestra aportacion: Dispositivo para auditoria y componentes utilizados

4.31 Eleccion de la plataforma electrénica

Tras una investigacion previa sobre las posibilidades de usar Arduino, no nos convencia la poca flexibilidad de
usar un microcontrolador AVR, y nos interesamos por la plataforma Intel® Galileo a raiz de unas muestras
gratuitas proporcionadas por Intel® en 2014 de la placa version “Gen 2”. En su momento, optamos por ahorrar
en este aspecto y aprovechar estas placas perfectamente validas para nuestro cometido.

Lamentablemente, esta plataforma fue descontinuada por Intel en 2017 [11] y por lo tanto seria muy dificil
justificar su uso para nuevos proyectos. Nuestra investigacion inicial comenzo6 en 2015 y su desarrollo estaba
aun plenamente vigente.

Como ventajas, al contar con un procesador Quark X1000 a 400 MHz, nos aseguramos compatibilidad con el
juego de instrucciones x86 basico y mayor potencia que una Raspberry Pi de primera generacion. Ademas,
podemos instalar en una distribucion de Linux soportada también, dentro de una microSD cualquiera, sin
olvidarnos de la disponibilidad de un puerto Ethernet para gestiones de administracion remotas.

%04 H48125.300 IS

POWER™ Y |
~JOREF/ | S ALY
RES[_T_) FRET S

i @

Figura 4-3. Placa Intel® Galileo Gen 2.

13



4.3.2 Busqueda de un lector adecuado

Elegiremos un lector basado en la familia NFC PN5xx de NXP, de cara a maximizar la compatibilidad con
libnfe y MIFARE Classic®. Recordemos que la tecnologia NFC (Near-Field Communication) esta basada en
estandares previos de RFID (Radio Frequency IDentification), por lo que a veces es habitual hablar de ambas
de manera intercambiable.

Finalmente, se opté por un médulo ITEAD PN532 NFC [12], debido a su versatilidad (I°C, UART, SPI),
alimentacion a 3,3V y manifiesta compatibilidad con /ibnfc (y Raspberry Pi). El coste es de unos 15€.

Uno de los motivos por los que se descartd hacer una aplicacion similar en un teléfono movil basado en
Android fue la imposibilidad de acceder al chip NFC a bajo nivel. Adicionalmente, las tarjetas Classic son
previas a algunos estandares NFC y no funcionan adecuadamente con lectores basados en chips Broadcom, los
cuales no admiten determinados comandos especiales del fabricante original.

Hemoocoooo000 .
j¥8: s s WG

Figura 4-4. Modulo ITEAD PN532 NFC.

4.3.3 Pantalla digital

Se anadira una pantalla digital para informar de aspectos bésicos de funcionamiento del programa. Elegimos
una pantalla LCD retroiluminada de 2x16 caracteres basada en el controlador HD44780, por bajo coste (3€) y
uso sencillo. Adicionalmente podria ser necesario un potenciémetro para ajustar el brillo de la pantalla.

Figura 4-5. Pantalla 16x2 con controlador HD44780.
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4.3.4 Carcasa

Para poder transportar el conjunto con una cierta seguridad, adaptaremos una caja de marca Supertronic con
espacio para pantalla, provista en un comercio local por alrededor de 3€. Realizaremos algunas modificaciones
artesanalmente para alojar los elementos necesarios.

\\‘

Figura 4-6. La carcasa elegida para el dispositivo.

4.3.5 Teclado

Instalaremos un teclado numérico matricial 4x4, de membrana y genérico. Este elemento no es relevante
puesto que para la mayoria de operaciones usamos SSH a través del puerto Ethernet, pero nos permitira
interactuar de manera basica con el dispositivo en ausencia de conexidn. Su coste aproximado es de 1€.

Figura 4-7. Teclado matricial 4x4 genérico.
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4.4 Consideraciones sobre el diagrama modular de Intel® Galileo Gen2

En la siguiente figura quedan reflejadas las relaciones de interconexion entre los periféricos que componen la
placa de desarrollo. Notese que estamos utilizando la version Gen2, que tiene algunas diferencias de pines y
periféricos sobre la original, ademas de voltaje de alimentacion de 7-15V en vez de 5V. Es importante tener
esto en cuenta porque puede que aplicaciones muy especificas que corren sobre Linux en vez de sobre el
emulador de Arduino interno no sean compatibles entre ambas versiones.

Para la integracion de los componentes que utilizamos en nuestro dispositivo hemos considerado con especial

importancia las siguientes pautas:

o Seleccionar el nivel de salida digital a 3.3V o 5V (el médulo NFC y LCD soportan ambos).

e  Algunos GPIO son multifuncién y requieren activar las senales adecuadas para el MUX.

o En base a nuestra experiencia, el método de conexion del modulo NFC mas fiable es UART.

e Podemos conectar la pantalla LCD vy el teclado en cualquier GPIO, lo definimos por sofiware.
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Figura 4-8. Diagrama modular de Intel” Galileo Gen2.
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4.5 Configuracion de Intel® Galileo

4.5.1 Instalando la imagen del sistema operativo

La imagen de Linux que vamos a utilizar pertenece a la distribucion Yocto. La imagen adecuada se podria
obtener de las descargas disponibles en la web de Intel, o siguiendo las instrucciones del proyecto. En nuestro
caso usaremos la imagen “3.8.7-yocto-standard” que guardaremos en la tarjeta microSD, e insertaremos en la
ranura correspondiente.

Conectamos un cable a nuestro router en el puerto Ethernet provisto. Galileo se conectara automaticamente
por DHCP, por lo que la manera mas facil de configurarlo es afadirlo a la tabla estatica de nuestro router.
Podremos conectarnos a él mediante la IP que obtenga, puerto 22 con usuario “root” y sin contrasefia. Nos
mostrara la siguiente informacion:

rootigqunark0lcefb7 : ~f uname -a

Linox ¢gqumark0lcfb7 3.8.7-yvocto-standard #1 Wed Sep 3 10:41:56 BST 2014 i586 GNU/Linux

Figura 4-9. Informacion de la imagen instalada.

4.5.2 Instalacion de libnfc

Las herramientas de codigo abierto que vamos a utilizar corresponden a la suite nfc-tools, cuyo componente
principal que proporciona las bibliotecas y controladores necesarios se llama /ibnfc. Podemos obtenerla
clonando el repositorio de GitHub con “git clone https:/github.com/nfc-tools/libnfc.git” o simplemente
descargar la ultima version 1.7.1 desde el apartado de releases. Teniendo en cuenta que el instalador de
paquetes de Yocto se llama opkg, podemos ejecutar los siguientes comandos:

opkg install autoconf libtool
autoreconf -vis
/configure —-with-drivers=pn532 _uart --sysconfdir=/etc --prefix=/usr

make install

Instalaremos los controladores UART para el médulo PN532 (que recordemos que es el IC de nuestro lector),
en contraposicion a SPI o I°C, ya que tras varias pruebas los otros modos no parecian funcionar correctamente
en nuestro hardware, o implicarian una configuracion mas compleja. Para que los GPIO de Galileo estén en
modo UART hay que cambiar la configuracion de algunos pines de uso multiple, para ello tendremos que
ajustar adecuadamente el pin 45 en *“/sys/class/gpio” como se muestra en la siguiente figura:

echo 45 > J / g piofexport

echo ot > fela gpio/gpiocd5/direction
echo 1 >

Figura 4-10. Configuracion de GPIO 45.
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Con ello activamos el modo manual en un pin, poniendo la salida a nivel alto, de tal forma que se active un
dispositivo de seleccion de funcion, que controla el modo del pin que proporciona el UART. En principio
tendremos que ejecutar estos comandos cada vez que se reinicie nuestra Galileo, aunque posteriormente
automatizaremos este procedimiento. También necesitaremos configurar el archivo “/etc/nfc/libnfc.conf” con
los siguientes parametros:

device.name = "ltead PN532 UART"
device.connstring = pn532_uart:/dev/ttyS0

El objetivo no es mas que hacer que el controlador de la biblioteca sepa donde se encuentra el lector RFID que
queremos que utilice, indicando la ubicacion adecuada del puerto UART de Galileo, apuntando al dispositivo
“dev” correspondiente. Probemos ejecutando las utilidades que habiamos instalado, primero sin tarjeta en el
lector, para asegurarnos de que la comunicacion entre el lector y la placa se desarrolla sin problemas.

rootigqunark0lefb7: fopt# nfe-list
nfo-list n=e=s libnfe 1.7.1
NFC device: pn532 mart:/dev/ttysS0 opened

rootfgnark0lcefb7: Joptf nfo-mfelassic —-help
Uzage: nfo-mfolassic flr|R|w|W[=...] alb <dump.mfd> [<key

Figura 4-11. Las herramientas nfc-list y nfc-mfclassic instaladas.

Ahora podremos comprobar si podemos detectar una tarjeta en el lector:

root@quark0lcfb7: fopt# nfe-list
nfe-list nses libnfe 1.7.1
_mart:/dev/tty50 opened
ve target(2) found:
(106 kbp=s) target:

ATQA (SENS RES): &
UID (NFCID1): of
SAK (SEL RES): °

Figura 4-12. Tarjeta detectada en el lector.

iEstupendo! Podemos comprobar la UID tunica de la tarjeta (tampoco nos podemos fiar, en Internet se venden
tarjetas sin UID para suplantarlo), la cual es legible sin necesidad de autenticacion. Ahora usaremos la
herramienta nfc-mfclassic para leer y escribir tarjetas, que podremos probar en tarjetas cuyas claves
conozcamos. En este punto podriamos fabricar un sistema de control de acceso con tarjeta, por ejemplo, pero
para hacer la auditoria necesitaremos instalar algo mas.

4.5.3 Las utilidades mfcuk, mfoc y miLazyCracker

Las herramientas mfcuk y mfoc implementan los ataques “DarkSide” (seccion 3.2.5) y “Nested authentication
attack” (seccién 3.2.4), respectivamente. Para instalarlas las descargamos con “wget” o “git clone” y
ejecutamos los siguientes comandos:

autoreconf -vis
./configure

make
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Haciendo algunas pruebas con mfcuk quizas no parezca funcionar adecuadamente, ya que queda en una
busqueda continua sin encontrar nada. ;Coémo podriamos solucionarlo? Bueno, realmente no lo necesitamos,
ya que disponemos de una clave previamente.

Recientemente se implemento el ataque “Hardnested”, para tarjetas hardened sin necesidad de un Proxmark 3
en miLazyCracker y en una rama alternativa de mfoc. En caso de intentar compilarlo en Galileo, tendremos
algunos problemas con el codigo ensamblador inline para AMD64 o SSE, seglin la version, ya que nuestro
procesador Intel® Quark X1000 es de 32 bits y, de hecho, tampoco incluye juegos de instrucciones para
manejar vectores como MMX o SSE. Tampoco importa mucho, el rendimiento seria simplemente insuficiente
[13].

454 Configuracion de la pantalla y del teclado

De cara a implementar la pantalla, nuestra primera idea fue la de instalar un controlador que la manejase.
Existe, de hecho, un mddulo para el kernel de Linux que lo implementa. No obstante, teniamos ciertas
limitaciones en cuanto a memoria para realizar las operaciones de instalacion necesarias. Asi que, tras
reflexionar un poco sobre una posible solucion, llegamos a la conclusion de que era posible manejarla en
shellscript dividiendo el problema en diversas capas de abstraccion, desde la capa fisica (control de bits) hasta
la capa de aplicacion (envio de mensajes).

El datasheet del 1IC HD44780 [14] explicaba claramente como activar los pines para mostrar mensajes,
siguiendo las tablas de caracteres proporcionadas para ello. El modo de transmision elegido fue el de 4 bits,
porque simplificaba notoriamente el conexionado. La unica diferencia a nivel de software es enviar la
informacion de los caracteres en dos partes con una linea de control.

Figura 4-13. Pruebas con la pantalla digital.

Para el teclado procedemos de manera similar, haciendo polling de lectura cuando nuestro programa requiere
una entrada y hasta que las combinaciones adecuadas de pines han sido activadas por una pulsacion del
teclado. Como es evidente por la sencillez del teclado, evitaremos pulsar varios botones a la vez para no
confundir al algoritmo de muestreo y decodificacion.
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4.6 Ventajas y limitaciones de nuestra plataforma

Con una inversion de s6lo 22€ (lector, pantalla, teclado, carcasa), teniendo en cuenta que las placas Galileo
fueron proporcionadas a modo de muestras gratuitas por Intel (y la microSD reutilizada), cumplimos
sobradamente el requisito de reducir el coste del hardware de auditoria. Nos permite instalar GNU/Linux,
compilar nuestras herramientas y mejorarlas de manera sencilla. Gracias a estar utilizando el IC modelo
PN532 de NXP, también mantenemos compatibilidad tanto con las tarjetas MIFARE Classic®, como con
libnfc. La herramienta mfoc, principal en nuestro caso, funcionara correctamente, aunque algo lenta, como
veremos posteriormente.

En cuanto a los inconvenientes, podriamos destacar la aparente imposibilidad para hacer funcionar mfcuk. El
ataque hardnested de miLazyCracker también estara fuera de nuestro alcance, pero considerando que en el
momento de disefio de nuestro dispositivo esas tarjetas eran muy poco comunes (y que de hecho esta
herramienta no existia ain), nos parecen suficientes las prestaciones obtenidas.

Para sortear estos problemas, en principio el primero lo podemos paliar consiguiendo previamente alguna
clave obtenida de otro modo. En cuanto a las tarjetas hardened, siempre podriamos utilizar para nuestras
pruebas las tarjetas antiguas, que siguen siendo igual de validas en la actualidad. No hemos tenido demasiados
problemas para encontrarlas.

Figura 4-14. Dispositivo ensamblado.
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5 MEJORAS Y OPTIMIZACION DEL SOFTWARE

pruebas. Se comentaran con especial atencion algunos aspectos particulares y problemas encontrados

En este capitulo procederemos a preparar el sofiware necesario para el funcionamiento de nuestras
durante las etapas de desarrollo, explicando las soluciones encontradas.

El siguiente paso seria mejorar los scripts para reducir la intervencion manual al minimo. Por ultimo,
investigar como reducir el tiempo empleado en volcar la informacion relevante de la tarjeta. Seran necesarias
varias estrategias para evitar la pérdida de tiempo en calculos innecesarios.

5.1 Motivacion de las mejoras

La principal via de ejecucion de las pruebas iniciales sera mediante la obtencion de volcados de la memoria
interna de la tarjeta. En un principio las utilidades mfoc y nfc-mfclassic nos permiten volcar una tarjeta entera o
leerla y escribirla por sectores, respectivamente. Su utilizacion requiere de bastante intervencion manual,
demandando también ser metddico en la gestion de los archivos generados para no sobrescribir informacion
que queremos mantener, o localizar facilmente los archivos adecuados que queremos modificar. Tampoco
cuentan con parametros concretos de edicion. Por este motivo, lo primero que hariamos seria “envolver” estas
utilidades en uno o varios scripts sobre los que delegar algunos procedimientos.

5.2 Automatizacion

Escribir todos los comandos requeridos para hacer las configuraciones y alteraciones necesarias era bastante
tedioso, asi que la primera mejora que se aplico fue la creacion de varios scripts para automatizar tareas. El
codigo de estos se puede encontrar en el anexo, al final de este documento. Su funcionalidad se describe a
continuacion.

5.21 recarga.sh

El script central que automatiza la alteracion de la estructura de memoria para las tarjetas andaluzas. Fue
creado en paralelo al estudio de la memoria interna de la tarjeta, segiin ibamos descubriendo como modificar
ciertos parametros de la mejor forma posible. S6lo hay que llamar a “/opt/utils/recarga.sh <importe>"":

e Inicializa los pines.
e Comprueba que hay tarjeta en el lector, en cuyo caso lee el UID para ver si existe en la base de datos.
e Siexiste, usa las claves guardadas para volcarla con mfoc; si no, intenta el ataque y guarda las claves.
e Llama xxd para obtener informacion del volcado. Consideraciones:

o Siun niimero empieza por “0”, jBash lo considera octal!

o Hay que tener cuidado con el endianness (orden de las palabras de la memoria).
e Se hace un respaldo del volcado anterior, por si acaso estropeamos algo.
e Se genera una cadena hexadecimal con los nuevos datos, y se inserta en el volcado.

e Se graban los datos en la tarjeta, s6lo los sectores relevantes.
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5.2.2 lcd.sh

Consta de tres partes: inicializacion de pines, funciones de abstraccion y ejemplos de uso. Como curiosidad, se
han afiadido unos comandos sleep para solucionar algunos bugs relacionados con la sincronizacion digital de
los canales. Las funciones de una capa de abstraccion superior llaman a las inferiores, facilitando asi
enormemente la particion del problema, de la siguiente manera:

e status(): Lee los valores de las lineas conectadas con la pantalla. Fundamentalmente depuracion.
e lcdpin(): Ajusta el valor de un pin concreto.

e sendNibb(): Ajusta los pines para medio octeto y manda la sefial de activacion.

e sendByte(): Envia dos medios octetos.

e sendChar(): Limpia la pantalla, separa la cadena especificada en caracteres y muestra el texto.

e cleanLcd(): Limpia la pantalla y resetea el cursor al comienzo.

o firstLine(): Mueve el cursor a la primera linea.

e secondLine(): Mueve el cursor a la segunda linea.

Figura 5-1. Pantalla LCD mostrando el progreso.

5.2.3 keypad.sh

Lee el estado de los pines asignados al teclado matricial, decodifica la tecla pulsada segiun la posicion, y
devuelve el valor. El teclado consta de ocho lineas, y el escaneado se produce activando a nivel alto
consecutivamente los cuatro pines de salida de Galileo. La lectura de los pines pulsados se realiza en cada una
de las cuatro entradas, de tal forma que, si el botéon produce contacto, la entrada detecte un nivel alto.

Consideramos importante ajustar la frecuencia de muestreo y la posibilidad de afadir algin método de
debouncing para equilibrar los parametros de latencia percibida y fiabilidad.
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5.24 uart.sh

Inicializa el puerto UART, ya que el puerto GPIO 45 tiene varias funciones asignadas. La linea “export” marca
el puerto 45 para su modificacion. La linea “our” cambia la direccion a salida. La linea “value” asignado a “1”
marca el nivel alto del pin.

Este archivo es llamado por recarga.sh antes de hacer ninguna operacion, pero sélo una vez. Esto es posible
usando la caracteristica de creacion de un archivo volatil en “/var/volatile”, como si fuera una variable, para
comprobar el estado de llamadas previas.

5.3 Optimizacion de las prestaciones de ataque

En un principio, el volcado de una tarjeta completa tardaba alrededor de 8-12h con la potencia de nuestra CPU.
Todo esto para cada vez que quisiéramos modificar algo en alguna tarjeta. De cara a reducir los tiempos a una
cantidad mas razonable, valoramos la posibilidad de implementar algunas mejoras:

e Creacion de una base de datos de claves, recordando las tarjetas previamente atacadas.
e Analisis de los bits de permisos para reducir las claves que necesitemos (y que no tenemos).

e Reduccion de los sectores a atacar a los minimos indispensables (reduccién a menos de 1h).

El primer punto se abordaria dentro de los scripts de automatizacion previamente descritos, como parte de la
gestion de los ficheros, ordendndolos en el sistema de archivos. El segundo parte de la sospecha de que
algunas modificaciones se podian leer, y escribir de nuevo, utilizando la clave A no Unica; se describira en la
proxima seccion.

Con respecto al altimo punto, la herramienta mfoc no permitia seleccionar sectores concretos para atacar, pero
dicha funcionalidad estaba planificada en la ayuda del programa. El codigo fuente de la herramienta esta
escrito en C, asi que no resultdé complejo anadir / modificar las lineas necesarias tras una revision cuidadosa de
como funcionaba el codigo.

€@
-S

Por lo tanto, fue enviado el Pull Request mimero 43 (y 44), habilitando la opcion por linea de comandos
para especificar un sector, al proyecto original en GitHub, de cara a aportar nuestro granito de arena al
proyecto. También se han enviado algunas otras mejoras menores y propuestas de solucion de bugs.

5.4 Lautilidad MiFaRe para (des)codificar los bits de acceso

A la hora de emprender el analisis de permisos, en primer lugar, nos dirigimos al datasheet de la tarjeta [10].
Podemos observar que la informacion sobre los permisos alojada en los bits de acceso es simple, pero la
codificacion es un poco compleja desde el punto de vista de un humano. Comprobar estos bits a mano requeria
una inspeccién minuciosa, ya que los bits cuentan con redundancia (y varias negaciones de bits), describiendo
qué claves y de qué manera afectan a cada posicion de memoria.

Investigando un poco, tuvimos conocimiento de una utilidad fantastica, que cuenta con interfaz grafica y es
muy intuitiva. Se trata de “MiFaRe — Access Conditions Calculator”, la cual fue de gran ayuda a la hora de
decodificar comodamente los nimeros hexadecimales. Actualmente existen también algunas utilidades online
para hacer la misma tarea, aunque nosotros consideramos suficiente esta.
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! Acces Conditions - O x
] <
F 4% E
fes —
1) Sector Trailer - V.10
; Access Condition
Read Key WiteKey hooe A Readkey Wite Key
A A Condtion ~ Condition B Code >
none A A none A A F78780
none none A none A none <D i
none B AB none none B
none none A-B none none none
none A A A A A
none B AB B none B
none none AB B none none
none none AB none none none
2) Sector Blocks
Block 0 Block 1 Block 2
Decr, Decr, Decr,
Fead Wirite Incr Transfer, Read Write Incr Transfer, Read Write Incr Transfer,
Restore Restore Restore
AB AB AB AB AB AB AB AB AB AB AB AB
AB none none none AB none none none AB none none none
AB B none none AB B none none AB B none none
A-B B B AB A-B B B A-B AB B B AB
AB none none AB AB none none AB AB none none AB
B B none none B B none none B B none none
B none none none B none none none B none none none
none none none none none none none none none none none none
Decoding Access Condition Complete

Figura 5-2. Captura de la utilidad MiFaRe.

Escribiendo los bits de acceso en la caja de texto provista, y pulsando sobre el boton “< Decode”, podremos
comprobar el significado de dichos bits de manera rapida y precisa. De la misma manera podriamos hacer la
operacion inversa y utilizarla para configurar una tarjeta para un sistema que vayamos a disefiar nosotros.

La informacion sobre las implicaciones de cada modo de funcionamiento se indica en el datasheet, aunque
como regla general se suele utilizar la clave A para leer y decrementar, y la clave B para escribir e incrementar
datos, o para cambiar las claves y los propios bits de condiciones de acceso.

La idea de que las claves funcionen asi es una configuracion de seguridad basada en anillos de confianza,
donde en teoria podriamos distribuir las claves de lectura libremente para consultar el saldo en aplicaciones
moviles o decrementarlo, en caso de ser requerido por lectores de entidades externas. Las claves de escritura

las protegeriamos nosotros para que ninguno de esos usuarios tuviera permiso de modificar los contenidos de
manera negativa a nuestros intereses.
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6 AUDITORIA DE SEGURIDAD

estaban distribuidos los datos internos para saber la manera mas conveniente de leerlos. Vamos a

Una vez desarrollado el dispositivo y optimizado el software, el siguiente paso fue investigar como
probar también algunas otras tarjetas no pertenecientes al Consorcio de Transportes de Andalucia.

6.1 Vista previa funcional

Repasemos la situacion de los elementos que componen nuestro dispositivo de auditoria. Los distintos
componentes de hardware quedarian situados asi, integrados en la carcasa y con una cercania suficiente entre
la tarjeta y el lector. Nuestro dispositivo estaria listo para leer y escribir.

GND

UART

07 22bl 02k0

Figura 6-1. Disposicion esquematica de los elementos que integran el sistema.

En nuestro dispositivo ensamblado, el lector NFC se encuentra colocado en la parte inferior de la carcasa,
debajo del teclado, por lo que la tarjeta la tendriamos que aproximar a esa zona para que fuera detectada. Es
importante que la carcasa no sea metalica, o bloqueariamos la induccion electromagnética que la espira del
lector provoca en la antena espiral de la etiqueta.
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6.2 Utilizando mfoc modificado para obtener las claves que nos interesen

Probemos el funcionamiento de mfoc. Recordemos que el ataque “Nested” requiere al menos una clave, asi
que proveemos al programa con una clave valida que ya tengamos. Dicha clave puede proveerse a través de un
volcado de otra tarjeta, ya que la clave se guarda en la propia estructura de la memoria y se copia junto con los
datos obtenidos:

tmp/dump . mfd

'x' both ke

lision supported

s (4 Byte UID or 4
* SmartMX with MIFARE 1K emulal
Oth le matche n ATQA & SAK values:

Found ey A: Unknown Key B

Using sector 00 as an exploit sector

Figura 6-2. Captura de “mfoc” funcionando (claves ocultadas).

En la imagen anterior podemos observar como la aplicacion carga un volcado previo con claves A (de lectura)
conocidas y posteriormente comprueba que existe una tarjeta en el lector, y las pruebas dichas claves en cada
sector, pero desconoce las claves B (de escritura). Posteriormente empieza a explotar el primero (00),
manipulando la maquina de estado del IC, para obtener la primera clave desconocida. Gracias a las mejoras de
software que implementamos en la seccidon anterior, podemos especificar un sector concreto que nos interese
mas, por ejemplo, el 6.

El algoritmo de del programa (llamado “craptol” por un juego de palabras con el cifrado utilizado) empieza a
autenticarse con una clave valida de otro sector en sucesivas ocasiones (probes), con el objetivo de intentar
adivinar el estado del mddulo criptografico a partir de los desafios de autenticacion unicos que envia la tarjeta
(nonces). Para ello, calcula la distancia media de los valores de respuesta y se va aproximando a donde puede
estar el valor futuro. Tras esperar unos minutos observamos como el programa ha encontrado la clave B para
dicho sector: Tarjeta vulnerable.

distance 14755
ance 14715
distance 14711

Found Fey: B ]
Anth with all sectors sncceeded, domping keys to a file!

Figura 6-3. Resultado de la busqueda de claves.

Esta clave es unica para dicho sector y para esta tarjeta. Los puntos de escritura auténticos deberian requerir de
una conexion a Internet, ya que no dispondrian de las claves con las que esta tarjeta se programo en su dia por
primera vez.
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6.3 Diagrama de flujo de las herramientas

A continuacion, describimos los procedimientos que sigue el software configurado en el dispositivo para
realizar la auditoria. La conexion de los diversos elementos se realiza mediante shellscript.

INIT

UART/SCREEN AR

CARDIN CARD IN

SCREEN: READING... DB? READER?

N N

NFC-MFCLASSIC [R]

SCREEN:

NEW CARD. NAME? SCREEN: NO CARD

SAVE DUMP

LL D
SCREEN: SAVED FOLEKPA

CURRENT VALUE

SCREEN: CRACKING...

VALUE IN
ARGV?

N

SCREEN: ENTER
VALUE

CRACK
ERROR?

POLL KPAD
Y

SCREEN: HARDENED
CARD

SCREEN: WRITING...

SCREEN: COMPLETED
NFC-MFCLASSIC [W]

NEW VALUE

Figura 6-4. Diagrama de flujo simplificado.
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6.4 Ingenieria inversa de la memoria interna

Quizas, una vez llegados a este punto, la mayoria de personas se hubieran conformado con clonar tarjetas y
probar si funcionaba. Pero nuestra idea era profundizar un poco mas en el funcionamiento interno de la
memoria para saber qué informacion se guardaba dentro.

Durante un mes, nos dedicamos a hacer un analisis diferencial de cambio de bytes. Entre recargas y usos
podria compararse la tarjeta y ver qué informacion cambiaba, e intentar encontrar patrones. No entraré en
demasiados detalles para preservar la (;poca?) confidencialidad que pueda quedar dentro de estas tarjetas
MIFARE Classic® empleadas en transporte por los Consorcios de Andalucia.

No obstante, me gustaria destacar alguna de la informacion que se almacena en base a nuestras observaciones:
e ID de la tarjeta.
e Consorcio al que pertenece.
e Configuracion de saltos.
e Bit de activacion.
e Ultima cantidad cargada, marca de tiempo e identificador de operacion.
e Saldo (con redundancia multiple).
e Historial de los ultimos 8 transportes (linea, fecha, coste, zona, saltos, nimero de acompafiantes...).

e  Puntero del historial y respaldo del altimo uso.

6.4.1 Detalle del analisis

Ejemplo del estilo de comandos utilizado para el analisis diferencial:
paste <(diff -y <(hexdump -e '16/1 "%02X " "\n"" dump292.mfd)
<(hexdump -e '16/1 "%02X " "\n"" dump216.mfd))
<(diff -y <(hexdump -e '16/1 "%02X " "\n"" dump216.mfd)
<(hexdump -e '16/1 "%02X " "\n"" dump 140.mfd) | cut -f 3-)
<(diff -y <(hexdump -e '16/1 "%02X " "\n"" dump140.mfd)
<(hexdump -e '16/1 "%02X " "\n"" dump640r.mfd) | cut -f 3-)

Este comando devolveria una tabla similar a esta, con valores hexadecimales. Por motivos de proteccion de los
datos contenidos, se muestra severamente ocultada, pero con algunas anotaciones del analisis para nuestro uso
personal.

Figura 6-5. Representacion usada para facilitar el analisis de la memoria.
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Hemos sombreado en gris oscuro la parte estructural de la memoria, mientras que el azul muestra los cambios
que se han producido (junto con la barra vertical que marca las lineas delante). A la derecha, en rojo, las
anotaciones sobre nuestras hipotesis acerca de la informacion contenida. Tras la alteracion, las tarjetas seguian
funcionando sin problemas.

6.5 Informacion que podemos obtener sobre otras tarjetas

En este apartado nos gustaria probar nuestro dispositivo de auditoria con otras tarjetas que tenemos.

6.5.1 Tarjeta desechable Aeropuerto de EMT de Palma de Mallorca

Un primer intento de usar mfoc no funciona, dado que este tipo de tarjetas suelen ser de tipo Ultralight. Asi es:

ERROR: only Mifare Classic 1= supported
quark01lcfb7: fopt/utils# nfo-list -v
nfe-list nses libnfe 1.7.1
NHFC device: pnﬁSE_uaTt:fdevfttySD opened
1 IS014443A passive target(s) found:
ISO/IEC 14443A (106 kbps) target:
ATQA (SENS RES): 00 44
UID =ize: double

bit frame anticellision supported

UID (NFCID1): 04
SAK (SEL RES): 0O
Hot compliant with ISO/IEC 14443-4
Hot compliant with ISO/IEC 18052
Fingerprinting based on MIFARE type Identification Procedure:
* MIFARE Ultralight
* MIFARE TUltralight C

Figura 6-6. Resultado de la exploracion de una tarjeta MIFARE Ultralight® con el comando nfc-list.

La variante C implementa cifrado 3KDES [15], que es un triple DES considerado relativamente seguro
siempre que se utilicen contrasefias diferentes. No obstante, dado que el margen de seguridad es bajo, es un
algoritmo que no se recomienda para uso en aplicaciones modernas [16] por parte del NIST (National Institute
of Standards and Technology) estadounidense.

Como vemos, este comando no muestra qué version exactamente es, asi que podemos probar la utilidad Isnfc,
que envia un comando 0x60 “Get version” y permite leer la revision de hardware. Asi aclaramos el tipo, como
se muestra en la siguiente figura:

fqmark0lefb7: fopt/utils# 1lsnfc
device: pn532 nart:/dev/ttys0
TID=04

* NXP MIFARE Ultralight
1 tag{=s) on device.

Figura 6-7. Detalle de MIFARE Ultralight™ con el comando Isnfc.
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6.5.2 Tarjeta recargable del Metro de Sevilla, TUSSAM, Credibus de Granada

Segun un primer analisis, estas tarjetas son reconocidas por mfoc como “Found Mifare Classic 1k tag”. Dado
que no disponemos de una clave previa y estas redes de transporte utilizan otras claves, el programa no
encuentra ninguna a partir de la cual analizar y sale con un error “No sector encrypted with the default key has
been found, exiting..”.

Seria posible auditar estas tarjetas con un sistema donde mfcuk funcionara adecuadamente, para asi obtener la
primera clave: por ejemplo, utilizando Proxmark o lanzando el ataque desde un ordenador.

En el caso de TUSSAM, semanalmente cotejan los datos de saldo de las tarjetas con su base de datos (segin
este articulo de El Mundo [1]), y experiencias que hemos podido comprobar. Por lo que detectan en un tiempo
prudencial cuando una tarjeta estd siendo manipulada y la afiaden a una lista negra. Recordemos que, para
conseguir una tarjeta nueva, hace falta pagar una fianza de 1,50€ y hacer una recarga de 7€, y el precio del
abono mensual es de unos 35€, por lo que maés alla de cuatro tarjetas bloqueadas al mes no es rentable.

6.5.3 Oyster card de Londres

El analisis de la tarjeta londinense (adquirida recientemente, en 2019) resulta muy interesante, puesto que
utiliza el mismo sistema que utilizaran las nuevas tarjetas andaluzas [17]. El analisis de Isnfc no es del todo
concluyente, ya que hay varias tarjetas con el mismo identificador externo. Sin embargo, nfc-list parece tenerlo
un poco mas claro. Con la informacion de ambas herramientas, podemos concluir que se trata de un modelo
MIFARE DESFire®, revision EV1 con cifrado 3DES / AES [15]:

rootiquarkDlefb7: fopt/utils# nfe-list —w
nfe-list nses libnfe 1.7.1
HFC device: pn532 uart:/dev/tty50 opened
fonond:
target:
44
* TID
bit frame anticeollision supported
UID (NFCID1): D4
SAK (SEL RES): 20
Co )} > 14443-4
* Not compliant with JIEC 18092
ATS: 75
Size accepted by P

bitrate
bitrate
bitrate
bitrate
bitrate
; bitrate

Frame Waiting Time: 77.33 m

Start-uop Frame Guonard Time: 0.6041 ms

Hode Address not suopported

Card IDentifier supported

Historical bytes Tk: BOD

* No COMPACT-TLV objects found, no status found

supported

=N
[ ]

supported
supported
supported

k3 =t
[ ]

supported

2
4
847
2
4

-9
]

supported

Fingerprinting based on MIFARE type Identification Procedure:
* MIFARE DESFire 4K
* MIFARE DESFire EV1 2K/ /4AK/SK

Figura 6-8. Resultado de la exploracion de una tarjeta MIFARE DESFire® con el comando nfc-list.
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Several possible matche

HXP MIFARE DESFire EV
HXP MIFABRE Plus 1k
HXPF MIFARE Plus 4k
HXFP '3l or OP41
tag(s) on device.

Figura 6-9. Detalle de MIFARE DESFire® con el comando Isnfc.

6.54 Tarjetas MIFARE Classic® hardened

Estas tarjetas, habitualmente apodadas “hardened” tienen un generador de ntimeros pseudo-aleatorios
mejorado, lo que complica el ataque para métodos anteriores. En caso de detectar una tarjeta de este tipo, el
funcionamiento de mfoc se detendra cuando el programa compruebe que no puede predecir el resultado del
generador de numeros de la tarjeta. En tal caso, mostrara el siguiente error por pantalla y saldra del programa:

Using sector 00 as an exploit sector

Card is not vulnerable to nested attack

Estas son las tarjetas actualmente distribuidas por el Consorcio de Transportes de Andalucia de unos afios a
esta parte de manera progresiva. Una inspeccion ocular muestra que son indistinguibles de las normales,
quizas podrian distinguirse a partir del nimero impreso sobre ellas, pero no disponemos de suficientes
muestras.

6.6 Resultados de la auditoria

Hemos podido descubrir que, efectivamente, las tarjetas proporcionadas por los Consorcios de Transportes de
Andalucia son vulnerables a los ataques descritos en las secciones 3.2 (DarkSide y Nested) y 3.3 (Hardnested).
Las nuevas tarjetas distribuidas a partir de aproximadamente 2016 s6lo son vulnerables al ultimo ataque, pero
existen atn tarjetas antiguas en circulacion.

También conseguimos hacer un andlisis del contenido de la memoria interna bastante satisfactorio,
averiguando la funcién de en torno a un 80-90% de la informacion contenida, sin ningiin tipo de nociones
técnicas previas, tan solo partiendo del conocimiento de su manejo cotidiano.

Mencion especial a TUSSAM, que pese a ser sus tarjetas también vulnerables, tenemos constancia de que
administran una base de datos donde cotejan las discrepancias entre sus sistemas y las tarjetas, limitando
severamente las alteraciones posibles y su rentabilidad.

De los demaés sistemas analizados, podemos concluir que todos son mds o menos vulnerables excepto la
Opyster card de Londres, que utiliza una tarjeta con un algoritmo de cifrado lo suficientemente robusto (ya sea
AES o 3KDES) como para impedir la extraccion de las claves por métodos criptograficos convencionales.
Ademés, podemos confirmar que su red de lectores esta lo suficientemente informatizada como para detectar
cualquier alteracion muy rapidamente, ya que la informacion de saldo y viajes se actualiza bastante rapido en
la pagina web y la aplicacion mévil de Transport for London.
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6.7 Contramedidas posibles

De cara a fortalecer el sistema RFID analizado, existen dos métodos mas o menos fiables para implementar
contramedidas que eliminen completamente las vulnerabilidades encontradas, o al menos limiten su impacto:
A través de una base de datos en el backend que compruebe todas las transacciones o bien reforzar el cifrado
de las tarjetas utilizadas.

En el primer caso, se presenta el inconveniente de que todos los lectores deberian estar conectados a una red.
Para el segundo quizas los dispositivos no cuenten con la potencia adecuada para implementar los cifrados
recomendados (AES) o que permitan la lectura de nuevos modelos de tarjeta (por ejemplo, al ser diferente el
protocolo de comunicacion).

Otra posibilidad seria cotejar las transacciones en diferido, pero dada la cantidad de entidades y transportes
diferentes que utilizan estos medios, pensamos que es complicado. En cualquier caso, ya sea por renovacion de
equipos o mejora de los protocolos de intercambio de datos, suponemos que la implementacion de cualquier
contramedida es una situacion inconveniente tras una implantacion tan intensa de los sistemas ya existentes.

Sea como fuere, la mayoria de usuarios tampoco tienen los conocimientos técnicos necesarios, bastante
complejos, y habria que valorar el balance entre coste de renovacion y pérdida de beneficios a causa de la
falsificacion de los datos.
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7 CONCLUSIONES Y TRABAJOS FUTUROS

con el objetivo de explorar la seguridad de una aplicacion real masiva de tecnologias RFID. Hemos
podido demostrar con ello que, al menos una red de transporte de ambito andaluz es insegura a los
ataques existentes, y concretamente a los que hemos podido implementar en nuestro dispositivo.

S e ha prototipado un sistema de auditoria de bajo coste, compatible con herramientas de cddigo abierto,

Para finalizar, nos gustaria comentar las conclusiones que hemos obtenido y las causas, considerando algunas
fechas relevantes en las que se produjeron los avances y despliegues. También enumeraremos hacia donde se
podria expandir este proyecto con algunas ideas que hemos ido considerando a medida que avanzaba. No
obstante, como veremos, no tendra mucho sentido seguir invirtiendo esfuerzos al estar el sistema actual en
proceso de sustitucion progresiva.

7.1 Conclusiones

Sin duda el mayor riesgo que asumi6 Philips Semiconductors (ahora NXP) fue confiar la seguridad de su
algoritmo de cifrado, al desconocimiento publico del mismo. La manera moderna de proceder hubiera sido
exponerlo a escrutinio abierto, o mejor todavia si cabe, utilizar un algoritmo ya probado.

Con respecto a la implementacion del sistema en la red de pagos del Consocio de Transportes de Andalucia,
nuestro sistema de auditoria permite la alteracion exitosa del contenido de las tarjetas. El despliegue fue
anterior al descubrimiento de la mayoria de vulnerabilidades. No quedaba mucha alternativa salvo haber
cambiado las tarjetas por su version hardened, y a la vez todas las contrasefias de todos los consorcios de
manera sincronizada. Adicionalmente, vigilar todos los lectores para evitar escuchas con herramientas sniffer,
algo imposible de hacer y con poco futuro a medio plazo. Una base de datos hubiera sido también dificil de
mantener con tantos medios de transporte y administraciones involucradas en “modo lectura” (clave A).

Pero no todo iban a ser problemas para el transporte andaluz. Hace dos afios, en 2017, se mencioné [17] una
partida de presupuesto de 9 millones de euros para reemplazar los lectores y tarjetas con la tecnologia
MIFARE DESFire® EV2, que segin parece se desplegard este afio. Como podemos apreciar en este
documento comparativo [15], el cifrado de dichas tarjetas es 3DES / AES de 112-128 bits, este tiltimo especial
estandar en la industria en cuanto a seguridad se refiere.

Al menos, serd seguro mientras no encuentren un ataque side-channel (como le pas6 a DESFire [18]), una
puerta trasera, o se descubra un fallo de implementacion. Pero mientras tanto, podemos afirmar que la nueva
proteccion es matemdaticamente segura.

7.2 Trabajos futuros

e Implementar una aplicacion movil que permita el control remoto del dispositivo sin necesidad de linea
de comandos, de esta manera se agilizaria el proceso de conexion y facilitaria la introduccion de
parametros de funcionamiento.

e [a limitacion de potencia de procesado supone un problema. En su dia, respecto a una Raspberry Pi
de primera generacion se podria decir que Galileo era ligeramente mas potente. No obstante, hasta la
aparicion del ataque contra tarjetas hardened la potencia de Intel® Quark X1000 era suficiente.

e  Migracion de plataforma a Raspberry Pi, cuya version 4 acaba de salir al mercado recientemente, con
grandes mejoras de capacidad de memoria y una CPU mas potente (también de 64 bits, aunque
Raspbian sea solo de 32). Nos gustaria recordar que la eleccion de Intel® Galileo se hizo en 2014.
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Estuvimos pensando la posibilidad de dividir el sistema de manera distribuida, de tal forma que un
servidor mas potente recibiera paquetes de procesado para calcular el bitslicing con multihilo,
capacidades de 64 bits y juego de instrucciones AVX. Desafortunadamente la CPU del equipo que
utilizamos actualmente no soporta AVX, por lo que el rendimiento de miLazyCracker seria inferior.

Cambiar de paradigma: Con la reciente escalada de nticleos de estos tltimos afios, un lector USB en
un ordenador portatil podria ser suficiente para intentar un ataque hardnested sin renunciar en exceso
a la portabilidad.

Probar Proxmark 3 en profundidad, ya que todos los avances en la materia se realizan sobre dicha
plataforma primero. A pesar de su elevado coste, existen alternativas clonicas mas baratas.

34



REFERENCIAS BIBLIOGRAFICAS

[1] C. Rodriguez, «Polizones 2.0 en el tranvia y el autobus,» El Mundo, 29 Feb 2016. [En linga]. Available:
https://www.elmundo.es/andalucia/sevilla/2016/02/29/56¢£548346163{f3728b4663.html. [Ultimo acceso:
2019].

[2] K. Nohl y H. Plotz, «Mifare: Little Security, Despite Obscurity,» de 24th Chaos Communication
Congress, 2007.

[3] G. d. K. Gans, J.-H. Hoepman y F. D. Garcia, «A Practical Attack on the MIFARE Classic,» 2008. [En
linea]. Available: https://arxiv.org/abs/0803.2285.

[4] F. D. Garcia, G. d. K. Gans y R. Muijrers, «Dismantling MIFARE Classic,» de Computer Security -
ESORICS 2008 (13th European Symposium on Research in Computer Security, Malaga, Spain), 2008,
pp. 97-114.

[5] F. D. Garcia, P. v. Rossum y R. Verdult, «Wirelessly Pickpocketing a Mifare Classic Card,» de 30th
IEEE Symposium on Security and Privacy 2009, 2009.

[6] N. T. Courtois, «THE DARK SIDE OF SECURITY BY OBSCURITY - and Cloning MiFare Classic
Rail and Building Passes, Anywhere, Anytime,» de Proceedings of the International Conference on
Security and Cryptography - Volume 1: SECRYPT, 2009.

[71 C. Meijer y R. Verdult, «Ciphertext-only Cryptanalysis on Hardened Mifare Classic Cards,» de 22nd
ACM Conference on Computer and Communications Security, 2015.

[8] Proxmark, «Proxmark 3 - Device Background,» [En linea]. Available: https:/proxmark.com/. [Ultimo
acceso: 2019].

[9] Lab401, «The Proxmark 3 is the ultimate RFID platform for pentesters and researchers.,» Proxmark 3
RDV4.01, [En linea]. Available: https://lab401.com/collections/hardware/products/proxmark-3-rdv4.
[Ultimo acceso: 2019].

[10] NXP Semiconductors, «Product data sheet,» NXP MIFARE Classic EV1 1K - Mainstream contactless
smart card IC for fast and easy solution development, 2018. [En linea]. Awvailable:
https://www.nxp.com/docs/en/data-sheet/ MF1S50YYX V1.pdf.

[11] Intel Corporation, «Discontinued Maker & Innovator Products,» Developer Zone, 2017. [En linea].
Available: https://software.intel.com/en-us/iot/hardware/discontinued. [Ultimo acceso: 2019].

[12] ITEAD Intelligent Systems Co.Ltd., «itead.cc,» 2014. [En linea]. Available: https://www.itead.cc/itead-
pn532-nfc-module.html. [Ultimo acceso: 2019].

[13] S. Decrock, «Cracking Mifare Classic NFC cards using the hardnested attack,» May 2019. [En linea].
Available:  https://medium.com/@decrocksam/cracking-mifare-classic-nfc-cards-using-the-hardnested-

35



attack-506aab3ea305. [Ultimo acceso: 2019].

[14] Hitachi, Ltd., «SpakFun Electronics,» 1998. [En linea]. Available:
https://www.sparkfun.com/datasheets/LCD/HD44780.pdf. [Ultimo acceso: 2019].

[15] NXP Semiconductors Austria GmbH, «MIFARE® contactless tag IC family overview,» 2019. [En linea].
Available: https://www.mifare.net/wp-content/uploads/2015/02/MIF ARE-Product-Family-Basic-
Decision-Chart-2017.pdf.

[16] National Institute of Standards and Technology, «GUIDANCE ON TDEA BLOCK CIPHERS,» 2017.
[En linea). Available: https://csre.nist.gov/CSRC/media/Publications/Shared/documents/itl-
bulletin/itlbul2017-11.pdf. [Ultimo acceso: 2019].

[17] Consorcio de Transporte Metropolitano - Area de Sevilla, «La Red de Consorcios de Transportes inicia la
mejora tecnologica de sus tarjetas con una inversion de 9 millones de euros,» 04 Sep 2017. [En linea].
Available: http://www.consorciotransportes-
sevilla.com/contenido_ctas.php?contenido=4011&id=1190&tipo=1. [Ultimo acceso: 2019].

[18] D. Oswald y C. Paar, «Breaking Mifare DESFire MF3ICD40: Power Analysis and Templates in the Real
World,» de Cryptographic Hardware and Embedded Systems, Nara, 2011.

36



ANEXO: CODIGO DEL DISPOSITIVO

offsets) han sido sombreados del codigo. No obstante, puede hacerse una idea del funcionamiento y de
la logica de la aplicacion sin mayor problema. Los archivos son los descritos en la seccion 5.2 y las
modificaciones de mfoc descritas en la seccion 5.3.

Capturas del codigo de la aplicacion. Tenga en cuenta que los datos sensibles (como por ejemplo ciertos

m lcd.sh
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m recarga.sh







m uart.sh
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m src¢/mfoc.c

h (diff)

Added "s" option to specify sectors to crack #43 e

[WXel W alvgalrus wants to merge 1 commit into nfc-tools:master from alvgalrus:master [

;& Conversation 0 © Commits 1 B, Checks 0 [§) Files changed 2 +36 -4 EEEN
Changes from all commits =  File filter.. + Jump to..~ &}~ 0/ 2files viewed @ Review changes
v 30 EEEN src/mfoc.c R [ viewed = ==
2 @@ -113,6 +113,18 @@ int main(int argc, char *const argv[])
mftag t;
mfreader r;
denonce d = {NULL, @, DEFAULT_DIST_NR, DEFAULT_TOLERANCE, {@x88, 8x88, 8xe8ll;
3
+ /f Pointer to target sectors
+ uints_t *ts = NULL;
+ uintd_t scount = 1;

// Pointers to possible keys

pKeys *ple;
EZ
st @@ -199,6 +283,24 @@ int main(int argc, char *const argv[])
defKeys_len = defleys_len + &;
break;
+ case 's': {
+ char *svalj;
+ i=48;
+ for (1 = @; optarg[i] != "\@'; i++) {
+ if (optarg[i] == ",') {
+ scount++;
+ i
+ i
+ if ({ts = (uint8_t *) malloc(scount*sizeof{uint8_t))) == NULL) {
+ ERR("Cannot allocate memory for ts");
+ goto error;
+ i
+ for (i = 8; sval=strtok(optarg,”,"); i++) {
+ ts[i] = atoi(sval);
+ optarg = NULL;
+ i
+ i
+ break;
case '0':
/7 File output
if (!(pfDump = fopen(optarg, "wb"))) {
b3 54
5B @@ -477,7 +499,7 @@ int main(int argc, char *const argv[])
if (e_sector == -1) break; // 411 keys are default, I am skipping recovery mode
for {3 = @; j ¢« (t.num_sectors); ++3) {
memcpy (mp.mpa.abtAuthUid, t.nt.nti.nai.abtUid + t.nt.nti.nai.szUidlen - 4, sizeof(mp.mpa.abtauthUid));
26 - if ((dumpKeysA &% !t.sectors[j].foundieyA) || (!dumpKeysA && !t.sectors[j].foundkeyB)) {

+ if ((ts == NULL || is_in_array(j, ts, scount)) && ((dumpKeysA &% !t.sectors[j].foundieyad) || (!dumpKeysA && !t.sect

// First, try already broken keys

skip = false;
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R
=

R
=
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«:I:-v

ca

R
=

v 1

=

@@ -658,7 +672,7 @@ int main(int argc, char *const argv[])

for (1 =@; 1 <« (t.num_sectors); ++1i) {
- if ((dumpKeysA &% !t.sectors[i].foundKeyA) || (!dumpKeysA && !t.sectors[i].foundieyB)) {

+ if ((ts == NULL || is_in_array(i, ts, scount)) && ((dumpKeysA &% !t.sectors[i].foundKeyA) || (!dumpKeysA && !t.sector

fprintf(stdout, "\nTry again, there are still some encrypted blocks\n");

succeed = @;

break;

@@ -755,7 +777,7 @@ int main(int argc, char *const argv[])

vold usage(FILE *stream,

i

- fprintf(stream, "Usage:
+ fprintf(stream, "Usage:

fprintf(stream, "\n");
fprintf(stream, " h

£ fprintf(stream,

i

B

nt errno)
mfoc [-h] [-k key] [-f file] ... [-P probnum] [-T tolerance] [-0 output]in™);
mfoc [-h] [-k key] [-f file] ... [-P probnum] [-T tolerance] [-s sectors] [-0 output]in™);

print this help and exitin");

instead of 'A' dump 'B' keys\n");

@@ -765,7 +787,7 @@ void usage(FILE *stream, int errno)

£ fprintfi{stream,
fprintf({stream, " P
fprintfi{stream, " T
- i fprintf(stream, "
+ fprintfi{stream,
fprintfi{stream, " 0
fprintfistream, " D
fprintf{stream, "\n");

5

number of sets with keystreams, default is 5Wwn");

number of probes per sector, instead of default of 2@\n");

nonce tolerance half-range, instead of default of 28\n (i.e., 4@ for the total range, i
specify the list of sectors to crack, for example -s @,1,3,5%\n");

specify the list of sectors to crack, for example -s 8,1,3,5\n");

file in which the card contents will be written (REQUIRED)'n");

file in which partial card info will be written in case PRNG is not vulnerablein™);

@@ -1261,3 +1283,12 @@ long long unsigned int bytes_to_num(uint8_t *src, uint32_t len)

H

return num;

int 1i;

if {arr[i] == val)
return true;
i

return false;

I T T

o

src/mfoc.h E.

bool is_in_array{int val, uint8_t *arr, uint8_t size) {

for (1 =@; 1 ¢ size; i++) {

[ viewed oo

@@ -98,3 +98,4 @@ int compar_special_int{const void *a, const void *b);

countKeys *unigsort{uintfd_t *possiblekeys, uint32_t size);

void num_to_bytes(uinté4_t n, uint32_t len, uint8_t *dest);

long long unsigned int bytes_to_num{uint8_t #*src, uint32_t len);

+ bool is_in_array(int wal, uint8_t #*arr, uintd8_t size);

43



Fixing -D output key reversal #44

[WEeT= W alvgalrus wants to merge 1 commit into nfc-tools:master from alvgalrus:fixes

& Conversation 0 o Commits 1 B, Checks 0

Changes from all commits ~  File filter..  Jump to...~ {}~

v 18 EEEE" src/mfoc.c R

2 @2 -444,26 +444,24 @@ int main(int argc, char *const argv[])
fprintf{stdout, "\n");
for (i = @; i ¢ (t.num_sectors); ++i) {
if (t.sectors[i].foundKeyA) {
fprintf(stdout, "Sector %82d - Found

8 - memcpy (&knownkey, t.sectors[i].Keyd, 6);

+ knownKey = bytes_to_num(t.sectors[i].KeyA, sizeof(t.sectors[i].KeyA));
fprintf(stdout, "Sector %82d - Found
knownKeyletter = 'A';

+

Key A: %91211x ", i, knownKey);

knownSector = i}

451 - 1
452 - else{
+ ¥ else {
fprintF{stdout, "Sector %82d - Unknown Key & v, i)
454 - unknownSector = i;
unknownkKeyletter = 'A";
+ unknownSector = 1i;
¥

if (t.sectors[i].foundKeyB) {

fprintf(stdout, "Found

knownkey = bytes_to_num(t.sectors[i].KeyB, sizeof(t.sectors[i].KeyB));

fprintf({stdout, "Found Key B: %281211x\n", knownKey);
knownKeylLetter = 'B";

466 - memcpy (&knownKey, t.sectors[i].KeyB, &);

knownSector = 1i;

= else{
+ ¥ else {

fprintf(stdout, "Unknown Key B\n");
465 - unknownSector = 1i;
unknownkKeylLetter = 'B";

+ unknownSector = 1i;
T

fflush(stdout);
R

44

Key B: %@81211x\n", bytes_to_num(t.sectors[i].KeyB,

Edit

+8 -10 mmmm

o

O viewed | ===

0 /1 files viewed

Key A: %81211x ", i, bytes_to_num(t.sectors[i].KeyA, sizeof(t.sectors[i].Key

sizeof(t.sectors[i].KeyB)));



