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Resumen

conlleva a que el siguiente paso sea el despliegue de dispositivos por todo el mundo, que sean capaces
de conectar e intercambiar datos entre ellos. Esto hara que el internet de las cosas, o [0T, se convierta en
una realidad y que, con esta nueva tecnologia, se facilite la vida de las personas.

D espués de la innovacion que supuso lo que se conoce como la World Wide Web, 1a evolucion de Internet

Hoy en dia, en un mundo donde casi todas las personas poseen mas de un producto inteligente, la importancia
de tener todo interconectado coge mas peso cuando se puede facilitar la vida a los usuarios de dichos
dispositivos. Es por esto por lo que el IoT ha cobrado tanta importancia estos ultimos afios. La facilidad que
otorgan los dispositivos a interconectar los unos con los otros y la eficacia con la que proporcionan datos utiles
a las personas ha hecho que, conforme el avance de la tecnologia lo permite, los dispositivos nos proporcionen
un mejor nivel de vida.

En el presente trabajo se propone una arquitectura ARIoT, que fusiona dos tecnologias: el IoT y la realidad
aumentada. Esta arquitectura tiene el potencial de aproximar, de forma dinamica, a usuarios y objetos que
conforman la red IoT. La arquitectura ARIoT consta de una red de sensores en la que se implementa un sistema
de realidad aumentada para hacer posible la visualizacion de los datos que recogen dichos sensores, los cuales
estan configurados para captar datos del entorno.






Abstract

the deployment of devices around the world that are of connecting and exchanging data between them.
This will make the Internet of Things, or [oT, a reality and, with this new technology, people’s lives will
be easier.

! fter the innovation that entailed the World Wide Web, the Internet’s evolution entails that the next step is

Nowadays, in a world where almost everyone owns more than one smart product, the importance of having
everything interconnected becomes more important when it can make life easier for users of such devices. This
is why the [oT has acquired significant relevance in recent years. The ease of devices to interconnect with each
other and the efficiency with which they provide useful data to people has meant that, as technology advances,
devices provide us with a better standard of living.

In the present project an architecture of IoT is proposed, which merges two technologies: IoT and augmented
reality. This architecture has the potential to dynamically approximate users and objects that knock the IoT
network into shape. The ARIoT architecture consists of a network of sensors, in which an augmented reality
system is implemented to make it possible to visualize the data collected by said sensors, which are configured
to capture data from the environment.



Xiv



Indice Abreviado

Agradecimientos
Resumen
Abstract

indice Abreviado
indice

indice de Figuras
indice de Tablas
Notacidén

1 Introduccién
1.1. Objetivos
1.2. Alcance
1.3. Estructura

2 Material utilizado
2.1. Hardware
2.2. Software

3  Un mundo conectado: loT
3.1. Introduccion
3.2. Arquitectura bdsica
3.3. Protocolos de comunicacion
3.4. Tecnologias de conectividad

4  Arquitectura ARloT
4.1. Componentes de la arquitectura ARIoT
4.2. Realidad aumentada: concepto y métodos
4.3. Capa Middleware: necesidad y tipos de arquitectura

5 Desarrollo practico del trabajo
5.1. Recoleccion e insercion de datos
5.2. Desarrollo de la aplicacion movil
5.3. Implementacion final del sistema

6 Conclusiones y lineas futuras

Anexo A  Codigo Python para introducir medidas en la base de datos

Anexo B Cédigo PHP para publicar en una pagina web .PHP los datos de la BD
Anexo C  Codigo C# para obtener los datos de la pagina PHP

Referencias

XV

LW O WW NNRR

N R R
0 Wk

WNNN
QAN L wv

A W ww
N © O~

i »nn »n A b
Ul W = \© N



Xvi



Indice

Agradecimientos
Resumen
Abstract

indice Abreviado
indice

indice de Figuras
indice de Tablas
Notacidén

1 Introduccién
1.1. Objetivos
1.2. Alcance
1.3. Estructura

2  Material utilizado
2.1. Hardware
2.1.1. Raspberry Pi
2.1.2. Médulo Sense Hat
2.2. Software
2.2.1. Unity3D y Vuforia SDK

3  Un mundo conectado: loT
3.1. Introduccidn
3.2. Arquitectura bdsica
3.3. Protocolos de comunicacion
3.3.1. Capafisicay de enlace
3.3.1.1 IEEE 802.15.4, ZigBee
3.3.1.2 |EEE 802.15.1, Bluetooth
3.3.1.3 LTE/LTE-Ay5G
3.3.2. Capadered
3.3.21 RPL
3.3.2.2 6LoWPAN
3.3.3. Capade aplicacion
3.3.3.1 MQTT
3.3.3.2 CoAP
3.3.3.3 AMQP
3.3.3.4 XMMP
3.3.3.5 DSS
3.4. Tecnologias de conectividad
3.4.1. Tecnologias de largo alcance o celulares
3.41.1 LoRa

xvii

LW AL WWW NNRR

N R RRPRRRRRBRRRRPRREBRRBRR
O WVWWWOWMNNNNOCTOODULULUOuDDDWRK



4

5

6

3.4.1.2 SigFox
3413 LTE-M
3.4.1.4 NB-loT
3.4.2.  Tecnologias de corto alcance o no celulares
3.4.2.1 WiFi
3.4.2.2 ZigBee

3.4.2.3 Bluetooth

Arquitectura ARloT
4.1. Componentes de la arquitectura ARIoT
4.2. Realidad aumentada: concepto y métodos
4.2.1. Meétodos existentes para la realidad aumentada con el uso de marcadores
4.2.2. Métodos “markerless” para la realidad aumentada
4.3. Capa Middleware: necesidad y tipos de arquitectura
4.3.1.  Arquitecturas existentes para el Middleware
4.3.2.  Elconocimiento del contexto dentro de la capa Middleware

Desarrollo practico del trabajo
5.1. Recoleccion e insercion de datos
5.1.1.  Creacién del servidor LAMP en la Raspberry Pi controladora
5.1.2.  Configuracidn de la base de datos
5.1.2.1 Creacidn de la base de datos
5.1.2.2 Creacidn de la tabla de datos
5.1.3.  Medicidn e insercion de los datos en la base de datos
5.1.3.1 Configuracidon de la libreria EasyDB
5.1.3.2 Insercidn de datos en la base de datos
5.2. Desarrollo de la aplicacion movil
5.2.1.  Vuforia SDK: creacion de los marcadores
5.2.2.  Vuforia: creacion de la base de datos de marcadores
5.2.3.  Unity3D: modelado de la interfaz de realidad aumentada
5.3. Implementacion final del sistema
5.3.1.  Cddigo PHP intermediario
5.3.2.  Cddigo para obtener los valores medidos
5.3.3.  Pruebas realizadas

Conclusiones y lineas futuras

Anexo A  Cddigo Python para introducir medidas en la base de datos

Anexo B Cédigo PHP para publicar en una pagina web .PHP los datos de la BD

Anexo C  Cédigo C# para obtener los datos de la pagina PHP

Referencias

xviii

20
21
21
21
22
22
23

25
25
27
28
29
30
31
32

35
35
36
37
37
37
38
39
39
39
40
40
41
42
43
43
44

47
49
51
53
55



Indice de Figuras

2.1
2.2
2.3
24
2.5
2.6
2.7
2.8

3.1
32
33
34
3.5
3.6
3.7
3.8
39
3.10
3.11
3.12
3.13
3.14
3.15
3.16

4.1
42
43
44
4.5
4.6
4.7
4.8
49
4.10

Logotipo de Raspberry Pi

Conexionado fisico de la RaspBerry Pi 4

Modulo Sense Hat

Modulo SenseHat colocado sobre la RaspBerry Pi 4
Logotipo de Unity3D

Interfaz de Unity3D

Logotipo de Vuforia SDK

Ejemplo de multiples marcadores de reconocimiento

Internet de las Cosas

Perspectivas del IoT

Arquitecturas del sistema IoT propuestas

Arquitectura SOA

Protocolos del IoT propuestos por los distintos organismos
Quinta Generacion de comunicaciones moviles
Escenarios con protocolos de la capa de red

Tecnologias de conectividad segun el alcance

Tecnologias de conectividad segun si la tecnologia es o no celular
Aplicaciones de las redes LPWAN

Tx/Rx en las distintas clases de dispositivos

LTE para aplicaciones [oT en redes LPWAN

Bandas de operacion de ZigBee

Topologias disponibles en ZigBee

Ejemplo de Scatternet

Modos de los dispositivos dentro de la piconet

Arquitectura ARIoT propuesta

Capas de la arquitectura ARIoT

Método “pattern”

Método “outline”

Método “surface”

Meétodo “location”

Principales sistemas de Middleware existentes para el [oT
Arquitectura Middleware basada en servicios
Arquitectura Middleware basada en la nube

Arquitectura Middleware basada en actuadores

Xix

<IN BEEN e e MY, B SN U8 )

10
11
12
13
15
16
18
18
19
20
21
22
23
24
24

25
26
28
28
29
29
31
31
32
32



5.1
52
53
54
5.5
5.6
5.7
5.8
59
5.10
5.11
5.12
5.13

Esquema de recoleccion e insercion de datos

Entorno de trabajo para la creacion del servidor LAMP
Arquitectura de un servidor LAMP

Tabla de temperaturas del nodo 1 del sistema

Interfaz de Sense Hat Emulator

Marcadores utilizados para la aplicacion movil

Base de datos de imagenes de Vuforia

Jerarquia de la escena AR creada

Objetos de la escena AR creada

Esquema de la implementacion final del sistema

Nodo 1 del sistema en la aplicacion de AR

Nodo 2 del sistema en la aplicacion de AR
Diferenciacion de los nodos por parte de la aplicacion de AR

XX

35
36
37
38
39
40
41
41
41
42
44
44
45



Indice de Tablas

3.1 Comparativa de algunos protocolos de capa fisica 14
32 Comparativa de algunos protocolos de capa de aplicacion 16
33 Comparativa de las tecnologias LPWAN 19
34 Comparativa de las tecnologias de corto alcance 21
35 Comparativa de los estandares de Bluetooth 23
5.1 Nodos del sistema 44

XXi



XXii



IoT

SO
IDE
SDK
CA
GPS
BLE
SQL
IEEE

ETSI
ITU

IETF

SIG

M2M
MAC
LR-WPAN

TDMA
CDMA/CA

H2H
5G
LTE
LTE-A

DSSS
FHSS

DL
UL
OFDMA

MIMO
ISM

Notacion

Internet de las cosas

Realidad aumentada (Augmented Reality)

Objetos inteligentes (Smart Objects)

Entorno de desarrollo integrado (Integrated Development Environment)
Kit de desarrollo software (Software Development Kit)

Conocimiento del contexto (Context-Awareness)

Sistema de posicionamiento Global (Global Positioning System)
Bluetooth de baja energia (Bluetooth Low Energy)

Lenguaje de consulta estructurado (Structured Query Language)

Instituto de Ingenieros Eléctricos y Electronicos (Institute of Electrical and
Electronics Engeeniers)

Instituto  Europeo de Normas de Telecomunicaciones (European
Telecommunication Standards Institute)

Unidn Internacional de Telecomunicaciones (International Telecommunication
Union)

Grupo de Trabajo de Ingenieria de Internet (Internet Engineering Task Force)
Grupo de Interés Especial (Special Interest Group)

Magquina a Maquina (Machine to Machine)

Control de Acceso al Medio (Media Acces Control)

Redes Inalambricas de Area Personal de Bajo Rango (Low Range — Wireless
Personal Area Network)

Acceso Multiple por Division en el Tiempo (Time Division Multiple Access)
Acceso Multiple por Deteccion de Portadora y Prevencion de Colisiones (Carrier
Sense Multiple Access with Collision Avoidance)

Humano a Humano (Human to Human)

Quinta Generacidn de comunicaciones méviles (Fifth Generation)

Evolucion a Largo Plazo (Long Term Evolution)

Cuarta Generacion de comunicaciones moviles o Evolucion a Largo Plazo
Avanzada (Advance Long Term Evolution)

Espectro Ensanchado por Secuencia Directa (Direct Sequence Spread Spectrum)

Espectro Ensanchado por Saltos de Frecuencia (Frequency Hoping Spread
Spectrum)

Enlace descendente (DownLink)
Enlace ascendente (UpLink)

Acceso Multiple por Division de Frecuencias Ortogonales (Orthogonal
Frequency-Division Multiple Access)

Multiple entrada, Multiple Salida (Multiple Input Multiple Output)
Bandas de radio industriales, cientificas y médicas

xxiii



QPSK
GMSK

ISM
LLN
RPL
6LoWPAN

E2E
MQTT
IBM
TCP
SSL
TLS
DTLS
QoS
CoAP
UDP
HTTP
AMQP
XMMP
DDS
OMG
LPWAN
OwWC
CSS
LoRaWAN
SINR
Tx/Rx
DQPSK

bps
Hz
SC-FDMA

QAM
WLAN
CSMA/CA

WSN
RSSI
eSCO
EDR
HS
1A

Modulacion por Desplazamiento en Fase en Cuadratura (Quadrature Phase Shift
Keying)

Modulacion por Desplazamiento Minimo Gaussiano (Gaussian Minimun Shift
Keying)

Bandas de radio industriales, cientificas y médicas

Red de baja potencia y pérdidas (Low-Power and Lossy Network)
Enrutamiento para redes LLN (Routing Protocol for LLNs)

IPv6 sobre Redes Inalambricas de Area Personal (IPv6 Low-power Wireless
Personal Area Networks)

Extremo a Extremo (End-to-End)

Message Queue Telemetry Transport

International Business Machines Corporation

Protocolo de Control de Transmision (Transport Control Protocol)
Secure Sockets Layer

Transport Layer Security

Datagram Transpot Layer Security

Calidad de Servicio (Quality of Service)

Constrained Application Protocol

Protocolo de Datagramas de Usuario (User Datagram Protocol)
Protocolo de Transferencia de Hipertexto (Hypertext Transfer Protocol)
Advanced Message Queuing Protocol

Extensible Messaging and Presence Protocol

Data Distribution Service

Object Management Group

Red de Area Amplia de Baja Potencia (Low-Power Wide-Area Network)
Comunicaciones Opticas Inalambricas (Optical Wireless Communications)
Chirp Spread Spectrum

Red de Area Extensa de Largo Alcance (Long Range Wide-Area Network)
Signal-to-Interferencia-plus-Noise Ratio

Transmisor/Receptor

Modulacion por desplazamiento de fase en cuadratura de polarizacion dual
(Dual-polarization Quadrature Phase Shift Keying)

Bits por segundo (Bits per second)
Hercio (Hertz)

Acceso Multiple por Division en Frecuencia de Portadora Unica (Single Carrier
Frequency Division Multiple Access)

Modulacion por Amplitud en Cuadratura
Red Inaldambrica de Area Local (Wireless Local Area Network)

Acceso Multiple por Deteccion de Portadores y Prevencion de Colisiones
(Carrier Sense Multiple Access with Collision Avoidance)

Red Inalambrica de Sensores (Wireless Sensor Network)

Received Signal Strength Indicator

Conexiones Sincronas Extendidas (Extended Synchronous Connections)
Velocidad de Datos Mejorada (Enhanced Data Rate)

Alta velocidad (High Speed)

Inteligencia Artificial

XXiv



1 INTRODUCCION AL IOTYALAAR

interaccion entre humanos y maquinas es mas natural y efectiva [1]. El internet de las cosas se puede

definir como una tecnologia en la que se realizan comunicaciones maquina a maquina, es decir, una
interconexion de dispositivos y objetos a través de la red, interaccionando e intercambiando datos entre ellos. El
desembarco del IoT en nuestras vidas supone expandir esta interaccion, proporcionando aplicaciones y servicios
que permitiran integrar una mejora en la relacion entre humanos y dispositivos en nuestro dia a dia. Es decir, el
10T viene a facilitar nuestra vida diaria incorporando lo que se conocen como objetos inteligentes o SOs (del
inglés, Smart Objects).

En el mundo en el que vivimos, los dispositivos de consumo electronico han tenido tal evolucion que la

Estos SOs son capaces de comunicarse entre si y, ademas, estan conectados a internet, lo que supone que
pueden obtener datos y compartirlos entre si para aportar informacion a los usuarios que se encuentren en el area
de operacion de dicho SO.

En este contexto, donde el IoT proporciona funcionalidades que hacen que nuestras vidas sean mejores, esta
nueva tecnologia ha cobrado una gran importancia en los ultimos afios. Sin embargo, el primer paso para que el
usuario acepte la integracion de esta nueva tecnologia en su vida, es la aceptacion de la misma. Es en este sentido
donde proporcionar al usuario interfaces amigables se vuelve indispensable. De entre todas las posibles opciones
para la interaccion natural entre el usuario y los dispositivos inteligentes, una interfaz AR haria posible una
percepcion muy positiva del IoT. El AR es una tecnologia que permite la visualizacidon del mundo real mediante
el uso de dispositivos con la adicion de informacion grafica en la pantalla de los mismos. La integracion de la
AR con el IoT conlleva que este ultimo se hiciera atractivo para los usuarios, interesindose por esta tecnologia
y adquiriendo nuevos dispositivos inteligentes compatibles con el loT.

1.1 Objetivos

El objetivo principal del presente proyecto es la implementacion de una red de sensores y la representacion
de los datos de cada uno de estos, mediante una aplicacion movil de realidad aumentada, de los datos recogidos
mediante un sensor, asi como la implementacion de una red de sensores y la representacion de los datos de cada
uno de estos. Los datos capturados por los sensores se refieren a la temperatura del entorno. Esta informacion se
introduce en una base de datos para su posterior visualizacion.

En cuanto a la interaccion entre la red de sensores y la realidad aumentada, ésta se puede dividir en tres
partes: la recoleccion e insercion de datos en la base de datos, la lectura y visualizacion de datos por parte a la
aplicacion de realidad aumentada y, por tltimo, la diferenciacion de nodos de la red e implementacion de esta.

Para la primera parte, se hace uso de los sensores, los cuales son dispositivos Raspberry Pi a los que se les
afiade el modulo Sense Hat para la captacion de los datos. Una vez tenemos la medida, se utiliza un script para
la insercion del dato de la medida en la base de datos, la cual se trata de MySQL.

Para la segunda parte, se utiliza el programa de Unity3D para el modelado de la interfaz y la funcionalidad
de la aplicacion movil y para la realidad aumentada se usa el kit de desarrollo software de Vuforia. Uniendo
estas piezas, obtenemos la visualizacion de los datos.



Introduccion al IoT y ala AR

Por 1ltimo, para la implementacion de la red de sensores se hace uso del propio kit de Vuforia, en el que,
mediante la introduccion de distintos marcadores, es posible la diferenciacion de los distintos nodos de lared y
la obtencion de la ultima medida de cada nodo.

1.2 Alcance

Este trabajo propone un alcance que incluira cuestiones referentes al IoT, como el paradigma de éste, las
tecnologias esenciales en las que se basa, las arquitecturas posibles de un sistema [oT y sus protocolos, en el que
se integra la componente de AR, y las capas de ésta. Ademas, se incluye el desarrollo de una interfaz de
aplicacion movil que familiarice al usuario con el IoT. Por ultimo, se implementa un sistema de sensores, en el
que la componente de AR sera capaz de diferenciar a estos mediante reconocimiento de imagenes.

1.3 Estructura

La estructura de la que consta el presente trabajo se puede dividir en un total de 6 capitulos, siendo éste
primero una introduccion en la que se exponen los objetivos, alcance y la estructura para conseguir el desarrollo
del trabajo. El segundo capitulo muestra las herramientas, tanto Hardware como Software, que se utilizarian
para el desarrollo de este.

En el capitulo 3 se muestra una introduccion teorica sobre el 10T, que abarca desde el paradigma del mismo,
pasando por las distintas arquitecturas que existen para esta tecnologia, los protocolos del IoT y terminando con
algunas de las tecnologias de conectividad existentes en la actualidad.

El capitulo 4 trata sobre un estudio de la arquitectura ARIoT propuesta, en la que se desarrollara todos los
componentes de esta: introduccion a la Realidad Aumentada y métodos de esta, capa intermedia o Middleware
y las tecnologias que hacen posible la interaccion de AR con el dispositivo movil.

Por otro lado, en el capitulo 5 se propone el desarrollo del trabajo seguido para la implementacion de la red
de sensores, dividiendo dicho desarrollo en 3 partes: recoleccion e insercion de las medidas en la base de datos,
modelado de la interfaz movil y representacion de los datos medidos mediante la misma y, por ultimo, la
implementacion de la red de sensores.

En ultimo lugar, el capitulo 6 contendra una conclusion sobre el trabajo realizado y una serie de lineas futuras
del mismo.



2 MATERIALES Y METODOS

del proyecto. Se presentara cada uno de los dispositivos utilizados, asi como las herramientas necesarias
para que éstos realicen las funciones indispensables para alcanzar la meta del proyecto: implementar un
sistema de realidad aumentada para la visualizacion de datos de una red de sensores IoT.

En este apartado se va a abordar todo el material utilizado, tanto hardware como software, para el desarrollo

Se entiende como hardware, segiin la RAE, todo conjunto de elementos fisicos o materiales que constituyen
una computadora o un sistema informatico. En el caso de este proyecto, el hardware estara formado por todos
los dispositivos que, en nuestro caso, seran los sensores del sistema. Estos dispositivos seran los encargados de
la recoleccion de datos que se visualizaran posteriormente mediante realidad aumentada.

Por otra parte, se entiende como sofiware, segiin la RAE, todo el conjunto de programas, instrucciones y
reglas informaticas para ejecutar ciertas tareas en una computadora. Esto es, en el caso de este proyecto, los
programas que nos ayudaran a la insercion de datos en la base de datos y los que se encargaran de compilar y
crear la aplicacion para los dispositivos mdviles, entre otras cosas.

2.1. Hardware

211 Raspberry Pi

Raspberry Pi es un ordenador funcional de pequefias dimensiones y de bajo coste, siendo uno de los
dispositivos més utilizados en los tltimos afios para implementar proyectos relacionados con el IoT.

®

Figura 2.1. Logotipo de Raspberry Pi.

Este dispositivo sera el utilizado para hacer el papel de sensor del sistema, por lo que a continuacion se
comentara su arquitectura fisica y conexionado.
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Arquitectura

General-purpose input/output pins for
connecting electronic components
Ethernet port

USB ports

Micro SD card
(underneath)

Micro USB
power

i

Audio jack
Camera
Module port

Figura 2.2. Conexionado de la Raspberry Pi 4 [2].

La Raspberry posee multiples puertos y conexiones que hace que sea un dispositivo muy potente a la hora
de usarla en un sistema de IoT. Cabe destacar las siguientes conexiones, [2]:

o USB (Universal Serial Bus): se trata de unos puertos utilizados para el conexionado de periféricos
externos (teclado, raton, camara digital, etc.) compatibles. En la version 4 de la Raspberry existen
simultaneamente dos tipos de USB en el dispositivo, USB 2.0 y USB 3.0, mientras que en la version 3
solo incluye USB 2.0. Esto hace que la version mas reciente sea una mejor alternativa, debido a que con
los USB 3.0 se consiguen una mayor velocidad de transferencia de datos.

o Puerto Ethernet: es el puerto que se encarga de que la Raspberry esté conectada a Internet, también
conocido como puerto de red. El tipo de conector que se utiliza es el estandar para las conexiones de
red, es decir, el conector RJ45.

e Jack AV 3.5 mm: es un puerto utilizado tanto para la toma de auriculares como para conexiones para
transportar una sefal de video a pantallas compatibles.

e Conector de camara: permite el uso de un modulo disefiado especificamente para la Raspberry y que
también se conoce como CS/ o Interfaz Serie para Camaras.

e Puertos micro-HDMI (High Definition Multimedia Interface): transportan sefiales de audio y video de
excelente calidad, de ahi que se denominen como Alta Definicion (HD). Al poseer la Raspberry de dos
de estos puertos, puede conectarse ambos a la vez, pudiendo utilizar dos pantallas al mismo tiempo.

o Puerto de carga USB: conecta a la Raspberry a la fuente eléctrica para que esta funcione y se trata de
un USB-C.

e Conector de tarjeta microSD: se encarga de almacenar todos los documentos y datos que se
almacenan en la Raspberry, es decir, se trata de una tarjeta de memoria. En ella se instalara el sistema
operativo escogido por el usuario, sin el cual la Raspberry no podria funcionar.

e Pines GPIO (general-purpose input/output): utilizados para la conexion de Hardware adicional, como,
por ejemplo, iluminaciéon LED, botones, sensores, etc.

Por motivos excepcionales, ocasionados por la COVID-19, no fue posible realizar este proyecto con unos
dispositivos fisicos. Es por ello por lo que se pasé a utilizar una Raspberry en formato virtual, es decir, solo se
poseia el sistema operativo, mediante el uso del software VM Ware.
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21.2

Moédulo Sense Hat

Se trata de un mddulo que se integra a la Raspberry Pi y que resulta poderoso y multifuncional por la
informacion que es capaz de transmitir.

Figura 2.3. Modulo Sense Hat [2].

Ademas de un panel 8x8 de LEDs RGB programables, incluye un controlador joystick y 6 tipos de sensores,
entre los que se encuentran [2]:

Sensor de giroscopio: utilizado para cambiar la velocidad angular, haciendo un seguimiento de la
gravedad de la Tierra. Se utiliza para conocer cuando se esta rotando el sensor y a que velocidad lo hace,
todo esto relativo a la superficie de la Tierra.

Acelerémetro: es parecido al anterior, pero se encarga de medir la aceleracion en multiples direcciones.
Combinando este sensor con el anterior, podemos obtener informacion sobre a que esta apuntando el
sensor y hacia qué direccion se estd moviendo.

Magnetometro: se encarga de medir la fuerza del campo magnético y también ayuda a realizar un
seguimiento de los movimientos del médulo, es decir, midiendo el campo magnético natural de la
Tierra, este sensor es capaz de determinar la direccion del norte magnético y saber el movimiento que
sufre el modulo. También es utilizado para detectar objetos metalicos y campos magnéticos. Este sensor
esta colocado en el mismo chip junto al acelerdmetro y al giroscopio.

Sensor de humedad: mide la cantidad de vapor de agua existente en el aire, es decir, la humedad
relativa. Se trata de una medida que se proporciona en tanto por ciento, desde el 0% hasta el 100%, y
que puede ser utilizada para detectar cuando puede llover en el area donde se coloca el sensor.

Sensor de presion barométrica: se conoce como bardmetro y mide la presion del aire. Este sensor se
encarga de realizar un seguimiento de la altura referente al nivel del mar a la que se encuentra el sensor,
dependiendo de la presion de la posicion en la que se encuentre.

Sensor de temperatura: mide como de frio o caluroso se encuentra el ambiente donde se encuentra
dicho sensor. A esta medida también afecta la temperatura a la que se encuentre el modulo.

Como se ha comentado anteriormente, este modulo de sensores es un complemento perfecto para la
Raspberry y, por ese motivo, sera el utilizado para obtener datos del entorno, en el cual se colocara el sensor. El
dato seleccionado para realizar este trabajo ha sido la temperatura, puesto que es una medida al uso para todo
tipo de usuarios.
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En la siguiente figura, se muestra como se complementa el modulo Sense Hat con la Raspberry Pi. Para ello,
se atornilla cada esquina del modulo a la Raspberry y quedaria de la siguiente forma:

Figura 2.4. Modulo Sense Hat colocado en la Raspberry Pi 4 [2].

Debido a las circunstancias excepcionales, se pasé a utilizar un emulador de este modulo, incluido en el
sistema operativo de la Raspberry Pi y conocido como Sense Hat Emulator. Este emulador proporciona las
mismas funcionalidades y medidas, dando la posibilidad al usuario de establecer los valores de éstas. La interfaz
que presenta esta herramienta se mostrara en el capitulo 5, junto al desarrollo practico del trabajo.

2.2. Software
221 Unity3D y Vuforia SDK

Unity3D es un motor grafico de videojuegos multiplataforma desarrollado por Unity Technologies, el cual
contiene un equipo de desarrollo integrado o IDE, que facilita al desarrollador o programador el desarrollo de
software, y posee la capacidad de ser desplegado en numerosas plataformas [3].

Qunity

Figura 2.5. Logotipo de Unity3D.

Como ya se ha comentado, la gran funcionalidad que nos ofrece esta herramienta software es la capacidad
de desplegar las aplicaciones que se desarrollen en un gran numero de plataformas con facilidad. De esta manera,
se puede desarrollar aplicaciones para Windows, OS X, i0OS, Android y PlayStation entre otros.

Por otra parte, Unity3D nos permite elegir entre tres lenguajes de programacion: JavaScript, C# o Boo. En
nuestro caso, para el desarrollo de la aplicacion de AR mediante Vuforia SDK, se utilizara el lenguaje C# para
los scripts, dado que se trata de un lenguaje bien estructurado y que es menos propenso a errores, a diferencia
que JavaScript por ejemplo.
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La interfaz que nos ofrece esta herramienta se muestra en la siguiente figura:
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Figura 2.6. Interfaz de Unity3D.

Cabe destacar cinco bloques dentro de la interfaz del programa, los cuales son, segun [4]:

1. Lavistade escena o Scene View, que se trata del espacio en el que se trabajan sobre los objetos de juego
de nuestro proyecto o aplicacion. Se utiliza principalmente para seleccionar y establecer todos los
objetos de juego que queramos que aparezcan en la ventana de la aplicacion, asi como las camaras y
sus angulos de vision, la iluminacion y todo lo demas que conforma la escena.

2. La vista de juego o Game View, en la que, tras haber terminado la escena que se quiera implementar,
se puede observar el funcionamiento de la escena en cuestion, es decir, es como una vista previa de lo
que se observaria en el dispositivo en el que se implemente la aplicacion. Esta ventana es de gran ayuda
para corregir posibles errores de implementacion, antes de que se lleve a cabo la implementacion en el
dispositivo final.

3. Laventana de jerarquia o Hierarchy Window, en la que encontramos una lista con todos los objetos de
juego que se encuentran en la escena seleccionada de manera jerarquica y por orden de creacion de
estos. Es en esta parte de la interfaz donde aparece el término de jerarquia, es decir, un objeto puede ser
“padre” de otro objeto “hijo”, el cual hereda todas las caracteristicas de su progenitor, desde la rotacion
hasta el movimiento, por ejemplo. Ademads, se nos da la posibilidad de ocultar ciertos objetos de la
escena sin necesidad de eliminarlos.

4. La ventana de proyecto o Project Window, en la que importamos, guardamos y editamos todos los
recursos, conocidos como Assets, de los que consta la aplicacion.

5. La ventana Inspector, que contiene toda la informacion acerca de un objeto de juego o recurso
seleccionado, es decir, la configuracion y las caracteristicas que tiene asignado dicho objeto o recurso.
Desde esta ventana se permite al usuario poder modificar las propiedades del elemento seleccionado.

Por lo tanto, esta herramienta es de gran utilidad en el presente trabajo para el desarrollo de la aplicacion con
la que se va a representar, mediante realidad aumentada, los datos recogidos por los sensores que conforman la
red. El procedimiento de la representacion de los datos recogidos serd expuesto en el capitulo 5 del presente
documento.
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Una vez presentada la herramienta software con la que se modelara la aplicacion moévil para representar los
datos, es el momento de hablar sobre la otra herramienta esencial para que a dicha aplicacion se le puede afiadir
la realidad aumentada.

Vuforia SDK es un complemento software de desarrollo creado por Qualcomm, el cual ofrece la posibilidad
de crear aplicaciones de realidad aumentada utilizando herramientas como Unity3D. Ademas, posee uno de los
mejores algoritmos de reconocimiento de imagenes que pueden encontrarse en la actualidad y es muy poco
propenso a errores de deteccion y seguimiento de dichas imagenes, incluso en condiciones de baja luminosidad.

< vuforia-

Figura 2.7. Logotipo de Vuforia SDK.

Este SDK ofrece la oportunidad de utilizar una componente conocida como ARCamera, la cual proporciona
a Unity3D el poder usar la camara de nuestro dispositivo para captar el entorno y representar la AR. Es por esto
por lo que, Vuforia nos proporciona una experiencia completa de realidad aumentada, siendo una solucion muy
poderosa para el desarrollo de aplicaciones de este ambito.

Por ultimo, con esta herramienta se puede utilizar distintos métodos para el reconocimiento de las imagenes,
entre los que estan los marcadores de imagenes, los marcadores multiples y botones virtuales.

Figura 2.8. Ejemplo de multiples marcadores de reconocimiento [3].

Antes de finalizar este apartado, aclarar que el método utilizado para llevar a cabo la implementacion de la
componente AR por parte de la aplicacion movil serd el de reconocimiento de multiples marcadores. Esto es
porque la red de sensores que se pretende implementar est4 formada por méas de un sensor, por lo que nos lleva
a utilizar mas de un marcador.
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crear una red global donde las maquinas y dispositivos son capaces de interaccionar entre si. Este nuevo

paradigma representa una de las evoluciones tecnoldgicas mas importantes desde la creacion de Internet
como tal. Supone una serie de oportunidades para todo el mundo, proporcionando a las personas la capacidad
de interactuar con sensores, actuadores, servicios o, en definitiva, objetos conectados a Internet.

El Internet de las Cosas, también conocido como Internet del Todo, es una nueva tecnologia hecha para

3.1. Introduccion al loT

Actualmente, el concepto de Internet de las Cosas se refiere a una tecnologia que permite a personas y cosas
estar conectadas en cualquier momento, en cualquier lugar, con cualquier cosa y con cualquiera, idealmente
usando cualquier ruta o red y cualquier servicio [13]. Sin embargo, desde que surgid esta nueva tecnologia,
muchos autores han definido al IoT de diversas formas, todas enfocadas en el mismo fin.

Anytime

Anyone
Anybody

Anything
Any device

Internet
of
Things

Any place
Anywhere

Any path

Any Network

Figura 3.1. Internet de las Cosas [13].

Ejemplo de esto, como se discute en [10], los organismos de estandarizacion abordan esta nueva tecnologia
desde el punto de vista de “Orientada a Internet” o mediante la perspectiva de “Orientada a las Cosas”,
dependiendo de los intereses especificos de cada uno de estos. Ademas, la propia definicion de [oT implica un
gran numero de objetos, por lo que el direccionamiento tinico del objeto y la representacion y el almacenamiento
de la informacion se convierten en dos de los problemas que hacen que aparezca otra vision, “Orientada a la
semantica”.
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Figura 3.2. Perspectivas del IoT [10].

Como se puede observar en la Figura 3.2, el término de IoT supone la convergencia de todas las perspectivas
existentes, cada una de ellas con las distintas tecnologias implicadas.

Por una parte, en la vision de “Orientada a Cosas”, los objetos son rastreados por sensores y tecnologias que
utilizan Identificacion por Radiofrecuencia (del inglés Radio Frequency Identification) o RFID [11]. La RFID
es un tipo de tecnologia que se emplea en muchos escenarios para la identificacion automatica o captura de
datos, similar a tecnologias basadas en codigos de barra. El sistema RFID consiste en un lector que envia una
sefial a una etiqueta, la cual puede ser activa o pasiva, dando lugar a una sefial modificada que retransmite datos
de vuelta al lector. Los objetos utilizados son identificados de forma tinica mediante un Codigo Electronico de
Producto o EPC (Electronic Product Code del inglés) y la coleccion de datos se realiza a través de un sistema
integrado por sensores. Por lo tanto, esta perspectiva del IoT se basa en el uso de redes de sensores que integren
RFID o tecnologias basadas sobre RFID, como el NFC.

Por otra parte, la perspectiva “Orientada a Internet” nace de la necesidad de que los objetos o dispositivos
fisicos se encuentran de alguna manera conectados, esto es, sensores que pueden identificarse mediante una
direccion IP e intercambian informacion entre ellos. Por esto, esta vision del IoT se centra en aumentar la
inteligencia de los objetos que se encuentran conectados a Internet. Dichos objetos necesitan conocer, por lo
tanto, los protocolos relacionados con Internet, como el direccionamiento [Pv4 o el futuro IPv6, y la informacion
enviada por estos debe unificarse mediante un formato inico, para poder analizar parametros y atributos y extraer
la informacion 1til.

Por ultimo, en la vision “Orientada a la Semantica” se hace especial énfasis en la idea de que la cantidad de
informacion intercambiada por los distintos objetos es demasiado grande. Por lo tanto, en este punto de vista se
proponen métodos para procesar dichos datos de forma coherente, eliminando la parte de dicha informacion que
resulte redundante y haciendo que, tras aplicar métodos de procesamiento de datos, la informacion que se
almacene se convierta en significativa.

Con todo estas perspectivas de definicion, se puede decir que el [oT se centra en la integracion de objetos o
dispositivos inteligentes en una misma arquitectura, donde las “cosas” y la perspectiva orientada a Internet dotan
al loT de un significado orientado a la red mediante el protocolo IP. Ademas, la inmensa cantidad de dispositivos
conectados mediante esta tecnologia contribuyen a diversos retos que se solventan utilizando tecnologias
conocidas como semanticas, haciendo que el IoT sea una realidad.
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3.2. Arquitectura basica del loT

El modelo de arquitectura para esta nueva tecnologia conocida como IoT ha dado lugar a diferentes
interpretaciones del mismo, dando lugar, por lo tanto, a distintos modelos de la misma. Tal y como se discute en
[12], se pueden llegar a proponer unos cuatro modelos (Figura 3.3) distintos de arquitectura para un sistema loT:
modelo de tres capas, modelo de capa intermedia o Middleware, modelo orientado a servicios 0 SOA y modelo
de cinco capas.

Perception

(a) 3-layer ib) middleware cr S0A (d) 5- layer

Figura 3.3. Arquitecturas de sistemas loT propuestas [31].

Empezando por el mas basico, el modelo de tres capas esta compuesto por la capa de percepcion, la capa de
red y la capa de aplicacion. En el resto de modelos, la capa intermedia experimenta un cambio, dado que pasa a
una subdivision de tres capas, aumentando asi la abstraccion de la arquitectura. Ademas, en el segundo modelo
también se realiza una subdivision en tres de la capa de percepcion o capa de objetos.

Si bien no hay una arquitectura definida por completo para el loT, todas estas perspectivas se enfrentan al
reto de la abstraccion de los objetos y las capacidades de comunicacion existentes, proporcionando un conjunto
de servicios comunes y la creacion de dichos servicios.

Las arquitecturas mas utilizadas son la arquitectura de tres capas y la de cinco capas, siendo la primera
introducida en las primeras fases de investigacion sobre el paradigma del IoT. Esta primera arquitectura consta
de tres capas, que son [14]:

e Lacapa de percepcion, que se trata de 1a capa fisica, es decir, de los sensores y actuadores que recogen
la informacion del medio y se comunican con otros objetos del entorno.

e Lacapa de red, que es la responsable de la conexion con otros dispositivos inteligentes, conectados a
la red o servidores. Ademas, también se encarga de transmitir y procesar los datos de los objetos.

e Lacapa deaplicacion, la cual es la responsable de dotar de una serie de servicios especificos al usuario.

Sin embargo, esta arquitectura, aunque define la principal idea del 10T, no es suficiente para la investigacion
de este, porque no se centra en aspectos como la abstraccion del objetos en si. Es por esto por lo que han ido
apareciendo otras arquitecturas, como la arquitectura de cinco capas, en la que, ademas de las ya mencionadas
anteriormente, se afiaden:

e La capa de servicios, que se encarga de almacenar, analizar y procesar una gran cantidad de
informacion que recibe de la capa inferior. Ademas, puede administrar y proporcionar servicios a las
capas inferiores.

e La capa de negocio, que se encarga de gestionar todo el sistema [oT, desde las aplicaciones hasta la
privacidad de los usuarios que acceden a dicho sistema.
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Por otra parte, la arquitectura orientada a servicios, documentada en [10] y mostrada en la Figura 3.4, esta
compuesta por 5 capas, donde la capa intermedia estd compuesta a su vez por tres subcapas: la capa de
abstraccion del objeto, la capa de gestion de servicios y la capa de composicion del servicio. Sin embargo, las
capas de las otras arquitecturas realizan unas funcionalidades muy parecidas a la de esta, exceptuando la de la
arquitectura de tres capas como ya se ha comentado.
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Figura 3.4. Arquitectura SOA [10].

Capa de aplicacion

Esta capa se encuentra en lo mas alto de la arquitectura y es la que se encarga de proporcionar al usuario
todas las funcionalidades del sistema. Ademas, no es considerada como parte de la capa intermedia o
Middleware, pero hace uso de los servicios que le proporciona esta ultima. Su funcion es proporcionar al usuario,
mediante el uso de protocolos de servicios de Internet y de las tecnologias de composicion de servicios, una
perfecta integracion con el sistema distribuido.

Capa de composicion de servicios

Se trata de una de las capas mas comunes en una arquitectura SOA, la cual proporciona las funcionalidades
para componer servicios ofrecidos por los objetos de la red y construir asi aplicaciones especificas. Esta capa es
una capa intermedia en la que no hay nocion de la existencia de los objetos del sistema, si no que lo tinico que
se conoce son los servicios que se ofrecen a la capa superior.

Una visién importante sobre la creacion de los servicios es conocer todas las instancias de los servicios
conectados en un momento concreto. La logica de la creacion y la gestion compleja de los mismos se puede
expresar en forma de flujos de trabajo, los cuales definen los procesos que interactian con entidades externas a
través de operaciones de servicio web, es decir, la interaccion entre la capa de composicion de servicios y la
capa de aplicacion para dar soporte a esta ultima.

Capa de gestion de servicios

Con esta capa se proporcionan las funciones principales que estaran disponibles para cada objeto y que
permitira la gestion de estos en el escenario loT.

La gestion de los servicios por parte de esta capa abarca tres partes: descubrimiento de los objetos de forma
dindmica, monitorizacion del estado de dichos objetos y configuracion del servicio para cada objeto. Con esta
capa se permite, por tanto, la implementacion remota de nuevos servicios en tiempo real, satisfaciendo las
distintas necesidades de la capa de aplicacion. Para ello, se crea una serie de servicios y estos son asociados a
cada nodo de la red seglin las necesidades especificas de los mismos, pudiendo la capa superior componer
servicios complejos fusionando servicios de esta capa.
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Capa de abstraccion del objeto

Una capa de abstraccion es una forma de ocultar los detalles de trabajo de un subsistema, permitiendo la
interoperabilidad y la independencia del sistema [12]. Esta capa nace de la necesidad de armonizar todo los
objetos que se conectan a la red, dado que cada uno proporciona funciones especificas a través de su propio
lenguaje. Por tanto, esta capa se encarga de crear un formato comuiin para el envio de datos por parte de los
objetos.

Ademas, existe la necesidad de introducir una capa adicional, que envuelve a esta capa de abstraccion, en el
caso de que uno de los dispositivos del sistema se encuentre conectado a una red IP. Esta nueva capa consta a
su vez de otras dos: capa de interfaz y capa de comunicacion. La primera proporciona una interfaz web que
recoge todos los métodos disponibles y es responsable de la gestion de todas las operaciones implicadas en la
comunicacion con el mundo real. Por otra parte, la segunda capa implementa la 16gica que se encuentra detras
de los métodos utilizados en el servicio web, traduciendo dichos métodos a un conjunto de comandos que
conforman el lenguaje con el que el objeto se comunicara con el mundo real.

Esta capa de abstraccion se suele proporcionar a los objetos mediante el uso de un proxy, el cual es el
responsable de realizar, con el uso de un socket, la comunicacion con el dispositivo y enviar todos los comandos
usando los diferentes lenguajes de comunicacion. Por lo tanto, es el encargado de realizar la conversion a un
lenguaje de servicio web y elaborar la solicitud de comunicacion para reducir la complejidad de las operaciones
requeridas por el dispositivo final.

Capa de objetos

La capa de objetos, también conocida como capa de percepcion, consta de los dispositivos de deteccion y
actuacion o sensores, los cuales miden o detectan fendémenos en el entorno que les rodea y se encuentran
conectados entre si, formando asi el sistema IoT.

Esta capa, semejante a la capa fisica del modelo TCP/IP, es la responsable de la generacion de datos que,
tras ser enviados a través de la red, se almacenaran en sistemas de recopilacion de datos, para que un usuario
final pueda acceder a estos. También proporciona servicios que hacen que se produzca una diferencia entre el
modelo TCP/IP y el modelo de IoT, como son los servicios de identificacion de los objetos y los de recopilacion
de informacién especifica de cada objeto con fines de gestion de los mismos. Ademads, hace falta, dada la
heterogeneidad de los distintos objetos conectados al sistema, una configuracion de estos o un mantenimiento
continuado para que realicen las funciones que se les pida.

3.3. Protocolos de comunicacion del loT

La estandarizacion para el desarrollo de protocolos para el IoT ha sido llevada a cabo por organismos como
IEEE, ZigBee Allience, Bluetooth SIG, IETF, ETSI o ITU. Ademas, muchos de estos organismos se unieron en
una plataforma conjunta conocida como oneM2M para el desarrollo de un estdndar que se encargue de abordar
las necesidades de las aplicaciones y los servicios del [oT.

Protocolos de comunicacion

Capa de aplicacidn

‘ MQ'IT‘ CoAP || AMOQP ‘ XMPP DDS
Capa de red
l GLowPAN ‘ l RPL l l G-to-MonIP

Capa fisica v de enlace

l IEEE SUI.IS.‘I‘

Bluetooth Low Energy FLC

‘ Z-Wave || 5G LTE/ LTE-A Homeplug GP

Figura 3.5. Protocolos del IoT propuestos por los distintos organismos [15].
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3.3.1 Capafisicay de enlace

En estas capas, los protocolos disponibles para las aplicaciones de IoT y M2M son muy variados,
diferenciandose los protocolos para comunicaciones inalambricas, como el estandar IEEE 802.15.1, conocido
comunmente como Bluetooth, o el estandar IEEE 802.15.4, conocido como ZigBee, y los protocolos para
comunicaciones moéviles, como 5G o LTE/LTE-A [15].

Tabla 3.1. Comparativa de algunos protocolos de capa fisica [12].

Protocolos de Técnica de Banda de Técnica de acceso al Tasa de Maximo n°
capa fisica difusién Radiofrecuencia medio transmision | de nodos
(MHz) (bps)
IEEE 802.15.4 DSSS 868/915/2450 TDMA CSMA/CA | 20/40/250 k =~ 65.000
IEEE 802.15.1 FHSS 2400 TDMA 1024 k 5917
LTE/LTE-A | Multiportadora | 800/1800/2600 OFDMA DL 3G, -
UL15G
5G MIMO 34-3.8 - +500 M Gran escala
3.31.1 |EEE 802.15.4, ZigBee

El estandar IEEE 802.15.4 es una tecnologia de red inaldmbrica, dirigida a aplicaciones de monitorizacion
remota y de control, desarrollada por un consorcio de empresas llamado ZigBee Alliance. Permite la transmision
de tramas MAC a través del canal fisico mediante redes inalambricas de area personal de baja velocidad o LR-
WPAN. Ademas, proporciona direccionamiento, gestion de los datos y el control del acceso al canal fisico para
permitir que varios dispositivos utilizados en el sistema [oT (hasta 255 activos) compartan un solo medio.

En cuanto a capa fisica se refiere, existen dos capas fisicas en las que opera este estandar: ZigBee PHY
868/915 MHz y ZigBee PHY 2.450 MHz. La version que estd especialmente pensada para utilizarla en el loT
es el ZigBee 3.0, que opera en la banda de 2.4 GHz y que llega a una tasa de hasta 250 kbps, empledndose una
modulacion @QPSK con conformado de pulso, lo cual hace que se ocupe muy poco ancho de banda.

El método de acceso al medio seleccionado para este protocolo de capa fisica es el TDMA CSMA/CA, en
el que existe la probabilidad de aumento de colisién de tramas en cuanto se aumenta el numero de dispositivos
IoT que utilizan el medio. Es por esto tltimo por lo que se lleva a cabo una rutina anticolisiones parecida a la de
WiFi.

3.3.1.2 |EEE 802.15.1, Bluetooth

El estandar IEEE 802.15.1 o Bluetooth es, al igual que ZigBee, una tecnologia de comunicacion inaldmbrica
de corto alcance. Existen distintas versiones de este estandar, desarrolladas a través de los afios desde que
aparecio la primera version o Bluetooth 1.0, siendo la utilizada en el [0T la version 5.0, la cual ofrece una
comunicacion de bajo consumo.

Este estdndar opera en capa fisica en la banda ISM de 2.4 GHz, la cual se divide en 79 canales de 1MHz,
con pequefias bandas destinadas a intervalos de guarda. Ademas, se emplea saltos en frecuencia o FHSS y una
modulacion GMSK.

Por ultimo, el acceso al medio se realiza mediante el método TDMA, pudiendo un canal ser ocupado por
distintas fuentes de informacion. La estructura de la trama consta de intervalos de 625 s y las rafagas de los
dispositivos que accedan al medio pueden ser de hasta 5 intervalos consecutivos. Con este protocolo se puede
alcanzar una tasa agregada de hasta 1 Mbps.
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3313 LTEILTE-Ay5G

Por su parte, LTE y LTE-Advance proporcionan un mayor ancho de banda de comunicacion y mayor soporte
de movilidad al tratarse de un tipo de comunicacion movil. Ademas, al ser un estandar enormemente extendido
por todo el mundo, se convierte en uno de los candidatos mas adecuados para la comunicacion M2M en el [oT.
Sin embargo, es un tipo de comunicacion pensada para transmision de persona a persona o H2H, lo que hace
que implementar un sistema IoT utilizando el LTE o LTE-A sea costoso en cuanto a manejo de datos y a energia
consumida.

En cuanto a canales fisicos, el mas utilizado es el canal RACH o canal comun de acceso aleatorio, el cual
establece una conexion radio antes de transmitir o recibir los datos del IoT. Sin embargo, como en un sistema
10T hay gran nimero de dispositivos conectados, se puede producir una sobrecarga de sefializacion, pudiendo
llegar a congestionar el canal mediante el uso de un canal RACH. Por esto, los organismos de estandarizacion
han tenido que trabajar para crear lo que se conoce como LTE Cat0, que hace que el dispositivo que utilice LTE
consuma menos, pero sigue habiendo desafios que abordar para que el LTE se utilice en el IoT.

Por otra parte, las redes 5G se encargan de solventar de alguna forma los problemas de las redes LTE y
LTE-A, como son el soporte de una gran cantidad de dispositivos M2M, una velocidad de obtencion de datos
casi instantanea y una baja latencia.

Enhanced Mobile Broadband | Capacity Enhancement

Gigabytes in a second

3D Video - 4K screens

Work & play in the cloud

Augmented reality

Voice -
ndustrial & vehicular automation

Mission critical broadband

Sensor NW
/ — Self Driving Car

Massive loT Low Latency
| Massive Connectivity | Ultra-high reliability & Low Latency

Figura 3.6. Quinta Generacion de comunicaciones moviles [16].

3.3.2 Capadered

3321 RPL

En el IoT, el enrutamiento es un problema importante, ya que los dispositivos poseen poca energia para
mantenerse activos mediante el uso de baterias. Por esto, el organismo IETF desarrollo el protocolo de
enrutamiento RPL, disefiado principalmente para redes inaldmbricas, en las que los dispositivos que la forman
poseen poca bateria, ofreciendo una solucion de enrutamiento versatil para proporcionar buen rendimiento en
entornos LLN y que se adapta a una amplia cantidad de protocolos de enlace [17].

Este protocolo es un protocolo de enrutamiento por vector de distancia que utiliza [Pv6 y que proporciona
un mecanismo para admitir trafico multipunto a punto, punto a multipunto y punto a punto.
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3322 6LoWPAN

Se trata de un protocolo definido por el IETF y que acta en la capa de adaptacion entre la capa de objetos y
la capa de red. Su funcion es facilitar la transmision de paquetes [Pv6 en pequefias tramas de capa de enlace de
los protocolos de capa fisica y de enlace.

La razén por la que es un protocolo adecuado para el IoT es que es capaz de conectar una gran cantidad de
dispositivos y controlar a estos mediante la red IP. Ademas, brinda a los objetos de la funcidn que les posibilita
el descubrimiento de otros objetos en redes ad-hoc y en redes subenrutadas que utilicen direcciones de capa de
enlace en vez de utilizar direcciones IP.

Por lo tanto, es un protocolo que facilita la interoperabilidad entre los objetos de un sistema IoT,
proporcionando conectividad E2E a través de Internet. Esto es posible gracias a que se conecta una red que
utiliza este protocolo con una red que utilice IPv6 haciendo uso de enrutadores y de Internet. Actualmente, es el
protocolo clave para las redes LLN, en las cuales la comunicacion se ve restringida por las pérdidas existentes y
la baja energia de los dispositivos.

Internet IPv6/RPL connected 6LoWPAN

Standard
computer
2

Y

Thing

IPv6

Figura 3.7. Escenario con protocolos de la capa de red.

3.3.3 Capade aplicacion

Tabla 3.2. Comparativa de algunos protocolos de capa de aplicacion [19].

Protocolos Protocolo
de g:)lcizz[:gién de QoS Modelo de la arquitectura P::gt?li_(i)(l;;ge
transporte
MQTT TDP si Publicacion/Suscripcion TLS/SSL
CoAP UDP si Peticion/Respuesta DTLS
AMQP TCP Si Publicacion/Suscripcion TLS/SSL
XMMP TCP NO Publicacion/Suscripcion TLS/SSL
Peticion/Respuesta
DSS TCP/UDP si Publicacion/Suscripcion SSL/DTLS
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3331  MQTT

MQTT, o Message Queue Telemetry Transport, es un protocolo de la capa de aplicacion que se basa en
publicacion/suscripcion, similar al protocolo de cliente/servidor. Sin embargo, al ser de codigo abierto y la
simplicidad que presenta hace que solo sea adecuado para entornos restringidos, es decir, entornos de bajo
consumo, computacion limitada o poco ancho de banda [17].

Es un protocolo desarrollado por IBM y estandarizado por OASIS, el cual es adecuado para las aplicaciones
de sistemas IoT y comunicaciones M2M. Ademas, utiliza TCP como protocolo de capa de transporte, capa que
le proporciona seguridad mediante SSL.

Su objetivo es reducir los requisitos de ancho de banda y garantizar la entrega de paquetes, proporcionando
para ello una serie de caracteristicas, como la difusion de mensajes punto a multipunto y la capacidad de
establecer comunicaciones entre dispositivos remotos. Pese a estas caracteristicas, ain hay una que es mas
importante como es la minimizacion del trafico de la red a costa de reducir la sobrecarga de transporte y los
cambios de protocolo. Ademas, es el protocolo que ofrece la mayor QoS, comparado con el resto.

3332 CoAP

CoAP, del inglés Constrained Application Protocol, en un protocolo utilizado para dispositivos integrados
de baja memoria y baja potencia donde utilizar HTTP seria imposible, debido a que HTTP utiliza a TCP como
protocolo de transporte, haciendo que se necesiten mas recursos y mecanismos mas complejos [19].

Este protocolo es del tipo peticidon/respuesta, similar al de tipo cliente/servidor. Las caracteristicas mas
importantes de CoAP son la simplicidad y la admision de conexiones punto a punto y punto a multipunto por
aprovechar el protocolo UDP y tener la capacidad de intercambio de mensajes de forma asincrona. Sin embargo,
presenta una mala latencia, mala entrega de paquetes y es inutilizable en entornos donde los datos usados sean
complejos.

Es un protocolo pensado para, al igual que MQTT, entornos restringidos por capacidad o potencia, como
redes WPAN. CoAP fue disefiado por el IETF y esta pensado principalmente para aplicaciones M2M vy para
sistemas de automatizacion para reducir la sobrecarga, mejorar la entrega de paquetes y aumentar la simplicidad,
utilizando una interfaz basica con HTTP. A diferencia de MQTT, este ultimo tiene un mejor comportamiento
en el caso de redes con alto trafico, proporcionando mayor rendimiento y menos latencia que CoAP.

3333 AMQP

AMQP, siglas de Advanced Message Queuing Protocol, es un protocolo que, al igual que MQTT, utiliza un
modelo de publicacidn/suscripcion, el cual se utiliza principalmente en plataformas comerciales y de negocios.
Utiliza TCP como capa de transporte y el protocolo SSL como parte de seguridad y fue estandarizado por
OASIS.

Este protocolo es utilizado en entornos de intercambio de mensajes entre distintos objetos y su caracteristica
mas importante es la heterogeneidad y la interoperabilidad que ofrece para distintos dispositivos. Ademas, es un
protocolo muy parecido a MQTT, con la diferencia de que AMQP tiene la ventaja de que almacena los datos y
los reenvia, asegurando la entrega correcta de la informacién cuando se producen interrupciones en la red y
aumentando la fiabilidad de esta.

3334 XMMP

XMMP, de Extensible Messaging and Presence Protocol, es un protocolo de mensajes disefiado para
intercambios de mensajes en aplicaciones de mensajeria, estandarizado por el IETF. Este protocolo se utiliza
principalmente en comunicaciones dentro de sistemas loT para el intercambio de mensajes cortos, dada la baja
latencia que proporciona.

Ademds, es el Unico protocolo de capa de aplicacion que soporta los dos modelos existentes,
publicacion/suscripcion y peticion/respuesta, siendo el desarrollador el que elija el tipo de modelo, dependiendo
de la aplicacion que se quiera llevar a cabo. Sin embargo, no proporciona calidad de servicio y no es practica
para comunicaciones M2M.
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3335 DDS

DDS, del inglés Data Distribution Service, es un protocolo muy importante para entornos loT en la
actualidad, el cual fue disefiado y desarrollado por OMG. Se trata de un protocolo que utiliza el modelo
publicacion/suscripcion y soporta tanto aplicaciones IoT como comunicaciones M2M.

Es un protocolo que soporta muchos criterios de QoS y este se escoge dependiendo del modelo de
comunicacion escogido para la publicacion/suscripcion. Ademas, define dos subcapas: la capa de suscripcion y
la capa de reconstruccion local de datos. La primera de ella se encarga de entregar al suscriptor el mensaje de
informacion sobre el tema al que se han suscrito y la segunda capa, la cual es opcional, permite la integracion
del protocolo en la capa de aplicacion.

3.4. Tecnologias de conectividad en el loT

Dado el alto numero de dispositivos que se encuentran conectados hoy dia, y ya que seran mas en el futuro,
la necesidad del desarrollo de tecnologias que soporten dicha conectividad es una de las cosas en las que se
centran los principales organismos mundiales. Como se discute en [20], las diferentes tecnologias de
conectividad que existen en la actualidad se pueden clasificar en términos de alcance como tecnologias de corto
alcance o de largo alcance. En el primer grupo encontramos a Bluetooth, WiFi, ZigBee o tecnologias OWC,
mientras que en el segundo grupo estan el LTE, el 5G o las tecnologias LPWAN.
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Figura 3.8. Tecnologias de conectividad segun el alcance [20].

Sin embargo, en [15], se puede hacer otra clasificacion de las tecnologias de conectividad atendiendo a si las
comunicaciones son celulares o no. En este caso, las tecnologias celulares son las tecnologias de comunicaciones
moviles (3G/4G/5G), LPWAN o LTE-M entre otras, coincidiendo con las tecnologias de largo alcance. Por otra
parte, como era de esperar, las no celulares se corresponden con las de corto alcance.

Tecnologias de
comunicacion

No celulares

WiFi Bluetooth ZigBee

Celulares

3G/MAGI5G || LPWAN || LTE-M

Figura 3.9. Tecnologias de conectividad segun si la tecnologia es o no celular [15].
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3.41 Tecnologias de largo alcance o celulares

Como ya se ha comentado, entre estas tecnologias existen las tipicas tecnologias enfocadas a las
comunicaciones moviles, las enfocadas a resolver los problemas de entornos LPWAN y el LTE-M, que se trata
de una version mas basica del LTE. En la presente memoria se va a desarrollar las principales caracteristicas de
las tecnologias LPWAN vy las del LTE-M, puesto que hoy dia son las mas demandadas en el desarrollo de
aplicaciones loT.

industry

Figura 3.10. Aplicaciones de las redes LPWAN [22].

Dentro de las tecnologias LPWAN existen dos subgrupos: las LPWAN con licencia como LTE-M y NB-
10T, las cuales operan en bandas ISM que necesitan licencia para acceder a dichos rangos de frecuencia, y las
LPWAN sin licencia como LoRa y SigFox, que operan en bandas de frecuencia libre.

Tabla 3.3. Comparativa de las tecnologias LPWAN [20].

LoRa SigFox LTE-M NB-IoT
Protocolo RA ALOHA / ALOHA ALOHA ALOHA
ALOHA ranurado ranurado ranurado
Modulacion CSS GFSK/DBPSK QPSK/QAM BPSK/QPSK
Frecuencia Bandas ISM sin Bandas ISM sin Bandas LTE con | Bandas LTE con
licencia licencia licencia licencia
Ancho de banda 125/250 kHz 100 Hz 1.4 MHz 200 kHz
Direccionamiento Semiduplex Semiduaplex Duplex/Semi Semiduplex
Tasa de datos 50 kbps 100 bps 1 Mbps 250 kbps
maxima
Tamaiio maximo de 243 bytes 12 bytes 1000 bits 1000 bits
carga
Cobertura 5-20 km 10-50 km Pocos kms 1-10 km
(urbano-rural)
Inmunidad a Alta Muy Alta Baja Baja
interferencia
Vida de baterias 10 anos 10 anos 10 anos 10 anos
Movilidad Si No Si Si
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3411 LoRa

LoRa, o Long Range, es una de las soluciones de capa fisica para las redes LPWAN. Esta tecnologia utiliza
una modulacioén de espectro ensanchado basada en CSS, es decir, una modulacion FM-chirp, cuya frecuencia
cambia en forma de rampa y en la que, sobre un ancho de banda amplio, se ensancha una banda estrecha. El
ancho de banda ocupado en esta tecnologia oscila entre 125 y 250 KHz y la modulacién empleada hace que esta
tecnologia brinde al sistema implementado de resistencia a interferencia y una reduccion de SINR, haciendo que
se pueda cubrir un area de mas de 10 km. El factor de ensanchado escogido afecta a las velocidades de
transmision, oscilando éstas entre 292 bps y 50 kbps. Ademas, LoRa se trata de una tecnologia que opera en
frecuencias libres, pudiendo utilizarse en Europa de 16 canales de 125 KHz cada uno en la banda de 868 MHz.

Por otra parte, en 2015, LoRa Alliance cred lo que se conoce hoy dia como el estaindar LoRaWAN, el cual
es un estandar para la capa de enlace que define una topologia de red de redes de estrellas y en la que pueden
existir tres clases de dispositivos, segin [20], todo estos teniendo que ser compatibles con los de Clase A:

e Clase A, que son aquellos dispositivos que tienen un consumo muy bajo de potencia. Estos dispositivos
se utilizan para transmitir ALOHA puro en el UL y reciben cortas comunicaciones en el DL.

e Clase B, que son aquellos dispositivos utilizados en aplicaciones de alta demanda de comunicacion en
el DL.

e Clase C, en la que se encuentran los dispositivos que requieren de comunicacion continua.

LoRaWAN

Class A Class B Class C

DEV GTW DEV ‘ GTW DEV | GTW

[ oAxe |

i RX!
: Delay
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next aplink

v T o
L N o

Figura 3.11. Tx/Rx en las distintas clases de dispositivos [21].

3412  SigFox

SigFox se trata de otra de las tecnologias que opera en la banda sin licencia y, a diferencia de LoRa, utiliza
una banda ultra ancha, de unos 100 Hz, para realizar transmisiones muy cortas de carga. Con esto se consigue
un consumo menor de energia y mayor cobertura, en un rango entre 10 y 50 km, pero se pierde velocidad de
transmision. Ademas, para poder llevarlo a cabo, los receptores poseen una sensibilidad muy baja.

En cuanto a las comunicaciones, estamos ante una tecnologia que utiliza un esquema asimétrico, en el sentido
de que para poder llevar a cabo una comunicacion DL, hace falta tener activa una UL. Por otra parte, esta
asimetria también se nota en la carga que pueden llevar dichas conexiones, puesto que en el UL se restringe el
numero de mensajes por dia a 140, y con una longitud no mayor a 12 bytes, y en el DL hasta 4 mensajes con
una longitud maxima de 8 bytes. Estas limitaciones hacen que LoRa sea una mejor alternativa para aplicaciones
IoT.

Por otra parte, en cuanto a especificaciones técnicas, se hace uso de modulaciones DBPSK y GFSK con
tasas binarias que oscilan entre 100 y 600 bps. Los mensajes enviados se mandan 3 veces utilizando la técnica
de salto en frecuencia, es decir, cada mensaje se manda a una frecuencia distinta. Por tltimo, se utiliza un ancho
de banda de 200 KHz, siendo la banda escogida en Europa la que va desde 868 a 869 MHz.
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3413 LTE-M

LTE-M es una de las tecnologias que hace uso de una banda especial dentro del espectro radioeléctrico, es
decir, hace uso de bandas con licencia. Es una tecnologia compatible con las redes celulares actuales en la que
los dispositivos se conectan directamente a la red 4G sin necesidad de pasarelas. Ademas, es una version
simplificada del LTE, orientada a dispositivos de bajo coste y aplicaciones de IoT con bajo consumo de energia.
Su area de cobertura no es muy extensa, alcanzando unos cuantos kilometros.

Utiliza OFDMA en el DL y SC-FDMA multitono en el UL, con una separacion entre portadoras de 15 kHz.
La modulacion usada es la 16-QAM con una canalizacion de 1.4 MHz, consiguiendo unas tasas de hasta 1 Mbps,
utilizando los dispositivos a una potencia de 20-23 dBm.

3414 NB-loT

NB-IoT es otra de las tecnologias que operan en bandas con licencia, siendo casi similar al LTE-M con la
diferencia que este se encuentra ya implementado en el sistema LTE existente desde el Release 13. Esta
tecnologia utiliza una banda estrecha de 200 kHz, reduciendo asi la complejidad del sistema, el coste de los
dispositivos, haciendo que se prolongue mas la duracion de su bateria, y proporcionando mayor penetracion a
la comunicacion. Ademas, las tasas de datos de esta tecnologia son de 158.5 kbps en el UL y de 106 kbps en el
DLy, en comparacion con el LTE-M, esta tiene mayor rango de cobertura.

En cuanto a modulaciones, utiliza OFDMA en el DL, con un espaciado de 15 kHz entre portadoras, y SC-
FDMA en el UL, con espaciados de 15 kHz y 3.75 kHz. Por tltimo, en cuanto a los rangos de cobertura, se
establece un rango de en torno a 1 km en entornos urbanos y de 10 km en zonas rurales.

B @ B 9 & & i
& o) ] b o =
eMTC Cat-M1 NB-loT Cat-NB1

Optimizing for the broadest range of loT Providing extreme optimizations for low-

applications with VoLTE & mobility support throughput, delay-tolerant loT use cases

Figura 3.12. LTE para aplicaciones IoT en redes LPWAN [16].

3.4.2 Tecnologias de corto alcance o no celulares

Tabla 3.4. Comparativa de las tecnologias de corto alcance [20].

WiFi ZigBee Bluetooth
Protocolos de acceso CSMA/CA CSMA/CA TDMA
al medio
Tipo de BPSK/QPSK/QAM BPSK/OQPSK GFSK/DQPSK/DPSK
modulacion
Mixima tasa 7 Gbps 250 kbps Hasta 3 Mbps
de datos
Cobertura 100-1000* m 100 m 100-240* m
Numero de dispositivos 255 255 Mas 1000 en redes
malladas

* Segun la version seleccionada.
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Las tecnologias de corto alcance se utilizan en aplicaciones [oT para mantener conectada un area de no
mucho rango. Las principales tecnologias utilizadas para ello son WiFi, ZigBee y Bluetooth. Estos tipo de
tecnologias no son capaces de abordar todos los requerimientos que necesitan las aplicaciones loT en cuanto al
rango de la red, capacidad y la eficiencia energética. Sin embargo, pueden permitir las comunicaciones M2M y
se pueden desplegar en todo los entornos.

3421 WiFi

WiFi es una de las tecnologias mas utilizadas en todo el mundo, estandarizada como IEEE 802.11 y utilizada
en redes WLAN, implementada en entornos domésticos y de trabajo.

Una de sus caracteristicas mas importantes es que ofrece una gran cobertura y mayores tasas que el resto de
las tecnologias de corto alcance. Ademas, es la Uinica de las tres tecnologias que se exponen que permite la
conexion entre sus dispositivos. Esta comunicacion entre nodos se realiza a tasas superiores y tienen mucha
menor latencia, aunque a todo esto le contrarresta el elevado consumo de potencia.

Existen distintas versiones de WiFi, siendo el estandar IEEE 802.11ac el que mejora el rendimiento, la
velocidad y la interferencia, introduciendo MIMO para ello. Sin embargo, aunque las versiones mas recientes
han servido para poder extender la distancia y disminuir el retardo de la comunicacion, el niimero de nodos que
se pueden implementar es reducido.

Por ultimo, el estandar que se lanzo para dar soporte a aplicaciones IoT es el 802.11ah, que reduce el
consumo de potencia y da un mayor rango. Opera en subbandas de 1 GHz sin licencia y los anchos de banda
utilizados son de 1 o0 2 MHz, siendo permitidas bandas de hasta 16 MHz en algunos paises. Este ultimo tiene
como objetivo dar cobertura de hasta 1 km a bastantes dispositivos con tasas de hasta 300 Mbps [20].

3422 ZigBee

ZigBee es una tecnologia creada para conectar dispositivos en una red WPAN y fue estandarizado en IEEE
802.15.4 como protocolo de capa fisica y capa de enlace. Opera en las bandas sin licencia de 868 MHz, 915
MHz y 2.4 GHz, dividiendo dichas bandas en 16 canales de 2 MHz de ancho de banda cada uno. Ademas, se
utiliza modulacion DSSS, se puede llegar a conseguir hasta 250 kbps de tasa binaria y se usa CSMA/CA como
método de acceso al medio.

COVERAGE DATA RATE CHANNELS
Europe 20 Kbps 1

915 MHz - COVERAGE DATA RATE CHANNELS .

COVERAGE DATA RATE CHANNELS
2.4 GHz ISM Worldwide 250 Kbps 16

868 MHz

Figura 3.13. Bandas de operacion de ZigBee [23].

En cuanto a las limitaciones que conlleva el uso de esta tecnologia se encuentran las bajas tasas binarias que
es capaz de conseguir (20-250 kbps), el rango de operacion no es muy amplio y la capacidad es reducida. En
contra, es una tecnologia que requiere de baja potencia.

Es usada en redes WSN para aplicaciones de automatizacion de espacios comerciales y domésticos,
monitorizacion de plantas industriales, de salud, etc. Estas redes de sensores pueden tener tres topologias
distintas, todas ellas con un méaximo de 255 dispositivos conectados, como son la topologia en estrella, la
topologia mallada y la topologia en arbol. Ademas, los dispositivos comentados pueden ser de tres tipos:

e Coordinadores, los cuales son los responsables del control y establecimiento de conexiones en la red.
Ademéas, son los responsables de elegir los parametros de configuracion de la red y almacenan
informacion de la red como las claves de seguridad.

¢ Encaminadores, que son los que realizan la funcionalidad de encaminamiento de datos y que actian
como conectores entre distintos nodos de la red, ademéas de poder comunicarse con otros
encaminadores.

e Dispositivos finales, que solo tienen la funcionalidad de comunicarse con el nodo padre, ya sea el
coordinador o un enrutador, y no pueden enviar mensajes de datos a otros dispositivos.
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Figura 3.14. Topologias disponibles en ZigBee [23].
En definitiva, ZigBee es una buena alternativa para aquellas aplicaciones IoT de corto alcance que no
supongan un gran nimero de dispositivos y por la baja latencia entre dispositivos que presenta, pero las
limitaciones comentadas anteriormente hacen que otras alternativas, como Bluetooth, sean mejores elecciones.

3.4.2.3 Bluetooth

Esta ultima tecnologia es una especificacion gestionada por Bluetooth SIG, estandarizada en el IEEE
802.15.1, estandar en el que se definen las caracteristicas de radiofrecuencia para la capa fisica y la capa de
enlace. Es utilizada en comunicaciones inalambricas de corto alcance, operando en bandas ISM desde 2.402 a
2.48 GHz, consiguiendo unas tasas de 1 a 3 Mbps.

A lo largo de los afos, esta tecnologia se ha ido adaptando a las necesidades de los demandantes, desde
ofrecer mayor tasas binarias a proporcionar un rango de distancia mayor. Es por esto por lo que, a dia de hoy, se
han desarrollado una totalidad de 6 versiones distintas de Bluetooth, siendo la Gltima, Bluetooth 5.0, 1a que esta
pensada originalmente para aplicaciones IoT, esto es, aplicaciones de continua transmision de datos de forma
segura, con alto grado de fiabilidad y de muy baja potencia. Ademas, esta tltima version proporciona un alcance
de 100 metros como maximo y este estandar dota al BLE o Bluetooth 4.0 del doble de tasa.

Tabla 3.5. Comparativa de los estandares de Bluetooth.

Estandar Incorporaciones
Bluetooth v1.0 Primera versién con problemas de interoperabilidad
Bluetooth v1.1 Se resuelven errores previos y se afiaden canales no encriptados y de RSSI
Bluetooth v1.2 Adicion FHSS adaptativo y conexiones eSCO, se consiguen tasas de hasta 721
kbps y mejora en la calidad de voz
Bluetooth v2.0 + EDR Introduce EDR para mejorar tasas hasta los 2.1 Mbps
Bluetooth v2.1 + EDR Mejora del mecanismo de asociacion y de la seguridad
Bluetooth v3.0 + HS | Incluye HS para alcanzar tasas de 24 Mbps de forma teérica y un mecanismo de
control de potencia
Bluetooth v4.0 Introduce el término de BLE, proporcionando bajo consumo de energia
Bluetooth v4.1y v4.2 Pequenas actualizaciones de la version anterior
Bluetooth v5.0 Enfocada al IoT, dotando del doble de velocidad a la v4.0
Bluetooth v5.1 Mejora la precision de la localizacion de los dispositivos
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En esta tecnologia, la arquitectura de red en la que se encuentran conectados los dispositivos que la forman
se conoce como piconet. En ella, un dispositivo de todos los que la forman es denominado el maestro, siendo
los restantes dispositivos esclavos. Por lo tanto, estamos ante una arquitectura del tipo maestro-esclavo, en la
que el maestro fija los saltos de frecuencia y los esclavos tienen que sincronizarse. Ademas, el esclavo de una
piconet puede ser maestro en otra, aunque un dispositivo solo puede ser maestro en una de ellas. Es por esto por
lo que pueden existir conexiones de piconets, las cuales se conocen como scatternets.

Figura 3.15. Ejemplo de “Scatternet” [24].

Por otra parte, so6lo puede haber 7 dispositivos esclavos activos simultaneamente, existiendo, tal y como se
recoge en [24], distintos estados por los que pueden pasar los distintos dispositivos:

e Modo activo, en el que se puede transmitir en un instante de tiempo prefijado por el dispositivo maestro.

e Modo sriff, que se trata de un modo de ahorro de energia en el que, de vez en cuando, escuchan el canal
por si hubiera paquetes pendientes de recepcion.

e Modo hold, en el que los dispositivos (hasta 255) no participan de manera activa durante un tiempo en
la piconet y después se vuelven a incorporar, requeriéndose un registro previo.

e Modo parked, en la que los esclavos mantienen la sincronizacion con el dispositivo maestro pero no
participan de manera activa hasta nuevo aviso.

Master Active slaves (upto 7) Parked slaves

Sniff/Hold slaves » (upto255)
e

=

' ' x
; é -
N : : ' e
Piconet

Figura 3.16. Modos de los dispositivos dentro de la piconet [16].

Sin embargo, el principal inconveniente de esta tecnologia es el nimero de dispositivos que pueden
conectarse en una red. Por esto, para hacer posible el uso del BLE dentro de aplicaciones [oT de larga escala, se
paso alaimplementacion de redes malladas, o mesh networks, cuya topologia utiliza el principio de enrutamiento
de inundacion, abandonando el concepto de piconet, para reenviar los datos de un dispositivo a otro, pudiendo
conectar un maximo de 32767 dispositivos.

Con esto, el Bluetooth se ha convertido en la tecnologia de corto alcance mas utilizada para aplicaciones loT,
siendo usada, por ejemplo, en control y monitorizacion de edificios inteligentes o en la automatizacion de
servicios domésticos [23].



4 ARQUITECTURA ARIoT

La tecnologia es solo una herramienta. La gente usa las
herramientas para mejorar sus vidas.

Tom Clancy.

llegar a tener con nuestro entorno y a mejorar la calidad de vida de los usuarios. Conforme la tecnologia
ha ido evolucionando, la poblacion lo ha hecho de 1a misma manera, adaptandose a ella para utilizar todas
las funcionalidades que nos ofrece.

LA introduccion de los SOs en nuestra vida diaria esta encaminada a facilitar las interacciones que se puede

Con la integracion de los SOs en el mundo interconectado, la interaccion que los usuarios tienen con la
tecnologia es mas que necesaria. Sin embargo, los usuarios apenas son conscientes de la gran utilidad que les
pueden proporcionar los SO en su dia a dia. Por este motivo se hace necesaria de IoT con interfaces naturales
que hagan atractivo y facil el uso de estos dispositivos. La integracion de la realidad aumentada con IoT puede
suponer una adaptacion completa de los usuarios y los dispositivos inteligentes.

4.1. Componentes de la arquitectura ARIoT

ARIoT es una tecnologia que nace de la fusion del IoT y la AR, que se encarga de proporcionar una
visualizacion aumentada de la informacion que captan los SOs. Esta arquitectura supone una posible solucion
al problema que pueden llegar a tener los usuarios acerca de la percepcion de la inteligencia existente en su
entorno. Una interfaz que soporte AR para representar los SOs que se encuentran en un entorno, permitiria
obtener una mejor percepcion de la inteligencia presente y las funciones que puede aportar la misma. Por esto,
se propone una arquitectura de un sistema loT que haga posible la integracion de la AR en un entorno inteligente:

Users

Services

O
@O ,&@ Q %

loT

AR

Middleware + Frameworks + APIs Component

Management User Profile

Sensor Network

= Other
Technologies

Interaction

Figura 4.1. Arquitectura ARIoT propuesta [1].
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La arquitectura representada en la Figura 4.1 esta pensada para unificar a los sensores, al Middleware de la
parte de IoT y al dispositivo del usuario, con un componente de AR, dentro de un mismo sistema en el que haya
una gestion inteligente del SO mediante el uso del conocimiento del contexto o CA (del inglés, Context-
Awareness). El CA se puede definir como un sistema que proporciona informacion relevante del entorno a un
usuario, dependiendo de las preferencias de éste.

Con esto, la parte del sistema correspondiente al IoT estd formada tanto por los sensores que componen al
mismo como por el Middleware, el cual tiene un papel fundamental en la realizacion de aplicaciones loT, dado
que incluye una capa de abstraccion, necesaria cuando en el mismo sistema existe heterogeneidad entre los
distintos dispositivos.

Dentro de la arquitectura, el Middleware recibe la informacion que los sensores mandan, bien utilizando el
método “push”, es decir, los sensores transmiten sus medidas basandose en un tiempo fijo o cuando notan un
cambio en el entorno, o el método “pull”, en el cual es el propio Middleware el que pide los datos a los sensores.
Estos datos tienen que estar identificados mediante un identificador descriptivo como un ID, localizaciéon o un
protocolo de interaccion [1]. Por esto, también es preciso que el sistema que controla el Middleware sea capaz
de identificar los SOs que se encuentren en su entorno, teniendo, por ejemplo, una base de datos en la que se
conozcan los dispositivos que entran o salen del entorno inteligente.

Ademas, dentro del sistema Middleware se encuentra el CA, o conocimiento de contexto, el cual es el
encargado, en base al perfil del usuario que utilice el sistema, de representar los datos personalizados de los SOs
que interesen al mismo. Esto se puede considerar como un proceso de personalizacion que hace que, al pasar los
datos a la componente de AR, se representen los datos que el usuario haya seleccionado o que el propio sistema
sepa que le pueden interesar, utilizando inteligencia artificial o IA

Por otra parte, el componente principal de la representacion mediante AR es el dispositivo del usuario, bien
sea un smartphone, una tableta o unas gafas inteligentes. Este dispositivo es el responsable de la comunicacion
directa entre el SO y el usuario. En este dispositivo del usuario tendremos dos componentes: la parte relativa al
perfil de usuario, que es la que transmite los privilegios ¢ intereses de éste al modulo de CA del Middleware, y
la componente de AR, que se encarga de la representacion aumentada de la informacion que obtiene el
dispositivo por parte de la gestion del SO. De esta manera, el usuario es capaz de percibir la presencia de un
dispositivo inteligente en su entorno.

Por lo tanto, teniendo en cuenta toda la arquitectura y todo el proceso que se produce entre la interaccion y
la representacion mediante AR de los datos, se puede decir que la arquitectura ARIOT se puede dividir en tres

capas, segun [1]:

Understand

AR

Application-3-D
Representation of SOs

Personalized N
Middleware

/ Sensor Data + Location Data \
wnie - w0 K EH e

Figura 4.2. Capas de la arquitectura ARIoT [1].

Adapt

En las capas de la arquitectura se puede observar como es dicho procedimiento. Los sensores se encargan de
recoger y procesar las medidas al sistema de Middleware de la parte de 10T, el cual, mediante el médulo de CA
y del perfil de usuario, es capaz de mandar la informacion a la componente AR, produciéndose asi la interaccion
usuario-SO.
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Los siguientes puntos de este capitulo se van a centrar en los aspectos claves de las componentes de la
arquitectura, como la AR, Middleware y el Context-Awareness.

4.2. Realidad aumentada: concepto y métodos

La realidad aumentada es un término que se utiliza hoy dia para describir un conjunto de tecnologias que
hacen posible, en tiempo real, la mezcla de contenido generado mediante soffware con elementos reales
mostrados en la pantalla del dispositivo de usuario [25]. Es una tecnologia que hace el papel de medio para
afiadir informacion al mundo fisico. Esto permite mostrar informaciéon combinando el mundo fisico con el
mundo virtual en tiempo real, mediante el uso de objetos 3D en la pantalla del dispositivo.

En cuanto a los aspectos principales de la realidad aumentada, en [26] se hace un apunte de una serie de
éstos. En primer lugar, tenemos la representacion en el mundo fisico de informacion digital, bien sea informacion
sintética, la cual es usada para simulaciones, o real, recogida por sensores o actuadores de su entorno. Esta
informacion puede ser de cualquier tipo, ya sea una fotografia, un objeto 3D, mostrados por pantalla, o la
reproduccion de un sonido. Lo mas importante de este primer aspecto es que el usuario permanece en el mundo
fisico, es decir, no hay nada que le haga pensar que se encuentra en otro lugar, como ocurre, por ejemplo, con la
realidad virtual. Por otra parte, en segundo lugar, otro aspecto importante es que la informacion que se representa
de forma aumentada puede depender de la localizacion geografica en la que se encuentre el usuario, obteniendo
asi una perspectiva diferente para cada persona que use la AR. Por ultimo, otro aspecto importante de la AR es
la interaccion que se le puede llegar a dar a la experiencia proporcionada al usuario, es decir, la forma en la que
puede recibir la informacion o realizar cambios.

Por otra parte, en cuanto a los componentes principales que son necesarios para obtener una experiencia de
realidad aumentada, en [26] se muestran seis a continuacion:

e La aplicacion AR, que se trata del programa que controla los distintos aspectos de la experiencia de
AR, la cual se puede usar para distintos contextos del entorno. Esta parte es la que interactia con los
sensores, dispositivos y pantallas que son utilizados en la experiencia.

e El contenido, el cual es la clave para el funcionamiento de la aplicacion AR y consiste en aspectos de
la aplicacion como pueden ser los objetos 3D que aparecen por pantalla.

e Lainteraccion, que es el componente que permite al usuario ver o percibir la informacién aumentada
en el mundo fisico.

e Latecnologia, la cual es requerida para un correcto funcionamiento de la experiencia y entre la que esta
la proporcionada por distintos elementos, tales como sensores, la computacion el dispositivo para
integrar lo virtual en lo fisico y los mecanismos de representacion por pantalla.

¢ FEl mundo fisico, sin el cual no se podria conseguir una experiencia completa, dado que sin este
elemento la AR no se sostendria.

e FEl usuario, que se constituye como el elemento principal porque la AR se concibe para dotar de
estimulos visuales o auditivos al participante. Este elemento, por tanto, tiene un rol activo en la
experiencia de AR porque sus acciones son las que hacen que el sistema funcione.

Por tltimo, antes de pasar a mencionar los métodos con los que se pueden realizar la AR, se va a comentar
el funcionamiento de la realidad aumentada que, segun se menciona en [26], se trata de un proceso en dos pasos.
En el primero de ellos la aplicacion de AR necesita determinar el estado actual del mundo fisico y del mundo
virtual, como la localizacién del usuario o la posicion de los marcadores utilizados, para asi poder representar
de la mejor forma posible la informacion aumentada. El segundo paso se trata de la necesidad por parte de la
aplicacion de mostrar en la pantalla del dispositivo la fusion del mundo virtual en el mundo fisico, ayudandose
para ello de tres elementos como son los sensores, el procesador del dispositivo y la pantalla del mismo.

Por su parte, los sensores son los encargados de ayudar a determinar el estado del mundo fisico, dentro del
entorno en el que se encuentre el usuario. El procesador se encarga de coordinar y analizar los datos
proporcionados por los sensores, almacenandolos y recuperdndolos para generar la respuesta AR en la pantalla
del dispositivo. Por tltimo, la pantalla es la encargada de crear la union entre ambos mundos, lo cual ayuda a
realizar la interaccion usuario-SO.
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421 Métodos existentes para la realidad aumentada con el uso marcadores

Los métodos actuales existentes para implementar aplicaciones de AR en un determinado escenario se basan
en el reconocimiento de imagenes. Este proceso de reconocimiento se realiza mediante el dispositivo que se
utilice, el cual es capaz de procesar donde y como se tiene que llevar a cabo el aumento de la informacion segiin
el entorno. Como se recoge en [27], existen tres métodos:

o Pattern: se trata de un método de realidad aumentada que utiliza un patron de reconocimiento basico
basado en el uso de marcadores. Cuando el dispositivo reconoce al marcador, el sistema introduce en el
area de este la informacion, ya sea en forma de objeto 3D, audio o video.

Figura 4.3. Método “pattern” [27].

e Qutline: en este método, el dispositivo se encarga de reconocer una parte del cuerpo del usuario,
afiadiendo a dicha parte un objeto 3D, con ¢l que el usuario es capaz de interactuar. Ademas, el sistema
es capaz de ajustar dicho objeto de acuerdo con los movimientos que realice la persona. Se trata de un
método similar al reconocimiento facial, pero con el afiadido de la AR.

Figura 4.4. Método “outline” [26].

e Surface: es un método realizado para proveer al usuario de informacion en tiempo real usando
superficies que respondan al tacto del sujeto. Es una tecnologia denominada como “depth-camera”, en
la que la camara del dispositivo detecta el rango de los objetos fisicos y las superficies para determinar
donde esta interactuando el usuario y saber como o qué hacer ante esa interaccion.
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Figura 4.5. Método “surface” [26].

422 Métodos “markerless” para la realidad aumentada

Hasta ahora los métodos propuestos hacian uso de marcadores para la interaccion con realidad aumentada
entre el dispositivo del usuario y el objeto del sistema [oT. Teniendo en cuenta que el mayor problema para las
aplicaciones de AR es que el sistema tiene que ser capaz de conocer la localizacion de los objetos, el sistema
AR basado en métodos que usan marcadores da lugar a ciertas complicaciones cuando el nimero de objetos y
la dimension del sistema aumentan.

Aunque los métodos de marcadores son muy faciles de implementar y proporcionan baja latencia, cuando la
escalabilidad aumenta, aparecen los siguientes requerimientos para que el método funcione [1]:

e Vision directa, es decir, los marcadores tienen que ser directamente detectados por la camara del
dispositivo para que la AR funcione. Por lo tanto, es necesario una vision limpia y directa de los
marcadores para que se produzca la interaccion con la AR.

e Distancia, debido a que el objeto IoT debe estar cerca del dispositivo con el que se realice el
reconocimiento del entorno, si no la visualizacion AR puede no producirse.

e La necesidad de muchos marcadores, dado que, si en un sistema loT se supone un gran nimero de
objetos, cada objeto tiene que ser identificado por un unico marcador.

e Una etiqueta fija para cada marcador, la cual no cambia segtin el estado del objeto y los datos que este
facilita, pudiendo presentar s6lo un conjunto de informacion por etiqueta. Esto resulta un inconveniente
porque el marcador no puede responder a cambios en el estado del sensor.

Todos estos requerimientos se pueden subsanar mediante la utilizaciéon de marcadores dindmicos, aunque
estos conllevan un alto coste para la implementacion de un sistema de grandes dimensiones. Por esto, se puede
plantear otros métodos, conocidos como “markerless”, los cuales también tienen algunos limites.

Por una parte, para los sistemas loT que se disefian para un despliegue “outdoor”, el uso de GPS es la mejor
opcion existente. Esta tecnologia, combinada con sensores y otros métodos de seguimiento, como el seguimiento
de imagenes, puede hacer que este método mejore la precision. Al estar pensado para sistemas de exterior, como
por ejemplo una Smart City como se observa en la Figura 4.6, se necesita un software para conocer los patrones
de imagenes y para conexiones constantes con bases de datos. Este método es una forma bastante buena para el
rastreo de objetos con una latencia baja, pero puede ocasionar problemas importantes dentro de un sistema con
tantos objetos. Un ejemplo de este método es el método Location, también conocido como buscador AR. Este
método esta disefiado para ofrecer informacion de cualquier cosa o lugar que esté cerca del usuario cuando éste
enfoca con su dispositivo al entorno.
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Figura 4.6. Método “location” [1].

Por otra parte, para los sistemas “indoor” se propone la tecnologia Bluetooth LE, comentada en el capitulo
anterior, la cual es capaz de proporcionar a los usuarios el maximo potencial de los servicios IoT. Este método
hace uso de los que se conocen como “balizas BLE”, las cuales proporcionan tiempos cortos referentes al
escaneo de la imagen y poca consumicion de potencia, ademas de que es un método poco costoso. Con estas
balizas se pueden obtener unos rangos de distancia ventajosos, dado que se pueden configurar, yendo desde los
pocos centimetros hasta unos cuantos metros, ademas de que su ciclo de vida puede llegar a alcanzar los tres
afios. En definitiva, estos métodos resultan beneficiosos para el usuario porque la localizacion es crucial cuando
este no conoce, mediante el visionado de un objeto, que se encuentra en un entorno inteligente.

4.3. Capa de Middleware: necesidad y tipos de arquitecturas

En el anterior capitulo se comentd que, dentro de una arquitectura IoT, se podia encontrar una gran cantidad
de dispositivos, cada uno de ellos pudiendo tener distintos protocolos y distintos métodos de interaccion con el
usuario. Para poder cubrir todas estas cuestiones, es necesario integrar en el sistema loT una capa de sofiware,
denominada Middleware.

La capa Middleware representa una capa intermediaria entre las cosas, denominadas objetos, y la red de
Internet. Ademas, esta capa se encarga de la complejidad del sistema, la cual se presenta cuando se produce una
interaccion con el dispositivo del usuario. Para un correcto desarrollo de la capa Middleware en una arquitectura
0T, hace falta que esta capa recoja la suficiente capacidad para abordar las siguientes cuestiones, seglin se recoge
en [28]:

o Interoperabilidad: se trata de una cuestion referente a la heterogeneidad existente entre los dispositivos
IoT. Esta interoperabilidad esta presente en la abstraccion del dispositivo frente a las capas superiores,
la cual puede ser seglin la técnica, definida segin la ETSI como la asociacion entre hardware'y software
para comunicaciones M2M, segun la sintactica, es decir, segtn el formato de los datos que mandan o
reciben los objetos, y seglin la semantica, la cual se basa en la capacidad de intercambiar datos que los
usuarios sean capaces de entender.

e Gestion y descubrimiento de dispositivos: los dispositivos (objetos) deben tener un sistema para
interactuar con otros, previo inicio de comunicacion entre estos. En este sistema, el Middleware es el
encargado de actualizar la informacion de enrutamiento y avisar a los objetos, independientemente del
protocolo de enrutamiento que utilicen.
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e Seguridad y privacidad: esta capa debe asegurar la autenticacion, confidencialidad e integridad de los
datos. Ademas, debe ser capaz de gestionar diferentes tipos de privilegio entre objetos.

e Abstraccion de la capa de aplicacion: el Middleware también se encarga de proveer al usuario de la
interfaz que ha sido disefiada para la interaccion de este con los objetos.

e Gestion de datos: cuestion referente a que dentro de un sistema IoT hay un gran flujo de datos que se
intercambian entre objetos, terminales o dispositivos finales y bases de datos.

4.3.1 Arquitecturas existentes para el Middleware

Las arquitecturas existentes para el desarrollo del Middleware para aplicaciones [0T son tres: basada en
servicios, basada en la nube y basada en actuadores. La arquitectura basada en servicios es la adoptada en
arquitecturas SOA y permite a los desarrolladores de la misma afiadir o desplegar los dispositivos [oT para que
aporten servicios a los usuarios. La segunda arquitectura, basada en la nube, limita el numero y tipo de
dispositivos que se pueden incluir en el sistema, pero permite al usuario conectarse con los objetos, que estos
recojan datos y que dichos datos sean interpretados de una forma correcta. En el ultimo tipo, se propone una
arquitectura loT enfocada al “plug and play” [29].
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Figura 4.7. Principales sistemas de Middleware existentes para el IoT [29].

Las diferencias principales entre las tres arquitecturas son la capacidad de cada una para admitir nuevos
dispositivos IoT, los servicios que es capaz de ofrecer y donde se integra la capa Middleware en el sistema.

La arquitectura basada en servicios estd dividida en tres capas, las cuales consisten en: capa fisica,
constituida por los objetos, capa de virtualizacion, formada por la infraestructura de servicios y sistemas basados
en la nube, y la capa de aplicacion. Es en la capa de virtualizacion donde se lleva a cabo toda la gestion
computacional del sistema, como el control de acceso al medio de los objetos, el manejo de los datos o el
procesado de eventos del sistema. Este tipo de arquitectura se suele desplegar en servidores o en los sistemas de
nube dentro del sistema loT. Ademaés, se puede configurar para la seguridad referente a la proteccion de los datos
que recogen los objetos. Sin embargo, no estd disefiada para dispositivos finales, como smartphones, y no
soporta, por tanto, comunicaciones dispositivo a dispositivo, es decir, estd pensada para interacciones entre
dispositivo de usuario y objeto [oT.
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Figura 4.8. Arquitectura Middleware basada en servicios [29].
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Por otra parte, la arquitectura basada en la nube se encuentra limitada a la disponibilidad del sistema de
nube escogido. Las funcionalidades de dicho sistema estan ligadas a una serie de APIs, las cuales proporcionan
una alta eficiencia para el almacenamiento de datos y proveen herramientas para la monitorizacion de la
computacion existente en todo el sistema. En este tipo de arquitectura, el usuario no puede decidir como ni donde
se almacenan los datos, teniendo estos que confiar en el proveedor del servicio de nube para mantener la
privacidad e integridad de sus datos. Ademas, como pasa en la arquitectura anterior, proporciona una seguridad
débil entre los objetos y la capa Middleware, dado que esta no se puede integrar en los dispositivos IoT.

Vendor Middleware/Application layer

provided |

\_ WebApp /
\\\_/// >
" Vendor Cloud system APIs

( provided

\ /‘
Mobile App_~

Physical sensors/embedded devices (e.g., smartwatch, Fitbit, Mica mote,
Philips Hue, cameras, phidget sensors)

loT Devices

Figura 4.9. Arquitectura Middleware basada en la nube [29].

Por ultimo, la arquitectura basada en actuadores se puede dividir en dos capas, que son la capa fisica,
similar a la existente en las otras arquitecturas y que recoge a sensores y objetos, y la capa de acceso al servicio,
ambas acompanadas por los servicios de nube. Esta arquitectura esta disefiada para ser simple y puede integrarse
en todas las capas, es decir, tanto en los dispositivos finales como en los IoT. Ademas, un factor diferencial de
esta arquitectura es que un actuador del sistema Middleware, ¢l cual proporciona servicios de almacenamiento
de datos, puede obtener dichos datos de la nube en cualquier momento. También cabe recalcar que esta es la
arquitectura que presenta mejor latencia y escalabilidad para aplicaciones IoT de larga escala, aunque ofrece
interoperabilidad entre dispositivos mediante la adopcion de algunos estandares especificos.
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Figura 4.10. Arquitectura Middleware basada en actuadores [29].

4.3.2 El conocimiento del contexto dentro de la capa Middleware

La definicion de un sistema en el que se hace uso de Context-Awareness puede ser como aquel en el que
utiliza el contexto, siendo esto la informacion que puede utilizarse para caracterizar la situacion de una entidad,
donde la entidad puede ser una persona, lugar u objeto considerado como relevante para la interaccion entre
usuario y dispositivo [oT, para dar informacion o cualquier servicio al usuario, dependiendo de las preferencias
de este [30].

En la arquitectura ARIoT, el modulo de CA se afiade principalmente para ofrecer informacion especifica al
usuario segun su perfil y sus preferencias. Con esto, el sistema puede seleccionar qué sensores, de todos los que
conforman la red, son convenientes para el usuario, dependiendo de la informacion que estos proporcionen. Por
lo tanto, el usuario no visualizara los otros sensores de forma irrelevante, reduciendo asi la carga para el
dispositivo. Dentro de la arquitectura, el médulo de CA recibe dos tipos de contextos, que son:
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e Contexto sensorial, referido a la capa de sensores, la cual es la que se encarga de recoger una gran
cantidad de datos, teniendo el sistema que organizarlos segin el tipo de estos. Este tipo de contexto se
encarga de dotar al sistema de una mejor percepcion del entorno de cara a ofrecer y satisfacer al usuario
de informacion que este prefiera.

e Perfil de usuario, siendo necesario asignar uno a cada usuario que se encuentre utilizando la aplicacion
IoT, para que el sistema pueda adecuar la experiencia del usuario con la aplicacion, basandose en las
preferencias de este.

Por lo tanto, este procedimiento puede ser beneficioso para el usuario, dado que este puede llegar a
comprender de mejor forma la situacion del sistema y como funciona el mismo. Sin embargo, aunque suponga
una mejor comprension, la mayor mejora que proporciona afiadir el modulo de CA al Middleware es que se
incrementa el interés del usuario por los nuevos servicios que es capaz de ofrecer el [oT.
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de la red de sensores en un entorno AR, para el que se ha utilizado las herramientas mencionadas en el

EN este capitulo se pretende dar una pautas sobre el desarrollo que se ha llevado a cabo para la implantacion
segundo capitulo de este documento.

Este capitulo, como ya se ha mencionado en la estructura, estara dividido en tres partes: la recoleccion e
insercion de datos, el desarrollo de la aplicacion de AR y la puesta en marcha del sistema de sensores junto a la
aplicacion movil.

5.1. Recoleccion e insercion de datos

Para llevar a cabo esta parte del trabajo, cabe destacar que ante la falta de medios fisicos, como son la
Raspberry Pi y el modulo Sense Hat, se pas6 a utilizar una Raspberry en formato virtual mediante el uso de la
herramienta VMWare Workstation. Esta herramienta nos da la posibilidad de poder tener distintos entornos de
trabajo, cada uno de estos corriendo distintos sistemas operativos, lo cual se puede realizar en un mismo equipo.

Con esto, se ha podido realizar toda la parte en la que se ha necesitado el uso de esas herramientas Hardware
y la tercera parte de este proyecto. Una vez seleccionado el sistema operativo con el cual arrancar el programa,
en nuestro caso es Raspberry Pi Desktop basado en Linux, lo primero que se hizo fue instalar en la Raspberry
una base de datos en la que se pudiera guardar las medidas realizadas por Sense Hat. Tras esto, el siguiente paso
fue el desarrollo de un script en lenguaje Python, con el que se realizardn medidas por parte de dicho médulo y
se insertaran dichas medidas en la base de datos, y otro script, en el mismo lenguaje, para conectar la Raspberry
a la base de datos. Por lo tanto, una pequefia aproximacion al esquema de esta primera parte del trabajo, en
cuanto a elementos se refiere, es la representada en la Figura 5.1:

Conjunto de sensores

[ i (@)
con ig.py Sensor nserar.py, _____q_

L & L e

— — || ] — J

onfig.py Sensor 2 nsertar py - — ‘ML.-.uu N

e i — | Base Controlador
config py Sensor 3 nsertar py /_..—-""'-l- ddte

" atos

[ s [

config.py Sensor N nsearpy

Figura 5.1. Esquema de recoleccion e insercion de datos.
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5.1.1 Creacion del servidor LAMP en la Raspberry Pi controladora

Para comenzar esta primera parte del trabajo, partiremos del esquema mostrado en la figura anterior, en la
que una Raspberry va a actuar de controladora y en la que se va a tener activo un servidor con el que poder
almacenar todas las medidas realizadas por los sensores que conforman la red. Por esta razon, comenzaremos
con la instalacion de un servidor LAMP en la Raspberry que se considere como central, todo esto realizado
mediante un terminal de dicha Raspberry.

& Eloi@rospbeny. ~

Archivo Editar Pestanas Ayuda

Figura 5.2. Entorno de trabajo para la creacion del servidor LAMP.

Este servidor ofrece una solucion de muy bajo coste para poder crear web dinamicas, mediante el uso de
PHP, ya que con otros lenguajes web no se consigue tanto dinamismo, y la posibilidad de almacenaje de datos
utilizando un sistema de gestion de base de datos. Ademas de las posibilidades que ofrece, este tipo de servidor
requiere de una infraestructura especial, formado por un sistema operativo, un servidor web, un gestor de base
de datos y uno o mas lenguajes de programacion.

El funcionamiento de este servidor es muy simple, dado que el sistema operativo sirve de base para el
funcionamiento del servidor web, el lenguaje de programacion escogido es el que ofrece dinamismo al entorno
y este ultimo es el que accede a la base de datos para la representacion de los mismos. Ademads, cada una de
estas componentes puede ser sustituida por otras con las mismas caracteristicas, lo que hace que este servidor
esté entre los mas usados.

Por otra parte, resulta interesante analizar el significado de cada una de las letras que forman el nombre del
servidor [5], para poder asi entender su papel realizado dentro de la arquitectura IoT propuesta:

e L de Linux, que hace referencia al sistema operativo en el que se va a instalar el servidor, dado que
Raspberry Pi Desktop esta basado en este sistema operativo. Por lo tanto, esta primera letra sirve para
la diferenciacion con el resto de sistemas, ya que si hubiese sido una W nos refeririamos a Windows o
en el caso de M seria MacOS.

e A de Apache, que se trata del servidor web, es decir, la parte més importante. Es la parte que realiza
el papel de receptor de peticiones por parte de un sitio web y envia una respuesta a dicha peticion.

e M de MySQL, es decir, el sistema gestor de base de datos necesaria para almacenar los datos
medidos por los sensores. MySQL se define como un sistema de gestion de bases de datos
relacionales de codigo abierto capaz de almacenar datos de distintas aplicaciones, que en nuestro caso
seran los distintos nodos de la red. Esta informacion es almacenada mediante un formato que se puede
consultar mediante el lenguaje SQL, que hace referencia a lenguaje de consulta estructurado.

e P de PHP, que es el lenguaje de programacion de codigo abierto del que se sirve el servidor web
Apache para crear paginas web con procesos dindmicos, como, por ejemplo, extraer datos de una base
de datos. Esto nos permitira afiadir contenido a la pagina web intermediaria donde se encontraran los
datos y que se utilizara principalmente en la tltima parte de este capitulo, donde la aplicacion movil
accederd a dicha pagina para obtener los datos de la base de datos.
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Figura 5.3. Arquitectura de un servidor LAMP.

Como el objetivo de este trabajo no es ensefiar a crear el servidor LAMP, si el lector necesita mas
informacion sobre cémo crearlo, para implementar la arquitectura propuesta en el presente trabajo, puede
consultar los pasos a seguir para ese fin en [S].

5.1.2 Configuracion de la base de datos

Una vez se haya instalado el servidor LAMP, el siguiente paso para conseguir la implementacion del sistema
propuesto es crear la base de datos en la que se almacenaran las medidas que recojan los sensores de la red.
Posteriormente, se debe crear la tabla que recoja una representacion estructurada de los datos para poder acceder
a ello mas tarde mediante lenguaje SQL.

Por lo tanto, en este apartado se abordara la creacion de la base de datos y de la tabla que estructurara dichos
datos dentro del servidor. Si el lector desea conocer algiin aspecto mas sobre el lenguaje SQL, puede consultar

[6].
5.1.21  Creacion de la base de datos

En cuanto a la creacion de la base de datos que se utilizara en este trabajo, se ha llevado a cabo mediante
consola. Para realizar este paso, primero tendremos que entrar en el sistema gestor de bases de datos MySQL
mediante el siguiente comando:

sudo mysgl -u root -p password

Una vez hecho esto, nos encontraremos dentro de MySQL y podremos realizar todo tipo de acciones sobre
las bases de datos que se encuentren en el sistema, desde crear nuevas hasta eliminar las ya existentes. Por lo
tanto, para crear la base de datos necesaria utilizamos el comando CREATE. Este comando es el comando base
del lenguaje SQL para crear un elemento, ya sea base de datos, tablas, indices, etc. Por lo tanto, se usa el siguiente
comando, que tiene que utilizarse dentro del menu de MySQL en consola:

CREATE DATABASE basedatos;

Tras esto, ya se tendria una base de datos dentro del servidor LAMP, en la cual se podria empezar a almacenar
los datos que se desee. El siguiente paso consiste en la creacion de la tabla que contendra los datos de los
distintos sensores del sistema.

5.1.22 Creacion de la tabla de datos

Llegado a este punto, el procedimiento para crear la tabla para almacenar los datos medidos es similar a la
creacion de la base de datos, dado que se utiliza el mismo comando. Sin embargo, la unica peculiaridad que
tiene este paso es que se debe seleccionar la base de datos en la que crear la tabla, utilizando lo siguiente:

USE basedatos;
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Para esto se ha utilizado un nuevo comando SQL, USE, que sirve para seleccionar una base de datos dentro
de MySQL. A partir de aqui, solo queda crear la tabla, para lo que se utilizara el comando mencionado
anteriormente, CREATE:

CREATE TABLE " temperatura’ . basedatos’ (
"id® int (0) NOT NULL AUTO_INCREMENT COMMENT 'Identificador de la
medida',
‘nodeid’ int (0) NOT NULL COMMENT 'Identificador del nodo fuente',
‘measdate’ datetime (0) NOT NULL DEFAULT CURRENT_TIMESTAMP COMMENT
'Fecha de la medida',
"temp’ double NOT NULL COMMENT 'Temperatura',
PRIMARY KEY (" 1d7)):

Con el anterior comando se ha creado dicha tabla, ademas de crear las columnas de la misma. Esto se podria
haber hecho de forma separada, mediante el comando ALTER TABLE, tal y como se muestra en [6]. Como se
puede apreciar, la tabla esta formada por cuatro columnas (cuyos datos no pueden ser nulos), las cuales son:

e “ID” o Identificador de la medida: hace referencia al nimero de la medida realizada por el sensor y es
de tipo entero (INTEGER). Ademas se especifica que sea autoincremental porque se va a medir
constantemente y, gracias a esta columna, se puede conocer cuantas medidas lleva realizada el sensor.

e “NodelD” o Identificador del nodo fuente: se trata del sensor que realiza la medida y es una columna
necesaria porque tenemos mas de un sensor en la red. También es del tipo entero.

e “Measdate” o Fecha de la medida: como su propio nombre indica, se trata de la fecha en la que fue
realizada la medida en formato YYYY-MM-DD hh:mm:ss. Es un dato del tipo TIMESTAMP, el cual
combina los valores de tiempo y fecha.

e “Temp” o Valor de la temperatura medida: se trata de la medida que realiza el sensor y es una columna
necesaria porque es el valor fundamental para desarrollar el trabajo. Este Gltimo dato es del tipo
DOUBLE, dado que la temperatura no es un nimero entero y proporciona decimales.
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Figura 5.4. Tabla de temperaturas del nodo 1 del sistema.

Hecho esto, solo falta el método para introducir los valores medidos por los distintos nodos de la red en la
tabla de la base de datos, lo cual se especifica en el siguiente apartado.

5.1.3 Medicion e insercion de datos en la base de datos

En esta tltima parte, en la que se conseguira introducir las medidas de los sensores en la tabla de temperatura
de la base de datos creada, se utilizara como base el programa los codigos expuestos en el Anexo A, ambos
escritos en lenguaje Python. Por una parte, se hace uso de la libreria EasyDB, con la que se podra realizar la
conexion con la base de datos para hacer cualquier modificacion de esta, de una forma muy sencilla. Por otra
parte, con insertar.py se puede insertar aquellos valores medidos por los sensores de la red, utilizando lenguaje
SQL como se mostrara a continuacion.
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5.1.3.1  Configuracion de la libreria EasyDB

Como ya se ha comentado, esta libreria facilita al usuario la configuracion que este tiene que realizar para
conectarse a la base de datos requerida. Esto es posible gracias a que nos facilita todos los ficheros necesarios
para ello, teniendo que modificar inicamente el fichero config.py de la misma.

Accediendo a dicho anexo se puede observar como ha sido configurado dicho fichero, habiendo tenido que
modificar los campos referentes al nombre del usuario de la Raspberry Pi en la que se encuentra la base de datos,
la contrasefia de esta y el nombre de dicha base de datos a la que nos queremos conectar. Ademas, nos da la
posibilidad de utilizar dos bases de datos al mismo tiempo, aportando mayor funcionalidad.

5.1.3.2 Insercion de datos en la base datos

En este caso, el fichero a utilizar es insertar.py, en el cual, por una parte, se importa la libreria correspondiente
a las conexiones con las bases de datos declaradas en el apartado anterior, esto es, EasyDB. Por otra parte, se
importan tanto Sense Hat, para obtener el valor de temperatura medido, como la libreria time, para establecer un
lapso de tiempo entre medida y medida.

Ademas, entrando un poco en el codigo para comprender como se inserta la medida, se hace uso la siguiente
sentencia de lenguaje estructurado SQL:

INSERT INTO temperatura (nodeid, temp) VALUES (numNodo, temp)

Utilizando los comandos INSERT INTO, especificando los datos de la tabla que queremos modificar, y
VALUES, pasando los valores de dichos datos, se consigue la insercion de los datos medidos por los nodos en
la base de datos. Cabe resaltar que el dato referente a la fecha de medida no se tiene que indicar en la sentencia,
porque tiene un valor por defecto (CURRENT TIMESTAMP).

Por tltimo comentar que, en este trabajo, ante la falta de medios para el montaje del sistema, se ha optado
por utilizar un programa, el cual se encuentra dentro del sistema operativo de la Raspberry Pi, que se trata de
Sense Hat Emulator. Este programa, cuya interfaz se muestra en la Figura 5.5, aporta al usuario una interfaz en
la que modificar todos los parametros que mide dicho médulo.

$ @ B Tsenseriar emulator 1L 2001

Sense HAT Emulator v o x

Screen Temperature  Pressure  Humidity Orientation

aw  —

Pitch

Figura 5.5. Interfaz de Sense Hat Emulator.

Llegados a este punto, ya se tiene una base de datos funcional en la cual se estan almacenando los datos
recogidos por los sensores del sistema y se pasaria al disefio de la aplicacion AR.

5.2. Desarrollo de la aplicacion movil

Tras haber creado la base de datos y comprobar el funcionamiento de la recoleccion de datos por parte de
los sensores del sistema, el siguiente paso es el desarrollo de la aplicacion AR, que nos permitira la visualizacion
adecuada de los mismos. Para esta parte, se utilizaran las dos herramientas software mencionadas en el capitulo
2 de esta memoria, Unity3D y Vuforia SDK. Con la primera se podra elaborar la interfaz de la aplicacion,
mientras que la segunda nos ofrece dotar de la realidad aumentada a dicha app.
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Es por esto que, en este apartado se tratara de exponer todo el proceso de creacion de la app movil,
empezando con Vuforia SDK, para posteriormente rematar este desarrollo con Unity3D.

5.2.1 Vuforia SDK: creacion de los marcadores

Como ya se comentd anteriormente, para el reconocimiento de imagenes hay distintos métodos, entre los
que estan los basados en la utilizacion de marcadores y los “markerless”. Estos marcadores se conocen como
rastreables, del inglés “trackables”. Los marcadores son una parte fundamental de la AR y pueden ser desde
codigos QR hasta imagenes, los cuales hacen que el objeto de realidad aumentada aparezca en la pantalla del
dispositivo realizando diferentes acciones. Los métodos existentes son, como ya se ha visto, marcador simple,
marcadores multiples o botones virtuales.

En este trabajo, como también se ha dicho, se ha optado por el reconocimiento de imagenes mediante
marcadores multiples, porque el sistema va a constar de mas de un nodo y cada uno de ellos estara ligado a una
imagen distinta. La eleccion de estas imagenes que iran asociadas a los distintos sensores es libre, pudiendo
utilizar cualquier imagen que se desee. Por lo tanto, se ha decidido utilizar un cédigo QR para cada sensor, los
cuales contienen como informacion una cadena de texto que hace referencia al nodo de la red en cuestion.

Para crear dichos marcadores se ha utilizado una aplicacion web disefiada para ello, de manera que los
marcadores usados son los representados en la Figura 5.6.

NODO 1 NODO 2

Figura 5.6. Marcadores utilizados para la aplicacion movil.

5.2.2 Vuforia SDK: creacion de la base de datos de marcadores

Para este paso, se usard el gestor de marcadores de Vuforia, que se trata de una herramienta online,
proporcionada por Qualcomm, la cual es capaz de crear una base de datos de marcadores para su uso en las
aplicaciones de AR. Esta herramienta es accesible mediante el siguiente enlace:

https://developer.vuforia.com/vui/develop/databases

Una vez creada la base de datos mencionada, se importan los codigos QR como imagenes. Vuforia permite
introducir en las bases distintos tipos de marcadores, como son imdgenes simples, cilindros, objetos 3D y
cuboides. Ademas, se puede asignar el nombre del marcador y la dimension de éste, pardmetro importante ya
que nos proporciona la escala del marcador en la escena AR. Una vez realizado todo el procedimiento, la base
de datos quedaria tal y como se muestra en la Figura 5.7.


https://developer.vuforia.com/vui/develop/databases
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Ap pTFG Edit Name
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0O Target Name Type Rating Status v Date Modified
O gﬁ Nodo2 Single Image Active Jun 16, 2020 19:34
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Figura 5.7. Base de datos de marcadores de Vuforia.

Por ultimo, para poder usar esta base de datos en el proyecto de Unity3D, hace falta importarla desde dicha
herramienta web. Esto se puede hacer descargando la base de datos mediante el boton de descarga de la figura
anterior. Tras esto, lo iinico que queda para tener lista la aplicacion es realizar la disposicion de los elementos en
la interfaz, lo que se hard mediante Unity3D.

5.2.3 Unity3D: modelado de la interfaz de realidad aumentada

La interfaz de una aplicacién movil creada en Unity3D esta conformada por diversas escenas que, mediante
la programacion de la app, van apareciendo por pantalla dependiendo de las acciones que realice el usuario. En
estas escenas se encuentran los objetos que se hayan introducido para dar dinamismo a la aplicacion, los cuales,
en el caso de una aplicacion de AR, son objetos 3D.

Por otra parte, la funcionalidad de una aplicaciéon de AR es muy sencilla, de igual modo que su desarrollo.
Esto es, una aplicacion de este tipo se ayuda de la camara del dispositivo donde se instala para representar en el
mundo real un objeto de AR cuando la cdmara encuentra en el entorno un marcador que esté en la base de datos
de marcadores de Vuforia.

En este proyecto, el objeto que se ha querido representar mediante la realidad aumentada ha sido una especie
de indicador de temperatura digital, el cual aparece en la pantalla del dispositivo cuando se capta con la camara
uno de los codigos QR que se han creado en apartados anteriores. Este objeto esta formado por lo siguiente:

¥ Q Escena QR
|/ Directional Light
¥ . /ARCamera
¥ Nodo 2
i Termometro 2
L Temperaturaz
L4 L Nodo 1
| Temperatural
W Termometro 1

Figura 5.8. Jerarquia de la escena AR creada.

Como se puede apreciar, dicha escena esta formada por la cdmara de AR, sin la cual no podria representarse
nada mediante realidad aumentada, y dentro de la misma estan los dos nodos del sistema, que son los marcadores
que se han importado de la base de datos de Vuforia. En la descendencia de dichos marcadores nos encontramos
con dos objetos, el primero de ellos es un objeto prefabricado, que hace referencia a una especie de modelo 3D
de un indicador de temperatura, y una cadena de texto, que se usara para representar la temperatura del nodo.

Temperaturalno TemperaturaDos

T L7
= o

/=7

Figura 5.9. Objetos de la escena AR creada.
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5.3. Implementacion final del sistema

En esta tltima parte de la explicacion practica del proyecto, se expone la implementacion del sistema de AR
en el entorno de sensores creado para ello. Una vez realizado los pasos de los anteriores apartados, lo unico que
falta es hacer que el sistema sea funcional y, para ello, se va a seguir el esquema de funcionamiento mostrado
en la Figura 5.10, propuesto para cada uno de los nodos de la red.

Sensor
index.php

T ObtenerDatos.cs

4 —

3 5 1
- L
3 6

SOl | |
- |
BBDD Aplicacion AR

Figura 5.10. Esquema de la implementacion final del sistema.

Como se puede observar en el esquema propuesto, los elementos involucrados son el dispositivo moévil, los
sensores de la red (se ha reducido el nimero de los sensores a un unico sensor para reducir la complejidad del
esquema) con sus respectivos marcadores identificativos, la base de datos y los scripts necesarios para acceder
a dichos datos. El proceso de representacion de los datos es el siguiente:

1. Al abrir la aplicacion, esta hace uso del codigo que se ha desarrollado junto a la interfaz para acceder a
la pagina web intermediaria de cada uno de los nodos, es decir, habra una pagina PHP asociada a cada
sensor de la red, y asi obtener todas las medidas de dichos nodos.

2. Serealiza una peticion a cada sensor del sistema para poder acceder a su pagina PHP. Esta peticion que
llega a la Raspberry destino hace que esta de permiso a la aplicacion para acceder a su index.php donde
se encuentran las medidas.

3. Al permitir el acceso a la pagina PHP, la configuracion de esta tltima hace que se realice una consulta
a la base de datos para rellenar dicha web con una lista, la cual contiene los datos medidos desde que se
empieza a medir la temperatura del entorno usando Sense Hat, mediante el script de Python ya explicado
anteriormente.

4. Tras acceder a index.php, se obtiene una respuesta en forma de cadena de texto con todas las medidas
y es el propio codigo de la aplicacion AR el que extrae de dicha cadena el dato de la ultima medicion
realizada por los sensores.

5. Laaplicacion obtiene los datos extraidos en el punto anterior.

6. Cuando la aplicacion reconoce un marcador existente en la base de datos de marcadores de Vuforia, es
la misma aplicacion la que diferencia a cual de los nodos de la red pertenece dicho marcador y representa
mediante AR la temperatura de ese nodo.

Para finalizar este capitulo, a continuacion se exponen los scripts utilizados en el esquema de la
implementacion final del sistema de AR y unas pruebas realizadas para comprobar que el sistema es
verdaderamente funcional.
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5.3.1 Cddigo PHP intermediario

Este codigo, expuesto en el Anexo B, se usa, como ya se ha comentado, para pasar los datos de la base de
datos de medidas a una pagina PHP, para que la aplicacion pueda obtener cada una de las medidas realizadas
por los nodos de la red. Para el desarrollo de este script se ha utilizado el software SQLite, integrado en la parte
PHP del servidor LAMP, que resulta de gran ayuda para almacenar datos en paginas PHP mediante el uso de
lenguaje SQL. Todos los métodos y pasos usados para el desarrollo de este script se pueden consultar en [7].

Como se puede apreciar en el script, lo primero que se hace es una conexion a la base de datos, asociando a
dicha conexion la consulta que se va a realizar a la misma. Es decir, mediante las siguientes lineas de codigo se
intenta acceder a la base de datos y obtener los datos de la tabla donde se almacenan las medidas:

Sdatabase = new mysqgli (“localhost”,”root”, " password”, ”database”) or
die(‘Error:’ . mysqgli error());
Sconsulta = “SELECT * FROM temperatura”;
$datos = mysgli query(Sdatabase, Sconsulta) or die(‘Consulta
fallida:’ . mysqgli error());

Por partes, new mysqli define la BBDD ala que se quiere conectar, SELECT, ya comentado en la creacion
del servidor LAMP, se trata de la consulta en lenguaje SQL a dicha BBDD y mysqli query es la funcion de
SQLite que ejecuta la conexion y la consulta.

Tras esto, se cuentan las filas que han llegado en la respuesta a la consulta lanzada anteriormente, lo cual se
hace mediante la funciéon mysgli num rows.

Por ultimo, como los datos obtenidos de la anterior consulta son las correspondientes filas de la tabla
consultada, se hace uso de un bucle for con el que, en cada iteracion, se ira posteando el la pagina PHP la fila
correspondiente, utilizando la siguiente declaracién “echo’:

echo “ Temperatura: “ . S$fila[“temp”] . “ <br>”";

Lo expuesto hasta este punto hace que se tenga una pagina PHP en la que se pueden consultar los datos
recogidos por los sensores de la red por todo equipo o aplicacion que acceda a esta. Con esto, la aplicacion AR
ya puede consultar los valores de temperatura medidos, lo cual se explicara en el siguiente apartado.

5.3.2 Cédigo para obtener los valores medidos

En este apartado se pasa a abordar el codigo del Anexo C, el cual sirve para que la aplicacion acceda a la
pagina PHP de cada uno de los nodos y obtenga la tiltima medida de temperatura realizada por estos. Este script,
desarrollado usando [8] y [9], tiene tres partes principales: declaracion y creacion de una lista con las URLs de
las paginas PHP de los distintos nodos, obtencion de los ultimos valores medidos y modificacion del objeto de
texto de la AR.

Para la primera parte, se utiliza la clase List<T> de C# que crea una lista de objetos de tipo T, el cual esta
configurado como tipo String, que se accede mediante un indice para recorrer dicha lista en un bucle.

En la segunda parte, una vez definida la lista de URLs, se pasa a una corrutina en la que, mediante el bucle
for, se accede a cada URL y se obtienen todo el contenido de las paginas PHP. Esto se realiza mediante el método
UnityWebRequest.Get(). Ademas, antes de modificar el objeto de texto de la escena de AR, se extrae la tltima
medicion calculando para ello la longitud de la respuesta, la cual es una cadena de texto, y haciendo uso del
método Substring().

Por ultimo, para modificar el contenido del objeto de AR, se utilizan dos métodos que son Find(), para poder
encontrar el objeto que se quiere modificar, y GetComponent<T>, para poder obtener el componente de tipo T,
el cual esta definido como TextMesh, de dicho objeto.
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5.3.3 Pruebas realizadas

En este apartado se procede a adjuntar algunas pruebas que se han realizado con el fin de ofrecer una vista
funcional de la arquitectura y del sistema de realidad aumentada explicado en este apartado. Para dicho fin, se
han implementado un total de dos nodos, cada uno conectado a una pagina PHP propia. El nodo 1 se ha
configurado para que obtenga las medidas de la pagina “index.php”, mientras que el nodo 2 las obtiene de
“index2.php”. Por otra parte, la Gltima medida realizada por el nodo 1 es de 27.9 °C y la del nodo 2 es de 30.3
°C.

Tabla 5.1. Nodos del sistema.

Nodo Obtencion de los datos Ultima medida realizada (°C)
1 index.php 27.9
2 index2.php 30.3

En la Figura 5.11 y 5.12 se muestra la implementacion del sistema con la realidad aumentada de cada uno
de los nodos. Por otra parte, en la Figura 5.13 se muestra la funcionalidad total del sistema, el cual es capaz de
reconocer los marcadores de cada uno de los nodos y mostrar asi que la aplicacion puede diferenciar a cada
nodo, buscando la ultima medida realizada por cada uno de ellos y representarla adecuadamente.

Figura 5.11. Nodo 1 del sistema en la aplicacion de AR.
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Figura 5.13. Diferenciacion de los nodos por parte de la aplicacion de AR.






6 CONCLUSIONES Y LINEAS FUTURAS

tecnologia, en la que todo esta conectado, mandando y recibiendo informacion constantemente, es que el

usuario no esta familiarizado con esta realidad, dado que a veces estos dispositivos no son visibles. Es por
esto por lo que, aunque la tecnologia avance y los dispositivos sean mas accesibles dado su bajo coste, se debe
aportar al usuario una experiencia con la que pueda interactuar con los SOs y con la que poco a poco se vaya
asentando esta nueva tecnologia.

En un mundo en el que los dispositivos inteligentes estan en auge, el principal problema de esta nueva

Para intentar solucionar este problema, en el presente trabajo se ha intentado buscar una forma de representar
lo que hoy conocemos como SOs, aportando una interfaz de usuario de realidad aumentada con la que poder
percibir el entorno inteligente en el que nos encontramos. Aunque no ha sido posible realizar un experimento
para evaluar la experiencia de distintos usuarios con la visualizacion mediante la AR de la red de sensores y la
interaccion de los mismos con ésta, se ha comprobado que el trabajo llevado a cabo propone una arquitectura
funcional y que la realidad aumentada puede llegar a solventar el problema de la percepcion de los SOs.

Por otra parte, la localizacion de los sensores en la red, como ya se ha visto en el contenido tedrico, se puede
llevar a cabo mediante distintas tecnologias, siendo el GPS para sistemas de exteriores o el BLE para sistemas
de interiores las dos con mejores caracteristicas para llevar a cabo este tipo de sistema en el que se utiliza un
smartphone. Sin embargo, el presente trabajo se ha tenido que realizar mediante la utilizacién de paginas PHP,
a las que se accede mediante el reconocimiento de imagenes por parte de Vuforia SDK, lo cual se desvia de la
arquitectura ARIoT expuesta, todo ocasionado por la falta de medios para llevar a cabo el proyecto debido a las
condiciones ocasionadas por el COVID-19. Por lo tanto, si se decide realizar un sistema utilizando una de las
dos tecnologias mencionadas, hay que tener en cuenta problemas en cuanto a la exactitud de posicion de las
mismas y la eficiencia energética que puede provocar al smartphone.

Para finalizar este capitulo, una de las posibles lineas futuras que puede llevarse a cabo es el disefio de una
nueva interfaz para el usuario con mas tipos de medidas y datos, utilizando la que se ha realizado en este trabajo
como base, en la que se afiada como funcionalidad el uso del CA de la capa intermedia de la arquitectura
propuesta. Esto es, afiadir inteligencia a la aplicacion para que, dependiendo del usuario que la utilice, se muestre
la informacion que éste consulta mas en su dia a dia. Otra posible linea futura es la implementacion de esta red
de sensores en un entorno domotico, en el que el usuario sea capaz, mediante la realidad aumentada de la
aplicacion movil desarrollada, de personalizar los parametros del entorno inteligente, como por ejemplo ser
capaz de establecer la temperatura a la que se tenga que adecuar el habitaculo en el que nos encontremos. Por
ultimo, también podria realizarse el estudio de como se veria afectada la actual arquitectura en el caso de que se
afiadiese el envio de datos mediante Bluetooth, ya que no ha podido llevarse a cabo y era la idea principal del
trabajo.
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ANEXO A. CODIGO PYTHON PARA
INTRODUCIR MEDIDAS EN LA BASE DE DATOS

En este anexo se presenta el codigo utilizado por la Raspberry para introducir los datos medidos por el emulador
de Sense Hat en la base de datos MySQL. Para ello se hace uso de una libreria denominada EasyDB, la cual nos
facilita el no tener que configurar ninguna conexion de red especifica.

A.1. Codigo para inserter datos

Cédigo A.1. insertar.py

#Importamos toda la libreria EasyDB que se encargara de realizar un buen
#conexionado a la base de datos.
from easydb import *

#Importamos sense_emu para realizar la medida que se mandara a la
#base de datos.
from sense_emu import SenseHat

#Importamos la libreria "time" para no realizar ninguna medida durante
#un periodo de tiempo impuesto por el usuario.
import time

#Definimos una variable tipo entero que se utiliza en el bucle para
#no parar de realizar mediciones.
i=2

#Bucle que no va a dejar de repetirse hasta que no se fuerce su
#detencion
while (i<3):
sensor = SenseHat()
#Tomamos la medida de la Raspberry a través de SenseHat.
medida = sensor.temperature

#Redondeamos dicha medida a un decimal.
tempe= round(medida, 1)

db_data = EasyDB("data")

#Sentencia SQL para insertar valores en la tabla
db_data.query = "INSERT INTO temperatura(nodeid,temp) VALUES (1, '+ str(tempe) +')'

result = db_data.run()

#Tiempo establecido para parar antes de realizar otra nueva medida
time.sleep(60)
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ANEXO B. CODIGO PHP PARA PARA
PUBLICAR EN UNA PAGINA WEB .PHP LOS
DATOS DE LA BASE DE DATOS

Codigo B.1. index.php

<php

//Definimos la base de datos a la que nos queremos conectar

//Para ello, pasamos como parametros la direccidén de la BD, el usuario, la contrasena
//y el nombre de la BD

$database = new mysqli( , , , ) or die(

mysqli _error());

//Preparamos la sentencia para seleccionar la tabla de medidas
$consulta = H

//Realizamos la consulta y obtenemos los datos
$datos = mysqli_query($database, $consulta) or die(
mysqli_error());

//Contamos el numero de filas de la tabla
$numfilas = mysqli_num_rows($datos);

//Usamos un bucle for para publicar cada una de las medidas realizadas
for($i = ©; $i < $numfilas; $i++)
{

$fila = mysqli_fetch_array($datos);

echo . $fila[ 1 . 5

?>
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ANEXO C. CODIGO C# PARA OBTENER LOS
DATOS DE LA PAGINA PHP

El siguiente codigo es el utilizado por parte de la aplicacion de Android para obtener la Gltima medida realizada
por el nodo. La aplicacion accede a la pagina PHP, en la que la Raspberry publica las medidas, y recibe todas
las medidas realizadas desde la puesta en marcha del nodo.

Cadigo C.1. ObtenerDatos.cs

using JetBrains.Annotations;

using System;

using System.Collections;

using System.Collections.Generic;
using UnityEngine;

using UnityEngine.Networking;
using UnityEngine.SceneManagement;
using UnityEngine.UI;

public class ObtenerDatos : MonoBehaviour

{

void Start()

//Urls asociadas a las pdaginas PHP de las Raspberry (nodos de la red)
string urll = "http://192.168.1.173/index.php";
string url2 = "http://192.168.1.173/index2.php";

//Lista de urls que se pasa a la corutina para obtener las medidas
List<String> enlaces = new List<string>();

enlaces.Add(urll);

enlaces.Add(url2);

//Empezamos la corutina para enviar una peticion de
//descarga de datos a la pagina PHP de la Raspberry
StartCoroutine(ObtenerTemperaturas(enlaces));

}

IEnumerator ObtenerTemperaturas(List<String> lista)

//Utilizamos un bucle for para recorrer la lista de urls de los distintos nodos
for (var i=@; i<lista.Count; i++)
{

//Accedemos a la web para obtener los datos

UnityWebRequest www = UnityWebRequest.Get(lista[i]);

//Esperamos a la respuestas

yield return www.SendWebRequest();

//Comprobamos si hay error en la conexiodn

if (www.isNetworkError || www.isHttpError)

{
}

Debug.Log(www.error);
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54 Caodigo C# para obtener los datos de la pagina PHP

else

//Mostramos los resultados
Debug.Log(www.downloadHandler.text);

//0Obtenemos la longitud de la respuesta de la pagina web
int tam = www.downloadHandler.text.Length;

//Cortamos esa respuesta para obtener el uUltimo valor medido
string temperatura = www.downloadHandler.text.Substring(tam-9,5);

//Modificamos el texto del objeto 3D para que aparezca la medida
GameObject.Find("Temperatura"+(i+1)+"").GetComponent<TextMesh>().text
= temperatura+"eC";
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