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Resumen

Durante las Gltimas décadas las mayores amenazas a la
libertad de expresion, acceso a la informacién y a otros de-
rechos fundamentales provienen: de la propagacion de des-
informacién y de la intromisién y mercantilizacion de datos
personales. Si una parte de la solucién para luchar contra la
desinformacién pasa por crear instrumentos de control que
pueden vulnerar o suponer una intromisioén en la privacidad
y en la libertad de expresion, las soluciones comienzan a ser
un problema.

Esta investigacion tiene un doble objetivo: por un lado,
hablar brevemente de las medidas que han puesto en marcha
desde la Unién Europea (UE) y el gobierno espafiol para eli-
minar la desinformacién y proteger la privacidad; y por otro,
comprobar si las iniciativas que se han puesto en marcha son
compatibles con la libertad de expresién e informacion, la pri-
vacidad y con el derecho a acceder a una informacién diversa.

Introduccion

No es una novedad la desinformacién, pero ha sido en
esta Gltima década cuando se ha hablado mds, a todos los
niveles, de este fendmeno. La responsabilidad de que la des-
informacidn esté en el centro de muchos debates, y sea objeto
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de preocupacién para muchos ciudadanos europeos, se debe
a la rapidez con la que se difunde y a su apoyo en herramien-
tas tecnoldgicas. Estas herramientas son capaces de desafiar
a las legislaciones mas potentes, y de convertir la transmisién
de informacién en un proceso con mdltiples aristas carente de
la finalidad y propésito original. La transmisién y el acceso a
la informacién es la base de los sistemas democraticos y parte
vital en el desarrollo de la opinion pdblica, la conciencia de-
mocrdtica y critica de la ciudadania.

La difusion de desinformacioén esta convirtiéndose en un
arma estratégica: las campanas para desinformar son globales
y afectan a procesos politicos democréticos, pudiendo influir
en la seguridad de los Estados. Pero sobre todo, llama la aten-
cién la tension provocada entre las herramientas para limitar
la desinformacion y el impacto que el control de la desinfor-
macion estd teniendo en derechos fundamentales, como el de
acceso a la informacién o la libertad de expresion.

En algunas de las iniciativas de control de la desinforma-
cién se aprecia una limitacién, consciente o no, de algunos
derechos fundamentales, junto con la aparicién de censura y
de una mayor autocensura.

Para saber controlar la desinformacién hay que identifi-
car, de manera precisa, cudles son las amenazas reales que
lleva aparejada la transmisién de informacion, lo que facili-
tard la basqueda de soluciones. Ademds, hay que conocer el
espacio y las herramientas tecnoldgicas usadas para transmitir
desinformacién, quién o quienes la difunden y para qué. Las
iniciativas contra la desinformacion, que limitan los derechos
fundamentales, no van a evitar su difusién si se desconoce el
contexto en el que se mueve y su objetivo.

Los Estados o entidades supranacionales han observa-
do la dificultad de controlar o evitar la desinformacion sin
atropellar derechos como la libertad de expresion, libertad
de informacién, acceso a la informacién, o el derecho a la
privacidad. Pero es dificil determinar cudles son las politicas
correctas si no se aplican iniciativas en las que en su eje cen-
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tral tengan la alfabetizacién mediatica, se evite el dominio
tecnoldgico por parte de algunas empresas y se limite la utili-
zacién de nuestros datos, junto con el convencimiento de que
las soluciones han de ser adaptativas al medio tecnoldgico,
principal transmisor de la desinformacion.

Es complejo seguir el ritmo vertiginoso de la tecnologia,
aln asi los Estados legislan desde el punto de vista de limitar
riesgos, pero pueden excederse porque el desafio de frenar
la desinformacion es excesivamente complejo. Desde que
se identifica la desinformacion como problema, conceptos
como el de la seguridad nacional se han utilizado para limitar
actividades relacionadas con la informacién o las moviliza-
ciones ciudadanas. Al no tratarse de una amenaza tradicional
y no ser nada homogénea, la manera de abordar el problema
debe ser similar. A pesar de la capacidad de la UE, las inicia-
tivas han sido tardias y han aparecido cuando la desinforma-
cién amenazaba los sistemas democratico-occidentales y sus
procesos electorales. Pero, ademas, la desinformacion puede
determinar politicas de gobiernos de paises desarrollados res-
pecto a Estados mds fragiles, condicionando sus decisiones;
todo por la difusion de desinformacion que, paradéjicamente,
se realiza desde paises econdmicamente superiores (Merlos,
A., 2018). La tecnologia ha transformado la operativa en la
estructura general de la esfera piblica democrdtica: la inter-
ferencia de la desinformacién en las campanas y la manipu-
lacion de la opinién publica, ponen de relevancia las dificul-
tades para enfrentarse a este hecho a través de la legislacion
nacional e internacional y las iniciativas auto regulatorias
(Chulvi, C.P,, 2018).

Metodologia

Esta comunicacion es producto de una investigacion des-
criptiva sobre las medidas e iniciativas europeas para frenar
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la desinformacién y las implicaciones que estas pueden tener
sobre los derechos fundamentales. El trabajo se sustenta, ade-
mas, en la revision y analisis documental, tanto de trabajos
cientificos sobre desinformacion y derechos fundamentales
como en normativa europea y espafiola. También ha sido
esencial la recopilaciéon de andlisis sobre el contexto, los
efectos de la desinformacién y su impacto sobre derechos
fundamentales que han realizado instituciones y diarios
especializados de prestigio. Con esta metodologia, se obtienen
resultados que permiten valorar los efectos de las acciones
emprendidas sobre los derechos fundamentales, alertando y
orientando sobre la peligrosidad que supone la elaboracién
de medidas que pueden incurrir en el ejercicio de nuestros
derechos fundamentales.

Desarrollo

Algunas medidas y acciones de la UE frente a la des-
informacion

En este apartado se presentan, a modo de sintesis, me-
didas e iniciativas de la UE para abordar el fendmeno de la
desinformacion.

La UE ya conocia el efecto de la desinformacion en el
ambito financiero, cuestién que queda recogida en el Regla-
mento UE n® 596/2014,”” pero no es hasta que la desinforma-
cion se convierte en una amenaza para los sistemas electora-

77 Reglamento (UE) No 596/2014 del Parlamento Europeo y del Consejo de
16 de abril de 2014 sobre el abuso de mercado (Reglamento sobre abuso de
mercado) y por el que se derogan la Directiva 2003/6/CE del Parlamento Eu-
ropeo y del Consejo, y las Directivas 2003/124/CE, 2003/125/CE y 2004/72/
CE de la Comision. https://www.boe.es/doue/2014/173/L00001-00061.pdf
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les de los paises occidentales que no comienzan a aparecer
soluciones institucionales.

También se conocia la importancia que tiene el desarro-
[lo mediatico para impedir la generacion de burbujas de filtro,
debido a la personalizacién de contenidos. Debido a esto, la
UE reconoci6 la importancia de adquirir un compromiso con
el Derecho a la informacién y la libertad de expresion, algo
basico para crear medios profesionales y confiables. Ademas,
se observa la importancia de las plataformas en linea como
elemento clave en la gobernanza electrénica, donde destaca
la importancia de las decisiones tomadas por algoritmos.”®

A partir de 2015, se multiplica la aparicién de informes
y comunicaciones’ de la UE sobre el uso de datos persona-
les, plataformas en linea o noticias falsas, que converge en la
aprobacién de iniciativas y acciones mas directas, que se han
ido implementando durante 2018/2019, como el lanzamiento
del Eurobarémetro en 2018% y la creacién del grupo de ex-
pertos de alto nivel sobre la desinformacion (HLEG).

78 El informe de 31 de mayo de 2017 sobre plataformas en linea y mer-
cado dnico digital.  http://www.europarl.europa.eu/doceo/documen-
t/A-8-2017-0204 ES.html?redirect

79 Por ejemplo, Comunicacién en el marco de la estrategia para el mercado
dnico digital de Europa, mayo 2015; advierte de la necesidad de un marco
regulador https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/2uri=CELEX:-
52015DC0192&from=ES. Comunicacién al Parlamento europeo contra el
contenido ilicito en linea; Comunicacion 25 mayo 2016 sobre plataformas
en linea y mercado Unico digital advirtiendo de la necesidad de un enfoque
legal armonizado https:/eur-lex.europa.eu/legal-content/ES/TXT/HTML/2u-
ri=CELEX:52016DC0288&from=ES. Directiva 2016/1148 seguridad en las
redes https://www.boe.es/doue/2016/194/L00001-00030.pdf

80 Eurobarémetro sobre Fake News y Desinformacion en linea 2018.
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/sur-
vey/getsurveydetail/instruments/flash/surveyky/2183
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En junio de 2017, el Parlamento Europeo adopté una
Resolucion en la que se instaba a la Comisién a analizar el
contexto y el marco juridico existente en torno a la limitacién
de la difusion de noticias falsas, sopesando la posibilidad de
intervenir a nivel legislativo para limitarlas. No es algo impen-
sable que la apresurada respuesta de algunos gobiernos de la
UE al fendmeno de la desinformacion pueda dar lugar a da-
fos que cristalicen en censura; para evitarlo se intentan tomar
iniciativas mas equilibradas a nivel supranacional que impli-
quen las mismas acciones en todos los Estados miembros.

En 2015 se crea el EAST Stratcom Task Force con el ob-
jetivo de frenar campanas de desinformacion que, al parecer,
provienen de Rusia. El Reglamento General de Proteccién de
Datos (RGPD), aprobado en 2018, tuvo mucha influencia y
cre6 gran expectacion en cuanto a su capacidad para limitar
la expansion de la desinformacion. EIl RGPD aumentaba las
posibilidades reales de proteccion de nuestros datos duran-
te su tratamiento y elaboracion de perfiles (considerandos 71
sobre elaboracién de perfiles, articulo 17 donde se establecen
condiciones para el tratamiento de datos especiales, articulo
22 posibilidad de oponerse a datos personales), lo que limi-
tarfa la transmision directa de desinformacion dirigida a de-
terminados perfiles. Pero el Reglamento no hace referencia al
big data o cloud computing, al internet de las cosas, por lo
que esquiva cuestiones fundamentales que quedan sin regu-
lar por parte del Reglamento. Realmente no se encuentra una
prohibicién directa, desde la UE, respecto a la elaboracion de
perfiles con datos personales, aunque si se intenta limitar la
recopilacién y el uso de datos de manera indiscriminada y sin
consentimiento.
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Hay otras iniciativas plasmadas en forma de Directiva
con el objetivo de que los Estados miembros puedan actuar
de manera mas consensuada, aunque no se trata de medi-
das directas creadas para limitar la desinformacién. En este
caso encontramos la reciente Directiva (UE) 2019/790 de
Derechos de autor digital,® que impide la reproduccién de
fragmentos de noticias sin permiso de los autores, lo que im-
posibilita la manipulacion y modificacién de informaciones
para otros fines, o las Directivas 2011/93/UE y 2017/541 so-
bre contenidos ilicitos, que no frenan la desinformacién pero
son un soporte en la lucha contra lo que conlleva la difusion
maliciosa de informacion.

Hasta que la UE establece el Plan de Accién de 2018, no
encontramos una respuesta organizada a la desinformacion a
través de la coordinacion de todos los Estados miembros y la
cooperacién con fact checkers independientes. La mayor ac-
cién a destacar es la puesta en marcha del Cédigo de buenas
practicas, donde se establecen acuerdos con grandes plata-
formas digitales y empresas como Facebook o Google. Con
el Codigo de buenas practicas, algunas empresas se compro-
meten a limitar y controlar la desinformacién, aceptando un
nuevo tipo de responsabilidad. Pero, aunque las redes socia-
les deben colaborar en contra de la falsedad de informaciones
por su responsabilidad civica, no es su trabajo el dedicarse a
la seleccion y diferenciacion de noticias verdaderas y falsas,
ya que conlleva un riesgo para el derecho de acceso a la in-
formacion.

Hay varias acciones para hacer frente a la desinforma-
cién, pero es en la manipulacién, uso o gestion de los datos
personales de los usuarios donde esta la mayor dificultad a
la hora de aprobar soluciones para limitar la expansion de

81 Directiva (UE) 2019/790 del Parlamento Europeo y del Consejo de 17 de
abril de 2019 sobre los derechos de autor y derechos afines en el mercado

Gnico digital y por la que se modifican las Directivas 96/9/CE y 2001/29/CE
https://www.boe.es/doue/2019/130/L00092-00125.pdf
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desinformacién, pues es la llave de la persuasion politica.®?

Espafia, como Estado miembro de la UE, ha asumido las
Directivas, Reglamentos e iniciativas contra la desinforma-
cion. Ademas, de manera reciente se estan tomando medidas
para profundizar en el tema de la desinformacion. Para ello se
crea la Ponencia para el estudio de diversas cuestiones relati-
vas a la ciberseguridad en Espafia.®* En este documento sobre
la ciberseguridad se sefiala, entre otras cuestiones, que ciertos
actores como Estados, organizaciones terroristas o grupos de
crimen organizado, asi como actores individuales pueden sa-
car ventaja del ciberespacio con acciones de desinformacién
y pueden establecer ataques a instituciones o personas, e in-
cluso se habla de guerra sobre la desinformacion.

Efecto de las medidas y acciones emprendidas con-
tra la desinformacion sobre derechos fundamentales

Desde la Unién Europea, se han creado Reglamentos y
Directivas que, junto con diversos informes e investigaciones
sobre la difusién de desinformacion, han tenido como objeti-
vo frenar la desinformacion, estableciendo marcos de actua-
cién comun a todos los paises miembros. La UE se fundamen-
ta en un conjunto de valores, libertades y derechos comunes,
consignados de forma explicita en el Tratado de la Unién
Europea (TUE) que suponen su fundamento politico, pero el
uso de las tecnologias como herramienta de comunicacion
ha amenazado alguno de estos valores y hay que concebir
nuevas maneras de protegerlos. En general, se esperaba que
la UE dispusiera una reglamentacién o control mas efectivo

82  https://www.newyorker.com/tech/annals-of-technology/what-was-mis-
sing-from-mark-zuckerbergs-first-day-of-congressional-testimony

83 http://www.congreso.es/public_oficiales/L12/CORT/BOCG/A/
BOCG-12-CG-A-277.PDF
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sobre el uso y venta de nuestros datos, la incidencia de bots
y la inteligencia artificial (IA) en la difusion de informacion.

La utilizacién de tecnologia genera nuevos retos desde el
punto de vista del derecho: desde la violacién de la privaci-
dad hasta determinar si los datos personales que se recopilan
son borrados o se utilizan para los objetivos que se plantean
(Ruelas, 2019). También hay que hacer frente, desde el punto
de vista social y de la regulacion, a la vigilancia individual y
masiva. La privacidad puede estar amenazada solo con el uso
de dispositivos méviles, del correo electrénico, o simplemen-
te por la utilizacién de algunos electrodomésticos.

No solo estd amenazada la privacidad. De modo parado-
jico, la libertad de expresién se ejerce con un mayor nivel de
autocensura y es una de las mayores amenazas que se ciernen
sobre la profesion periodistica (Méndez, L. 2015). La libertad
de expresion es cada vez mds una libertad de expresion vigi-
lada, los datos son de acceso facil, y la informacién clasifica-
da de la sociedad aumenta las posibilidades de manipulacién.

Aln asi, no parece conveniente que los poderes publicos
bloqueen los procesos de comunicacién publica, ni siquiera
con el objetivo de limitar la desinformacién. De modo que,
ante el riesgo de censura desde el &mbito privado, los poderes
publicos podrian establecer condiciones a los prestadores de
servicios para que garanticen el pluralismo e informen de la
politica en la aplicacién de filtros. La existencia de controles
publicos en los sistemas de autorregulacién y promocién de
organismos neutrales puede mantener el principio de neutra-
lidad. Pero los esfuerzos publicos deberian centrarse en prote-
ger el pluralismo de la red y no en el control de los contenidos
(GMT Lozano, 2011), que es lo que se viene haciendo de
manera general desde la UE.

No todas las medidas de la UE se incluyen dentro del
marco propuesto en la lucha contra la desinformacion.
Por ejemplo, una de las dltimas Directivas UE, la Directiva
2019/790 de Derechos de autor digital no es una medida
pensada directamente para limitar la desinformacién, pero
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podria ayudar a limitarla. Con la aplicacién de esta Directi-
va los editores pueden actuar como filtro de contenido para
proteger los derechos de autor, pero corre el peligro de vul-
nerar la libertad de empresa, la privacidad o el manejo co-
rrecto de datos personales con el pretexto de proteger los
derechos de autor.

Las iniciativas, regulacion y medidas europeas, al igual
que las que han partido desde otros paises, podrian ser efec-
tivas si actdan con el objetivo de limitar la desinformacién y
garantizar los derechos relacionados con la recepcion y el
acceso a la informacion. Pero existen algunas decisiones, to-
madas o no de manera consciente por gobiernos u organiza-
ciones, que pueden limitar libertad de expresion u otros dere-
chos. Es por esto que, el 7 de marzo de 2017 la Organizacién
para la seguridad y cooperacion en Europa (OSCE) junto a la
Organizacion de Naciones Unidas (ONU), la Comisién Inte-
ramericana de Derechos Humanos (CIDH), la Organizacion
de Estados Americanos (OEA) y la Comision Africana de Dere-
chos Humanos, emite una Declaracién donde advierte sobre
iniciativas pensadas para frenar la desinformacion realizadas
desde el sector publico y privado, que intentan limitar la liber-
tad de expresion, circulacion de ideas o el disenso, iniciativas
contrarias al derecho internacional de los derechos humanos.
En esta Declaracion se advierte, entre otras cosas, que el blo-
queo de IP o sitios web, solo puede realizarse si lo estipu-
la la ley, protegiendo los derechos humanos; los sistemas de
filtrado no los pueden controlar los gobiernos debido a que
pueden restringir libertad de expresién. No se debe prohibir la
desinformacién con conceptos imprecisos, e instan a promo-
ver alfabetizacion y los medios veraces independientes.

Relacién entre derechos fundamentales y control de
la desinformacion: el caso de Espana

La pertenencia a la UE no garantiza que Estados miem-
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bros pongan en marcha iniciativas legislativas para controlar
la desinformacion o el ciberespacio y que no supongan riesgo
para el ejercicio de derechos fundamentales. El caso de Espa-
fia puede servir para mostrar que la elaboracion de normativa
nacional para limitar la desinformacién o regular las redes,
puede incurrir en la adopcion de medidas que afecten a dere-
chos fundamentales, a pesar de la normativa impuesta desde
Bruselas.

Espafa adecta a su marco juridico la normativa promul-
gada por la UE, y aunque generalmente la normativa de carac-
ter obligatorio es extensible a todos los paises miembros, se
comprueba que pueden existir leyes discordantes con algunas
de las Directivas, o simplemente pueden llegar a ser incompa-
tibles con la proteccion y el ejercicio de otros derechos.

En noviembre de 2018 se aprob6 en Espana el articulo 58
bis, modificando la Ley organica del Régimen electoral Gene-
ral (LOREG) que autorizaba a los partidos a recopilar datos de
las personas para el envio de propaganda electoral por redes
0 a través de internet, realizando perfiles ideoldgicos. De este
modo, se permitia a partidos politicos a rastrear datos perso-
nales y opiniones politicas, de paginas web o redes sociales,
para elaborar perfiles, permitiendo el [lamado spam electoral,
medida totalmente contraria al RGPD que recién entraba en
vigor en mayo de ese mismo afio. Para evitar la aprobacion de
este articulo, se puso en marcha un recurso de inconstitucio-
nalidad, admitido a trdmite este mes de marzo por el Tribunal
Constitucional.® Finalmente, este articulo ha sido anulado
por el mismo Tribunal. La puesta en marcha de esta ley se
apoyaba en el considerando 56 del RGPD,?® que fue utilizado
para legitimar este sistema de elaboracién de perfiles.

En Espana existe una comision sobre noticias falsas que
depende, desde 2018, de la Comisién de Seguridad Nacio-

84 https://www.boe.es/boe/dias/2019/03/15/pdfs/BOE-A-2019-3698.pdf

85 https://www.boe.es/doue/2016/119/L00001-00088.pdf
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nal. Y es, seglin la estrategia de Seguridad Nacional que se
aprueba el Real Decreto Ley 14/2019 de 31 de octubre, por
el que se adoptan medidas urgentes por razones de seguridad
publica en materia de administracion digital, contratacion del
sector publico y telecomunicaciones. Segun el texto de la ley,
la normativa se adapta a las nuevas tecnologias y redes de
comunicaciones por parte de las Administraciones Publicas
y garantiza el interés general y la seguridad puiblica, avalado
por la Ley 36/2015 de Seguridad Nacional, que describe ries-
gos asociados a nuevas tecnologias.

El Real Decreto hace referencia a los desafios que plan-
tean las redes, como la desinformacion, las interferencias en
procesos de participacion politica de la ciudadania y espio-
naje, por lo que se modifica el marco legislativo para hacer
frente a la situacion con medidas urgentes relativas a los datos
que poseen las administraciones publicas. Establece medidas
para reforzar la coordinacion en materia de seguridad de las
redes y sistemas de informacién, reforzando la normativa so-
bre proteccion de datos personales y la proteccién de la segu-
ridad pablica en este ambito.

Los andlisis realizados sobre este Real Decreto coinciden
en que su intencion es, entre otras cosas, proteger contra el
robo de datos y sobre todo prevenir la creacion de una ad-
ministracion digital paralela. Segin Rights International,® en
este Real Decreto se realizan referencias abstractas, sin men-
cionar que se atribuye a la Administracion del Estado una se-
rie de competencias amplias con vocacién de permanencia,
que afectan derechos de los ciudadanos. Lo mas polémico de
este Real Decreto es que, mediante la modificacién de la Ley
9/2014, de 9 de mayo, General de Telecomunicaciones, pue-
de dar lugar a la posibilidad de cierre de webs sin autorizacién
judicial, en supuestos excepcionales que atenten al orden o
la seguridad publica o nacional. Pero no se puede proceder

86 http://www.rightsinternationalspain.org/es/blog/157/censura-digital-cuan-

do-se-puede-cerrar-una-web-por-decreto
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al cierre de ninguna pagina a no ser que se haya cometido un
delito, por lo que hay posibilidades de que suceda, como en
la ley del spam politico, que acabe en el Constitucional.

Segtin Civio, ya estaba permitido ordenar el cese de ur-
gencia de una pdgina, y sin audiencia previa de forma cau-
telar, por razones de seguridad publica, proteccién civil,
emergencias, defensa de la vida humana o interferencia con
otras redes. Pero ahora las razones son mucho mas amplias: la
facultad de intervenir servicios o redes podra afectar a “cual-
quier infraestructura, recurso asociado o elemento o nivel de
la red”. No hace referencia solo al cierre de webs, sino de
cualquier elemento de las comunicaciones digitales, también
estructurales, como el corte de la conexién, por ejemplo. El
Gobierno ha aprovechado este Decreto Ley para anadir otra
justificacién al cierre exprés de paginas web u otros servicios
de comunicaciones digitales: “Cuando cree graves problemas
econémicos u operativos a otros proveedores o usuarios de
redes o servicios de comunicaciones electrénicas o demas
usuarios del espectro radioeléctrico”, y veta el blockchain
hasta que la UE regule si se puede usar este sistema en las
Administraciones Publicas.?”

Conclusion

La mayor fortaleza de la desinformacién y la mayor ame-
naza a la libertad y derechos ciudadanos provienen de la ca-
pacidad de acumular informaciones personales, por lo que
la regulacion deberia promover tecnologias que garanticen
la privacidad, sobre todo en redes sociales. La implicacion e

87 https:/civio.es/el-boe-nuestro-de-cada-dia/2019/11/05/las-administracio-
nes-publicas-tienen-seis-meses-para-que-todas-sus-bases-y-servicios-con-da-

tos-personales-esten-alojadas-en-servidores-europeos/

341



342

Congreso ULEPICC

importancia de redes sociales en la desinformacion es basica,
lo sefala incluso el informe del Centro de comunicaciones
estratégicas de la Organizacion del Tratado del Atlantico Nor-
te (OTAN)® realizado este afo, en el que se advierte de la
laxitud de las redes sociales en la lucha contra la desinfor-
macion; es mas, la lucha contra la desinformacién de manera
coordinada esta lejos de terminar. Las grandes empresas po-
drian impedir la difusién de desinformacion explicando cémo
funcionan los algoritmos y seleccionan las noticias, mediante
la transparencia. La legislacién podria basarse en definiciones
mas precisas con el objetivo de hacer frente a las causas de
desinformacién, garantizando el proceso legal, la proporcio-
nalidad y responsabilidad, antes que dejar toda la responsabi-
lidad a las empresas privadas, aunque también la tengan, con
el riesgo que eso conlleva.

Pero, incluso conscientes de que existe desinformacion,
prohibir de manera especifica la difusién supone un riesgo.
Es posible y necesario equilibrar la libertad de expresion, la
privacidad y el derecho a estar bien informado.

Las iniciativas para contrarrestar la desinformacién sin li-
mitar otros derechos pasan por promover servicios de filtrado
de noticias, una mejora de la transparencia en la distribucion
de noticias online o promover la alfabetizacién mediética,
empoderando a los usuarios, ya que la participacion, a veces
inconsciente, del usuario es fundamental en la difusiéon de
desinformacion.

A pesar de todas estas medidas hay nuevos problemas
asociados a la desinformacién que van a ser muy dificiles de
controlar, como la microsegmentacion. Es una actividad cen-
trada en la recopilacion abusiva de datos personales que se
transmiten hacia otras web o servicios digitales. Combinando
toda la informacion se diferencia a los usuarios. Con esta téc-
nica ni siquiera da resultado camuflar la huella digital. La mi-

88 https://www.stratcomcoe.org/how-social-media-companies-are-fai-

ling-combat-inauthentic-behaviour-online




Sevilla 2020

crosegmentacion puede vulnerar derechos humanos como la
dignidad humana o los derechos a la autonomia y privacidad.

En general, parece que las medidas para frenar la desin-
formacion son siempre insuficientes debido a la rapidez, los
cambios en la comunicacién y sus herramientas. Pero no se
deberia utilizar cualquier instrumento para controlar la des-
informacién, ya que puede ser utilizado para prescindir de
alguno de nuestros derechos fundamentales sobre los que hay
que reforzar la proteccion.
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