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I. A MODO DE INTRODUCCION: LAS TIC Y LAS FUENTES DE REGULACION
DEL DERECHO LABORAL

A nadie escapa que la progresiva incorporacion a nuestro sistema produc-
tivo de las nuevas tecnologias de la informacién y comunicacion (TIC) ha ido
generando una serie de problemas y realidades absolutamente impensables
para una legislacion laboral como la espanola que, en sus aspectos esenciales,
y aun reformada en multiples aspectos, procede en esencia del siglo pasado.
Cuestiones como el uso para fines privados de Internet o del correo electronico,
la autodeterminacion informativa, la vigilancia genética, los controles biométri-
cosy tantos otros, solo existian durante la década de los ochenta, si me permiten
el simil, en la literatura de ciencia ficcion. Para la legislacion laboral de aquella
época, los tablones, naturalmente, seguian siendo de corcho, la comunicacio-
nes, todo lo mas, eran telefonicas, y a nadie se le ocurria llevarse un libro, abrir
el periodico, compartir las fotos o hacer comentarios hirientes sobre tu jefe o
tu actividad laboral en el puesto de trabajo, mientras que la videovigilancia era
algo excepcional y, desde luego, no una posibilidad anunciada por television
para los empleadores domésticos.

Lo mas llamativo de todo este vertiginoso proceso' es que, al menos en este
punto, la legislacion laboral espanola ~que, como veremos, no la normativa— se
ha mostrado incapaz de adaptarse a este proceso. Anclada en su cldsica vision
fordista, el art. 18 ET (RCL 1995, 997) sigue refiriéndose al control de las «ta-
quillas», los art. 81 ET y 80 (LLOLS (RCL 1985, 1980) siguen refiriéndose al
tablon de anuncios y las normas sobre control empresarial siguen centradas en
el control de la salud, una cuestiéon importante, pero sin duda alejada de los
problemas cada vez mas frecuentes en la realidad social espanola.

Este «mal> envejecimiento de la legislacion laboral —que en ocasiones, y
como en algin momento he senalado, nos recuerda a la perspectiva con la que
los estudiantes de este nuevo siglo abordan ahora la importancia que nuestro
entranable Codigo Civil otorgaba y otorga a la persecucion del enjambre en
fundo ajeno- ha provocado que la regulacion de esta materia no solo sea intere-
sante por su contenido, sino también por los instrumentos de regulacion. Yello
porque la ordenacién del uso de estas TIC en la empresa se ha convertido en
un auténtico muestrario, no solo de la importancia de otras fuentes del Derecho

1. Sobre la evolucién de estas cuestiones y suimpacto sobre los poderes empresariales nos remitimos
al completo trabajo de R. Tascon Lorez, «Sobre la evolucion de los limites del poder tecnolégico de
control empresarial en el caso espanol, disponible en http://www.bitly/vMraGu y a quien se envia
para una mucho mdés amplia referencia bibliogréfica. En general, y sobre todos estos temas,
puede consultarse Mercaer Usuma, J. R., Derecho del Trabajo, Nuevas Tecnologias y Sociedad de
la Informacién, Lex Nova, Valladolid, 2002; AA VWV, Tecnologia informatica y privacidad de los
frabgjadores, (coord. M. Jerrery, J. THeauLt, A, Juraoo) Thomson Aranzadi, 2003; AA VV, Nuevas tecno-
logias de la informacidn y la comunicacion y Derecho del Trabajo, (Coord. Alarcon CArACUEL, M. R.
Esesan Lesarrera, R.) Albacete, Bomarzo, 2004; AA VV, Relaciones laborales y nuevas tecnologias, (S.
DEL Rey Guanter dir), La Ley, 2005.
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de origen no legal —piénsese en la prohibicion de discriminacion genctica y el
Tratado de Oviedo™ sino, y sobre todo, de la trascendencia material de «nuevas
fuentes» de regulacion que van desde la Instrucciones de la Agencia de Protec-
cion de Datos en materia de videovigilancia®, hasta los acuerdos de empresa en
relacion con el teletrabajo’ o el uso de las TIC para la actividad sindical, pa-
sando por los codigos de conducta en relacion con el uso de los medios infor-
madticos o el control de la privacidad.

En cualquier caso, de lo que no cabe duda es de que también en este punto
la importancia de la jurisprudencia ha sido vital. La regulacion de las TIC es
seguramente uno de los campos en los que el Derecho del Trabajo espanol es
basicamente un derecho jurisprudencial”. Y un Derecho jurisprudencial, si se
me permite la expresion, ampliamente desarrollado y muy firmemente asen-
tado. La sentencia que comentamos es buena muestra de ello, ya que se limita
a reiterar una doctrina consolidada en todos los ambitos de la jurisdiccion so-
cial. De ahi que la misma constituya sin duda una buena ocasion para recordar
esta evolucion, si bien, y como veremos, ¢l mismo supuesto de hecho también
nos brinde la oportunidad de indagar en un nuevo campo como e¢s el de las
redes sociales v la relacion laboral, que seguramente también provocara proble-
mas ]uuspxu(luumlu en Espana como, de hecho, ya los esta provocando ¢n
otros paises como Inglaterra, Francia o Estados Unidos. Pero VAyAImos por par-
tes.

Il. LA CONFIGURACION JURISPRUDENCIAL DE LOS PARAMETROS DEL
USO CON FINES PRIVADOS DE LAS TIC DE LA EMPRESA Y SU CONTROL
POR EL EMPLEADOR

En relacion con las dos cuestiones fundamentales que aborda la sentencia
~las posibilidades y los limites, en su caso, del uso para fines privados de los
medios informaticos y de telecomunicaciones de la empresa, y, en segundo
lugar, las p()sxb111dade€ y los hipotéticos limites en el control emprcsaual del
uso de Internet y las «auditorias» de ordenadores- la evolucién en la doctrina
de suplicacion ha sido, al menos a nuestro juicio, bastante clara ¢ intensa. -

2. Véase el art. 11 del Convenio para la proteccidn de los derechos humanos y la dignidad del ser
humano con respecto a las aplicaciones de la Biologia y la Medicina (Convenio relativo a los
derechos humanos y la biomedicina), hecho en Oviedo el 4 de abril de 1997 (RCL 1999, 2638,
2822), Instrumento de ratificacion publicado en el BOE de 20 octubre 1999, n. 251,

3. Enrelacion con la Instruccion 1/2006, de 8 de noviembre (RCL 2006, 2206 y RCL 2007, 15), sobre
fratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o video-
camaras ~«que ha desarrollado una eficaz iabor de precision, disipando definitivamente cualquier
posible duda sobre la aplicacion de los principios de proteccion de datos a la instalacidon de
sistenas de video, incluso en el dmbito laboral»-, con observaciones ciertamente interesantes J.
L. Gofi Sen, «Videovigilancia y nuevas formas de control del empleador: La perspectiva de la pro-
teccion de datoss, en AA VV, Anuario de Conferencias del CARL 1. Semestre de 2008, CARL,
Sevilla, 2009 p. 151 y ss.; R, Tascon Lopez, «Sobre la evolucion de los iimites del poder tecnoldgico...»,
cit., p. 41 y ss.

4. Véase, por todos, AA VV, «Nuevas Actividades y Sectores Emergentes: El Papel de la Negociacion
Colectivar (Actualizacion 2006), dir. M. C. Ropricuez-PiRero Rovo, MTIN, 2006.

5. Destacando igualmente esta importancia R. Tascon Lorez, «Sobre la evolucion de los limites del
poder tecnoldgico..», cit, p. 10 del original impreso.
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1. Sobre el uso privado de las TIC por parte del trabajador: el derecho
a un uso iNOcuUo

Asiy por lo que se refiere al uso privado de las TIC, la respuesta mayoritaria
e incluso, podriamos decir, consolidada en un primer momento entre una
buena parte de operadores juridicos espanoles fue la simple equiparacion de
estos nuevos elementos a los restantes medios de produccion: los equipos infor-
maticos y las conexiones a la red serian, simple y llanamente, ante el silencio
del leg1slad()r una herramienta productiva mas, pmpledad del empresario; un
medio de produccion peculiar, pero un medio de pmduccmn al fin y al cabo,
cuya utilizacion para fines privados no seria admisible en punuplo salvo per-
miso expreso o tacito del empleador”. Por tanto, para esta posicion de partida
cl uso privado de estos medios estaria originariamente prohibido sin necesidad
de matizacion o indicacion alguna por parte del empleador; al igual que las
impresoras, las fotocopiadoras o el material de oficina, su uso privado estaria
ab origine prohibido para el trabajador, salvo acuerdo en contrario, o permiso
~volvemos a repetir— expreso o tacito del empleador —cuyo caracter revocable
0 no tampoco solia abordarse ¢n la doctrina espanola~, pudiendo, por tanto, la
empresa proceder a despedir al trabajador alegando, basicamente, abuso de
confianza o ruptura de la buena fe contractual ante una utilizacion privada, en
principio irregular, sin necesidad de haber procedido previamente a avisar de
la ilegalidad de estos comportamientos’.

Ahora bien, a poco que se profundice, se apreciaba rapidamente que, por
un lado, la cuestion distaba de ser tan clara, lineal y/o si se prefiere, simple y
sencilla como a veces parecia darse a entender, y que, del otro, esta primera
solucion tampoco parecia la mas adecuada a la realidad social que debe servir
como canon natural de interpretaciéon en estas cuestiones. Y ello, al menos a
mi juicio, por varias razones. La primera, y sin duda fundamental, es que segura-
mente no estabamos, ni desde luego hoy estamos, ante una herramienta de
trabajo mas. Tanto Internet como el correo electrénico se han ido convirtiendo
rapidamente en una férmula basica y casi cotidiana de comunicacién, que ha
alterado el tipo y la forma de relaciéon interpersonal cldsica, eliminando las
barreras fisicas que antes limitaban este proceso de comunicacion. Internet y el
correo electrénico se han acabado asi imponiendo como un esquema natural
de comunicacion, ampliando el posible campo de actuacion de aquélla, y con-

6. En este sentido, creemos, J. LuWAN Alcaraz, «Uso y control en la empresa de los medios informaticos
de comunicacién», Aranzadi Social, 2001, ndm. 2, p. 4 del documento obtenido en la web. Légica-
mente esta misma posicion se mantiene en su posterior frabajo La accidn sindical en la empresa,
CES. Madrid, 2003, p. 243 de acuerdo con el cual «en defecto de previsidon legal o convencional,
el uso -generdlizado en la practica- de las herramientas informaticas de la empresa para fines no
estrictamente productivos, sélo puede entenderse amparado en la tolerancia empresarials.

7. Esta equiparacion viene de antiguo -véase en este senfido Ia STS de 8 de octubre de 1988 (RJ
1988, 7550)- y cald profundamente en la doctrina de suplicaciéon. Por todas STSJ de Madrid de 16
de octubre de 1998 (RJ 1998, 3780), STSJ de Cataluna de 26 de julio de 2002 (AS 2002, 2895)
~-despido procedente por trasgresion de la buena fe, navegacion irregular en Internet durante la
jornada laboral-; STSJ de Madrid de 12 de marzo de 2002 (JUR 2002, 139344); STSJ de Castilla y
Ledn (Valladolid) de 3 de septiembre de 2001 (JUR 2001, 322228); STSJ del Pais Vasco de 23 de
abril de 2002 (JUR 2002, 221662); STSJ de Madrid de 13 de noviembre de 2001 (AS 2002, 471); STSJ
de Cantabria de 23 de febrero de 2004 (AS 2004, 444); STSJ de Madrid de 18 de junio de 2003 (AS
2003, 3625); STSJ de Galicia de 30 de mayo de 2003 (AS 2003, 3128); STSJ Castilla y Ledn (Valladolid)
de 8 de noviembre de 2004 (AS 2004, 3073).
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virtiéndose de este modo en un vehiculo basico a través del cual el empleado
se socializa y cjerce sus derechos fundamentales. De ahi que considerar ilegal
desde un principio su utilizacion sin la necesidad de aclaracion ni justificacion
alguna no pareceria lo mds adecuado a la realidad social, sobre todo si tenemos
en cuenta otros dos factores.

El primero es que si bien en un primer momento la empresa y los defenso-
res de esta simple equiparacion pudicron alegar igualmente el posible coste
cconémico que este tipo de uso privado podria generarle a la organizacion
—coste que, por cierto, tampoco llevd en un caso ciertamente similar como el
teléfono a una solucién tan drastica®, sobre todo cuando se trataba de un uso
esporddico, puntual o excepcional y no existié prohibicion previa o reaccion
adecuada en el tiempo por parte del empleador’-, lo cierto es que, como deci-
mos, en la actualidad, por la forma de conexion o el tipo de acceso a la red, la
utilizacién puntual o privada del trabajador no supone un coste anadido, ni tan
siquiera minimo, a la empresa. Cuando —como ¢s hoy en dia lo mas frecuente
incluso en las conexiones moviles— la conexion establecida o contratada es, por
ejemplo, ADSL o por tarifa plana, y, por tanto, la conexion individualizada o
privada del trabajador carece de un coste afladido para la empresa —¢l precio
del servicio es igual se produzca o no dicha conexién—, el elemento coste econo-
mico desaparcceria, v, por tanto, no podria por si mismo justificar una prohibi-
cion primigenia y general de acceso o uso privado.

El segundo, es que tampoco este uso para fines personales de tales medios
tiene que suponer una merma en la diligencia con la que ¢l trabajador cstad
legalmente obligado a cumplir sus deberes laborales'”. Es evidente que la utiliza-
cion privada de las TIC no debe provocar una desatencion por parte del trabaja-
dor de sus obligaciones laborales. Pero obsérvese que, en estos casos, lo que se
prohibe no es tanto el uso de los medios, inocuo para el empleador, como la
inactividad cn el cumplimiento de la obligacion laboral. De ahi que dicha res-
triccién en nada impediria la utilizaciéon no dafiina de estos materiales en los
tiempos de descanso o en las micropausas fisiologicamente necesarias en la
actividad laboral''; unas micropausas éstas que, por cierto, ha reconocido desde

8. STSJ del Pais Vasco de 4 de junio de 2003 (AS 2003, 1543) o del STSJ de Cataluna de 11 de febrero
de 2003 (JUR 2003, 116172). En cualquier caso, lo cierto es que la mayoria de resoluciones conside-
raron procedente el despido, si bien es cierfo que en esfos casos normaimente existia un grave
perjuicio econdmico para la empresa -STSJ de Catalupa de 21 de mayo de 2003 (AS 2003, 2511);
STSJ de Castlla-la Mancha de 8 de enero de 2003 (AS 2003, 936)-; calificacion ésta de procedente
que es aun mads frecuente si dicha utilizacion indebida va unida a otros incumplimientos -STSJ de
Madrid de 28 de diciembre de 2004 (AS 2004, 4027); STSJ de Canarias (Ias Palmas) de 24 de sep-
tiembre de 2004 (JUR 2004, 286692); STSJ de Aragdn de 29 de julio de 2004 (JUR 2004, 139515)-. En
general, sobre esto temas L. A. FernNANDEZ VILLAZON, Las facultades empresariales..., cit., p. 92y ss.

9. En este sentido A. V. Sempere y C. San Marmv, «Sobre nuevas tecnologias y relaciones laborales» en
Aranzadi Social, 2002, nim. 15 (BIB 2002, 2021), para quienes «el uso extralaboral gjustado a criterios
de racionalidad y moderacién no constituye transgresion de la buena fe contractual causante
del despidon.

10. Sobre esta diigencia, sigue siendo de necesaria referencia el frabgjo de G. Barrero Gonzaez, Dili-

gencia y negligencia en el cumplimiento, Estudio sobre la prestacioén debida por el trabajador,
, Centro de Estudios Constitucionaies, Madrid, 1981,

11. Y es que como recuerda J. L. Gown Sen, E! respeto a la esfera privada del frabagjador, Civitas,
Madrid, 1988, p. 144 (BIB 1988, 402), sigulendo a Assant-Pera s necesario admitir dos momentos de
distraccion y de inactividad que estén naturaimente presentes en cudlquier frabagjo y gue deben
tolerarse porque la misma produccion debe adecuarse a estos limites, que son los limites de
aplicacion del trabajo humanon.
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hace ya tiempo el propio Tribunal Constitucional al admitir implicitamente la
existencia -y, por tanto, implicitamente, la legitimidad- de estos minimos perio-
dos de «desconexiéon» —si se nos permite la expresion— al senalar la necesidad
de someter al test de proporcional aquellos medios de control permanente que
también podrian abarcar estos minimos lapsos personales o comunicaciones
entre trabajadores o clientes de naturaleza personal’®. De ahi que no parezca
admisible seguir sosteniendo, a principios de este nuevo siglo, la necesidad o
incluso la posibilidad de exigir una atencién permanente, constante y sin fisuras
del trabajador, que prescinda u olvide la necesidad de micropausas absoluta-
mente necesarias a lo largo de toda jornada laboral', o que prohiba, sin mayor
justificacion, el uso inocuo de estos mecanismos a través de los que se ejercitan
derechos fundamentales, sin que ello suponga coste o perjuicio anadido alguno
para la empresa'’.

Seguramente por todas estas razones y, por qué no decirlo, por las propias
expectativas subjetivas que la generalizada aceptacion tdcita de estos comporta-
mientos por parte de la mayor parte de los empresarios generaron entre los
propios trabajadores'’, comenzaron a surgir rapidamente voces que sefalaban
como dificilmente podian considerarse estas herramientas unos meros instru-
mentos de produccion mas'®. La ausencia de un perjuicio ccondémico para la
empresa en muchos de estos casos, la imposibilidad de exigir a estos trabajado-
res una diligencia y atencion incondicionada, propia del superado «feudalismo
industrial», unida a su caracter de vehiculo de socializacion llevo, poco a poco,
a una posicion que aparentemente suponia un cambio de matiz, pero que, a
nuestro juicio, escondia mucho mds, sobre todo por lo que después veremos en
sede de control.

Y ello porque la primera Sentencia del Tribunal Supremo que abordé el
problema, la tan citada Sentencia de 28 de junio de 2006 (R] 2006, 8452), al
hilo de una progresiva elaboracion del ambito de la intimidad del trabajador, y
por tanto, del ambito normal de control empresarial, asumié la posicion de la
Sala de lo Social del TS] del Pais Vasco. Y esta posicion partia de un razona-
miento segin el cual de «la falta de prohibicion especifica» por la empresa de
este uso privado de tales medio cabia deducir «Ja autorizacion», dando ademas
por sentado, al menos a mi juicio, que el obligado a demostrar la existencia de
esta prohibicion era el empresario'.

Desde esta perspectiva, el problema ya no era de licitud o no de este uso

12, Vid. STC 98/2000 de 10 de abril (RTC 2000, 98).

13. Estas dudas en M. F. Fernvanoez Lorez, «Nuevas tecnologias y control», original impreso pendiente de
publicacion.

14, En una direccion similar parece moverse, por gjlemplo, L. A. Fernvanpez Vitazon, Las facultades de
control de la actividad laboral, Aranzadi, Navarra, 2003, p. 111,

15. Véase, por ejemplo, en este sentido, aungque nuevamente cautelosa, 1a STS de 26 de septiembre
de 2007 (RJ 2007, 7514) sobre la que volveremos inmediatamente.

16. En este mismo senfido, destacando la necesidad de analizar cada una de |as vertientes de esta
figura «poliédrican L. A. Fernanpez ViLazon, Las facultades empresariales.... cit., p. 108,

17. Con posterioridad destacando, por ejemplo, la existencia de esta prohibicion expresa STSJ Comu-
nidad Valenciana de 4 de julio de 2007 (AS 2007, 2879).
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privado, sino de limites en el mismo. Y en este sentido, de la doctrina de los
Tribunales se extraian una serie de limites casuisticos, pero que podian some-
terse a un breve intento de clasificacion'.

En primer lugar, obviamente, nos encontrariamos con limites técnicos, en
funcion de las concretas peculiaridades de la empresa, de la CPU, de la intranet,
del servidor y de su conexion a la red, ya que este uso debia ser inocuo, no
produciendo merma de la productividad de la empresa y de sus medios tecnolo-
gicos o dafos en los mismos'. Y desde esta perspectiva se consider6 inadmisible,
por ejemplo, el uso privado que podia provocar la ralentizacion o disminucion
del rendimiento tanto del ordenador como de la intranet o de la propia cone-
xién a Internet de la empresa u organizacion productiva®. Del mismo modo,
que también se considerd incumplimiento de la buena fe la instalacion o uso de
programas privados® cuando reduzcan la velocidad y rendimiento de la CPU.

El segundo gran grupo de limitaciones vendria dado por la necesidad de
que dicho uso no supusicra un dano ni un riesgo para los medios tecnologicos
puestos a disposicion del trabajador. Esta seria la causa, por ejemplo, que justifi-
caba el desvalor con el que se analizaron las descargas de programas o archivos
que pudieran portar virus o a través de los cuales se accedian a ficheros o chats
mediante los que cuales podian introducirse «gusanos» o «troyanos», del mismo
modo que también solian sufrir este mismo desvalor la conexion a portales que,
por la institucion que los regenta o por su contenido pudicran considerarse
«110 SCZUTOS$».

El tercer gran grupo de limitaciones, plenamente justificable desde esta
perspectiva, podria centrarse en la prohibiciéon de eliminar todo uso que pu-
diera generar posibles responsabilidades externas para la empresa. Y ello tanto
porque a través de las mismas se realizasen acciones de las que puedan derivarse
responsabilidades civiles o de cualquier otro tipo para la empresa®™.

En cuarto lugar, aunque como limitaciéon no especifica por el medio utili-
zado, es evidente que resultaba igualmente inadmisible el uso de estas tecnolo-
gias para actividades que pudieran ser consideradas por si mismas como viola-
cion de la buena fe contractual. Ejemplos de esto ultimo serian el acceso y la

18, Para ofra clasificaciéon, en cuanto a presencia de los trabajadores en redes sociales desde la
perspectiva empresarial en 1. Fera Basiio, «Libertad de expresion del frabajador en redes sociales»
comunicacion presentada al X Congreso Europeo de Derecho del Trabajo y de la Seguridad
Social, Sevilla septiembre, 2011.

19. Sobre el hecho de que esta utilizacién no deberia suponer ni provocar perturbaciones en el uso
de los sistemas informdaticos, por mencionar sélo una, STSJ de Cataluna de 22 de julio de 2004 (AS
2004, 2696).

20. Ejemplos habituales en nuestra jurisprudencia son las descargas privadas que merman significati-
vamente el ancho de banda, disminuyendo considerablemente la velocidad de conexidon o un
uso del correo que por sus dimensiones, su cardcter masivo, el nimero de los destinatarios o del
«peso» de archivos adjuntos -sobre todo si no han sido comprimidos- pudieran ocasionar trastor-
nos a la red. Un amplio elenco de estas resoluciones en R. Tascon Lopez, «Sobre fa evolucion de los
limites del poder tecnoldgico...», cit, p. 19.

21. Vid. STSJ Comunidad Valenciana de 4 de julio de 2007 (AS 2007, 2879).

22. Véase, para un caso concreto, las infracciones administrativas contempladas en el art. 38 de la
Ley 34/2002, de 11 de julio (RCL 2002, 1744), de servicios de a sociedad de la informacién y de
comercio electrénico, modificado por la Ley 56/2007, de 28 de diciembre (RCL 2007, 2385), Ley
25/2007, de 18 de octubre (RCL 2007, 1891). la Ley 59/2003, de 19 de diciembre (RCL 2003, 2975)
y la Ley 32/2003, de 3 de noviembre (RCL 2003, 2593 y RCL 2004, 743).
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publicidad de informacion confidencial de la empresa absolutamente ajena a las
tareas del trabajador™, la entrada en el correo de otros C()mEaﬁerOSN, su uso para
realizar actuaciones subsumibles como competencia desleal™ o, por ultimo, su uti-
lizacion para desarrollar acoso sexual o moral o como vehiculo de manifestacio-
nes degradantes o insultos a sus companeros o al propio empresario™.

Y finalmente, y en quinto lugar, es obvio, que este uso inocuo tampoco permi-
tiria —sobre todo en la 6ptica de nuestros Tribunales— un uso que por su prolon-
gada duracion supusiera simple y llanamente un incumplimiento de la simple
obligacion de prestar servicios de forma diligente. De hecho, la mayoria de sen-
tencias de suplicacion partian siempre del rechazo a una utilizacion desmedida
por suamplitud de los medios tecnolégicos por parte del trabajador; lo que pare-
cia dar a entender la aceptacion de conexiones puntales, de escasa duracion o
excepcionales incluso durante el tiempo de trabajo. Y ello, sobre todo, cuando,
como ya hemos visto, la empresa venia permitiendo cierta flexibilidad en este uso
privado de este instrumento y no se advirtié previamente al trabajador”’.

En cualquier caso, lo que si llamaba la atencién es que nuestra jurispruden-
cia de suplicacion valoré -y llamativamente sigue valorando de forma muy nega-
tiva- ¢l hecho de que las paginas visitadas sean de contenido pornogrifico,
crotico, de juego o apuestas; algo que, por cierto, mas alla de consideraciones
morales, no acierta a comprenderse muy bien desde un punto de vista estricta-
mente juridico™. Y es que en principio, el concreto contenido de la pagina, su
mayor o menor ajuste con la moral vigente no parece que incida bajo ningtn
concepto en el cumplimiento de la obligacion o en la existencia o no de incum-
plimiento de los concretos deberes laborales™. Todo lo mas podria considerarse
como claramente ajenas al interés profesional, pero no merecer un mayor des-
valor que otras como las deportivas que, igualmente, nada tienen que ver con
la actividad laboral del empleado. Quizas este desvalor esté motivado por la
conexion o «seguidismo», a veces no siempre consciente, por el que nuestra
doctrina de suplicacion solia trasladar a esta sede las conclusiones alcanzadas
en relacion con el uso privado del teléfono profesional. Pero volvemos a desta-
car que, en este caso, y a diferencia del teléfono, las conexiones a este tipo
de paginas no suelen suponer un mayor coste econémico, aunque si posibles
alteraciones en la forma de entrada u otras molestias para el usuario, asi como
el omnipresente problema de posible «infecciones».

Finalmente, y para concluir esta rapida evolucién del «estado de la cues-
ién» de este primer «derecho judicial» en relacion con esta materia, parece

23. STSJ del Pais Vasco de 1 de julio de 2002 (AS 2002, 2852).

24, STSJ de Cantabria de de 26 de agosto de 2004 (AS 2004, 2513).

25, STSJ Comunidad Valenciana de 4 de julio de 2007 (AS 2007, 2879).

26. Vid. STSJ de Madrid de 12 de junio de 2001 (AS 2001, 2953) en la que se constata este uso como
incumplimiento, si bien grave, y no muy grave como pretendia la empresa o la «historicar STSJ
de Cataluna de 14 de noviembre de 2000 (AS 2000, 3444).

27. Por todas, STSJ de Madrid de 16 de julio de 2002 (AS 3036).

28. Por mencionar dos ejemplos SSTSJ de Cataluia de 14 de noviembre de 2000 (AS 2000, 3444) y de
5 de julio de 2000 (AS 2000, 3452).

29. En un sentido similar, refiiéndose a «una especie de censores morales» A, V. Semeere Navarro, C.
San Martin Mazzucconi, «Sobre nuevas tecnologias y relaciones de trabajor en Aranzadi Social, 2002,
nam. 15 p. 4 del texto disponible en (BIB 2002, 2021).
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necesario resaltar la configuracion jurisprudencial ciertamente amplia de lo que
se considera o podia considerarse realizacion de actividades profesionales en
este ambito™; unas actividades profesionales entre las que, al menos a mi juicio,
deberian incluirse, obviamente, las conexiones realizadas a través de los portales
B2E —empresa a trabajador—y a través de la cual, por cierto, cada vez con mayor
asiduidad se entienden cumplidos ciertos tramites de informacion al trabajador,
de documentaciéon, por ejemplo de néminas o se canalizan las solicitudes de
los empleados a su empresa”'.

Ahora bien, si como decimos éste era el estado de la cuestion durante el
primer lustro del siglo en el ambito judicial, lo cierto es que toda esta construc-
ci6én va a verse alterada por la incidencia en la misma de una cuestion distinta
aunque conexa como es la forma y capacidad de controlar este uso por parte
empresarial. Y ello porque la solucion que a esta cuestion va a dar el Tribunal
Supremo va a implantar y a exigir en la practica, como paso absolutamente
necesario para la construccion del material probatorio por parte del empleador,
un elemento previo; un elemento que, como veremos, normalmente va a asumir
estos limites y criterios jurisprudenciales, pero que exigira como requisito inelu-
dible la presencia de una «politica empresarial», de un codigo de conducta, o,
en otra de las terminologias mas frecuentemente utilizadas, de unas «<normas
de uso» de estas TIC, emanadas por el empleador v comunicadas fehaciente-
mente al trabajador. Pero vayamos nuevamentie por partes.

2. Posibilidades y limites del control empresarial

En este sentido y realizando nuevamente un breve analisis cronologico de
nuestra doctrina de suplicaciéon en relaciéon con las posibilidades y los limites
del control empresarial del uso de estos medios, es facil detectar como, sobre
todo durante los primeros anos, la opcién mayoritaria de las Salas de lo Social
de los TS] fue admitir, con mayores o menores matices —sobre los que volvere-
mos inmediatamente— la posibilidad de un cierto control empresarial en rela-

4

cién con el uso del ordenador y de Internet por parte del trabajador™. La
prevalente vision de estos medios como meros instrumentos de trabajo —que va
hemos recordado- y la consiguiente necesidad de controlar la correcta ejecu-
cion de la prestacion laboral desarrollada a través de los mismos hizo que, como
decimos, la inmensa mayoria de estas primeras sentencias de suplicaciéon permi-
tan, con mayores o menores matices este tipo de controles o «auditorias»™. Y

30. Una interpretacion oamplia que, por cierto, se aprecia igualmente o la hora de analizor la licitud
0 no del uso de los medios telefénicos que pone a disposicidon del frabajador la empresa -STSJ
de Cataluna de 11 de felbrero de 2003 (JUR 2003, 116172)-.

31. Para un caso extremo -dimision por correo electronico- STSJ de Madrid de 13 de marzo de 2001
(AS 2001, 1733).

32, Insistiendo en la conveniencia de una regulacion legal del tema, M. AriLueto Mariin, «Contornos
de control empresarial de la intimidad del trabajador ante las nuevas tecnologias y a la luz de la
doctrina judicial», en Aranzadi Social, 2003, num. 4 (BIB 2003, 608), p. 3.

33, Por mencionar algunos ejemplos, STSJ de Cantabria de de 26 de agosto de 2004 (AS 2004, 2513)
y aln menos motizada la STSJ de Cataluna de 11 de marze de 2004 (AS 2004, 1231), si bien en
este (litimo caso es cuanto menos discutible o trascendencia que se otorga ol acuerdo del
trabajador sobre estos controles en el contrato individual. Véase igualmente STSJ de Cantabria
de 23 de febrero de 2004 (AS 2004, 444) y, aunque junto con otros factores, SSTSJ de Madrid de
16 de diciembre de 2003 (AS 2004, 2297) y de 10 de abril de 2003 (AS 2003, 3257).
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ello, sobre todo, cuando el control se realizaba sin actuar fisicamente sobre el
terminal, por ejemplo, a través de los archivos del servidor, o -lo que, como se
destaco, era especialmente peligroso, dada la debilidad contractual del trabaja-
dor¥- cuando del conjunto de los hechos admitidos se deducia que el em-
pleado hubiera podido consentir previamente este tipo de control, aunque
fuera de forma general™.

Sin embargo, esta genérica y casi indiscriminada aceptacion del control
empresarial de tal uso intento ser matizada, al menos en algunos casos, por dos
vias.

La primera, ciertamente procedimental, se centro en la posibilidad -o no,
como veremos— de exigir la aplicacion analégica en estos casos de los requisitos
establecidos en el art. 18 ET para la inspeccion de las taquillas de los trabajado-
res; esto es, de incorporar en este tipo de inspecciones la necesaria existencia
de indicios ~que podrian venir de un andlisis generalizado y disociado de los
tiempos y lugares visitados—, y, sobre todo, su realizacién en horario de trabajo
y de forma publica, a ser posible con algtin representante de los trabajadores o
incluso con un fedatario publico™, siendo nulas en caso contrario las pruebas
de otra forma obtenidas”. Este intento de incorporar elementos de mayor segu-
ridad juridica genero un intenso debate, no solo jurisprudencial, sino también
doctrinal™, y en ¢l que pesaron argumentos tanto teleologicos —-normalmente
la posible presencia en el ordenador de aspectos de la intimidad de los trabaja-
dores similares a los presentes en las taquillas de los mismos™-, como literales
y funcionales, entre los que se resaltaba —por el contrario- la necesidad de
distinguir los requisitos para el acceso empresarial a un elemento de produc-
cién —el ordenador- frente a otro elemento ajeno a la misma como la taquilla,
en una funcion excepcional de policia ligada a la tutela del patrimonio empre-
sarial y del resto de compaiieros. De ahi, como decimos, que la cuestion no
fuera ni mucho menos pacifica dando lugar a la decisiva intervencion del Tribu-
nal Supremo, sobre la que volveremos inmediatamente.

La segunda limitacién fue bastante mas material y profunda. Partia de asumir
que, como recordé en su momento el Tribunal Europeo de Derechos Humanos
en su conocida Sentencia Rotaru de 4 de mayo de 2000 (TEDH 2000, 130) «nin-
guna razon de principio permite excluir las actividades profesionales de la nocion

34. Unas criticas similares en L. A. FervanDEz VILLAZON «A vueltas con el control empresarial...», cit,, p. 39.

35, Vid. STSJ de Cataluna de 11 de marzo de 2004 (AS 2004, 12371).

36. Este seria el caso, por clerto, nada extrano en 1os supuestos conocidos en suplicacion, de la STSJ
de Contabria de de 26 de agosto de 2004 (AS 2004, 2513).

37. Asumiendo esta posicién en relacion con el control de ordenadores, con amplia cita de ofras
sentencios de suplicacion véanse la STSJ Castila y Ledn (Valladolid) de 8 de noviembre de 2004
(AS 2004, 3073); STSJ de Cantabria de 23 de febrero de 2004 (AS 2004, 444).

38. Véase, por ejemplo, L. A. Fernanoez Viazon «A vueltas con el control empresarial..», cit., p. 39 J.
LuJan ALcaraz, «Uso y control en la empresa...», cit., p. 6 del original disponible en Internet.

39. Como ejemplo, con cita de otras, STSJ de Cantabria de de 26 de agosto de 2004 (AS 2004, 2513),
STSJ de Catalufa de 22 de julio de 2004 (AS 2004, 2696); STSJ de Cantabria de 23 de febrero de
2004 (AS 2004, 444); STSJ de Cantabria de 20 de febrero de 2004 (AS 2004, 443); SJS de lo Comuni-
dad de Madrid n. 33, de 18 de septiembre de 2002, (AS 2002, 2828).

40. STSJ de Madrid de 13 de noviembre de 2001 (AS 2002, 471); STSJ Cataluha de 5 de julio de 2000
(AS 2000, 3452).
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de vida privada»'“. Y que, por tanto, y como reconocio nuestro Tribunal Constitu-
cional, también existirian necesarios espacios de intimidad en la relacion laboral.
De ahi —se seguia- la necesidad de conciliar los poderes empresariales, v en espe-
cial, el poder de vigilancia, con la dignidad y la intimidad del trabajador, some-
tiendo —y esto era lo importante- los posibles controles empresariales que afecta-
sen a derechos fundamentales del empleado a mayores requisitos formales v
causales’™ que permitieran conciliar ambos intereses y derechos ¥, y, en especial,
a las exigencias del principio de proporcionalidad y a su triple test de idoneidad,
necesidad, y proporcionalidad en sentido estricto sentados por nuestro TC", y
que, como era comunmente admitido, se habjan convertido en la auténtica
piedra de toque en toda esta cuestion. Seguramente por ello, en no pocas ocasio-
nes la doctrina de suplicacion de los primeros anos de este siglo, vino a trasladar
mutatis mutandi estos requisitos impuestos por el TC en relacion con la videovigi-
lancia® —y que después han calado con extraordinaria facilidad en nuestra juris-
prudencia de suplicacion*- a este tipo de controles. Y de este modo no fue ex-
trano encontrarnos sentencias de Tribunales Superiores de Justicia que admitian
este control tan solo si los criterios de seleccion de los trabajadores afectados por
posibles registros o controles no eran discriminatorios” y, sobre todo, si se supera-
ban las exigencias de idoneidad —susceptibilidad de conseguir el fin propuesto-,
adecuacion o necesidad —no existencia de otra via mas moderada para conseguir
el mismo f[in—y proporcionalidad en sentido estricto —balance entre consecuen-
cias negativas y positivas='" siempre que, ademas, no se hubicran realizado de
forma oculta, subrepticiamente y sin sospechas previas™.

41, Estamismaidea ya estaba presente en el asunto Niemitz contra Alemania de 16 diciembre de 1992
(TEDH 1992, 77) «ll serait toutefois trop restrictif de la limiter & un “cercle infime” ot chacun peut me-
ner sa vie personnelle & sa guise et d’en écarter entierement le monde extérieur & ce cercle. Le
respect de la vie privée doit aussi englober, dans une certaine mesure, le droit pour I'individu de
nouer et développer des relations avec ses semblables. || parait, en outre, N’y avoir aucune raison
de principe de considérer cette maniere de comprendre la notion de “vie privée” comme excluant
les activités professionnelles ou commerciales: apres tout, ¢’est dans leur travail gue la majorité des
gens ont beaucoup, voire e maximum d’occasions de resserrer leurs liens avec le monde extérieur.
Un fait, souligné parla Commission, le confirme: dans les occupations de quelgu’un, on ne peut pas
toujours déméler ce qui releve du domaine professionnel de ce qui en sort.

42. STSJ Castilla y Ledn (Valladolid) de 8 de noviembre de 2004 (AS 2004, 3073).

43. Por ejemplo STSJ de Cantabria de de 26 de agosto de 2004 (AS 2004, 2513).

44, Por todas SSTC 98 (RTC 2000, 98) y 186/2000 (RTC 2000, 186) que se apoyan en las SSTC 142/1993
(RTC 1993, 142), F. 8 y 202/1999 (RTC 1999, 202), F. 2.

45. Nuevamente véanse, por todas, las SSTC 98 (RTC 2000, 98) y 186/2000 (RTC 2000, 186).

46. Por poner tan sélo dos ejemplos STSJ Andalucia (Sevilla) de 9 de marzo de 2001 (AS 2001, 2788)
o, mas recientemente, STSJ de la Comunidad Valenciana de 15 de septiembre de 2004 (AS 2004,
3314). Un estudio mas detenido de esta doctrina de suplicacidn, con criticas gue se comparten
plenamente, en el completo trabajo de R. Tascon Lorez, «Sobre |la evolucion de los limites del poder
tecnolégico...», cit., p. 14 y siguientes del original impreso.

47. SJSndm. 33 de Madrid de 21 de octubre de 2002 (AS 2002, 2993), en un caso en el que la sancidn
se debe a uso irregular de Internet, pero sélo afecta a trabajadores que participaron en un
huelga. Esta misma logica parece ser la del SIS ndm. 31 de Madrid de 26 de abril de 2001 citada
por J. Luwan Aicaraz «Uso y control en la empresa...», Cit., p. 6. y confirmada posteriormente por la
STSJ de Madrid de 31 de enero de 2002 (AS 2002, 216), comentada, a su vez, por k. CoLas NeiLa,
«Nuevas fecnologias, obtencién de pruebas y derechos fundamentaless, en Aranzadi Social,
2002, ndm. 5 (BIB 2002, 652).

48. Nuevamente STSJ Castilla y Ledn (Valladolid) de 8 de noviembre de 2004 (AS 2004, 3073). De forma
menos detallada pero admitiendo igualmente la actuacidn de control del empresario al ser «idd-
neas y necesarias al fin perseguido, al no existir otra via de actuacidn y al ser equilibradas o propor-
cionadas, al limitarse al lugar y tiempo imprescindible para verificar la conducta del trabajadorm
STSJ de Galicia de 30 de mayo de 2003 (AS 2003, 3128). En este mismo sentido STSJ de Madrid de 13
de mayo de 2003 (AS 2003, 3649); STSJ de Andalucia de 9 de mayo de 2003 (AS 2003, 2840).

49. S7SJ Comunidad Valenciana 19 julio 2005 (AS 2005, 3205).
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Unos principios éstos que, en ocasiones -siguiendo la opinion del Grupo
de Trabajo sobre la proteccion de datos del art. 297'~, se sintetizaban por esta
misma doctrina de suplicacion en la necesidad de que este tipo de controles
cumplicran unas exigencias que, a grandes rasgos, venian a coincidir con los
principios va reseiiados de la Ley 15/1999 (RCL 1999, 3058); esto es, un ele-
mento de causalidad ~necesidad de un propésito especifico, explicito y legi-
timo-; un elemento de la indispensabilidad, de acuerdo con el cual la supervi-
si6n habria de ser una respuesta proporcionada dado el riesgo; un elemento
de proporcionalidad o minima repercusion posible; y un elemento garantista
eentrado en la presencia de representantes o, en su caso, trabajadores para
evitar un posible control secreto’. Y ello porque, ademas, no ya sélo el Grupo
de Expertos del art. 29, sino incluso también algtin Juzgado de lo Social se
plante6é o incluso asumié si una monitorizacion de datos ligados a aspectos
intimos de la persona, y su insercion en algun tipo de fichero normal, aunque
no necesariamente informatizado, y dotados de criterios estructurados, no po-
drian cacr dentro del dmbito de aplicacién de la Ley 15/1999™ y, por tanto,
someterse a las exigencias y principios recogidos en dicha Ley y, entre ellos,
fundamentalmente a los de finalidad, transparencia, legitimidad, seguridad y
proporcionalidad™.

En cualquier caso, los principales problemas en este ambito conereto se
plantearon no va sélo en relacion con el control del acceso a Interncet sino, v
sobre todo, en relacion con el correo electronico que, obviamente, y como tiene
declarado ya el Tribunal Constitucional, qucday})rotegido genéricamente por el
secreto de las comunicaciones del art. 18.3 CE™. Sin embargo, en estos supues-
tos la mayor parte de nuestra doctrina de suplicacién parecié haber seguido
una orientacion similar a la primera e incipiente jurisprudencia alemana™ y
eontraria, por cierto a la que parecié haber seguido la Corte de Casacion Fran-
cesa en el conocido caso Nikon™ y a lo que también parece ser la linea sostenida
por el Grupo del art. 29 de la Directiva Comunitaria sobre proteccion de datos.
Y ello porque con alguna salvedades, sobre todo a nivel de juzgados de lo social,

50. Documento de frabajo relativo a la vigilancia de las comunicaciones electrénicas en el lugar de
frabajo de 29 de mayo de 2002, disponible en http://www.bit ly/tC2QAM

51, STSJ Cataluna de 22 de julio de 2004 (AS 2004, 2696).

52. SJS Madrid nim. 33, 21 de octubre de 2002 (AS 2002, 2993). Un mdas amplio desarrollo de la
cuestion, que no es posible realizar agui, en R. Tascon Lorez, «Sobre la evolucion de fos limites del
poder tecnoldgico..», p. 37 y ss. del original impreso.

53. Elinteresante Documento de trabajo del Grupo del art. 29 antes mencionado establecia como
principios generales aplicables a la vigilancia del correo electrénico y la ufilizacion de internet los
de necesidad, finalidad, transparencia -que a su vez se desglosaba en la obligacion de propor-
cionar informacion al interesado, la de nofificar a las autoridades de supervision antes de la
aplicacién de un tratamiento total o parciaimente automatizado, el derecho de acceso- legiti-
midad, proporcionalidad, exactitud y conservacion de los datos y seguridad.

54, STC 114/1984, de 29 de noviembre (RTC 1984, 114). Mds recientemente, sobre la indiferencia del
canal de comunicacién exigido STC 56/2003, de 24 de marzo (RTC 2003, 56). que re itera la
doctrina de la STC 70/2002, de 3 de abril (RTC 2002, 70), en cuyo fundamento juridico 9 ya se
precisaba como «el art. 18.3 CE contiene una especial proteccion de las comunicaciones, cual-
quiera que sea el sistema empleado para realizariass.

55. Sobre el tema vid. A. HnoJosa, «El uso privado del correo electronico desde el puesto de trabagjo.
Un aproximacién de Derecho Comparado desde la normativa alemana» en AA VV, Informdtica
y Derecho, XVIIl Encuentros sobre informatica y Derecho, (coord. M. A. Davara Rooricuez), Comillas,
Madrid, 2004, p. 241 vy ss.

56. Sentencia de de 2 de octubre de 2001, disponible en http://www.bit.ly/tSJTW;j
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la mayor parte de nuestra doctrina de suplicacion tendioé en aquel primer mo-
mento a considerar que, a pesar de la evolucion en el concepto de comunica-
cién a los efectos del art. 18 CE, su articulacion a través de una «herramienta
de trabajo» como es el ordenador de la empresa, predeterminado a la labor
profesional, permitiria su control empresarial, al ser estas comunicaciones, al
menos en teoria, simple cumplimiento de una prestacion cuya posibilidad de
control iria implicita en la estipulacion de cualquier contrato de trabajo”. En
cualquier caso, el hecho de que la Sentencia comentada no aborde esta cuestion
nos exonera de profundizar en dicho tema, si bien no nos resistiremos a aportar
también en este punto algunas ideas.

3. Lajurisprudencia del Tribunal Supremo: las SSTS de 26 de septiembre
de 2007 y 8 de marzo de 2011. Algunas consideraciones

Pues bien, sobre todo este contexto vino a recaer la conocida STS de 26
de septiembre de 2007 (R] 2007, 7514) que, no s6lo tuvo una rdpida acogida
por la doctrina de suplicacién™, sino que posteriormente fue confirmada plena-
mente por la Sentencia de 8 de marzo de 2011 (R] 2011, 932) generando asi
un nucleo jurisprudencial que es el que, simple y llanamente, asume ahora con
acicrto la STSJ de La Rioja.

3.1. Los tres pilares centrales en la doctrina del Tribunal Supremo

Sin poder detenernos aqui a debatir algunos de sus argumentos —sobre
todo los relativos al art. 18 ET—, baste senalar, en aras de la brevedad, que la
primera de estas Sentencias resolvié basicamente tres cuestiones. La primera, la
imposibilidad de aplicar analégicamente a este tipo de registros de ordenadores
y de navegacion por Internet, no soélo el art. 18 ET, sino también todas y cada
una de las tres limitaciones fundamentales impuestas en el mismo. Para la Sen-
tencia —que pone asi fin al debate antes resenado- las diferencias entre un
medio de produccion —ordenador- a través del cual se realiza la prestacion y la
taquilla como elemento extrano a la misma son evidentes, a pesar de que tam-
bién reconozca la posibilidad de que «la generalizacién de una cierta tolerancia
con un uso (privado) de los medios de la empresa» pueda generar problemas
con la intimidad de los trabajadores. De ahi que no sea necesaria ni la presencia
del trabajador en ese momento -ya que no seria necesario para respetar su
dignidad ex art. 20 ET-, ni que se realice durante el tiempo y en el centro de
trabajo, ni la presencia de un representante de los trabajadores —que estaria,
todo lo mas, mas ligada a una garantia de objetividad y eficacia de la prueba—"".
Esta doctrina es tan clara y ha sido asumida de forma tan extraordinariamente

57. Entre ofras, SSTSJ Catalunya 5-7-2000 (AS 2000, 3452), Galicia 4-10-2001 (AS 2001, 3366), Madrid 4-
12-2001 (AS 2002, 789); STSJ de Catalufa de 22 de julio de 2004 (AS 2004, 2696).

58. Por ejemplo. véanse STSJ Castilla-La Mancha (Sala de o Social, Seccion 29), sentencia nim. 450/
2011 de 14 abril (JUR 2011, 198640) -desobediencia a norma interna que prohibia instalacion de
aplicaciones en los ordenadores de la empresa-; STSJ Gailicia (Sala de lo Social, Seccidn 19),
sentencia nim. 503/2011 de 25 enero (JUR 2011, 135455); STSJ C. Valenciana (Sala de lo Social,
Seccidn 19), sentencia nim. 2716/2010 de 5 octubre (AS 2011, 251).

59. Portodos, nuevamente, R. Tascon Lopez, «Sobre la evolucion de los imites del poder tecnoldgico.. .,
cit., p. 14.
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pacifica por nuestros Tribunales Superiores de Justicia™, que, de hecho, aunque

alegada por la parte, el TS] de la Rioja practicamente omite volver sobre esta
cuestion.

La segunda cuestion parte del reconocimiento de ese tacito y difuso dere-
cho a un uso social e inocuo de los medios informaticos por parte del trabaja-
dor; un derecho que, no obstante, podria ser limitado o casi eliminado me-
diante una regulacion unilateral —u, obviamente, afiadimos nosotros, bilateral—
del uso de los mismos por parte del empleador. De ahi que -y esto es lo real-
mente importante— mientras esta orden o «regulacion» empresarial no exista
-0 no se demuestra que exista— y sea ademas comunicada fehacientemente al
trabajador, ni existe incumplimiento por su mero uso inocuo”, ni el empresario
puede accederse sin mas a los datos del correo y los archivos temporales de
Internet, ya que estos quedan protegidos por el derecho a la intimidad como
consecuencia ineludible de ta doctrina que en este sentido fijo la STEDH de 3
de abril de 2007 (TEDH 2007, 23) (caso Copland) avanzada, en relaciéon con
el uso indiscriminado del teléfono, por la previa Sentencia Halford de de 25 de
junio de 1997 (TEDH 1997, 37)". Esta nulidad radical de las prucbas obtenidas
sin esta comunicacion previa es, en definitiva, ¢l nacleo de la segunda STS de
8 marzo 2011 (R] 2011, 932) que antes comentabamos.

Y la tercera conclusion es que, por tanto, la existencia o no de esa orden
y/o regulacién seria la pieza clave a la hora de permitir que se produzca o no,
legal y constitucionalmente, ese control empresarial. Y ello porque, en primer
lugar, si no existe dicha limitacién, la doctrina tradicional del Tribunal Su-
premo parte de la imposibilidad de tal control ante la expectativa de privacidad
generada por la inactividad empresarial. Y ello, por lo que parece, por mucho
que pudieran darse en el caso los principios de idoneidad, adecuacion y propor-

60. Véase, por mencionar algunos ejemplos muy recientes, STSJ Galicia (Sala de 1o Social, Seccidn
19), senfencia ndm. 503/2011 de 25 enero (JUR 2011, 135455); STSJ C. Valenciana (Sala de o
Social, Seccidn 1), sentencia nim. 2716/2010 de 5 octubre (RCL 1998, 1741AS 2011, 251); STSJ C.
Valenciana (Sala de lo Social, Seccidn 19), sentencia ndm. 2662/2010 de 28 septiembre (AS 2011,
47); STSJ Madrid (Sala de 1o Social, Seccidn &%), sentencia ndm. 1044/2010 de 22 diciembre (AS
2011, 1699).

61. STSJ C. Valenciana (Sala de o Social, Seccidon 19), sentencia ndm. 2665/2010 de 28 septiembre
(AS 2011, 190).

62. Sentencia del Tribunal Europeo de Derechos Humanos de 25 de junio de 1997 (TEDH 1997, 37). En
el caso, bastante complejo por cierto, el Tribunal considerd que el uso del teléfono que tenia a
su disposicidn para usos profesionales -pues disponia de otro para sus cuestiones privadas- podia
considerarse cublerto por las nociones de «vida privadar y «correspondencia» del art, 8 del Con-
venio en la medida -y esfto es lo importante- en la que fue autorizada a utilizarlo para su defensa
en un caso de discriminacién sexual y no fue avisada de las posibles interceptaciones. En pala-
bras del Tribunal «There is no evidence of any waming having been given to Ms Halford, as a user
of the internal telecommunications system operated at the Merseyside police headquarters, that
calis made on that system would be liable to interception. She would, the Court considers, have
had a reasonable expectation of privacy for such calls, which expectation was moreover reinfor-
ced by a number of factors. As Assistant Chief Constable she had sole use of her office where
there were two felephones, one of which was specifically designated for her private use. Further-
more, she had been given the assurance, in response to a memorandum, that she could use her
office telephones for the purposes of her sex-discrimination case (see paragraph 16 above). 46
For all of the above reasons, the Court concludes that the conversations held by Ms Halford on
her office telephones fell within the scope of the nofions of “private life” and “correspondence”
and that article 8 (art. 8) is therefore applicable to this part. of the complaint».
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cionalidad en sentido estricto™. Del tenor literal de ambas Sentencias parece
deducirse que en estos casos, ¢l camino mas simple o para el empresario, en el
supuesto, como decimos, de no haber realizado y divulgado previamente esta
autorregulacion, seria proceder a la misma, declarando v comunicando a todos
los miembros de la empresa esta prohibiciéon v condiciones de uso, asi como
los mecanismos de su control. Seguramente seria necesario también en estos
casos dar un plazo previo e instrucciones para eliminar del ordenador todos los
posibles ficheros definitivos o temporales que pudieran estar ligados a la vida
privada del trabajador. Y solo después podria procederse a la realizacion de
dicho control que, en este caso, deberia someterse a las limitaciones que el
propio empresario hubiera acordado con la representacion sindical o fijado
unilateralmente. En cambio, cuando dicha orden empresarial exista y s¢ haya
comunicado la prohibicién del uso privado de tales medios la doctrina del Tri-
bunal parece inclinarse por la admisibilidad de dicho control empresarial

3.2.  Algunas observaciones a esta doctrina

En cualquicr caso, no quisiéramos concluir este eshozo del contexto gene-
ral en el que se enmarca la Sentencia que ahora comentamos sin realizar seis
breves observaciones a proposito de esta doctrina del Tribunal Supremo.

La primera, relativa al reconocimiento de un cierto derecho a un uso ino-
cuo de las TIC empresariales para lines privados del uvabajador, se centra en el
hecho de que aunque la STS de 26 de septiembre de 2007 -y con ella la de 8
marzo 2011 (R] 2011, 932)— trae a colacion ¢ intenta apoyarse en la STS de 5
de diciembre de 2003 (R] 2004, 313) —centrada en el control empresarial del
uso del teléfono por teleoperadoras- la misma muestra, al menos a mi juicio,
una actitud bastante mas restrictiva que aquella. Como se recordard en aquel
caso la propia normativa convencional partia de la existencia de un teléfono
privado para los trabajadores que justificaria atin mds la restriccion a lo profesio-
nal del uso del ordenador. En este caso, en cambio, la Sentencia parece partir
de la posibilidad absoluta de prohibir este uso privado sin ni tan siquiera plan-
tearse si en determinadas circunstancias esta limitacién podria considerarse un
uso antisocial del derecho. Ademas, en aquel caso, la Sentencia asumié un
cierto juicio de proporcionalidad al plantear la imposibilidad de otros mecanis-
mos menos intrusivos, algo que, al menos a mi juicio, no se extrae con claridad
de la doctrina del Tribunal Supremo del ano 2007. Es cierto que la articulacion
del caso no hizo necesaria esta advertencia, pero quizas hubiera sido deseable
para evitar una posible interpretacion de acuerdo con la cual una vez limitado
o prohibido el uso del ordenador, ya no habria privacidad o expectativa de la
misma, permitiendo un control sin necesidad de asumir los limites de idonei-
dad, necesidad o proporcionalidad en senudo estricto antes resenados, lo que
a mlJUl(‘lO es cuanto menos arriesgado™, aunque ciertamente compatible con
la posicién que parece asumir el Tr ibunal Supremo.

63. Véase, por ejemplo, STSJ Madrid (Sala de o Social, Seccidn 59, sentencia nim. 346/2011 de 28
abril (AS 2011, 1148) en un caso en el que no existid prohibicidn comunicada a la trabagjadora
del uso de Internet.

64, Veéase, no cbstante, como estas exigencias siguen estando presentes, al menos en la argumenta-
cidon de algunas sentencias de suplicacion. En este sentido STSJ C. Valenciana (Sala de o Social,
Seccidn 19), sentencia nim. 2716/2010 de 5 octubre (AS 2011, 251). En un sentido similar, catalo-
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La segunda observacion es que esta doctrina da un claro apoyo a la utiliza-
cién de codigos o subcodigos de conducta en la regulacion de esta cuestion. Es
clerto que en estos casos nos encontramos ante una muestra mas del poder de
direccion del empresario. Pero mas alla de esta u otras cuestiones —como por
cjemplo la conveniencia o no de potenciar acuerdos o regulaciones colectivas
sobre el tema- de lo que no cabe duda es de que esta doctrina, en primer lugar,
ha fomentado extraordinariamente la presencia de estos codigos o subcodigos
sobre ¢l uso de estos elementos en la realidad productiva de nuestro pais. Su
frecuencia en la doctrina judicial sobre esta materia —como, de hecho, ocurre
en el caso que comentamos— es buena prueba de ello. Pero ain mas importante
-y esto es lo realmente trascendente— es ¢l hecho, en segundo lugar, de que el
contenido de estos codigos, sus limites, sus exigencias y las posibilidades abiertas
o no al trabajador en el uso privado de tales medios se convierten, o debieran
convertirse, en el elemento clave para determinar la legalidad, no ya solo de
este uso, sino también del posible control por parte del empresario“‘r’. Pero sobre
ello volveremos algo mas tarde al entrar en el concreto analisis de la sentencia
objeto de este comentario. La tercera idea que querriamos destacar se centra
en que ambas Sentencias del Tribunal Supremo —al igual que la que es objeto
de comentario en estas paginas— parecen construirse —seguramente por la pro-
pia orientacion de los casos— en torno al derecho a la intimidad del trabajador,
dejando a un lado las posibles repercusiones que pudieran tener sobre el em-
pleador otos derechos fundamentales que pudicran entrar en juego como el
secreto de las comunicaciones y el correo™, la autodeterminacién informativa
o la proteccion de datos en aquellos casos en los que los controles se realicen
globalmente y se incorporen a un fichero. Sin podernos detener en este tema,
colateral como decimos al objeto de estas paginas, si nos gustaria senalar que,
al menos en nuestra opinion, parece evidente que cuando la empresa ha desta-
cado e impuesto el uso exclusivamente laboral de estos instrumentos, y ademas
se haya informado de la posibilidad de estos mismos controles no seria posible
negar esta actuacién empresarial alegando el secreto de las comunicaciones. La
jurisprudencia del TS autorizando ciertas intervenciones y controles telefénicos
en relaciéon con las empresas de telemarketing® —si bien no cabe olvidar sus
multlples matices v los condicionantes del caso— parecen conducir seguramente

a esta p031b111dad Y ello no va tanto por la titularidad por un tercero de dichos
medlos —al menos a mi juicio— cuanto porque, COMo €N su MOMENLO ya recor-

gando como «pasivor 0 «poCo agresivor, un software espia que capturaba lo que estd en panta-
lia, para comprobar el uso del ordenador, y considerandolo por tanto como una medida «nece-
saria, idéneaq, justificada y equilibrada» STSJ C. Valenciana (Sala de lo Social, Seccién 19,
sentencia nim. 2662/2010 de 28 septiembre (AS 2011, 47).

65. Destacando igualimente este aspecto R. Tascon Lorez, «Sobre la evolucion de los limites del poder
tecnoldgico..»., co., p. 28.

66. Para una vision restrictiva de la posibilidad de control de los correos véase M. A, Falcuera | Baro,
«Uso por el trabajador del correo electronico de la empresa para fines extraproductivos y compe-
tencias de control del empleadom, disponible en http://www.bit ly/uJUCb8 e I. Marin Atonso, E
poder empresarial sobre el uso del correo electrénico en la empresa. Su limitacién en base al
secreto de las comunicacion, Tirant lo Blanch, Valencia, 2005.

67. STS de 5 de diciembre de 2003 (RJ 2003, 313) confimando la SAN de 17 de enero de 2003,

68. Como ha recordado el TEDH en el asunto Lambert contfra Francia de 24 de agosto de 1997 (TEDH
1998, 40), eso si en relacidn con la interceptacion de una llamada telefénica, «poco impoerta. a
este respecto, que las escuchas enjuiciadas fueran recalizadas en la linea de una tercera perso-
nanm,
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dara con acierto una erudita sentencia del TS] de Andalucia®, en este caso el
empresario no seria un tercero, sino el sujeto en cuyo nombre y en cumpli-
miento de cuyas instrucciones se emite esta comunicacion. Esto es, en estos
€asos no existiria, por la propia naturaleza de la situacion, el «secreto» del que
parte el precepto constitucional para garantizar la libertad de las comunicacio-
nes. Y es que, en definitiva, aunque intimidad y secreto de las comunicaciones
sean derechos constitucionales distintos, sometidos a limites diversos™, parece
razonable, dada su estrecha ligazon, destacada en muchas ocasiones por el
TEDH", que no se extienda las exigencias del art. 18.3 CE a comunicaciones
que, por su propia naturaleza, no debe ser secretas para el empleador. Y es que
no debe olvidarse que el trabajador en estos casos actiia en nombre y represen-
tacion del empresario. De ahi que, volvemos a repetir, el mismo no seria a
cstos efectos el tercero para el que si estda vedado incluso penalmente acceder
ilegalmente a esta comunicacién.

En cualquier caso, —y esta es una opinion personal- la posibilidad —dejando
a un lado su legalidad- de un uso privado de estos medios, aunque fuese irregu-
lar, debiera conducir —en cuarto lugar— a que este tipo de control fuera siempre
lo menos intrusivo, lo mas respetuoso posible con la intimidad del trabajador,
limitandose, por ejemplo, a acceder a la informacién menos sensible de este
comportamiento que permitiera constatar o no su hipotética ilegalidad’™. Y todo
cllo sin olvidar que, en primer lugar, las comunicaciones conocidas licitamente
v que no sean relevantes a efectos profesionales o disciplinarios no deberian ser
reveladas a terceros” y, en segundo lugar, que como ya seialara el tantas veces
mentado Grupo de Expertos del art. 29, en estos casos la prevencion deberia
primar sobre la deteccion y el control, por ejemplo, bloqueando, mediante
faciles limitaciones de los navegadores el acceso a ciertas paginas’".

En quinto lugar, tras recordar como ¢l Apartado 3 del Anexo —plenamente
normativo— del RD 488/1997 de 14 de abril (RCL 1997, 977), sobre disposicio-
nes minimas de seguridad y salud relativas al trabajo con equipos que incluyen
pantallas de visualizacion™ exige expresamente que «no deberd utilizarse nin-
gun dispositivo cuantitativo o cualitativo de control sin que los trabajadores
hayan sido informados y previa consulta con sus representantes» (como por lo
demas se deducia del art. 64 ET), quisiéramos simplemente recordar que esta
proteccion general debiera ser especialmente intensa en aquellos casos de posi-

69. STSJ Andalucia de 9 de mayo de 2003 (AS 2003, 2840).

70. Por fodas STC 56/2003 de 24 de marzo (RTC 2003, 56). En la doctrinag iusiaboralista . Marin ALONSO,
El poder de control empresarial..., cit., p. 114 y ss.

71, SSTEDH de 24 de abril de 1990 (TEDH 1990, 1) caso Kruslin y caso Huving contra Francia.

72, Vid. L. A. FernANDEZ VILLAZON «A vueltas con el control empresarial sobre lo actividad laboral: test de
honestidad, telemarketing, registro de terminales y uso -o abuso- de Internet», Tribuna Social,
2004, num. 168, p. 40. Destacando y valorando 1o poco intrusivo en el caso anclizado del control
empresarial STSJ C. Valenciana (Scla de lo Social, Seccién 19), sentencia ndm. 2716/2010 de 5
octubre (AS 2011, 251). Sobre el tema puede ser de interés el estudio de las decisiones de la Corte
Suprema de EEUU en los casos City of Ontario v. Quon, No, 08-1332, 560 US (2010) y O'Connor v.
Ortega, 480 U. S. 709.

73. STSJ Andalucia de 9 de mayo de 2003 (AS 2003, 2840).

74. Apoyando esta idea M. CaroenaL Carro, «El abuso de Internet en el trabajo ¢ vamos bien?s, en
Aranzadi Social, 2004, ndm. 14 (BIB 2004, 1631). De hecho a esta misma posibilidad hacia referen-
cia la tantas veces mentada STS de 26 de septiembre de 2007 (RJ 2007, 7514).

75. BOE n° 97 de 23-04-1997.
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ble comunicacién intersindical o de estas organizaciones con sus afiliados. Y
ello en la medida en la que, en estos casos, no sélo estaria ya en juego el art.
18 (RCL 1978, 2836) CE, sino también el art. 28 de nuestra Ley Fundamental™.

Y en sexto y Gltimo lugar, tan soélo descamos sefialar que seguramente serd
necesario esperar para observar el impacto que sobre toda esta construccion
Jurisprudencial tiene el nuevo art. 90.4 de la Ley 36/2011, de 10 de octubre
reguladora de la jurisdiccion social. Como se recordara este precepto establece
que “cuando sea necesario a los fines del proceso el acceso a documentos o
archivos, en cualquier tipo de soporte, que pueda afectar a la intimidad perso-
nal u otro derecho fundamental, el juez o tribunal, sicmpre que no existan
medios de prueba alternativos, podra autorizar dicha actuacién, mediante auto,
previa ponderacion de los intereses afectados a través de juicio de proporciona-
lidad y con el minimo sacrificio, determinando las condiciones de acceso, garan-
tias de conservacién y aportacién al proceso, obtencién y entrega de copias e
mtervencién de las partes o de sus representantes y expertos, en su caso”. Se
trata, obviamente, de trasladar al ambito social la doctrina sentada por el Tribu-
nal Constitucional, en virtud de la cual “s6lo pueden llevarse a cabo injerencias
en el ambito de este derecho fundamental (la intimidad) mediante la precep-
tiva resolucion judicial motivada que se adecue al principio de proporcionali-
dad”. Ysi bien este precepto puede tener trascendencia en relacion con otros
aspectos ligados a la intimidad como la salud o la situacion econémica, incluidas
las declaraciones de impuestos™, también es indudable que uno de sus hipotéti-
cos campos de actuacion pudiera ser este control de ordenadores y de los co-
rreos ya recibidos, con el consiguiente y posible impacto sobre toda la doctrina
aqui transcrita. Pero como se comprenderd es éste un tema que por su exten-
sion desborda el reducido ambito de este comentario, en un caso, no se olvide,
surgido sobre la legislacién anteriormente vigente, y que deberi ser objeto de
estudio en trabajos posteriores.

. LAS NORMAS INTERNAS COMO EPICENTRO DE ESTA CUESTION: ANA-
LISIS DE LA STSJ DE LA RIOJA

Pues bien, es en este contexto en el que se enmarca la Sentencia comen-
tada, y es sin duda esta misma doctrina la que la Sala asume sin ambages. En
este caso, y a diferencia de lo que ocurria en la ultima de las Sentencias del

76.  Asi por gjemplo lo recuerda expresamente el Acuerdo sobre ciberderechos sindicales en Hayes
Lemmerz SA de acuerdo con el cual «el contenido de los mensajes enviados o recibidos por el
Comité de empresa vy los secciones sindicales estd protegido por las leyes que amparan el se-
creto de las comunicaciones». Algo similar se aprecia igualmente en el Acuerdo sobre el uso de
los medios de comunicacidn electrdnica en la empresa del Grupo ATLANTIS en el que «Ambas
partes también consideran especicimente importante Ia comunicacion entre 1os frabagjadores y
sus representantes, que serd objeto de especial proteccidn»; del mismo modo gue se recoge
expresamente que «todos [os mensajes entrantes y salientes de estas cuentas (los sindicales) serdn
considerados privados y en ningln caso podrdn ser objeto de inspeccion por parte de las empre-
SQs»,

77. Véanse, por ejemplo, las SSTC 207/1996, de 16 de diciembre, FJ4; 25/2005, de 14 de febrero, FJ &;
233/2005, de 26 de septiembre, FJ 4.

78. Sobre la conexidn de estos aspectos con Ia intimidad véanse las SSTS 70/2009, de 23 de MQrzo;
1569/2009, de 29 de junio; 233/1999, de 16 de diciembre y 47/2011, de 15 de febrero; 233/2005, de
26 deseptiembre.
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Tribunal Supremo examinadas, si existia una «normativa interna» denominada
«Normativa de uso de la informacion y datos» que, ademas, fue comunicada y
firmada previamente a los hechos, al menos en dos ocasiones, por la trabajadora
afectada.

Ahora bien, y como ya hemos sefalado, la existencia y la informacion al
trabajador de estas reglas son sin duda un clemento necesario para permitir este
control. Pero ¢s importante destacar que esta mera existencia e informacion no
es, en cambio, un dato suficiente para analizar la legitimidad y los limites de tal
actuacion empresarial. Es necesario dar un paso mas y analizar su concreto
contenido ya que tales criterios constituyen el ntclco de la cuestion al deslindar
los posibles espacios de intimidad y las condiciones y circunstancias en las que
podria realizarse el control empresarial. Por ello y como decimos, son estos
c6digos de conducta, normas internas o reglas de utilizacion, unilaterales o
bilaterales, aceptadas o incluso meramente comunicadas de manera fehaciente
al trabajador, las que establecen no solo los limites autoimpuestos al poder de
control ~y, por consiguiente, al posterior poder disciplinario del empleador-,
sino también las que de forma simétrica delimitan —siempre que sean constitu-
cional y legalmente admisibles— el ambito en el que pueden ¢jercerse y tutelarse
los derechos fundamentales en este punto implicados del asalariado.

Fn este sentido, como se recuerda en la propia Sentencia objeto del pre-
sente comentario, esta «normativa», si bien permitia en principio ¢l uso para
«fines personales» de tales medios lo hacia «siempre y cuando no genere coste
adicional para la empresa y no se consuman recursos necesarios para la activi-
dad empresarial», prohibiéndose expresamente el «abuso» en la utilizacion par-
ticular del correo electronico, asi como «la navegacion por paginas de Internet
inapropiadas o ilegales, no limitindose exclusivamente a las pornograficas»,
prohibiéndose expresamente la descarga de cualquier tipo de contenidos que
no scan para su uso empresarial...». Y s6lo desde esta perspectiva concluia que
la empresa «para cvitar la comisién de acciones ilegales por medio de los recur-
sos IT, tiene la potestad de revisar el contenido de los correos electrénicos
enviados desde las cuentas de la empresa, o desde sus aplicacion, asi como
revisar las paginas web visualizadas. Estas acciones solo se llevaran a cabo en el
supuesto de que existan fundadas sospechas de que estan utilizando los recursos
IT de forma inapropiada».

Son por tanto estos parametros —que sin embargo quizds no reciben, al
menos a mi juicio, la deseable atencién por parte del Tribunal- los que delimi-
tan o debieran delimitar las posibilidades empresariales. Y lo cierto es que si
nos atenemos a los hechos aportados en la resolucion, la empresa parece haber
cubierto todos y cada uno de estos aspectos. Aunque la sucesion cronologica
no es perfecta, es evidente que los dias 6y 15 de septiembre de 2010 comienzan
los problemas de «navegacion lenta» con perjuicio de la actividad empresarial.
En las posteriores comprobaciones técnicas se detecta —al menos en apariencia—
el elevado «triafico» de datos. Y esta densidad de trafico supondria ya una fun-
dada sospecha de un uso «inapropiado» de los recursos IT, al «consumirse re-
cursos necesarios para la actividad laboral» —lo que podriamos denominar el
ancho de banda- que abriria la posibilidad de un control empresarial de su
uso.
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En este caso, es interesante destacar que ¢l uso inapropiado no se da, como
en tantas otras ocasiones, por el tipo de pagina en si visitada-ya que las mismas
no parecen inscribirse c¢n las tradicionalmente «peor valoradas» tanto por este
tipo de codigos como por nuestra jurisprudencia—. En este supuesto no hay
paginas de juegos, descargas o pornograficas, sino visitas a redes sociales y, mas
cn concreto, a Facebook. Luego el problema no es tanto el desvalor de las
paginas visitadas, como, por un lado, las consecuencias negativas que para el
uso empresarial supone este uso privado y, no cabe olvidarlo, la falta de activi-
dad laboral durante el tiempo de trabajo que este uso privado de tales medios
probaria.

Para el Tribunal, la singularidad de este tipo de redes, en el que se mezclan
la recepcion de informacion, ya sea de conocidos o de terceros, con la comuni-
cacion ya sea publica o al grupo al que se le hava dado privilegios de acceso a
ciertos contenidos, unido a la posibilidad de correos y «chat» internos no me-
rece mayor atencion. En la medida en la que el contenido de los mismos ni es
analizado ni merece mayor desvalor, ¢l secreto de las comunicaciones no es
objeto de atencion, centrandose el desvalor del comportamiento de la em-
pleada en la falta de atencién y en un uso privado ilegal por excesivo de los
medios de produccion puestos a su disposicion.

Desde esta perspectiva, poco mas cabria anadir al fallo. El incumplimiento
v la indisciplina parecen claros. Si acaso tan s6lo tres cuestiones.

La primera que, aunque el sistema de control utilizado en este caso con-
creto no parcce ciertamente excesivo ni desproporcionado, si se echa en falta
una cierta valoracion por el Tribunal de las propias reglas establecidas en la
empresa desde una perspectiva constitucional. La Sentencia parece asi asumir
cl riesgo antes senalado de extraer de la doctrina del Tribunal Supremo una
perspectiva en la que no fuera necesaria una valoracién constitucional de estas
reglas de utilizacion™. En cualquier caso, el hecho de que las mismas no pare-
cen ser excesivamente rigurosas o violar otros posibles derechos constituciona-
les del empleado nos liberan de profundizar en esta cuestion.

La segunda es que parece darse por descontado que las visitas a Facebook
son siempre de caracter privado cuando, sin embargo, cada vez mas empresas
utilizan estas redes para incrementar su presencia en el mercado. Seguramente
no era este el caso, pero quizds en otros supuestos o contextos seria necesario
discriminar de forma mas precisa si este uso es personal o puede estar ligado
de algin modo a la actividad laboral del trabajador o trabajadora afectada™.

Y la tercera, algo mas técnica hace referencia a la necesidad de diferenciar
entre el tiempo en el que ¢l navegador o aplicacion, en su caso, estuvo abierto
y el tiempo que el trabajador interactud con el programa, desatendiendo, consi-
guientemente sus posibles obligaciones laborales. Del texto de la sentencia es
dificil saber si dicha distincion se tuvo en cuenta. Pero todos sabemos que es

79. Nuevamente llomqmos la qTenci()n sobre la importancia dada a es te tema por la jurisprudencia
federal norteamericana. Véase, recientemente, el ya comentado fallo City of Ontario. Quon No.
8-1332, 560 US (2010).

80. Plonfeor‘wdo‘esfo necesidad aungue incidentaimente STSJ Madrid (Sala de lo Social, Seccidn 5°),
senfencia nim. 346/2011 de 28 abril (AS 2011, 1148).
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muy frecuente abrir un navegador durante un largo periodo de tiempo, sin
prestarle mayor atencion, colocandolo en la barra de tareas, v sin que esta situa-
ciéon suponga una merma de la actividad, laboral, en su caso, del internauta. Si
como en este caso, el desvalor se centra —aunque no Gnicamente- en la falta de
atencion sobre la actividad laboral derivada de esta conexion, deberia prestarse
mayor atencién no ya tanto al tiempo en ¢l que el programa estuvo abierto,
como al nimero, frecuencia y continuidad de los accesos o carga y lectura de
contenidos que realizara el internauta. Y todo ello sin olvidar, ademas, que del
mismo modo que el empresario no puede pretender una atencion y silencio
constante en el lugar de trabajo, debiendo permitir micropausas o incluso un
simple trato social entre los empleados, debiera también permitirlas cuando
estas micropausas o meras conversaciones se realicen no va fisicamente, sino de
forma telematica. Para que se nos entienda, las pausas de actividad articuladas
a través de Internet y de estas redes sociales debieran tener ¢l mismo trata-
miento y las mismas limitaciones que otras pausas mas tradicionales o fisicas
como son las ya clasicas charlas alrededor de la maquina de café —version espa-
nola y francesa— o de la maquina de agua fria, en la cldsica expresion norteame-
ricana.

IV. A PROPOSITO DE FACEBOOK Y DE LAS CRITICAS A LAS EMPRESAS EN
LA RED

Ya por tltimo, y aunque la Sentencia no aborde la cuestion, las menciones
que realiza la misma a Facebook nos permnen al menos plantear una incipiente
cuestion cada vez mas frecuente en los paises de nuestro entorno cultural; esto
es, la posibilidad no ya de que el empresario indague en las redes sociales
aspectos personales de los distintos candidatos a la hora de decidir o no su
contratacion —algo, por lo que parece, cada vez mas frecuente® y que ha susci-
tado ya alguna actividad parlamentaria incluso en Espana™-, sino la posibilidad
de que determinadas descalificaciones o comentarios de los trabajadores sobre
sus empresas, vertidas en las redes sociales, puedan considerarse como licito
motivo de despido disciplinario o extraordinario®

En este sentido, y por no extendernos mas en un comentario seguramente

81. Algunos dafos de la experiencia norteamericana en P. R. Westerkamp, R. Esm, «Arbitrating Social
Media Grievances», en New Yersey Lawyer, April, 2011, p. 28.

82. Véase la Pregunta al Gobierno con respuesta escrita «Opinidn del Gobierno acerca de la necesi-
dad de promover un marco legal gue garantice a las personas y las proteja ante el riesgo que
las informaciones contenidas en las redes sociales tipo facebook no van a ser usadas por los
empleadores a la hora de confratar o despedir» (184/090219) BOCG. Congreso de los Diputados
NUm. D-456 de 08/10/2010 Pag.: 73; BOCG. Congreso de los Diputados Num. D-508 de 14/01/201,
p. 107. Sobre este y otros temas M. B. Carpona Rusert, «Redes sociales en el contrato de trabajo»
en Rawo Lomsarte, A./Mariinez Mariinez, R., Derecho y redes sociales, Civitas, Cizur Menor, 2010, p.
168-169 (BIB 2010, 3076).

83. En Espana un caso reciente de despido disciplinario por la manifestacidon de amenazas en un
foro, eso si, publico, en STSJ Castilla y Ledn, Valladolid (Sala de lo Social, Seccidn 19). sentencia
num. 435/2010 de 21 abril (AS 2010, 1854). Un estudio sobre estos problemas de libertad de expre-
sién de los trabajadores en estas redes en |. Feria Basiuo, «Libertad de expresion del frabajador en
redes sociales» comunicacion presentada al X Congreso Europeo de Derecho del Trabajo y de
la Seguridad Social, Sevilla septiembre, 2011. En general sobre la problematica laboral de estas
redes, con referencia a ofros casos distintos a los agui mencionados M. B. Caroona Rusert, «Redes
sociales...», cit., pp. 169y 170y 176.
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ya demasiado amplio, nos limitaremos a dar una breve informacion de los casos
mas recientes y resueltos de una forma aparentemente no uniforme en Estados
Unidos, Gran Bretana o Francia, aunque, como veremos, los hechos analizados
presentan importantes diferencias no siempre bien resaltadas.

En el primero de estos paises, las informaciones se han centrado en torno
a una reclamacion planteada por la National Labor Relations Board™. En ella
no sélo se imputaba el despido de una trabajadora ~-Dawnmarie Souza- por sus
teoricos insultos a su supervisor en Facebook, sino, de forma bastante mas gené-
rica, s¢ pretendia enjuiciar la politica implantada por la empresa en relacion
con el uso por sus trabajadores de los medios sociales, ya que —al menos para
la NLBR- dichas normas internas podrian suponer una restriccion inadecuada
los derechos de los trabajadores de adherirse a las actividades sindicales o de
discutir en estos foros sobre salarios, horarios y otras condiciones laborales.

Mas alld de la concreta resolucion del caso —la empresa, AMR, acordo no
solo revisar su anterior politica plasmada en el «libro del empleado», sino tam-
bién abstenerse de cualquier accién disciplinaria o de no contratacion ligadas
a estas actuaciones en redes sociales, llegando a un acuerdo privado en relacion
con la trabajadora-", lo que nos interesa resaltar aqui es que en este caso no
s¢ abordaba va un supuesto de meros insultos, sino uno mas complejo cuyo
clemento principal era la posibilidad de que estas reglas empresariales de utili-
zacion de las redes sociales por sus empleados, incluso fuera del tiempo y lugar
de trabajo, llegaran a ser tan rigurosas que pudicran impedir de facto el posible
desarrollo de la actividad sindical, interpretada en sentido amplio de los em-
pleados. Evidentemente, en este caso no debe olvidarse que la trabajadora desa-
rrollaba asimismo actividad sindical. Pero los términos de la denuncia de la
NLRB parecen ser mas amplios, considerando que este tipo de c6digos empresa-
riales en ningan caso podrian servir como instrumento que impidiese o limitase
la actividad no ya sélo representativa, sino en un sentido mas amplio, sindical,
de cualquier trabajador al comentar sus condiciones laborales o de empleo en
este contexto con otros companeros a través de dichas redes sociales.

Por ello, y seguramente, este caso no cs representativo de la mas genérica
problematica que este tipo de redes —maxima expresion de las web 2.0- estan
planteando ya en EEUU. Intentando sistematizar esta cuestion podriamos con-
centrar tales problemas desde una doble perspectiva.

La primera es que este tipo de programas han favorecido el acceso de
cualquier persona a la publicacion de contenidos en la web, en muchas ocasio-
nes sin la suficiente informacién. Facebook, se quiera o no, funciona en muchas
ocasiones como un microblog que permite ahora a cualquiera, en un tiempo
record, publicar contenidos en la red. El problema es que esta carencia de
informacién, unida a su consideracion mds como un elemento de comunica-
cion interpersonal que como un blog de publicacion, ha hecho que en ocasio-
nes el internauta considere que lo que estd «colgando» en la web sélo es accesi-

84, http://www.1.usa.gov/ifDyvU

85. Véase K. A. Roseneers, T. A. Palo, «Settlement in NLRB facebook case sends a message» en New
Jersey Labor and Employment Law Quarterly, Vol. 32 No. 4, June 2011, disponible en hitp://
www . bit.ly/uHIMWJ
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ble para sus «amigos», mientras que en realidad sus publicaciones son accesibles
para cualquiera que esté logado en el programa. Algunos casos resueltos arbi-
tralmente en Estados Unidos dan fe de las complicaciones que pueden generar
estas confusiones, va que, por cjemplo, en algun caso el neofito, en vez de
comunicar —como creia— a un grupo reducidos de amigos, los videos y expresio-
nes no muy adecuadas para el tipo de actividad que desdrrollab'i lo que real-
mente hacia era «subir» o hacer accesibles estos mismos contenidos para un
enorme numero de usuarios —entre ellos los padres de sus alumnos-, pudiendo
plantear el consiguiente problema en el ambito estrictamente laboral™.

La segunda perspectiva parte de que en muchas ocasiones se olvida que,
lejos de ser simétricas, las charlas, mensajes o comentarios que se realizan en
Internet, Facebook o Twitter no son cquwa]entes sin mas, a las charlas que
pudlerdmos mantener con amigos ante la maquina de café en el lugar de tra-
bajo". Estas nuevas «virtual water cooler conversations» tienen muchas mayores
implicaciones en la que, una vez «colgadas», no se «van con el viento» sino que
permanecen como archivos electronicos, pudiendo ser copiadas y trasladadas a
otros foros, sin posibilidad alguna de control. De este modo, la aparente privaci-
dad de las mismas puede ser «violada» por terceros™, como ocurrié en el re-
ciente caso britanico Crisp v Apple Retail en el que un trabajador fue despedido
«legitimamente» —al menos por los datos que tenemos en el momento de redac-
tar estas lincas— por criticas a su empresa realizadas en un Facebook pri\'u(lu
que, sin cmbdrgo fue (opmdo y comunicado a la empresa por un teorico
«amigo» que si tenia acceso™. Mas alla de la necesidad de seleccionar mejor a
los «amigos» en este tipo de redcs, y de las dudas que la transposicion al Dere-
cho espanol podria suscitar este fallo, lo que si parece evidente es la necesidad
de recordar la falta de control que fotos o comentarios electréonicos pueden
tener en el ambito de la red, ya que en estos casos una conversacion o comenta-
rio puede ser vista por un innumerable numero de «amigos» —en ocasiones
varios millares— que, a su vez pueden «retwittear» esta informacion con un
efecto viral que no debe nunca olvidarse. Y de hecho, en esta misma linea
parece moverse la primera doctrina francesa en esta materia-Conseil de prud’-
hommes de Boulogne Billancourt, 19 novembre 2010- al considerar que unos
comentarios de una trabajadora, al que se sumaron posteriormente otros dos
empleados, en un tedrico ambito al que podian acceder los «amigos» de los
«amigos», no podia considerarse como declaraciones en el ambito privado™

86. Un andlisis del caso en P. R, Westerkamp, R. Esmi, «Arbitrating Social Media...», cit., p. 29. Ampliamente
sobre este desconocimiento y sus efectos en la delimitacion de la privacidad C. Mccarrick, D.
Gurzick, H. Cotuece; «Rethinking privacy in networked publics: An analysis of the Natfional Labor
Relations Board’s protection of «virtual water cooler conversationss, disponible en http.//
www. it ly/tlyzgK.

87. Vease expresamente. G. Crampeay, «Licenciement: Facebook n'est pas la machine & café de
I"entreprise», disponible en http://www.bt.io/GM61

88. Sobre este posible efecto viral véase P. R. Westerkamp, R. Esmi, «Arbitrating Social Media...», cit., p.
30. Mdas ampliamente C. Mccarrick, D. Gurzick, H. Coltese; «Rethinking privacy...», ult. op. cit.

89. Este caso ya habia sido precedido por otros en los que comentarios inapropiados de un trabaja-
dor en Factbook sobre clientes -Preece v. JD Wetherspoons pic- si habian sido considerados
razones suficientes para un despido justo -véase «Preece v JD Wetherspoons plc» en HR Focus -
May 2011, disponible en http://www.bit.ly/s7fMQD; o «Inappropriate comments made on Fact-
book», disponible en http://www.bit ly/jyaOE7. Véase igualmente «Derogatory comments on Fa-
cebook: Is it always fair to dismiss?» disponible en http://www.bit.ly/sWnDOV

Q0. Siguiendo, por clerto, la posicion que la Corte de Apelacion de Versailles de 22 de noviembre de
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Finalmente, tan solo me gustaria destacar una tltima variable que es posi-
ble detectar analizando, sobre todo, estos casos norteamericanos y britanicos. Y
es, nuevamente, la importancia de la existencia y de la claridad de una norma-
tiva o «politica» en el uso de estos medios, ya que en ocasiones la ausencia de
los mismos ha sido uno de los motivos por los que se ha considerado necesario
rebajar ld posible sancion empresarial, o incluso declarar el caracter ilegal del
despido”. Nuevamente, y como recordard hace ya afos el tantas veces mencio-
nado documento del Grupo del art. 29, la existencia de una clara y especifica
politica empresarial, realista y comunicada de una manecra accesible a los traba-
jadores, puede ser un elemento que prevenga conflictos. Cuestion distinta son
los limites a esta politica. Pero éste es ya otro tema que seguramente requerira
de mucho mas espacio que el que permite este ya excesivamente largo comenta-
rio.
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