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En este trabajo se presenta el desarrollo de una plataforma, basada en un
microprocesador de bajo coste, que pretende acercar a los alumnos al uso y
desarrollo de aplicaciones basadas en las tecnologias inalambricas RFID y
Bluetooth. Mientras que el estandar NFC representa el ejemplo mds claro
del elevado crecimiento que estan experimentado recientemente los
dispositivos RFID, Bluetooth personifica el grado de desarrollo y uso que
pueden alcanzar estas tecnologias inaldmbricas gracias a los dispositivos
electronicos de uso cotidiano como son teléfonos moviles, PDAs y PCs
portdtiles. Para mostrar a los alumnos el interés de ambas tecnologias, se
ha desarrollado un sistema simple para la realizacion de trabajos prdcticos
en una asignatura denominada “Laboratorio de Instrumentacion
Electronica”, adscrita a la titulacion de Ingenieria de telecomunicaciones
en la escuela Superior de Ingenieros de la Universidad de Sevilla.

1. Introduccion

A lo largo de la carrera de Ingenieria de Telecomunicacion, el alumno percibe a menudo ciertas
carencias a nivel practico en su formacion. Este hecho es especialmente critico en el area de la
electronica, y mds especificamente en las tecnologias inaldmbricas, donde se tienen conocimientos
teoricos pero es complicado llevarlos al campo practico por las dificultades que esto conlleva. Es
precisamente una asignatura practica como el Laboratorio de Instrumentacion Electronica,
perteneciente al 5° curso de la titulacion de Ingenieria de Telecomunicacién en la Escuela Superior de
Ingenieros de la Universidad de Sevilla, el espacio que consideramos mas adecuado para solventar,
dentro de lo posible, esas carencias.

Por otro lado, las tecnologias inalambricas han sufrido una enorme expansion en los tltimos afios,
integrandose en una amplia gama de dispositivos moéviles, como teléfonos, PDAs y computadoras.
Dos de estas tecnologias son el estandar NFC (Near Field Communication) y la tecnologia RFID
(Radio Frequency Identification) las cuales en multitud de ocasiones se confunden. RFID es una
tecnologia que surge a finales de la década de los cuarenta y que se impulsa su uso a través de sistemas
de vigilancia electronica. Los dispositivos RFID pueden operar dentro de tres distintos rangos de
frecuencias en funcion de la aplicacion particular [1]; baja de 125 kHz a 134 kHz o de 140 kHz a
148.5 kHz, alta de 13.56 MHz y ultra alta entre 868 MHz y 928 MHz. Se definen dos elementos en las
comunicaciones RFID, la etiqueta o tag y el lector o interrogador. Por otro lado NFC es un protocolo
de comunicaciones de corto alcance que surge de combinar tecnologias de interconexion y RFID. NFC
permite a dos dispositivos electronicos realizar una comunicacion punto a punto con el simple hecho
de que ambos entren en contacto (en la practica porque estén a una distancia muy corta, hasta 10 cm)
utilizando la banda alta de frecuencia de 13.56 MHz [1, 2]. Por su parte, Bluetooth es una
especificacion que define redes inalambricas de area personal (WPAN) de corto alcance, trabajando en
las frecuencias 2.4 GHz a 2.4835 GHz. La banda de frecuencias se divide, a su vez, en 79 canales, con
un ancho de banda de hasta 3 Mbits/s. Los dispositivos que cumplen el estandar Bluetooth se conectan
entre si conformando las redes denominadas Piconets, o redes maestro-esclavo que pueden estar
formada por un unico maestro, hasta 7 dispositivos activos y 255 estacionados todos ellos como
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esclavos. A su vez, varias de estas redes Piconets se pueden unir formando las denominadas redes
Scatternets [3, 4].

El sistema de aprendizaje desarrollado permite a los alumnos experimentar con las tres tecnologias
de forma independiente, o enlazarlas para formar un sistema pasarela entre ellos (fig.1). Dada la
escasez de dispositivos de tipo lector NFC o RFID, se ha incorporado la funcionalidad pasarela NFC-
Bluetooth al sistema para poder realizar aplicaciones basadas en dispositivos NFC [5, 6], empleando
equipos electronicos comerciales faciles de localizar y accesibles a los alumnos como son los teléfonos
moviles, que en la actualidad vienen casi todos provistos de conectividad Bluetooth.

Teléfono
movil
Pasarela ﬁ
NFEC
Target ::>
NFC BT %
Ordenador

Figura 1: Esquema de funcionamiento del sistema desarrollado.

El objetivo es que tecnologias tan novedosas como NFC se integren en los nuevos sistemas de
ensefianza universitaria dentro del nuevo marco europeo [7]. Sistemas como el que se presenta ayudan
a la integracién de este tipo de tecnologias, encajando perfectamente con un nuevo enfoque
eminentemente practico que se esta implantando en la asignatura y que ofrece al alumno la posibilidad
de realizar un pequefio desarrollo basado en sistemas reales, en este caso basado en el sistema
microprocesador presentado, y que permite manejar las tecnologias inalambricas Bluetooth, NFC y
RFID.

2. Descripcion del sistema

El sistema de aprendizaje implementado se basa en un sencillo microprocesador que se encarga de
manejar las comunicaciones RFID, NFC y Bluetooth. Aunque el sistema permite leer y escribir tanto
tags RFID como NFC, la descripcidon del sistema se va realizar teniendo en cuenta solo el estandar
NFC, ya que el funcionamiento con RFID seria similar. La comunicacién NFC se realiza mediante un
lector/escritor de etiquetas pasivas (NFC target) que lee la informacion contenida en ellas. La etiqueta
no necesita alimentacion, y simplemente aprovecha el campo magnético generado por el lector para
alimentarse y poder transferirle los datos. El encargado de generar el campo electromagnético se
denomina Iniciador (NFC Initatior) [2].

Por su parte, la comunicacion Bluetooth se realiza mediante un dispositivo embedded Bluetooth

que permite ser controlado mediante comandos ASCII enviados por el microprocesador. Estos
comandos, parecidos a los comandos AT, permiten establecer enlaces RFCOMM hacia cualquier otro
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dispositivo remoto con enlace Bluetooth, como puede ser un ordenador personal o un teléfono movil.

El microprocesador elegido ha sido el Atmegal28. Se trata de un microprocesador de 8 bits de
nicleo AVR, que se ha programado utilizando ANSI C para desarrollar un conjunto de librerias
elementales de acceso a los dispositivos inaldmbricos del sistema. Se ha escogido este
microcontrolador por tratarse de un dispositivo profusamente empleado en el ambito industrial, dado
su bajo coste y versatilidad. El microprocesador posee sin embargo otras caracteristicas que lo hacen
aconsejable en un ambiente educativo, en especial, contiene una gran cantidad de interfaces para
comunicar con otros dispositivos electronicos como son UARTs, 12C y SPI. Para simplificar el
desarrollo del sistema, se ha utilizado el sistema de desarrollo JMS2206 que contiene el
microprocesador Atmegal28 trabajando con un cristal de 4 MHz. A su vez, incorpora la interfaz de
programacién JTAG, permitiendo utilizar herramientas de depuracion de codigo (debugger
ATJTAGICE). Con este sistema, los alumnos pueden desarrollar sus propias aplicaciones,
visualizando en tiempo real la ejecucion de cdédigo programado en la memoria FLASH del
microprocesador.

Entre los diferentes dispositivos de acceso a etiquetas NFC pasivas, se escogio el dispositivo HF
Multi ISO OEM de ACG, com@?atible con las normativas 1ISO14443 A/B, ISO 15693, ISO 18000-3,
dispositivos RFID EPC, Mifare~ y NFC. El principal motivo para esta eleccion es que el lector soporta
un gran numero de clases de etiquetas tanto de RFID como NFC. Mediante una interfaz serie, el lector
NFC se conecta con el microprocesador Atmega. Utilizando esta misma interfaz, el lector NFC se
puede conectar a un PC para que los alumnos visualicen y ejecuten, con la ayuda de la aplicacion
Hyperterminal de Windows o alguna similar, todos los comandos integrados en las librerias
desarrolladas para realizar escrituras y lecturas de las etiquetas de forma sencilla e intuitiva, y de
forma analoga a como actuaria el microprocesador en el sistema completo.

Los dispositivos embedded Bluetooth seleccionados son indistintamente el WT-11 o WT-12. La
diferencia entre ambos es la clase de dispositivo Bluetooth, clase 1 y clase 2 respectivamente. La clase
del dispositivo esta estrechamente ligada con el alcance de la comunicacién Bluetooth, <10 metros
para dispositivos clase 2 y hasta 100 metros para dispositivos clase 1. Ambos dispositivos son
controlados mediante comandos ASCII enviados mediante una comunicacion serie establecida entre el
microprocesador y el dispositivo WT. Los comandos se almacenan en la memoria FLASH de datos del
Atmegal28, ofreciendo el dispositivo WT dos modos de operacion: modo comandos y modo datos. En
el modo comandos, el cual se encuentra definido por defecto, el dispositivo esta a la espera de recibir
comandos por parte de microprocesador a través de la comunicacion serie establecida. Con estos
comandos se pueden establecer parametros de configuracién fundamentales para el estandar Bluetooth
tales como la potencia de transmision y el tiempo de Inquiry o buisqueda de dispositivos. En el modo
datos, la informacioén que recibe el dispositivo a través de la interfaz serie es enviada por el enlace
RFCOMM establecido. El cambio entre ambos modos de funcionamiento se gestiona a través del
microprocesador Atmel. Al igual que con el dispositivo NFC, el dispositivo WT se puede conectar a
un PC mediante una comunicacion serie, haciendo posible a los alumnos de una manera sencilla y
andloga a la del microprocesador, la interaccion con el dispositivo WT. Estos aspectos refuerzan la
idea de que las tecnologias Bluetooth y NFC pueden funcionar de forma independiente en la
plataforma de aprendizaje.

Para mejorar la interaccion del sistema de aprendizaje con los alumnos se incluyen en el sistema
varios elementos indicadores como son:
= Zumbador, para generar una seflal sonora en los siguientes casos, cuando el sistema esta
preparado para leer un nuevo tag y cuando se abre o cierra la comunicacion Bluetooth. Con
esta sefial sonora el alumno puede seguir de una forma intuitiva las distintas fases por las que
pasa el sistema.
=  Diodos leds de indicacion. En concreto, un led que se encontrara encendido mientras el
sistema se encuentre alimentado y otro que se ilumina cuando se ha leido correctamente un
tag.
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A continuacién se muestra una imagen del sistema pasarela implementado (fig.2).

Figura 2: Imagen del sistema desarrollado.

En la parte superior se puede observar el lector/escritor de tags. Situado a la derecha de la placa, el
dispositivo Bluetooth, en este caso WT-12 con todo el hardware de acondicionamiento asociado al
dispositivo. A la izquierda se encuentra el sistema hardware del microprocesador, entre éste y el WT-
12 se encuentra el zumbador. Por ultimo los diodos leds se encuentran situados en la parte superior,
junto a la bornera de alimentacion externa.

El sistema pasarela es un sistema abierto desde el punto de vista hardware permitiendo integrar un
gran numero de sensores haciendo usos de las interfaces disponibles del microprocesador, como se
puede observar en otros disefios de sistemas pasarela [8].

Desde el punto de vista del desarrollo de aplicaciones, se han implementado varios programas de
ejemplo en ANSI C para la conexidn con dispositivos remotos provistos de Bluetooth. Se ha optado
por desarrollar las aplicaciones empleando la libreria de desarrollo de BlueZ [9], que nos otorga una
extensa API para el manejo de conexiones Bluetooth. Dado que BlueZ esta desarrollada en C bajo
licencias de codigo abierto, es posible tener un control total sobre la implementacion realizada, lo que
ofrece numerosas ventajas desde el punto de vista educativo. Por otro lado, BlueZ es nativa para
sistemas UNIX, de manera que viene integrada por defecto en la mayoria de distribuciones Linux mas
conocidas, con lo que las dependencias de paquetes y compatibilidades con las distintas arquitecturas
son absolutas.

Algunos de los usos y vertientes didacticas de este tipo de aplicaciones son las siguientes:
= Modo espia, o aplicaciones simples que nos permiten tener una vision en pantalla de las
tramas Bluetooth recibidas y realizar un andlisis de las mismas para comprobar como se
realizan los procesos de busqueda, de apertura o cierre de una conexion en Bluetooth.
= Iniciador de aplicaciones en local, actuando la conexion entrante como iniciador de
procesos corriendo en local e incluso pasandoles condiciones y/o parametros a los
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mismos. Este tipo de aplicaciones permite integrar el sistema con otras aplicaciones
realizadas en clase, o para dar una vision de como otras ramas del conocimiento, por
ejemplo la domética, podrian hacer uso de estos sistemas.

= Conexion con aplicaciones en remoto, como servicios web, actuando la conexion entrante
como lanzadora del proceso cliente que consume el servicio, permitiendo, a su vez,
afiadirle condiciones y parametros a éste.

Cabe destacar que este tipo de aplicaciones ofrecen una vision mas software del sistema, y ofrecen
la posibilidad de analizar otras areas tematicas como son el desarrollo de aplicaciones, el manejo de
APIs, la realizacion de arquitecturas productor-consumidor o cliente-servidor, el trabajo a distintos
niveles de abstraccion (desde conexiones a sockets RFCOMM para el Bluetooth hasta manejo de
servicios web), la generacion de aplicaciones multi-hilo y multiproceso (llamadas al sistema, forks-
joins, OpenMP, MPI, regiones criticas, semaforos, sefiales, etc.), el trabajo con interfaces de entrada-
salida, y practicamente cualquier integracion a nivel de software que didacticamente creamos
conveniente. Aunque toda la implementacion estd desarrollada en C, todas las funcionalidades y
beneficios para el alumno son perfectamente extrapolables usando cualquier otro lenguaje de propodsito
general, ya que otras opciones, como Java, incluyen sus propias APIs para trabajo con dispositivos y
manejo de conexiones Bluetooth. Por otro lado, el desarrollo de aplicaciones para dispositivos moviles
es también posible haciendo uso de la propia libreria BlueZ (para dispositivos con arquitecturas y con
distribuciones Linux soportadas), de opciones en Java (para terminales con maquina virtual instalada)
o empleando .NET (para terminales con Windows Mobile o similar).

La realizacion de aplicaciones de escritorio para la parte relacionada con el dispositivo NFC ofrece
opciones como el uso de la API de la libreria LibNFC [10].

3. Aplicacion al Laboratorio de Instrumentacion Electronica

Este sistema va a ser empleado en el Laboratorio de Instrumentacion Electrénica de 5° curso de la
titulacion de Ingeniero de Telecomunicacién, como complemento para la formacion practica de los
alumnos. Se trata de una asignatura practica en la que los alumnos trabajan en grupos usando
diferentes equipos de instrumentaciéon como osciloscopios, analizadores de espectro, multimetros,
analizadores logicos, etc. Las practicas estan estructuradas en dos grupos. El primero, contiene
practicas guiadas, explicadas paso a paso. En estas practicas, los alumnos aprenden y revisan el
manejo basico de los aparatos de instrumentacion, usandolos para obtener medidas en circuitos
sencillos. El segundo grupo contiene practicas donde los alumnos tienen que usar todo el
conocimiento que han aprendido durante el primer grupo de practicas, junto con otros conocimientos
adquiridos durante la carrera, para solucionar los problemas propuestos en la practica. Dado que esta
asignatura pertenece al 5° curso, los alumnos ya tienen conocimientos de instrumentacidn, y aunque se
supone que son capaces de manejar la mayoria de los aparatos, es aconsejable recordarles su uso. En
esta estructura se han detectado algunos problemas, entre ellos destaca la falta de aplicacion directa de
los circuitos sobre los que se trabaja.

Con el uso de esta plataforma de aprendizaje se pretende motivar al alumno mediante el empleo en
aplicaciones practicas reales de dispositivos electronicos inalambricos cotidianos. Para ello, se han
planificado diversas sesiones de trabajo en las que los alumnos seran introducidos en el uso de las
distintas tecnologias involucradas en el sistema desarrollado, hasta llegar al grado de conexionarlas
formando el sistema pasarela completo. A continuacion se esboza el contenido de las distintas sesiones
planificadas:

=  Familiarizacidon con dispositivos embedded Bluetooth, y en el manejo y envio de comandos
ASCII mediante comunicacién serie desde un PC hasta los dispositivos WTs, para su
configuracion y el establecimiento de las comunicaciones Bluetooth.

= Manejo del lector/escritor de tags mediante un PC con comunicacion serie. Estructura de
memoria de los distintos tags, login de sectores, escritura y lectura de bloques de memoria.

= Introduccién a las librerias BlueZ de Linux y uso de las mismas con dispositivos dongles
USB.

= Desarrollo del sistema pasarela NFC-Bluetooth. Programacion del microprocesador Atmega y
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uso de la aplicacion de depuracion.

* Insercidn de la comunicacion del sistema pasarela con dispositivos moviles.

= Desarrollo de aplicaciones en el PC o en el teléfono movil para mostrar los resultados del
sistema de aprendizaje.

4. Conclusion

En este trabajo se presenta una plataforma para la realizacion de practicas relacionadas con la
programacién de sistemas empotrados, microcontroladores de bajo coste, dispositivos de
comunicacién inalambrica NFC y Bluetooth. El sistema propuesto constituye una herramienta docente
novedosa y util en asignaturas de ltimos cursos y caracter eminentemente practico, como es el caso
del Laboratorio de Instrumentacion Electrénica en el que se utilizara el sistema, puesto que acerca
aplicaciones de tipo practico y reales al alumno. Trabajar con sistemas reales permitira atraer la
atencion de los alumnos, ayudandoles a comprender mejor la utilidad de los conocimientos adquiridos
a lo largo de la carrera. Finalmente, la amplia funcionalidad del sistema desarrollado permitira a los
alumnos desarrollar infinidad de aplicaciones practicas con dispositivos moviles de uso diario.
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