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Resumen

El objetivo primigenio de esta investigacion es ofrecer una vision general del estado
actual de nuestro objeto de estudio: la intimidad y vida privada y su relacion con las
Nuevas Tecnologias de la Informacion y la Comunicacion. La lectura y posterior escrutinio
de los trabajos presentados al congreso ETHICOMP nos permitira descubrir la
importancia que los estudiosos dan a las injerencias en la intimidad y vida privada en
relacion a las otras dreas de estudio de la Etica informdtica descritas por Mason: Property,
Accuracy y Access (MASON 1986:p.5-12), asi como su evolucion cronologica.

Abstract

The main objective of this research is to offer a general vision about the state of art
of our object of study: privacy and its relations with New Information and Communication
Technologies. The reading and later count of all the works presented to ETHICOMP
International Congress will make us possible to discover the importance that authorities on
the subject give to the interference in the intimacy and privacy related to the other aspect of
Computer Ethics described by Mason: Property, Accuracy y Access (MASON 1986:p.5-12),
as well as its chronological evolution.
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1. Presentacion

La dificultad para proteger el derecho a la intimidad y a la vida privada, uno de los
supraderechos fundamentales de todas las personas, constituye uno de los aspectos mas
preocupantes de la era de la Informacion. El entramado actual, marcado por el auge de las
llamadas Nuevas Tecnologias de la Informacion y la Comunicacion, nos incita a verificar,
desde una perspectiva academicista, si dichas preocupaciones se corresponden, directa o
indirectamente, con el desarrollo y expansion de las mencionadas herramientas. Enraizados
en los tradicionales medios de comunicacion: prensa, radio y television, el progreso
tecnologico ha abierto multiples perspectivas y retos para los que la sociedad actual no
siempre tiene correctivos. MCLUHAN M. (1968: p.2 y ss) lo adelantaba en su momento:

“Detras de los medios de comunicacion social se encuentra toda una
realidad no solo técnica, sino social y ética. A causa de los medios de comunicacion
social estd naciendo un nuevo tipo de hombre y de sociedad. Ellos introducen cada
dia con mas fuerza un nuevo tipo de civilizacion”

Es esa realidad social y ética de la que hablaba McLuhan a finales de los afios 60 la
que se convierte en nuestro centro de interés en los albores del siglo XXI. Todas estas

1139



posibilidades y nuevas capacidades deben ir acompanadas por un uso mesurado y adecuado
de las mismas, una situacion en la que se hace imprescindible la existencia de unos codigos
deontologicos, plasmacion de serie de pautas asimiladas por los profesionales de estas
nuevas tecnologias para que su desarrollo se realice de manera adecuada y sin usos
erroneos. Mas atn si tenemos en cuenta que la llegada de Internet ha abierto poderosas vias
de acceso a los espacios de intimidad y vida privada, asi como novedosas formas de
divulgacion ampliada.

En Espafia, la Constitucion reconoce en el articulo 18 el derecho a la intimidad
personal y familiar y al secreto a las comunicaciones telegraficas, telefonicas y de
correspondencia. El articulo 18.4 versa: “la ley limitard el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio
de sus derechos"; y en el articulo 20 la intimidad y vida privada son un limite al derecho a
la informacion.

2. Metodologia

Constatar que la intimidad y vida privada constituye en la actualidad uno de los
campos de batalla de los estudiosos de la Etica informatica nos incita, de una parte, a revisar
documentos de probado valor académico y, de otra, a seleccionar una base tedrica para
estructurarlos. La materia prima con la que vamos a sustentar nuestro estudio la
obtendremos de todas las investigaciones presentadas, hasta el pasado afio 2010, en el
Congreso Internacional ETHICOMP (Ethics and Computer) refutado foro en el que
confluyen perspectivas y lineas de investigacion de autoridades en el campo de la Etica de
las Nuevas Tecnologias de la Informacion y la Comunicacion.

Creadas en 1995 por el Centre for Computing and Social Responsability (CCSR),
iniciativa de los profesores Terry Bynum y Simon Rogerson, las reuniones ETHICOMP
conforman un agora de caracter internacional en el que se discuten los aspectos éticos y
sociales relacionados con el desarrollo y la aplicacion de la informatica y las nuevas
tecnologias en diversos campos. Las conferencias se celebran con una periodicidad de 18
meses, por lo que hasta el pasado afio, 2010, se han celebrado once ediciones.

= ETHICOMP 1995: De Montfort University, Leicester (Reino Unido): “Ethical
issues of using information technology”

= ETHICOMP 1996: Universidad Pontificia de Salamanca, Madrid (Espafia):
“Values, social and ethical responsibilities of computer science”

»  ETHICOMP 1998: Erasmus University, Rotterdam (Holanda): “Computing and the
workplace”

= ETHICOMP 1999: LUISS Guido Carli University, Roma (Italia): "Look to the
future of the Information Society"

= ETHICOMP 2001: Technical University of Gdansk, Gdansk (Polonia): “The social
and ethical impacts of information and comunication technologies”

= ETHICOMP 2002: Universidade Lusiada, Lisboa (Portugal): “The transformation
of organisations in the information age: social and ethical implications”

=  ETHICOMP 2004: University of the Aegean, Syros (Grecia): “Challenges for the
citizen of the information society”

= ETHICOMP 2005: Linkdping University, Linkdping (Suecia): “Looking back to the
future”
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=  ETHICOMP 2007: Meiji University, Tokyo (Japon): “Glocalisation: bridging the
global nature of information and communication technology and the local nature of
human beings”

= ETHICOMP 2008: University of Pavia, Mantua (Italia): “Living, Working And
Learning Beyond Technology”

= ETHICOMP 2010: Universitat Rovira i Virgili, Tarragona (Espafa): “The
backwards, forwards and sideways changes of ICT”

Asi, la primera fase de nuestro estudio se concreta en la recopilacion,
revision, cuantificacion de variables y posterior analisis cualitativo y comparativo de los
808 articulos remitidos a dicho foro. Obras y aportaciones que han contribuido a formar y
asentar un grupo internacional critico, interesado en los aspectos éticos y sociales de la
tecnologia de la informacion y comunicacion.

2.1. El acronimo PAPA de Richard Mason

La herramienta teérica con la que organizar dicho conocimiento proviene del
articulo: “Four Ethical Issues of the Information Age” propuesto por MASON R. (1986:p.5-
12) y del que se extrajeron las variables usadas para categorizar los articulos. Mason divide
en cuatro las areas fundamentales de actuacion de la Etica informatica: Property, Accuracy,
Privacy y Access, principios que €l sintetizd como acrénimo PAPA, en referencia a las
siglas de los cuatro campos mencionados. Segun Mason, estas cuatro areas configuraban
“los desafios éticos en la edad de la informacion” (KIZZA:1996,p.86-87) y, aunque no
mencionaba especificamente Internet, que en aquel momento era poco conocida, los
aspectos que €l analizo6 resultan muy actuales y aplicables a la situacion presente.

2.1.1. Property:

Mason se refiere en este principio a la propiedad intelectual, los derechos de autor y
el plagio, robo o pirateo). Las Nuevas Tecnologias de la Comunicacién y la Informacién
propician que, una vez el mensaje sea publicado, es complicado retener su titulo de
propiedad por parte del autor debido a las multiples posibilidades y herramientas de plagio
que surgen con las nuevas herramientas informaticas.

2.1.2. Accuracy

Precision, verdad, exactitud y adecuacion en la informacion. Las aplicaciones
informaticas no estan exentas de los deberes éticos heredados de los profesionales de la
informacion de otros medios. Sin embargo, no a todas las personas que publican una
informacion en Internet se les puede exigir esta obligacion expresada en los codigos
deontologicos de periodistas e informaticos, pero que implica tan s6lo un mero compromiso
moral al resto de usuarios.

2.1.3. Privacy
Es la intimidad y vida privada, una faceta especialmente puesta en tela de juicio por
la gran cantidad de herramientas de la red que permiten violar el este derecho.

2.1.4. Access

El acceso al conocimiento mediante herramientas informaticas por parte del publico
alcanza un grado mas problematico con la informatica ya que implica una mayor
polarizacion en funcion de los recursos que permiten o no dicho acceso, de ahi que la
existencia de una brecha insalvable entre pobres y ricos, cada vez mds patente, que resulta
indispensable atajar. El problema del acceso a las tecnologias produce distensiones entre las
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naciones del norte y del sur con la consiguiente dificultad para obtener, gestionar y dominar
estos recursos, pero su efecto va mas alld, polarizando grupos humanos, en ocasiones por el
simple hecho de estar categorizados en funcion de una etnia, raza, edad o sexo.

2.2. Fases de la investigacion

El estudio se proyectd en varias etapas: en primer lugar, se procedid al analisis
individualizado de cada texto, cuantificando, mediante un baremo previamente establecido,
cual de los cuatro principios desarrollados por Mason aparecia y en qué nimero. De este
modo se compard el volumen de aparicion de los cuatro ejes tematicos, analizando su
evolucion cuantitativa y sus interrelaciones. Tras las conclusiones obtenidas del sondeo
cuantitativo se realizo un examen de contenido y comparativo de los textos para descubrir
la evolucion cronoldgica del principio referido a la intimidad y vida privada, definiendo un
mapa general de la evolucion de nuestro objeto de estudio.

3. Objetivos del estudio

Comprobar si desde el marco de estudio de ETHICOMP la intimidad y vida privada
se erige como una de las cuestiones de la Etica informatica que concentra mayor interés;
observar, desde dicha perspectiva, si la intimidad y vida privada motiva mas trabajos que el
resto de variables (property, accuracy y access) del acronimo PAPA de Richard Mason; y,
por ultimo, definir las causas que guian la trayectoria de las monografias centradas en la
intimidad y vida privada.

4. Analisis cuantitativo
4.1. Presencia de los principios del acronimo PAPA en ETHICOMP

El punto de partida del analisis efectuado se centra en la medicion de los principios
aparecidos en las ponencias presentadas en cada uno de los congresos internacionales
ETHICOMP celebrados hasta la fecha. Once ediciones ofrecen un excelso panorama de las
principales inquietudes éticas de los investigadores en relacion al dmbito de las nuevas
tecnologias y observamos que, aunque se han producido algunos cambios a corto plazo, las
tendencias generales en la aparicion de los principios del acronimo PAPA verifican que se
han mantenido el interés de los autores por estas, a excepcion de la verdad y exactitud de la
informacion cuya aparicion es casi testimonial.

Tras realizar este escrutinio y valorar la cantidad de estudios que se han destinado a
estudiar implicaciones éticas de las nuevas tecnologias relativas a una o varias de las areas
éticas del PAPA, obtenemos informacion de la progresion de los aspectos de Mason, asi
como una media aritmética que concreta en un solo dato qué principio ha alcanzado mayor
repercusion.

Asi, del total de articulos presentados, 808, s6lo ocho se dedicaron a analizar
realidades éticas que hacian referencia al principio sobre verdad y exactitud de la
informacion (accuracy) una cifra nimia que se resume no alcanza ni el uno por ciento de los
articulos expuestos por los autores. Los derechos de autor (property) y el acceso a las
nuevas tecnologias (access), sin embargo, obtienen cotas que confirman la pervivencia de
los principios de Mason. Tanto los trabajos relativos a la propiedad intelectual, un cincuenta
y tres del total, como los brindados al acceso, cincuenta y cinco, suponen mas de un doce
por ciento del total de todos los articulos de ETHICOMP, casi un siete por ciento por
separado, una cifra nada desdefable si se tiene en cuenta la variedad de temas tratados por
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los autores y la vertiente meramente técnica del congreso. Este foro no sélo da cabida a una
gama infinita de temas relacionados con la informatica y sus implicaciones morales;
muchas de las tematicas observadas poseen un caracter altamente especializado y estdn mas
centradas en el quehacer del propio ingeniero informatico que en el usuario.

Centrandonos ahora en el objeto de analisis que nos ocupa, la intimidad y vida
privada es, sin duda, el principio de Mason que mas controversia suscita. Con noventa y un
articulos, algo mas de un once por ciento del total, y con una trayectoria ascendente,
podemos verificar como las preocupaciones vertidas en los medios sobre esta realidad
social encuentran su réplica, en la misma medida, en uno de concilios académicos mas
importante de la ética informatica.

Desde las primeras ediciones de ETHICOMP, la intimidad y vida privada aparece
reflejada como una de las principales preocupaciones de los autores, la que mayor nimero
de estudios motiva dentro de los mencionados principios del acronimo PAPA. y la que mas
aumenta en los dieciséis afnos de celebracion del congreso. Fuente de numerosos estudios de
entre los cinco autores que mas trabajos han presentado a lo largo de las once ediciones de
ETHICOMP, Simon Rogerson y N. Ben Fairweather, han consagrado una parte importante
de su obra a este tema, mientras que Lucas D. Introna, Steve McRobb y Sara Wilford han
dedicado todos sus articulos a la intimidad y vida privada contando, por tanto, con un 100%
de especializacion.

Un vez plasmado el mapa de los principios aparecidos durante estas once ediciones
de ETHICOMP y definida la trayectoria seguida por nuestro objeto de estudio, nos queda
resolver las variables que influyen directa o indirectamente en su aparicion y el por qué de
su incremento analizando en qué consisten esos documentos centrados en el ambito
reservado del ser humano.

5. Analisis cuantitativo

A medida que se suceden los congresos se van desarrollando unas lineas de
investigacion muy concretas localizadas en los distintos aspectos y aplicaciones de las
nuevas tecnologias que, de diversos modos, interfieren o se relacionan con el ambito
reservado del ser humano. El presente capitulo indaga en el estudio de contenido de los
documentos motivados por interferencias en la intimidad y vida privada de los usuarios de
las nuevas tecnologias para revelar las variables que determinan la trayectoria de la
aparicion de este principio.

5.1. Evolucion de las tematicas sobre intimidad y vida privada presentes en
ETHICOMP

Desde el primer congreso los cuatro aspectos éticos que componen el acrénimo
PAPA aparecen con fuerza, manteniéndose como una gran fuente de articulos a lo largo de
las once ediciones celebradas hasta el momento. Cabe destacar ademds que en la primera
edicion se presenta el texto de MORRISON B. y PLATT, R.G. titulado: “Ethical and social
implications of the Internet” (PLATT y MORRISON, 1995:19-20) cuyo argumento
principal es la exposicion de la vigencia y pertinencia del acronimo PAPA en el momento
de celebracion de dicho congreso.

En esta primera etapa de ETHICOMP las nuevas tecnologias no han alcanzado ain
el desarrollo que les define actualmente. Tampoco los ciudadanos poseen el grado de
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conocimiento, ni las posibilidades de acceso que existen en las sociedades desarrolladas en
nuestros dias, pero muchos estudiosos se reafirman en la importancia de implantar esos
pilares que establezcan una serie de principios y supuestos €ticos a seguir en el caso de que
el uso de las herramientas informaticas daiie de algiin modo la integridad del sujeto. Y
aunque en un primer momento las tematicas de los congresos emanan de una demanda de
codigos éticos y deontoldgicos que promuevan una correcta actuacion frente a las
herramientas informaticas, poco a poco las lineas de investigacion derivan hacia nuevas
practicas especificas. Los problemas relativos a la violacion de principios éticos en el
entorno de las nuevas tecnologias estan relacionados, en un gran nimero de ocasiones, con
los cuatro principios del PAPA. En concreto, dos de las primeras cuestiones en recibir la
atencion por parte de los autores son las posibilidades de acceso a Internet y la
preocupacion por la proteccion de la informacion, seguridad de datos y de la Red, y, por
ende, de la intimidad y vida privada.

A lo largo de las distintas reuniones que celebrard este conclave, tanto el propio
desarrollo informatico como el contexto histérico van a actuar como guias, dirigiendo las
inquietudes de los investigadores hacia temas relacionados con el derecho a la intimidad en
varias vertientes, aunque con un protagonista personificado en el polo mas vulnerable: la
proteccion de la intimidad y la vida privada de los usuarios de las nuevas tecnologias.
Partiendo de los primeros estudios centrados en privacidad en si misma, textos que analizan
multiples facetas como su existencia en Internet, el correo electronico, sistemas operativos y
la informacion indexada por organizaciones y administraciones, aparecen nuevas tendencias
hacia la vigilancia, preocupaciones concentradas, especialmente, en el ambito laboral y en
la vigilancia en la red.

Estas lineas de estudio alcanzan su punto algido en las ediciones celebradas tras los
atentados del 11 de septiembre en la ciudad de Nueva York y en las que denuncias de
intromision en la intimidad y vida privada de los ciudadanos por parte de los gobiernos en
aras de la seguridad nacional acaparan un absoluto protagonismo. Si bien, la edicion
inmediatamente posterior no se hace eco de dicha tematica, ya que muchos de los autores
decidieron, en 2002, tomar perspectiva respecto a la agitacion medidtica del momento, si
presentaron trabajos referidos a los cambios producidos tras el 11S en la posterior reunion
de 2004. No cabe duda de que un suceso de tal magnitud se veria reflejado en las materias
tratadas, sobre todo, cuando tras dicho acontecimiento se popularizé el debate entre los
limites de los mecanismos de control y la injerencia en la vida privada de las personas.

Esta es, por tanto, una edicion cumbre en el objeto de estudio que nos ocupa, aunque
no serd la uUnica ya que esta tendencia continuara ulteriormente al aumentar las
preocupaciones no ya solo por la pertinencia o no de ciertas medidas de vigilancia y control,
sino por el despegue de otros usos de la Red como la web semantica. La identidad personal
y sus multiples facetas, la aparicion de las redes sociales y otras surtidas aplicaciones que
tratan con los datos personales de los usuarios han mantenido en aumento, hasta el pasado
afio 2010, el numero de estudios de las autoridades de la ética informatica a este respecto.
Absolutamente volcados en la nebulosa de implicaciones éticas que las posibilidades
interactivas generan, en los ultimos afios los autores de ETHICOMP han hecho de la
intimidad y la vida privada un area de referencia necesaria para la ética informatica de la
actualidad.

6. Conclusiones
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Partiamos al comienzo de esta investigacion de la necesidad de verificar si esas
preocupaciones por las injerencias en la intimidad y la vida privada de los usuarios de las
nuevas tecnologias tenian su reflejo en los numerosos estudios realizados por los expertos
en la materia que, cada afio, desde 1995, se retnen en los congresos internacionales
ETHICOMP. Para encuadrar dicho analisis aplicdbamos la confrontacion de este principio
ético con otras las areas de interés propuestas por Mason en “Four ethical issues of the
information age” (1986:5-12): propiedad intelectual, acceso y verdad y exactitud de la
informacion. Aunque resulta muy complicado comparar el panorama tecnologico de
entonces con las herramientas actuales, mas teniendo en cuenta la velocidad de
perfeccionamiento y progreso de la ciencia informatica, queda demostrado que la evolucion
de las aplicaciones informaticas no s6lo hereda ciertas carencias éticas sino que, tal y como
exponemos en este estudio, ha ponderado los dafios en una de las areas sefaladas por
Mason: la intimidad y vida privada.

La trayectoria de este principio ético es siempre ascendente hasta llegar a su cenit en
la edicion de 2004, amparado por la influencia que tuvieron sobre ETHICOMP los
atentados del 11 de septiembre ocurridos en la ciudad de Nueva York y que incrementaron
las injerencias en la privacidad por parte de los gobiernos. Este aumento no se agota en esta
fecha ya que continla su ascenso mantenido a medida que las aplicaciones sociales y la
interactividad inundan la Red y dispara las posibilidades de actuacion del usuario a la vez
que le vuelve vulnerable.
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