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Resumen

La aplicacion de las tecnologias de la informacion y las comunicaciones esta
provocando un cambio significativo en la ejecucion de las actividades llevadas a cabo
en el seno de las organizaciones sanitarias. Esta implantacion tecnologica se ha venido
realizando a medida que se desarrollan nuevos avances y para cubrir necesidades
especificas sin considerar, por lo general, la elaboracion de una estrategia mas compleja
en la que se planifique la integracion de los diversos sistemas que se despliegan. Esto
provoca que, en la mayoria de las ocasiones, dentro de una organizacion sanitaria se
tengan numerosos sistemas aislados que ofrecen unas prestaciones especificas pero que

gestionan la informacion de forma completamente autonoma.

Dado que el principal servicio ofrecido por estas organizaciones es el asistencial, es
precisamente en el desempefio de estas tareas donde primero surge la necesidad de
integracion. Una vision centrada en la atencion conlleva el enfoque tradicional centrado
en el paciente, que presenta como prioridad el desarrollo de la historia clinica
electronica Unica para permitir la gestion integrada de la informacion de salud relativa al
paciente y distribuida en distintos sistemas. Debido a esto los mayores esfuerzos en el
desarrollo de métodos, estrategias y normas de integracion de sistemas de informacion
sanitarios se estan realizando precisamente en el ambito de la historia clinica

electronica.

Sin embargo, las actividades en una organizacion sanitaria van mas alld de las
asistenciales, aunque éstas sean las entendidas como servicio final ofrecido al cliente.
En la mayoria de las ocasiones se puede encontrar algiin tipo de vinculo entre estas
actividades que puede facilitar la explotacion de las sinergias existentes entre las
mismas. Esto da lugar a una nueva visidon del problema de integracion de sistemas que

esta centrada en la gestion eficiente del conocimiento de la organizacion.

En esta Tesis Doctoral se presenta una metodologia para la integracion de sistemas
sanitarios que sigue este nuevo paradigma, en el que la actividad asistencial se entiende
como una mas dentro de la organizacion y ésta, como el resto, puede verse enriquecida

si se trata adecuadamente el conocimiento almacenado en el conjunto de sistemas.

La Tesis estd enmarcada en el contexto europeo, por lo que las aportaciones

metodologicas se integran en la prenorma prEN 12967 del CEN. De manera que los



26 Tesis Doctoral

resultados se presentan como contribuciones a las vistas de empresa, de informacion y

computacional, conforme al modelo ODP. Estas se pueden resumir como:

— Desarrollo del paradigma estratégico para una arquitectura genérica de sistemas
de informacién sanitarios. Destacando el papel de los sistemas de HCE vy el

paradigma de federacion.

— Aportaciones a la vista de empresa, con atencion especial a los requisitos

necesarios para soportar la gestion seméantica.

— Modificacion del paradigma de modelado de la vista de informacion, atendiendo

al modelo dual, y aportaciones a los modelos de informacion de primer nivel.

— Contribuciones a la vista computacional, donde se destaca la propuesta de un
lenguaje computacional abierto, basado en ODP, para la especificacion de

componentes.

Como escenario de validacion, la metodologia propuesta se aplicara a las actividades
relativas a la gestion demografica y en especial a las de identificacion de personas en
una federacion de sistemas, primer punto critico en la integracion de sistemas de HCE.

En este sentido se ha desarrollado el siguiente trabajo:

— Descripcion del paradigma estratégico, considerando especialmente el modelo

de federacion de sistemas.

— Desarrollo de la vista de empresa, describiendo los vinculos entre las tareas de
identificacion y gestion de datos personales y el resto de tareas de la

organizacion.

— Especificacion de la vista de informacién como modelos ontologicos de

referencia y del dominio.

— Especificacion de la vista computacional utilizando el lenguaje computacional

desarrollado.
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Summary

Many healthcare organizations are increasing their attention on using information and
communication technologies (ICT). Services and work practices to which ICT are

directly involved could be significantly improved.

Most healthcare providers, such as hospitals, have already been computerized at isolated
departmental level, when particular needs appear and usually without the consideration
of a global strategy for integration. Under the present circumstances, the large number
of applications mutually isolated and incompatible, that are already available in the
market, installed and operational in healthcare organizations, effectively supporting

specific needs of users, cannot be underestimated.

Integration needs show up first in the patient care activities. The traditional patient
centred view makes that improving access to clinical records is identified as a strategic
aim. The development of electronic healthcare records (EHR) could facilitate the
integrated management of the most relevant clinical information, accessing and
retrieving it from different systems, whenever and wherever needed. Is just in the EHR
field where the main efforts in the development of methodologies, strategies and
standards are being done. But many other activities are executed in a healthcare
organization. Some links between these activities could be frequently identified. The
correct management of these links could improve the exploitation of synergies inside
the organization. This analysis of the integration problem supposes a new paradigm,

centred in an optimum management of the organization knowledge.

This PhD work introduces a methodology for healthcare systems integration following
this new paradigm, where care activities are considered as any other inside the
organization, and could be enriched with the correct management of the knowledge

stored in the set of systems.

Any contribution to healthcare integration issues inside the European context should be
compliant with prEN12967 norm and, consequently, with ODP methodology. The
current methodological results are shown as contributions to enterprise, information and

computational viewpoints from prEN12967. These contributions can be summarized as:
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Development of the strategic paradigm for a generic healthcare information
systems architecture. The role of EHR and the federation approach are specially

considered.

Contributions to enterprise viewpoint, with attention to semantic management

requirements.

The information viewpoint has been revised including the dual model approach

and designing the first level information model.

In the computational viewpoint, an open computational language, based in ODP,

is proposed for component’s specification.

Modelling of activities related to demographic management has been used for the

proposed methodology validation. Person identification in a federated scenario has been

specially considered. These activities repeatedly arise as a priority for achieving

integration. The following validation tasks have been done:

Description of the strategic paradigm for demographic and identification

activities, considering federation approach.

Development of the enterprise viewpoint, describing links between identification

and demographic management and the other activities inside the organization.

Specification of the information viewpoint as reference and domain ontological

models.

Specification of the computational viewpoint using the developed computational

language.
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Capitulo 1. Introduccion

1.1. Introduccion

1.1.1. Sistemas de Informacién Sanitarios

El uso de las Tecnologias de la Informacién y las Comunicaciones (TIC) en el entorno
sanitario mejora considerablemente la eficiencia de la gestion de la informacion de
interés en una organizacion sanitaria [1-3]. Podria definirse un sistema de informacion
sanitario como el conjunto de medios que permiten el almacenamiento, extraccion y

evaluacion de la informacion util en el entorno sanitario.

Los sistemas de informacion orientados al paciente son aquellos en los que se maneja
informacion relativa a un individuo en particular con fines de gestion, diagnosis o
terapia. Entre éstos se destacan los sistemas de radiologia e imagenes médicas, de
laboratorio o los de gestion de historia clinica [4]. Aunque la implantacion de éstos
mejora claramente la actividad asistencial, no son los Unicos de interés en el contexto
sanitario, donde también se deben considerar otras tareas como la investigadora,
formativa, financiera o administrativa. Entre la informaciéon manejada en todos estos
subsistemas existen vinculos que hacen prever que el uso de una estrategia global de
implantacion de las TIC en el seno de una organizacidon sanitaria permitiria la

optimizacion de esfuerzos y resultados.

El modelo administrativo actual, altamente descentralizado, provoca que el uso de las
TIC en el entorno sanitario sea muy heterogéneo, tanto en lo referente al nivel de
implantacion como a las técnicas utilizadas. En el mejor de los casos, dentro de un
dominio administrativo, es decir, en el ambito en el que cierta administracion ejerce sus
competencias, se elabora una estrategia bien estudiada de desarrollo e implantacion de
sistemas de informacidn sanitarios. Sin embargo, dado el modelo asistencial, también
descentralizado, la atencidon al paciente suele recaer en manos de profesionales que
pertenecen a distintos dominios administrativos, por lo que para tener una vision
integral de la informacion que puede ser de interés en su atencidn seria necesaria la

colaboracion entre los sistemas implantados en distintos dominios.
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Por tanto la integracion de sistemas es una necesidad que surge, fundamentalmente,
cuando se considera al paciente como el eje de la actividad sanitaria debido a que su
atencion es descentralizada. La dificultad que entrafia la integracion estd causada por el
modelo administrativo en este contexto, que provoca la heterogeneidad en soluciones
estratégicas y tecnoldgicas. Haciendo esta consideracion resulta especialmente
interesante analizar, de forma breve, el papel que la informacion relativa a un paciente
desempefia en la actividad asistencial y en el resto de actividades de la organizacion

sanitaria.

1.1.2. La Historia Clinica

La historia clinica (HC) es el conjunto de documentos que surgen de la relacion entre
una persona, el paciente, y los agentes encargados de su atencion sanitaria. Debe reflejar
todo el conocimiento relativo al estado de salud del individuo y su situaciéon como
paciente, incluyendo juicios clinicos, proceso evolutivo, tratamiento, procedimientos
realizados, recuperacion, informes, consentimientos informados y cualquier otro

documento que sea necesario o conveniente en la atencion al sujeto.

Se confecciona a lo largo de la vida de una persona, actualizandose con los documentos
que correspondan a cada proceso asistencial acontecido. Se origina con el primer
episodio de enfermedad o control de salud del paciente y se termina con el ultimo y mas
reciente. Si se considera que, por lo general, el primer contacto de un individuo con el
entorno sanitario se produce en su nacimiento, la HC puede empezar a crearse desde ese

mismo momento.
Los usos y beneficios de la HC son muy numerosos y entre ellos se puede destacar:

— La salud de una persona se ve afectada por numerosos parametros y es dificil, al
comenzar un proceso asistencial, recopilar todos en la primera entrevista
(anamnesis) con el paciente. La historia clinica contribuye a mejorar la calidad
asistencial ya que aporta una vision de conjunto del paciente antes incluso de
entrevistarse con ¢l. Esto permite al facultativo realizar un primer examen y

evaluacion mucho mas eficientes que si tuviera que empezar de cero.

— Durante el resto del proceso asistencial la historia clinica recoge todos los
informes generados y permite al facultativo tener, en cualquier instante, una
vision clara de lo acontecido durante el mismo, lo que le facilitard tomar las

decisiones pertinentes.
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— Almacenar el registro completo de la atencion prestada al paciente durante
cualquier proceso asistencial posee una gran trascendencia como documento
legal y puede ser importante cuando se planteen aspectos juridico-legales

relacionados con la atencion de salud.

— Otra gran aportacion es la contribucion a la investigacion, docencia y formacion
continuada, tanto en grado como postgrado, a través de sus revisiones o sesiones

clinicas.

— Cada dia se trabaja en mayor medida con medicina basada en la evidencia,
donde la revision de casos clinicos es la herramienta diaria del personal sanitario

y esto solo tiene utilidad si la HC ha sido bien ejecutada.

— La epidemiologia estudia la salud en poblaciones humanas determinadas
relacionandola con el medio que le rodea. Se considera la ciencia bésica para la
medicina preventiva y una fuente de informacion fundamental para la
formulacion de politicas de salud publica. Los estudios epidemioldgicos se
suelen apoyar en la revision de una ingente cantidad de historias clinicas,
procedimiento que puede resultar costoso, y sélo si las HCs se han realizado

correctamente e incluyen la informacion necesaria, pueden utilizarse.

— La HC es también una fuente importante de conocimiento para la planificacion,
organizacion, gestion y evaluacion sanitaria de la actividad asistencial de los

diferentes servicios y unidades del hospital.

Asi pues cabe destacar que las ventajas de la historia clinica no estdn solamente
relacionadas con la asistencia al paciente al que se refiere, sino que la informacion
recogida en ella puede ser utilizada en otras actividades dentro de la organizacion. Este
es otro de los motivos que van a propiciar la necesidad de integracion de sistemas que

fueron creados para distintas aplicaciones pero que pueden beneficiarse unos de otros.

1.1.3. La Historia Clinica Electrénica

El uso de la HC se puede ver enriquecido si mejoran las técnicas de creacion,
mantenimiento y gestion de la historia clinica [2,3]. Las TIC suponen una revolucion en
este sentido [1]. Hasta hace poco, e incluso hoy en muchas ocasiones, la HC se
materializaba en una coleccion de documentos en formato papel que se almacenaban en

los centros de documentacion de los hospitales, centros de salud o consultas.
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Cada vez es més frecuente encontrar esta informacion en formato electronico y que los

profesionales sanitarios estén familiarizados con herramientas de gestion que facilitan

todo el tratamiento de la misma. Como la informacion incluida en la HC puede ser de

naturaleza muy diversa, no seria arriesgado aventurar que si se consiguiera almacenar

toda la historia clinica en formato electronico ésta se conformaria de numerosos

registros multimedia, pudiendo incluir informes clinicos, analisis de laboratorio,

imagenes, etc.

Esta irrupcion de las nuevas tecnologias en el entorno sanitario, aunque va aumentando

poco a poco, no es tan rapida como en otros escenarios a causa de una serie de barreras

que se presentan en el contexto sanitario. Algunas de éstas son [5]:

La escasez de equipos interdisciplinares. El coste de introducir expertos en
tecnologias de la informacion en equipos médicos suele supeditarse a otros de

indole asistencial mas directa.

La falta de formacion especifica en el dominio sanitario, por parte del personal
técnico, y en el de manejo de nuevas tecnologias, por parte del personal
sanitario. Esta “diferencia de lenguajes” dificulta el entendimiento entre los
agentes necesariamente implicados en el desarrollo de una HC Electronica

(HCE).

La propia naturaleza de la asistencia sanitaria, que es una actividad muy ligada a
relaciones humanas y a procesos empiricos, hace que las practicas y
procedimientos sean dificiles de codificar en lenguaje “computacional”. Los
mecanismos de normalizacion y formalizaciéon de la informacién clinica son

complejos.

La variedad de agentes involucrados en actividades sanitarias aumenta la
dificultad de normalizar una tecnologia y de que ésta sea aceptada por todos los
grupos implicados: facultativos y demds personal sanitario, técnicos, personal no

sanitario, pacientes, administracion, etc.

Revisar la situacion actual de la HC requiere atencion en tres puntos principales:

(Como maneja el personal sanitario la HC?
(Cual es la penetracion tecnologica actual?

(Qué papel desempefia la HC en el conjunto de labores asistenciales?
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Se analizan a continuacion estas ideas y se presenta el escenario deseado para la
integracion de la HCE en la organizacion sanitaria y los problemas que la dificultan.
Los esfuerzos realizados en esta Tesis Doctoral estan encaminados a contribuir, en la

medida de lo posible, a la consecucion de este escenario final.

1.1.4. La gestion de la historia clinica

Debido a la creciente especializacion de la Medicina y al modelo actual de sociedad, en

la que cada vez es mas acusada la movilidad de la poblacidn, los procesos asistenciales

a un paciente suelen recaer en manos de distintos facultativos y equipos médicos, que
, . « . o

podriamos denominar “proveedores de servicios sanitarios”. Esto provoca que la

historia clinica deba ser actualizada, mantenida y gestionada por numerosos

profesionales que, en la mayoria de los casos, ni siquiera tienen contacto directo entre

ellos e incluso pueden no pertenecer a la misma administracion.

Esta situacion da lugar a una fragmentacion de la HC de una persona en HCs
particulares por cada proveedor. Estas se abren cuando el paciente realiza la primera
visita, sin tener practicamente ninguna informacién de HCs previas, salvo quizé por la
emision de informes cuando el paciente es remitido desde otro proveedor que le atendid

previamente.

Recuperar todo el “conocimiento perdido” sobre el paciente supone un coste adicional
en tiempo de entrevistas al paciente y/o familiares e incluso en la realizacion de
procedimientos adicionales. Es mas, parte del conocimiento almacenado en historias
clinicas que se han elaborado de forma metddica y ejemplar por diversos profesionales

sera irrecuperable en consultas posteriores atendidas por otros proveedores.

Es evidente por tanto que utilizar mecanismos que permitan mantener una HC Unica
para cada individuo y facilitar la consulta, modificacion y gestion de la misma por los
profesionales implicados en la atencion del paciente, aportaria grandes ventajas

asistenciales y supondria un considerable ahorro de recursos.

1.1.5. Tecnologia en la historia clinica

Las TIC pueden aportar soluciones muy eficientes para la gestion de una HCE [6] tinica
para cada paciente. Se han desarrollado numerosos sistemas de informacion clinica que
permiten la gestion de la HCE en un determinado dominio y que pueden facilitar el

intercambio o la gestion remota de esta informacion en formato electronico.
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Esta panacea se ve limitada por el modelo administrativo que sigue la atencion sanitaria
[7,8]. Las soluciones tecnoldgicas utilizadas para la gestion de una HCE son muy
numerosas ya que se desarrollan sistemas adaptados a un dominio o administracion
concreta. En el mejor de los casos los sistemas estdn implantados por una
administracion de ambito regional o nacional, lo que proporcionaria un escenario para
conseguir la HCE unica muy favorable. Sin embargo, la realidad es que los sistemas de
tal cobertura se estdn desarrollando actualmente [9] y que los ya implantados y en
funcionamiento cubren dominios de ambito mucho mas restringido, que pueden ir desde
un hospital a un servicio concreto del mismo. De manera que estos sistemas suelen estar
disefiados muy “a medida” y cubren las necesidades concretas de cada caso. Cada
sistema utiliza sus propios modelos de informacidn, semantica, lenguajes, plataformas,

etc, dando lugar a un escenario de sistemas heterogéneos y en principio incompatibles.

Si toda la asistencia sanitaria que un determinado individuo necesita fuera cubierta
dentro de uno de estos dominios todo estaria solucionado. Sin embargo cada vez es mas
frecuente que los equipos médicos que atienden a una persona a lo largo de su vida
pertenezcan a distintas administraciones, lo que obliga a buscar soluciones a la
integracion de estos sistemas de informacion heterogéneos para conseguir gestionar una
HCE unica. Esta necesidad es patente incluso aunque se desarrollen sistemas de &mbito
regional o nacional ya que, por un lado, es necesario respetar los sistemas implantados
por administraciones de nivel inferior y por otro puede llegar el momento de la
integracion en un sistema de HCE unica de nivel administrativo superior, por ejemplo

dentro de la Unién Europea.

Es imprescindible mantener la autonomia de cada uno de los dominios implicados, que
no pueden verse alterados por el hecho de pertenecer ahora a uno mas amplio, y que
deben seguir teniendo el control de su propia informacion. Este nuevo modelo se
conoce como “Sistema Federado” [10] ya que se mantiene la autonomia de cada sistema

de la federacion pero se tiene un sistema global mas completo y complejo.

1.1.6. La historia clinica en el conjunto de la act  ividad sanitaria

En una organizacion sanitaria que incluya multiples centros, unidades e individuos,
diferentes tipos de actores necesitaran compartir informacion y colaborar de acuerdo a
determinados procesos y flujos de trabajo. Aunque los servicios finales ofrecidos por

una organizacion sanitaria estan principalmente centrados en la atencidén al paciente



Introduccion 35

dentro de la organizacion es necesario también realizar otras tareas, como investigacion,
formacion, administracion o gestion. De manera que en la labor asistencial se gestiona
fundamentalmente informacion clinica pero hay otros muchos factores y tareas
involucrados en la organizacion, manejandose también informacion financiera, de

seguridad, de identificacion y de naturalezas muy diversas.

La HC esta centrada en la persona, ya que es el conjunto de documentos multiformato
de caricter sanitario relativos a un individuo determinado, y es una pieza clave en la
asistencia personal al paciente. En las actividades puramente asistenciales la consulta y
modificacidon del historial clinico del paciente es crucial, aunque sélo representa una
parte del conjunto de tareas que se llevan a cabo durante estas actividades y en las que
no siempre se gestiona informacion estrictamente perteneciente a la historia clinica del
paciente. El analisis de la informacion almacenada en la HCE y de las relaciones de ésta
con otro tipo de informacion externa, por ejemplo gendémica, protedmica o celular, es
una fuente incalculable de conocimiento clinico, tanto relativo a un paciente concreto
como referido a toda la poblacion [11-14]. Este conocimiento puede ser explotado de

muy diversos modos y puede suponer una mejora considerable de la calidad asistencial.

Por otro lado, la informacidon almacenada en sistemas que se crearon con el proposito de
gestionar la historia clinica puede ser de gran interés para el resto de actividades de la
organizacion, no directamente asistenciales o centradas en un paciente, y puede ser la
fuente de importantes parametros de interés en la medida de la calidad de la

organizacion.

Asi pues es necesario tener en cuenta que la HCE es una pieza mas dentro del conjunto
de actividades sanitarias, ya sean asistenciales, cientificas, administrativas o de
cualquier otra naturaleza, y que pueden existir vinculos entre la informacion que se
suele considerar parte de la HC de un sujeto y el resto de informacion manejada en el
seno de la organizacion sanitaria. El andlisis exhaustivo y la explotacion eficiente de
estas relaciones seran la base de la generacion de conocimiento clinico, fundamental

para el desarrollo de la Medicina del futuro.

Es de destacar que, dada la importancia de la gestion de la HC en la actividad
asistencial, se han desarrollado gran variedad de sistemas independientes y
heterogéneos. Esta situacion ha provocado la necesidad de integracion de dichos
sistemas y, teniendo en cuenta las dificultades presentadas, gran parte de los esfuerzos

de normalizacion en materia sanitaria se han centrado precisamente en la
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estandarizacion de modelos para la HCE. Es un reto importante la integracion de estos
modelos con los que se desarrollen en el futuro para la materializacion de una
arquitectura de sistemas sanitarios. Al mismo tiempo los importantes avances realizados
en el &mbito de sistemas de HCE pueden suponer una base importante en el desarrollo
de estrategias de integracion de sistemas en el seno de la organizacidén sanitaria,
facilitando la explotacion eficiente del conocimiento almacenado en el conjunto de

sistemas integrados en la arquitectura de la organizacion.

1.2. Motivacion

1.2.1. Arquitectura objetivo

La HCE no debe entenderse como un fin en si misma, sino que debe considerarse un
pilar fundamental para facilitar la gestion eficaz del conocimiento sobre el estado de
salud del paciente. De modo que si existe una estrategia de disefio e implantacion de una
arquitectura sanitaria dentro del dominio en el que se va a desarrollar un sistema gestion
de HCE, un disefio eficiente del mismo debe considerar desde el primer momento que
los componentes y aplicaciones para la gestion de la HCE se integrardn en esta
arquitectura sanitaria compleja. Sobre ella se podran desarrollar aplicaciones que cubran
las necesidades, presentes y futuras, de los usuarios durante el desempefio de todas las
actividades que tengan lugar dentro de la organizacion sanitaria [6,8]. Por supuesto sera
imprescindible que el modelo de arquitectura utilizado en la organizacion considere los

componentes relacionados con esta importante actividad de gestion de HCE.

El disefio y desarrollo de nuevos sistemas de HCE y de métodos y técnicas para
conseguir la HCE unica no debe perder nunca de vista este hecho. Desde el principio la
metodologia de disefio del sistema de historia clinica debe considerar el paradigma de
computacion distribuida [15], es decir debe consistir en una serie de agentes con
funcionalidades muy bien definidas que van a componerse para ofrecer prestaciones
mas complejas. Esto por un lado tiene la ventaja de poder aprovechar los componentes
que cubran parte de las necesidades de este sistema de informacidén y que ya existan en
la arquitectura sanitaria y por otro facilita la incorporacion del sistema de gestion de

historia clinica dentro de la federacion sanitaria.

Sin embargo no se puede obviar que actualmente existen numerosos sistemas de HCE

en explotacion que no han sido desarrollados conforme a este modelo. De forma que los
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mecanismos de integracion previstos en la organizacion deben facilitar la entrada de
estos sistemas tan solo desplegando sencillas capas de intermediadores y sin obligarles a
realizar cambios en el funcionamiento local. Asi se permitird que los sistemas de
informacion que se integren en ella, que pueden pertenecer a distintas administraciones,
sigan funcionando de forma auténoma pero que se incluyan en un entorno federado que

proporcionard prestaciones mas complejas.

La arquitectura facilitard la recuperacion del conocimiento que un usuario autorizado
concreto, en un contexto determinado y para la actividad que esta desarrollando en ese
momento, necesite. El caso de uso mdas evidente es la consulta, por parte de un
facultativo, de la informacion clinica relativa a un individuo que le resulte de interés en
un momento determinado, es decir la HCE tnica contextualizada, pero el sistema debe
ser suficientemente modular, estructurado, flexible y escalable para facilitar el

desarrollo de aplicaciones que cubran casos de uso mas complejos.

De este modo el disefio de sistemas de gestion de la HCE debe enfrentarse como el
disefio de elementos dentro de esta arquitectura de sistemas sanitarios. Este enfoque
permite una alta reutilizacién de los componentes desarrollados en distintas aplicaciones
relacionadas con las numerosas actividades de usuario y facilita la integracion de

sistemas siguiendo el paradigma de federacion.

1.2.2. El problema de la federacion de bases de con  ocimiento

En el campo de los sistemas de informacion atin queda mucho por hacer para conseguir
que la integracion de sistemas heterogéneos sea una tarea facil. En esta sociedad
inmersa en las TIC que nos ha tocado vivir se desarrollan numerosos sistemas de
informacion con aplicaciones y tecnologias muy diversas. Sin embargo muchos de estos
sistemas almacenan conocimiento relativo al mismo dominio y la integracion de los
mismos podria dar lugar a bases de conocimiento muy extensas y con infinidad de

aplicaciones.
Los problemas de integracion se plantean en tres niveles distintos [6,7,16-22]:

— Nivel semantico: Los modelos utilizados en cada base de conocimiento son
distintos porque se han desarrollado de forma independiente. Sin embargo, si se
refieren a un dominio comun, habra muchos conceptos que coincidiran en mayor
o menor medida, aunque la representacion sea distinta en cada uno. Serd

necesario encontrar un modelo semantico comun que represente el conocimiento
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almacenado en la federacion de forma que todos lo entiendan de la misma
forma: una ontologia de integracion. Esto evitara cualquier confusion semantica
y facilitard la posterior automatizacion de tareas en este nivel. Este modelo debe
ser suficientemente amplio para dar cabida a todos los conceptos del domino y
facil de ampliar y modificar en caso de ser necesario, hecho muy frecuente en
dominios que cambian continuamente, como es el caso del sanitario. Sin
embargo, es imprescindible mantener la autonomia de cada sistema individual,
que debe seguir funcionando tal y como lo hacia antes de pertenecer a la
federacion. Por tanto no se debe modificar el esquema de datos interno a cada
sistema sino encontrar las equivalencias del esquema de cada uno a la ontologia

comun de la federacion.

— Nivel funcional: Una vez puestos de acuerdo en la representacion semantica del
dominio serd necesario saber como se maneja la informacién almacenada en
cada sistema; es decir, habrd que definir un modelo funcional de las interfaces de
cada sistema. En el nivel de aplicacion el usuario necesita una vista homogénea
del conocimiento almacenado en la federacion. No se realizard una
centralizacion de la informaciéon y se permitirda que cada sistema continte
trabajando como lo hacia antes, ocultando toda la complejidad de la integracion
al usuario. Asi, las aplicaciones haran uso de las interfaces expuestas por cada
sistema participante que permiten acceder a su informacion. Por supuesto la
descripcion del conocimiento gestionado debe estar basada en la ontologia
comun. Si las interfaces de acceso a cada sistema se normalizan, es decir, si
siguen modelos bien conocidos, el desarrollo de nuevos componentes que
reutilicen estas interfaces es relativamente sencillo. La mayor complejidad es
lograr el desarrollo de métodos que faciliten la integracion de interfaces no

normalizadas.

— Nivel de instancia: Para tener un vista global del conocimiento almacenado en
todo el sistema sobre una entidad real determinada sera necesario recuperarlo de
los distintos sistemas de la federacion que almacenen conocimiento relativo a
esta entidad. Entonces dos nuevos problemas aparecen. En primer lugar es
necesario identificar qué instancia dentro de cada sistema corresponde a la
entidad real: éste es el problema de la identificacion de identidad. En segundo

lugar puede ser necesario resolver conflictos en los valores de los atributos de
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las distintas instancias de la entidad, ya que el mismo atributo puede tener
valores que no concuerden aunque realmente correspondan a la misma entidad.
Como los sistemas van a seguir funcionando de forma auténoma, aunque se
resuelvan los problemas en los niveles semantico y funcional los problemas a

nivel de entidad pueden ser frecuentes.

La problematica expuesta se corresponde plenamente con la que se presenta al integrar
distintos sistemas de HCE cuando el conocimiento sobre el estado de salud del paciente
ha de ser gestionado de forma integrada. Y también en el caso mas complejo de
incorporacion de dichos sistemas de HCE al conjunto de sistemas de informacion de

una organizacion sanitaria.

1.3. Objetivos

El objetivo fundamental de esta Tesis Doctoral sera proponer extensiones al modelo de
arquitectura sanitaria que actualmente se esta desarrollando en el contexto europeo [8]
para facilitar la integracion de sistemas siguiendo el modelo federado, mejorando la
flexibilidad y escalabilidad de la misma. Estas extensiones deben considerar el
problema de integracion en su conjunto, proponiéndose métodos que ayuden a la
resolucion de los conflictos funcionales, semanticos y de instancia, especialmente para
la incorporacion de sistemas que han sido desarrollados siguiendo distintas normas o de
forma completamente propietaria. Se analizaran especialmente los requisitos de esta
arquitectura para cubrir las necesidades de gestion de la HCE facilitando la integracion

de estos sistemas con el resto de los de la organizacion.

Para ello se analizan los requisitos fundamentales de una arquitectura federada de
sistemas sanitarios y los problemas de disefio que plantea. Se investiga, en particular,
sobre el papel que los modelos de historia clinica ya desarrollados deben desempefiar
dentro de esta arquitectura y se desarrollan modelos para llevar a cabo esta conciliacion
de forma eficiente. Se analiza ademas el contexto tecnoldgico actual y las facilidades y
dificultades que plantea para las tareas de integracion de sistemas siguiendo el

paradigma de federacion.

Como validacion de los métodos propuestos y modelo de disefo, esta Tesis se centra en
el servicio de identificaciéon de personas o demografico, cominmente aceptado en
trabajos de multiples autores como fundamental en el dominio de la HCE y como el

primer problema a resolver [23,24].
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1.4. Estructura de la memoria

El presente documento se compone de las siguientes secciones y capitulos.
Seccion 1. Introduccion

Capitulo 1, Motivacion y Objetivos: presenta la motivacion de esta Tesis Doctoral y
los objetivos planteados en la misma. Se describe brevemente la estructura de esta

memoria.
Seccion 2. Estado del Arte

Capitulo 2, La normalizacion en el contexto sanitario: en primer lugar se revisan los
distintos esfuerzos de normalizacién en este dominio, desde estructuras de datos a
servicios y arquitecturas. Se analiza qué organismos de normalizacion deben ser
considerados para el desarrollo de sistemas de informacion sanitarios y cual es el estado
de la normalizacion, haciendo especial hincapié en los sistemas de historia clinica, los

problemas de heterogeneidad de normas y la necesidad de integracion.

Capitulo 3, Tecnologias de gestion semantica: se realiza una revision de
investigaciones y tecnologias con aplicacion en el campo de la federacion de sistemas.
Se han revisado trabajos relativos a la reconciliacion de entidades en una federacion
[17-20] y en lo que se refiere a las tecnologias que pueden resultar de interés en la
resolucion del problema de federacion de sistemas se han estudiado algunas técnicas de
integracion como la arquitectura de agentes, de Servicios Web o la Grid. Se describe el
concepto de ontologia y de gestion semantica y como la combinacion de ambas ideas
estd dando lugar al desarrollo de middlewares, o arquitecturas de integracion, como la
Web Semantica y la Grid Semantica. Finalmente se analizan los beneficios que estas

técnicas pueden aportar al desarrollo de la arquitectura de sistemas sanitarios.

Capitulo 4, Métodos y modelos: en cuanto a los modelos en los que se puede basar la
estrategia de implantacion de una arquitectura sanitaria se analizan tres referentes clave:

el modelo dual [25-28], la norma ODP [15] e HISA [8].

Capitulo 5, El servidor demografico: por ultimo, en lo que se refiere a las tareas de
identificacion de personas y gestién de sus datos personales, se estudiada en detalle el
modelo de servicio de identificacion de personas [29] propuesto por el grupo
CORBAmed del OMG, analizando puntos fuertes y débiles, y se revisan trabajos

previos en la identificacion de personas en entornos federados [30-32], en especial los
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aplicados al contexto sanitario. También se presentan en este capitulo algunos de los

modelos de datos demograficos normalizados mas importantes [33,34].
Seccion 3. Resultados y Validacion

Capitulo 6, Resultados. Extensiones a HISA: se plantean extensiones a HISA para
conseguir una arquitectura mas flexible y escalable dando como resultado un método de
disefio y desarrollo de sistemas que facilita la integracion de sistemas heterogéneos

siguiendo el paradigma de federacion.

Capitulo 7, Validacion. Gestion demografica: utilizando la metodologia desarrollada
se presenta una arquitectura para la identificacion de personas y la gestion de datos

personales en un entorno federado.
Seccion 4. Conclusiones

Capitulo 8, Contribuciones originales: se presentan las contribuciones principales de

esta Tesis Doctoral

Capitulo 9, Publicaciones: en este capitulo se presentan, brevemente, las publicaciones

a las que ha dado lugar el desarrollo de esta Tesis.

Capitulo 10, Linea de investigacion: se presenta la linea de investigacion que la autora

de esta Tesis seguird a partir del momento de la obtencion del titulo de doctor.

Capitulo 11, Bibliografia: donde se reflejan las principales referencias de esta Tesis

Doctoral.
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Capitulo 2. Normalizacion

2.1. Introduccion

El objetivo principal de la normalizacion es facilitar la produccion, manejo y uso de
productos o servicios en el marco del libre mercado para satisfacer a clientes y

suministradores.

La utilizacion de normas en el sector de las TIC sanitarias puede traer grandes

beneficios entre los que son destacables [7,35]:

— Facilitar el interfuncionamiento entre sistemas y el intercambio de informacion

de pacientes entre organizaciones sanitarias.

— Aumentar la eficiencia del mercado mejorando el entendimiento entre todas las
partes a través de un marco técnico y de términos para el desarrollo e

implementacion de aplicaciones sanitarias.

— Proveer mecanismos para la seguridad, confidencialidad y cumplimiento de los

requisitos legales.

— [Establecer un conjunto de servicios interoperables, coordinados y abiertos

basados en un negocio y una arquitectura comunes a varios dominios.

La adopcion de estandares, aunque necesaria, puede implicar un coste significativo en
cuanto a tiempo y dinero, que suele representar una barrera para algunas organizaciones
[7], en especial las pequefias y medianas empresas. Sin embargo, no hay que olvidar que
los miembros de la Unidon Europea tienen la obligacion, segun las directivas de la
misma, de utilizar estandares europeos o globales en aquellas materias donde existan.
Pero, hasta la fecha, hay pocos fabricantes que basen sus productos en estandares
europeos: para vender dentro del contexto pan-Europeo la mayoria basan sus productos
en los estdndares americanos, ya que EEUU es la sede de la mayor parte de empresas

que desarrollan productos en este ambito.

La falta de implementaciones de la normativa europea estd causada por varios factores

entre los que se pueden destacar:
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— Los mecanismos de desarrollo del Comité Europeo de Normalizacion (CEN) son
demasiado lentos y burocraticos. Se carece de politicas de marketing y apoyo al

desarrollo y en la mayoria de las ocasiones las normas no son de acceso gratuito.

— La no existencia de un perfil completo de estdndares que permitan su aplicacion

en todo el contexto sanitario.
— La falta de productos ya desarrollados que sirvan de modelo.

— Los conflictos que a veces existen de las normas del CEN con las de otros

organismos como DICOM, HL7 o IEEE.

— La escasez de mecanismos de validacion de la interoperatividad cuando los

estandares si existen.

Estudiar a fondo el marco normativo de las TIC en sanidad es un ejercicio
imprescindible a la hora de realizar cualquier investigacion, desarrollo o elaborar un
plan estratégico de implantacion de estas tecnologias. El grupo denominado CEN/ISSS
e-Health Focus Group se formé precisamente para preparar un informe que incluyera el
estado del arte sobre los procesos de normalizacion actual y futura en el dominio
sanitario, asi como un andlisis de la estrategia a seguir para la aplicacién de las TIC en
el ambito sanitario, dentro siempre del contexto europeo. En el portal del CEN, para su
comentario publico, se publicod en marzo de 2005 este informe bajo la denominacion
“Current and future standardization issues in the e-Health domain: Achieving
interoperability” [7]. Este constituye un excelente documento de referencia a la hora
de analizar el estado actual de normalizacién en tecnologia sanitaria y las pautas a

seguir en el futuro mas inmediato en cuanto a normalizacion e implantacion.

La necesidad de la elaboracion de este informe y la creacion del grupo adecuado para
llevarlo a cabo surge a raiz de la declaracion ministerial europea del 22 de Mayo de
2003. Esta declaracion fue el fruto de la conferencia de 2003 sobre materia de e-Health
organizada por la Comision Europea y la presidencia griega del Consejo. Se entendia
por e-Health el uso de tecnologias de informacién y comunicacion actuales que
ayudaran a cubrir las necesidades de ciudadanos, pacientes, profesionales y proveedores
sanitarios y administraciones. Uno de los mensajes de esta declaraciéon fue que los
ministros apoyarian acciones para el desarrollo de estandares que permitieran la
interoperatividad de sistemas y servicios, especialmente aquellas que exploraran las

posibilidades del uso de aplicaciones de codigo abierto para lograr este objetivo.



Normalizacion 45

La estrategia seguida para la realizacion de este informe fue dividir las tareas en 5

grupos principales (Work Packages):

— WPI: Identificacion de prioridades de aplicacion de las TIC en el entorno
sanitario desde el punto de vista de estrategias, politicas o planes de

administraciones nacionales.
— WP2: Revision de politicas de normalizacion nacionales y europeas.

— WP3: Definicién de prioridades de actuacion desde el punto de vista de todas las

partes implicadas.
— WP4: Revision y clasificacion de estandares y programas de trabajo existentes.

— WPS: Andlisis del estado del arte y elaboracion de recomendaciones.

2.2. Estrategias de normalizacion para el interfunc ~ ionamiento

Las conclusiones del informe mencionado [36] son tremendamente interesantes.
Aunque no es posible hacer aqui un andlisis profundo de este informe se destaca la
discusion de aspectos relacionados con la interoperatividad, debido a la afinidad de

dicho capitulo con la tematica principal de este trabajo de tesis.

Se diferencian tres formas en las que los sistemas pueden cooperar. La mas bésica es el
desarrollo de interfaces especificas entre cada sistema implicado. Cuando el niimero de
sistemas crece esta tarea resulta practicamente imposible. El método mas complejo de
cooperacion es la integracidon, que consiste en conseguir que varios componentes
trabajen juntos como uno solo. Generalmente un sistema de salud no trabajard siempre
como una organizacién Unica y completamente integrada y la mayoria de sistemas
implicados cooperaran s6lo de forma temporal segin el proceso acometido en cada
momento. Aunque existiran acuerdos permanentes entre las partes implicadas, cada uno
seguira teniendo sus restricciones locales que prevalecerdn sobre los del sistema
integrado, esto es lo que podemos denominar una federacion. El interfuncionamiento
consiste en definir mecanismos para que socios heterogéneos colaboren para

proporcionar determinado servicio.
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2.3. Organismos oficiales de normalizacion

A continuacién se presenta una breve introduccion a los principales organismos de
normalizacion que, o bien se dedican al ambito sanitario, o bien tienen lineas de

actuacion centradas en este tema.

2.3.1. CEN/TC251 “Health Informatics”

El Comité Europeo de Normalizacion (CEN) [37], desarrolla trabajos de normalizacion
que cubren todos los sectores técnicos a excepcion del campo electrotécnico, que es
competencia del Comité Europeo de Normalizacion Electrotécnica (CENELEC) [38].
Su papel es crear normas europeas que fomenten la competitividad de la industria
europea a nivel mundial y ayuden a mejorar el mercado interior europeo. Sus
principales objetivos son preparar nuevas normas europeas o documentos de
armonizacion sobre aquellos temas en los que no existen normas internacionales o
nacionales y promover la implantacion en Europa de las normas desarrolladas por ISO.
Genera varios documentos normativos, entre ellos normas europeas (EN), que son de
obligado cumplimiento por los miembros adoptandose como normas nacionales, y
normas experimentales europeas (ENV), que son documentos elaborados por los
miembros para su aprobacion provisional en aquellos campos donde exista un alto

grado de innovacion tecnoldgica o una urgente necesidad de orientacion.

Dentro del CEN, el comité técnico 251 (Health Informatics) [36] es el organismo
encargado del desarrollo de estdndares para tecnologias de la informacion relacionadas
con Medicina. Se cred6 en 1990 y desde entonces ha publicado alrededor de 50
documentos técnicos entre los que se encuentran prenormas, normas (que resultan de la
revision de los anteriores) e informes. Las tareas se reparten entre 4 grupos de trabajo

(Works groups, WG) que se centran en:

— WG-I, Modelos de informacion: El objetivo es facilitar la comunicacion entre
sistemas de informacion independientes. Entre otras tareas se definen normas
para representar y almacenar la informacion y mecanismos y reglas para
compartirla e intercambiarla. Cualquier estdndar desarrollado por este grupo
debe asegurar que la informacion intercambiada no presente ninguna
ambigiiedad, para asegurar un alto nivel de calidad en los cuidados del paciente.
Este grupo de trabajo colabora estrechamente con el resto para asegurar que se

cumplen todos los requisitos establecidos por los mismos.
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— WG-II, Terminologias y representacion del conocimiento: Sus objetivos
principales son la organizacion semdantica de la informacion sanitaria para que
pueda ser utilizada en distintos dominios, asi como ofrecer mecanismos y
criterios para conseguir una consistencia en la terminologia utilizada dentro del

TC251.

— WG-III, Seguridad, confidencialidad y calidad: Las actuales legislaciones,
tanto a nivel europeo como nacional, suelen enfatizar la importancia de utilizar
mecanismos que aseguren la calidad, confidencialidad y seguridad,
especialmente cuando se trata con informacion tan delicada como la relativa a la
salud. Se suele definir la seguridad de sistemas de informaciéon como la
prevencion de problemas de confidencialidad, integridad y disponibilidad de
dichos sistemas, y especialmente cuando la informacion es relativa a la salud de
las personas es imprescindible asegurar la privacidad de cada individuo. Este
grupo de trabajo se encarga de asegurar que existen estos mecanismos. Casi
todos los documentos generados se apoyan en las recomendaciones del Consejo
Europeo y en las directivas de proteccion de datos de la Union Europea. Los
objetivos principales son desarrollar perfiles de proteccion en distintos sectores
0 ambitos de aplicacion y protocolos para ofrecer servicios de seguridad, asi
como evaluar, certificar y acreditar los productos y sistemas que se desarrollen

en el mercado.

— WG-1V, Tecnologias para la interoperatividad: El objetivo de este grupo de
trabajo es desarrollar estandares que faciliten el interfuncionamiento de
dispositivos y sistemas de informacién en entornos médicos. Cubre tres areas
principales: intercomunicacion de datos entre dispositivos y sistemas de
informacion, integracion de datos para la presentacion multimedia y

comunicacion de datos entre departamentos y otros usuarios del sector.

Se destacan a continuacion, dada la gran influencia de las mismas en esta Tesis
Doctoral, varias prenormas, es decir que todavia estdn en proceso de elaboracion y
aceptacion, que fueron creadas con el propdsito de lograr interoperatividad e integracion

de sistemas de informacion clinicos:

La prenorma prEN 13606: Comunicacion de historia clinica electronica [27,28,39-

41], elaborada a partir de la norma experimental ENV13606 de 2000.
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Parte 1: Modelo de referencia

— Parte 2: Modelo de arquetipo

— Parte 3: Metodologia para el modelado de dominios clinicos
— Parte 4: Seguridad

— Parte 5: Modelos de intercambio

La prenorma prEN 14822: Componentes de informacion de proposito general

(GPICS) [34,42,43]

Parte 1: Vision general

Parte 2: No clinicos

Parte 3: Clinicos

Parte 4: Cabeceras de mensajes

La prenorma prEN 12967: Arquitectura de servicios (HISA) [8,44,45]. Elaborado a
partir del estandar experimental ENV 12967 de 1998.

— Parte 1: Vista de empresa
— Parte 2: Vista de informaciéon
— Parte 3: Vista de computacion

Un proveedor que quiera desarrollar cualquier sistema para incorporarlo a la
arquitectura de una organizacion sanitaria y busque el interfuncionamiento dentro del
marco de trabajo europeo debe considerar estos estandares, pero por supuesto también
otros que sean especificos del tipo de informacion que el sistema en concreto pretenda

gestionar.

2.3.2. I1SO/TC215 "Health Informatics"

El comité técnico 215 de informatica sanitaria de la ISO [46] fue creado en 1998. Su
objetivo es la definicion de estdndares relativos a las TIC en el entorno sanitario para
conseguir la compatibilidad e interoperatividad entre sistemas independientes. Ademas
quiere asegurar la compatibilidad de los datos para que puedan ser utilizados con

propdsitos estadisticos y reducir los esfuerzos duplicados y redundancias.
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ISO es un organismo de caracter internacional, por lo que desde el primer momento se
ha luchado por una colaboracién estrecha entre organismos, intentando consensuar
normas americanas y europeas, lo que en muchas ocasiones resulta complicado.
Participan 25 paises mas 14 que solo son observadores. Tiene alianzas con varias
organizaciones como el CEN, HL7 o el W3C, y de hecho algunos de los grupos de
trabajo mas importantes de la ISO estan dirigidos por miembros del CEN o del HL7.

Los grupos de trabajo del comité técnico 215 son:
— WGI: Coordinacion para el modelado y almacenamiento de datos sanitarios.
— WG2: Mensajes y comunicacion.
— WG3: Representacion de conceptos de salud.
— WG4: Seguridad.

— WAGS: Tarjetas sanitarias.

2.3.3. Health Level Seven: HL7

El HL7 [47] es un organismo norteamericano que fue fundado en 1987 por varios
proveedores de software para la industria sanitaria. Su finalidad es crear estandares para
el intercambio, gestion e integracion de datos que sirvan de apoyo al cuidado clinico del
paciente y a la gestion, prestacion y evaluacion de servicios sanitarios. Su estrategia se
ha centrado en la especificacion de mensajes con formato consensuado que facilitaran la
interoperatividad de los sistemas de informacion hospitalarios (Hospital Information
System, HIS). En el afio1994 el HL7 fue acreditado por el ANSI
(American National Standards Institute) como un organismo desarrollador de estandares
(Standards Development Organization, SDO), lo que significa que las especificaciones
aprobadas en el HL7 pueden pasar al proceso oficial de normalizacién como un estandar

nacional americano.

La version 1.0 de la norma, que especifica el formato de los mensajes a intercambiar
entre HIS, fue aprobada en 1987 y seguida de la version 2.0 en 1998. Actualmente esta
version es la utilizada en muchos HIS americanos y en algunos paises europeos. En el
afio 2000 se publica un conjunto de especificaciones que provee una serie de estructuras
de informacidn, basadas en XML, denominado Arquitectura de documentos clinicos
(CDA, Clinical Document Architecture). En futuras revisiones el nimero de estructuras

de informacién ird amplidndose. Estas estructuras estdn pensadas para ser
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intercambiadas utilizando los mensajes definidos en HL7 y estan incluidas en el modelo
de informacion de HL7 (RIM, Referente Information Model). En la actualidad se esta
ultimando el desarrollo de la version 3 de mensajes para la interoperatividad, donde se
especifica una metodologia para el desarrollo de mensajes basados en el modelo de
referencia con la intencidon de facilitar una implementacion mas consistente que en la

version 2.

A la hora de elaborar cualquier estrategia de integracion o implantacion de las TIC en el
entorno sanitario serd imprescindible considerar en algiin momento los estandares
desarrollados por HL7, ya que los proveedores de sistemas mas importantes
(Siemens, GE Medical Systems, HBOC-McKesson, IBM, Oracle, Microsoft, Philips...),
desarrollan sus productos conforme a estos estandares y por tanto son utilizados en
numerosos sistemas ya desplegados. Sin embargo, los mecanismos de HL7 para la
interoperatividad estdn Unicamente basados en la definicion de mensajes y estructuras
de informacioén y esta aproximacion al problema hace que no sea sencillo integrar
sistemas no desarrollados conforme a esta norma, suponiendo un coste excesivo y en

ocasiones imposible de asumir.

2.4. Otros organismos de normalizacion

Los organismos mencionados a continuacidon desarrollan estandares que vienen siendo
utilizados ampliamente por diversos fabricantes y que ademds influyen en la

elaboracion de normas por parte de los organismos oficiales.

2.4.1. ACR-NEMA (DICOM)

En 1983 se crea una asociacion entre dos importantes organismos americanos, el
American Collage of Radiology (ACR) y la National Electrical Manufacturers
Association (NEMA) [48], cuyo objetivo primordial es desarrollar normas para el
tratamiento y transmision de imdgenes médicas y su informacidon asociada. Los
primeros resultados se publicaron en 1985 y hubo una version posterior en 1988. Sin
embargo, el rapido avance de las TIC provoca que pronto queden obsoletos y se decide
redisefiar el estandar para integrarlo con los nuevos estandares en redes y
comunicaciones, como se muestra en la figura 1, dando como resultado DICOM

(Digital Imaging and COmmunications in Medicine) [48-50] que se publica en 1993.
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Aunque su origen es americano actualmente se utiliza, de forma total o parcial, en casi

todo el mundo.
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Figura 1. Modelo de comunicaciones en DICOM (extraido de [51])

Este estandar es mantenido y ampliado por un comité multidisciplinar internacional.

Inicialmente estaba muy orientado a la radiologia pero actualmente incluye otros
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muchos tipos de imagenes y pruebas, como por ejemplo electrocardiogramas. DICOM

estd dividido en varias partes que se nombran como “PS 3.N-YYYY”, donde “N”

identifica la parte y “YYYY” el aio de publicacion. Cada parte es independiente de las

demas y su estado de desarrollo puede ser distinto. En la ultima revision realizada estas

partes son:

PS 3.1-2004:

PS 3.2-2004:

PS 3.3-2004:

PS 3.4-2004:

PS 3.5-2004:

PS 3.6-2004:

PS 3.7-2004:

PS 3.8-2004:

Introduccion y generalidades.
Conformidad.

Definiciones de los objetos de informacion.
Especificaciones de las clases de servicio.
Estructura de los datos y codificacion.
Glosario de términos.

Intercambio de mensajes.

Soporte de red para el intercambio de mensajes.

PS 3.10-2004: Medios de almacenamiento y formato de ficheros para el

intercambio de datos.

PS 3.11-2004

PS 3.12-2004

PS 3.14-2004

PS 3.15-2004

PS 3.16-2004

PS 3.17-2004

PS 3.18-2004

: Perfiles de aplicaciones para medios de almacenamiento.

: Formatos y medios fisicos para el intercambio de informacion.
: Funciones estandar para presentacion en escala de grises.

: Perfiles de gestion del sistema y seguridad.

: Recursos para establecer equivalencias de contenido.

: Informacion explicativa.

: Acceso Web a objetos persistentes DICOM (WADO)

En cuanto a la comunicacion entre sistemas, aunque DICOM esta basado en la torre OSI

se permiten implementaciones siguiendo otros modelos. De hecho, el uso de TCP/IP

junto con las capas superiores de OSI estd muy extendido en el desarrollo de

aplicaciones que siguen el estindar DICOM.

En lo referente al almacenamiento de informacion, se definen distintas clases de

servicio de almacenamiento (Creador, Lector y Actualizador de ficheros). Se especifica
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como se debe almacenar la informacion en un soporte fisico. Se utiliza una cabecera que
contiene identificadores del tipo de informacion y de la sintaxis de transferencia que se

debe utilizar.

Para terminar con este breve recorrido por el estindar DICOM so6lo destacar que se
define un modelo de informacion que representa la forma en que se estructura la

informacion. Se establecen cuatro niveles en este modelo:

— Nivel de Paciente: Identificacién e informacién sobre el paciente al que
pertenece el estudio. Si consideramos toda la informacion relativa a un mismo
paciente este nivel seria el mas alto, ya que un mismo paciente podrd tener

varios estudios.

— Nivel de Estudio: Un estudio sera el resultado de una peticion para un
determinado tipo de examen sobre un paciente. Deberd mantener informacion de
identificacion del paciente asi como otras referencias procedentes de otras

fuentes, como podria ser el HIS.

— Nivel de Serie: Como resultado de un estudio se obtendria un conjunto de
imagenes que se pueden organizar en series. En este nivel se recogera
informacion sobre el tipo de equipo que gener6 los resultados, la fecha y hora y

otros detalles acerca del examen.

— Nivel de Imagen: Serd el nivel inferior, cada imagen tiene informacion sobre su
adquisicion y sobre la posicion del paciente, ademas de la imagen propiamente
dicha. Seglin el equipo la imagen podria ser simple o una serie. El uso de estas
ultimas sélo es posible cuando la relacion entre ellas puede ser descrita de forma

simple.

2.4.2. The Institute of Electrical and Electronics Engineers (IEEE)

El IEEE lleva a cabo actividades de normalizacion en los EEUU a través de la
organizacion subsidiaria Institute of Electrical and Engineers Standards Association
(IEEE-SA), que desarrolla estandares para un amplio rango de industrias, incluida la
biomedicina y atencidon sanitaria. Existen colaboraciones entre IEEE, CEN/TC251 e
ISO/TC215. Los esfuerzos de normalizacion en el IEEE dentro del dominio sanitario

son principalmente en el &mbito de la comunicacion entre dispositivos médicos.
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2.4.3. CORBAmMed del OMG

El grupo de trabajo CORBAmed [52], perteneciente al Object Management Group
(OMG), desarrolla una serie de normas centradas en la definiciéon de servicios con
propositos especificos dentro de una arquitectura de sistemas sanitarios. Algunos de los

servicios mas importantes son:

— De identificacion de personas (Person Identification Service, PIDS) [29]: da
una serie de funcionalidades para gestionar de forma apropiada los
identificadores de personas. Estd pensado para facilitar la gestion de
identificadores, y por tanto la localizacién de personas, no solamente dentro de

un sistema particular sino también a través de distintos dominios.

— De acceso a términos (Lexicon Query Service, LQS) [53]: el objetivo de este
servicio es especificar una serie de funciones de lectura para acceder al
contenido de sistemas con terminologia médica, que podria ir desde una simple
lista con cédigos hasta una base de datos dindmica con estructura mucho mas
compleja. La idea es dar una especificacion que pueda ser utilizada para realizar

interfaces con la mayoria de los sistemas de codificaciéon médicos.

— De acceso a observaciones clinicas (Clinical Observation Access Service,
COAS) [54]: se definen interfaces y estructuras de datos que facilitan el acceso

a observaciones clinicas de cualquier tipo.

— De acceso a imagenes clinicas (Clinical Image Access Service, CIAS) [55]: se
definen interfaces y estructuras de datos que facilitan el acceso a imdgenes
médicas y los metadatos relacionados con éstas. Se proporcionan mecanismos
para transformar iméagenes con distintos formatos, entre ellos el formato
DICOM. Sin embargo, curiosamente, s6lo esta pensado para aplicaciones que no

pretendan realizar una diagnosis a partir de estas imagenes.

— De decisiones para el acceso a los recursos (Resource Access Decision, RAD)
[56]: las facilidades proporcionadas seran una serie de mecanismos para obtener
decisiones de autorizacion y para administrar las politicas por las que se rigen
estas decisiones. Més concretamente se proporcionan mecanismos que no se
facilitaban con el servicio de seguridad de CORBA ya existente y que son

imprescindibles en los entornos sanitarios.
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Esta arquitectura de servicios ha servido de referente a diversos trabajos [57-60] y
estandares, como el ya mencionado prEN 12967 (o HISA), que buscan solucionar el
problema de la interoperatividad funcional. Como sucede en todos los grupos dentro del
OMG, la normalizacién se basa en especificar los tipos de datos utiles en el servicio de
interés y las interfaces de acceso a los mismos. Algunos de los servicios normalizados o

en proceso de normalizacion se presentan en la figura 2.

. Clinical
erson. Terminology Observation | | rinical Ima
Idﬂnhﬁgahnn Query Service Access Access &
Service 4 Service Service
Resource i T

Figura 2. Algunos servicios definidos por CORBAmed

2.4.4. Estandares de terminologia

Cabe destacar también los esfuerzos de varias organizaciones para desarrollar sistemas
de clasificacion y codificacion que faciliten la resolucion de conflictos seménticos, tan
criticos en el intercambio de informacién sanitaria. Se enumeran a continuacion algunos

de estos sistemas de términos:

Unified Medical Language System (UMLS) [61].

International Classification of Diseases, 10™ Edition (ICD-10) [62].

The Systematized Nomenclature of Medicine (SNOMED) [63].

Laboratory Observation Identifier, Names and Codes (LOINC) [63,64].
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— International Union of Pure Applied Chemistry (IUPAC) Recommendations

— Multilingual glossary of technical and popular medical terms in nine European

languages (EUGLOSS) [65].

— ISO 5218:1977 Information interchange- Representation of human sexes

2.5. Iniciativas de apoyo a estandares

El trabajo realizado por los grupos anteriores se ve notablemente influenciado por
proyectos de investigacion y por los esfuerzos de otros grupos de trabajo que, sin ser
organismos de normalizacion, influyen notablemente en estos. Es necesario tenerlos en

cuenta al hacer una revision de las normas adoptadas en entornos sanitarios.

2.5.1. OpenEHR

Fundacién que persigue el desarrollo de normas abiertas (Open) para la gestion de
registros sanitarios electronicos (Electronic Healthcare Record, EHR), es decir normas
para el desarrollo de una HCE que facilite la interoperatividad. Su trabajo se centra en la
especificacion de un modelo de referencia [33,66-70], bastante similar al descrito en el
prEN 13606, y un modelo de arquetipos [26,71] que afiade restricciones sobre el
anterior para conseguir conceptos mas proximos al dominio clinico. Esta idea de
arquetipos ha sido adoptada por el CEN en la ultima revision del prEN 13606, lo que
demuestra la influencia de estos grupos independientes en el desarrollo de estandares.
Aunque la filosofia del OpenEHR también es facilitar la integracion de sistemas de
informacion clinicos, el nivel de desarrollo actual més bien permite un desarrollo local
muy bien planificado, facil de gestionar y extender, y da un marco para la definicion de
semantica clinica que facilite la interoperatividad. Sin embargo aun no estan definidos

los servicios implicados ni los flujos de trabajo de las actividades sanitarias.

2.5.2. Integrating the Healthcare Enterprise: IHE

El THE es una iniciativa privada e independiente que resulta de la asociacion entre
fabricantes y sociedades profesionales [72]. El objetivo de este organismo es la
especificacion de perfiles de integracion especializados basados en estandares ya
existentes y en la definicién de procedimientos para validar la interoperatividad. Los
perfiles de integraciéon se definen como la agrupacion de actores, transacciones y

vocabulario comun para realizar una tarea tipica de flujo de trabajo en una organizacién
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sanitaria. Su trabajo parte de estandares estables para construir un conjunto completo de
normas que cubran todo el espectro sanitario, pero a su vez realimentan con sus
esfuerzos a los desarrolladores de estos estdndares originales. Actualmente su objetivo
esta centrado en los flujos de trabajo dentro de un hospital, aunque se estan
desarrollando ya perfiles que incluyen también el intercambio de documentos entre

distintos proveedores de servicios.

2.6. Conclusion

Este escenario tan heterogéneo de organismos de normalizacidn, sectores implicados e
intereses, constituye un marco en el que la adopcién de un estandar dentro de una
comunidad determinada es todavia complicada. Por otro lado los sistemas que ya se han
desplegado o van a desplegarse proximamente no suelen cumplir normas, o si lo hacen
pueden haber seleccionado aquellas que al final no seran adoptadas por la comunidad a
la que pertenecen. Las normas de integracion e interoperatividad que se desarrollen no
pueden hacerlo a espaldas de esta situacion ya establecida, es decir, que deben facilitar

la integracion de sistemas ya desarrollados con el menor coste posible.

Aunque en determinados momentos de esta Tesis Doctoral se hace referencia a normas,
principalmente europeas, la metodologia desarrollada no obliga a los sistemas a integrar
a que las adopten en su estructura interna y tampoco estd condicionada al uso de la
normativa europea. Por otro lado la metodologia empleada es extensible a la integracion
de la historia clinica con sistemas de informacion no clinicos, es decir, que se buscan
mecanismos de integracion total que son dificiles de conseguir con estdndares

completamente centrados en el terreno sanitario.
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Capitulo 3. Teécnicas de semantica

3.1. Introduccion

Uno de los problemas que surgen en la integracion de sistemas es el conflicto funcional,
es decir, como colaboran los sistemas que se incluirdn dentro de una federacion. En este
sentido, desde el punto de vista tecnologico, sera necesario revisar las plataformas de
integracion existentes (middleware) y analizar las mas emergentes, como los servicios

Web o la Grid.

Otro de los requisitos en la federacion de sistemas es resolver los conflictos semanticos
entre distintos sistemas; es decir, llegar a un entendimiento comin de la informacion
compartida por los dominios que se pretenden integrar. La solucion pasa por la creacion
de sistemas de términos y modelos de datos compartidos que dan lugar a lo que podria
denominarse un esquema federado. Las cuestiones son si el esquema diseiiado cubre los
conceptos necesarios para las interacciones entre cualquier sistema que pretenda
incorporarse a la federacidon, cudnto esfuerzo se requiere para traducir los conceptos
locales en cada dominio a los federados, y si realmente el esquema disefiado servird a
largo plazo. Entender este esquema federado como un idioma dindmico, en el sentido de
que puedan anadirse conceptos, sindbnimos, etc, y donde se puedan manejar y extender
eficazmente las relaciones entre conceptos, permitird que las arquitecturas desarrolladas
con esta filosofia no queden obsoletas cuando evolucione el dominio de interés y
facilitard la incorporacién de nuevos dominios. Asi pues, al investigar sobre federacion
de sistemas resulta imprescindible analizar el estado del arte en técnicas de gestion

semantica.

La necesidad de resolver ambos conflictos en cualquier proceso de federacion y el
reconocimiento de este hecho por la comunidad cientifica ha dado lugar a la aparicion
de técnicas que combinan estos dos campos para desarrollar plataformas de integracion

basadas en la gestion semantica como la Web Semantica o la GRID Semantica.
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3.2. Plataformas de integracion

3.2.1. Objetos distribuidos

Las plataformas de objetos distribuidos tienen su base conceptual en un paradigma bien
asentado en los ultimos afios: la orientacion a objetos. Los objetos distribuidos se
pueden describir como “cépsulas” de informacion que residen en cualquier lugar de la
red [73,74]. Los clientes pueden acceder a ellos a través de la invocacion de métodos,
siendo para este acceso transparentes el sistema operativo, el compilador y la plataforma
hardware utilizada. Algunas de las ventajas que se pueden destacar al usar esta

tecnologia son:
— Facilita la creacion de sistemas cliente/servidor flexibles.
— Los objetos son entidades autogestionadas.
— Facilita la interoperatividad a través de red.
— Los objetos pueden funcionar en distintas plataformas.

El OMG (Object Management Group) [75] fue fundado en el afio 1989 por once
compafiias. Su intencion era desarrollar especificaciones abiertas para el desarrollo de
software orientado a objetos. La especificacion fundamental del OMG es una
plataforma de procesamiento distribuido orientada a objetos denominada CORBA
(Common Object Request Broker Architecture). Esta proporciona un marco de trabajo
para la descripcion y estandarizacion de sistemas abiertos de procesamiento distribuido.
Las aplicaciones y servicios que se desarrollen siguiendo este paradigma permitirdn
poner en ejecucion los distintos objetos en distintas maquinas comunicadas a través de

una red, aunque pertenezcan a distintos fabricantes y tipos de sistemas.

El lenguaje de especificacion de interfaces normalizado por el OMG es IDL (Interface
Definition Language), que permite definir los objetos CORBA 'y sus relaciones. Asi una
definicién en IDL declara un juego de funciones a las que puede acceder un cliente

CORBA, los tipos de datos que se intercambian y las excepciones que pueden surgir.

CORBA ofrece grandes facilidades para conseguir la interoperatividad entre sistemas
heterogéneos distribuidos ocultando la complejidad de las comunicaciones en red y ha

sido ampliamente utilizado en entornos médicos [58,76,77] de modo que incluso dentro
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del OMG se ha creado un grupo de trabajo especializado en servicios orientados a

objetos para aplicaciones médicas (CORBAmed) [52].

3.2.2. Agentes Software

El paradigma multiagente propone una nueva concepciéon de la programacion
distribuida, en la que el comportamiento del sistema resulta de la compleja interaccion
entre entidades software denominadas agentes. El concepto de Agente o Agente
Inteligente surge en la comunidad de Inteligencia Artificial Distribuida (Distributed
Artificial Intelligence, DAI). La definicion de agente no resulta facil de consensuar, de
modo que se suele definir un agente por las propiedades que éste debe cumplir y que

son [78]:

— Autonomia: Un agente puede operar sin la intervencion directa del usuario y

tiene algun tipo de control sobre sus acciones y su estado interno.

— Cooperatividad: Los agentes cooperan entre si para lograr sus objetivos. En
este caso es necesario utilizar unas reglas de comunicacion estandarizadas entre
agentes, definiendo un lenguaje de comunicacion entre agentes (Agent

Communication Language, ACL).

— Reactividad: El agente percibe su entorno y responde a cambios que ocurren en

el mismo.

— Proactividad: Un agente puede tomar la iniciativa para lograr sus objetivos sin

necesidad de eventos externos para reaccionar.

Otra caracteristica que pueden presentar los agentes es la movilidad, de manera que
podrian migrar de un sistema a otro para ejecutarse en el destino. Esta caracteristica
permitiria, entre otras cosas, reducir el ancho de banda necesario para la comunicacion,
disminuir la carga de los servidores en entornos cliente/servidor o extender la

funcionalidad de determinados programas.

También es fundamental el concepto de negociacion entre agentes, muy relacionado con
la cooperatividad, que es el proceso por el que €stos llegan a un acuerdo mutuo sobre
los términos y condiciones de ejecucion de determinado servicio. La nocion de
organizacion virtual, como la formacion dindmica de equipos de agentes que colaboran
para lograr un objetivo, ha sido ampliamente estudiada en este campo y ha dado lugar al

desarrollo de numeroso modelos, métodos y técnicas para establecer la cooperacion
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entre agentes autonomos, para asegurar la coordinacion de acciones en colectivos, para
seleccionar el conjunto apropiado de agentes que participen en el equipo o para

especificar el modelo de confianza y seguridad en un sistema abierto.

Aunque al igual que en objetos distribuidos cada entidad tiene un estado interno
determinado y la comunicacion se realiza mediante el intercambio de mensajes entre
ellos, hay una diferencia fundamental entre estos dos paradigmas: cuando se utilizan
agentes se habla de autonomia, que implica que un agente mantiene control sobre sus
acciones, mientras que una invocacién a un objeto remoto no permite este grado de

autonomia.

Muchos de los conceptos utilizados en el campo de los agentes para el entendimiento
del entorno distribuido, como la autonomia, la negociacion, el concepto de organizacion

virtual y la cooperacion, estan siendo exportados a otros contextos tecnologicos.

Utilizar el paradigma de agentes puede resultar especialmente 1til para la integracion de
sistemas heterogéneos, la gestion de recursos distribuidos y, en general, para la
realizacion de sistemas abiertos [79]. De manera que podria ser una tecnologia
apropiada para la implementacion de sistemas federados [80,81], aunque es necesario
realizar todavia algunos esfuerzos como por ejemplo mejorar las soluciones de
seguridad y privacidad de la informacién, especialmente cuando se utilizan agentes

moviles.

En cuanto a las iniciativas para el desarrollo de esta tecnologia cabe destacar la
normalizacion de un formato para la representacion de informacion (KIF, Knowledge
Interchange Format) y de un lenguaje de comunicacion entre agentes (KQML,
Knowledge Query and Manipulation Language) desarrollado por la comunidad KSE
(Knowledge Sharing Effort). También se ha creado un consorcio con la finalidad de
promover normas para el desarrollo de aplicaciones basadas en agentes, la FIPA

(Foundation for Intelligent Physical Agents, FIPA) [81].

3.2.3. Servicios Web

Al 1gual que las middlewares ya presentadas, la arquitectura de servicios Web
proporciona un estdndar para la interoperatividad entre aplicaciones software que
pueden estar ejecutandose en distintas plataformas y entornos. En esta ocasion la
interoperatividad se consigue a través de la Web, y dada la extension de la misma esto

puede facilitar la implantacion de estas técnicas.
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En este entorno tecnologico se entiende por servicio Web a un recurso, que se
caracteriza por el conjunto abstracto de funcionalidades que proporciona, y por agente
al elemento concreto de software o hardware que recibe y envia mensajes permitiendo
el acceso del cliente a este recurso. Asi pues un mismo servicio Web puede estar
implementado por distintos agentes, pero todos ellos tendran la misma funcionalidad

sea cual sea la forma en que estén implementados o la plataforma en la que se ejecuten.

Un servicio Web se disefia para interaccionar a través de la red con otros sistemas
software de forma completamente interoperable. Esta interoperatividad se consigue
gracias a la normalizacion de tres elementos fundamentales en la arquitectura de

servicios Web:

— SOAP (Simple Object Access Protocol): Un protocolo de comunicacion
basado en el intercambio de mensajes en formato XML y que se apoya en otros

estandares relacionados con la Web.

— UDDI (Universal Description, Discovery and Integration): Un mecanismo

para la publicacion y localizacion de servicios.

— WSDL (Web Service Description language): Un lenguaje de descripcion
formal, procesable por sistemas software, que permite describir la forma de
interaccionar con el agente que ofrece determinado servicio. Para ello especifica
el formato de los mensajes, los tipos de datos, los protocolos de transporte
utilizados, las normas para el paso de codigo a mensajes XML y viceversa y la
localizacion en la que el agente puede ser invocado dentro de la red. Incluso
puede dar alguna informacion sobre el protocolo de intercambio de mensajes

que se espera.

Es importante destacar que esta descripcion representa un contrato entre el agente
servidor y el cliente sobre la forma de interaccionar, pero no sobre el propodsito o la
semantica de la informacion intercambiada. Esta descripcion no se cubre con WSDL y
no forma parte por tanto de la arquitectura bésica de servicios Web. Sin embargo anadir
a la descripcion del servicio esta descripcion de semdantica permitiria una mayor
automatizacion en la busqueda, entendimiento y uso de los servicios, dando lugar a un
sistema de servicios Web semanticos, como se presentara en el apartado dedicado a la

Web Semantica.
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3.2.4. Grid

La computacion en Grid comienza a desarrollarse a mediados de los noventa y se
fundamenta en compartir recursos para facilitar prestaciones que no serian posibles sin
esta colaboracion. Aunque el primer objetivo era compartir la capacidad de computo,
permitiendo el procesado de datos a muy gran escala sobre veloces redes de area
extensa de supercomputadores y clusters, actualmente se ha evolucionado hacia la idea
de Organizaciones Virtuales. Se entiende la Grid como una middleware que permita
compartir recursos de forma coordinada, flexible y segura entre grupos dindmicos de
individuos e instituciones, a los que nos referimos como organizaciones virtuales

[82,83].

La misién principal de la tecnologia Grid es facilitar la coordinacion para compartir
recursos y la resolucion dindmica de los problemas que surjan en una organizacion
virtual que puede implicar a multiples instituciones. Cuando se habla de compartir
recursos hay que tener en cuenta que no se refiere unicamente al intercambio de
archivos, sino que se considera también el acceso directo al hardware, software, datos y
cualquier otro recurso que sea necesario en la resolucion de un problema en
colaboracion. Asi la Grid puede ser vista como una nueva plataforma de integracion o
middleware que oculta la heterogeneidad de los recursos computacionales para que

¢éstos puedan trabajar juntos.

3.3. Descripcion semantica del dominio: Ontologias

En Ingenieria del Conocimiento el término “ontologia” se usa para referirse a un
conjunto de conceptos, sus propiedades y las relaciones entre los mismos, que provee un
entendimiento comun y compartido sobre un dominio de conocimiento. Esta
conceptualizacion, que describe la semantica del dominio, estara representada y
almacenada de forma que pueda servir de soporte a diversas aplicaciones que requieren

de conocimiento especifico sobre la materia que la ontologia representa.

La representaciéon de la ontologia debe ser pues formalizada, y estar apoyada en
lenguajes normalizados que permitan la comprension y manejo de la misma por parte de
los componentes implicados en una arquitectura de comunicacidon para facilitar el
intercambio de conocimiento y la toma de decisiones basada en éste. Esta formalizacion

permite el desarrollo de técnicas que facilitan:
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— La modificacion dindmica de la ontologia. Permitiendo incluir nuevos conceptos
y relaciones, o eliminarlos, de modo que se puede gestionar la evolucién en el

tiempo de la semantica del dominio.

— El enriquecimiento de cualquier contenido incluyendo anotaciones basadas en

alguna ontologia.

— La transformacidon automatica, o semiautomatica, entre conceptos de distintos

dominios.

— La clasificacion automadtica de instancias y el descubrimiento automatico de
relaciones y equivalencias, totales o parciales, entre las mismas. Es decir
permiten realizar inferencias sobre las instancias de conceptos especificados en

la ontologia.

— Formalizando también la representacion de reglas de comportamiento de
componentes se facilita el disparo de las mismas en el instante en que se
cumplen determinadas condiciones en la base de conocimiento, es decir en las

instancias o hechos del dominio.

A lo largo de los ultimos afios se han desarrollado numerosos lenguajes para la
representacion de ontologias, muchos de ellos muy particularizados para un dominio ya
que han sido disefiados para comunidades muy especificas [84]. Sin embargo el
lenguaje que estd siendo aceptado como norma por la mayoria de la comunidad
cientifica es OWL [85-89] (Ontology Web Language), desarrollado como lenguaje de
proposito general y definido para ser compatible con la arquitectura de servicios Web y

con la Web Semantica.

OWL se apoya en el uso de URIs (Uniform Resource Identifiers), para el nombrado y
localizacién de conceptos (recursos), y de un lenguaje anterior, RDF (Resource
Description Framework), desarrollado para la descripcion de recursos y enriquecido con
semantica formalizada y nuevo vocabulario para describir en mas detalle los conceptos
y sus relaciones y propiedades. Esto proporciona a las ontologias descritas en OWL las

siguientes capacidades:
— Pueden estar distribuidas en varios sistemas.

— Tienen la escalabilidad imprescindible en las soluciones para la arquitectura

Web.
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— Son compatibles con otras normas Web, lo que facilita la integracion.
— Son abiertas y extensibles.

En definitiva OWL facilita la interpretacion del contenido publicado en la Web por
agentes software, que asi podran procesar la informacion en lugar de simplemente

presentarla a los agentes humanos, tal y como ocurre en la Web clésica.
3.4. Integracion basada en la gestion semantica

3.4.1. La Web Semantica

El nivel de automatizacion en el descubrimiento, invocacion y combinacién de servicios
Web es actualmente muy limitado. Las tecnologias relacionadas con la Web Semantica
pretenden mejorar estas capacidades. En palabras de Tim Berners-Lee "La Web
Semdantica es una extension de la actual Web en la que la informacion se publica con
significado formalmente definido, facilitando a computadores y personas trabajar en
cooperacion” [90]. La definicion formal de la semantica de la informacion publicada
permitira el desarrollo de nuevas aplicaciones gracias a que agentes software podran
procesar esta informacion de forma mas eficiente, entendiendo el significado de la
misma. De este modo, frente a la funcionalidad que hasta la fecha ha tenido la Web,
basicamente un medio donde publicar documentos que entenderdn solo agentes
humanos, la Web Semantica se convierte en el mecanismo para hacer accesible

informacion que pueda ser procesada automaticamente por agentes software [91].

Para conseguir una interoperatividad de servicios Web a gran escala sera fundamental
que sus propiedades, capacidades, interfaces y efectos sean codificados de forma no
ambigua e interpretable por agentes software. El marcado semantico de los servicios se
apoya en el uso de ontologias que faciliten compartir, reutilizar, componer y hacer
corresponder la semdntica local con la de los demas. De este modo se consigue crear
una base de conocimiento distribuida, donde cada agente publica su propia base de
conocimiento, es decir, su vision del dominio de interés, y puede razonar sobre la de los

demas servicios basandose en la semantica compartida.

Paralelamente al disefio de estas técnicas de descripcidon, es necesario desarrollar
técnicas de agentes que exploten este marcado semantico para realizar las tareas de
localizacion, seleccion, ejecucion, composicion y monitorizacion de servicios. Asi, con

el marcado semantico de servicios se puede especificar la informacidon necesaria para la
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localizacion y seleccion de un servicio, de modo que un agente de busqueda pueda
localizar el servicio apropiado segin las necesidades de un agente cliente. Una vez
localizado el servicio, su descripcion puede proporcionar una API (Application
Programming Interface) interpretable por software para ejecutarlo, indicando las
entradas necesarias, la informacion devuelta y como ejecutar el servicio

automaticamente.

Una de las grandes ventajas del marcado semantico es que se pueden localizar y utilizar
servicios que sin proporcionar el objetivo buscado por el usuario puedan ayudar a
conseguirlo. De este modo determinado objetivo puede provocar la creacion de una
serie de llamadas a agentes en cadena en las que la informacion se pasa de un agente a
otro de manera que cada uno realiza determinados esfuerzos para conseguir el objetivo
final; es decir, se facilita la composicion automatica de servicios para la creacion de

servicios mas complejos.

Uno de los requisitos fundamentales para conseguir esta infraestructura es proveer de
lenguajes que expresen la semdntica o estructura de la informacion [86,92] y las reglas
de inferencia para realizar razonamientos, elegir acciones o responder preguntas sobre
estos datos [93]. Estos lenguajes permitiran la integracion de cualquier dominio de
conocimiento en el marco de la Web Semadntica. Por otro lado, para conseguir
funcionalidades complejas se necesita la interaccidn entre agentes software que
colaboraran para lograr determinado objetivo, serd necesario utilizar arquitecturas de
comunicacion que permitan esta interoperatividad. Por tanto, varias tecnologias

desempefian un importante papel en el desarrollo de la Web Semantica.

En primer lugar es necesario utilizar algiin lenguaje normalizado para la representacion
de la ontologia del dominio, es decir el lenguaje manejado por un determinado servicio.

OWL (Ontology Web Language) es el elegido para su uso en la Web Semantica.

También serd necesario extender la expresividad de WSDL ya que ahora es
imprescindible indicar, de forma procesable por un agente software, en qué consiste
exactamente el servicio. Con este fin se han desarrollado lenguajes como OWL-S
[94,95] (Web Ontology Language for Services). OWL-S es una ontologia que incluye
los conceptos necesarios en la especificacion de un servicio Web de forma
suficientemente expresiva para conseguir la automatizaciéon en las tareas de
descubrimiento, seleccion, invocacion y composicion de servicios [96-98]. Esta

especialmente indicado para la descripcion de servicios Web y por tanto para aquellos
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que tengan la ontologia de su dominio expresada en OWL. Sin embargo podria ser
utilizado para describir servicios implementados en cualquier tecnologia, incluso
aunque se utilizara otro lenguaje distinto de OWL para la ontologia del dominio. Un
agente que conozca la ontologia de un dominio, y sepa interpretar OWL-S, puede saber,
para los servicios en ese dominio, qué ofrecen, como lo hacen y como pueden ser

invocados.

La figura 3 muestra esta ontologia en el tradicional formato de tripletas (clase-relacion-

clase).

- Service .
Presents — Supports
e DescribedBy e —
) Profile ) | Grounding )
L~ 3 _ e -
T— — ’_____f"'__ T - T —
LQ“@ haﬁc cl SLTViUIG‘?/(‘ b LCgmu BC agucdu
¥ Process Model | al servicio?

{Como funciona ¢l servicio?

Figura 3. Modelo de servicio en OWL-S

Se puede apreciar que en OWL-S la descripcion del servicio se hace desde tres puntos

de vista:

— El perfil o Profile: que muestra la funcionalidad y caracteristicas del servicio,

indicando qué ofrece al cliente y qué requisitos exige a éste.

— El modelo de proceso o Process model que describe la actividad del
proveedor del servicio y como éste ofrece las prestaciones indicadas al cliente,

es decir qué ocurre cuando el servicio es invocado.

— El modelo de comunicacion o Grounding: que indica como el agente cliente
puede interactuar con el servidor. Normalmente especifica un protocolo de

comunicacion, el formato de los mensajes intercambiados y otros detalles como
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el nimero del puerto por el que se contacta con el agente servidor. Ademas para
cada tipo abstracto especificado en el modelo de proceso se describe el
procedimiento de transformacion de cédigo a mensajes XML, y viceversa,

detallando el formato necesario para el intercambio de datos de ese tipo.

En cuanto a la infraestructura de comunicacion, la arquitectura de Servicios Web sera el
estandar para la interoperatividad entre agentes software, que pueden estar ejecutandose
en distintas plataformas. Se publican las tareas o esfuerzos realizados por cada agente
como servicios y se especifica el modo de acceder a éstos, pero no coémo se
implementan y tampoco se imponen restricciones en como combinar distintos servicios
Web. De manera que aiin quedan esfuerzos por realizar, por ejemplo como publicar la
descripcion en OWL-S en el UDDI para facilitar las tareas de descubrimiento y
seleccion de servicios [99,100], qué lenguajes pueden soportar la composicion
automatica de servicios [97,101], como afrontar las tareas de seguridad en un entorno
tan complejo [102] o qué lenguajes pueden utilizarse para la especificacion de reglas de

comportamiento de los agentes [93].

Asi, la fusidn de las tecnologias de gestion de ontologias, méas concretamente aquellas
expresadas en OWL, y de Servicios Web converge hacia el desarrollo de la Web
Semantica, donde se pueden desarrollar servicios cuya funcionalidad est4d expresada en
términos de ontologias, lo que la hace “comprensible” a un agente software cliente que

podré tomar decisiones de actuacion para lograr los objetivos buscados.

3.4.2. Aportaciones y limitaciones de la Web Seman tica a la integracion

de sistemas de informacién sanitarios.

El uso de las tecnologias presentadas en este capitulo puede suponer un gran avance en
la integracion de sistemas de informacion de cualquier naturaleza y por supuesto de los
sanitarios. De hecho existen varios trabajos que tratan de aplicar estas técnicas en el
campo de la informdtica sanitaria [103-107]. Aunque desde hace tiempo se vienen
desarrollando tecnologias middleware que facilitan la interconexion, el avance en la
integracion de sistemas de informacion desarrollados independientemente se ha visto
fuertemente limitado por la incompatibilidad semantica de los mismos. La resolucion de
estos conflictos s6lo puede solucionarse unificando los conceptos manejados en los

distintos dominios, lo que hasta ahora solia obligar a modificar el funcionamiento de los
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sistemas a integrar e incluso el esquema de base de datos subyacente. Esto supone un

costoso esfuerzo en muchas ocasiones imposible de asumir.

El modelo deseado es una arquitectura federada en la que los sistemas sigan
funcionando como antes de la integracion y en la que se simplifiquen los
procedimientos de integraciéon. De manera que aunque hace afos que existe tecnologia
que permite la interconexion de sistemas, una integracion rentable de sistemas de
informacion heterogéneos necesita todavia que maduren las técnicas de integracion
semantica. La mayor evolucion de éstas se esta dando en el campo de la Web
Semantica, y como los servicios Web semanticos combinan de forma muy adecuada
tecnologias de comunicacion de agentes software y de gestion de conocimiento se sitlian
como fuertes candidatos a ser la tecnologia seleccionada en una arquitectura de sistemas

sanitarios.

Las funciones y modo de acceso a los servicios disponibles en la organizacion deberian
ser descritos y publicados para que puedan ser utilizados por agentes software
autorizados. Esta descripcion debe estar basada en términos acordados por la comunidad
en la que se pretenden integrar los sistemas, una ontologia compartida. De este modo el
esfuerzo de integracion es la descripcion de los servicios ofrecidos conforme a la
ontologia del dominio compartido y el desarrollo de agentes que permitan el acceso

basado en los protocolos de servicios Web.

De manera que a la hora de seleccionar la base tecnoldgica de una organizacion
sanitaria que pretenda integrar todos sus sistemas de informacion, esta tecnologia debe
ser considerada especialmente por dos hechos: primero porque los mayores avances en
gestion semantica se estan dando en este campo, sobre todo por el gran nimero de
investigadores implicados, de modo que estas innovaciones podran ser reutilizadas en el
escenario de interés; y segundo porque muchos trabajos de investigacion actuales, tanto
en el terreno de la informatica clinica como en la bioinformatica, se estan desarrollando
utilizando algunas de las tecnologias relacionadas con la Web Semantica [12,107-113] y

por tanto la explotacion de los resultados obtenidos pasara por el manejo de las mismas.

Sin embargo es necesario considerar que las prestaciones necesarias en una
organizacion sanitaria son especialmente complejas y que la plataforma de Web

Semantica puede no cubrir todas las necesidades de la misma.
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En especial es de destacar que en las tecnologias de servicios Web semanticos las
relaciones entre agentes estan limitadas al paradigma cliente/servidor, mientras que cada
vez es mas habitual que dentro de la organizacion se integren aplicaciones que requieren
de la gestion de flujos multimedia, con requisitos especificos de calidad de servicio que
la plataforma debe asegurar. El esfuerzo para incluir estas prestaciones sobre una

arquitectura basada en Web Semantica puede ser considerable.

Por otro lado, la complejidad de las tareas a realizar puede necesitar de la consideracion
de estados globales del sistema, que condicionen el comportamiento de algunos de los
componentes de la arquitectura. Sin embargo la Web Semadntica no esta pensada, por

ahora, para gestionar estados globales.

3.4.3. La Grid Semantica

El concepto de Grid Semantica se introdujo en 2001 [74] y se entiende como una
extension de la actual Grid en la que el significado de la informacion y los servicios se
expresan formalmente facilitando a maquinas y personas trabajar en cooperacion. Surge
de la interseccion de investigaciones en los campos de la Grid, Web Semadntica y
comunidades de agentes software, para tratar de eliminar el escalon entre teoria y

practica que existe en la computacion en Grid [83,114].

De la Web Semantica se hereda la vision de facilitar que los datos expuestos en la Web
sean entendibles por las maquinas, de manera que las tecnologias de gestion de
informacion y conocimiento desarrolladas en este campo podrian ser aplicadas también
a la Grid. Por otro lado, los avances en computacion basada en agentes permiten
evolucionar de una filosofia de Grid fundamentada en una arquitectura de servicios a
una computacion soportada por componentes software autonomos que pueden actuar e
interaccionar de forma flexible. De manera que la grid semantica podria ser entendida
como un puente para unir las comunidades centradas en la gestion de conocimiento y la
computacion basada en agentes, con las emergentes que desarrollan las tecnologias de

Web Semantica y computacion ubicua [115].

Algunos de los requisitos fundamentales de esta tecnologia son:
— Descripcion, descubrimiento y uso de recursos.
— Descripcion y ejecucion de procesos.

— Autonomia de comportamiento.
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— Mecanismos de gestion de seguridad y confianza.

— Gestion de anotaciones.

— Integracion de informacion.

— Facilidades para gestion de flujos y vistas de informacion.

— Gestidn del conocimiento basada en el contexto.

— Gestidén de comunidades.

— Incluir prestaciones para entornos inteligentes y computacion ubicua.
— Facilidad de configuracion y desarrollo.

— Facilitar la integracion de sistemas ya desarrollados.

La nueva arquitectura de Grid Semadntica extiende la Grid tradicional con nuevos

componentes para la gestion de conocimiento [115], como se muestra en la figura 4,

donde se distingue entre una “Grid del conocimiento”, con los elementos para gestionar

el conocimiento generado por aplicaciones que utilizan y explotan la Grid, y una “Grid

semantica”, que contiene los elementos necesarios para realizar la gestion y ejecucion

de los componentes de la arquitectura.

Aplicaciones Grid avanzadas

1r
Mineria de datos Mineria de texto Portal Colaboracion Gnd d.d
conocumento
Servicios de geshon de conocimiento
/ \ Serv. Grid
Semanticos
Servicios de computacion Servicios de informacion
basados en el conocimiento | * % basados en el conocumiento

Serv. Gnid

Servicios de computacion Servicios de datos Servicioe de informacion EBW i

asicos

Middleware (GRID) WSRF

Figura 4. Arquitectura de la GRID Semantica
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3.4.4. Aportaciones y limitaciones de la Grid Seman tica a la integracion de

sistemas de informacién sanitarios.

La vision de la Grid semantica extiende la funcionalidad de la Web Semantica en los
dos aspectos que se habian sefialado como posibles problemas al seleccionar esta
tecnologia para el soporte de la arquitectura sanitaria: la gestion de estados globales y de
paradigmas distintos al tradicional cliente/servidor. Sin embargo, la investigacién en
este campo estd mas retrasada y hay menos grupos implicados que en la Web
Semantica, por lo que es dificil considerarla a corto plazo, pero si conviene tenerla muy
en cuenta para las tareas de investigacion mas centradas en un medio y largo plazo. Es
de destacar que los mas prestigiosos investigadores en estas tecnologias las aplican

precisamente al dominio sanitario o a la bioinformatica [111,116,117].

3.5. Conclusiones

La interoperatividad de sistemas heterogéneos y el desarrollo de entornos federados
debera estar soportado por alguna tecnologia que facilite la computacion distribuida.
Estas tecnologias se podrian definir de forma genérica como el conjunto de técnicas que
permiten la gestion de componentes software y de los mecanismos de interaccion entre
los mismos con la finalidad de ofrecer facilidades a los usuarios o a otros componentes
software. La flexibilidad y escalabilidad necesarias para soportar la evolucion de la
arquitectura facilitando la integracion de nuevos miembros a la federacion, y el
desarrollo de nuevas aplicaciones sobre la misma, dependera de la tecnologia utilizada y

se incrementara cuanta mayor capacidad de gestion semantica se incorpore.

En cuanto a la elaboracion de métodos y modelos abiertos para la federacion de
sistemas sanitarios, la vigencia de los mismos de forma transparente a fronteras técnicas
y/o temporales sOlo estard asegurada si estos son independientes de la tecnologia que se

elija para su implementacion fisica.
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Capitulo 4. Métodos y modelos

4.1. Introduccion

En este capitulo se analizan los principales referentes sobre el modelado de sistemas de

informacion y de sistemas distribuidos utilizados en esta Tesis Doctoral:

— El modelo dual, fundamento del concepto de arquetipo, que es la base de las
soluciones propuestas por los organismos de normalizacién para solventar los

problemas de incompatibilidad semantica en el entorno sanitario [25-27,71].

— El modelo ODP para la normalizacion de sistemas de procesamiento distribuido

abiertos [15,118-128].

— La arquitectura HISA. Una particularizacién del modelo ODP especificada por
el CEN. Dada la naturaleza heterogénea y distribuida de los sistemas de
informacion clinicos, el CEN impone la utilizaciéon de ODP para la descripcion
de arquitecturas que busquen la interoperatividad y federacion de sistemas

[8,44,45].
4.2. El modelo dual

4.2.1. Introduccion

El proposito de todo sistema de informacion es la creacién y procesado de instancias
de conceptos. Los conceptos son tipos, o clases, de entidad manejados por el sistema.
Las instancias son casos reales y concretos de los conceptos, normalmente en forma de

datos estructurados representando una entidad en particular, es decir, son objetos.

Los sistemas de informacion clasicos se han desarrollado de tal forma que los conceptos
que los sistemas tienen que gestionar son directamente codificados en su software y en
sus bases de datos. Esta forma permite un desarrollo relativamente rapido, pero su vida
es limitada y son dificiles de modificar y ampliar. Incluso en sistemas orientados a
objetos, que permiten un modelado muy eficiente, existe un problema basico: el

software nunca se puede dar por finalizado ya que continuamente cambian o aparecen
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nuevos conceptos en el dominio, obligando continuamente a la reconstruccion, prueba y

ampliacion de sistemas que ya estan en funcionamiento [25,129].

Se enumeran a continuacién una serie de limitaciones que suelen tener los sistemas

disefiados mediante el modelado clasico:

— El modelo so6lo codifica los requisitos encontrados durante la etapa de

desarrollo, junto con las mejores suposiciones de los requisitos futuros.

— Suelen contener conceptos genéricos y especificos del campo de aplicacion del
sistema (dominio) en el mismo nivel jerdrquico, y eso puede llegar a ser

problematico.

— A menudo es dificil completar los modelos satisfactoriamente, ya que el nimero
de conceptos de dominio puede ser muy elevado y el sistema suele ser dificil de

extender a posteriori.

— Puede haber problemas con la implementacion de la semantica. A menudo no es
posible modelar de forma clara los conceptos del dominio directamente en
clases, métodos y atributos. Ademas €stos tienen una variabilidad significativa, y
es usual que requieran restricciones expresadas en forma de predicados 16gicos

para completar su definicion.

— El modelado puede ser dificil debido al hecho de que hay dos tipos de actores
involucrados: especialistas en los conceptos de interés en el sistema y los
desarrolladores del mismo. Ambos tienen que trabajar con métodos y lenguajes
con los que no estdn familiarizados, y establecer mecanismos de colaboracion

adecuados no suele resultar sencillo.

— La introducciéon de nuevos conceptos requiere cambios en el software,

reconstruccion, depuracion y nuevo despliegue, lo cual es caro y arriesgado.

— La interoperatividad es dificil de conseguir, ya que cada sistema debe
continuamente reconstruir sus modelos para ser compatible con los otros, o
modernizar sus interceptores, que son los elementos software que le permiten

integrarse en una arquitectura de sistemas.

— La estandarizacion es dificil de lograr. Con modelos de dominios grandes es,
desde el punto de vista logico y tecnoldgico, dificil para diferentes proveedores

y usuarios ponerse de acuerdo sobre un modelo comun. La falta de
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estandarizacion no solo dificulta la interoperatividad, sino que hace el procesado
automatico casi imposible ya que no hay ninguna suposicion general que los

sistemas puedan hacer sobre el modelo subyacente.

La razon por la que el modelado clasico no resulta satisfactorio es porque el disefio de
los sistemas de informacion se plantea para cubrir las necesidades especificas de los
usuarios a corto o medio plazo sin considerar el crecimiento a largo plazo ni la
interoperatividad del sistema. Asi, tanto los esquemas de las bases de datos como el
software desarrollado, manejan conceptos de alto nivel, es decir muy proximos al

usuario, que pueden llegar a ser muy variables en el tiempo.

En otras palabras, tanto el mantenimiento y ampliacion de los sistemas como la
validacion de la informacion son directamente dependientes de las entidades software
utilizadas en el desarrollo del sistema. Como consecuencia de este paradigma de disefio
la mayoria de los sistemas de informacion no s6lo no sirven bien a sus usuarios a largo

plazo, sino que ademas muestran una interoperatividad limitada.

Se necesita un planteamiento diferente que se ajuste a la idea de que el mundo es un
lugar que cambia, dindmico. En muchos dominios tanto el nimero de conceptos como
la tasa de cambios de los mismos son elevados, y el caso de la sanidad es un ejemplo
claro. El niimero de conceptos implicados en el dominio sanitario es muy amplio. El
gran esfuerzo realizado en el desarrollo de tesauros [61,63,64] e integracion de los
mismos [130-132] y la continua evolucion de estos sistemas clasicos de terminologia
clinica asi lo evidencian. La tasa de cambios es dificil de medir, pero hay al menos

cinco factores que contribuyen a dichos cambios:

— Muchos conceptos no son modelados de una forma correcta debido a que no se

dispone de un método o lenguaje apropiado.

— Surgen nuevos conceptos y otros cambian debido a la mejora de la tecnologia y
la técnica. Asi, por ejemplo, surgen nuevos tipos de dispositivos que permiten

realizar medidas nuevas y mas complejas.
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— Nuevas ciencias, como es el caso de la virologia, la genética o la protedmica,
abren nuevos caminos creando dominios de conceptos en el &mbito sanitario y

que hay que considerar en los sistemas de esta indole.

— Cambios en el manejo de datos operacionales. Especialmente en sanidad los
cambios en los procedimientos a seguir implican modificaciones en los modelos

de informacion clinicos.

— Cambios en los procesos de negocio, de informacion y de seguridad debido a la
legislacion que también implican modificaciones en los modelos de

informacion.

La aproximacion propuesta por el openEHR [26,71] (y su predecesor GEHR [25]) es un
riguroso modelado del conocimiento basado en un principio bésico: la separacion en
los sistemas de informacion de los asuntos relacionados con la semantica del

dominio de aquellos relacionados con los aspectos técnicos. Esto se traduce en:

— La eliminacion de los conceptos del dominio, cercanos al profesional sanitario,
del software y de los modelos de base de datos para llevar un control
independiente de dichos conceptos y asi poder usar un vocabulario estandarizado

y librerias de modelos de conceptos relacionados con la sanidad.

— Reestructurar el software y las bases de datos usando una arquitectura de sistema
basada en modelos de referencia de objetos, y disefiada para procesar la

informacion usando unas definiciones de dominio suministradas externamente.

En este nuevo paradigma de desarrollo de sistemas de informacion, el analisis y el
disefio no expresan semantica de alto nivel, por ejemplo de términos clinicos en el caso
de sistemas sanitarios, sino Unicamente conceptos de estructuracion de la informacioén
con los cuales se puede expresar cualquier concepto del dominio. Estos conceptos
estructurales se especifican en el modelo de informacion, también denominado modelo
de referencia, de manera que cualquier entidad gestionada en el sistema podra
identificarse como una instancia de alguno de estos conceptos. Esto incluye modelos
como el dado en la norma 13606 del CEN [39], el RIM del HL7 [47] o los modelos de
informacion del openEHR [33,66,68-70].

! Dada la reciente aparicion de este término, 1990, aun no esta incluido en las correcciones a la XXIII edicion del
Diccionario de la Lengua Espaiola de la RAE
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4.2.2. Arquetipos

Como se ha dicho anteriormente, el propodsito fundamental de los sistemas de
informacion es gestionar instancias de conceptos. La metodologia aqui presentada,
orientada a la gestion del conocimiento, propone que la definicién de conceptos del
dominio sea separada del modelo técnico. La dificultad esta en encontrar un mecanismo
para formalizar la gran complejidad de los conceptos del mundo real y permitir asi su
gestion tanto a humanos como a agentes software. Con este fin se desarrolla la idea de

arquetipo.

En esta “reconcepcion” de sistemas de informacion, los conceptos del dominio son
modelados formalmente como arquetipos, usados por el sistema en tiempo de ejecucion
y aportan la flexibilidad necesaria para los conceptos mas dindmicos y mas cercanos al
personal sanitario. Por otro lado el software serd una implementacion del modelo de
informacion o de referencia, que proporciona un marco muy general para los conceptos
mas rigidos del dominio clinico y mas proximos al ingeniero de sistemas. Un arquetipo
es una expresion computable de un concepto del dominio, que puede asimismo tener
una gran complejidad interior, representada en forma de declaraciones de restricciones

estructuradas, basadas en algiin modelo de referencia.
Los propositos fundamentales para la creacion de arquetipos son:

— Comunicacion humana: permiten que los conceptos de dominio sean
modelados de una manera formal por los expertos de dominio, evitando que

estos tengan que entrar en la complejidad técnica subyacente.

— Vistas especializadas: permiten la personalizacion del conocimiento
gestionado. Al facilitar que la informacion sea manejada de manera conforme a

arquetipos especializados se tiene una vision particular de la misma.
Los beneficios claves de los arquetipos incluyen:

— Sistemas con capacidad de gestion de conocimiento: permiten a los sistemas
de informacion guiar y validar la informacion introducida por un usuario en
tiempo de ejecucion, garantizando que todas las instancias de informacion (datos
con un valor concreto) creadas estan conformes a los requisitos del dominio. La
separacion entre los asuntos de informacion y los de conocimiento en los

sistemas software permite reducir el coste del software y hacerlo mas duradero.
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— Interoperatividad a nivel de conocimiento: la capacidad de los sistemas para
comunicarse de una manera fiable con otros sistemas a un nivel de conceptos de

conocimiento y no Unicamente a nivel de estructuras.

— Potenciacion de los dominios: la potenciacion de los especialistas de dominio
para definir los conceptos con los que ellos trabajan y tener control directo sobre

sus sistemas de informacion.

— Bisquedas inteligentes: son usadas en tiempo de ejecucidon para permitir

busquedas eficientes de datos basadas en la estructura del arquetipo adecuado.

La idea subyacente es que un concepto puede verse como una definicion de
restricciones estructurales; es decir, que un conjunto de restricciones puede servir para
definir las instancias que se corresponden a un determinado concepto del dominio. A
este conjunto de restricciones se le llama arquetipo porque puede considerarse como un
modelo prototipo que contempla numerosas variaciones posibles. Asi un arquetipo es
una constelacion de combinaciones validas de objetos del modelo de informacion para

un concepto de dominio particular.

Esta nueva concepcion de los sistemas de informacion basada en arquetipos es clave
para lograr una amplia difusion e interoperatividad a nivel de conocimiento. Garantiza
que toda la informacion creada esta conforme a modelos del dominio, descritos en los
arquetipos, asegurando asi que todos los sistemas cooperantes pueden entender la
informacion al mas alto nivel posible. En particular, esto permite un procesado
automatico efectivo, ya que los sistemas podrian hacer suposiciones sobre la estructura

y el contenido de la informacion inspeccionando los arquetipos usados para crearla.

Esta idea ha sido adoptada por el CEN [27], que colabora estrechamente con grupos
como el openEHR, muy implicados en el desarrollo de modelos que ayuden a la

interoperatividad de sistemas, y es base del proyecto de norma europea 13606.

Se pueden definir arquetipos en distintos niveles ontologicos: la composicion permite
crear arquetipos de nivel superior a partir de otros de nivel inferior. Por otro lado los
conceptos estan también relacionados con otros términos de especializacion. La
especializacion puede ocurrir debido a alteraciones localizadas en conceptos estandares
al particularizar en determinado contexto. Por ejemplo, unos examenes médicos
generales son mas basicos o menos especificos que realizados por un especialista de

medicina interna.
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Los arquetipos pueden ser usados directamente para los propositos computacionales,

para los cuales suelen ir encapsulados en plantillas.

Una plantilla es un mecanismo usado localmente en los sistemas para la validacion o
creacion de datos. Semanticamente las plantillas son restricciones sobre los arquetipos y
tienen una relacion 1:N con los conceptos subyacentes, cada uno de los cuales estd

descrito con un arquetipo.
Las plantillas tienen dos propdsitos principales:

— Construccion de datos: son usadas en tiempo de ejecucion para restringir la
creacion de datos en contextos locales para ajustarse a los requisitos de la

captura de datos.

— Validacion de datos: son usadas para validar datos de otras fuentes en tiempo

de ejecucion.

Mientras que los arquetipos son generalmente modelos tolerantes y tienen posibilidades
de composicion muy abiertas, las plantillas son usadas para limitar las elecciones de los
arquetipos para propositos locales o especificos. Las plantillas pueden ser usadas para

controlar los siguientes aspectos:
— Composicion de arquetipos.
— Reduccién de los términos permitidos.
— Restriccion de la opcionalidad.
— Borrado de estructuras definidas en los arquetipos referenciados.
— La presentacion visual.
La figura 5 resume estas ideas y en ella se pueden apreciar las siguientes relaciones:

— Los datos son instancias de un modelo de informacion. Es decir, que los datos
que el sistema maneje deberan ser objetos conformes al modelo de clases

disefiado para el mismo.

— Los arquetipos son instancias de un modelo de arquetipos, el cual es un
formalismo comun para expresar todos los arquetipos. Esto significa que todos
deberan cumplir las normas impuestas por el modelo de arquetipos vigente en el

sistema.
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— El modelo de arquetipos estd formalmente relacionado con el modelo de
informacion, de tal manera que su semantica son restricciones sobre objetos de
tipos definidos en el modelo de informacion. También puede incluir elementos
lingtiisticos permitiendo que sean expresadas relaciones entre elementos e

invariantes.

— Si los datos son creados y modificados usando arquetipos, estos restringen la
configuracion de las instancias de datos para que sean validas segun el
arquetipo. Asi los datos cumplirdn siempre las restricciones impuestas en el
arquetipo, lo que puede permitir por un lado la identificacion y resolucion de
conflictos en la asignacion de valores y por otro puede ayudar a la identificacién
de la semantica de determinada “pieza” de informacion facilitando asi la

interoperatividad entre sistemas heterogéneos.

Informacion

Lenguaje de descripcion

Modelo de informacion del conocimiento

- Semantica de
Modelo “
= Restricciones
|—_“/ C
Instangias formales Instancias formales
(|
—
Instancias a .
Restricciones
1 ejecucion
formacion Plantillas v arquetipos

Figura 5. Arquitectura del modelo de arquetipos

4.2.3. Conclusiones

En esta Tesis Doctoral no se disefiara un sistema de informacion, de manera que no se
va a utilizar estrictamente el modelo dual, pero si la idea del uso de arquetipos para la
expresion de semantica de alto nivel, y de modelo de informacién o de referencia para
fijar las estructuras comunes y rigidas del dominio clinico. De manera que la vista de

informacion de la arquitectura sera disefiada en dos capas en lugar de en una sola, como
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tradicionalmente se viene haciendo. Ademds se incorporardn a la arquitectura
componentes para la gestion de la segunda capa del modelo de informacion, es decir de

los arquetipos.

Para la descripcion de estos arquetipos openEHR ha desarrollado un lenguaje de
proposito muy especifico: ADL (Archetype Definition Language). Esto es una gran
aportacion dado que al estar disefiado a medida para la especificacion de arquetipos
cubre todas las necesidades identificadas. Sin embargo, existen lenguajes para la
descripcion de la semantica de un dominio (ontologia) que son de propdsito mas general
y que estan normalizados por organismos mundialmente aceptados por la comunidad
cientifica en materia de tecnologias de la informacidon y comunicaciones. Es el caso, por
ejemplo, de OWL (Ontology Web Language). El uso de este lenguaje para la

descripcion de arquetipos podria tener, entre otras, dos ventajas importantes:

— Aprovechar los avances técnicos que se realicen para otros sistemas de
informacion, no clinicos, especialmente las técnicas de gestion semdntica que
actualmente evolucionan muy rapidamente en el campo de los servicios Web,

donde se utiliza OWL.

— Facilitar la interoperatividad de los sistemas de informacion clinicos con
sistemas de informacion de diferentes dominios pero intimamente ligados a
ellos, como los pertenecientes a compaiias aseguradoras o de gestion de

personal y recursos.

Dado que se buscan precisamente soluciones de integracion abiertas, durante la
elaboracion de esta Tesis la capa de conocimiento, es decir los conceptos de alto nivel,
se han expresado en OWL en lugar de en ADL, lo que ha servido para identificar las

limitaciones de este lenguaje y las posibles soluciones a las mismas.
4.3. Open Distributed Processing

4.3.1. Introduccion

ODP es un conjunto de recomendaciones de la serie X (Redes de datos y comunicacién
entre sistemas abiertos) de la ITU-T [15,118-128] cuyo proposito es la elaboracion de
normas que permitan beneficiarse de la distribucion de los procesos de gestion de la
informacion dentro de entornos heterogéneos y a través de multiples dominios

pertenecientes a distintas organizaciones. Estas normas imponen restricciones a la
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especificacion de sistemas y proveen de una infraestructura que tiene en cuenta las

dificultades inherentes al disefio y la programacion de sistemas distribuidos.

Los sistemas distribuidos son importantes porque existe una necesidad creciente de
interconectar sistemas de procesamiento de la informaciéon que surge como
consecuencia de tendencias organizacionales que exigen un intercambio de informacion
tanto entre grupos en el interior de una organizacidn como entre organizaciones
cooperantes. La construccion de tales sistemas no es facil. Requiere una arquitectura y,
dado que una solucion técnica tnica no satisfara todas las exigencias, dicha arquitectura
deberd ser flexible. Ademas, puesto que un solo proveedor no tendrd respuesta para
todas las cuestiones, es esencial que la arquitectura y toda funcion necesaria para
implementarla estén definidas en un conjunto de normas, de modo que varios

proveedores puedan colaborar en la provision de sistemas distribuidos.

ODP provee de una infraestructura de componentes y funciones que permiten solventar
algunas dificultadas inherentes al disefio y la programacion de sistemas distribuidos

como son:

— Interaccién remota: los componentes de un sistema distribuido pueden estar
separados en el espacio de manera que las interacciones entre ellos pueden ser

locales pero también remotas.

— Concurrencia: cualquier componente de un sistema distribuido puede

ejecutarse en paralelo con cualquiera de los demas.

— Carencia de estado global: el estado global de un sistema distribuido no puede

ser determinado con precision.

— Fallos parciales: cualquier componente de un sistema distribuido puede fallar

independientemente de los demas.

— Asincronia: las actividades de comunicacion y procesado no son gobernadas
por un reloj global. No puede asumirse que los cambios en el sistema puedan

tener lugar en un instante determinado.

Como en ODP se considera que los componentes del sistema pueden estar distribuidos
en varios dominios pertenecientes a distintas organizaciones y que utilizan distintas
tecnologias, existe una clara descentralizacion, careciéndose de un punto central de

control. Esto afiade a dichos sistemas algunas caracteristicas muy especiales:
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Heterogeneidad: en un sistema abierto y distribuido no hay garantia de que los
componentes estén basados en la misma tecnologia y ademds las distintas
tecnologias irdn cambiando a lo largo del tiempo. Esta heterogeneidad se puede
dar en cualquier nivel: hardware, sistemas operativos, redes y protocolos de

comunicacion, lenguajes de programacion, funcionalidad, etc.

Autonomia: un sistema abierto distribuido puede incluir varias autoridades
autobnomas de control o gestidon, no existiendo un control Unico. Esta autonomia
viene impuesta porque los recursos de procesado estan bajo el control de

distintas organizaciones.

Evolucion: durante el tiempo de vida de un sistema distribuido hay que asumir
un gran numero de cambios motivados por el progreso tecnoldgico, decisiones
estratégicas surgidas de nuevos objetivos y nuevas funcionalidades que se

incluyan en el sistema.

Movilidad: las fuentes de informacion, los nodos de procesado y los usuarios
podrian tener movilidad fisica. Los datos y el software podrian también ser
intercambiados entre nodos para conseguir esta movilidad fisica o para mejorar

la eficiencia del sistema.

Con la finalidad de incluir todas estas caracteristicas, los sistemas disefiados segun las

recomendaciones de ODP tienen las siguientes propiedades:

Sistemas abiertos: en el sentido de que permiten, por un lado, la portabilidad,
haciendo posible la ejecucion de los componentes en distintos nodos de
procesado sin necesidad de hacer modificaciones; y, por otro lado, la
interoperatividad, permitiendo soportar interacciones bien definidas entre

componentes que pueden residir en distintos sistemas.

Integracion: permitiendo incorporar varios sistemas y recursos a uno solo sin
suponer un coste elevado a los desarrolladores. Asi se considera, por ejemplo, la
integracion de sistemas con distintas arquitecturas, recursos o comportamientos.

Conseguir esta propiedad es complicado debido a la heterogeneidad.

Flexibilidad: permitiendo la evolucion de los sistemas. Un sistema abierto

distribuido debe ser capaz de permitir, por ejemplo, cambios en tiempo de
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4.3.2.

ejecucion, y podra ser reconfigurado dindmicamente para acomodarse a cambios

y circunstancias.

Modularidad: es la base de la flexibilidad, se considerard que las partes del

sistema son autdnomas pero estan interrelacionadas.

Federacion: permitiendo combinar sistemas que se encuentran en distintos

dominios técnicos o administrativos para lograr un objetivo comun.

Gestionabilidad: permitiendo monitorizar, controlar y gestionar los recursos de
un sistema para poder facilitar las tareas de configuracion, gestion de calidad de

servicio y las politicas de tarificacion.

Provision de calidad de servicio: pudiéndose establecer un conjunto de
requisitos de calidad en el comportamiento del sistema. Asi por ejemplo se
pueden especificar requisitos de tiempo o disponibilidad en el contexto de
recursos remotos e interacciones. Ademas se pueden incorporar mecanismos de
tolerancia a fallos que permitan al sistema continuar funcionando si alguno de
los componentes falla. Estos mecanismos son imprescindibles en grandes
sistemas distribuidos donde es dificil que todos los componentes del sistema

estén siempre operativos simultaneamente.

Seguridad: las facilidades e informacion de los sistemas estdn protegidos contra
accesos no autorizados. Los requisitos de seguridad son dificiles de conseguir a
causa de las numerosas interacciones remotas y de la capacidad de movilidad, de

los componentes o usuarios, que puede haber en estos sistemas.

Transparencia: los detalles y mecanismos utilizados para superar todos estos
problemas inherentes a la distribucion deben ser transparentes a las aplicaciones.
Este requisito es fundamental en la construccion de aplicaciones distribuidas.
Todos los aspectos de distribucion deben ser enmascarados, total o al menos

parcialmente.

El modelo de referencia ODP (RM-ODP)

Se necesita un marco de referencia para la especificacion del sistema distribuido que

facilite la estructuracion de las caracteristicas del mismo en servicios comunes. La

especificacion de un servicio debe recoger la forma de representar datos, los protocolos

de transporte, los algoritmos de localizacion de proveedores de servicios, etc. Es dificil
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conseguir una infraestructura comin que incluya todas las propiedades requeridas en un
sistema, sobre todo cuando el tamafio del mismo es considerable. Asi que es necesario
seleccionar los componentes que cubran los requisitos de tipos particulares de
aplicaciones y especificar un marco de referencia que describa los componentes de esta

infraestructura y muestre como se relacionan.

De este modo el objetivo de la estandarizacion basada en ODP es el desarrollo de un
marco de referencia para la especificacion de sistemas y de la infraestructura de

componentes correspondiente.

El modelo de referencia (RM-ODP) proporciona este marco, permitiendo el desarrollo
de estandares basados en ODP que especifican componentes comunes consistentes y
que pueden ser combinados para conseguir infraestructuras que proporcionen los
requisitos de un usuario. Para ello se requiere del esfuerzo y la coordinacién de los
desarrolladores de sistemas y estandares. Si se siguen los principios de la arquitectura y
el estindar ODP en la construcciéon de sistemas distribuidos el resultado serd que

ademas los sistemas seran abiertos.
El modelo de referencia define:

— La divisiéon de la especificacion del sistema en vistas, que simplificaran la

descripcion de sistemas complejos.
— Un conjunto de conceptos generales para representar estas vistas.

— Un modelo de infraestructura que soporta estos conceptos, proporcionando

transparencia de distribucion, ofertados como herramientas de especificacion.
— Los principios para asegurar la conformidad de sistemas basados en ODP.

Los grupos Open Software Foundation (OSF) y Object Management Group (OMG) ya
habian publicado arquitecturas que soportaban la combinacion de funciones para
proporcionar sistemas distribuidos. El modelo de referencia de ODP tiene el valor
afladido de considerar la federacion, transparencia y gestion del sistema y de definir un
modelo, basado en puntos de referencia, que facilita la integracion de funciones desde
distintas fuentes. Asi que el modelo de referencia de ODP permite que sistemas
distribuidos con tecnologias dispares sean integrados con soluciones técnicas de bajo

coste para cumplir los requisitos del mercado.
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4.3.3. Vistas

La especificacion completa de cualquier sistema distribuido no trivial implica una gran
cantidad de informacién. Intentar incluir todos los aspectos del disefio en una unica
descripcion es, generalmente, imposible. La mayoria de las metodologias de disefio
intentan establecer un conjunto de modelos de manera que cada uno represente una
faceta del disefio y que satisfaga los requisitos concernientes a alguno de los grupos

implicados en el proceso de modelado.

En ODP esta separacion se hace identificando 5 vistas y asociando a cada una un
lenguaje que exprese los conceptos y reglas relativos al sistema que pueden ser descritos
desde esa vista. El conjunto de vistas se ha elegido para que sea a la vez simple y
completo y para que cubra todos los aspectos necesarios en el disefio de la arquitectura.

A continuacion se presentan estas vistas.
Vista de empresa

Relativa a las funcionalidades de negocio. Modela el sistema y el entorno en el que
interacciona describiendo el papel del mismo dentro de la infraestructura de
determinado negocio, el papel de los clientes respecto al sistema y las politicas de

negocio.
Vista de informacion

Relativa a la informacidon que es necesario gestionar en el sistema. Proporciona una
vista comun y consistente de la informacion que contiene un sistema y del procesado
que lleva a cabo con la misma. Puede ser referenciado para especificar los componentes

del sistema y el flujo de informacion entre ellos.
Vista computacional

Relativa a la descripcion del sistema como un conjunto de objetos que interactuan a
través de sus interfaces, permitiendo asi la distribucion. Modela el sistema en términos
de los componentes logicos que lo conforman y que seran fuentes y/o sumideros de
informacion. El uso de lenguajes y especificaciones de computacion puede cubrir los
requisitos de un amplio espectro de sistemas distribuidos, proporcionando el méximo
potencial de portabilidad e interfuncionamiento y permitiendo la definicion de

constantes de distribucion sin especificar los detalles de los mecanismos implicados.
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Vista de ingenieria

Relativa a los mecanismos que soportan la distribucion. Define la infraestructura de
computacion en red que proporciona la estructura definida en el modelo computacional

y la transparencia de distribucion necesitada.
Vista de tecnologia

Relativa a los detalles de los componentes que forman el sistema; es decir, como esta

estructurado en términos de hardware y software.

De este modo, cada vista es una abstraccidbn que se centra en un aspecto de la
especificacion del sistema completo. Las vistas no deben considerarse capas o métodos
de disefio, sino proyecciones de cierto conjunto de aspectos. Por otro lado, las vistas no
son independientes ya que representan una parte del sistema completo, y existirdn
restricciones comunes en la especificacion de distintas vistas debido a la relacion entre
las entidades reales representadas en cada una y a que la misma entidad puede estar
incluida en varias vistas. Asi, por ejemplo, puede que sea necesario hacer algunas
consideraciones en las vistas de empresa o de informacién debidas a elecciones de

distribucion llevadas a cabo en las vistas computacional, de ingenieria y de tecnologia.

El modelo de referencia de ODP es genérico, pero para dominios mas especificos puede
ser necesario refinarlo y especializarlo para acomodarlo a las necesidades particulares

dando como resultado:

— Modelos de referencia especificos, que cubren dominios determinados y que
utilizan los conceptos y funciones comunes dados en el modelo de referencia
general y otros adicionales especificos del dominio. Asi por ejemplo se ha
desarrollado TINA (Telecommunication Information Networking Architecture)
[133] y se estd desarrollando HISA (Healthcare information systems

architecture) [8,44,45].

— La estandarizacion de funciones especificas necesitadas en dominios
determinados e identificadas en un modelo de referencia especifico. Por ejemplo
las interfaces necesarias en una conexion telefonica o en la identificacion de una

persona.
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4.3.4. Algunos conceptos importantes en ODP

En este punto se presentan algunos de los conceptos manejados en ODP e

imprescindibles para entender la filosofia de esta recomendacion.
Objetos

Las especificaciones de sistemas ODP se expresan en términos de objetos. Un objeto
contiene informacion y ofrece servicios. Un sistema se compone de objetos
interactuantes. Un objeto se caracteriza por la encapsulacion, la abstraccion y el

comportamiento.

La encapsulacion es la propiedad por la cual la informacion contenida en un objeto es
accesible solamente mediante interacciones en las interfaces soportadas por el objeto.
La abstraccion implica que los detalles internos de un objeto estan ocultos con respecto
a otros objetos y es de capital importancia para el tratamiento de la heterogeneidad, pues
permite implementar servicios diferentes de diversos modos, utilizando mecanismos y

tecnologias distintas, lo que hace posible la portabilidad y la interoperatividad.

La abstraccion proporciona también una buena separacion entre los objetos, lo que
permite reemplazarlos o modificarlos sin cambiar su entorno, a condiciéon de que
continuen soportando los servicios esperados. Un modelo de objeto proporciona
modularidad y la aptitud para componer nuevos modulos a partir de médulos existentes:
estas capacidades son importantes para la construccion de sistemas flexibles y

promueven la reutilizacidon para acrecentar la productividad.

El término objeto puede ser considerado equivalente a otros términos ampliamente
utilizados en computacién distribuida como son componente o agente; todos ellos
pueden considerarse como elementos computacionales que se podran relacionar con
otros a través de interfaces. Estos elementos seran reactivos o proactivos, es decir que
responderan a llamadas y eventos externos, o generaran llamadas a otros componentes

cuando, de forma autonoma, lo consideren necesario.
Interfaces

Los objetos s6lo pueden interactuar a través de interfaces. Una interfaz representa una
parte del comportamiento del objeto de manera que cada interfaz estd identificada por
un conjunto de interacciones en las que el agente puede participar. Una interfaz existe

en un punto de interaccién y un punto de interaccidon puede presentar varias interfaces.
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Las interacciones entre agentes no estan restringidas y pueden incluir, por ejemplo,
interacciones asincronas e interacciones sincronas multidireccionales. Pueden

clasificarse en:

— operaciones, que son similares a procedimientos y son invocadas en interfaces

designadas.
— flujos, que son abstracciones de secuencias continuas de datos entre interfaces.
— seiales, que son interacciones atdmicas elementales.

Las operaciones reflejan el paradigma cliente/servidor. Una operacion es una
interaccion en la que un objeto, que juega el papel de cliente, invoca a un objeto, que

asume el rol de servidor, para que realice alguna accion. Hay dos tipos de operaciones:

— Una interrogacion, en la que el servidor entrega una respuesta a la peticion del

cliente.
— Un anuncio, en el que no hay respuesta a la peticion del cliente.

Un flujo se caracteriza por su nombre y su tipo, que especifica la naturaleza y el formato
de los datos intercambiados. En una relacion de este tipo un objeto es el productor del
flujo y el otro el consumidor. La seméntica exacta de los flujos se deja sin definir en un
modelo computacional. De hecho, puede haber muchas semanticas diferentes para

flujos, que dependeran del dominio de aplicacion.

Las sefiales constituyen el nivel mas bajo de descripcion de interacciones entre objetos.
Una sefial es una accion atdmica compartida, por pares, y que produce una
comunicacion unidireccional de un objeto computacional iniciador a un objeto

respondedor.

La figura 6 presenta un resumen de los tres tipos de interacciones y la representacion de

las mismas utilizada en esta Tesis Doctoral.
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Figura 6. Tipos de interacciones en ODP

Una interfaz de un objeto o agente se caracteriza por una firma, un comportamiento, y
un contrato de entorno. La firma define el conjunto de operaciones (interfaz de
operacion), flujos (interfaz de tren) o sefiales (interfaz de sefal) soportadas en la interfaz
y el papel que el objeto juega en cada interaccion. De este modo, por ejemplo, en una
misma interfaz se pueden definir varias operaciones de manera que en unas el objeto

asuma el papel de cliente y en otras el de servidor.

El comportamiento se describe por las secuencias autorizadas de interacciones del
objeto que estan asociadas con la interfaz. Puede incluir acciones internas del agente y
estard restringido por el entorno del mismo, en particular por las interacciones con otras

interfaces.

Por ultimo, cada especificacion de interfaz contiene también un contrato de entorno que
indica un conjunto de restricciones de calidad de servicio impuestas a un agente y su
entorno (otros objetos e infraestructura de soporte). Estos requisitos pueden incluir
factores como, por ejemplo, control de tiempos, disponibilidad, fiabilidad o la provision
de cierta tolerancia a las averias. Si el entorno proporciona el nivel requerido de calidad
de servicio esta entonces garantizado, por disefio, que el objeto proporciona un cierto
nivel de calidad de servicio. Por tanto la calidad de servicio especificada para una
interfaz expresa por un lado los requisitos impuestos a su entorno, y por otro la calidad

de servicio mostrada por el objeto en un entorno que satisface los requisitos.

En consecuencia, serd necesario especificar las firmas, el contrato de entorno y el
comportamiento de las interfaces de un objeto para que éste se considere completamente

especificado.
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Vinculaciones

Las interacciones entre interfaces sélo son posibles si se ha establecido entre ellas
alguna vinculacion, es decir, algin trayecto de comunicacion. Las acciones de

vinculacién pueden ser primitivas o compuestas.

Una accion de vinculacion primitiva, como la mostrada en la figura 7, permite la
vinculacion de dos interfaces de dos objetos computacionales iguales o diferentes. Se
requiere que las dos interfaces que intervienen sean del mismo tipo (operacidn, tren o
sefial), y que tengan un tipo de firma y roles complementarios. Una accion de
vinculacién primitiva es ejecutada por uno de los dos objetos que intervienen y tiene por

efecto configurar cada interfaz para que se produzcan las interacciones definidas.

Interaccion 2 I, <l Interaccion 2
Interaccion 3 (—0N Interaccion 3
Interaccion 4 O Interaccidn 4

Ve ﬁ““'\knterfazﬂ Interfaz/B*”'___ - >

| Objeto A j I I . Objeto B j

\\&- 4 ", 9 %
Interaccion 1 B—{ Interaccion 1

Figura 7. Vinculacién primitiva

Una accioén de vinculacién compuesta, como la mostrada en la figura 8, permite la
vinculacion de dos o mas interfaces del mismo tipo o de tipos diferentes por medio de
un objeto de vinculacion. Este objeto es instanciado por el que ejecuta la accién de
vinculacién, que puede intervenir o no en la misma, y presenta el conjunto apropiado de
interfaces sobre las que ejecuta acciones de vinculacidon primitiva para conectarlas a los
objetos que participan en la vinculacidn compuesta. Instancia también un conjunto de
interfaces de control a través de las cuales podran ser controladas sus operaciones. El
comportamiento del objeto de vinculaciéon es el que refleja la semantica de
comunicacion y al no estar limitados por el modelo computacional los tipos de objetos

de vinculacion, las estructuras de comunicacion entre objetos son ilimitadas.
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Figura 8. Vinculacion compuesta

Por tanto, un agente software u objeto implementa una o varias interfaces. Dentro de
cada una de las interfaces se define un conjunto de interacciones del mismo tipo, un
comportamiento y un contrato de entorno. Para cada una de las interacciones el agente
asume un determinado papel. A través de cada una de estas interfaces el agente puede
interaccionar con otro agente que implementard la interfaz complementaria, mismas
interacciones con roles complementarios, cuando se establece un vinculo entre ellos. Un
ejemplo de vinculo entre interfaces, en este caso de tipo operacion, se muestra en la

figura 7.

Otro aspecto importante en la arquitectura es que existe la posibilidad de realizar
composiciones de agentes. La figura 9 representa esta idea. Esto permite organizar la
especificacion de un sistema distribuido como un conjunto de especificaciones, cada
una de las cuales trata un nivel diferente de abstraccion, y en el proceso de disefio de
una aplicacion distribuida se puede utilizar la descomposicion y la composicion para

organizar el ciclo de disefio en sucesivos pasos, de distintos niveles de abstraccion.
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Figura 9. Objeto compuesto a partir de la interaccion de otros

Por tanto la composicion es una herramienta de modelado muy potente que permite que
un subsistema sea tratado como un solo objeto de nivel superior ocultando las interfaces
entre los objetos de nivel inferior que lo componen. Facilita que una aplicacion
distribuida compleja se descomponga en un nimero de objetos mdas simples que a su
vez podrian descomponerse a un nivel menor de abstraccion. Asi, la composicion
proporciona un mecanismo de descripcion de las relaciones jerarquicas entre un objeto
compuesto y sus partes, facilitando una descripcion jerdrquica de una aplicacion

distribuida
Servicio

El concepto Servicio se entiende como [126] “el conjunto de capacidades
proporcionadas por un objeto en una interfaz computacional. Un servicio es una
instancia de un tipo de servicio ofrecido en una interfaz.”. Esta definicion no implica
que el paradigma de comunicacion entre el agente que ofrece capacidades y el que las
utiliza sea, necesariamente, del tipo cliente/servidor. Las prestaciones ofrecidas por un
componente pueden ser llevadas a cabo por composicion, gracias a la interaccion del
agente con otros a través de interfaces en las que el tipo de interaccion y el papel del
objeto pueden ser cualquiera. Asi se podria distinguir entre servicios basicos y servicios

compuestos, como se muestra en la figura 10.
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Figura 10. Relacion entre servicios basicos, compuestos y aplicaciones
Federacion

En ODP se entiende federacion como un tipo particular de comunidad en la que sus
miembros provienen de grupos pertenecientes a distintas autoridades o dominios y que

cooperan para llevar a cabo algln objetivo.

La evolucién de los sistemas distribuidos tiende cada vez mas hacia la integracion de
subsistemas gestionados autobnomamente que quieren compartir informacion para llevar
a cabo transacciones de interés comtn. De manera que la creacion de federaciones y la
expresion de las reglas que las gobiernan, incluidas las politicas de interfuncionamiento
entre dominios, son fundamentales en la especificacion del sistema y proporcionan la
modularidad que permite la escalabilidad del sistema. Estos mecanismos se recogen en
la vista de empresa y estaran relacionados con la especificacion de interceptores entre
dominios, que pueden ser administrativos (por ejemplo si utilizan distintos
procedimientos de seguridad o gestion), tecnoldgicos, o ambos, y se desarrollan en la

vista de ingenieria.
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4.4. Una especializacion de ODP: la norma HISA

4.4.1. Introduccion

Actualmente el CEN esta desarrollando una nueva prenorma, la prEN 12967 [8,44,45]
(Health informatics — Service architecture), donde se describe una metodologia para el
disefio de arquitecturas de sistemas distribuidos en entornos sanitarios, Healthcare
Information System Architecture (HISA). Esta norma sustituye a la anterior ENV
12967-1 (Medical informatics — Part 1: Healthcare middleware layer), de 1997,
incluyendo algunas modificaciones. HISA impone que para la normalizacion de
sistemas abiertos y distribuidos en el entorno sanitario éstos deben estar modelados
segun el estandar ODP (Open Distributed Processing). De manera que esté estructurada

en tres partes que se corresponden con las 3 primeras vistas definidas en ODP:
— Parte 1: Enterprise viewpoint
— Parte 2: Information viewpoint
— Parte 3: Computational viewpoint

En el mes de octubre de 2005 se han publicado, en la zona de acceso libre del portal del
CEN [37], nuevas versiones de las partes 1 y 2. Respecto a la parte 3 sélo hay

publicados borradores muy inmaduros.

Esta prenorma se comenz6 a desarrollar al analizar que actualmente una de las mayores
necesidades en las organizaciones sanitarias es la integracion y la interoperatividad de
las aplicaciones ya existentes, como ya se viene sefialando en este trabajo. Los
mecanismos de integracion deben asegurar que el suministro de servicios no se
interrumpa durante estos procesos y facilitar la migracion de sistemas propietarios y
monoliticos hacia la idea de sistemas abiertos y modulares. El coste de estas soluciones
de integracion representa también un aspecto crucial que es necesario evaluar con
detenimiento. Estos objetivos pueden ser llevados a cabo con la planificacion de
arquitecturas abiertas, basadas en plataformas de integracion independientes de las
aplicaciones a integrar. Todos los aspectos de la estructura sanitaria deben ser cubiertos
por la arquitectura, que debe considerar la informacion de interés comun a las distintas
aplicaciones y la logica de negocio, estructurandolos de acuerdo a criterios y
paradigmas independientes de aspectos sectoriales especificos, requisitos temporales o

soluciones tecnologicas.
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Basandose en estas consideraciones se especifica esta norma, cuyo objetivo es dar una
guia para la descripcion, planificacion y desarrollo de nuevos sistemas, asi como para la
integracion de sistemas ya existentes, basada en una arquitectura que integre los datos
comunes y la ldgica de negocio de forma independiente a las aplicaciones individuales y
permitiendo la accesibilidad a toda la informacién del sistema a través de servicios. Esta
arquitectura estard soportada por alguna plataforma que proveerd de las necesidades de
comunicacion y coordinacion de componentes, como se muestra en la figura 11,
extendiendo la misma para soportar los requisitos particulares del dominio sanitario. De
manera que cuanto mas avanzados sean los servicios ofrecidos por la tecnologia

subyacente menores seran los esfuerzos a realizar en la arquitectura del dominio

sanitario.
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Figura 11. Papel de HISA en la arquitectura sanitaria

La figura 11 muestra el lugar que HISA ocuparia dentro de una arquitectura de sistemas
sanitarios. Esta norma debe aportar soluciones a los requisitos propios del dominio
sanitario que no estén cubiertos por la arquitectura de integracion, o middleware,

elegida por la organizacion. Por otro lado las particularidades del servicio de transporte
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seran totalmente transparentes a HISA ya que estas funciones se resuelven en las capas

mas bajas del modelo.
La prenorma se planifica con dos propdsitos fundamentales:

— Identificar una metodologia que describa los sistemas de informacidn sanitarios
utilizando lenguajes, notaciones y paradigmas que faciliten la planificacion,

disefio y comparacion de sistemas.

— Identificar los aspectos fundamentales de arquitecturas abiertas que permitan la

integracion e interoperatividad de sistemas de informacion sanitarios.

Esta norma no sustituye a otros estandares, como GPICS [34,42,43], prEN13606
[27,28,39-41] o DICOM [49], sino que los complementa con la finalidad de conseguir

la integracion de distintos sistemas de informacion sanitarios.

El estandar no pretende normalizar el conjunto completo de especificaciones necesarias
en un sistema sanitario distribuido. Por el contrario s6lo formaliza los aspectos
fundamentales que han sido identificados como comunes en todos los paises europeos y
que se consideran esenciales en cualquier sistema de informacion sanitario actual. Estas
especificaciones se formalizan evitando cualquier dependencia de tecnologias,
productos o soluciones especificas. El hecho de no incluir las vistas de ingenieria y
tecnolodgica asi lo manifiesta. Los sistemas conformes a HISA deberan ser descritos en
términos de los tres puntos de vista normalizados y complementados con las
especificaciones de los aspectos técnicos y de infraestructura necesarios. Estas
caracteristicas se describiran cumpliendo los criterios definidos por ODP para las vistas

de ingenieria y tecnologia.

4.4.2. Vista de empresa

La primera parte de este estandar, HISA Enterprise viewpoint [8], proporciona una
especificacion detallada de los requisitos de empresa que debe satisfacer la arquitectura
de integracion. Utilizando un alto nivel de abstraccion, es decir sin considerar muchos
de los detalles de los sistemas sanitarios, en el paradigma de “Empresa sanitaria” se
pueden identificar tres flujos de trabajo fundamentales durante las actividades de los

usuarios del sistema:
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Flujo de sujeto de cuidado (centrado en el paciente )

Se refiere a las actividades de los usuarios para gestionar la informacion personal y
estadistica relativa a un paciente (o sujeto de cuidado, que es un concepto mas amplio) y
a la gestion de encuentros entre éste y las organizaciones sanitarias implicadas en la
arquitectura. También se consideran parte de este flujo de trabajo todas las actividades

relativas a la gestion de facturacion por los servicios prestados al sujeto de cuidado.
Flujo de gestién de actividad (centrado en el cuida  do)

Se refiere a las actividades de los usuarios para gestionar los distintos tipos de
actividades que pueden ser ejecutadas en la organizacién durante su ciclo de vida
completo. Se incluyen los aspectos relativos, por ejemplo, a la peticion inicial, el

registro, la planificacion, la ejecucion y la emision de informes.
Flujo de informacion clinica (centrado en la inform acion)

Este flujo se refiere a las actividades de los usuarios para gestionar los datos clinicos,
incluidos, por ejemplo, aspectos relativos a la recuperacion y validacion, asi como a la
agregacion y estructuracion de datos de acuerdo a los requisitos especificos de distintos

usuarios y disciplinas.
Otras actividades

También deberdn existir servicios en la arquitectura que den soporten a las siguientes

actividades de usuario:

— Gestion de informacion relativa a la descripcion de la estructura de la
organizacion, los usuarios del sistema y los criterios de autorizacion que deben
cumplir éstos para que se les permita el acceso a los datos y la ejecucion de las

prestaciones ofrecidas.

— Gestidn de los recursos disponibles en la organizacion y de las reglas y criterios

que deben cumplir para que puedan estar disponibles y ser utilizados.

— Gestidn de clasificaciones, criterios de codificacion y diccionarios utilizados en

distintos sectores para la clasificacion de la informacion gestionada.

La arquitectura debe proveer de servicios que permitan la estructuracion de datos y la
interaccion con otros sistemas de informacidén a través de mecanismos basados en

mensajes y otros formalismos conformes a estdndares de comunicacion.
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4.4.3. Vista de informacion

La segunda parte del estandar, HISA Information viewpoint [44], proporciona la
especificacion detallada del modelo de informacion que debe ser implementado en la
plataforma de integracion. De acuerdo a los requisitos identificados en la vista de
empresa, la vista de informacién debe contener siete grupos de objetos, cada uno de
ellos organiza y almacena la informacion necesaria en las actividades identificadas en la
vista de empresa. Por ello el nombre de cada uno de estos grupos de objetos refleja las

actividades a las que corresponden
— Objetos del sujeto de cuidado
— Objetos de gestion de actividad
— Objetos de informacion clinica
— Objetos para la organizacion, usuarios y autorizaciones.
— Objetos de recursos
— Objetos de clasificacion

— Objetos de mensajes

4.4.4. Vista computacional

La ultima parte del estandar, HISA Computational viewpoint [45], proporciona una

especificacion detallada de los servicios que deben proporcionarse en la arquitectura.

Como se mostraba en la figura 10 se identifican dos tipos de servicios: basicos y

compuestos.
Servicios basicos

Permiten recuperar y manipular instancias de objetos pertenecientes al modelo de
informacion. Representan los servicios fundamentales de la arquitectura,

imprescindibles para:

— Ser utilizados directamente por las aplicaciones y permitirles manipular la

informacion para sus propoésitos especificos.

— Ser utilizados como bloques bésicos de servicios compuestos.
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— Asegurar el principio fundamental de sistema abierto y la propiedad del cliente

sobre la informacion.
Servicios compuestos

Implementan las transacciones de negocio completas, relativas a las actividades de
usuario disponibles, implicando a multiples objetos y datos segun las reglas especificas

de la organizacion.

Este estandar, hasta la fecha, solo identifica un conjunto minimo de requisitos,
fundamentales y comunes a todas las organizaciones sanitarias y que deben ser
satisfechos por la plataforma de integracion en términos de las actividades de empresa
soportadas, la informacion gestionada y los servicios provistos. Pero la especificacion
del estandar debe ser extensible a lo largo del tiempo de acuerdo con la evolucidn de las
iniciativas de estandarizacion. Asi, los productos que se desarrollen conformes a este
estandar deben permitir extensiones para satisfacer los requisitos nacionales y locales
que vayan surgiendo. La metodologia para formalizar estas extensiones estd también
definida por la norma y estas extensiones deben garantizar la compatibilidad y
consistencia con el estandar, en el sentido de que los principios ya definidos y los
servicios ya formalizados no deben ser cambiados, ni en cuanto al objetivo ni en cuanto

a la interfaz.

4.4.5. Conformidad

En cuanto a los criterios de conformidad, se provee de una metodologia para describir
los sistemas de informacion sanitarios y la especificacion de una plataforma de
integracion capaz de soportar el sistema completo de la organizacion sanitaria. Se

distinguen dos tipos de conformidad.

Conformidad de los documentos de la especificacion con la metodologia
HISA.

Un sistema de informacién definido conforme a HISA debe ser conforme a la
metodologia definida y debe consistir en los siguientes documentos: El paradigma

estratégico y las vistas de empresa, de informacion y computacional.

El paradigma estratégico es un documento muy conciso que identifica, con un alto
grado de abstraccion, los requisitos y objetivos estratégicos del sistema. Estara descrito

en lenguaje natural y debe contener:
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— El objetivo del sistema de informacion dentro del conjunto de la empresa.

— Los procesos de organizacion fundamentales, en forma de términos y
definiciones, que pueden identificarse en la empresa y que pueden ser

importantes para el sistema.
— Las restricciones y objetivos fundamentales que deben ser satisfechos.

— Evolucionando y refinando este paradigma estratégico, y siempre conforme a ¢él,
la arquitectura debe ser descrita a través de las distintas vistas: de empresa, de

informacion y computacional.

Se recomienda ademas que para complementar estos documentos se describa también la
implementacion fisica desde los puntos de vista de ingenieria y tecnologia. La empresa
que cree estos documentos puede hacerlo individualmente, pero puede también hacerlo
en cooperacion con un suministrador de productos HISA o consultoras especializadas

en HISA.

Conformidad de productos middleware a los requisito s de la arquitectura
HISA

Los productos conformes a la norma deben:
— Estar descritos segin la metodologia y documentos definidos en la norma.
— Implementar la arquitectura conforme a los requisitos definidos en la norma.

— Implementar un modelo de informacién con todos los objetos y conforme a los

requisitos definidos en la vista de informacion.
— Proporcionar al menos todos los servicios definidos en la vista computacional.

— Ser extensible y acomodar requisitos locales y nuevos estandares de acuerdo a

los criterios de extension de la norma.

El sistema debe formalizar los mecanismos para soportar los estindares CEN relativos a
la historia clinica y sus implementaciones nacionales, asi como los principales
estandares de mensajeria y comunicacion definidos en los escenarios internacionales de

acuerdo a los requisitos de la organizacion.
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4.4.6. Conclusiones

Como se ha venido presentando, las caracteristicas de heterogeneidad de los sistemas de
informacion sanitarios, desarrollados independientemente por distintos proveedores que
pueden basar sus soluciones en distintos estandares o realizarlas de forma
completamente propietaria, hacen que la integracion de sistemas de informacion en este
entorno pueda entenderse como un problema particular de computacion distribuida. De
manera que la eleccion de ODP como método de modelado para la especificacion de
estandares se entiende como una eleccion muy acertada por parte del CEN ya que puede

facilitar una arquitectura independiente de la tecnologia subyacente.

Dado que el paradigma de integracion mas idoneo en este entorno es el federado, la
norma deberia hacer hincapié en las necesidades de estos mecanismos de interrelacion.
El planteamiento actual de HISA no facilita suficientemente las tareas en ese sentido, ya

que obliga a adoptar modelos de informacidon y computacionales muy estrictos.

Por otro lado, si el modelo de distribucion propuesto pretende ser una base firme para la
evaluacion de la conformidad de componentes respecto al mismo, debe definir muy
claramente los requisitos que va a solicitar de los implementadores y los mecanismos
que se van utilizar para realizar las pruebas de conformidad. Las pruebas de
conformidad de los sistemas distribuidos son potencialmente méas complejas y costosas
que en los protocolos de comunicacion tradicionales. Muchas de las especificaciones
son muy abstractas, ya que se basan en patrones de comportamiento orientados a la
aplicacion, sin considerar el mecanismo de comunicacion que se usard. Validar la
conformidad en estas circunstancias requiere una interpretacion muy estudiada de los
resultados de las pruebas antes de alcanzar un veredicto. Incluso puede ser necesaria

alguna técnica de validacion distinta a las tradicionales.

El modelo de referencia incluye una metodologia bésica para evaluar la conformidad
con determinada arquitectura, y la forma en la que las pruebas de conformidad deben
ser llevadas a cabo en cada vista. Este riguroso tratamiento de la conformidad es la base
de los sistemas abiertos. Como vimos anteriormente, uno de los grandes problemas del
desarrollo de estandares es precisamente la dificultad en la evaluacion de conformidad,
tanto que actualmente estan teniendo un gran auge iniciativas como IHE que surgen

principalmente de la necesidad de mejorar este aspecto.
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La especificacion de los servicios debe depender lo menos posible de la tecnologia, y
por eso HISA solo especifica las tres primeras vistas. Sin embargo, la interrelacion
existente entre vistas puede obligar a hacer consideraciones relativas a la tecnologia
seleccionada. Algunos de los requisitos que se imponen en HISA podrian estar cubiertos

por las plataformas de integracion subyacentes.
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Capitulo 5. Servicio demografico

5.1. Introduccion

En este capitulo se analizan las tareas e importancia de los servidores demograficos en
un sistema sanitario. Se presentan algunos de los principales modelos de datos
demograficos normalizados y se describe el principal modelo de servicio de
identificacion de personas utilizado en el contexto sanitario: el servicio de identificacion
de personas [29] del grupo CORBAmed del OMG [52]. Para terminar se realiza una
discusion de los aspectos estudiados analizando puntos fuertes y débiles, en los que esta

Tesis Doctoral realiza diferentes aportaciones.

5.1.1. Los servicios demograficos

Un servidor demografico debe realizar dos tareas fundamentales: la identificacion
inequivoca de personas y la gestion de informacion demografica sobre las mismas. Sera
ampliamente utilizado por componentes que se encarguen de la recuperacion de datos
clinicos o de otras tareas tales como las relativas a la seguridad del sistema. Los agentes
demograficos podrian extenderse para permitir, basandose en las mismas interfaces o
con pocas modificaciones, la gestion de otras entidades, como por ejemplo

organizaciones.

Los datos almacenados en cualquier sistema de informacion clinico pueden recuperarse
conforme a distintas vistas. La Historia Clinica (HC), por ejemplo, es una vista centrada
en el paciente, en la que se recupera toda la informacion almacenada relativa a
determinada persona. Por tanto una de las principales caracteristicas de la HC es que el
paciente es el eje central, de manera que la identificacion y recuperacion de datos
personales sobre el mismo es crucial para afrontar el desarrollo de la HC Electronica
(HCE). Sin embargo la informacion demografica de pacientes no es la unica manejada
en la HC, también puede incluirse informacion sobre la organizacion o el personal que

atiende al paciente, familiares del mismo, etc.

Por otro lado, la informacion demografica no solo se utiliza en la HC, sino en muchas

otras actividades de una organizacidn sanitaria, como la gestion de ndéminas y recursos
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de la organizacion, o incluso la extraccion de informacion clinica para realizar, por

ejemplo, estudios epidemiologicos.

5.1.2. Identificacion de personas

Hay numerosas actividades en la organizacion sanitaria que requieren la identificacion
univoca de personas. Por ejemplo, el primer paso para recuperar la HCE relativa a un
paciente es, precisamente, identificar al mismo de forma inequivoca [23] y, por motivos
de seguridad, también a la persona que inicia esta sesion de consulta. Esta identificacion
devolvera como resultado un identificador unico dentro del sistema que, con total
seguridad, no se va a repetir para dos personas distintas. Una correcta gestion de estos
identificadores de personas (IP) es una tarea clave en la administracion de un servidor

demografico.

Puede utilizarse como IP algun identificador gestionado por la administracion a la que
corresponde el sistema de informacion. En un sistema de informacion clinico espaiiol
podria utilizarse, por ejemplo, el DNI, el pasaporte, el nimero de afiliacion a la
seguridad social, o el niimero de tarjeta sanitaria. Esta eleccion puede tener varios

problemas:

— La necesidad de atender y registrar a alguien que no tenga asignado ese
identificador. Por ejemplo, los menores de 14 afios o los extranjeros no tienen

DNIL

— Errores en la asignacion de identificadores por parte de la administracién. Por

ejemplo, la asignacion del mismo DNI a dos personas.
— Errores en la entrada de datos.

La solucion a este conflicto es afiadir al uso de estos identificadores un IP gestionado de
forma local y autonoma en el sistema. Cuando se introduzca una persona nueva en el
sistema éste le asigna un nuevo IP distinto a todos los demads, asegurandose que esta

clave tnica no se duplica.

Pensar en utilizar tUnicamente este IP local olvidindonos de almacenar los
identificadores administrativos es también un error. Es dificil conocer el identificador
local asignado a una persona en el momento en el que se quiere acceder al sistema para
recuperar la HCE, por lo que lo primero es buscar este IP. Para recuperar el

identificador hay que partir de unos datos conocidos y fiables sobre la persona que se
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pretende identificar; utilizar para esta busqueda del IP local los identificadores
administrativos, que si son con alto grado de probabilidad conocidos, es una magnifica
opcion que asegurara que el nimero de candidatos que cumplen el criterio de busqueda
se reduzca notablemente. A partir de estos candidatos, si el usuario del servidor
demografico es directamente un agente humano la eleccion de la persona realmente
buscada es relativamente sencilla; la mayor dificultad se encuentra en los procesos

automatizados.

En el caso de varios sistemas trabajando de modo federado, la utilizacion de un IP local
aumenta la complejidad de la identificacion univoca. Existe un IP local y tnico en cada
uno de los sistemas, o dominios, pero éste habitualmente no coincide en los distintos
sistemas de la federacion, ya que se gestionan de forma completamente auténoma. El
uso conjunto con IP administrativos facilitara esta tarea de identificacion univoca, ya
que en cada dominio se podra realizar una bisqueda mas eficiente de los IP locales si

ésta se hace a partir de [P administrativos.

5.1.3. Recuperacién de informacion demografica

Una vez que se conoce el identificador unico de la persona en el sistema también es
tarea del servidor demografico proporcionar mecanismos para recuperar sus datos
demograficos, aquellos que no son de indole sanitaria. Toda HCE y todo documento
incluido en la misma, contiene los datos personales del paciente y, en la mayoria de las

ocasiones, del personal facultativo responsable de cada tarea.

5.2. Modelos de datos

En cualquier servidor demogréfico se deben utilizar modelos de informacion para los
datos demograficos propiamente dichos, para los identificadores y para otras estructuras
que sirvan de apoyo al desarrollo del servidor. A continuacion se presentan algunos de

los modelos de informacion demogréfica y de identificacién mas importantes.

5.2.1. OpenEHR

El modelo de referencia para datos demograficos dado por el OpenEHR [33] estd
pensado para su utilizacién con arquetipos, siguiendo la filosofia del modelo dual ya
presentada en el capitulo anterior de esta Tesis Doctoral. Este modelo de referencia,
mostrado en la figura 12, establece los contenedores basicos para la informacion

demografica y deja en manos de cada implementacion el desarrollo de arquetipos que
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particularicen la informacion demografica. La interoperatividad de sistemas se consigue

al compartir el modelo de referencia y los arquetipos entre distintos dominios.
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Figura 12. Modelo de informacion demografico del OpenEHR (extraida de [33])

La clase que representa una persona, eje central de un servidor demografico, se
denomina PERSONy hereda de la clase ACTOR Es de destacar que el modelo de
referencia no se centra Unicamente en personas sino que también permite representar
grupos, organizaciones, agentes “no humanos” o cualquier otro actor implicado en la
gestion de la HCE, y de los que sea necesario conocer datos que no son de naturaleza
clinica. También establece un modo de representar el rol que determinado actor juega en

la gestion de la HCE.
Identificadores

En cuanto a los identificadores en el modelo del openEHR se distingue entre el

identificador del objeto que representa a una persona y el identificador de persona.

El identificador del objeto se encuentra en el atributo uid de PARTY heredado de la

clase LOCATABLE que almacena un identificador univoco para determinado objeto de



Servicio demografico 111

esa clase. Este atributo es del tipo OBJECT _ID, definido en ¢l modelo de referencia
comun [66] dentro del paquete de identificadores, como muestra la figura 13. Esta clase
modela un identificador de una entidad de informacion, no tiene que ser necesariamente
una persona. Una entidad real puede corresponderse con varias entidades de
informacion, por ejemplo puede almacenarse informaciéon de una persona (entidad real)
en varios sistemas de informacion y cada una tendria un identificador distinto. Otra
posibilidad es que hubiera varias versiones de una misma persona en el mismo sistema.
La clase OBJECT_VERSION_ID puede utilizarse precisamente para distinguir
identificadores que se refieren la misma entidad real pero los objetos que la representan
tienen alguna caracteristica que los distingue. Su uso seria, por ejemplo, para distinguir

dos versiones, dentro de determinado sistema, de la informacion referente a la misma

persona.
[identification
OBJECT_REF {[OBJECT_ID uip
namespacef1]: Stang .4 [value[ 1] Siring value[1]: String
typel 1] Siring a ————
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rm_onginato: MG version _tree id: extengion: Stnng version_id: Stng
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mm_entity. Strmg
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VERSION_TREE_ID
value[1]

Figura 13. Modelo de informacion para identificadores en el openEHR (extraida de [66])

Para referirse externamente a un objeto que esta disponible en determinado servicio, o
también localmente, es necesario usar una instancia de OBJECT_REFque proporciona

una referencia tanto en entornos distribuidos como locales. Incluye el atributo
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namespace que indica a quién pertenece o quién gestiona ese identificador, es decir
que estara relacionado con el servidor que lo proporciona. De manera que en el caso que
nos concierne el espacio de nombrado se referiria a un servidor demografico

También existe un campo de tipo en el que se especifica el tipo concreto del objeto
referenciado, que en el caso de referencias a personas seria el tipo PERSONY por
supuesto se incluye el identificador que seria del tipo OBJECT_ID mostrado

anteriormente.

Pero los identificadores de persona asignados por alguna administracion son tratados en
el modelo como un atributo mas de la persona. La clase PARTYcontiene una o varias
identidades que representan las formas que pueden usarse para identificar a una persona,
como puede verse en la figura 12. Aqui pueden incluirse distintos nombres, apodos y
seria también un buen lugar para indicar los IP administrativos, como niimero de la
seguridad social, DNI...y para el IP local. La clase PARTY_IDENTITY, que representa
estas identidades, debe ser especificada a través de arquetipos, es decir que el modelo
s6lo especifica que debe tener un campo details del tipo STRUCTUREy que
dependera del sistema el formato exacto de esta estructura. Por otro lado openEHR
también define un tipo especifico para manejar identificadores y que podria ser usado
cuando se creen los arquetipos para PARTY_IDENTITY, este tipo esté representado en

la figura 14.
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Figura 14. Tipo de dato para acomodar identificadores en el OpenEHR.

Datos demograficos

Se analizan ahora los contenedores que el modelo pone a nuestra disposicion para
almacenar informacion demografica. La figura 12 muestra que el modelo es muy
abierto, ya que esta pensado para ser usado junto a arquetipos. La clase que representa a
una persona, PERSONhereda de la clase ACTORYy ésta, a su vez, de la clase abstracta
PARTY A continuacion se analizan los atributos de la clase PERSONdonde se podra

acomodar la informacion demogréafica, todos ellos heredados de estas dos clases.

PERSONuede incluir una o varias formas de contacto con esa persona. Un contacto
esta representado por la clase CONTACTEsta clase incluye el intervalo de validez de
esta forma de contacto y un conjunto de direcciones, de la clase ADDRESS que
representa direcciones geograficas o electronicas. Las direcciones también seran

especificadas en cada sistema segun los arquetipos definidos.

Se incluyen en el modelo los idiomas que pueden usarse para comunicarse con esa
persona y los papeles, o roles, que la persona puede tomar. Estos roles son de la clase

ROLEque incluye el periodo de validez del rol y las credenciales o capacidades (clase
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CAPABILITY ) de la persona para actuar en ese papel. Estas credenciales también se
especificaran segin determinado arquetipo. Ademas se incluye un campo de periodo de

validez para cada credencial.

5.2.2. CEN
Identificadores

Otra norma que sirve de referente para datos demograficos es el prenorma europea
prEN 14822, Componentes de Proposito General para Mensajes (General Purpose
Components for Messages, GPIC) [34,42,43]. Esta norma estd divida en tres partes:
introduccion, componentes no clinicos y componentes clinicos. Dentro de la segunda
parte, que establece los componentes para datos no clinicos, se incluye la informacion
demografica. Esta norma utiliza como tipos basicos los definidos en otro estandar
europeo, Health informatics - Data types [134], algunos de los cuales se muestran en la

figura 15. Los identificadores se especifican con el tipo Instance Identifier
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Figura 15. Tipos de Datos basicos dados por el CEN/TC251
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Datos demograficos

El modelo de datos introducido proporciona una semantica mucho mas rica en cuanto a
este tipo de informacion se refiere. Es decir se detalla mucho mas que las otras normas
aqui expuestas la informacion demografica de una persona. La ventaja de esta
normalizacién mas estricta es que facilita la interconexion de sistemas, a cambio de una

mayor rigidez en la informacién intercambiada.

La figura 16 presenta algunos de los conceptos demograficos mas interesantes de la

norma.
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-entityNamePart:String -addressLine :String -anguageCode :CodedValue
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-proficiencyLevelCode :CodedSimpleValue[0..1]
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+entityName +postalAddress

+language |*
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+telecom
+addr |* ‘

Person

*id[]
-administrativeGenderCode :CodedSimpleValue[0..1]
_|-birthTime:TS[0..1]

PatientStandardinformation

HealthcareProfessionalRole SubjectOfCarePersonldentification -maritalStatusCode :CodedValue[0..1]
-code:CodedValue[0..1] -deceasedTime:TS[0..1] -livingArrangmentCode :CodedValue[0..1]
-id:NpT] -birthOrderNumber:int[0..1] -riskCode :CodedValue[0..1]
-jobCode:CodedValue[0..1] -ethnicCodeGroup:CodedValue[0..1] -ethnicGroupCode:CodedValue[0..1]
-jobTitleCode:CodedValue[0..1]

PatientExtendedinformation
-disabilityCode :CodedValue[0..1]
-hationalityCode :CodedValue["]
~religeousAffiliationCode :CodedValue[0..1]
-deceasedind:boolean[0..1]

-employmentStatusCode :CodedValue[0..1

Figura 16. Resumen de informacion demografica en los GPICS no clinicos

Como se puede observar, el nivel de detalle es mucho mayor que en el openEHR y por
tanto la semdntica esta mucho mas cerrada. Las clases seleccionadas para esta breve
exposicion han sido las relacionadas directamente con la clase Person , que representa

una persona y contiene:

— Un conjunto de identificadores univocos.
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— Un conjunto de nombres por los que se conoce a la persona.

— El conjunto de direcciones postales.

— El conjunto de direcciones telematicas.

— La fecha de nacimiento.

— Un cddigo para indicar el sexo.

— El conjunto de idiomas con el que se puede comunicar con la persona.

En primer lugar un nombre de persona se especifica con una instancia de la clase
EntityName que, como se puede comprobar, incluye un periodo de validez para ese
nombre y una o varias partes de nombre o EntityNamePart . Una parte de nombre
contiene, ademas del valor indicado con una cadena de caracteres, un campo que indica
el tipo de elemento: si es un nombre propio, un apellido, un prefijo, etc, y otro que
cualifica ese nombre indicando alguna propiedad, como si es el nombre de nacimiento,

el profesional, etc.

En cuanto a las direcciones postales de una persona hay que utilizar objetos de la clase
PostalAddress . Esta clase incluye el uso, o usos, que tiene esa direccion postal, por
ejemplo si es la direccidon de trabajo, de vacaciones, etc, y el periodo de validez de esa
direcciéon. Ademas se incluye el campo de codigo postal y un conjunto de partes de
direccion o PostalAddressPart . Cada parte de la direccion incluye el valor,
expresado como una cadena de texto, y el tipo, que es un codigo que indica si se refiere

a una calle, una provincia, un niamero de casa, etc.

Los contactos telematicos se representan con objetos Telecom , que contienen el valor
de la direccion como una URL, el uso o usos que tiene y el periodo de validez del

mismo.

La representacion de un idioma, que puede usarse para comunicarse con una persona, se

hace con la clase LanguageCommunication

La clase Person se extiende, afiadiendo més semantica, para representar a un paciente.
Para representar al personal sanitario se utilizaria una persona en el rol de
Healthcare Profesional que también especifica la norma, como se indica en la

figura 16.
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5.2.3.PID

El servicio de identificacién de personas (PID), especificado por el grupo CORBAmed
del OMG, ademas de permitir el acceso a los datos demograficos de forma normalizada
también provee de una serie de interfaces que estandarizan la gestién del identificador
de persona. El modelo de datos, que se presenta a continuacion, da soporte a estas dos

tareas fundamentales.

Se definen estructuras de datos para almacenar identificadores y -caracteristicas
demograficas. Como este servicio se define pensando en la implementaciéon en CORBA,
tanto los tipos de datos como las interfaces estan descritos en IDL, aunque para facilitar
la representaciéon en esta Tesis se utilizardn diagramas de clase UML (Unified
Modelling Language) [135]. Este modelo de referencia es utilizado para especificar la

interfaz del servicio PID, que se vera en el siguiente apartado de este capitulo.
Identificadores

El modelo de referencia del servicio PID provee de la semantica necesaria en los
procesos de identificacion. Un concepto basico en el modelo del servicio PID es el
dominio del identificador (ID Domain). Dentro de un dominio se mantiene un
identificador Unico para cada identidad de persona, un IP representado en este caso por

el tipo Personld , y nunca se asignara el mismo identificador a dos personas distintas.

Idealmente hay so6lo un IP para cada persona, aunque en realidad podria haber
duplicados si a una persona se le asigna uno adicional dentro del mismo dominio. La
gestion del identificador es local. Para utilizar el identificador fuera del dominio es
necesario indicar el nombre del dominio al que pertenece ese identificador, para lo que
se puede utilizar un objeto del tipo QualifiedPersonid , que precisamente incluye
tanto el identificador local como el nombre del dominio, como se puede apreciar en el

modelo de datos para identificadores, presentado en la figura 17.
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<<enumeration >>
RegistrationAuthority|

+authority
Authorityld QualifiedName
-naming_entity:Stringle—_a{-local_name :string
+authority_id
T MergeStruct
DomainNameSeq DomainName
4 [
e 1.7 +preferred_id +id
1.7 PersonldSeq
+domain Personid E .
-local_name :string
QualifiedPersonldSeq  tid
QualifiedPersonld[™
+id +preferred_id
1.7
} }
<<enumeration >> Idinfo
IdState -»
+state
1.7
)
IdinfoSeq

Figura 17. Modelo de informacion para identificadores en el PID de CORBAmed.

Aunque el tipo Personld es simplemente una cadena de caracteres, éste se extiende
para crear tipos mas complejos como ldInfo | que afiade un atributo para indicar el

estado en el que se encuentra el identificador.
Datos demograficos

En cuanto a los datos demograficos, como se aprecia en el modelo representado en la
figura 18, para dar cabida a cualquier atributo demografico se ha creado el tipo Trait

que contiene un campo de nombre, de tipo TraitName , y otro de valor, de cualquier

tipo (Any segin el OMG). El modelo no especifica nada sobre los nombres de atributos,
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de manera que no especifica una semantica de atributos demograficos, solo establece los
contenedores necesarios para manejarlos. La clase TraitSpec  permite especificar
algunas caracteristicas de un atributo en concreto: si se puede utilizar en la busqueda de

personas, si es obligatorio o si es de solo lectura.

TraitNameSeq <<type>>
TraitValue
[}
+value
1. 3 X TraitSeq
<<type>>[* *  Trait |- _
TraitName
+trait T
+rait ) Profile | 1.~ LProfiIeSeq
) TraitSelector +profile
TraitSpec -weight:float
-mandatory:boolean jﬁ
-read_only:boolean 1
-searchable:boolean h
-id:TraitName } : = :
TraitSelectorSeq TaggedProfile Qualified TaggedProfile
| -id:Personld -id:QualifiedPersonld
) rrr ’1.. ’1..
TraitSpecSeq ANdIGait TaggedProfileSeq| |QualifiedTaggedProfileSeq
-id:Personld
-confiden ce:float

1.7

CandidateSeq

Figura 18. Modelo de informacion demografica en el PID de CORBAmed

Otro concepto importante en el modelo es el de perfil o Profile | que es una secuencia
de atributos. TaggedProfile y QualifiedTaggedProfile afiaden al perfil el
identificador local de la persona a la que pertenece o éste mas el nombre del dominio
respectivamente. Cuando el cliente del servicio pretende hacer la busqueda de personas

que cumplan un determinado perfil, el servidor le devuelve elementos del tipo
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Candidate , en los que se anade al perfil el identificador de la persona a la que
pertenece y el campo confidence |, cuyo valor esta entre cero y uno e indica la certeza
que el servicio tiene de que esa persona sea la que el cliente estd buscando. De este
modo, cuanto mayor es la confianza mayor certeza hay en que ese candidato es el
buscado: 1 indicaria certeza absoluta, porque los atributos de busqueda coinciden
plenamente con los del candidato. La norma no especifica como asignar y como utilizar
este valor de confianza; estas tareas son dependientes de la implementacion. También se
especifica en la norma que no son comparables los valores del campo de confianza
entregados por distintos servicios o en distintas llamadas al mismo servicio, ya que su
significado so6lo es relativo a una determinada invocacion. Como se vera en las
aportaciones de esta Tesis Doctoral el uso de este campo de confianza va a ser muy

importante en el desarrollo de nuestra tarea.

5.3. Servicio de identificacion de personas en CORB  Amed

Se han visto ya los principales modelos de datos que pueden facilitar el establecimiento
de una semantica comun para los conceptos mas relevantes manejados por servidores
demograficos. Queda por analizar cémo debe ser la interfaz con estos servidores, ya que
para conseguir una arquitectura que permita la integracion no sélo es necesario estar de

acuerdo en la semantica de la informacion sino también en las interfaces de acceso.

Uno de los servicios de identificacion de personas mds extendidos en el dominio
sanitario es, como ya se ha expuesto, el dado por el grupo de trabajo CORBAmed del
OMG [29]. Este servidor es el que se va a utilizar como punto de partida en esta Tesis

Doctoral. A continuacidén pasamos a describirlo muy brevemente.

5.3.1. Conceptos basicos

Los principales objetivos del servicio de identificacion de personas (PIDS, Person

Identification Service) del grupo CORBAmed son:

— Establecer mecanismos para la asignacion y gestion de identificadores de

persona en un dominio particular.
— Facilitar la correlacion de identificadores entre distintos dominios.

— Facilitar la busqueda y localizacion de personas, de forma independiente a los

algoritmos de localizacion.
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Facilitar la federacion de servicios PID independientemente de la topologia

utilizada.

Permitir la confidencialidad de datos personales utilizando las politicas y

mecanismos de seguridad necesarios.

Permitir la interoperatividad de servidores PID que implementen el nucleo del
servicio y que puedan extenderse y personalizarse para las necesidades de cada

implementacion.

Definir distintos niveles de complejidad, desde s6lo busquedas en un dominio
hasta el funcionamiento en grandes federaciones con correlacion de

identificadores de dominio.

Para la validacion de los métodos y modelos propuestos en esta Tesis se ha escogido

precisamente la integracion de servidores PID entre ellos y con el resto de componentes

involucrados en la organizacion sanitaria. De manera que a continuacion se presentan

principalmente los aspectos del servicio relacionados con estas tareas, describiendo muy

brevemente algunas de las demds funcionalidades.

5.3.2. Interfaces

El servicio se estructura en una serie de interfaces, mostradas en la figura 19, de las

cuales vamos a hacer especial hincapié en tres:

IdentifyPerson
ProfileAccess

CorrelationMgr
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IdentificationComponent

Daormainkame

ComponentName

TraitSpecSeq
MamingContext

TraderComponents

ProfileAccess

SequentialAccess

identityAccess
ldiigr
Correlationigr
EventMgr

L//

IdentifyPerson

| TraitSealector

| TraitSelectorSeq
Candidate

| CandidateSeq

;'ﬁnd_candidates

Candidatelterator

max_left

nextn

IdMar

MergeStruct
MergeStructSeq

register_new_ ids
find_or_register_ids
register_these_ids
create_lemporary_ids
make_ids_permanent
merge_ids
unmerge_ids
deactivale ids

Interfaz ldentifyPerson

Esta interfaz tiene un tinico método, find_candidates

ProfileAccess

| |'get_traits_known
| get_profile

| get_profile_list

| get_deactivated_profile_lis
| get_id _nfo

| update_and_clear_trait

Sequent-i-alhx;cess

| id_count_per_state
| get_all_ids_hy stat
| get_first_ids

| get_last_ids

| get_nex_ids

| get_pravious_jds

Identity

getl_identity_object

ldentificationComponen

Idinfo
TraithameSeq
traif_valuz_count

get_trait
get_profile

get_deactivated_profil
update_and_clear

Figura 19. Interfaces del Servicio PID

IdentityAccess

CorrelationMgr

UnigueTaggedProfile
UnigueTaggedProfileSeq

load_profiles
get_corresponding_id

, que debe ser invocado por

el cliente cuando quiera hacer una busqueda de personas que cumplan con determinado

perfil, o conjunto de atributos. El servidor devolveria una lista de candidatos cuyos

atributos coinciden, total o parcialmente, con los introducidos. El grado de coincidencia

de cada candidato con el perfil de busqueda se especifica con el pardmetro de confianza.

Para cada candidato se devuelven también los atributos que el cliente quiere conocer
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acerca de los mismos y que han sido indicados en la llamada. Los parametros de entrada

a este método son:

Profile_selector : conjunto de atributos conocidos por el cliente acerca de
la persona/s buscada/s. Es una secuencia de elementos del tipo
TraitSelector . Un TraitSelector es un parametro usado para indicar
al servicio un atributo conocido y que puede utilizar para buscar una persona.
Estd formado por el atributo (con nombre y valor) y un campo de peso. El
campo de peso sirve para que el cliente especifique la preferencia que piensa que
el servidor deberia dar a este atributo del perfil de busqueda para determinar la
confianza en cada candidato. Podria interpretarse como la confianza que el
cliente tiene sobre cada atributo del perfil usado para la busqueda. Debe estar
entre cero y uno y son medidas relativas. Una coincidencia exacta en un atributo
con peso 0,5 incrementa la confianza el doble que la coincidencia de un atributo
con peso 0,25. Los algoritmos de busqueda no estan estandarizados y por tanto
el uso que se haga de este campo es completamente dependiente de la

implementacion.

States_of interest : es una secuencia de estados de identificadores con
la que el cliente especifica en qué estado deben estar los identificadores en los

que esta interesado.

Confidence_threshold : se utiliza para limitar el nimero de candidatos
entregados eliminando aquellos sobre los que el servidor tiene una confianza de
acierto por debajo del valor especificado en este parametro de entrada. El
parametro de confianza en el candidato, como se indico anteriormente, mide el
grado de afinidad de los atributos de busqueda con los del candidato encontrado
y la certeza de que ése sea el candidato buscado. Al no estar normalizada la
asignacion y uso del parametro de confianza es completamente dependiente de

la implementacion.

Sequence_max : el cliente indica el maximo numero de candidatos que quiere
recibir como una secuencia de candidatos. Si hay mas candidatos de los

indicados se devuelven en un iterador.

[terator_max : indica el maximo numero de candidatos que quiere recibir el

cliente almacenados en el iterador. Ya que el uso de iteradores puede suponer
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una carga excesiva en la memoria del servidor, su uso es opcional. Si un
servidor no utiliza iteradores entonces se devolvera una referencia nula a un
objeto, en lugar del iterador. Los candidatos que cumplan el perfil de busqueda y
no tengan cabida en la secuencia de candidatos o en el iterador no seran

entregados al cliente.

— Traits_requested : indica los atributos que el cliente quiere conocer acerca
de las personas que cumplan el perfil de busqueda. Puede indicarse que no se
buscan atributos, solo los identificadores de persona, que se quieren recuperar
todos los atributos conocidos, o indicar una lista con los atributos deseados. Por
lo tanto esta interfaz no es sélo de busqueda de personas sino que también puede

ser utilizado para recuperar informacion de las mismas.
Y los de salida seran:

— CandidateSeq : es la secuencia de candidatos entregados por el servidor
después de la busqueda. Cada candidato incluye el identificador de persona, el
campo confianza que indica como de bien esa persona se ajusta al perfil de

busqueda, y el conjunto de atributos solicitados en la llamada.

— Candidatelterator : almacena los candidatos que cumplen el perfil pero

que no caben en la secuencia de candidatos.
Interfaz ProfileAccess

Esta interfaz contiene los métodos elementales de un servicio de identificacion de
personas. El mas significativo de estos métodos es get_profile . Con esta operacion
se pide al servidor un conjunto determinado de atributos de una persona. Tiene como
parametros de entrada el identificador de persona y el conjunto de atributos que se
quieren conocer acerca de la misma. El método get_traits_known devuelve un
conjunto de nombres de atributos. Estos nombres se corresponden con los atributos que
el servidor conoce acerca de determinada persona, cuyo identificador se pasa en la
llamada a este método. El método update_and_clear_traits es el nico, de los
vistos hasta ahora, en el que ademas de consultar la base de datos ésta se modifica. Se
pasa como parametro una secuencia de elementos del tipo ProfileUpdate . Este tipo

contiene un identificador de persona y un perfil. De este modo, al invocar este
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procedimiento se modifica el perfil de la persona a la que corresponde el identificador

con los nuevos valores introducidos.
Interfaz CorrelationMgr

Esta es la interfaz a través de la cual el servicio aporta algunas herramientas para
facilitar la federacion de servidores PID, por ello requiere una atencion especial cuando

se esta tratando la problematica de la integracion.

Esta interfaz utiliza un atributo especial denominado
PersonldTraits::Correlatedlds , donde se guardan las referencias a todos los
IDs que estan correlacionados dentro de un dominio de correlacion. Esta informacion
debe ser consistente con la  obtenida al utilizar la  operacion
get_corresponding_ids , que se describira a continuacion. Se utiliza también el
atributo source_domains  que almacena una lista de identificadores de dominio
desde los que se pueden recibir perfiles o en los que se puede requerir correspondencias

de identificadores.

Las operaciones permitidas en esta interfaz son:

— Load_profiles : tiene un Unico pardmetro de entrada del tipo
QualifiedTaggedProfileSeq , que incluye un identificador de persona,
el identificador del dominio y un perfil o conjunto de atributos correspondientes
a esa persona. Sirve para cargar este perfil en el servidor desde un determinado
dominio de identificacion. La correlacién con perfiles previamente cargados
desde otro dominio puede hacerse inmediatamente o no, segin la

implementacion. Tampoco estd normalizado como se hace esta correlacion.

— Get_corresponding_ids : recibe como parametros de entrada un
Personld mas el identificador del dominio al que pertenece, es decir un
QualifiedPersonld , Yy un conjunto de nombres de dominio
(DomainNameSeq). Devolvera un conjunto de QualifiedPersonid con
los identificadores, para cada dominio indicado, correspondientes al pasado en la

llamada.

Se destaca aqui como el mecanismo para correlacionar varios dominios de
identificacion es cargar en el servidor los perfiles correspondientes a cada persona en

cada uno de los dominios mas el identificador de la persona y del dominio. Es decir que
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podria verse como un mecanismo de centralizacion de la informacion de personas en un

anico servidor.
Otras interfaces

Todas las interfaces del PIDS heredan de la clase IdentificationComponent . En
esta interfaz se guardardn referencias a cada una de las interfaces implementadas en el
servidor, asi un cliente puede obtener la referencia a cualquiera de los objetos que

actien como interfaces a partir del objeto IdentificationComponent

La interfaz SequentialAccess , aporta mecanismos para moverse dentro de un
conjunto de IDs. Es 1til sobre todo cuando el nimero de identificadores es facil de

manejar por una persona.

En cuanto a la interfaz ldentityAccess es similar a ProfileAccess salvo
porque se obtiene un objeto distinto para cada identificador. Esto principalmente facilita

algunos mecanismos de seguridad.

Como se habia indicado anteriormente el servicio PID también proporciona
mecanismos para la gestion de identificadores. Estos son utilizados a través de la

interfaz idMgr .

5.4. Conclusiones

Para la incorporacidon a una arquitectura sanitaria, segin el modelo de federacion, de
componentes que fueron desarrollados para realizar las tareas de identificacion de
personas y recuperacion de informacion demografica para dominios especificos, serd
necesario asegurar que se mantendra la autonomia de gestion de identificadores y los
mecanismos para la localizacion de personas y el acceso a su informacién demografica
en cada dominio. Al mismo tiempo estas capacidades estardn disponibles para su uso

por otros componentes de la arquitectura.

En particular en las tareas de gestion de HCE, cuando ésta se compone de informacion
almacenada en distintos dominios, el primer requisito es la correcta identificacion del
paciente en cada uno de los sistemas implicados y posteriormente la recuperacion de su
informacion demogréafica [60,136]. Estas tareas deberian presentarse al cliente como un
unico servicio, de manera que se hiciera transparente todo el proceso subyacente de
descomposicion en dominios. Este seria el servidor demografico federado, identificado

en varios trabajos [32,137,138] como PMI (Person Master Index), o UPI (Unique
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Person Index), que por supuesto se apoyaria en el uso de los servidores demograficos de
cada dominio. Si éstos han sido correctamente disefiados, previendo la posible
incorporacion a un dominio mas amplio, se facilita la interoperatividad y se reduce el

numero de agentes de integracion a implementar.

Un disefio basado en las normas aqui presentadas es una excelente eleccion. Estas
normas son en parte complementarias y no totalmente excluyentes ya que no cubren

exactamente las mismas necesidades de integracion.

El servicio de identificacion de personas ayuda a la interoperatividad funcional, ya que
define una interfaz de acceso a informacion demografica y mecanismos normalizados
de busqueda de personas. Sin embargo tiene una enorme lacra en cuanto a la semantica
de los atributos, ya que no estd definida y cada sistema, aunque se disefie conforme a
esta norma, puede utilizar distintos atributos lo que dificulta la integracion semantica.
Los GPIC no clinicos del CEN cubren estas necesidades semanticas ofreciendo modelos
de datos demograficos e identificadores mucho mdas concretos y especificos. Para
terminar, el openEHR ofrece un marco de trabajo mas amplio integrando informacion
demografica, clinica y de servicios en una Unica arquitectura basada en dos modelos: de
referencia y de arquetipos. El primero ofrece contenedores para los datos demograficos
y los identificadores y el segundo un mecanismo para especificar semantica mas
especifica, que podria estar basada en los GPIC del CEN, de forma cercana al usuario

abstrayendo esta especificacion de la implementacion técnica.

Parte de este trabajo de Tesis se centra en la definicion de arquetipos demograficos
basados en los GPIC del CEN vy en la especificaciéon de un modelo de integracion de
servidores demograficos que cumplan con el servicio PID de CORBAmed o que sean
facilmente transformables al mismo, consiguiendo asi un servicio demografico para
toda la federacion. Algunos de los puntos débiles de los modelos existentes sobre los

que sera necesario investigar para lograr estos propositos son:

— Sera necesario incorporar a HISA mecanismos para la gestiéon de arquetipos y
definir arquetipos demograficos que integren toda la semantica de los GPIC
resolviendo carencias o posibles conflictos entre los modelos de datos de HISA
y GPIC. También se tomard en consideracion el modelo demogréafico del

openEHR, disefiado especificamente para su uso en la definicion de arquetipos.
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— El servicio PID no distingue tipos de personas pero en la practica es necesario
distinguirlos. El concepto de rol es utilizado en el modelo openEHR y en los
GPIC para hacer esta distincion. Aparte del uso de roles en los GPIC se incluyen
clases especificas para pacientes, cosa que no ocurre en el modelo del openEHR.
En el servidor demografico el rol sera tratado como un atributo mas siendo el
cliente el que tiene que utilizar adecuadamente esta semantica. Extensiones del

servidor podrian facilitar al cliente esta tarea de gestion de roles.

— Otra consideracion importante es que el modelo de correlacion propuesto para el
servidor PID es centralizado, lo que le confiere poca escalabilidad. Es necesario
cambiar este modelo hacia uno distribuido que permita la correlacion de forma
mas dindmica. Aunque, como se vera posteriormente, la idea de correlacion esté
basada en la interfaz CorrelationMgr , Se presentard una arquitectura
distribuida que resuelve conflictos de integracion que no afrontaba esta interfaz,

como la escalabilidad o la inconsistencia semantica.

Estos son s6lo algunos ejemplos de decisiones de disefio que es necesario realizar y que

se presentan en los proximos capitulos de esta Tesis Doctoral.
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Capitulo 6. Resultados: extensiones a HISA

6.1. Introduccion

En este capitulo veremos las principales aportaciones de esta Tesis Doctoral, que estan
centradas en el disefio de una metodologia para la integracion de sistemas de
informacion sanitarios siguiendo el modelo de federacion. Se analiza especialmente el
papel que los sistemas de historia clinica deben jugar en esta arquitectura de sistemas.
Las aportaciones se realizan en el marco de las directrices marcadas por la norma
europea HISA: la especificacion de una arquitectura abierta, basada en el estandar ODP
y por tanto en la idea de computacion distribuida, para la integracion e interoperatividad

de sistemas sanitarios.
La investigacion desarrollada se va a estructurar en dos partes:

— Resultados, presentados en el presente capitulo, donde se muestra el trabajo
desarrollado sobre la arquitectura sanitaria, detallando los requisitos de la
misma, en especial los referidos a la integracion, y la metodologia propuesta

para cumplirlos.

— Validacion de la metodologia propuesta, presentada en el siguiente capitulo,
donde se abordan dos de las principales tareas en toda arquitectura de sistemas
sanitarios: la identificacion de personas y la gestion de informacion

demografica.

Aunque no se profundizard en los elementos que conforman la arquitectura se
construyen los cimientos que permitan la posterior especificacion detallada de cada uno
de ellos. Esta idea de disefio, desde lo més general a lo mas particular, es el modelo
propuesto para el desarrollo de la arquitectura HISA. Se partira de la vision general y las
vistas ya especificadas en HISA, matizando y ampliando cada una de ellas. Por otro
lado se realizard una revision, en un alto nivel de abstraccion, de las vistas de ingenieria
y tecnoldgica. Este trabajo de Tesis pretende que las contribuciones realizadas sean lo
mas independientes posible de las tecnologias subyacentes; sin embargo se considera
también una aportacion interesante el analisis realizado sobre los beneficios que las

nuevas técnicas de gestion semantica y computacion distribuida pueden introducir. Asi,
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las consideraciones en las vistas de empresa, informacion y computacional seran
aplicables a cualquier tecnologia, mientras que las centradas en las vistas de ingenieria y
tecnoldgica estdn basadas en las técnicas actualmente disponibles y exploran las

posibilidades que éstas abren en la resolucion del problema que nos ocupa.

El trabajo aqui desarrollado parte de la especificacion HISA, afiadiendo algunos
conceptos que detallan mas la funcionalidad y prestaciones esperadas de la arquitectura

y los componentes comunes que se deben encontrar en ella.

Como especifica la norma es necesario comenzar presentando un documento que, de
forma concisa y orientada a la gestion, identifique con un alto grado de abstraccion los
requisitos y los objetivos estratégicos del sistema. Esto es lo que se denomina
paradigma estratégico. A continuacion se deberan desarrollar las vistas independientes

de la tecnologia: de empresa, de informacion y computacional.

6.2. Paradigma Estratégico

En la revision realizada al paradigma estratégico de HISA se anaden requisitos y
nociones importantes de ODP que no estan reflejadas en el original y que se consideran
fundamentales para el disefio de la arquitectura de sistemas sanitarios. Por otro lado se
incluyen algunas consideraciones de integracion para hacer hincapié en la importancia
del modelo de federacion de sistemas. Para terminar se sefiala el papel que los sistemas
de gestion de historia clinica juegan dentro de la arquitectura y se indican algunas ideas

de modelado.

6.2.1. Requisitos generales

En una organizacion sanitaria que incluya multiples centros, unidades e individuos,
diferentes tipos de actores necesitaran compartir informacion y colaborar de acuerdo a
determinados procesos y flujos de trabajo. Una arquitectura de sistemas de informacion
sanitarios debe ser el soporte que permita realizar estas tareas. La informacion y las
reglas de negocio comunes a distintos sectores de la organizacion estaran integradas en
una capa especifica de la arquitectura y deben ser accesibles a través de agentes

software que implementen interfaces publicas y estables.

Los distintos sistemas implicados en la organizaciéon se afadirdn a la arquitectura
siguiendo un modelo federado que permita el funcionamiento autébnomo de los mismos

y la colaboracion entre ellos para lograr objetivos especificos dentro de la federacion.
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De manera que otro de los requisitos de la arquitectura sera la resolucion de los

problemas de integracion a nivel semantico, funcional y de instancia.

El conjunto de sistemas que conforman la federacion no es estatico por lo que pueden
incluirse, eliminarse o modificarse sistemas. La arquitectura deberd ser escalable y
facilitar las modificaciones locales evitando la interrupcion de los servicios generales

proporcionados.

Aunque los servicios finales ofrecidos por una organizacion sanitaria estan relacionados
con la atencidn al paciente dentro de la organizacidn, es necesario también realizar otras
tareas, por ejemplo de investigacion, administrativas o de gestion. De manera que en la
labor asistencial se gestiona informacién clinica, pero hay otros muchos factores y
tareas involucrados, manejandose también informacion financiera, de seguridad, de
identificacion y de naturalezas muy diversas. Es requisito fundamental que en la
arquitectura se contemplen estas necesidades y se incluyan los mecanismos necesarios

para cubrirlas.

En la asistencia al paciente hay implicados numerosos profesionales sanitarios. Cada
uno de éstos profesionales realiza tareas especificas de manera que necesita consultar
una informacidn concreta acerca de un paciente determinado y tras su intervencion se
genera nueva informacién que también es almacenada. En este proceso se puede hablar

de gestion de conocimiento y podria dividirse en tres fases.

1) Por un lado la vista de la informacion acerca del paciente que el profesional consulta

en un instante dado esta particularizada para un contexto que depende de factores como:
— Lapatologia y estado de la misma en el paciente.
— Factores personales del paciente (clinicos y no clinicos).
— Tipo de asistencia (urgencias, consulta externa, planta...).

— Profesional que atiende al paciente (servicio, cargo, modo de trabajo

personal...).

Al introducir estos parametros en la recuperacion de la informacion almacenada se esta
personalizando la misma y se puede hablar de una extraccion de conocimiento. La
arquitectura debe incluir componentes que faciliten la gestion de contextos y la

extraccion de conocimiento.
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2) A continuacion el profesional estudia el conocimiento extraido, realiza una serie de
procedimientos (anamnesis, exploracion, pruebas de laboratorio...) y aporta su propio
conocimiento al caso clinico que le ocupa. Se podria hablar de una generacion de
conocimiento. Por supuesto esta tarea no es facil e implica un esfuerzo considerable del
personal sanitario, que necesita consultar los procedimientos realizados, otros casos
clinicos similares,etc. La arquitectura puede incluir prestaciones que ayuden al
profesional en esta generacion de conocimiento, no solo facilitdndole la consulta de la
informacion necesaria sino también con herramientas que la gestionen para generar

nuevo conocimiento, utilizando técnicas activas como, por ejemplo, el modelado.

3) Para terminar es necesario almacenar el conocimiento generado para que sea
utilizado en posteriores contactos con el paciente. La arquitectura debe incluir
componentes y técnicas de representacion que permitan un almacenado fiel de las
conclusiones extraidas asi como de los procedimientos realizados al paciente, y que

facilite la explotacion de los mismos.

La informacion implicada en la gestion de conocimiento clinico puede encontrarse en
sistemas externos a la federacion. Por ejemplo la medicina del futuro manejara
informacion genética y protedmica que pueden encontrarse en sistemas que no
pertenecen a la arquitectura de la organizacion sanitaria [12,13,132,139]. Por otro lado
sistemas externos podrian querer, y tener permiso para, extraer datos de la arquitectura,
asi estudios epidemioldgicos o sistemas de educacion para profesionales sanitarios
pueden verse beneficiados del conocimiento almacenado en el conjunto de la
organizacion. Es imprescindible por tanto que la arquitectura incluya elementos que
permitan la comunicacién y colaboracion entre sistemas. Esta comunicacion puede estar
basada en el intercambio de mensajes segin determinado estandar o considerar las
posibilidades de integrar estos sistemas externos a la arquitectura de una forma mucho

mas acoplada.

Analizando estas premisas, la arquitectura de integracion debe cumplir al menos los

siguientes requisitos:

— Debera poder integrar y acomodar todos los datos y reglas de negocio relevantes
a las actividades clinicas, administrativas y de gestion en la organizacion

sanitaria.
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Seré abierta en todos los niveles y permitira extensiones y evoluciones segin los

requisitos locales, leyes nacionales y evolucion de los estandares.

Representard un conjunto auténomo y reemplazable de componentes de la
arquitectura, separado de otros usos. El sistema completo se verd como una

federacion de sistemas que interactuaran para conseguir objetivos comunes.

Existiran componentes que faciliten la comunicacion con sistemas externos a la

arquitectura.

Soportara al menos los requisitos identificados en la vista de empresa del
estandar HISA y las extensiones propuestas en esta Tesis Doctoral, facilitando

ademas el crecimiento de estos requisitos.

Implementara al menos el modelo de informacion especificado en la vista de
informacion de HISA y las extensiones propuestas en esta Tesis Doctoral. Este
modelo de informacion es la base de la integridad seméntica del sistema y
representa la ontologia base y comtn que todos los sistemas de la arquitectura
deben manejar. Aunque el modelo de informacién es propio de la vista de
informacion, se introduciran elementos que faciliten la gestion y ampliacion de

la ontologia en las restantes vistas.

Proporcionaré al menos las prestaciones especificadas en la vista computacional
del estandar HISA y las extensiones propuestas en esta Tesis Doctoral. Esta
especificacion es la base de la integridad funcional. Resolver este problema en la
vista computacional y no en las inferiores, de tecnologia e ingenieria, asegura

una solucion independiente de implementaciones concretas.

Todas las vistas deberan incluir elementos para solventar los problemas de
integridad de instancia. Es importante identificar la informacion altamente
duplicada, como la demografica, para prestar especial atencion a los servicios
que gestionen esta informacioén ya que los problemas de integridad en el nivel de
entidad serd&n mucho mas frecuentes en estos casos. La arquitectura debe

asegurar:

0 La correcta identificaciéon de entidades reales: resolver qué objetos

corresponden a la misma entidad real.
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0 Solucionar los conflictos en los valores de los atributos de las entidades
reales: objetos correspondientes a la misma entidad pueden tener valores
en los atributos que no concuerden. Como los sistemas se afiaden a la
arquitectura con un modelo federado, van a seguir funcionando de forma
autobnoma, y aunque se resuelvan los problemas en los niveles semantico

y funcional los problemas a nivel de entidad pueden ser frecuentes.

Como conclusion a esta vision general de requisitos de la arquitectura, sefialar que no se
estd hablando aqui de un sistema de historia clinica que permita la integracion de
sistemas heterogéneos, tarea que no es nada facil, sino de una arquitectura de
integracion que permita la colaboracion de agentes para lograr proporcionar a los
usuarios de una organizacion sanitaria las prestaciones que necesitan en su actividad
diaria. Esto implica, ademas de la integracion de la informacion de historia clinica, la
integracion de otra informacion, incluso procedente de sistemas externos, que va a
necesitarse para el desarrollo de aplicaciones que cubran las necesidades en las
actividades del usuario de la arquitectura, y en particular aquellas relacionadas con la

extraccion, asistencia a la generacion y almacenado de conocimiento.

6.2.2. Consideraciones generales de arquitectura. E xtension de los

términos HISA.

La arquitectura estd fundamentada en el modelo ODP, y por tanto estd basada en la
descomposicion de las tareas a realizar dentro de la organizacion sanitaria y la
asignacion de estas tareas a componentes o agentes software. En esta Tesis Doctoral se
utilizard el término componente, agente y objeto indistintamente. Para aclarar esta
decision y no dejar lugar a dudas o posibles confusiones, se entiende que un
componente, agente u objeto serd un elemento computacional que se podra relacionar
con otros a través de interfaces. Estos elementos seran reactivos o proactivos, es decir
que responderdn a llamadas y eventos externos o generaran llamadas a otros
componentes cuando, de forma auténoma, lo consideren necesario. Tal y como indica

ODP los agentes solo pueden interactuar a través de interfaces.

La arquitectura HISA estd basada en la descomposicidon en servicios y por tanto las
interacciones propuestas son basicamente operaciones. En la extension de la
arquitectura aqui presentada se amplia esta idea para incluir la posibilidad de utilizar

flujos y sefiales.
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En la visién general de la arquitectura es importante sefialar un aspecto que, en
principio, la arquitectura HISA no deja del todo claro. HISA define la vista
computacional en términos de servicios bdsicos y compuestos; es necesario aclarar el

término servicio para que no resulte confuso o restrictivo.

Tal y como se indicé en el capitulo dedicado a ODP el concepto Servicio se entiende
como “el conjunto de capacidades proporcionado por un objeto en una interfaz
computacional”. Con esto se pretende clarificar que dentro de la arquitectura HISA
existe la posibilidad de establecer vinculos entre agentes que no sigan estrictamente el
paradigma cliente/servidor, con uno de ellos actuando siempre como invocador de
métodos ofrecidos por el otro. Las formas de colaboracion entre agentes pueden ser muy
diversas y el papel jugado por un agente u objeto puede diferir en las distintas

interacciones con otros objetos.

El concepto servicio utilizado en HISA se interpreta por tanto en esta Tesis como el
conjunto de prestaciones ofrecidas por un agente a través de sus interfaces, en las que el
objeto no tiene que asumir necesariamente el papel de servidor. Estas prestaciones
pueden ser llevadas a cabo por composicion, gracias a la interaccion del agente con
otros a través de interfaces en las que el tipo de interaccion y el papel del objeto pueden
ser cualquiera. Esta idea sera especialmente importante al especificar la vista

computacional.

6.2.3. Consideraciones de integracion

La definicion formal de interfaces en términos de firma, comportamiento y contrato de
entorno es la base de la integridad funcional y se realiza principalmente en la vista

computacional.

La especificacion de ontologias comunes a los agentes de la arquitectura, realizada en la
vista de informacion, y de mecanismos para gestionar adecuadamente estas ontologias

asegura la integridad seméantica.

La integridad de instancia se debe asegurar en todos los agentes que gestionen
informacion que provenga de distintos dominios y cuando ésta pueda representar a la
misma entidad real. Especialmente en la vista de informacion sera necesario sefialar qué
grado de duplicidad puede haber en determinado tipo de informacion para que esto sea
considerado en las demas vistas a la hora de resolver conflictos de entidad. Asi, por

ejemplo, la vista de informacion del sistema sefialard que cierta informacion



136 Tesis Doctoral

demografica de un paciente es una informacion altamente duplicada, mientras que los
datos de enfermeria recogidos durante un ingreso hospitalario del mismo es informacion
poco duplicada. Esta vision remarca el hecho, ya sefialado en HISA, de que las distintas
vistas estaran relacionadas entre si, de manera que las consideraciones realizadas en una

de ellas pueden implicar determinadas medidas en las otras.

Otro aspecto a considerar es el hecho de que en los sistemas de informacion sanitarios el
paradigma mas habitual de integracion de sistemas es el de federacion, es decir una
comunidad de dominios, creados de forma independiente, que van a colaborar para
alcanzar objetivos comunes pero que mantendran su autonomia. Los dominios incluidos

en una federacion pueden ser administrativos y/o tecnologicos.

La federacion de dominios administrativos estéd relacionada con el interfuncionamiento
entre dominios de la misma o de distintas organizaciones para proporcionar el uso
compartido, la integracion o la particion de recursos y aplicaciones a través de distintos
sistemas y ubicaciones en respuesta a las necesidades particulares de los usuarios. Los
limites administrativos constituyen también puntos en los que cambia la responsabilidad
de gestion, para aspectos como la seguridad, asignacion de recursos, etc. Mantener la
autonomia de estos dominios tras la integracién permite la evolucion independiente de

las politicas de gestion de cada uno de ellos.

La federacion de dominios tecnologicos estd relacionada con la integracion de distintas
arquitecturas de sistemas o de sistemas con recursos y prestaciones diferentes,
proporcionando la modularidad necesaria para permitir que el crecimiento no afecte a
las aplicaciones existentes. Es frecuente que coincidan los dos tipos de federacion ya
que las diferencias en la administracion suelen conducir a la adopcion de distintas

soluciones tecnologicas.

6.2.4. Consideraciones sobre el papel de las aplica ciones y componentes

de gestion de historia clinica dentro de la arquite ctura HISA

En las actividades puramente asistenciales y orientadas a un paciente, la consulta y
modificacion del historial clinico del mismo es crucial, aunque sélo representa una parte
del conjunto de tareas que se llevan a cabo durante estas actividades, y en las que no
siempre se gestiona informacion estrictamente perteneciente a la historia clinica del
paciente. Por otro lado, la informacién almacenada en sistemas que se crearon con el

proposito de gestionar la historia clinica puede ser de gran interés para otras actividades
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no directamente asistenciales o centradas en un paciente, como por ejemplo la
investigacion cientifica, la gestion de recursos o el analisis de costes y eficiencia de la

organizacion.

Un diseio eficiente de un sistema de gestion de historia clinica tomard en consideracion,
desde el primer momento, que deberd integrarse en una arquitectura de sistemas
sanitarios y que las aplicaciones que se van a desarrollar sobre la misma pueden tener
requisitos muy distintos. Dada la amplia cobertura de la norma HISA, es evidente que
las necesidades especificas de gestion de la historia clinica Unica no estan
suficientemente detalladas, y afrontar el disefio conforme a HISA de los componentes
de la arquitectura que provean las prestaciones necesarias requiere un analisis y
planificacion mucho mas profundos. Desde el principio la metodologia de disefio del
sistema de historia clinica debe considerar el paradigma de computacion distribuida, es
decir debe consistir en una serie de agentes con funcionalidades muy bien definidas que
van a componerse para ofrecer prestaciones mas complejas. Esto por un lado tiene la
ventaja de poder aprovechar los componentes que cubran parte de las necesidades de
este sistema de informacion y que ya existan en la arquitectura sanitaria, y por otro
facilita la incorporacion del sistema de gestion de historia clinica dentro de la federacion

sanitaria.

La normalizacion de una arquitectura especifica para la gestion de la historia clinica
debe ser conforme a ODP y a HISA, de manera que partiendo de las vistas de empresa,
informacion y computacion especificadas en HISA se deben realizar las extensiones
necesarias e identificar cada nuevo componente como extension de los propuestos por la
norma raiz. Por supuesto serd tarea de los desarrolladores profundizar en los niveles mas
bajos de la especificacion ODP. Siguiendo este paradigma de disefo se puede hablar de
una arquitectura de sistemas de historia clinica que cubren determinadas prestaciones

dentro de la mas amplia de sistemas sanitarios, HISA.

Al profundizar en el punto de vista de empresa serda necesario identificar en qué
actividades de usuario se requiere el uso de la historia clinica y como se va a utilizar la
misma. En cuanto a la vista de informacion, partiendo de la especificada en HISA serd
necesario extenderla con informacion mas concisa respecto al dominio de la historia
clinica. Los esfuerzos de normalizacion realizados por el CEN en el EN13606-1 ya han
proporcionado un modelo de informacién, de manera que seria logico seleccionarlo

como vista de informacién para los componentes de gestion de HCE. En este caso el
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esfuerzo es de consenso entre este modelo y la vista de informacion de HISA. En la
vista computacional el trabajo de ampliacion es mucho mayor, ya que serd necesario
hacer una descomposicion bien planificada en componentes, detallar las prestaciones e

interfaces de cada uno, y definir los mecanismos de composicion de los mismos.

Sin embargo, como se ha indicado anteriormente, existen por un lado varios grupos
trabajando en la normalizacién de la historia clinica electrénica, y por otro lado
numerosos sistemas de gestion de historia clinica propietarios desarrollados de espaldas
a estandares y normas. De manera que es evidente que existiran sistemas ya desplegados
que no se han desarrollado segiin el modelo funcional y de informacién propuesto en la
arquitectura de integracion, pero si ésta esta correctamente disefiada debe incluir
mecanismos para facilitar la incorporacion de estos sistemas. Por tanto el disefio de los
componentes de la arquitectura que participan en la gestion de historia clinica
electronica tnica debe tomar en cuenta estas consideraciones y afrontar la integracion

como una federacion de sistemas heterogéneos.

6.3. Extension de la vista de empresa

La arquitectura presentada en el estdndar HISA estd basada en un primer analisis de las
actividades que los usuarios de un sistema sanitario van a ejecutar. Estas actividades,
propias de la capa mas alta de aplicacion, se descomponen en tareas mas elementales
que seran realizadas por componentes especializados, que seran reutilizables en distintas

actividades. Este enfoque facilita el crecimiento del sistema y mejora la escalabilidad.

En la vista de empresa especificada en HISA se han identificado tres flujos de trabajo
directamente relacionados con las actividades asistenciales y algunas tareas
complementarias que se refieren a actividades de gestiéon también imprescindibles en
una organizacion sanitaria. Esta descomposicion de tareas a alto nivel se utilizard para

clasificar las actividades dentro de la organizacién en las siguientes categorias:

— Flujo del sujeto de cuidado, centrado en el paciente: actividades relacionadas
con la gestion de informacion personal y estadistica de los pacientes y con la

gestion de encuentros con el paciente dentro de la organizacion.

— Flujo de gestion de actividad, centrada en la atencion: actividades de gestion,
control de estados y coordinacién de las tareas y actividades necesarias en la

organizacion.
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— Flujo de informacion clinica, relativo a actividades de gestion de datos

clinicos.
— Gestion de usuarios y autorizaciones de acceso.

— Gestion de recursos disponibles en la organizacion y de reglas y criterios de
utilizacion de los mismos. Se entienden aqui por recursos los elementos
necesarios para el trabajo de la organizacion, que pueden incluir personal,

materiales, equipamiento, etc.

— Gestion de clasificaciones, criterios de codificacion y diccionarios que

proporcionan la integridad semantica.
En esta Tesis se amplia esta clasificacion en los siguientes términos:

— Los requisitos de seguridad especificados en la vista de empresa se detallaban en
las actividades de gestion de usuarios y autorizaciones. En esta Tesis Doctoral se

extienden estos requisitos del modo siguiente:

0 Se introduce el concepto de recurso de la arquitectura, que se entiende
como cualquier informacion, independientemente del formato de la
misma, o funcionalidad disponible en la arquitectura de integracion. Para
no confundir estos recursos con los propios de la organizacion las
actividades de gestion de recursos pasan a denominarse actividades de

gestion de recursos de la organizacion.

0 Se distinguen mas claramente las tareas de gestion de usuarios y
credenciales de las tareas de gestion de recursos, que relacionan las
credenciales con las autorizaciones de uso de los recursos de la
arquitectura. Esta matizacion a HISA simplemente pretende facilitar el
desarrollo de sistemas conforme a la norma al separar desde el primer
momento actividades que, aunque ciertamente son muy proximas,
pueden diferenciarse claramente y apoyarse en componentes con

funciones muy especificas.

0 Se afiaden las actividades de auditoria. En éstas se consideran los
mecanismos para gestionar las distintas versiones de la informacion
tratada, para registrar los accesos a los recursos de la arquitectura y para

la gestion de informes referentes a este tipo de eventos. Las actividades
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de usuario de esta categoria basicamente se dedican a hacer cumplir la
legislacion aplicable dentro de la organizacion sanitaria en cuanto a
gestion y proteccion de datos. En HISA no aparecian explicitamente
como tareas a realizar, sin embargo los avances legislativos en cuanto a
gestion electronica de informacion altamente sensible obliga a
considerar, desde el mismo momento de modelado del sistema, estas
tareas. Por otro lado estas actividades son suficientemente autdbnomas

para considerarlas como independientes de las demas tareas de usuario.

Las tareas de gestion de clasificaciones, criterios de codificacion y diccionarios
se amplian para contemplar el mas amplio concepto de gestion de semantica.
Se incluye no so6lo la gestion de sistemas de tesauros, como en principio la
norma sefiala, sino todas las tareas relativas a la gestion de ontologias, anotacion
de informacién, organizacion de modelos de informacion, etc. Una de las
principales aportaciones de esta Tesis, como se detallard mas adelante, es
considerar que la vista de informacion no es estatica y por tanto la arquitectura
debe proveer de mecanismos para modificarla y utilizarla de forma dindmica.
Esta gestion debe ser suficientemente sencilla para que la realicen los propios
usuarios de la arquitectura sin la necesidad de la participacion de los ingenieros
de sistemas. Como puede apreciarse esta idea estd fundamentada en el concepto
de modelo de referencia y modelo de arquetipos usada en los sistemas de
historia clinica. La aportacion es hacer la consideracion de que el problema de
gestion semantica dentro de una arquitectura de sistemas sanitarios no es
exclusivo de los sistemas de historia clinica. Por otro lado si el disefio de
aplicaciones relacionadas con las actividades de gestion de arquetipos, y en
general semantica, se fundamenta en la creacion o reutilizacion de componentes
basicos que pertenecen a la arquitectura de sistemas se tendrd un disefio mucho

mas Optimo, escalable e integrado.

Se afiaden las tareas de comunicacion donde se tratan las actividades relativas a
la conexion con sistemas que no pertenecen a la arquitectura, incluyendo, entre
otros, la conversion de formatos y la definicion de protocolos de comunicacion
con el exterior. También se incluyen actividades relativas a las comunicaciones

entre componentes dentro de la propia arquitectura.
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La nueva clasificacion de actividades de usuario dentro de la arquitectura sanitaria y la

relacion con la propuesta en HISA se muestra en la figura 20.

Clasificacion de actividades en HISA Nueva clasiticacién
(Gestion de recursos =) (Gestién de recursos de la organizacién
Jestidn de clasificaciones, codificacién = Gestisn de Semantica

v diccionarios

Gestién de usuarios v autorizaciones = Seguridad y gestién de recursos

Gestidn de usuarios, identificacién ¥ eredenciales

Gestidn de recursos de la arquitectura y autorizaciones

Gestidon de auditoria

Flujo de trabajo del sujeto de cuidado Flujo de trabajo del sujeto de cuidado

Flujo de trabajo de gestién de actividad Flujo de trabajo de gestién de actividad

Flujo de trabajo de informacién clinica Flujo de trabajo de informacién clinica
Gestidén de comunicaciones

Figura 20. Modificaciones propuestas a la clasificacion de actividades en HISA

Es importante también destacar que aunque se identifiquen actividades de usuario, es
decir totalmente ligadas a actores del sistema y por tanto de muy alto nivel, estas
actividades estan relacionadas o divididas en otras mas alejadas de los agentes humanos.
La arquitectura debe reflejar también estas actividades aunque no sean directamente de
usuario, ya que es imprescindible tenerlas en cuenta para realizar un disefio

estructurado, modular, flexible y escalable.

Existen trabajos sobre la formalizacidén de lenguajes para la representacion de la vista de
empresa de un sistema disefiado segin ODP [140]. Aunque HISA es independiente del
lenguaje de especificacion que se utilice, recomendar o incluso normalizar la forma de
representacion de la vista de empresa podria facilitar el desarrollo de sistemas

distribuidos dentro del entorno sanitario.
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6.3.1. Reflejo del modelo federado en la vista de e mpresa

Como se ha comentado en capitulos anteriores la evolucion de los sistemas sanitarios
tiene repetidamente por consecuencia la fusién de subsistemas previamente existentes,
gestionados independientemente, para compartir informaciéon y lograr objetivos
comunes. Este modelo de colaboracion se corresponde con una federacion, es decir, la
reunion de varios grupos que responden a autoridades diferentes (por lo que pueden
representarse como dominios distintos), de modo que, juntos, puedan cooperar para
alcanzar algin objetivo, pero manteniendo la autonomia de cada uno. Sin embargo la
descripcion actual de la vista de empresa en HISA so6lo hace especial hincapié en esta

circunstancia en un anexo informativo.

En este anexo se indica que en un nivel alto de abstraccion, cualquier organizacién
sanitaria puede ser descrita con un modelo federado en el que un conjunto de unidades
organizativas o dominios interaccionan para ofrecer determinados servicios. Cada
dominio tiene un cierto nivel de autonomia e independencia en términos de la
informacion gestionada y las actividades soportadas. Cada sistema s6lo presentara a la
federacion las funciones e informacion de interés comun, sin modificar las especificas
de la aplicacion. Tanto los modelos de informacion como funcionales de los
componentes de cada sistema que se vayan a integrar en la arquitectura deben ser
abiertos y bien documentados para que puedan utilizarse en las aplicaciones que se

desarrollen.

Sin embargo, a lo largo de la definicion de las distintas vistas de la arquitectura sera
necesario considerar en mas detalle la especificacion de mecanismos para la creacion de
federaciones y la expresion de las reglas que deben regirlas, ya que estos términos
deben constituir una parte importante de la arquitectura de sistemas sanitarios. El
modelado de una federaciéon implica la especificacion de los objetivos para el
interfuncionamiento entre diferentes dominios y de las politicas que rigen ese
interfuncionamiento. Por ejemplo, una especificaciéon de empresa puede incluir reglas

de los dominios que especifiquen:
— Las reglas que determinan la calidad de miembro de un dominio.
— Las reglas de interaccion entre dominios del mismo tipo.

— Las reglas de denominacion de dominios.



Resultados: extensiones a HISA 143

Es necesario considerar que los componentes que forman parte de la arquitectura
sanitaria pueden actuar sobre un unico dominio o pueden interaccionar con otros para
trabajar sobre un conjunto de los mismos o incluso sobre toda la federacion. Esto
significa que la informacion gestionada por un agente puede pertenecer a un sistema de
informacion de un dominio concreto o sera informacion perteneciente a un conjunto de
sistemas de informacion de distintos dominios de la arquitectura. A partir de este
momento, nos referiremos a  agentes/componentes auténomos o a
agentes/componentes federados para diferenciar estas dos posibilidades: los primeros
permiten el acceso a sistemas de informacion dentro de un dominio; los segundos
ofrecen sistemas de informacion federados, en el sentido de que la informacion
gestionada pertenece a distintos dominios, y cada uno de los ellos es responsable de la

informacion que contiene.

En referencia a los dominios administrativos, cada una de las administraciones puede
desear imponer sus propios controles de acceso para fines tales como la seguridad, la
contabilidad y la supervision, ademds de los controles impuestos por los propios
componentes. Las fronteras administrativas son también los puntos en que se producen
los cambios de la responsabilidad de la gestion para asuntos tales como la atribucion de

recursos y las garantias de seguridad de funcionamiento.

En conclusion, al presentar la vista de empresa se extenderd la norma HISA para
mostrar las caracteristicas propias del modelo federado que se impone en las

organizaciones sanitarias.

6.3.2. Flujo de trabajo orientado al sujeto de cuid ado (paciente)

Antes de comenzar con las tareas pertenecientes a este flujo de trabajo haremos una
pequeiia reflexion sobre la orientacion de centralizacion en el paciente que actualmente
se realiza en la mayoria de los sistemas sanitarios. La finalidad de cualquier sistema
sanitario es proveer de una serie de servicios al sujeto de cuidado o paciente para
atender sus necesidades de asistencia sanitaria. En ese sentido toda la organizacion esta
centrada en el paciente. De hecho, como hemos sefialado anteriormente, el documento
de historia clinica se refiere a un individuo concreto, y la integracion de esta
informacion distribuida, paso crucial para una asistencia de calidad, es el objetivo de
numerosos trabajos de investigacion [57,59]. El tratamiento personalizado del paciente

para proporcionarle la mejor atencion posible es siempre el objetivo fundamental. Sin
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embargo, en un analisis de una arquitectura abierta de sistemas de informacion clinicos
federados, y aunque el servicio final de la organizacion es la atencidon al paciente, no
todas las tareas estan centradas en el paciente, o dicho de otro modo, los elementos de
informacion que gestionan los componentes de la arquitectura no son siempre relativos

a pacientes o a un paciente concreto.

Los agentes que se consideran dentro del flujo de trabajo orientado al sujeto de cuidado
son los responsables de las tareas de identificacion del individuo y de la gestion de la
informacion personal, clinica y epidemiologica que puede ser necesaria para asegurar la
consistencia de analisis estadisticos, epidemioldgicos y sanitarios llevados a cabo por
distintas organizaciones. También se incluyen en esta categoria las actividades de

gestion de contactos del paciente con la organizacion sanitaria.

Una tarea esencial serd la identificacion univoca del paciente dentro de la organizacion
y la gestion adecuada de los identificadores relacionados con el mismo. Este conjunto
de tareas ha sido especialmente considerado en esta Tesis ya que se ha utilizado como
escenario de validacion de los métodos desarrollados. Estos resultados se mostraran mas
adelante; aqui solo se hacen algunas consideraciones relativas al modelo federado que

en principio no estan incluidas en la norma HISA.

En el flujo de trabajo del sujeto de cuidado la relacion del paciente con la organizacion
sanitaria se define en términos de contactos o tratamientos. Un contacto o tratamiento
tiene lugar para resolver una necesidad concreta de asistencia sanitaria; podria
generalizarse como un proceso asistencial. Empieza con el registro del paciente, en caso
de que éste no estuviera previamente registrado, y termina al final del tratamiento con la

generacion de los informes relativos al mismo.

La primera tarea dentro de este flujo de trabajo es el registro de la informacion relativa a
una persona. Esta informacion es independiente de los futuros contactos con la
organizacion sanitaria. El modelo de federacion impone algunas reflexiones adicionales
a las consideraciones realizadas en la vista de empresa de HISA. El caso mas habitual es
que el registro de la persona se haga dentro de un dominio de la federacion, en ese caso
se utilizaran los agentes autonomos encargados de estas tareas. Cuando una persona se
registra en un dominio su informacion podra ser consultada, siempre que se tenga la
autorizacion necesaria, por cualquier agente del sistema. Serd habitual el caso en el que
la persona estuviera previamente registrada en otro dominio; esto demuestra que la

informacion de registro de una persona estd altamente duplicada en los distintos
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dominios de la federacion y los problemas de inconsistencia de valores seran habituales.
Los procedimientos de registro en un dominio pueden tomar en consideracion ésto, de
modo que los agentes implicados pueden interactuar con otros para realizar registros
mas eficientes. Podria considerarse incluso la posibilidad de tener un registro
centralizado de personas, lo que disminuiria la duplicidad de informacion y por tanto la
necesidad de mecanismos para la resolucion de conflictos de entidad. Sin embargo, esta
opcion puede limitar la escalabilidad del sistema y la integracion del mismo en una
arquitectura federada mas compleja. Descentralizar el registro de pacientes implica
duplicidad de informacion y, seguramente, de identificadores, haciendo las tareas mas

complejas pero, al mismo tiempo, proporcionando un sistema mas escalable.

La existencia de identificadores administrativos para los sujetos de cuidado que
aseguren referencias univocas en todos los dominios es deseable, sin embargo una
arquitectura escalable debe proveer mecanismos que no se basen unicamente en esta
posibilidad, ya que siempre pueden existir sujetos de cuidado que no tengan asignados
estos identificadores o pueden existir errores en la asignacion de los mismos. Un
modelo mas exhaustivo sera expuesto en la vista de empresa de la arquitectura de
agentes demograficos que se presentard en el capitulo de validacion de esta Tesis

Doctoral.

Como se especificd anteriormente también pertenecen a esta categoria los componentes
de la arquitectura que facilitan la gestion y seguimiento de los contactos del sujeto de
cuidado con la organizacion. En la planificacion de contactos puede considerarse
informacion de muy diversa naturaleza: informacion de referencia, de planificacion de

recursos, de informacion clinica o demogréfica de interés, etc.

Considerando de nuevo el modelo federado, se pueden gestionar contactos dentro un
dominio si las tareas asistenciales al individuo no requieren de la intervencion de
elementos fuera del mismo; por ejemplo, una cita rutinaria con el médico de atencion
primaria. Pero se pueden gestionar contactos multidominio, si en la interaccion con el
paciente deben cooperar agentes pertenecientes a distintos dominios. Seria el caso de
una cita para una accion quirtrgica en la que, implicitamente, se realicen citas en
distintos dominios como un laboratorio externo, el servicio de anestesia o el de cirugia.
Estas tareas implicardn a distintos agentes, incluso pertenecientes a otros flujos de

trabajo como el de gestion de actividades. Del mismo modo se puede hacer un
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seguimiento historico de contactos del paciente dentro de un dominio o en un conjunto

de dominios de la federacion.

Durante un tratamiento especifico la responsabilidad asistencial del paciente puede ir
cambiando. Los componentes de la arquitectura que gestionan estas responsabilidades
también pertenecen a este flujo de trabajo; asi como todos aquellos que se encargan de
gestionar el fin de un proceso asistencial y de la elaboracion de los informes necesarios,
ya sean clinicos o administrativos, por ejemplo para el calculo de costes del proceso.
Dado que los actores responsables de un proceso asistencial al paciente pueden
pertenecer a distintos dominios podria considerarse que éste se descompone en varios

procesos, cada uno relativo a uno de los dominios implicados.

La figura 21 resume algunas de las principales tareas implicadas en este flujo de trabajo
y muestra la idea de federacion sefialando la posibilidad de que los agentes trabajen
dentro de un dominio o interactien con otros agentes para conseguir ofrecer estas

prestaciones sobre distintos dominios.

| Identificacidn | | Inf. Demo. | | Contabilidad | | L

C 1_

\ & o &
Contabilidad

Identificacién | | Gestion de || Gestion de
Contactos || Informes | Registro | |Inf. Demo. s

i i

|R@m||me co

Dominio X

Identificacion Gestion de | | Gestidn de
| Agentes autdnomos | Dominio Y Contactos Informes
| Agentes federados

Figura 21. Principales componentes del flujo de trabajo del sujeto de cuidado.

6.3.3. Flujo de informacidn clinica

A este flujo de trabajo pertenecen las tareas que impliquen la gestion de informacioén
clinica. Son tipicas de los sistemas de laboratorio, PACS o RIS. La norma especifica
que esta informacion puede ser elemental o la agregacion de multiples datos. Esta idea

coincide con la definicion de observacion clinica, heredada del servicio COAS de
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CORBAmed, que se utiliza para identificar cualquier registro de informacion que sea de
caracter clinico y que puede tener cualquier naturaleza: anotaciones textuales, resultados
de laboratorio, iméagenes, etc. Una observacion puede ser simple o puede componerse de
observaciones mas elementales. A partir de ahora en este trabajo se hablara de

observacion clinica para referirse a cualquier elemento de informacion clinica.

HISA sefiala que cada componente elemental de una observacion, es decir cada
observacion simple, debe estar almacenada s6lo una vez en el sistema para disminuir el
riesgo de inconsistencias. El modelo federado puede cumplir perfectamente esta
premisa, la informacion clinica se gestiona a través de componentes del dominio que es
responsable de la misma, manteniéndose asi la autonomia de cada sistema. De manera
que la informacion clinica, al contrario que la demogréfica, es informacion que no debe
duplicarse en distintos sistemas de la federacion. Sin embargo, si se analizan las tareas
asistenciales si existe duplicidad de observaciones clinicas, sobre todo cuando se
realizan informes con determinados objetivos; referencias, altas, pruebas diagnosticas,
etc. Estos informes pueden contener datos clinicos, extraidos de algiin dominio y, por
motivos fundamentalmente legales, deben mantenerse en los sistemas de informacion
que los emiten y que los reciben. Por otro lado, en la mayoria de los sistemas de historia
clinica se almacena localmente informacién clinica relativa al paciente, en muchas
ocasiones a partir de los informes recibidos desde otros sistemas o dominios. De modo
que mantener la total autonomia de los sistemas de historia clinica que se afiaden a la
federacion puede significar, en algunas ocasiones, que una misma observacion clinica se

almacene en distintos sistemas.

Aun contando con esa posibilidad de duplicidad, las inconsistencias en valores son muy
inferiores a las de otro tipo de informacion, como la demografica, ya que aunque exista
la posibilidad de duplicidad la informacion clinica habitualmente tiene muy pocos
cambios y ¢éstos se gestionan mediante mecanismos de versiones que facilitan la
integridad de entidad. En la vista de informacion serd necesario sefialar el grado de
duplicidad que se espera en cada tipo de observacion para que los agentes tomen las

medidas oportunas para resolver los conflictos de entidad.

Cada dominio debe tener agentes autobnomos de gestion de observaciones que permitan,
previa autorizacion, la gestion de las locales. En la arquitectura también estardn
presentes agentes federados con la misma mision, que permitan la composicion de

observaciones a partir de otras mas simples que pueden estar almacenadas en distintos
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dominios, y que resolveran los conflictos de entidad, en caso de que éstos existan. Es
evidente que estos agentes de observacion federados ademas de interactuar con sus
homonimos autonomos deberan interactuar, a través de vinculos, con otros tipos de
agentes, incluso de distintos flujos de trabajo, para resolver problemas como la gestion
de identidad y credenciales del actor en cada dominio, la semantica de la informacion, el
idioma, los posibles conflictos de entidad, etc. La figura 22 presenta algunos de los

principales agentes que estan directamente relacionados con estas actividades.
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Figura 22. Principales componentes del flujo de trabajo de gestion de informacion clinica.

La norma sefiala que la mayoria de los datos de salud disponibles en una organizacion
sanitaria son resultados de actividades clinicas llevadas a cabo por actores del sistema.
Los procedimientos de adquisicion de las observaciones, que son por supuesto muy
variados, se pueden considerar también dentro de este grupo de actividades y sera
necesario incluir agentes que soporten estas tareas. Se podran crear relaciones entre los
datos clinicos y las actividades de usuario lo que puede contribuir a lograr algunos

objetivos adicionales como son:

— La mejora de la calidad asistencial y efectividad del tratamiento al paciente, ya
que los actores sanitarios tienen mas detalles sobre el contexto en el que

determinada observacion clinica fue tomada.
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— La posibilidad de la monitorizacion de costes y gestion de calidad dentro de la
organizacion, relacionando los resultados obtenidos con las actuaciones

realizadas.

Por otro lado, la arquitectura no puede estar pensada unicamente para la recuperacion y
presentacion de observaciones, sino que tiene que ser el soporte para tareas mas
complejas; en este sentido se puede hablar de actividades de gestion del conocimiento
clinico, que podriamos descomponer en tareas de recuperacion, creacion y
almacenamiento. Las primeras se refieren a la recoleccion personalizada y
contextualizada de las observaciones clinicas. Las actividades de creacion de
conocimiento clinico se refieren al uso de cualquier herramienta de ayuda a la decisioén
que se le ofrezca al usuario. Y las ltimas a la correcta anotacion y almacenamiento del
conocimiento generado tras la intervencion del usuario para su uso posterior. Es
necesario sefialar que la naturaleza y origen de las observaciones clinicas es muy
variada, desde el analisis de laboratorio realizado a un paciente, hasta la medicacién que
actualmente estd tomando, y de hecho es muy frecuente que éstas sean de caracter
textual, lo que implica una dificultad afiadida a la hora del procesado. Una correcta
anotacion semantica de las observaciones clinicas facilitard el desarrollo de
componentes y aplicaciones de gestion del conocimiento clinico. En este sentido las
actividades del flujo de informacion clinica estdn muy relacionadas con las de gestion

semantica.

Por 1ltimo, so6lo observar la fuerte relacion de estas actividades con las de
comunicacion. Por un lado para soportar algunos procedimientos de adquisicion de
observaciones clinicas, y por otro cuando en la gestion de conocimiento clinico se
utilice informacién que provenga de sistemas externos y que incluso puede tener

naturaleza no clinica.

6.3.4. Flujo de gestion de actividad

Dentro de la arquitectura hay que considerar y soportar todas las actividades requeridas
por los usuarios para cubrir el conjunto de prestaciones de la organizacion. Algunas de
estas actividades estaran relacionadas con tareas asistenciales y otras seran de proposito
cientifico, organizativo o administrativo. Todos los aspectos relativos a la gestion de
actividades son cruciales en la organizacion sanitaria. La integracion, monitorizacion y

optimizacion del flujo de trabajo para coordinar a todos los actores y componentes
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implicados en una actividad es un objetivo principal para mejorar la calidad asistencial
y de las actividades de organizacion y gestion. Las tareas que pertenecen a este flujo de
trabajo implementan las funcionalidades necesarias para la coordinacion de estas

actividades.

La ejecucion de una actividad concreta puede requerir unas precondiciones en el
sistema, es decir el cumplimiento de ciertas condiciones de contorno, y/o la ejecucion
de otras actividades previas. A su vez una actividad provocaré un efecto, al cambiar las
condiciones del sistema y podra disparar la ejecucion de otras tareas. La formalizacion
de actividades complejas como secuencias de actividades mas elementales, mutuamente
dependientes y relacionadas, proporcionan la definicion de protocolos para llevar a cabo
propositos clinicos o de organizacion. En el caso de propositos clinicos es frecuente la
utilizacion por parte del personal sanitario de guias clinicas y planificaciones relativas a
casos de salud o pacientes concretos (planes estandar o planes de paciente). Casi
cualquier tipo de actividad puede ser descrita a través de un modelo que refleje las
interacciones de distintos actores y componentes de la arquitectura durante las fases o

estados del ciclo de vida de la actividad.
En el ciclo de vida de una actividad suelen estar implicadas las siguientes entidades:
— Un actor que solicita una o varias actividades.

— Uno o varios proveedores que ejecutan las actividades requeridas por el actor

solicitante.
— Un gestor de las actividades o proveedor de servicios.
Asi mismo el ciclo de vida de una actividad puede describirse del siguiente modo.

— Debido a necesidades locales o por una peticion recibida desde fuera, un actor
puede decidir que es necesario que otro u otros ejecuten determinadas

actividades.

— Para cada conjunto de actividades cuya ejecucion sea gestionada por
determinado gestor debe enviarse una peticion formal al mismo. Asi pues el
actor primero debe identificar qué gestor es el encargado de estas actividades y
qué informacion necesita para llevarlas a cabo. Al realizar la solicitud de la

ejecucion de la actividad entre otras cosas habrd que indicarle qué actividades



Resultados: extensiones a HISA 151

especificas se solicitan, las razones y toda la informacion adicional que sea

necesaria.

— Cuando el proveedor de servicios recibe la peticion, informa al actor que solicita
la actividad de la aceptacion de la peticion y puede también enviarle o solicitarle

informacion adicional.

— Si alguna de las actividades solicitadas al proveedor de servicios no puede ser
llevada a cabo, éste puede decidir reenviar la peticion a otro e informara al actor

que solicito la actividad de este hecho.

— Una vez que el proveedor de servicios ha planificado una actividad y tiene una
aproximacion de cuando sera ejecutada se lo puede comunicar al actor que la
solicito.

— Incluso después de la planificacion de una actividad se pueden realizar
modificaciones por parte del actor que la solicito o del gestor. Estas
modificaciones deben ser negociadas entre ambos en funcidén de sus requisitos

particulares.

— En cierto momento la actividad sera llevada a cabo por el proveedor. Durante la
ejecucion de la actividad puede intercambiarse informacion entre el actor

solicitante y el proveedor.

— El proveedor puede requerir actividades adicionales de las que deberd informar

al solicitante.

— Cuando todas las actividades relacionadas con la solicitud sean llevadas a cabo y
se elabore un informe con los resultados de la actividad, la peticion inicial se
considera completada y se envia una comunicacion formal al actor solicitante

que reconocera la recepcion de la misma.

Haciendo hincapié de nuevo en el modelo federado, hay que destacar que los actores
implicados en una actividad pueden pertenecer a distintos dominios y las actividades
elementales que conforman actividades mas complejas pueden ejecutarse en cualquier
dominio. Tal y como estd enunciado este flujo de trabajo no hay ningun problema en

hacer esta consideracion.

Esta forma en que la norma define y maneja el concepto de actividad es muy proxima al

dominio de usuario, es decir que se refiere a actividades identificadas y solicitadas por
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los actores del sistema. Pero es necesario afiadir la consideracion de que durante el ciclo
de vida de una actividad ademas de los usuarios varios componentes de la arquitectura
tendran que interactuar. Esta interaccion se llevara a cabo a través de los vinculos que se
establezcan en sus interfaces. Por otro lado, estos vinculos pueden ser dindmicos, en el
sentido de que la colaboracion entre un conjunto de componentes determinado puede
necesitarse Unicamente en ciertas fases de la actividad, estableciéndose y liberandose los
vinculos entre componentes cuando sea necesario. Los vinculos pueden ser complejos,
de este modo se pueden establecer relaciones entre mas de dos componentes siendo el
objeto vinculador el que gobierna las interacciones implicadas. Esta gestion de
interacciones se realiza segun los requisitos y objetivos de la fase de la actividad en la
que se crea el objeto vinculador y a los comportamientos y contratos de entorno
establecidos en las interfaces que vincula. Las tareas que forman parte de este flujo de
trabajo pueden incluir facilidades para la creacion y liberacion de vinculos en distintas
fases de la actividad y la gestion de objetos vinculadores. La gestion de la ejecucion de
las distintas fases de las actividades sera responsabilidad de los componentes de la

arquitectura implicados.

Se necesitan componentes en la arquitectura que faciliten la gestion del ciclo de vida y
de los distintos estados o etapas de una actividad. Estos componentes tendran al menos

las tareas de:

— Proveer mecanismos para permitir las interacciones entre componentes durante
las distintas fases del ciclo de vida de una actividad, desde la peticion inicial
hasta el informe final, dando soporte a aspectos funcionales y de estructura de la
informacion; entre otros, la instanciacion de objetos vinculadores entre

componentes.

— Proveer un repositorio comun, accesible a los componentes de la arquitectura
que lo necesiten, que contenga informacion sobre cada actividad posible dentro
de la organizacion. Servirda de soporte para los requisitos clinicos y de
organizacion de los diversos actores y para las actividades de calculo de costes y

calidad del sistema.

— Proveer de elementos que faciliten la creacion de protocolos, guias clinicas y
planes personalizados utilizando un mecanismo eficiente de especificacion

formal.
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Algunas de las funciones basicas identificadas como pertenecientes a este flujo se

muestran en la figura 23.
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Figura 23. Principales componentes del flujo de gestion de actividad.

6.3.5. Gestion de recursos de la organizacion sanita  ria

Cuando en la vista de empresa HISA se refiere a recursos, éstos representan los
elementos necesarios dentro de la organizacion para el desarrollo de las actividades de
usuario, sean éstas clinicas o de otra naturaleza. Se consideran recursos los materiales y
equipos, el personal e incluso localizaciones fisicas. Es evidente que dada la
importancia de estos recursos, que no son propios de los sistemas de informacion sino
de la organizacién, en las distintas actividades que pueden acontecer en el escenario
sanitario sera necesario proporcionar mecanismos para permitir la definicion y
recuperacion de informacion sobre los recursos disponibles, asi como para la gestion de

los criterios y reglas para la utilizacion de éstos durante determinadas actividades.

En cuanto a la integracion conforme al modelo federado, s6lo remarcar que la gestion
de recursos generalmente seguird siendo una tarea que cada sistema autdbnomo querra
seguir realizando localmente. Las decisiones de los componentes autonomos en cuanto
al uso de los recursos de un sistema concreto seran determinantes para la planificacion

de actividades dentro de la arquitectura.
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6.3.6. Actividades de seguridad y gestion de recurs  0s

En los sistemas sanitarios, aparte de los mecanismos de seguridad de cualquier sistema
de informacion, hay que realizar consideraciones adicionales debidas a la especial

sensibilidad de la informacion que se maneja, incluyendo factores éticos y legales.

Se deben considerar dos aspectos fundamentales y complementarios en la arquitectura
sanitaria: la seguridad de los datos gestionados, y que el uso de la informacion
almacenada y el acceso a las prestaciones ofrecidas sean realizados s6lo por usuarios o

agentes software autorizados [141].

En cuanto al primer aspecto, se refiere a los criterios y mecanismos segun los cuales los
datos deben ser gestionados en la arquitectura para asegurar los niveles de
disponibilidad y proteccion adecuados. Entre otros deben incluirse procedimientos de
encriptacion de la informacion asi como el uso de mecanismos y dispositivos para la
correcta autentificacion de individuos, aspectos que pueden estar muy proximos a las
caracteristicas técnicas concretas de la arquitectura y en muchos casos la plataforma de
integracion elegida facilitara estas prestaciones de forma transparente. Como
consecuencia la norma HISA considera estas caracteristicas de seguridad fuera del

estandar.

En cuanto a lo segundo, un requisito indispensable en la arquitectura es soportar
mecanismos para definir criterios y reglas de acuerdo a las cuales los usuarios seran
autorizados a utilizar recursos del sistema para realizar determinadas actividades segin

las credenciales de los mismos.

Como muestra la figura 24 y sin profundizar en la complejidad de las actividades de

seguridad éstas podrian clasificar del siguiente modo:
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Figura 24. Principales componentes de seguridad en la arquitectura sanitaria

De identificacion y autentificacion: para comprobar que un usuario es quien
dice ser, bien pidiendo identificacion directa al usuario (por ejemplo en forma de
nombre de usuario y contrasefia) o bien con mecanismos que hagan transparente
esta tarea al usuario, por ejemplo mediante el uso de certificados digitales. Este
es un problema que en muchas ocasiones estd ya resuelto por la tecnologia de

integracion utilizada.

De obtencion y gestion de credenciales: las credenciales son conjuntos de
atributos que especifican las caracteristicas del usuario en un sistema,
habitualmente en forma de privilegios, capacidades y roles. Normalmente no son
obtenidas directamente del usuario, sino que se obtienen una vez identificado y
autenticado éste y de forma totalmente transparente al mismo. La arquitectura
debe facilitar la gestion de estas credenciales y la obtenciéon de las mismas

cuando sea necesario.

De autorizacion de acceso a recursos y gestion de politicas: proporcionan
mecanismos para determinar si un agente dado puede realizar o no determinado
acceso a un recurso. Se basa en las credenciales presentadas y en las politicas de
acceso previamente especificadas para cada recurso (o conjunto de recursos).
También es necesario proveer de mecanismos que faciliten a los usuarios la

gestion de las politicas de acceso.
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— De control de acceso: aplican las decisiones tomadas en los mecanismos
anteriores asegurandose de que so6lo los agentes autorizados acceden a cada

récurso.

— De auditoria: registran informacion sobre la utilizacion que se ha hecho de cada
recurso de la arquitectura: instante de tiempo, tipo de acceso, usuario, etc, y
generan informes con los eventos ocurridos. Sirven de soporte para los
mecanismos de proteccion de datos y para cumplir las legislaciones vigentes en

cada dominio sobre estos aspectos.

Algunas de estas actividades implican directamente al usuario mientras que otras son
transparentes al mismo y en ocasiones fuertemente transversales, es decir que son
funcionalidades que se invocan a lo largo de todo el ciclo de vida de alguna actividad de

usuario.

Como sefiala el estandar, las plataformas tecnologicas actuales pueden solucionar
algunos de estos problemas, que podrian quedar fuera de la definicion especifica de una
arquitectura para sistemas sanitarios. En cualquier caso son actividades que es necesario

considerar en un sistema de estas caracteristicas.

Dada la complejidad de todas estas actividades, aunque HISA trata juntas las tareas de
gestion de usuarios y autorizaciones en esta Tesis se considera que es preferible
separarlas para dar mayor flexibilidad a la arquitectura: por un lado las tareas de gestién
de usuarios y credenciales y por otro lado las de gestion de recursos y autorizaciones,
aunque estén muy relacionadas y en muchos sistemas se implementen juntas. A su vez
se ha distinguido entre recursos de la arquitectura y recursos de la organizacion, en lo

que se profundizara en los préximos puntos.
Actividades de gestion de usuarios y credenciales

Las actividades de gestion de usuario y credenciales se centran basicamente en registrar,
identificar y validar a los usuarios que pueden acceder al sistema y gestionar el papel o
rol que juegan dentro del mismo. Estas tareas son especialmente complejas en
escenarios federados. Al igual que se senald con la identificacion de pacientes, la
identificacion de usuarios debe seguir siendo una tarea local. Cada sistema tiene
registrados sus propios usuarios y por tanto, si se quiere evitar el modelo centralizado,
un usuario registrado en el sistema debe estar registrado en cada uno de los que lo

componen, o al menos en todos aquellos a los que tiene que acceder. Esto da lugar a una
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alta duplicidad de la informacion de identificacion de usuarios con la consiguiente

necesidad de resolver los conflictos de entidad que puedan surgir.

Las credenciales proporcionaran al usuario capacidades para utilizar o acceder a
determinados recursos, es decir identifican el rol de ese usuario en el sistema; por tanto,
para un mismo usuario éstas son diferentes en cada uno de los sistemas de la federacion.
Es evidente que en un modelo totalmente federado cada sistema gestiona las

credenciales de sus usuarios de forma auténoma.
Gestion de recursos de arquitectura y autorizaciones

Cada componente de la arquitectura se puede describir en términos de un conjunto de
funcionalidades que solo pueden ser utilizadas por otros componentes segin reglas de
autorizacion previamente establecidas. Del mismo modo, cada elemento de informacion
en el sistema so6lo estd disponible para los usuarios con las credenciales apropiadas y
para determinados usos. Aunque en un principio esto pueda parecer sencillo, la realidad
demuestra que no es asi: la gran cantidad de componentes de la arquitectura, de
variedad de informacion manejada por los sistemas, la diversidad de usuarios y las
interrelaciones usuario-sistema provocan que sea necesario desarrollar complejas
politicas de acceso que introduzcan algo de orden. Estas politicas bésicamente
relacionan recursos, operaciones y usuarios segun estructuras jerarquicas que
representan las posibles relaciones entre ellos. La arquitectura debe proveer de
componentes que faciliten la gestion de estas politicas de acceso en las que puede ser

necesario considerar pardmetros de naturaleza muy diversa.

En un modelo federado, esta gestion de politicas estara en manos del responsable del
recurso y por tanto serd una gestion local que por supuesto puede ser muy distinta de
unos sistemas a otros. Pero los modelos que se pueden encontrar en una organizacion
sanitaria son diversos y complejos. Si se piensa, por ejemplo, en una observacion clinica
determinada a la que se quiere acceder a través de componentes de gestion de historia
clinica, centrados en el paciente, es comunmente aceptado que es el paciente el que debe
autorizar el uso de su informacion personal. Es necesario desarrollar mecanismos que en
los sistemas de historia clinica faciliten la labor a los pacientes para personalizar las
autorizaciones de acceso a sus datos personales, funciones que actualmente se
encuentran implementadas en muy pocos sistemas. Sin embargo si la misma
observacion se consulta de forma despersonalizada, es decir sin conocer el paciente al

que pertenece, a través de componentes con otros fines, por ejemplo como fuente para la
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realizacion de estudios epidemiologicos, la decision de acceso a estos recursos puede
estar en manos de otros actores del sistema distintos al paciente. Este caso simplemente
intenta reflejar el hecho de que para un mismo recurso pueden existir distintas politicas
y, lo que es mas complicado, distintos responsables de la gestion de las mismas segun
el uso y el contexto. Por otro lado, las implicaciones de la legislacion referente a la
gestion de informacion de caracter personal deben ser tenidas en cuenta al analizar los

requisitos de la arquitectura para soportar estas actividades.
Gestion de auditoria

Las actividades de auditoria se encaminan al cumplimiento de la legislacion vigente en
materia de seguridad e integridad de datos de caricter sensible. Se consideran aqui
tareas como la gestion de informes sobre el uso de los datos registrados o sobre los
accesos a los sistemas, asi como los mecanismos de gestion de versiones de la
informacion almacenada. Aunque HISA no considera estas actividades por separado, si
indica que son necesarias y que el modelo de informacion debe incluir los elementos
que las soporten. En esta Tesis se presentan como un conjunto de actividades
independientes ya que tienen suficiente entidad y que, aparte de las caracteristicas
comunes a todas las clases HISA, se necesitard un modelo de informacion propio y la

especificacion detallada de estas tareas en la vista computacional.
Consideraciones de federacion

La gestion de todas estas tareas es especialmente compleja en escenarios federados,
donde cada uno de los sistemas puede considerarse un dominio de seguridad autonomo

de manera que gestiona sus propios usuarios, credenciales, politicas de acceso,etc.

Al interconectar varios dominios de seguridad auténomos deberian cumplirse una serie

de requisitos basicos:

1) Cada dominio define y aplica sus propias politicas de seguridad de forma
totalmente autéonoma; el hecho de pertenecer a una federacion no alterard su

funcionamiento local.

2) Incluir un dominio de seguridad en la federacion debe ser sencillo y no debe

suponer cambios en los sistemas que ya formaban parte de la federacion.

3) El acceso a cualquier recurso de un dominio debe estar protegido por sus

propios mecanismos de decision de acceso, aunque se acceda desde otro dominio.
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4) Los mecanismos de seguridad deben ser transparentes al usuario, salvo quiza
para identificarse al iniciar una sesion de trabajo dentro del sistema. En cualquier caso,
para realizar la identificacion y autentificacion de usuario en los distintos dominios de la
arquitectura no se deben solicitar mas datos que los requeridos en esta primera

identificacion.

5) La obtencidon de credenciales para acceder a cualquier dominio debe ser

transparente al usuario.

La arquitectura de integracion que se disefie dependera fuertemente del modelo de
confianza elegido. Asi puede realizarse la integracion en el nivel de identificacion y
autentificacion. En este caso se usan los procedimientos de identificacion y
autentificacion y de obtencion de credenciales locales a cada sistema, no confiando en
las credenciales que vengan indicadas desde un dominio externo. Para cumplir los
puntos 4 y 5 y conseguir que estos procedimientos, llevados a cabo a través de varios

dominios, sean transparentes al usuario se podria usar un agente proveedor de identidad.

La mision de este componente seria obtener los datos necesarios, en el formato
adecuado, para proceder a la identificacion del usuario en cada uno de los dominios
donde se encuentren los recursos a los que éste pretenda acceder. Este agente se apoyara
en los componentes gestores de semantica para realizar las conversiones necesarias
entre los modelos de identificacion del usuario en cada sistema. Con este modelo de
confianza los mecanismos de identificacion y autentificacién, de obtencion de
credenciales y de decision de acceso se mantienen en cada sistema exactamente igual
que antes de pertenecer a la federacion asegurandose asi que se cumplen el resto de

condiciones impuestas al sistema.

Otro modelo de confianza seria aceptar como validas las credenciales que se envien
desde determinado agente, al que llamaremos gestor de credenciales. En este caso la
identificacion y autentificacion del usuario se haria s6lo una vez y el gestor de
credenciales obtendria las credenciales necesarias para acceder a recursos en cualquiera
de los sistemas de la federacion. Asi la integracion se hace en el nivel de decision de
acceso y no en el nivel de identificacion. Cumplir el punto 3 antes sefialado para los
componentes de control de seguridad dentro de la arquitectura implica que deben seguir
siendo los agentes de decision de acceso de cada sistema los que se encarguen de tomar

las decisiones de acceso dentro de su dominio de seguridad. Para cumplir los puntos 1 y
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2 no se deben realizar cambios en estos agentes autonomos al integrarlos en el sistema,

ni les debe afectar el que se afiadan nuevos dominios de seguridad.

6.3.7. Gestién de semantica

Los requisitos especificados en la vista de empresa para las actividades relacionadas con

la semantica del sistema indican que la arquitectura debe proveer de facilidades para los

usuarios que cubran la gestion de:

Los distintos sistemas de clasificacion y tipos utilizados para los conceptos del

sistema de informacion.

Los vocabularios comunes que cubren el conjunto de términos que las

aplicaciones necesitan y utilizan para describir el dominio de la aplicacion.

Las dependencias y reglas que pueden existir entre conceptos relacionados y
entre instancias o individuos en funcion de los valores concretos de sus

atributos.
Las reglas que indican como instanciar los conceptos del dominio.

Establecer las correspondencias de elementos del modelo de informacién de la
arquitectura a los mensajes y vistas requeridos para soportar interacciones con
otros sistemas o entre componentes en distintos dominios de la organizacion.
Normalmente estos mensajes y vistas se basan en estdndares de comunicacion y

modelos de datos normalizados.

Como consecuencia se identifican dos conjuntos de requisitos que deben ser soportados

por la plataforma de integracion:

Para cada actividad de usuario la gestion de diccionarios, clasificaciones y reglas

adoptadas por la organizacion para los procesos implicados en la misma.

De forma global la gestion de dependencias y relaciones entre conceptos
utilizados con propositos clinicos, organizativos, de gestion, o cualquier otro, y

su conversion a formatos conformes a otros estandares de interés.

Como se viene sefialando, el modelo que el estandar plantea es definir conjuntos

modulares, consistentes y autosuficientes de componentes, cada uno de los cuales

proporciona las prestaciones necesarias para alguna de las actividades de usuario que se

han identificado a lo largo de la vista de empresa. Como cada una de las actividades de
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usuario necesitard cierta gestion semantica, el conjunto de agentes que soporta
determinada actividad debe incluir estos componentes semanticos para evitar
dependencias de agentes externos y aumentar la modularidad de la arquitectura. De este
modo las actividades presentadas en este grupo son adicionales a las propias de cada
conjunto y permiten mejorar las prestaciones de gestion semantica; algunas de las mas
importantes se presentan en la figura 25. Asi, la fuerte transversalidad de las actividades
de gestion semdntica provoca que el desarrollo de componentes para estas actividades
sea reutilizado en las demds, de manera que un desacoplo total de las mismas es

practicamente imposible.
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Figura 25. Principales componentes de gestion de semantica

En esta Tesis se amplian los requisitos de actividades semanticas recogidos en la vista
de empresa al considerar que los avances realizados en cuanto a gestion semdntica
deben ser tenidos en cuenta al desarrollar un estdndar de esta envergadura. Ante todo a
partir de ahora ademads de referirnos a sistemas de clasificacion, codigos o diccionarios,

como la norma indicaba, hablaremos también de la gestion de ontologias.

La ventaja es que el concepto de ontologia, ampliamente aceptado por la comunidad
cientifica, tiene una mayor capacidad de expresar semantica. Ya se introdujo el término
ontologia en capitulos anteriores, pero recordemos que es el conjunto de conceptos, y
relaciones entre éstos, dentro de un dominio. Ademas puede incluir también el conjunto

de individuos del dominio.
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Como se indicd anteriormente la gestion semantica es especialmente necesaria en una

arquitectura que pretenda seguir el modelo federado, ya que uno de los mayores

problemas a resolver es la reconciliacion semantica de los sistemas que se van a

integrar, que debe hacerse sin modificar cada uno de ellos. Es pues imprescindible que

en la arquitectura existan componentes que ayuden a solucionar estos conflictos. Por

otro lado los componentes basados en ontologias y gestion del conocimiento pueden ser

piezas clave para el desarrollo de aplicaciones mas complejas dentro de la arquitectura

sanitaria.

La figura 25 presenta algunas de las principales funciones de gestion de seméantica utiles

en la arquitectura, que podrian resumirse como:

Gestion de tesauros: se incluyen en este grupo todos los componentes

tradicionales de gestion de sistemas de términos y sistemas de codificacion.

Gestion de ontologias: estos componentes gestionan repositorios de ontologias,
permitiendo a los usuarios afiadir y eliminar conceptos y relaciones, facilitando
la consulta, la fusion de ontologias, etc. También pueden proveer de facilidades
para hacer la correspondencia o fusion de distintas ontologias, por ejemplo de la
ontologia local de un componente a la comtn de la federacion. Las tareas de
correspondencia y fusion pueden ser manuales, automaticas o semiautomaticas.
Es importante destacar que se podrian considerar dos tipos de usuarios de la
arquitectura; los expertos en tecnologias de la informacion y el conocimiento y
los expertos del dominio. Lo mdas deseable, y complicado, es desarrollar
aplicaciones de gestion de ontologias que puedan ser manejadas por los
segundos y se necesite la minima intervencion de los primeros. De este modo la
definicidon de nuevos conceptos y relaciones debe estar en manos de los expertos
del dominio. En el terreno de la historia clinica electronica esta idea ha sido ya
utilizada en la norma EN13606-2, donde se utiliza el concepto de arquetipo que,
como se presentd en el capitulo dedicado a métodos y modelos, pretende
facilitar al experto del dominio la definicion de ontologias. En particular los
componentes de gestion de arquetipos para historia clinica pertenecerian a este
tipo de elementos dentro la arquitectura, pero al considerar una arquitectura de
sistemas sanitarios se necesitara manejar ontologias relativas a otros dominios
semanticos. Cuanto mas abierto sea el modelo de componentes de gestion de

ontologias mas fécil sera la integracion de distintos dominios semanticos.
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Gestion de razonadores: serian agentes del sistema que ayudan a definir reglas
de inferencia y a ejecutarlas cuando sea necesario. En muchas ocasiones son el
fundamento para el comportamiento proactivo de los componentes de la
arquitectura, ya que permiten que al observar algiin cambio en las condiciones
del entorno los componentes puedan, de forma autonoma, ejecutar alguna accioén
concreta. Al igual que ocurre con la gestion de ontologias, es deseable acercar al

experto del dominio la gestion de estas reglas de inferencia.

Gestion de anotaciones: pueden existir agentes en el sistema que ayuden a
anotar la informacion almacenada en el sistema de informacion para afadirle
nuevo conocimiento. Cuando hablamos de la gestion de informacion clinica ya
seflalamos que era importante poder almacenar el conocimiento generado tras la
actividad asistencial con la suficiente integridad semantica para poder
recuperarlo mas tarde. Del mismo modo ocurrird con la informacién no clinica.
Es también importante destacar en este punto el hecho de que la mayor parte de
la informacion clinica es de tipo texto libre, de manera que estos componentes
suelen estar ligados a otros encargados del procesamiento del lenguaje natural,
sobre todo cuando se pretende que las anotaciones se realicen de modo

automatico o semiautomatico.

Gestion de conocimiento: ya se habléd de la gestion de conocimiento clinico al
especificar el flujo de informacion clinica, pero es evidente que en una
arquitectura que intente cubrir todas las necesidades de una organizacion
sanitaria es necesario tener en cuenta informacion de otro tipo y relaciones entre
piezas de informacién muy distintas. Dentro de estas actividades pueden existir
aplicaciones para la gestion eficiente de recursos, analisis de rendimiento y

costes de la organizacion, planificacion, etc.

Composicion semantica de componentes: el nimero de componentes
disponibles y las posibilidades de nuevas aplicaciones crecerd a medida que la
arquitectura se vaya desplegando e implantando. Se necesitaran facilidades para
crear nuevos componentes y aplicaciones a partir de los disponibles y, por
supuesto, para publicar y poner a disposicion de los demdas las nuevas
prestaciones desarrolladas. Cuanto mdas crezca la carga semdantica en la
especificacion de interfaces mas eficientes y automaticas seran las tareas de

descubrimiento, invocacién y composicion. Como han mostrado algunas de las
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lineas de investigacion actuales, presentadas en el capitulo de técnicas de
semantica, la panacea es conseguir una descripcion semantica de componentes
suficientemente rica para que a partir de la definicion de un objetivo la
invocacion y composicion de los mismos sea automatica. Si esto se lograra no se
requeriria la normalizacion de componentes, sino Unicamente la normalizacion
de la forma de describir su funcionalidad, su interaccién con los demds y la

informacion manejada.

6.3.8. Gestién de comunicaciones

Este grupo de actividades es necesario porque en una organizacion sanitaria los modelos
de actividad y de interaccion entre usuarios cada vez son mdas diversos. Aunque la
arquitectura se disefie para unos mecanismos de interacciéon determinados, debe estar
abierta al desarrollo de otros nuevos. Por otro lado la integracion entre sistemas
sanitarios puede hacerse de forma totalmente acoplada, incluyendo en la arquitectura
todos los componentes que soporten las actividades de dichos sistemas, aunque también
sera frecuente encontrar integraciones mas ligeras. En estos casos se desarrollan
componentes especificos que sirven de mediadores entre la arquitectura y el sistema

externo.

Los mecanismos para gestionar estas comunicaciones se podran identificar como
actividades de usuario especificas, pero ademas existirin componentes que, de forma
transparente al usuario, realicen tareas relacionadas con estas actividades. Esto muestra
el caracter transversal de las operaciones de comunicacion y la alta reutilizacion de

estos componentes en la arquitectura sanitaria.

HISA no indica en ningiin momento las dimensiones y la cobertura que una arquitectura
de esta naturaleza debe tener. De manera que un sistema desarrollado para un hospital
puede ser conforme a HISA, pero también la arquitectura sanitaria de una
administracion regional o nacional puede cumplir los requisitos necesarios. Es
precisamente esta capacidad de escalabilidad una de las mayores ventajas del modelo.
Los posibles escenarios para el desarrollo de las actividades, los usuarios, los
mecanismos de comunicacion y la tipologia de aplicaciones aumentan a medida que se
aumenta la cobertura de la arquitectura. Sera necesario incorporar nuevos componentes
que soporten estos nuevos requisitos y, por supuesto, reutilizar correctamente los ya

existentes.
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Considerando exclusivamente, y a modo de ejemplo, los modelos de interaccion con
caracter asistencial que podemos encontrar entre pacientes y profesionales de una

organizacion sanitaria tendriamos, entre otros:
— Atencion hospitalaria
— Atencion ambulatoria
— Atencion en urgencias
— Teleconsulta [142]
— Telemonitorizacion

Las aplicaciones que soportan las actividades de usuario tienen unos requisitos de
comunicacion, de calidad de servicio y de acceso a la arquitectura que dependen del
modelo de interaccion. En una sesion de teleconsulta, por ejemplo, se establecen flujos
de datos en tiempo real entre dos terminales, uno de ellos suele estar en un domicilio y
accedera a la arquitectura a través de una red de acceso residencial, como la RTB,
mientras que el otro puede estar en un centro de salud y acceder a través de la red
corporativa. Durante la telemonitorizaciéon de un paciente se puede requerir que
sensores que porta el paciente envien informacion y que existan componentes de la
arquitectura que se encarguen de la gestion de alarmas. Si el disefio de la arquitectura
subyacente es suficientemente modular y estructurado, muchos componentes podran
reutilizarse en diversas aplicaciones y se facilitaré la integracion de sistemas que fueron

creados con distintos fines y que se basan en distintos modelos de interaccion.

Como se mostr6 anteriormente, el flujo de gestion de actividad incluye los componentes
que proveen de mecanismos para las interacciones funcionales y de informacion entre
componentes durante el ciclo de vida de una actividad. Esta definicién es muy amplia y
podria considerarse que las actividades que se incluyen dentro de este conjunto que
hemos afiadido al modelo estdn ya cubiertas en este flujo. Sin embargo, aunque asi
fuera, la complejidad de estas tareas es tan grande que si se externalizan los mecanismos
para gestionar las comunicaciones se aumenta en gran medida la escalabilidad del

sistema.
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6.3.9. Consideraciones de los sistemas de historia clinica Unica en la vista

de empresa

Dentro de la arquitectura HISA es de especial interés identificar las actividades de
usuario relacionadas con la gestion de la historia clinica de un paciente y analizar los
vinculos entre estas actividades y las mostradas en la vista de empresa. Se puede
comprobar que en realidad las actividades de gestion de historia clinica son de un nivel
alto, es decir, son composicion de actividades mas basicas que se pueden corresponder a
alguna de las ya mostradas en la vista de empresa de HISA. La figura 26 trata de reflejar
esta idea de relacion entre las actividades ya presentadas y las propias de la gestion de

HCE.
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Figura 26. Representacion de algunas actividades de gestion de HCE y su relacion con actividades

presentadas en la vista de empresa.

Volviendo a la definicion de historia clinica, recordemos que es el conjunto de
documentos relacionados con la asistencia sanitaria realizada a un paciente. Por tanto
estd orientada al paciente, que es el punto de conexion de toda la informacién que se va
a gestionar. Asi que hay que comenzar por identificar al paciente, tarea que, como

vimos, formaba parte de las actividades del flujo del paciente.
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Una vez identificado al paciente en todo el sistema es necesario recuperar la
informacion que sobre el mismo hay almacenada. En wuna historia clinica
tradicionalmente se puede distinguir entre informacion demografica y clinica, aunque en
conceptos mas amplios de historia clinica podria considerarse informacion de otra
naturaleza. En cuanto a la gestion de informacion demogréafica, también puede
considerarse como parte de las actividades del flujo del paciente. Estas actividades se

utilizaran para la validacioén de los métodos propuestos en esta Tesis Doctoral.

Por otro lado la recuperacion contextualizada de la informacion clinica de un paciente,
la generacion de nuevo conocimiento con las herramientas proporcionadas por el
sistema mas la intervencion del profesional sanitario y por Ultimo el almacenamiento
del nuevo conocimiento generado, pueden considerarse actividades relacionadas con la
gestion de historia clinica y, como vimos, forman parte de las actividades del flujo de

informacion clinica.

La gestion de la historia clinica por parte de los profesionales implicados en la atencion
al paciente se realizard dentro de una determinada actividad asistencial, y estard por
tanto también relacionada con el flujo de gestion de actividad. De hecho una de las
principales ventajas de considerarlo asi es que identificar que cierta informacion de la
historia clinica fue registrada durante una actividad en particular puede suponer un

conocimiento afiadido muy util tanto para labores asistenciales como de gestion.

En cuanto al resto de actividades identificadas en la vista de empresa, también existen
vinculos con la gestion de la historia clinica. El acceso a la informacion de un paciente
debe estar regulado por mecanismos de seguridad y autorizacion, se debe asegurar la
integridad semantica con las tareas de gestion semantica, los componentes de gestion de
conocimiento son utilizados por las aplicaciones de soporte a la decision clinica, la
informacion puede ser enviada a otros sistemas y las aplicaciones de usuario que
permiten la gestion de la historia clinica pueden utilizarse en distintos tipos de

terminales y localizaciones gracias a los mecanismos de comunicacion, etc.

De manera que disefiar los sistemas de historia clinica como componentes dentro de una
arquitectura sanitaria mas compleja permitiria que las aplicaciones desarrolladas
exclusivamente para la gestion de la historia clinica pudieran hacer uso de componentes
ya desarrollados como soporte de otras actividades identificadas en la vista de empresa.

Asi la gestion de la historia clinica puede incluir prestaciones mas avanzadas y
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centradas en un paciente concreto como por ejemplo acceso a fuentes de conocimiento

externas, tratamiento personalizado y asistido, etc.

Del mismo modo, componentes que en su origen fueron desarrollados como soporte de
las aplicaciones de gestion de historia clinica pueden utilizarse para el desarrollo de
otras aplicaciones que provean de nuevas prestaciones, y que soporten actividades de
distinta naturaleza, por supuesto siempre y cuando el disefio fuera conforme al modelo
de arquitectura normalizado. Estas nuevas aplicaciones pueden tener cualquier caracter
y pueden no estar orientadas a un paciente concreto: generacion de conocimiento basado

en la evidencia, herramientas de soporte a la decision clinica, gestion hospitalaria, etc.

Para terminar sefalar de nuevo el cardcter de sistema federado al hablar de un sistema
de gestion de historia clinica unica. Si se incorporan distintos sistemas de historia
clinica que se gestionan de forma autonoma es posible que haya informacion relativa al
mismo paciente almacenada en varios de estos sistemas. Aplicaciones para la gestion de
la historia clinica Uinica deberian permitir al usuario manejar toda esta informacion de
forma transparente al hecho de la distribucion de la informacion en sistemas autonomos.
Si cada sistema fue disefiado conforme a HISA y siguiendo el modelo ODP, el
desarrollo de estas aplicaciones de historia clinica Uinica se apoyaria en la reutilizacion
de los componentes ofrecidos por cada sistema de historia clinica que se incluya en la
federacion y de los componentes de la arquitectura que proporcionen otras prestaciones
necesarias como la integridad semantica, la identificacion del paciente en toda la

federacion, la autentificacion de usuario, etc.

6.3.10. Consideraciones finales y conclusiones

A lo largo de la definicion de la vista de empresa se ha podido comprobar que aunque se
intenten diferenciar actividades de usuario, éstas pueden estar relacionadas unas con
otras de muy diverso modo. Esto indica que la reutilizacion de los componentes que
soportan las aplicaciones de usuario serd una gran ventaja, pero evidentemente solo

podra llevarse a cabo si el disefio se hace correctamente.

En esta Tesis Doctoral se han realizado algunas aportaciones a la vista de empresa que

incluyen.

— La reestructuracion y ampliacion de las actividades de usuario que se pueden

identificar en una arquitectura de sistemas sanitarios.
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— La definicion detallada de las caracteristicas de las actividades de usuario

anadidas.

— Incluir alli donde es necesario matices que el modelo federado obliga a

considerar.

— Reflejar el papel que las actividades de gestion de historia clinica juegan en la
arquitectura sanitaria y remarcar que las aplicaciones que soportan estas
actividades deben ser desarrolladas siguiendo el modelo ODP y las
consideraciones de HISA para facilitar la incorporaciéon en una arquitectura

sanitaria.
6.4. Extension de la vista de informacion

6.4.1. Introduccion

HISA especifica que dentro de la arquitectura se debe integrar y organizar la
informacion compartida por los agentes en un modelo de informacidon consistente que
soporte todas las necesidades de las actividades identificadas en la vista de empresa. La
especificacion debe estar basada en un modelo de objetos (aunque en este trabajo se
habla de modelo de clases o modelo de referencia por considerarlo mas apropiado) que
sirva para estructurar adecuadamente la informacion que se identifique como importante
en la especificacion del conjunto de procesos de negocio, tareas y actividades indicadas

en la vista de empresa.

Hay que recordar que el modelo de informacion es la base para lograr la integridad
semantica, es decir los conceptos y relaciones que se presentan en la vista de
informacion tienen que ser entendidos por los componentes de la arquitectura sin
posibilidad de que exista confusion. El modelo de informacion es la ontologia
compartida del dominio. Precisamente uno de los principales problemas que se vienen
sefialando para conseguir la interoperatividad entre componentes siguiendo el
paradigma de federacion es que las aplicaciones que se desarrollan, y por tanto los
agentes que las soportan, siguen distintos modelos de informacién ya normalizados o
incluso utilizan modelos propietarios. Es importante destacar que esto no va a cambiar y
que proponer como solucion que todos los desarrolladores utilicen los mismos modelos
de datos en sus sistemas no es realista. De este modo el modelo de informacion de la

federacion tiene que ser suficientemente flexible para permitir en todo caso el
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establecimiento de equivalencias desde los modelos locales y la arquitectura debe
proveer de componentes que faciliten estas tareas a los desarrolladores locales. Asi no
se obligara en ninglin caso a cambiar los sistemas a integrar y se facilitara la integracion

en la federacion.

Como se ha sefialado anteriormente uno de los mayores problemas en el dominio
sanitario es precisamente el dinamismo de los conceptos implicados en el mismo y el
modelo dual facilita esta gestion. En el marco del punto de vista de informacion se
puede considerar que este paradigma se traduce en que el modelo de informacién esta
dividido en clases pertenecientes a un modelo de referencia estable y clases dinamicas
que basicamente restringen las clases del modelo de referencia para representar
conceptos especificos. En los estdndares de historia clinica estas clases dindmicas son
las que se conocen como arquetipos. Las restricciones serdn impuestas por los expertos
en el dominio cada vez que se cree o modifique un concepto. En un modelo ontologico
se puede considerar que tanto las clases del modelo de referencia como los arquetipos
son conceptos dentro de la ontologia del dominio, simplemente son de distinto nivel
semantico: los primeros mas proximos al dominio tecnologico y los segundos mas

cercanos al clinico.

Crear un nuevo modelo de referencia para la informacion manejada en HISA no parece
aportar ningun beneficio de integracion, ya que existen numerosos modelos de datos ya
normalizados que podrian utilizarse. Simplemente habria que escoger entre los ya
existentes alguno, o algunos en caso de que ninguno cubra por completo el dominio de

HISA, y usarlos en la vista de informacion de la arquitectura.

Sin embargo existen varios factores que pueden influir en el interés de formalizar la

vista de informacion dentro de HISA:

— Que el modelo de informacion debe servir de soporte a todas las necesidades de
las vistas de empresa y computacional y que éstas pueden no estar cubiertas en

los modelos ya normalizados.

— En relacion con el punto anterior, al ser algunas de las actividades muy
transversales es necesario que determinada informacion esté en muchas de las

clases del modelo de informacidn.

— Que la nueva ontologia compartida debe ser suficientemente flexible para

acomodar sin problemas cualquier modelo de informacién ya existente o que
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pueda existir en el futuro. En un modelo federado la ontologia tiene el papel de

integracion semantica y debe ser creada con esa finalidad.

Que la propia ontologia debe incluir mecanismos que faciliten tanto su extension
como las posibles operaciones de correspondencia con las ontologias manejadas

localmente por los componentes de la arquitectura.

Si el modelo de informacidn se considera la ontologia de integracion, y precisamente el

objetivo es mantener la autonomia de los sistemas, hay que decidir como establecer

equivalencias desde los distintos sistemas que participan en la federacion, ya que

evidentemente éstos no siempre han sido desarrollados conforme a esta ontologia. Se

pueden considerar dos mecanismos:

Ontologia federada tnica: la ontologia federada crece a medida que se
incluyen sistemas afiadiendo el modelo de informacion de cada uno y
estableciendo las relaciones entre conceptos. Asi que HISA provee una
ontologia bésica y en una organizacidn concreta ésta crecera incorporando todos
los conceptos manejados en cualquiera de los sistemas y las relaciones entre
¢éstos y los previamente existentes. De este modo lo que se consigue, una vez
que en la plataforma se incluyen los componentes de gestion semantica, es que
todos los sistemas sean capaces de entender a todos los demds porque tienen “el
diccionario” necesario para establecer las relaciones entre sus conceptos y los
manejados por el resto. El mayor problema seria el crecimiento desmesurado de
la ontologia, sobre todo teniendo en cuenta que al ir afiadiendo los modelos de
cada uno de los sistemas pueden crearse redundancias innecesarias para
representar el mismo concepto. Esta circunstancia puede dificultar las tareas de
razonamiento para encontrar las relaciones entre conceptos, especialmente en
arquitecturas grandes y cuando los sistemas a integrar hayan sido desarrollados

sin seguir estandares.

Correspondencias desde ontologias locales a la federada: la ontologia
federada, normalizada en HISA, sdlo se aumenta cuando aparece un concepto
completamente nuevo, no recogido previamente en la misma. Es decir se evitan
redundancias en el modelo federado. Cada sistema esta obligado a utilizar este
modelo de informacidon comun, de manera que se incorporan los componentes

necesarios para realizar transformaciones a la ontologia federada. La ventaja de
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publicar el modelo de informacién como una ontologia es la facilidad que se da
a los sistemas locales para comprender el modelo federado y realizar estas
transformaciones. Ademds se pueden proporcionar dentro de la arquitectura

componentes semanticos que les ayuden en este proceso.

El esfuerzo de desarrollo del modelo de informacion de HISA debe ser por tanto realizar
una profunda revision de los modelos ya normalizados, seleccionarlos y extenderlos en
la medida de lo necesario para presentar una ontologia base que ir4 evolucionando de
forma distinta en cada arquitectura que aplique esta norma. Ademas es logico pensar
que dado que HISA es un estdndar promovido por el CEN, ante igualdad de
prestaciones se seleccionaran los modelos normalizados por este organismo para esta
ontologia base. Asi, por ejemplo, para modelar la informacién manejada por los
componentes encargados de la gestion de informacidn clinica puede preferirse utilizar la
ontologia presentada en el EN13606-1, antes que la definida en HL7, aunque si en un
caso determinado algin sistema a incorporar sigue esta norma la ontologia puede
extenderse en la medida de lo necesario. Del mismo modo los modelos de informacion
relativos a seguridad pueden basarse en el EN13606-4, que trata este tema, y la gestion
semantica puede estar inspirada en el EN13606-2, donde se define el uso de arquetipos
para la gestion de la historia clinica. Aunque por supuesto todos estos modelos deberan

ser refinados para cubrir todas las necesidades de una arquitectura sanitaria compleja.

La vista de informacién de HISA propone que los modelos de referencia se
correspondan con los grupos de actividades identificados en la vista de empresa. En este
sentido una extension de la vista de informacién viene impuesta por la ya hecha a la
vista de empresa en cuanto a la clasificacion de actividades. Los modelos de referencia
que es necesario especificar estan ahora relacionados con las nuevas actividades y por

tanto seran:
— Modelo del sujeto de cuidado
— Modelo de informacion clinica
— Modelo de gestion de actividad
— Modelo de recursos de organizacion
— Modelo de usuarios, identificacion y credenciales

— Modelo de recursos de arquitectura y autorizaciones
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— Modelo de auditoria
— Modelo de semantica
— Modelo de comunicaciones

En la norma, antes de comenzar la especificacion de cada modelo de referencia se
presentan una serie de caracteristicas y consideraciones comunes a todas, o muchas, de
las clases HISA. Algunas de éstas cubren necesidades de determinadas actividades de la
vista de empresa por lo que podrian considerarse como parte del modelo de informacién
de las mismas. El problema es que estas actividades son altamente transversales, y por
tanto necesitan una serie de consideraciones que afectan a la estructura basica de todas

las clases de la vista de informacion.

Como se indico en la vista de empresa, la arquitectura debe ser capaz de gestionar la
informacion manejada diariamente en las actividades de usuario, pero también la base
de conocimiento que permite manejar la semantica: conceptos, relaciones, vocabularios,
elementos y reglas, necesarias para instanciar un elemento concreto de la informacion
operacional requerida en la organizacion. Para cubrir estas dos necesidades, la vista de

informacion de HISA especifica que para cada modelo de objetos se pueden distinguir:

— Objetos Operacionales: estos objetos modelan las entidades implicadas en las
actividades diarias dentro de la organizacion tanto para el tratamiento de

pacientes como para el correcto funcionamiento de la misma.

— Objetos Descriptivos: especifican la semantica de los objetos operacionales.
Modelan las entidades requeridas para el mantenimiento de la base de
conocimiento en la que la organizacion se apoya para ejecutar sus actividades
diarias, tanto para el tratamiento a pacientes como para la organizacion del

funcionamiento interno.

Asi la relacion entre un objeto operacional y un objeto descriptivo puede darse de dos

formas, como muestra la figura 27.
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Concept | descrito por
-id[1]:1l
-name EntityName "
-value :CV[0..1] i
Hanguage:CV Activity
T . Objeto operacional

TypeOfActivity nstancia de

Objeto descriptivo

Figura 27. Relacion entre objetos descriptivos y operacionales

— Un objeto operacional “es clasificado por” uno descriptivo. Esta relacion se
representa en HISA con una dependencia que indica que el objeto operacional es

una instancia del descriptivo.
— Un objeto operacional “es descrito por” uno o varios descriptivos.
Por otro lado también pueden existir relaciones semanticas entre objetos descriptivos.

Esta forma de modelar la semantica definida en la vista de informacion es el mecanismo
base que HISA provee para la planificacion de la gestion de la semantica. Es evidente
que el modelo de referencia relativo a las actividades de semantica parte de esta idea, de
hecho incluso podria considerarse que el modelo aqui presentado en realidad forma
parte del de gestion semantica. El motivo por el que se incluye previamente es que,
como ya se sefald en la vista de empresa, al ser las actividades de gestion semantica
altamente transversales, es necesario tener presente este mecanismo en todos los

modelos de informacion que soportan las distintas actividades.

En el modelo de informacion del grupo de actividades de gestion de semadntica
presentado en esta Tesis, el primero que se va a abordar, se propone un paradigma de
disefio que descarta el uso de los objetos descriptivos, pero proporciona una mayor

capacidad de expresion e interpretacion de semantica, como se vera mas adelante.
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Todas las clases incluidas en la vista de informacién tienen la misma estructura:
contienen atributos especificos, otros que son comunes a todas las clases y unos
atributos extendidos que permiten que en los desarrollos conformes a HISA se puedan
incluir los atributos necesarios localmente pero que no se hayan considerado en la

norma.

Aparte de estos atributos, como muestra la figura 28, cualquier clase de HISA tiene la
posibilidad de incluir reglas relativas a la misma, que pueden ser del tipo que la
implementacidén concreta requiera. Por ultimo se pueden incluir también patrones para
poder gestionar el estado de los objetos de informacion en el pasado. Estos mecanismos

cubren dos necesidades:
— La gestion de versiones de un objeto: con el patron de version

— La gestion de cambios de estado de un objeto: con el patron de

documentation of life cycle
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relacion entre reglas

«| <<metaclass>> 1. * [BusinessRule
StructuredAttributes «» SenericHISAClass |, X
regla
r) ¢ 4
Version DocumentationofLifeCycle
ElassSReciicAtplles -VersionNumber:CV -status:Concept
-versionStatus :Concept -statusStart: TS
-validityPeriod IVL<TS> -responsible :InstanceResponsible
-responsible InstanceResponsible
-cd:Concept[0..1] 0.1
0.1 version history
ExtendedAttributes CommonAtributes
“BRDY _ - -instaneld:ll
PO 1] -registrationTime: TS
-creator:InstanceResponsible
f -modifiedTime: TS

-lastModifier:InstanceResponsible
-instanceOwner:InstanceResponsible
-specificAuthorisation:Authorisationinfo[0..1]
+HsDeleted:boolean

SpecificExtendedAttributes

InstanceResponsible HsFrozen:boolean
-individual:HealthCareProfessional -isTemporary:boolean
-servicePoint :HealthCareProfessional -isComplete :boolean

-unit:HealthCareProfessional

| Informacion de auditoria

Figura 28. Estructura general de las clases en la vista de informacién de HISA

Esta estructura general de las clases HISA ya estd especificada en la norma. Sin
embargo es necesario sefialar que tanto los atributos comunes como la informacion de
version y documentacion de estados son mecanismos que van a soportar la realizacion
de las tareas de auditoria. Estas tareas no se incluian en HISA pero se han propuesto
como extension en esta Tesis. Dado que, al igual que las tareas de gestion semantica, las
tareas de auditoria son altamente transversales, es adecuado que la informacién de

auditoria vaya adjunta a todas las clases HISA.

También hay que senalar que si se amplia la vista de informacién con modelos
previamente normalizados para cubrir necesidades especificas que HISA en principio no

consideraba, serd necesario definir procedimientos de consenso entre los atributos de
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HISA y los de los modelos cuando ¢éstos se refieren a los mismos conceptos. Asi, por
ejemplo, en el ENI13606 las clases AUDIT_INFO y VERSION se asocian a
determinados objetos dentro de una consulta de historia clinica. Si se utiliza el modelo
de informacién de HISA, algunos de los atributos de estas clases ya estan considerados,

ya que incluye estos términos como atributos comunes.

Este modelo de clase genérica tiene la ventaja de favorecer la integracion segin el
modelo federado gracias a la existencia, en todos los objetos de la arquitectura, de los
campos: Ccreator , instanceOwner y lastModifier , todas del tipo
InstanceResponsible . Estos campos permiten conocer quién ha creado y
modificado cada instancia que se maneje y por tanto puede servir para identificar el
dominio de dicha instancia. Es preciso considerar que en una federacion, dos instancias
distintas pueden representar a la misma entidad real. Los componentes deben tener en
cuenta esta posibilidad e incluir mecanismos para resolver la identificacion y los

posibles conflictos en los valores de atributos.

Otra de las facilidades que los atributos comunes avanzan es la gestion de
autorizaciones en la  arquitectura. Cada objeto contiene un campo
specificAuthorisation que identifica las politicas de acceso para ese objeto
concreto. En la altima version de la norma se indica que el tipo de este campo tiene que
ser todavia investigado; en esta Tesis se propone que seria conveniente utilizar una clase
desarrollada dentro del modelo de gestion de seguridad denominada
AuthorisationProfile que representa una politica de acceso, ampliando también
la cardinalidad de [0..1] a [0..*].

A continuacidn la norma presenta los distintos modelos de informacion para cada grupo

de actividades. Las contribuciones de esta Tesis son:

— Presentar la vista de informacion como una ontologia base que va a evolucionar
de forma distinta en cada implementacion concreta para cubrir sus necesidades
especificas de integracion. En especial se enlaza el paradigma de modelo dual
con la teoria de ontologias para especificar el modelo de informacion y aportar

el dinamismo que éste necesita.

— Realizar extensiones y modificaciones al modelo de informacién pensando en
algunas necesidades de la vista computacional y en el paradigma de federacion

como modo de interconexion de sistemas.
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— Indicar algunas referencias a modelos de informacidon ya existentes que se
pueden reutilizar o que al menos es necesario considerar para que tengan cabida
en la arquitectura, haciendo especial hincapié en los modelos de informaciéon que

soportan las aplicaciones de gestion de historia clinica.

6.4.2. Maodificacion del modelo de semantica

Una de las consideraciones mas importantes en una arquitectura para la integracion de
sistemas es proveer de mecanismos para facilitar la integridad semantica y la gestion del
conocimiento. Precisamente los modelos de informacion son el mecanismo para llegar a
acuerdos semadnticos, y el modelo para gestion de semdntica trata la forma de
representacion y manejo de estos modelos de informacion. De hecho la propuesta de
este trabajo supone realizar profundos cambios en la metodologia de definicion de toda

la vista de informacion.

El modelo de informacion propuesto por HISA como base de la gestion seméntica es
muy simple, ya que las actividades que lo van a usar se supone que también lo seran. Se
define un conjunto de clases descriptivas denominadas Tipo de XxX , que especifican
la semantica en forma de clasificacion, y las relaciones entre ellas. Todas las clases
Tipo de xxx  heredan de la clase principal Concepto que tiene como argumento un
nombre, un identificador, el idioma codificado y el valor codificado, que es opcional.
Como se ha presentado en la introduccion, algunas clases de los demas modelos de
informacion son instancias de, o estan descritas por, determinada clase Tipo de Xxx

Sobre estas clases enlazadas con alguna Tipo de XxX se pueden establecer

clasificaciones y relaciones, que es lo que permite afiadir semantica.

Ya se ha indicado que la gestion semantica es una actividad muy transversal, es decir
que se realiza en realidad en todos los grupos de actividades. Por eso el estdndar
comienza definiendo estas clases descriptivas y operacionales fuera de cualquier modelo
de informacidn, porque este mecanismo de expresar semantica debe usarse en todos los
modelos. No es de extrafiar por tanto que la extension propuesta en esta Tesis Doctoral
sobre el modelo de gestion de semdantica se adelante a la primera posicion y que sea en
realidad un cambio de paradigma de trabajo para definir los modelos de informacion,

afectando por tanto a la definicion de todos los demas modelos.

El objetivo de la vista de informacion debe ser proporcionar una ontologia extensible y

flexible que incluya los conceptos y relaciones principales del dominio que cubre la
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arquitectura sanitaria. El beneficio de disefiar una ontologia en lugar de un modelo de
informacion tradicional es que se facilita la gestion del modelo federado, en especial su
extension, y se aumenta la capacidad de expresion semantica. Enlazando con el modelo
dual presentado en capitulos anteriores dentro de la ontologia federada, algunos
conceptos se corresponden con el modelo de referencia y otros son creados realizando

restricciones en los mismos, pero todos ellos son clases de la ontologia.

La ontologia define qué conceptos, o clases, son comunes a todos los componentes de la
federacion, y qué relaciones existen entre estos conceptos. Una clase tendréa propiedades

que podran ser de dos tipos:
— Propiedades de objetos: expresan una relacion entre dos clases.

— Propiedades de tipos de datos: expresan un atributo que puede tener la clase y el

tipo del mismo.

Sobre estas propiedades se pueden establecer restricciones que sirven para dar mayor
expresividad a las relaciones entre clases. Mientras que en un modelo de informacion
tradicional los vinculos que podian establecerse entre clases eran practicamente los
usados en los modelos de objetos (herencia, composicién, agregacion...) en una
ontologia el disefiador puede crear nuevos tipos de relaciones entre clases y

restricciones en las mismas, lo que aporta una mayor capacidad de expresion semantica.

El modelo de informacion so6lo define las clases; los objetos concretos serdn instancias
de las mismas y no forman parten del modelo de informacion. Del mismo modo, en la
ontologia esta clara la separacion entre instancias y clases. Sin embargo muchas
herramientas de gestion actuales permiten manejar también las instancias, lo que aporta
la ventaja de poder usar de forma integrada razonadores que facilitan la gestion del
conocimiento. Estos componentes pueden llegar a conclusiones a partir del analisis de
las instancias y hechos existentes en el sistema y actuar en consecuencia, afiadiendo
nuevos hechos, instancias o ejecutando alguna otra accion. Por ejemplo, si la propiedad
tiene adjunto que relaciona dos personas tiene como restriccion cardinalidad 1, en
caso de que exista una instancia de persona, Isabel, relacionada con dos personas
mediante la propiedad tiene adjunto , automaticamente se detectard una
inconsistencia. O si se ha indicado que la propiedad tiene residente es la inversa
de tiene adjunto y en la instancia Isabel se define la propiedad tiene

adjunto  que la relaciona con Laura, otra instancia de persona, automaticamente el
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razonador decide que Laura tiene la propiedad tiene residente que la relaciona
con Isabel. Es evidente que en la vista de informacion de HISA no se incluyen las
instancias, pero los componentes encargados de hacer razonamientos, que ya vimos que
formaban parte de las actividades de gestion semantica, si consideraran la ontologia, las
reglas de inferencia y las instancias. Cuando se consideren todos estos elementos se

hablarad de una base de conocimiento.

Los modelos de informacion suelen especificarse como un diagrama de clases UML;
mas concretamente, todos los que se estan usando como referencia en esta Tesis lo
estdn. De manera que seria necesario comprobar si la semantica representada en un
diagrama de clases puede expresarse como una ontologia, usando un lenguaje de
especificacion de ontologias. Para ello se ha realizado una experiencia con el modelo de
informacion del openEHR. Para esta experiencia se ha utilizado OWL como lenguaje de
ontologia y el resultado obtenido ha sido publicado dentro de la coleccion de ontologias
de la Universidad de Standford [143]. Por otro lado, participantes del openEHR han
mostrado su intencion de usar esta ontologia en sus desarrollos. Se ha comprobado
también que hay relaciones que pueden expresarse en un lenguaje de ontologias y no en
un diagrama de clases. Es de suponer por tanto que en el futuro todos los modelos se
expresen como ontologias. Si alguna forma de representacion de ontologias logra la
popularidad de los diagramas UML llegara a ser el utilizado para representar cualquier
dominio. Actualmente el lenguaje mas extendido es OWL, aunque existen otros

lenguajes incluso mas ricos y potentes.

La representacion visual de OWL, y de otros lenguajes de ontologias, se realiza con
diagramas en los que se representan tripletas de dos conceptos, (o recursos, ya que es
una forma de representacion heredada de RDF) enlazados por un arco que representa la
propiedad que los relaciona; aunque no se reflejan suficientemente bien las
restricciones. Una propuesta interesante es que el modelo de informacion de HISA se
defina con OWL en lugar de con el diagrama de clases de UML. Aunque en esta
propuesta puede parecer que se estan mezclando conceptos de la vista de ingenieria,
porque se hace referencia a un lenguaje concreto, no es asi, ya que aqui se considera
OWL, o alglin otro lenguaje de ontologias, como el equivalente a los diagramas de clase
UML. En esta Tesis se va a mantener el uso de diagramas de clases, facilitando asi la

comprension al lector, dado que no se van a definir relaciones tan complejas que no
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puedan expresarse con estos diagramas. Si se utilizara la representacion grafica de OWL

en la vista computacional.

Si el modelo de informacion se define como una ontologia, automaticamente todas las
clases se convierten en conceptos, y no es necesario utilizar la clase descriptiva
Concepto ni las clases hijas Tipo de xxx . Considerando que la capacidad de
gestion semantica se proporciona en HISA en aquellas clases que se consideran
instancias de alguna clase descriptiva Tipo de XXX la ventaja de considerar
absolutamente todas las clases como conceptos es evidente: todas las clases pueden ser
gestionadas semanticamente. De manera que la flexibilidad y el dinamismo que se

buscaba en el modelo de informacion estan asegurados.

El modelo de informacién semantico definia las relaciones entre las clases Tipo de

XXX; eso ya no es necesario ya que las relaciones se establecen directamente entre
cualesquiera conceptos del dominio a través de propiedades. ;Qué debe incluir entonces
el modelo de informacidén semantico? Pues aquellos conceptos que se utilicen solo para
las tareas de gestion semdantica y que no pertenezcan en concreto a ningun grupo de

actividades.

En la figura 29 se representa un modelo resumido de los conceptos de una ontologia.
Aunque a primera vista pueda parecer complicado, cualquier lenguaje de ontologias
incluye estos términos. A partir de este momento cualquier clase definida formalmente
en HISA sera subclase de la clase GenericHISAClass  y por tanto sera una clase de
la ontologia federada, con la ventaja de que sera mucho mas sencillo incluir nuevas

clases y propiedades asi como definir relaciones entre ellas.
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Figura 29. Modelo de conceptos genéricos en ontologias

Las actividades de gestion de ontologias permiten a los usuarios de la arquitectura
introducir nuevos conceptos y relaciones. Por supuesto también permiten consultar las
ontologias definidas, buscar clases equivalentes a una dada, relaciones de una clase con
otras, etc. Todas estas tarcas son fundamentales en un modelo federado. Si un nuevo
sistema se quiere anadir a la federacion necesitard establecer las relaciones de sus
conceptos locales con los federados. Las técnicas de gestion de correspondencias entre
ontologias permiten buscar estas equivalencias de forma automatica o semiautomatica,
y los lenguajes de ontologias expresarlas. De manera que un modelo ontoldgico del
dominio, en lugar del tradicional modelo de informacion, facilita la integracion de

sistemas con distintos modelos.

Si se analizan los modelos de gestion semantica actualmente utilizados en las normas
para el desarrollo de sistemas de gestion de historia clinica, tanto en el openEHR como
en el EN13606-2 se ha adoptado el concepto de arquetipo. Como ya se comentd
anteriormente, un arquetipo permite al usuario definir conceptos, en principio del
dominio clinico, a partir de otros conceptos basicos, los del modelo de referencia, y

estableciendo restricciones sobre los mismos.

Para que un componente pueda entender un arquetipo es evidente que debe conocer el
modelo de referencia en el que estd basado. En un modelo federado dos sistemas pueden
utilizar distintos modelos de referencia, de manera que es necesario relacionar los dos

para encontrar las equivalencias entre ambos y que dos entidades de distintos sistemas,
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con distintos modelos, puedan tener una semantica comun. Si los modelos de referencia

y arquetipos se representan como ontologias se facilita la expresion de estas relaciones.

Un arquetipo podria verse como una clase de la ontologia que representa un concepto
concreto modelado directamente por el usuario estableciendo restricciones sobre otras
clases. De manera que en realidad la idea es muy similar salvo que mientras que los
arquetipos han sido especificamente pensados para el dominio clinico, y por tanto son
especialmente aptos para representar la semantica de este tipo de informacion, las
ontologias son de proposito general. Normalizar HISA en términos de ontologias
permitiria una mejor reutilizacién de componentes y una mayor integracidon con otros
dominios que pueden estar implicados, hoy o en el futuro, en una organizacion sanitaria.
Para ser totalmente compatibles con el EN13606-2, y por supuesto facilitar la
incorporacion a la arquitectura a todos los sistemas que utilicen la técnica de arquetipos
para representar semantica, es conveniente introducir el concepto Arquetipo , tal y
como lo define la norma, como una clase mas de la ontologia, como muestra la figura

29 de modo simplificado.

Otro concepto importante en la gestion semantica es la definicion de reglas. Estas

reglas, junto a la definicion de la ontologia y las instancias de la misma, serviran para:
— Hacer razonamientos generando nuevo conocimiento que afiadir al sistema.

— Disparar acciones, de manera que pueden ser el mecanismo para el

comportamiento proactivo de algunos componentes.
Una regla para inferir nuevo conocimiento sigue el modelo:
Si Antecedente Implica Consecuencia

Si en la base de conocimiento se cumplen las condiciones indicadas en el
antecedente  entonces también se cumplen las especificadas en la consecuencia

En el antecedente  se consideran las caracteristicas conocidas sobre las instancias de
la base de conocimiento y en la consecuencia se indicara una nueva afirmacion que

se puede realizar sobre éstas.
Una regla que dispare acciones sigue el modelo:

Si Condicién realizar Acciéon
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Pero no se ejecuta en un instante predeterminado ni en un orden especifico, como ocurre
en programacion. La accion se ejecuta en el instante en el que la condicion

cambie de FALSA a VERDADERA. Esta condicibn  consiste en un conjunto de
patrones que se comparan con los hechos de la base de conocimiento (o pizarra): en este
caso seria la base de conocimiento de la arquitectura sanitaria o una parte de ella. La
accion es la ejecucion de algo programado, como por ejemplo la invocacion de una

operacion o el envio de una sefial.

Como se puede apreciar, un antecedente  y una condicion  son practicamente lo
mismo, mientras que una consecuencia  implica un cambio de la base de
conocimiento y sin embargo una accion indica la ejecucion de alguna operacion, que

por supuesto puede introducir algin cambio en la base de conocimiento.

En la figura 30 se presenta un modelo simplificado de como se podrian expresar reglas
de inferencia y de accion. Este modelo simplificado estd basado en el lenguaje SWRL
[93] y en el lenguaje de expresion de reglas de Jess [144]. Como se puede apreciar, la
conexion con el resto de las clases de la vista de informacioén es a través de los atomos,
donde se expresan afirmaciones sobre clases o propiedades del modelo. A continuacion
se presenta un ejemplo de como se podrian manejar reglas para la gestion de personal en

un hospital.

Operador Accion RegladeAccion
0.1 -« -condicion:atom[1..”]
+operador +accion o -8Ccion:Accion
+condicion,
) +
antecedente P
And or atom - « Regladelnferencia
e -antecedente :atom[’]

-operadorPrecedente :Operador[0..1] e
-consecuencia:atom

+consecuencia

il

Fiy
| 1
e hion DatavaluedPropertyAtom

had -propiedad:PropiedadTipodeDato
_conticion=obreloCloce Condicion -valorDePropiedad :CualquierTipodeDato

DifferentindividualsAtom| | | IMdividualPropertyAtom

idinstancia:lI['] -propiedad:PropiedadObjeto

: -idinstancla:ll

SamelndividualAsAtom

-idInstancia:lI["]

Figura 30. Modelo de reglas
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Durante las vacaciones de la Doctora Laura todos los residentes a su cargo
(relacionados con ella mediante la propiedad tiene adjunto ) van a pasar a
depender de su colega German, para ello se podria crear una regla de inferencia que

tuviera la siguiente estructura:

Como antecedente un atomo del tipo IndividualPropertyAtom , con la propiedad
tiene adjunto y el identificador de instancia Laura. Para todas las personas cuyo adjunto

fuera Laura seria cierto este atomo, por ejemplo Isabel cumpliria la condicion.

La consecuencia de la regla seria un atomo del tipo IndividualPropertyAtom en
el que la propiedad fuera tiene adjunto y el identificador de instancia German.
Como Isabel cumplia el antecedente debe aplicarse la consecuencia, asi que a partir de
ese momento la propiedad tiene adjunto pasa a relacionarla con Germadn y no con

Laura.

Las reglas de accion estarian mas relacionadas con el comportamiento de los
componentes, por lo que para la especificacion de la vista computacional y, sobre todo,
de las de mas bajo nivel, se puede recurrir al uso de estas reglas que han sido

previamente modeladas en la vista de informacion.

Las actividades de gestion de conocimiento estan muy relacionadas con los razonadores,
que basicamente ejecutan las reglas definidas, y pueden ser el soporte, por ejemplo, de

aplicaciones de apoyo a la decision clinica.

En cuanto a la gestion de anotaciones, en esta Tesis se define una anotacién como un
elemento de informacion ligado a algn otro elemento de informacién de la arquitectura
y cuya finalidad es matizarlo, extenderlo o relacionarlo con otro. Hay que tener en
cuenta que la anotacion puede cambiar notablemente el significado de una instancia.
Las anotaciones pueden ser totalmente externas al elemento de informacion al que se
refiere o estar incluidas dentro del propio elemento de informacion. Este segundo caso
es especialmente interesante en las anotaciones sobre informacion en formato texto,
muy habitual en la practica diaria de la medicina. Puede resultar util realizar las
anotaciones dentro del propio texto, por ejemplo usando XML vy las etiquetas definidas
en algin esquema que dé significado a las mismas, aunque por motivos de seguridad

podria ser necesario mantener ademas la version original.

La figura 31 presenta un modelo muy simplificado de anotaciones, donde se han

identificado solo dos tipos basicos, pero pueden extenderse. Todas las anotaciones estan
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referidas a alguna instancia dentro de la arquitectura. El significado de la
AnotacionCodificada se da a través de un codigo, dado que este codigo se
considera del tipo CV (Coded Value) del CEN y que éste tipo incluye también el
sistema de codificacion utilizado, se facilita la interpretacion correcta de la anotacion.
Por ejemplo la anotaciéon de una observacion clinica con el codigo DSO3 seglin el
EN13606-3 indica que el sujeto al que se refiere la informacion de esa instancia es la
madre del paciente. Si una anotacion codificada relaciona dos instancias a través de un
codigo seria de tipo AnotacionCodificadaRelacion . Por ejemplo la anotacion
de la persona Carmen con el codigo DS03 segin el EN13606-3 y en relacion con Isabel

indica que Carmen es la madre de Isabel.

Anotacion
-referidaAll

L

AnotacionCodificada] - - - AnotacionDeTextoEnXML
-codigo :CV -Esquema:URI
-idTextoAnotado:ll

AnotacionCodificadaRelacion

-enRelacionCon:lI[1.."]

Figura 31. Modelo simplificado para anotaciones

Precisamente la necesidad de expresar el significado de conceptos como combinacion
de otros conceptos representa una de las mayores dificultades en la gestion semantica.

Un buen modelo de anotaciones ayuda a soportar estas tareas.

En cuanto a las anotaciones de texto con XML solo destacar que es necesario indicar el
esquema que se esta utilizando, para poder interpretar las etiquetas utilizadas, y que en
el caso de que el texto anotado reemplace al original es necesario seguir los mecanismos

de gestion de versiones impuestos por la arquitectura.
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Las anotaciones pueden ser hechas en el momento en el que se crea la informacion o
posteriormente. Como la anotacion es una clase HISA, datos como el instante de
creacion, el responsable, u otros de interés para las tareas de auditoria, estdn
perfectamente registrados. En HISA no se incluian clases para gestionar estas
anotaciones y en los estandares que se estan utilizando como referencia los mecanismos
son muy bdasicos. Tanto en EN13606, a través de las anotaciones incluidas en la clase
ENTRY como en COAS, con los Calificadores de observacion , solo se
puede anotar la informacion clinica. En ambos casos los tipos de anotaciones estan
definidos en un sistema de codigos, en el primero normalizado en la tercera parte del
estandar y en el segundo no se especifica, siendo por tanto dependiente de la

implementacion.

Para terminar sélo indicar que este modelo seguira creciendo a medida que las
necesidades de gestidn semantica crezcan y que la principal aportacion es considerar el
modelo de informacién como una ontologia. Esta consideracion proporciona un
dinamismo intrinseco del que carecen los tradicionales modelos cerrados, que
unicamente pueden crecer segin los mecanismos de extension previstos en los mismos,

que suelen ser bastante limitados.

6.4.3. Extension del modelo del sujeto de cuidado

Ya que otra de las aportaciones de esta Tesis Doctoral es precisamente el modelado de
componentes para la identificacion de personas y la gestion de sus datos demograficos,
este modelo de referencia ha sido especialmente extendido para cubrir todas las
necesidades que surgen para llevar a cabo estas actividades en un entorno federado.
Estas extensiones son presentadas mas adelante en detalle, en este punto solo se muestra
una vision a un alto nivel de abstraccion. Los modelos de informacion que se han
considerado para realizar las extensiones son los GPIC del CEN, en particular los que se

refieren a datos demograficos, y el modelo del servicio PID de CORBAmed.

El concepto fundamental del modelo de informacion del sujeto de cuidado es la persona.
En la clase Person de HISA se incluyen los atributos que tiene toda persona. Los tipos
de estos atributos son tipos normalizados por el CEN. Si todos los sistemas de una
federacion modelaran la persona con la misma clase el problema seméantico estaria
resuelto, pero es evidente que cada sistema local utiliza su propio modelo de persona y

que éste tiene que ser convertido al federado. Un conjunto cerrado de atributos no es la
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mejor opcion para la clase Person en la ontologia federada ya que el establecimiento
de equivalencias desde el sistema local al comln se hace mas complejo. Es mucho mas
eficiente que el conjunto de atributos de la persona sea abierto, expresable por los
usuarios mediante la ontologia de alto nivel, aunque se indiquen algunos como
obligatorios. En ese caso el interés es poner a toda la federaciéon de acuerdo en la
semantica de los distintos atributos y ser capaces de establecer relaciones entre ellos y
mecanismos que faciliten las correspondencias de atributos locales a federados. Desde
este punto de vista la forma en que el modelo de informacién del servicio PID trata los
atributos de persona, modelo que vimos en el capitulo de servidores demogréficos, es
mucho mas eficiente. Hay que tener en cuenta que si los componentes de gestion
demografica son suficientemente flexibles, permitiran ser interrogados para solicitar
atributos especificos de una persona y poder crear un objeto persona contextualizado.
Asi, un objeto persona puede ser distinto en distintos escenarios y para distintos fines,

pero nunca habra problemas de interpretacion semantica.

Se propone por tanto utilizar el modelo de informacion del PID para modelar los
atributos de persona y la ontologia de alto nivel, por ejemplo basada en los GPICS del
CEN, para particularizar la semantica compartida de estos atributos. Esto asegura que
todos los atributos considerados en el modelo de informacion de HISA siguen estando,
pero se extiende el namero de atributos a la vez que se facilita la futura extension y los
mecanismos de establecimiento de correspondencias. Para especificar los atributos
concretos que se incluyen en un objeto persona, que como se ha indicado ahora pueden
ser variables, asi como las restricciones impuestas a éstos, y para seguir la misma
filosofia del EN13606, se puede recurrir al concepto de arquetipo demogréfico. Estos

arquetipos estaran gestionados a través de las actividades semanticas.

Por otro lado, como ya se ha sefialado anteriormente, dado que cada sistema suele tener
su propio mecanismo de registro de personas, la informacidon demografica acerca de una
persona puede estar muy duplicada en una federacion. Ademas serd muy usual que la
misma persona esté registrada en varios sistemas pero que algunos de los atributos
almacenados no coincidan. En este sentido el modelo de informacion debe facilitar
también la resolucion de conflictos de entidad, como se vera mas adelante. Un modelo
de informacion adecuado puede facilitar a los componentes, en caso de que fuera

necesario, la creacion de una instancia de persona que sea valida en toda la federacion y
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que se corresponderd con una instancia de la misma persona, la entidad real, en cada

uno de los sistemas, como se muestra en la figura 32.

Instancia P ,ﬂf’f’ Representacion de la Persona
7 Objeto en la Federacion
-""f.
-
" ] ? i
- | ) \
Persona u\;jf / Y
Entidad |~ _ | )
real N\ T\ Q { /
R
\_ ™9 7 /
Instancia THH . )
T nstancia
\ | Jnst
*-u-..H__H
Representacion de la Persona ., | Representacion de la Persona
Objeto en el sistema X Objeto en el zistema Y

Figura 32. El objeto persona en un modelo federado

Conceptos considerados en el modelo de HISA y relacionados con la persona son el
SujetoDeCuidado , que representa a un paciente, y el ProfesionalSanitario ,
entre otros. Dado que estas clases pueden contener nuevos atributos distintos de los
contenidos en la clase genérica Person el mecanismo de especificacion de estos
atributos debe ser semejante al de persona, para facilitar la compatibilidad seméantica.
Seria conveniente introducir en el modelo el concepto de Rol, ya que una misma
persona puede ser sujeto de cuidado y profesional sanitario dependiendo del contexto y
actividad concreta. La forma de representar roles y relaciones en los GPICS puede ser la

base de esta extension.

También son conceptos considerados en este modelo del sujeto de cuidado el
Contacto y el PeriodoDeCuidado . Un contacto es una situacion en la que un
proveedor de servicios sanitarios realiza algin servicio para un paciente y/o accede a la
informacion de su historia clinica para consultarla y actualizarla. El periodo de cuidado
es una estructura que agrupa las condiciones de salud y/o contactos y asocia elementos
que estan almacenados en el sistema de informacion y que conciernen al sujeto de
cuidado en el contexto de una condicion sanitaria concreta. Estas dos clases permiten
enlazar el modelo de informacion del sujeto de cuidado con el de gestion de actividades

y con el de informacién clinica. Cada contacto estard en el marco de un periodo de
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cuidado y se refiere a un paciente, de modo que en cierta actividad de la organizacion se
pueden realizar contactos que provocan la consulta y creaciéon de informacion clinica

relativa a ese paciente.

Otro modelo demografico que se deberia tener en cuenta en un estandar europeo es el
utilizado en el EN13606, més concretamente el definido en la parte 1. En realidad los
datos demograficos de este modelo son los descritos en los GPICS, asi que no hay
ningun tipo de incompatibilidad con el de HISA ni con la extension propuesta en esta
Tesis. Por otro lado en este modelo no existen los conceptos de contacto, periodo de
cuidado y actividad, aunque si el de sesion clinica. Esto nos da una idea de que el
estandar 13606 esta demasiado centrado en la historia clinica y no considera algunos
conceptos importantes que hay que tener en una arquitectura de sistemas sanitarios de

mayor cobertura.

Para terminar, recordar que este modelo se extenderd en el proximo capitulo de esta
Tesis Doctoral, en el que se presentaran las vistas de empresa, informacion y

computacional especificas de la gestion de informacion demografica.

6.4.4. Extension del modelo de informacion clinica

En cuanto al modelo de informacion clinica, es necesario considerar que la informacion
clinica tiene naturalezas muy diversas; imagenes, resultados de laboratorio, etc, y de
hecho el tipo de informacién que mas abunda es la informacion de texto libre. Se puede
observar que la propuesta de HISA es utilizar la clase InformacionClinica para
representar cualquier dato clinico. Este modelo es muy sencillo y no cubre toda la
semantica necesaria para especificar la informacion clinica. Por otro lado el Unico
mecanismo de extension soportado es a través de la clase descriptiva

TipodelnformaciénClinica

Una ontologia que contenga més semantica para la representacion de observaciones
clinicas podria facilitar las tareas de recuperacion, modificacion y almacenamiento de
este tipo de informacion y mejorar las condiciones de gestion de este conocimiento en
entornos federados. Ademas se facilita la extension y la correspondencia de términos
desde distintos dominios. En ese sentido, en el servicio COAS de CORBAmed y en el
EN13606-1 se proponen modelos de informacion mas especificos y completos que
podrian ser la base de la ontologia de informacion clinica de HISA. Asi, considerar la

clase InformacionClinica equivalente al concepto de ObservacionClinica
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del COAS o al concepto Item del EN13606 proporcionaria un marco mas flexible a la

hora de representar informacion clinica. La figura 33 muestra, de forma simplificada,

estos dos modelos y las equivalencias mas sencillas que se pueden observar entre

ambos.
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Figura 33. Relacion entre los modelos de informacion del COAS y del EN13606 (Simplificado)

Estos modelos so6lo dan los contenedores y el mecanismo de organizacion de las

observaciones clinicas, de manera que la semantica concreta sobre qué almacena cada

observacion tiene que ser también afiadida. El mecanismo para especificar semantica en

COAS es utilizar el campo TipodeObservacion

, sin embargo en el EN13606 se
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utiliza el concepto de arquetipo , ambos marcados en la figura 33. El mecanismo de
arquetipos es mucho mas flexible y el manejo de éstos, como ya se ha visto, se facilitara
a través de las actividades de gestion semdntica. Por tanto en una primera aproximacion
parece mas adecuado extender el modelo de informacion clinica con los conceptos

manejados en el EN13606.

Volviendo a los dos modelos que nos ocupan, es especialmente importante observar la
relacion entre la clase CalificadordeObservacion de COAS y el parametro
annotations de la clase ENTRYen el EN13606: tienen un uso muy similar y

equivalente a las anotaciones definidas en esta Tesis Doctoral.

Aunque parece que presentar el modelo COAS aqui no es necesario, se ha querido
mostrar por dos motivos. Primero porque es interesante observar las equivalencias entre
dos modelos muy aceptados en la comunidad cientifica. Serd muy habitual en una
arquitectura de esta naturaleza realizar este tipo de correspondencias entre distintos
modelos semanticos. Utilizar ontologias para la descripcion del dominio, como ya se ha
indicado, va a facilitar estas tareas. También es importante presentar COAS porque en
esta norma se define un modelo de interfaz para recuperar observaciones clinicas, cosa
que por ahora no se hace en el EN13606, y que puede ser utilizado como base para la
vista computacional de HISA, con lo que es interesante tener presente el modelo de
informacion del que parte y las relaciones entre éste y la ontologia federada que, en este

caso, se propone esté basada en el EN13606-1.

Se necesita realizar mucho mas trabajo para definir la semantica exacta de cada tipo de
observacion; este esfuerzo puede facilitarse si se adoptan estandares para la
representacion de tipos concretos de observaciones, de modo que HISA debe dar una
orientaciéon en este sentido. Por ejemplo, para representar objetos que almacenen
imagenes puede utilizarse el modelo de datos propuesto en el estaindar DICOM [49],
para los anélisis de laboratorio pueden utilizarse los modelos de LOINC [64,145], etc.
Aunque siempre hay que tener en cuenta que el objetivo es facilitar la gestion de

cualquier tipo de informacion.

Es evidente que aunque se utilice el modelo EN13606 para representar la informacion
clinica, las actividades de auditoria y control de versiones deben ser comunes al resto de

los modelos de informacidon, de manera que es necesario establecer las equivalencias
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entre los campos de la clase Audit_info y Version de este modelo y los atributos

comunes, la clase Version y DocumentationofLifecicle de HISA.

Gracias al modelo semantico que hemos elegido, y a la consideracién de todo el modelo
como una ontologia, todas estas equivalencias de clases y atributos y las relaciones
nuevas que se establecen pueden ser facilmente introducidas en la ontologia federada.
Del mismo modo se pueden incluir las clases de COAS dentro de la ontologia y definir
las relaciones entre los dos modelos para facilitar la integracion de sistemas basados en

COAS.

Otro hecho a considerar es que tanto en el modelo propuesto por HISA como en el
EN13606-1 y en COAS se considera que la informacién clinica siempre esté referida a
un sujeto de cuidado determinado. Sin embargo, en una arquitectura que cubra otras
necesidades de la organizacion sanitaria puede necesitarse acceder a la informacion
clinica sin considerarla como parte de la historia clinica de un paciente, de manera que
estas observaciones puedan ser “despersonificadas”, es decir que pueda perderse, o al

menos no mostrarse, la relacion de una observacion con un paciente determinado.

Otro de los problemas en un entorno federado es la reconciliacion de instancias; es
decir: identificar si dos instancias se refieren a la misma entidad real y si es asi resolver
los posibles conflictos en sus valores. La informacién clinica suele estar menos
duplicada que la demografica y cuando lo estd generalmente es por la copia en un
sistema de la informacion originada en otro, al contrario que la informacion
demogréfica que generalmente siempre tiene un origen local a cada sistema. Esto quiere
decir que los conflictos de instancias van a ser menores y que muchos de ellos pueden
resolverse Unicamente con la informacién de auditoria, aunque es necesario considerar

la posibilidad de casos mas complejos.

Por ultimo sefialar que aunque segun todos estos comentarios da la impresion de que el
modelo de informacion clinica de HISA es deficiente, en realidad una de Ias
aportaciones mas importantes de este modelo es especificar los enlaces entre las clases
del modelo de informacidn clinica y las del resto de modelos de la vista de informacion.
Estas relaciones tienen que seguir manteniéndose de manera que la unica modificacion
propuesta es sustituir la clase simple Clinicallnformation por un conjunto de
clases que representa el mismo concepto pero de forma mas compleja, permitiendo asi

mayor flexibilidad.
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6.4.5. El modelo de gestion de actividad

En este modelo se incluyen todas las clases que van a dar soporte a las aplicaciones de
gestion de las actividades que tienen lugar en la organizacion sanitaria y al seguimiento
de los ciclos de vida de las mismas segin la planificacion realizada. También se
consideran las actividades de gestion de guias clinicas y planes relativos a una

condicidn sanitaria especifica o a sujetos de cuidado particulares.

El estandar presenta dos modelos de informacion que cubren estos dos grupos de
actividades, que son las clases principales del modelo, y la gestion de semantica y
clasificacion de las mismas se hace a través de las clases descriptivas
TipodeActividad y TipodePlan Clinico , mecanismo habitual de HISA. Esta
separacion solo es para facilitar la comprension y en realidad estdn enlazados a través de

las clases Actividad  y PlanClinico

Dentro del EN13606 no se han incluido elementos de informaciéon que soporten la
gestion de actividades y de guias y planes al no considerarse estrictamente parte de la
historia clinica de una persona. Sin embargo es importante destacar que una actividad
puede estar relacionada con un determinado sujeto de cuidado e incluir contactos entre
¢éste y la organizacion sanitaria, de manera que necesariamente existen nexos entre los

modelos de informacion de gestion de actividad y de sujeto de cuidado.

No se presenta ninguna extension a este modelo de informacion, aunque se aventura que
serd un modelo muy dindmico, de manera que las extensiones sobre el mismo deben ser
realizadas a través de las actividades de gestion semantica, modificando la ontologia

federada.

6.4.6. Modelo de recursos de organizacién

No se propone ninguna extension a este modelo. La clase fundamental es Recurso ,
cuya semantica se especifica a través de la clase descriptiva TipodeRecurso pero

que el modelo ontoldgico propuesto permitird una mayor expresividad de los mismos.

Como se indico en la vista de empresa, los recursos de la organizacion se refieren a
todos aquellos medios que se utilizan en la organizacion sanitaria y sobre los que es
necesario establecer ciertas politicas de uso. Los recursos implicados en una
organizacion sanitaria son practicamente innumerables pero se podria hacer una

pequefia clasificacion en:
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— Recursos humanos: el personal de la organizacion, entre el que encontraremos
responsables de tareas administrativas, de asistencia sanitaria, limpieza,

lavanderia, restauracion o financieras entre otras muchas.

— Material consumible: Incluye todo lo que se puede utilizar tanto en la actividad
asistencial como en las tareas administrativas. Al ser material fungible es
necesario tener controlado el nimero de unidades disponibles, la localizacion de

las mismas, la necesidad prevista y el gasto.

— Dispositivos y Localizaciones: Se incluye en este grupo cualquier recurso
limitado que no sea consumible. Entre estos se consideran las camas de hospital,
las consultas, los quir6fanos o la maquinaria para determinada terapia o

diagnostico

Es importante sefialar que los recursos pueden ser utilizados dentro de determinada
actividad y que por tanto la disponibilidad de estos recursos puede influir en el estado
de estas actividades sanitarias y de los contactos implicados en ellas. El modelo de
informacion debe incluir todas estas relaciones y la gestion deberd hacerse a través de

las actividades de gestion de recursos de la organizacion.

6.4.7. Modelos de Seguridad y Gestion de recursos
Modelo para la gestion de usuarios, identificacion y credenciales

En este caso la ontologia definida tiene que dar soporte a las actividades relacionadas
con la seguridad en términos de gestion de usuarios del sistema, la correcta

identificacion de los mismos y la obtencion de sus credenciales.

En el modelo de HISA se define usuario como la entidad logica que representa a un
profesional sanitario concreto o a una funcionalidad del sistema, es decir un
componente, que quiere acceder a un recurso de la arquitectura de acuerdo a unas
autorizaciones dadas. El primer cambio propuesto respecto al modelo es que también se
considera usuario cualquier persona que quiera utilizar las aplicaciones que soportan las
actividades identificadas en la vista de empresa. Asi, un usuario, ademas de un
profesional que pertenece a la organizacion sanitaria, puede ser un sujeto de cuidado o
alguien totalmente ajeno al sistema. Se considera importante hacer esta matizacion ya
que es necesario tener en cuenta que la arquitectura puede proveer servicios que no

estén orientados al profesional de la organizacion sino a los pacientes o familiares, a
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profesionales de otros entornos, o al publico en general. De manera que estos tipos de
usuarios deben considerarse también en el modelo. Ya que un usuario puede ser una
persona, es evidente que el modelo de Persona escogido en HISA influird en el
modelo de Usuario y que muchos de los componentes que se consideran del grupo de
actividades de gestion del sujeto de cuidado pueden reutilizarse para estas actividades

de seguridad.

En una primera aproximacién se pueden distinguir dos grandes grupos de usuarios: los
que pertenecen al sistema y los que no. Si el usuario no pertenece al sistema, las tareas
se limitaran, en el caso mas complejo, a realizar identificaciones fallidas o, en caso de
acceder a facilidades libres, registrar al usuario solicitando informacion util al sistema y
que servira basicamente para las tareas de auditoria. Evidentemente la confianza en los
datos introducidos por el usuario es baja a menos que exista algin mecanismo afiadido

para la verificacion.

En cuanto a los usuarios que pertenecen al sistema, las tareas de alto nivel implican el
registro del usuario y la gestion de sus credenciales, asi como la identificacion y
autenticacion cuando se acceda a los recursos de la arquitectura. En un modelo federado
la complejidad aumenta, ya que el usuario puede estar registrado en cualquiera de los
dominios que pertenecen al sistema, o en varios de ellos, y tanto la identificacién como
las credenciales pueden ser distintas para cada uno. La ontologia que sirva de apoyo a
los componentes que lleven a cabo acciones para completar estas tareas de seguridad

debe dar cobertura a todas estas consideraciones.

En el EN13606-4 se normalizan algunos conceptos relativos a la seguridad en los
sistemas de historia clinica; algunos de éstos concuerdan con la idea de gestion de
usuarios y credenciales y pueden ser utilizados para aumentar la ontologia de HISA en
esta materia. En la EN13606-4 se considera que los privilegios son asignados a roles a
través de certificados de especificacion de rol. Por otro lado los roles son asignados a
los usuarios a través de certificados de asignacion de roles, que pueden contener uno o
mas roles. Se podria considerar que un certificado de este tipo es lo que estamos
denominando credencial de usuario. En HISA, la clase mas cercana a este concepto es
AuthorisationRole . Incluyendo las ideas del EN13606-4, mas la gestion de
identificacion y la utilizacién de identificadores de dominio para mejorar las
condiciones de gestion en entornos federados, el modelo quedaria como muestra la

figura 34.
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Figura 34. Modelo para la Gestion de usuarios, identificacion y credenciales

Respecto a las modificaciones del modelo original de HISA, hay que destacar que la
identificacion de usuario se ha sacado fuera del usuario para considerar otros casos
distintos al uso de usuario/clave. Es importante que el modelo contemple esto entre
otras cosas porque, como ya se ha dicho, un usuario puede ser un componente, que
dificilmente se identificara con el mecanismo usuario/clave. En el modelo propuesto se
incluye también el caso de utilizacién de certificados, pero podria extenderse creando
nuevas subclases de IdUsuario . Por otro lado el uso de certificados digitales cada

vez esta mas extendido como mecanismo de identificacidén de usuarios.

En este modelo, solo se consideran las credenciales que en HISA se expresaban en la
clase AuthorisationRole equivalente a la clase
CertificadoAsignacionRoles de la figura 34. No se consideran las
autorizaciones, ya que dan soporte a actividades de control de acceso que en la

modificacién propuesta estan separadas de las de identificacion y gestion de usuarios y
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credenciales. Aunque ambos modelos estardn muy relacionados, dada la clara
especializacion de las actividades y la complejidad de las mismas se ha considerado
mejor considerarlas por separado. Tampoco se consideran los recursos, que estin

también recogidos en el modelo que a continuacion se describe.
Modelo de recursos de arquitectura y autorizaciones

En cuanto a las tareas relativas a la gestion de recursos de la arquitectura y las
autorizaciones de uso de las mismas, es evidente que estaran muy relacionadas con las
anteriores, ya que las politicas de acceso se definirdn en términos de las credenciales de
la entidad que intenta acceder. Dos conceptos son fundamentales para llevar a cabo

estas tareas: el recurso y las politicas de acceso al recurso.

Un recurso es cualquier elemento perteneciente a la arquitectura. Se pueden identificar
dos tipos basicos de recursos: elementos o piezas de informacidon y componentes o
funcionalidades. En el modelo de informacion para gestion de autorizaciones de acceso
HISA define las clases ControlledinformationElement y

ControlledFunctionality que se corresponden con esta idea.

Una politica de acceso a un recurso define qué caracteristicas tiene que cumplir la
entidad que accede a ese recurso y qué tipo de acciones puede realizar sobre el mismo.
Para un recurso se puede definir varias politicas de acceso y habrd que decidir qué
politicas tienen que ser evaluadas en un instante determinado. En el modelo HISA, el
concepto que recoge esta idea es la clase AuthorisationProfile , que es una
regla de negocio del tipo BRConsent que seria el equivalente a politica de acceso, y
que relaciona los recursos con los usuarios a través de la clase
AuthorisationRole . El modelo es muy simplificado y no especifica como se
definen politicas ni qué tipos de politicas puede haber. Hay que recordar que cada clase
genérica HISA contenia un atributo denominado specificAuthorisation donde
el estandar propone que se identifique la regla de autorizacion del objeto para cualquier
usuario. El tipo no estaba decidido aun, y en esta Tesis se propone que sea
AuthorisationProfile , es decir, una politica de acceso. También se propone la
modificacion de la cardinalidad ya que un mismo recurso puede estar controlado por

mas de una politica.

Al igual que en el caso anterior, el EN13606-4 puede servir de referencia para la

extension de la ontologia de HISA, y es importante considerar también el modelo
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especificado en el servicio RAD de CORBAmed. En el primero se da un modelo de
informacion para politicas, mostrado en la figura 35, y plantea un modelo funcional
muy sencillo de acceso a recursos previa autorizacion. El segundo no especifica como
es una politica, porque queda fuera del servicio de decision de acceso a recursos, pero si
un modelo de informacién, mostrado en la figura 36, que incluye algunos elementos
utiles a la hora de definir los componentes que forman parte de este servicio y las
interacciones entre ellos. Por otro lado especifica un conjunto de interfaces para realizar

tareas y que puede servir de base para el desarrollo de la vista computacional HISA.
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Figura 35. Modelo de informacion de politicas de acceso del EN13606-4
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Figura 36. Modelo de informacion del RAD de CORBAmed

Modelo de auditoria

De un modo muy simplificado se podrian definir las tareas de auditoria como todas
aquellas que permiten conocer la historia de lo acontecido en el sistema de informacion.
Los hechos que se deben registrar vienen determinados por las necesidades de la
organizacion sanitaria y por los requisitos legales exigidos a ésta. HISA no contempla
estas tareas como un grupo aparte de actividades, sin embargo la estructura de la clase
genérica HISA, como se vio en la figura 28, si que provee de algunos elementos que
pueden ayudar al desarrollo de las mismas. De todos modos puede necesitarse extender
este modelo; por ejemplo se deben incluir los elementos necesarios para especificar la
clase InformedeAuditoria , ya que las actividades de auditoria incluyen la gestion
de informes para cumplir la legislacion vigente en cuanto a proteccion de datos.
También es necesario definir las equivalencias entre los conceptos de auditoria
manejados por HISA y los manejados por otros estandares, como el EN13606, en los

que pueden estar basados algunos de los sistemas a integrar.
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6.4.8. Modelo de comunicaciones

En la extension propuesta en este trabajo pertenecen al modelo de comunicaciones no
solo las tareas de interconexion de la arquitectura con elementos externos a la misma,
sino también las actividades que puedan ser necesarias para la correcta comunicacion de
elementos dentro de la arquitectura. En este sentido, la definicion de protocolos de
comunicacion entre componentes o de distintos mecanismos de acceso a la arquitectura
perteneceria a este conjunto de tareas, asi como la gestion de condiciones para la

vinculacién de interfaces, como por ejemplo de calidad de servicio.

En cuanto a la comunicaciéon con elementos ajenos a la arquitectura, hay que considerar
que la forma de comunicacién con los mismos no siempre tiene que estar basada en
mensajes, como en principio la norma sefiala, sino que pueden existir otros
procedimientos. En cualquier caso existiran componentes que actuen de pasarela o
puente entre la arquitectura y los elementos externos. Para la comunicacion basada en
mensajes, un buen referente para la definicion de los componentes del modelo es el
EN13606-5, donde se definen los formatos de los mensajes para el intercambio de
historias clinicas, aunque hay siempre que considerar que en una arquitectura sanitaria
no toda la informacion serd referida a la historia clinica y por tanto hay que extender

este modelo.

Para las comunicaciones dentro de la arquitectura se necesita un modelo, independiente
a la tecnologia subyacente, que ayude a representar los protocolos de comunicacion, o
flujos de trabajo, entre componentes. Siguiendo la terminologia ODP, este modelo debe
considerar que la interfaz de cada componente se define con una firma, un
comportamiento y un contrato de entorno. La ontologia utilizada para especificar estos
términos (la representacion de calidad de servicio requerida para realizar vinculaciones,
los procesos del componente, etc) podria considerarse parte del modelo de informacion,
aunque evidentemente la especificacion concreta de cada componente forma parte del
modelo computacional y es por ello que se presentara precisamente dentro de la vista

computacional.

En lo referido a los mecanismos de acceso a la arquitectura hay que hacer
consideraciones como el tipo de terminal utilizado, la red de acceso, la calidad de
servicio requerida, etc. Factores que pueden influir mucho en la eleccion de los

componentes a utilizar y el comportamiento de los mismos cuando hay que ofrecer
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determinada aplicacion al usuario. El modelo de informacion debe proveer de

mecanismos para definir todos estos factores.

6.4.9. Conclusiones

El cambio mas profundo que se propone en este trabajo es el de paradigma de modelado
de la vista de informacion. En lugar de considerar la normalizacion de un modelo de
informacion estatico, se propone la definicion de una ontologia que permita cambiar o
extender el modelo a medida que los conceptos o la cobertura del dominio lo hagan. En
este sentido, aunque se ha representando el modelo de informacioén con diagramas de
clases, para utilizar una representacion visual facilmente comprensible, la ontologia

debe describirse con alglin lenguaje de ontologias.

En cuanto a los modelos que cubren cada grupo de actividades, se ha ampliado el
modelo para actividades semanticas, incluyendo conceptos de ontologias, anotaciones y
reglas, y se sefiala que este modelo seguird creciendo. El modelo para actividades de
sujeto de cuidado se amplia mas adelante en esta Tesis Doctoral y por eso solo se
sefialan algunas consideraciones generales. En cuanto a los demas modelos, se proponen
ampliaciones o modificaciones en base a otras normas mas centradas en temas
concretos, como el EN13606 o los servicios de CORBAmed, y en la consideracion de

un modelo federado.

Todos los modelos u ontologias estan ligados a través de relaciones y todos son tratados

3

como ontologias “vivas”, en el sentido de que se pueden afiadir y extender clases y
relaciones, se pueden fusionar ontologias, establecer equivalencias de conceptos de unas
a otras, etc. Este mecanismo de definicion de la ontologia comun facilita la
incorporacion a la federacion de sistemas con distintos modelos de informacion ya que,
como se indico al principio, la premisa considerada es que siempre existiran sistemas

heterogéneos y la finalidad del estandar es facilitar la integracion.
6.5. Extension de la vista computacional

6.5.1. Introduccion

Segun HISA, la especificacion del modelo computacional debe ser independiente de las
tecnologias, herramientas o soluciones adoptadas para la implementacion de la
arquitectura sanitaria. Al mismo tiempo debe ser suficientemente formal, completa y no

ambigua para permitir a los implementadores un disefio eficiente del sistema y su
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realizacidon en una tecnologia concreta. Esto es totalmente conforme al estdndar ODP,
en el que se destaca que el punto de vista computacional esta directamente relacionado
con la distribucion del procesamiento, pero no con los mecanismos de interaccion que

hacen posible que se produzca la distribucion.

La especificacion computacional descompone el sistema en componentes que realizan
funciones individuales e interactian en interfaces bien definidas. Proporciona asi la base
para decisiones sobre la manera de distribuir los trabajos que habran de realizarse. Esta
distribucion de procesado puede realizarse porque los mecanismos de comunicacioén que

la soportan estaran definidos en la especificacion de ingenieria.

Una normalizacion exhaustiva de cada componente aseguraria la interoperatividad; sin
embargo, debido a la amplia cobertura de HISA y a su filosofia de universalidad dentro
del marco sanitario, normalizar cada uno de los componentes puede resultar inviable,
sobre todo considerando que el nimero de éstos aumenta a medida que crecen los
requisitos de la organizacion o se incorporan nuevos dominios. En cuanto a este tltimo
punto, una normalizacidn estricta de las interfaces dificulta la integracion de sistemas ya

desplegados que tienen que adaptarse a los criterios de la arquitectura.

Por tanto, el propdsito de la especificacion de la vista computacional en HISA no debe
ser la especificacion completa y fija de todos los componentes e interfaces que pueden
ser necesarios para cumplir cualquier requisito que surja en cualquier organizacion
sanitaria. Solo debe especificar un conjunto de caracteristicas identificadas como
fundamentales y comunes en todas las organizaciones sanitarias y que deben ser

satisfechas en el modelo computacional implementado en la arquitectura.

La principal aportacion de esta Tesis en cuanto al desarrollo del modelo computacional
es facilitar el arduo trabajo de normalizacion. Aqui se considera que el mayor esfuerzo
debe ser la normalizacion del lenguaje computacional que tiene que permitir la
descripcion de interfaces, componentes y las capacidades, o servicios, que éstos ofrecen
para tener un entendimiento completo y no ambiguo de los mismos. De este modo se
facilita la incorporacion de nuevos componentes y/o capacidades a medida que se

integren nuevos dominios o surjan nuevos requisitos en la organizacion.

Para mantener la conformidad con ODP esta descripcion debe ser independiente de la
tecnologia subyacente. Por otro lado, dado que desde el primer momento HISA se

piensa como una particularizacion de ODP para el dominio sanitario, es importante
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mantener la misma terminologia empleada en la norma de referencia. De este modo
cada componente se especificard como una o varias interfaces que se describen en
términos de firma, comportamiento y contrato de entorno. De manera que es necesario
definir las interacciones de cada interfaz, pero también sus reglas de comunicacion y las
condiciones que es necesario cumplir para establecer el vinculo con su interfaz

complementaria y llevar a cabo las interacciones descritas en la firma de interfaz.

En cuanto al término servicio es necesario aclarar que la funcidon de intermediacion
descrita en ODP (X.950 [146]) se encarga de facilitar el ofrecimiento y el
descubrimiento de instancias de interfaces que proporcionan capacidades o servicios de
determinados tipos. Es decir, que se entiende por servicio una capacidad que
determinado componente ofrece a través de una interfaz. Sin embargo, dado que las
interfaces pueden ser de tipo sefial, operacion o tren, no se puede entender que el uso de
un servicio implique la adopcién del paradigma cliente/servidor en dicha interfaz.
Anunciar una capacidad u ofrecer un servicio se denomina «exportacion». Concordar
necesidades o descubrir servicios se denomina «importacion». La exportacion y la
importacion facilitan el descubrimiento dindmico del servicio adecuado para cubrir una
necesidad y la posterior vinculacidon de interfaces complementarias para el logro del

objetivo perseguido.

Normalizar el lenguaje de especificacion de componentes y capacidades y conseguir

que ¢éste sea suficientemente flexible aporta dos ventajas fundamentales:

— Permite expresar todas las caracteristicas de las interfaces y sus requisitos de
vinculacién de forma comprensible a personas o agentes software de forma

independiente a la tecnologia subyacente.

— Proporciona un mecanismo para la clasificacién de capacidades o servicios que
facilita las tareas de exportacion e importacion, y el establecimiento de vinculos
entre interfaces. Es decir, se facilita la automatizacion del descubrimiento,

invocacion y composicion de servicios.

Considerando este punto de partida, los mayores esfuerzos de HISA en la normalizacion

de la vista computacional deberian centrarse en:

— Definir un lenguaje de descripcion de componentes y capacidades, o elegir
alguno de los existentes extendiéndolo, en caso de ser necesario, para describir

los conceptos de ODP no considerados en el mismo. Este lenguaje debe incluir
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la formalizacion de los mecanismos de expresion del contrato de entorno y de la

calidad de servicio.

— Formalizar una taxonomia de servicios dentro de una organizacion sanitaria que
permita una eficiente exportaciéon e importacion de los mismos a través de
objetos mediadores. La normalizacion de esta clasificacion de servicios debe
apoyarse en las capacidades basicas necesarias en una organizacidon sanitaria,
pero se debe facilitar la extension de tipos de servicios. El uso en el lenguaje de
descriptores de servicios especificos del dominio sanitario, que ademas puedan

extenderse sin dificultad, facilita esta tarea.

La funcion de depositario de tipos de ODP (X.960 [147]) contempla los conceptos
necesarios para realizar adecuadamente estas tareas de descripcion, y por tanto el
lenguaje seleccionado deberia estar basado en la ontologia descrita en esta norma o al

menos facilitar las correspondencias con la misma.

En cuanto a la clasificacion de componentes, puede estar orientada por las ultimas

versiones de HISA donde por un lado se distinguen distintos tipos de componentes:

— Basicos o de bajo nivel: Permiten la introduccion, consulta o modificacion de
instancias de los conceptos descritos en el modelo de informacidén subyacente.
Asi, para cada clase del modelo de informacion la arquitectura debe proveer de

un conjunto de métodos que permitan realizar estas tareas.

— Complejos o de alto nivel: Implementan transacciones de negocio mas
complejas, més cercanas a las actividades de usuario. Estas prestaciones mas
avanzadas se consiguen gracias a la interaccion con otros componentes de

acuerdo a las reglas especificas de la organizacion.

— De utilidad general: Que implementan funciones que son utiles para la gestion

de todo el sistema.

Por otro lado HISA propone una clasificacion muy simple de componentes que se
corresponde con la descomposicion realizada en actividades. Sin embargo es necesario
considerar que existiran componentes que se utilizardn en distintos grupos de

actividades, en especial aquellos que sean componentes basicos.

En esta Tesis, para poner de manifiesto la importancia del modelo federado, ademas de

clasificar los componentes como bésicos y complejos también se clasificardn como
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autonomos y federados. Mientras que los autobnomos manejan Unicamente informacion
de un sistema, los federados pueden manejar informacion perteneciente a varios
dominios, por lo que pueden tener que resolver problemas de reconciliacion de

instancias, cosa que no ocurre en los autbnomos.

A continuacion se revisan los distintos conjuntos de actividades y se proponen algunas

ideas que deben ser consideradas en la normalizacion de la vista computacional.

6.5.2. Lenguaje computacional

La normalizacion de un mecanismo de descripcion de componentes que refleje todas las
posibilidades que ODP permite, considerando ademaés las particularidades del entorno
sanitario y del modelo federado que prima en estas organizaciones, facilitar la
interoperatividad y la extension de componentes sin la necesidad de una normalizacién
rigurosa y cerrada de interfaces. El lenguaje de descripcion seleccionado se puede
apoyar en esfuerzos previos de estandarizacion de lenguajes de descripcion de la vista
computacional (como TINA-ODL [133]), en otros lenguajes de especificacion de
servicios 0, como se propone en esta Tesis, se puede utilizar un lenguaje de ontologia de
proposito general para describir la ontologia ODP. Esto facilita la especificacion de
cualquier componente utilizando herramientas de gestiéon de ontologias ya existentes,
simplemente editando las instancias de los conceptos representados en la ontologia

ODP.

Actualmente los mayores esfuerzos de investigacion en programacion distribuida estan
muy orientados a las tecnologias de la Web Semantica. Incluso miembros de otras
comunidades, como la GRID semantica o los agentes inteligentes, intentan converger
con estas técnicas dado el gran nimero de investigadores involucrados en el desarrollo
de la Web Semaéntica. Este hecho puede influir en la eleccion de alguno de los lenguajes
creados para la especificacion de servicios Web semanticos, como WSDL-S [148],
OWL-S [94-96] o WSML [149], como lenguaje propuesto por HISA. Sin embargo

conviene tener en cuenta ciertas consideraciones:

— Dado que HISA es independiente de la plataforma subyacente, no es necesario

que se utilice servicios Web como tecnologia de integracion.

— Sea cual sea el lenguaje de especificacion de componentes utilizado en la

materializacion de la norma debe permitirse que la ontologia del dominio pueda
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estar expresada en cualquier lenguaje de ontologia, e incluso se pueden utilizar

varios.

— La comunicacion entre agentes no tiene por qué estar regida por el paradigma
cliente-servidor, y por tanto las interacciones no siempre son del tipo operacion,

como ocurre en los servicios Web.

— El lenguaje utilizado puede requerir extensiones para la especificacion de

algunas caracteristicas de ODP no consideradas en los servicios Web.

— Es necesario normalizar una clasificaciéon de componentes y capacidades de la

arquitectura sanitaria para facilitar las tareas de descubrimiento de los mismos.

— Es necesario normalizar los mecanismos de descripcion del contrato de entorno,
que no estan normalizados en los lenguajes de descripcion de servicios. Aunque
si se consideran los términos precondicion y efecto, o resultado, la forma de
expresarlos no estd normalizada y queda fuera del objetivo los mismos. Sin
embargo existen otros estandares como SWRL [93] que estan pensados para la
descripcion de reglas y que podrian utilizarse como punto de partida. En relacion
a este punto es necesario considerar que las reglas que rigen el uso de
componentes pueden basarse en la gestion de estados y que la tecnologia de

servicios Web no maneja estados globales.

En esta Tesis Doctoral se propone que la tarea de normalizacion del lenguaje
computacional sea abordada en dos pasos: la definicion de la ontologia ODP y la

incorporacion de los términos especificos del dominio sanitario.
Ontologia ODP

Primero serd necesaria la representacion de la ontologia de descripcion de componentes
y capacidades o servicios de ODP utilizando un lenguaje de propdsito general para la
especificacion de ontologias, por ejemplo OWL. Esto seria el equivalente a lo que
OWL-S es a los servicios Web semanticos, pero con la salvedad de que esta ontologia
contiene todos los conceptos descritos en la funcion de depositario de tipos (X.960
[128]), que resume los conceptos mas importantes de ODP, y en la funcion de
intermediacion (X.950 [126]), necesaria para la publicacion y descubrimiento de
capacidades. Esta ontologia estd publicada en la direccion

http://trajano.us.es/~isabel/EHR/ODP.owl.
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Para facilitar la representacion de la misma se han obtenido varios diagramas que
muestran las relaciones mas importantes reflejadas en la ontologia, equivalentes a los
incluidos en la norma X.960. Estos diagramas se han generado automaticamente a partir
de la ontologia expresada en owl utilizando “Ontoviz” [150] ejecutado sobre Protege

[151] y el software de libre distribucion “Graphviz” [152].

Objeto
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| J
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Figura 37. Clases objeto computacional e interfaz
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Figura 38. Clase servicio
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Algunas de las ventajas que este mecanismo aporta son:
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Al estar especificado el lenguaje de descripcidon como una ontologia se facilita la
extension del mismo, y por tanto la normalizacion en HISA consistird en una

extension que cubra el dominio sanitario.
Las extensiones podrian ser realizadas también en implementaciones concretas.

Se facilita el establecimiento de correspondencias entre descripciones de

componentes basadas en otras ontologias, como OWL-S.

Se pueden utilizar herramientas ya existentes para la edicion de descripciones de

componentes.

En el contexto tecnoldgico de la Web Semantica se estan realizando grandes esfuerzos

en la actualidad y muchos de los avances podrian ser utilizados en el dominio sanitario,

independientemente de la tecnologia utilizada para la implementacion.

Extension de la ontologia de componentes con los té rminos del dominio

sanitario

El siguiente paso es la extension de esta ontologia con los conceptos necesarios en el

dominio sanitario. En particular seria necesario:

Normalizar los atributos de descripcion de capacidades o servicios para que
cubran las necesidades del entorno sanitario. Dado que en HISA los servicios
estan clasificados segun el grupo de actividades al que pertenecen, los
descriptores deben permitir la consideracion de esta clasificacion. Estos atributos

facilitardn la seleccion de componentes.

Incluir en la ontologia los métodos basicos propuestos en la actual version de
HISA, y posiblemente extenderlos, como subclases de los conceptos apropiados.
En concreto HISA los modela todos como operaciones, aunque esto no tendria

por qué ser asi.

Incluir las interfaces bdsicas o complejas imprescindibles en el dominio
sanitario, asi como las capacidades que deben soportar. Es necesario incluir las
que ya estan descritos en la version actual de HISA pero también facilitar la

extension.

Incluir en la ontologia los servicios de propdsito general propuestos en la

version actual de HISA.
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Las figuras que se presentan a continuacion representan algunos de estos conceptos que
han sido ya incluidos en la ontologia. La extension es sumamente facil utilizando algin

editor de OWL como Protégé [151].
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6.5.3. Componentes semanticos de la arquitectura ba  se

Las funciones de estos componentes son de gestion de los demés, por lo que pueden
considerarse parte de la arquitectura subyacente a HISA. Sin embargo es interesante
presentarlos aqui ya que su existencia condiciona la forma de especificar el resto de

componentes que si se consideran parte de la arquitectura de sistemas sanitarios.

Se describen estos componentes de forma independiente a la tecnologia concreta que se
utilice, simplemente como una serie de funciones que si existen en una plataforma de
esta naturaleza permiten una gestion semantica de componentes muy flexible,

facilitando el descubrimiento, invocacion y composicion de los mismos.

Si HISA se soporta sobre una plataforma con gestion semantica, existirin componentes
o agentes que utilizando la descripcion de los componentes de la arquitectura sanitaria
puedan realizar su gestion semantica. Estos sirven de apoyo a la interoperatividad
funcional y semadantica. Se consideran parte de la plataforma subyacente porque se
centran en conceptos genéricos de arquitectura y no en los del dominio sanitario
propiamente dicho, por ello no se consideran parte de ninglin conjunto de actividades y
ni siquiera tendrian por qué ser descritos en HISA. En este trabajo se introducen para
mostrar las ventajas que el uso de este tipo de tecnologias podria aportar a una

arquitectura de sistemas sanitarios. Las funcionalidades mas basicas son:

— Componentes para la publicacion de componentes: seria el concepto
equivalente a los objetos de intermediacién descritos en X.950 o, en una
tecnologia concreta como los servicios Web, el UDDI. Permiten gestionar un
repositorio de descripciones de componentes incluyendo tareas de registro y
consulta de los mismos. Esta informacion incluird la descripcion de las
capacidades del componente y también informacion funcional del componente
que se necesite para el establecimiento de vinculos entre interfaces y la
interaccion con el mismo. El lenguaje de descripcion utilizado en cada
implementacion dependera de la tecnologia elegida, pero los componentes y
servicios en HISA deben describirse de forma suficientemente abierta para que
la traduccidon a cualquier lenguaje de especificacion de componentes pueda
realizarse de forma sencilla. El lenguaje descrito en este trabajo ha sido

desarrollado con esta filosofia.
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— Componentes para el registro de componentes: interaccionan con los de
publicacion para registrar capacidades en el repositorio, seria la tarea
equivalente a la exportacion descrita en la X.950. Generalmente se podria
contemplar la posibilidad del autoregistro, es decir, que todos los componentes
incluyan esta interfaz para registrarse en los componentes de publicacion, pero
no siempre tiene que ser asi y pueden existir componentes especificos para

realizar esta tarea.

— Componentes para la seleccion de componentes: interaccionan con los de
publicaciéon para consultar el repositorio y seleccionar los componentes
adecuados al objetivo marcado; seria la tarea equivalente a la importacion
descrita en la X.950. Una vez elegido el servicio y el componente que lo publica,
la firma de interfaz puede guiar las interacciones que ocurran entre las interfaces
vinculadas. Para objetivos complejos, no alcanzables con la interaccién con un
unico componente, pueden existir componentes vinculadores que interaccionan
con varios agentes para ofrecer una interfaz mas compleja. Estos pueden
apoyarse en el uso de componentes asistentes a la composicion, que ayudan a
la creacion de objetos vinculadores que a partir de la interacciébn con otros
agentes ofrecen nuevas prestaciones para cumplir el objetivo marcado. La
automatizacion de estas tareas, ademas de la descripcion exhaustiva de las
interfaces de componentes necesita una descripcién muy precisa de necesidades,

contratos de entorno y requisitos de QoS [153,154].

En definitiva, aunque estos componentes no se consideren parte de HISA sino de la
arquitectura subyacente, si que permiten identificar qué tipo de informacion semdantica
debe incluirse en la definicion de componentes. El lenguaje de descripcion si debe estar
especificado en HISA, como se dijo anteriormente, pero deja de ser necesaria una
normalizacion explicita y rigurosa de cada una de las interfaces de estos componentes.
De este modo sera sencillo extender la arquitectura con nuevas funciones y se facilitara

la integracion de sistemas siguiendo el modelo federado.

Adoptando este paradigma, el mayor esfuerzo en la vista computacional de HISA
deberia ser la normalizacion del lenguaje de descripcion de componentes y la
identificacion de los componentes y servicios basicos que la arquitectura sanitaria debe
incorporar. Sin embargo, puede resultar interesante dar la descripcién exhaustiva de

algunos componentes, o apuntar hacia interfaces ya normalizadas, para poder guiar a los



218 Tesis Doctoral

desarrolladores de nuevos sistemas en la forma de implementar los componentes a

integrar en la arquitectura.

6.5.4. Componentes de gestidn semantica

Al igual que con la vista de informacion, comenzamos analizando las modificaciones y
extensiones propuestas en los componentes de gestion semantica, ya que son
fundamentales para las tareas de integracion en un modelo federado y constituyen una

importante aportacion de este trabajo de investigacion.

La tarea fundamental de estos componentes es manejar las instancias de las clases
relacionadas con la gestion semantica ya presentadas en la vista de informacion, y por
tanto tratan especificamente conceptos de la ontologia del dominio de la arquitectura
sanitaria. En definitiva, podrian considerarse los objetos que permiten la gestion
dindmica del modelo de informacion. Este concepto es similar a la funcion de
depositario de tipos especificada en la X.960, parte también de la norma ODP.

Principalmente se podran encontrar:

— Componentes gestores de ontologias: entre ellos estardn los que permitan
modificar la ontologia del dominio, es decir el modelo de informacion,
facilitando la introduccion, borrado y modificacion de clases, propiedades y
restricciones. También existirdn componentes que simplemente permitan
consultas a ontologias, para conocer el modelo de informacion compartido en un
determinado instante. Van a ser reutilizados por agentes especializados en el
establecimiento de las relaciones entre términos de distintas ontologias, que
seran de gran apoyo a la integracion. Basicamente son componentes autonomos
que permiten la automatizacion, o semiautomatizacion, del establecimiento de
correspondencias entre conceptos locales de un sistema y los federados,
encontrando las equivalencias y diferencias entre clases y propiedades de ambas.
Generalmente seran utilizados por componentes autonomos para que éstos
puedan relacionarse con otros en términos de la ontologia federada. La
normalizaciéon de las interfaces de estos componentes pueden basarse en
sistemas actuales de gestion de ontologias como JENA [155] o Protege [156],
que permiten tanto la modificacion como la consulta de ontologias e incluso
tienen funciones de fusion de ontologias. De hecho podrian reutilizarse estos

componentes en la arquitectura ya que son de libre distribucién. Dado el caracter
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genérico con el que se plantean estos componentes también podria considerarse
que no son parte de HISA sino de la arquitectura de integracion basica en la que

HISA se apoye.

Componentes gestores de arquetipos: se pueden considerar un subgrupo de los
anteriores, mas especificos del dominio sanitario, y que haran uso de los mas
generales. Ya que en el modelo de informacion se ha considerado la
introduccion del concepto de arquetipo tal y como se especifica en el openEHR
y en el EN13606, es conveniente que la arquitectura cuente con agentes que los
gestionen adecuadamente. Los componentes mas basicos serian los que tengan
interfaces para la creacion, almacenamiento, gestion y/o consulta de arquetipos.
Para facilitar la integracion pueden existir componentes de traduccion de
arquetipos, que permitan traducir las restricciones impuestas en los conceptos de
la ontologia federada a restricciones para las ontologias locales. También pueden
existir componentes que descubran el arquetipo al que se corresponde cierta
instancia de informacidn y cualquier otra gestion de arquetipos que sea necesario

realizar.

Componentes gestores de terminologias y tesauros: son los unicos
considerados actualmente en HISA. La interfaz detallada puede estar basada en
alguna especificacion ya existente, como el servicio de consulta de léxico
(Lexicom query service, LQS) de CORBAmed. Basicamente tendran interfaces
de consulta a sistemas de términos y codigos que, o bien devuelven el codigo
correspondiente a algiin concepto en determinado sistema de términos, o bien
realizan el proceso contrario. Pueden existir tareas mas complejas, como la
traduccion de un sistema a otro, la consulta de términos en un idioma especifico,

etc.

Componentes de gestion de reglas y razonadores: la funcionalidad bésica es
soportar la creacion y gestion de reglas y realizar las inferencias oportunas en
base a los hechos acontecidos en el sistema. Serviran para disparar acciones en
distintos componentes o para inferir nuevo conocimiento a partir del ya
considerado en el sistema. En este sentido seran el soporte de componentes mas

complejos como los de apoyo a la decision médica.
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— Componentes de gestion de anotaciones: las tareas de estos componentes se
centran en facilitar la creacion y almacenamiento de anotaciones y en manejar
los vinculos con la informacion a la que complementan. Ademas se encargan de
la recuperacion, ayuda a la interpretacion, presentacion y gestion de las

anotaciones.

Las anotaciones matizan la semantica de la informacion a la que estan ligadas, la hacen
mas especifica o incluso pueden llegar a cambiar el significado de la misma. A partir de
las anotaciones se puede llegar a decidir qué componentes estan mas capacitados para
gestionar adecuadamente la informacion que cualifican o cuéles pueden proporcionar un

conocimiento mas amplio o especifico a partir de las anotaciones adjuntas.

Cuando las anotaciones se refieren a observaciones clinicas, se estableceran relaciones
entre estos componentes y los de gestion de informacion clinica. En este caso las
anotaciones suelen aportar conocimiento sobre la parte del cuerpo a la que afecta
determinada observacion, la relevancia de la misma en ciertas actividades, la actividad
en la que se gener6 o los codigos correspondientes en distintos sistemas de

clasificacion.

La gestion semdantica de términos combinados puede considerarse parte de las tareas de
los componentes de anotacion. Podrian existir componentes especializados en manejar
combinaciones del tipo calificacién, modificacion, negacion o especificacion que
podrian colaborar con los agentes gestores de terminologias y tesauros para entender el

significado preciso de los términos anotados y gestionarlos adecuadamente.

Teniendo en cuenta que la mayoria de la informacion clinica se maneja en formato

texto, los componentes que gestionan texto anotado requeriran una mencion especial.

6.5.5. Componentes relacionados con el sujeto de cu  idado
Se pueden distinguir dos tipos de componentes:

— Componentes del sujeto de cuidado: se encargan de la gestion del sujeto de
cuidado, usualmente pacientes. Un buen referente para desarrollar estos
componentes es el servicio de identificacion de personas [29] de CORBAmed.
El siguiente capitulo de este trabajo de tesis se centra precisamente en estos
componentes. Algunas de las acciones bésicas a realizar son: registro de una

persona, consulta de datos personales, modificacién o introduccion de nuevos
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datos, fusiéon de dos personas que resultan ser la misma, etc. Todo ello
considerando el modelo federado, es decir que el registro puede realizarse
localmente, que el paciente puede tener distintos identificadores en distintos
dominios o que los valores de los atributos del mismo paciente en distintos

sistemas pueden no coincidir.

— Componentes para la gestion de contactos: En lo relativo a la gestion de
contactos sanitarios, las normas CEN que se estdn usando como referente
principal no entran en estas consideraciones, sin embargo si lo hacen algunos
otros estandares bien aceptados como DICOM. La norma define los estados en
los que se puede encontrar un contacto y las posibles transiciones entre éstos,

como se muestra en la figura 45.
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Figura 45. Estados posibles de un contacto

Los componentes tienen que facilitar la gestion de un contacto al menos en los

siguientes términos:
— Creacidn o inclusion en la agenda
— Identificacion y recuperacion

— Modificacién y consulta de su estado
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Los componentes de gestion de contactos pueden interaccionar con componentes de
otros grupos de actividades. Por ejemplo un contacto pasa de previsto a en
progreso en el instante en que los recursos necesarios para llevar a cabo ese contacto
estan disponibles. Durante todo el estado en progreso el recurso estd ocupado, pero
en ¢l momento en el que se pasa a completado el recurso vuelve a estar disponible.
Habitualmente los contactos forman parte de una actividad, por lo que también existiran

interacciones con los componentes de gestion de actividades.

Los componentes que soportan estas actividades van a ser reutilizados para ofrecer otras
prestaciones mas complejas, como veremos mas adelante. A su vez ellos reutilizan
componentes propios de otros grupos de actividades, en especial los de gestion

semantica y seguridad, actividades muy transversales como se especificé anteriormente.

6.5.6. Componentes de informacion clinica

Como se vio en el modelo de informacion, el objeto fundamental en las actividades de
gestion de informacion clinica es la observacion clinica. De manera que los
componentes que soporten este grupo de actividades deben proporcionar prestaciones
para gestionar estas observaciones, desde su creacion hasta su presentacion al usuario.
Es evidente que existiran numerosas interacciones entre estos componentes y los que
pertenecen a otros grupos de tareas. A modo de ejemplo, para recuperar una
observacion puede necesitarse la identificacion del paciente, una observacion puede
estar anotada, el resultado de un contacto es una observacidon y, por supuesto, las

politicas de acceso a cada observacion deben ser definidas y cumplidas.

Dado que la naturaleza de las observaciones es muy diversa, las tareas de gestion
semantica serdn especialmente utilizadas por los componentes de este grupo de
actividades. Siguiendo el modelo dual y utilizando el concepto de arquetipo, una
observacion puede estar asociada a un arquetipo en el que se exprese la semdantica
concreta del mismo. Este arquetipo define la estructura de la informacién y las posibles
restricciones en los valores. Asi, los componentes encargados de tareas relativas a la
informacion clinica interaccionaran con los de gestion de arquetipos. Es también
importante poder conocer en qué actividad se gener6 la observacion, la influencia de la
misma en ciertas actividades, referencias a sistemas de clasificacion o partes del cuerpo

implicadas, etc, esta informacion puede adjuntarse a la clinica en forma de anotaciones,
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de manera que también existiran vinculos entre los componentes de gestion de

anotaciones y los de informacion clinica.

Podrian distinguirse tres actividades basicas a realizar sobre una observacion y sus

componentes asociados:

Componentes de adquisicion y creacion: los componentes que cubren la
adquisicion y creacion son muy diversos y muy proximos al usuario. Se pueden
incluir en esta categoria diversos sensores biométricos, complejos sistemas de
adquisicion de imdagenes o sencillos procesadores de texto. Todos estos
componentes tienen que incluir interfaces para interaccionar con los
componentes de gestion. Durante esta fase de adquisicion y creacidon se pueden
adjuntar anotaciones a la informacion clinica, para matizar su semantica o
porque puedan ser de utilidad en la futura gestion de la misma, por ejemplo se
puede anotar en qué actividad se genera, qué dispositivo la recoge, un codigo
conforme a algun sistema de clasificacion, la hora de la medicion o las
condiciones del paciente. Por otro lado, las observaciones pueden ser creadas
conforme a arquetipos, con lo que la semantica de las mismas queda

perfectamente recogida.

Componentes de gestion: son los componentes basicos de este grupo de
actividades y se podrian especializar en el almacenamiento, recuperacion y
modificacion de la informacion clinica. El servicio que se puede utilizar como
referente es el COAS [54] de CORBAmed, aunque existen otros que también se
deben considerar y que estan més centrados en tipos concretos de observaciones,
como por ejemplo el modelo de servicios de DICOM [51] o el CIAS [55] de
CORBAmed, también pensado para la gestion de imagenes. La ventaja de
COAS es la propuesta de un servicio independiente del tipo de observacion
manejado. Siguiendo este modelo, en HISA se pueden definir los componentes
basicos genéricos, para almacenar, consultar o modificar cualquier observacion,
y otros mas especificos que apoyandose en los anteriores gestionen imagenes,
pruebas de laboratorio o informes clinicos. Para determinar el componente
adecuado a la gestion de una observacion serd necesario conocer el arquetipo en
el que esta basada y las anotaciones enlazadas a la misma; en este sentido las

relaciones de los componentes de gestion de informacion clinica con los
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componentes de gestion de arquetipos y de anotaciones deben ser descritas en

detalle.

En HISA se considera que las observaciones tienen tres estados posibles;
preliminar , confirmada y anulada . Los componentes de gestion
permitirdn conocer el estado de una observacion y modificarlo cuando sea

necesario.

En el modelo federado que se estd presentando hay que considerar que, debido a
que una observaciéon compuesta esta formada a partir de observaciones mas
simples, en los componentes federados que gestionen observaciones puede darse
la circunstancia de que las observaciones que forman parte de una compuesta se
obtengan desde distintos dominios. Sin embargo la interaccion para gestionar
observaciones con componentes autonomos o federados no debe diferir por este
hecho. En cuanto a los posibles conflictos de entidad, la informacién clinica no
deberia duplicarse en el sistema; sin embargo esta condiciébn no siempre se
cumple, sobre todo cuando se intercambian informes entre sistemas de la
arquitectura, ya que €stos suelen almacenarse localmente. Los componentes que
gestionan informacién clinica se apoyaran en los que realizan tareas de control
de versiones, gestion de responsabilidad sobre la informacién y auditoria para

resolver estos conflictos.

— Componentes de uso y presentacion al usuario: el componente adecuado para
la presentacion al usuario de una observacion va a depender del contexto, que
contemplard parametros como el tipo de observacion o el arquetipo en el que
estd basado, las anotaciones correspondientes, el dispositivo que se esté
utilizando para la visualizacion, el uso concreto incluyendo la actividad, etc. No
siempre la recuperacion de una observacion clinica tiene la finalidad de
presentarla directamente al usuario, sino que éstas pueden utilizarse por
componentes que realicen otras operaciones, como por ejemplo analisis
estadisticos o epidemiologicos, elaboracion de informes de cualquier naturaleza
o ayuda a la decision clinica. Por supuesto en cualquier caso todos estos agentes
deberan incluir interfaces para interaccionar con los componentes de gestion de

informacion clinica.
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6.5.7. Componentes de gestion de actividad

En una organizacion sanitaria distintos tipos de actores llevan a cabo actividades
durante las cuales se utilizan determinados recursos y se generan resultados. Estas
actividades estan relacionadas, directa o indirectamente, con las necesidades de los
pacientes o con los requisitos generales de la organizacién. De manera que segun el tipo
de actividad, los resultados pueden ser informacion clinica sobre el paciente o
informacion de interés en otros sectores de la organizacion. El ciclo de vida de una
actividad puede ser modelado por el flujo de trabajo entre los actores, incluyendo los
eventos y estados por los que pasa la actividad. Cada recurso utilizado durante el ciclo

de vida implica un coste que depende del tipo de recurso y de la actividad.

Los conceptos relativos a la gestion de actividades son fundamentales en una
organizacion sanitaria: la integracion, monitorizacion y optimizacion del flujo de trabajo
de los actores implicados en las actividades de la organizacion es imprescindible para
mejorar la calidad de los servicios ofrecidos al cliente, la organizacion interna o la

gestion de recursos.

Cuando una actividad es ejecutada por distintos agentes debe establecerse un protocolo
de comunicacion entre ellos. Generalmente este protocolo comienza con el envio de un
mensaje de peticion donde se indica en detalle los servicios solicitados y cualquier
informacion de interés para llevar a cabo la actividad, como la urgencia en la ejecucion
o la identificacion del que hace la peticion. En actividades més complejas pueden verse
implicados més de dos agentes, y las reglas de comunicacién pueden cambiar seglin el
tipo de actividad. En un determinado instante del ciclo de vida el sistema encargado de
la actividad en ese momento debe identificar quién es el responsable y quién tiene

permiso para realizar ciertas acciones e incluso pasar la actividad a otro estado.
Los componentes de gestion de actividad podrian clasificarse en:

— Gestion de estados: permiten conocer y cambiar en cualquier momento el
estado de las actividades. Es fundamental la identificacion inequivoca de la
actividad para poder referirse a ella, tarea especialmente compleja si hay varios
sistemas implicados en la misma actividad. En un instante determinado cada
componente de este grupo debe saber quién estd autorizado a realizar consultas o

cambios de estado sobre una actividad determinada.
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— Gestion de la comunicacion: se encargan de enviar o recibir los mensajes del
protocolo de comunicacion entre los componentes implicados en la gestion de la
actividad. Estdn muy relacionados con los de gestion de estados ya que
generalmente un cambio de estado puede provocar el envio de un mensaje y

viceversa.

— Gestion de catalogos de actividades: permiten conocer los tipos de actividades
disponibles y dan informacion sobre la funcionalidad, recursos utilizados,
protocolos de comunicacion, flujo de trabajo, etc, de cada una de ellas. La
consulta a estos componentes permite conocer los componentes implicados en el
ciclo de vida de una actividad en particular. Podrian considerarse parte de éstos
los componentes de Guias clinicas, que proporcionan informaciéon sobre la
adecuada planificacion del modo de actuar ante determinada patologia y
circunstancias. En general podria distinguirse entre la gestion de repositorios de
protocolos clinicos, operacionales o administrativos; todos ellos guian a los

demas componentes durante el ciclo de vida de una actividad.

En el caso de actividades de cardcter asistencial, la mayoria de ellas estan directa o
indirectamente relacionadas con un contacto del paciente con la organizacion sanitaria.
Esto indica que existiran vinculos de comunicacién entre los componentes del sujeto de

cuidado dedicados a la gestion de contactos y los dedicados a la gestion de actividades.

La finalidad de toda actividad es generar unos resultados; cuando se generan
observaciones se debe interaccionar con los componentes de informacion clinica que se
ocuparan de la gestion de éstas. La identificacion de la actividad que ha dado lugar a la
creacion de una observacion clinica puede aportar una mejor contextualizacion de la
misma. Esto supone aumentar el conocimiento clinico que la observacion aporta y por
ello es conveniente que esta informacion se almacene en forma de anotaciones ligadas a

la observacion, que seran gestionadas por los componentes de anotacion.

6.5.8. Componentes de recursos de organizacion

La gestion se refiere en este caso a los recursos de la organizacion sanitaria. Como se ha
presentado en el punto anterior, durante una actividad generalmente se utilizan una serie
de recursos. Esto muestra que estos componentes estaran estrechamente ligados a los de

gestion de actividad, ya que en numerosas ocasiones el cambio de estado de una
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actividad dependera de la disponibilidad o no de los recursos necesarios para llevarla a

cabo.

Por otro lado, dado que el gasto de la organizacion podria considerarse en funcion de los

recursos consumidos o utilizados, la gestion de éstos estd intrinsecamente unida a la

gestion del gasto. De manera que la planificacion de la organizacion puede basarse, en

gran medida, en la consulta a estos componentes sobre la utilizacion realizada de los

recursos disponibles.

Atendiendo a la sencilla clasificacion de recursos presentada en la vista de informacion,

algunos de los componentes que podemos encontrar dentro de este grupo podrian ser:

Componentes de gestion de recursos humanos: permiten la gestion del
personal ligado a la organizacion. Entre otras prestaciones pueden facilitar la
localizaciéon de la persona con el perfil mas adecuado para participar en
determinada actividad. En este sentido pueden interactuar con los componentes
de gestion de credenciales y con los de gestion de actividad. Seran reutilizados
por los componentes administrativos encargados, por ejemplo, de la gestion de

ndéminas.

Componentes de gestion de material: realizan sobre todo el control del
material fungible. Indicaran cuédndo es necesario hacer pedidos a los proveedores

y elaboraran la lista de material a solicitar.

Componentes de control de agendas: dado que la gestion de actividades estd
estrechamente ligada a la disposicion de recursos, que es limitada, es necesaria
una utilizacion optima de los mismos y por ello la gestion de agendas, tanto para
las tareas asignadas al personal como para las reservas realizadas sobre
determinado recurso debe ser tarea de los componentes pertenecientes a este
grupo. Estos agentes interactuaran con los de gestion de actividades cuando sea

necesario.

6.5.9. Componentes de seguridad y gestion de recurs  0s

Componentes de usuarios, identificacién y credencia les

Gestionardn los objetos referentes a la identificacion de usuarios, autenticacion y

credenciales de los mismos. Seran el soporte de otros componentes como los de

autorizacion de acceso a recursos de la arquitectura. Las interfaces de comunicacion
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pueden estar basadas en estandares previamente existentes en esta materia, como SAML

(Security Assertion Markup Language) [157]. Al ser tareas muy comunes en distintos

escenarios, si la plataforma que soporta HISA es adecuada pueden estar resueltas en la

misma, de manera que la arquitectura sanitaria so6lo debe particularizarlas para el

dominio clinico. En este sentido, el mayor esfuerzo se realizara en la gestion de los

modelos de informacion de manera que contemplen los datos necesarios en este

escenario, mientras que las interfaces de comunicacién con los componentes seran

reutilizables casi en su totalidad.

Se podrian distinguir:

Componentes de gestion de usuarios: se encargan de la creacion, modificacion
y borrado de usuarios. Son locales en cada sistema, ya que en entornos federados
se debe mantener la autonomia para que cada dominio gestione sus propios

usuarios.

Componentes de autenticacion: a partir de algin mecanismo se verifica que el
usuario es quien dice ser. Este mecanismo puede requerir la intervencion del
usuario, por ejemplo con la introduccidén de un identificador y una clave, o ser

transparente al mismo, por ejemplo con el uso de certificados de clave publica.

Componentes de gestion de credenciales: su tarea es proporcionar la
informacion relativa al usuario que basicamente va a ser utilizada para tomar
decisiones en cuanto a las autorizaciones del uso de recursos de la arquitectura.
En entornos federados, las credenciales suelen ser locales a cada sistema, de

manera que los componentes que las gestionan también lo son.

Componentes de gestion de identidades: como se viene sefialando, en entornos
federados las tareas de gestion de usuarios y credenciales son complejas, ya que
deben mantenerse locales a cada sistema y sin embargo cuando se necesita de la
intervencion del usuario debe facilitarse la transparencia al mismo. En particular,
si el usuario tuviera que participar activamente en su identificacion cada vez que
acceda a uno de los sistemas de la federacion, el uso de las aplicaciones
facilitadas seria muy tedioso. Asi, en un entorno federado son imprescindibles
agentes gestores de identidades, de manera que el usuario se identifica s6lo una
vez y éstos se encargan de hacer la identificacion en su nombre en los sistemas

que sca necesario.
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Es también importante destacar que aunque un usuario no siempre €s una persona, ya
que cualquier componente se puede considerar usuario de otro, ésta es la acepcion mas
utilizada. En este caso hay que considerar que si se hace una buena descomposicion del
sistema, determinados componentes implicados en la gestion de personas, ya sean

sujetos de cuidado u otros usuarios, pueden ser ampliamente reutilizados.
Componentes de recursos de arquitectura y autorizaci ones

La tarea fundamental de estos componentes es decidir, en base a las credenciales de un
usuario proporcionadas por los componentes anteriores, si tiene permiso o no para
acceder a un recurso y realizar determinadas operaciones sobre el mismo. Servicios
como el RAD [56] de CORBAmed pueden servir de base para desarrollar las interfaces
de estos componentes. Del mismo modo que los anteriores, en determinadas
plataformas pueden existir componentes que realicen estas tareas de seguridad y que

podrén ser utilizados realizando las extensiones necesarias al dominio sanitario.
Componentes de auditoria

Los componentes basicos de este grupo de actividad seran los encargados de gestionar
la informacidn que se refiere a control de versiones, cambios y responsabilidades sobre
la informacion almacenada en la arquitectura. Dado que el modelo considera estas
estructuras de datos comunes a todos los objetos del sistema, van a ser componentes
ampliamente reutilizados por todos los demas. También se pueden considerar aqui los
componentes encargados de realizar los registros de actividad dentro de la arquitectura,
conforme a la legislacion vigente, asi como los encargados de la elaboracion de los
informes de auditoria pertinentes. Estos componentes pueden ayudar a registrar o
consultar informacion sobre la creacion y modificacion de observaciones clinicas u
otros datos, los accesos, la creaciéon de copias de respaldo, la gestion de soportes de

entrada o salida o las incidencias de cualquier tipo.

En los estandares actualmente existentes se considera principalmente la informacion
sobre la ultima modificacion acontecida en los datos clinicos; quién la realiz6, en qué
momento, por qué, etc. Es decir, basicamente informacion de versiones pero no sobre
los accesos de consulta que se hayan podido realizar a la misma. La existencia de
componentes especificos para el registro de toda actividad de interés acontecida en los
sistemas puede facilitar que toda esta informacion de versiones, responsables... no sea

almacenada junto a la clinica y sea gestionada de forma independiente. Para conseguir
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esto es imprescindible una identificacion inequivoca de todos los recursos sometidos a
este control ya que, como se mostrd en la vista de informacion, estos datos de auditoria
estin vinculados a aquellos a los que se refieren y sera necesario manejar

adecuadamente estos vinculos.

En la cuarta parte del estandar 13606 se especifica que los detalles de interaccion con el
sistema de historia clinica deben ser registrados con propoésitos de auditoria, pero que la
forma en la que estos registros se realicen sera especifica en cada sistema en
cumplimiento de la legislacion aplicable en cada dominio y de las practicas locales.
Esto pone de manifiesto que en el caso de organizaciones interregionales o
internacionales, estas tareas son criticas y dificiles de ejecutar sin una correcta
estructuracion de los componentes implicados. Fundamentalmente los componentes de
registro de actividad deberian facilitar, de forma normalizada y segura, la consulta
externa de registros, principalmente para facilitar las tareas de conocer quién, cudndo y

para qué se accede a informacion de seguridad critica.

6.5.10. Componentes de comunicaciones

Como se indico anteriormente, este grupo de actividades ha sido incluido en esta Tesis
debido a la importancia de considerar los distintos modelos de interaccion que se
pueden encontrar entre los numerosos componentes implicados en una organizacion
sanitaria. De manera que tanto la comunicacion con sistemas externos como la
definicion de protocolos de comunicacion entre componentes o de distintos mecanismos

de acceso a la arquitectura pertenecerian a este conjunto de tareas.

— Componentes para las comunicaciones externas: actian como pasarela o
puente entre la arquitectura y elementos externos a la misma. La forma de
comunicacion mds habitual sera el intercambio de mensajes, aunque pueden
existir otros procedimientos. La tarea de estos componentes serd basicamente
crear el mensaje en el formato adecuado al interlocutor y utilizar la tecnologia
apropiada para enviar dicho mensaje, lo cual puede requerir el uso de protocolos
de comunicacion distintos a los utilizados en la plataforma de la organizacion.
Un caso practico seria un componente que enviase al usuario un aviso de cita a
través del fax. El componente es avisado por alguno de los componentes de
gestion de contactos, edita el documento de cita y lo envia al nimero de fax del

usuario. Al recibir mensajes desde fuera, estos componentes extraen la
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informacion util de los mismos y la convierten a los formatos de la federacion
transmitiéndola a los componentes adecuados para que lleven a cabo su gestion.
Un buen referente para la definicion estos componentes del modelo es el
EN13606-5, donde se definen los formatos de los mensajes para el intercambio
de historias clinicas, aunque hay siempre que considerar que en una arquitectura
sanitaria no toda la informacion serd referida a la historia clinica y por tanto hay

que extender este modelo.

Componentes para las comunicaciones dentro de la organizacion: en la vista
computacional de HISA se deben normalizar las arquitecturas basicas de los
modelos de comunicacion mas tipicos en las organizaciones sanitarias,
identificando los componentes minimos que deben considerarse para dar soporte
a las comunicaciones implicadas en estos modelos. Estas arquitecturas deben ser
definidas con la participacion de expertos en cada uno de los escenarios a
normalizar. A continuacion se nombran algunos de los modelos mas habituales y
se realizan algunas consideraciones a tener en cuenta para el disefio de los

componentes que se deben incluir.

0 Modelo de atencion hospitalaria: la red de acceso a la plataforma sera,
generalmente, la propia red corporativa, ya que el acceso se realiza desde
el mismo local de la organizacién, el hospital. El paciente no suele
interaccionar directamente con el sistema sino que es atendido por
profesionales que son los que accederan a la plataforma para realizar las
consultas o modificaciones apropiadas. En el desarrollo de pruebas
diagnosticas o terapéuticas parte de estos registros de informacion
pueden hacerse directamente desde la maquinaria utilizada, sin la
intervencion directa del profesional sanitario. Cuando es una persona la
encargada de interaccionar con el sistema utilizando alguna de las
aplicaciones disponibles el terminal puede ser desde un PC de sobremesa

a una PDA o un simple busca.

0 Modelo de atencion ambulatoria: en esta ocasidn también estan
presentes en el mismo emplazamiento fisico el paciente y el profesional
que lo atiende siendo este ultimo el que interacciona con el sistema. El
acceso también es en un local de la organizacion y por tanto se hard a

través de la red corporativa. La mayor actividad ambulatoria es de
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atencion en consulta, por lo que el terminal mas utilizado para gestionar
la informacion a registrar o consultar sera el PC o similar, aunque
también pueden realizarse algunos tipos de pruebas diagnosticas de
forma ambulatoria para las que se utilizan otros terminales mas
especificos. Por ejemplo, los resultados de pruebas de laboratorio pueden
ser introducidos directamente por las maquinas que realizan estas

pruebas.

0 Modelo de teleconsulta: En este caso se podria distinguir entre
consultas con el paciente e interconsultas; en cualquiera de los dos
supuestos se utiliza la comunicacion interpersonal para lograr un
diagnostico o encontrar la terapia adecuada. En el primer caso en uno de
los extremos de la comunicacion estd el paciente, que puede estar en su
domicilio particular, (pudiendo el acceso realizarse a través de redes de
acceso residenciales comunes, como la RTC, ADSL o una red de cable),
o en un local de la organizacion acondicionado a tal efecto (el acceso
podria hacerse a través de la propia red corporativa). También se podria
considerar un modelo de teleasistencia como una subclase del modelo de
teleconsulta. En el segundo caso la consulta se realiza entre profesionales
y el paciente no tiene por qué estar presente. La teleconsulta puede ser en
tiempo real o en diferido. Puede necesitarse una conexion con retardos,
variacion del retardo y ancho de banda determinados, por ejemplo para
establecer una videoconferencia, o simplemente un servicio tipo “mejor
esfuerzo”, para enviar una consulta por correo electronico. Los
componentes implicados en la teleconsulta pueden utilizar la plataforma
sanitaria para acceder a informacion de interés en la realizacion del
diagnostico o en la eleccion de terapia, o para almacenar informacion

recogida durante la misma.

0 Modelo de telemonitorizacion: En este modelo el paciente porta
sensores que informan a los componentes de la arquitectura adecuados
sobre la situacion del mismo. Seria destacable la necesidad de
componentes que identifiquen posibles causas de alarmas, por ejemplo a
partir de un andlisis de sefiales, y componentes que se encarguen de

gestionar adecuadamente dichas alarmas. La interacciéon de estos
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componentes con otros de la arquitectura que aportaran mas
conocimiento sobre el paciente seria crucial para optimizar la respuesta
ante posibles alarmas. Si la telemonitorizacion se efectia en el domicilio
del paciente, la red de acceso puede ser cualquiera de las redes de acceso
residencial existentes; el uso de tecnologias inalambricas en la red
terminal permite un mayor movimiento del paciente en su domicilio. En
el caso de sistemas de telemonitorizacion moviles, las posibilidades
quedan practicamente reducidas al uso de redes publicas de
telecomunicacion movil cuando se pretende una cobertura
suficientemente extensa. Hay que tener en cuenta que el ancho de banda
necesario no suele ser muy grande ya que la informacién puede ser
procesada antes de ser enviada. La telemonitorizacion asistida permitiria
la interaccion del usuario con los profesionales que atienden el sistema a

través de terminales vocales o PCs.

6.5.11. Conclusiones

Aunque se han repasado las principales actividades en una organizacion sanitaria, es
necesario considerar que €stas no son las unicas que pueden existir en la misma. En
HISA no estdn contempladas, y también han quedado fuera de los objetivos principales
de este trabajo, tareas tan importantes como la formacion de profesionales (tanto de
grado como de postgrado), o la investigacion clinica. Una arquitectura disefiada
formalmente siguiendo el modelo ODP facilitara la incorporacion de los componentes

necesarios para estas nuevas tareas y la reutilizacion eficiente de los ya existentes.

6.6. Aproximaciones a las vistas de ingenieriayte  cnoldgica

Segun la norma ODP, para completar la especificacion de un sistema distribuido sélo
quedarian las vistas de ingenieria y tecnologia. La primera da un punto de vista sobre el
sistema y su entorno destacando los mecanismos y funciones requeridas para soportar la
interaccion distribuida entre objetos del sistema. En la segunda se proporciona una vista
del sistema y su entorno donde se presentan las caracteristicas particulares de la

tecnologia elegida para la implementacion del sistema.

HISA especifica que al ser estas dos vistas propias de la tecnologia subyacente no deben

formar parte del estandar. Sin embargo, hay una consideracion que se debe realizar al
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respecto, hay que tener en cuenta que, como se ha dicho anteriormente, muchas de las
caracteristicas de un sistema sanitario se pueden encontrar en otros dominios. Las
nuevas plataformas de computacion distribuida pueden resolver algunas de las tareas
identificadas en la vista de ingenieria y, por tanto, no seria necesaria la normalizacion
especifica dentro de HISA, ya que la plataforma sanitaria es una especializacion que se

superpone a alguna plataforma de integracion genérica, como se vio en la figura 11.

De hecho muchas necesidades no se han nombrado en las vistas de alto nivel aunque
son imprescindibles para el correcto funcionamiento de la plataforma. Por ejemplo la
identificacion de componentes, la publicacion y localizacion de los mismos, los
mecanismos de establecimiento de vinculos, de invocacion de interfaces, etc, todas se

consideran parte de la plataforma subyacente.

Es maés, cuando el desarrollo de las plataformas de integracion basadas en la descripcion
semantica del modelo de informacién y funcional llegue a buen puerto, el desarrollo de
una arquitectura sanitaria que permita reutilizar componentes para ofrecer aplicaciones
de altas prestaciones a los usuarios de la organizacidon no necesitara el gran esfuerzo de
normalizacion que se esta realizando actualmente. Hasta ese momento la normalizacion
propuesta por HISA introduciendo, como se propone en esta Tesis, los avances
realizados en la gestion de ontologias para dinamizar el modelo de informacién y
funcional es una excelente herramienta para lograr la interoperatividad de sistemas

heterogéneos y que facilita la integracion segiin un modelo federado.
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Capitulo 7. Validacion: gestion demografica

7.1. Paradigma estratégico

En las actividades del sujeto de cuidado se incluyen aquellas para la gestion de
pacientes cuyos objetivos fundamentales son la identificacion inequivoca del mismo y
la gestion de sus datos personales. Aunque en HISA se distingue entre tareas de gestion
de usuarios y de pacientes, muchos componentes pueden ser comunes a ambas, de
hecho tanto pacientes como usuarios son habitualmente personas, aunque con distintos
papeles en la organizacion. De este modo las actividades de gestion de personas estan
muy relacionadas con varios grupos de actividades identificados en la vista de empresa,
de manera que los componentes que las soportan podrian ser ampliamente reutilizados

si se hace un diseno eficiente.

En esta Tesis Doctoral se presentan las vistas de empresa, informacién y computacional
para las tareas de identificacion de personas y de gestion de datos demograficos. Los
objetivos principales de los componentes que soportan estas actividades en una

arquitectura sanitaria seran:
— Registro de personas.
— Identificacion de personas.
— Recuperacion de datos demograficos o personales.
— Actualizacion de datos demogréficos o personales.

Estos componentes seran utilizados, entre otros, por los agentes dedicados a actividades
relativas a la gestion de usuarios del sistema, de sus credenciales y roles. También son
fundamentales en las relacionadas con la gestion de pacientes y sus contactos con la
organizacion. Seran piezas clave en actividades mas complejas dentro de la federacion,

como las de gestion de historia clinica o administrativa.

Uno de los conceptos mas importantes en cualquier sistema de gestion de personas es el
de identificador univoco de persona. Cuando una persona se registra en un sistema se le
asigna un identificador Uinico que se va a utilizar como indice o clave cada vez que se

almacene informacion relativa a esa persona, sea cual sea la naturaleza de la misma, y
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se pretenda mantener ese vinculo informacion-persona. Asi, por ejemplo, en un sistema
de historia clinica una vez conocido el identificador de la persona se pueden recuperar

las observaciones de interés relativas a la misma.

Otro concepto fundamental es el de atributo. Un atributo es una caracteristica
determinada acerca de las personas registradas, es decir los datos personales que se van
a manejar en un determinado sistema. Por lo general se incluye informacion de
identificacion, como el nombre y apellidos o el DNI, de localizacion, como la direccion
postal o el teléfono, o de otra naturaleza como el sexo, la religion o la fecha de
nacimiento. Cuando se trata de pacientes, en la mayoria de los sistemas también se
reflejan datos de carécter bioldgico o clinico que son especialmente importantes para su
atencidn sanitaria, como la existencia de alergias o su grupo sanguineo. Estos datos
pueden considerarse observaciones clinicas, y su gestion se haria utilizando los
componentes de informacion clinica. Solo aquellos que puedan aportar informacion
para la identificacion univoca del paciente van a ser tratados como atributos de persona

por los componentes demograficos.

Las actividades de gestion de personas y datos demograficos deben estar asignadas a
componentes especializados. Como muestra la figura 46, la normalizacion en el seno de
la arquitectura sanitaria debe incluir la vista de empresa, que analizaria las funciones
propias de estas tareas, la de informacion, que detallaria los conceptos basicos
manejados, traducidos en clases y tipos, y la computacional, que daria las interfaces
basicas para manejar los objetos del modelo de informacion y las que realizan
prestaciones mas avanzadas. Los nuevos sistemas de informacion que se desarrollen
deben estar basados en estos modelos de datos e interfaces para facilitar la
incorporacion de dominios a una organizacidon sanitaria siguiendo el modelo de
federacion. Sin embargo HISA debe proveer de mecanismos que faciliten la
incorporacion de dominios en los que el registro de personas y la gestion de datos
demogréficos se realicen de modo distinto. Cosa que ocurrird especialmente si no se han
realizado desarrollos basados en estandares o si los estandares elegidos han sido
distintos en cada uno. Aunque en este supuesto el esfuerzo a realizar para integrar el
sistema en la federacion serd mayor, éste puede reducirse considerablemente si se

planifican soluciones abiertas de integracion.



Validacion: gestion demografica 237

Vista computacional

<l

h 1

5
[
&
g
3
o

Vista de mformacion

Figura 46. Vistas de la arquitectura

La normalizacién de HISA no estd concluida actualmente, de manera que esta Tesis
propone soluciones basada en lo ya descrito en las primeras versiones de HISA y en
otros estandares anteriormente desarrollados. Ademas se presta especial atencion a la
problematica en entornos federados, es decir se proponen soluciones a la integracion de
dominios autéonomos dentro de la arquitectura sanitaria, siempre en lo referido a la

identificacion de personas y la gestion de datos demograficos.

En cuanto a la federacién de dominios administrativos, y en lo que a las tareas de
gestion de personas se refiere, pueden identificarse principalmente los siguientes

obstaculos:

— La utilizaciéon de distintos modelos de informacion, y por tanto distintos
conceptos y atributos de persona y/o distinta forma de nombrarlos, en cada uno

de los dominios a integrar.

— El uso de distintas interfaces para la gestion de datos demograficos para cada

sistema.
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— La no existencia de un identificador de persona unico compartido por todos los

sistemas a integrar.

— La existencia de inconsistencias de valores de atributos en distintos sistemas de

la federacion.

La normalizacién de las vistas de informacion y computacional solucionan, en parte, el
primer y segundo problema. Permiten tener una semantica comin de atributos de
persona y un modo de acceso normalizado a esta informacion. Para llevar a cabo la
integracion de sistemas no desarrollados conforme al estandar seria necesaria la
implementacion de componentes mediadores entre cada sistema local y el resto de la
federacion. Estos mediadores cumplirian tanto con el modelo de datos como con el

computacional, ocultando a la federacion los detalles locales.

Aunque HISA aconseja la utilizacion del mismo identificador de persona en todos los
dominios de la organizacion, es habitual que éste no exista, sobre todo cuando se
mantiene la autonomia de los sistemas y cuando éstos se han creado previamente a la
integracion en la organizacion. Es evidente que la existencia de identificadores
administrativos como pueden ser el DNI o el NSS, es decir identificadores asignados a
las personas por alguna entidad oficial, los convierte en claros candidatos a ser
utilizados como identificadores de persona, Gnicos y universales. Sin embargo ciertos
problemas como la posible duplicidad de éstos, los frecuentes errores tipograficos o el
hecho de que algunas personas no los tengan asignados, impiden su uso como
identificador tnico y esto ha dado lugar a que en la mayoria de dominios el
identificador de persona se asigne y se gestione localmente. Por otro lado una
arquitectura que plantee una alta escalabilidad no puede depender totalmente de
identificadores asignados por una organizaciébn ya que si se integran sistemas de
distintas administraciones estos identificadores pueden no concordar. En este caso seran
necesarios otros mecanismos que permitan la correcta identificacion de la persona, y en

especial de pacientes, en cada uno de los dominios que se integren en la federacion.

La informacion demografica es particularmente sensible a los problemas de
reconciliacion de entidad, ya que sera habitual que la misma persona, en especial el
paciente, esté registrada en varios dominios y que se almacene la misma informacién
demografica sobre ella. Es decir existen distintas versiones de la misma entidad, en este

caso persona, del mundo real. Por otro lado al mantener la autonomia de cada dominio
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no es de extrafiar que los valores del mismo atributo se actualicen de forma
completamente independiente en cada dominio y por ello, a menudo, no coinciden. Las
dos causas fundamentales de conflicto en los valores de un atributo correspondiente a la

misma persona pero registrado en sistemas distintos son:

- Actualizacion desincronizada del atributo: si el valor del atributo ha
cambiado pero no todos los sistemas tienen constancia de ello se tendran
multiples valores para el mismo atributo. Guardar registro de la fecha de
modificacién de un atributo y de los periodos de validez para el mismo puede

ayudar en la resolucion de este tipo de conflictos.

- Discrepancia en la recogida de valores: que el registro del mismo valor de un

atributo se haga de forma distinta en los sistemas. Dos causas frecuentes son:

0 La posibilidad de utilizar varias formas para representar el mismo
atributo, por ejemplo usar s6lo mayutsculas o que algunos apellidos
compuestos se puedan representar usando guiones o sin ellos, si el

nombre es compuesto usar s6lo uno de ellos, etc.

0 Que se cometan errores tipograficos, que seran muy frecuentes
considerando que en muchas ocasiones la informacion se introduce a

través de interfaces de usuario

0 El manejo de datos siempre canonizados segin determinado criterio y
basar la identificacion en varios parametros cruzando los resultados

pueden ayudar a resolver estos conflictos.

Pueden existir distintos modelos de gestion demografica en una organizacion sanitaria

que integre varios sistemas de informacion:

- Centralizado: toda la informacion de personas se recoge en un Unico sistema,
como se muestra en la figura 47. Este modelo es facil de gestionar. Cuando un
dominio se incluye en la federacion, la informacioén de sus personas se traslada
al sistema central de identificacion de personas y se externalizan todas las tareas
de gestion demografica. Durante el registro en el sistema central la primera tarea
sera la identificacion de la persona en el mismo, ya que ésta podria estar
previamente registrada. En caso de que la persona ya estuviera registrada habria

que cotejar los atributos de la misma y actualizarlos si fuera necesario. Hay que
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tener en cuenta que al registrarse en el sistema central se le puede asignar un
nuevo identificador, y en ese caso habria dos modos de actuacion: o bien el
identificador unico que la persona tenia dentro del sistema local se modifica
también, lo que supondra la actualizacion de todas las apariciones del mismo, o
bien es el sistema central el que se encarga de hacer la correspondencia entre
identificadores locales y el identificador tnico en la federacion. El mayor
problema de este modelo es la pérdida de autonomia en cuanto a la gestion de
datos demograficos y la fuerte dependencia de un sistema central que, entre otras

cosas, hace la arquitectura muy sensible a fallos en el mismo y poco escalable.
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Figura 47. Centralizacion de la gestion demografica

- Semi-centralizado: los registros se siguen haciendo en cada sistema de forma
independiente, asignando localmente los identificadores de persona, pero la
informacion se duplica en un Unico sistema central, como se muestra en la figura
48. Este se encarga de relacionar los dominios encontrando los identificadores
para la misma persona en los distintos sistemas. Cada dominio sigue

funcionando como antes de entrar en la organizacion, por lo que se mantiene
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totalmente la autonomia, aunque debe informar al sistema central de las
actualizaciones de la informacion demogréfica de cada persona para mantener la
consistencia. So6lo hacen uso del sistema de correlacion los componentes
federados que necesitan informacion sobre la misma persona pero proveniente
de distintos dominios. En este caso el sistema centralizado se encarga de
resolver los conflictos de entidad y de proveer un identificador unico para
referirse a esa persona en todos los dominios de la organizacion. El mayor
problema de este modelo es la gran capacidad de almacenamiento que se
necesita en el sistema central, ya que debe guardar informacion de todas las
personas registradas en cada uno de los dominios. Es decir que tendra
almacenadas varias instancias de la misma persona, una por cada sistema en el
que esté registrada. Se sigue dependiendo del nodo central pero esta dependencia
es menos critica, al menos en todas las tareas no federadas, en las que ni siquiera
se utiliza salvo para informar de los cambios realizados en los valores de los
atributos de la persona. Este modelo es el utilizado por el servicio PID de

CORBAmed para realizar la correlacion de dominios.
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Figura 48. Gestion semi-centralizada de la informacion demografica
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- Federado: el registro del paciente se hace de forma independiente en cada
sistema de la organizacion, sin que exista ninguna centralizacion de la
informacion de personas, por lo que los identificadores y datos demograficos
sobre la misma persona pueden diferir en cada sistema, como se muestra en la
figura 49. Lo que si se centraliza es informacion sobre las claves de
identificacion en cada dominio, es decir, sobre los nombres de los atributos que
sirven de identificadores univocos para cualquier persona en un sistema. En
otras palabras, se centraliza la informacion sobre las claves tinicas que pueden
resolver la identidad de una persona. Esta informacién es unica para cada
sistema, no para cada persona, por lo que el volumen de informacién
centralizada es mucho menor que en el modelo anterior. En todas las tareas no
federadas se trabaja como si no se perteneciera a una federacion, de forma
totalmente autonoma. So6lo se informa al sistema central si se cambia algo de la
estructura interna del sistema de informacion que implique un cambio en las
claves de identificacidon, aunque estas modificaciones en el esquema de los
sistemas no son muy habituales. En los componentes federados se recurre al
sistema central para conocer el modo de identificar a una persona en cada uno de
los dominios de la organizacion. Los conflictos de entidad se resuelven “al
vuelo”, en el momento en el que un componente federado realiza la consulta de
datos demogréaficos. Durante esta consulta y todo lo que dure la sesion
correspondiente, se puede asignar y mantener un identificador de persona sobre
toda la federacion y las correspondencias de este identificador temporal a los
identificadores en cada dominio. Esto permitira recuperar cualquier informacion

relativa a la persona en cualquiera de los sistemas.
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Figura 49. Federacion de la gestion demografica

- Colaborativo: es un sistema mas complejo en el que se mantienen los registros
locales, como se muestra en la figura 50, pero se asegura la consistencia de la
informacion demografica referida a la misma persona en cada momento. Cada
sistema debe conocer la informacion que maneja el resto de los sistemas de la
federacion y cuando se modifique localmente informacion demografica referida
a una persona informard de los cambios a todos aquellos sistemas que tengan
constancia de la misma informacion para que también la actualicen. La
informacion demografica por tanto estard duplicada en varios dominios aunque
no existira el problema de inconsistencia de instancias. Los agentes
demograficos de cada sistema son complejos, ya que deben resolver los
problemas de identificacién univoca dentro de la federacion. Las aplicaciones
federadas podran utilizar los servicios demograficos de cualquier sistema que
guarde la informacidn de interés acerca de la persona, ya que es seguro que €sta
estara actualizada. Este modelo es parecido al centralizado en el sentido de que

se ha perdido la total autonomia, ya que es necesario disefiar para cada sistema
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nuevos componentes de gestion demografica, aunque lo aventaja en robustez
dado que no hay dependencia de un nodo central. La gran dificultad de este
modelo es la complejidad que entrafia el desarrollo de mecanismos que permitan
que cada sistema tenga conocimiento acerca de toda la federacion en cualquier
instante. Por otro lado las tareas de actualizacion sincrona de informacion no

resultan sencillas.
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Figura 50. Modelo colaborativo para la gestion de informacion demografica

El modelo desarrollado en esta Tesis es el federado, ya que se considera el mas

escalable, eficiente y cercano a la realidad existente en las organizaciones sanitarias.

Como se puede apreciar, este trabajo no cubre todo el conjunto de actividades del sujeto
de cuidado, dado que no se van a considerar las tareas de gestion de contactos. Por otro
lado, abordar la gestion de personas y no especificamente de pacientes supondra la
reutilizacion de algunos componentes en otros grupos de actividades; en especial en las

tareas de gestion de usuarios y seguridad.
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Una vez presentado el planteamiento general de los componentes de gestion

demografica se detallan las vistas de empresa, de informacién y computacional.
7.2. Vista de empresa

7.2.1. Introduccion

Las actividades de gestion de personas forman parte de las actividades del sujeto de
cuidado y de las de gestion de usuarios de HISA, aunque los componentes que las

soportan van a ser reutilizados en muchas otras actividades de la organizacién sanitaria.
Las tareas basicas identificadas dentro de estas actividades son:

- Registro: consiste en introducir una nueva persona en el sistema. Esto incluye la
asignacion de al menos un identificador univoco, el identificador de persona o
clave primaria, y la recopilacion y almacenamiento de su informacion personal.
Esta informacién es independiente de los futuros contactos que esta persona
tenga con la organizacion y entre otros puede contener datos personales o
demograficos (nombre, identificadores, fecha de nacimiento...), relaciones con
otras personas registradas, informacion de seguros o de atencidon primaria, papel
o papeles de la persona dentro de la organizacion. En la mayoria de los sistemas
también se recogen durante el registro algunos datos genéricos de salud (grupo
sanguineo, factores de riesgo, alergias, antecedentes personales...),
especialmente cuando la persona tiene el papel de paciente en la organizacion.
Respecto a estos datos clinicos o biologicos sencillos, fundamentales en la
atencion al paciente, podria hablarse de un conjunto minimo de datos personales
de interés sanitario. Al ser informacion de tipo clinico podrian considerarse
como observaciones y por tanto la gestion de la misma se haria con los
componentes que dan soporte a las actividades de informacion clinica. Sin
embargo, dado que las caracteristicas de la gestion de este conjunto minimo de
informacion son muy proximas a las de los datos demograficos (muy estables en
el tiempo, duplicado en muchos sistemas, informacidon que interesa consultar
siempre, etc) en algunos sistemas se tratan como atributos de la persona y se
utilizan para su gestion los mismos componentes que para la informacion

demografica. En este trabajo de entre los datos bioldgicos recogidos en el
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registro Unicamente se consideran atributos personales aquellos que puedan

ayudar en la identificacion univoca de la persona.

- Identificacion: la finalidad es encontrar el identificador univoco de la persona
de interés. Generalmente este identificador serd el indice para recuperar el resto
de la informacion relativa a la persona, tanto sus atributos personales como
clinicos o de cualquier otra naturaleza. Esta identificacion se realiza a partir de la
informacion conocida de la persona, es decir de sus atributos. Un conjunto de
atributos se conoce como un perfil . Cuanto mas se restrinja la busqueda,
introduciendo mas atributos conocidos, menos candidatos se obtendrdn y se

estard mas cerca de obtener el identificador de persona deseado.

- Recuperaciéon de atributos: una vez conocido el identificador se puede
recuperar la informacion personal almacenada en el sistema. La consulta se hara
a partir del identificador, indicando los atributos que se desea conocer sobre el

sujeto y obteniendo por tanto un perfil de dicha persona.

- Actualizacion de atributos: algunos datos personales pueden cambiar con el
tiempo de forma que deben existir mecanismos para la modificacion de los

atributos de persona.
Se pueden también identificar algunas tareas mas complejas como:

- Gestion de identificadores: el registro se realiza cuando se quiere introducir
una nueva persona, después de comprobarse que esa persona no estaba ya
registrada. El registro incluye la asignacion de un identificador univoco pero en
esta asignacion pueden surgir algunos problemas. Por ejemplo, dado que la
busqueda de personas se hace a través de atributos conocidos sobre la misma, si
éstos no son correctos pueden ocurrir errores en la identificacion y por tanto
puede no encontrarse una persona que realmente si estd registrada. Esto puede
dar lugar al registro de la misma persona varias veces, es decir la misma entidad
real esta representada por objetos de informacion distintos dentro del mismo
sistema. Si posteriormente se comprueba el error puede solucionarse fusionando
los identificadores, pero hay que tener en cuenta que para el resto de
informacion almacenada sobre la persona se podria haber utilizado cualquiera de
los identificadores como indice, por lo que hay que mantener ambas referencias

o modificar todas las entradas. Esta Gltima opcidén impediria volver a separar los
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dos identificadores en caso de haber cometido un error al fusionarlos. Para
contemplar toda la casuistica posible los identificadores tendran distintos estados

y se necesitan componentes que manejen la transicion entre estados.

- Recuperacion de perfiles personalizados: algunos componentes pueden
ofrecer los datos personales de un individuo de forma contextualizada, es decir,
que devuelven justo los atributos que se necesitan en un momento determinado,

sin tener que especificar qué atributos se desean.

A continuacion se desglosan estas actividades en tareas mas especificas para facilitar la
descomposicién en componentes que se presentara en la vista computacional. Se
comienza identificando las actividades que afectan unicamente a cada sistema de la
arquitectura, para luego pasar a identificar las que se refieren a toda la federacion. Para
llevar a cabo estas actividades se reutilizaran los componentes desarrollados para las

primeras y se tendran que resolver los problemas inherentes al modelo federado.

7.2.2. Actividades de gestion de personas sobre sis  temas autbnomos

Cada uno de los sistemas a integrar en la federacion, y que incluya entre sus actividades
la gestion de personas, debe realizar las tareas presentadas en este punto. Estas son las
propias de la gestion de personas, identificadores y datos personales dentro de uno de
los dominios adscritos a la federacion, sin considerar los demas. Es evidente que el
manejo de datos personales es especialmente critico en cuanto a seguridad. El
cumplimiento de las leyes vigentes en cuanto a proteccion de datos personales y de las
politicas de acceso establecidas en el sistema debe quedar garantizado. Esto implica la
existencia de vinculos entre los componentes de gestion de personas y los
pertenecientes al grupo de actividad de seguridad y gestion de recursos (usuarios,
credenciales, control de acceso, auditoria, etc). Las tareas mas importantes en este grupo

de actividades son:

- Tareas de identificacion: a partir de los atributos de una persona se obtiene el
identificador inico de la misma. La combinacion de atributos utilizada para la
busqueda es determinante en el numero de candidatos que localice el
componente. Pueden existir combinaciones de atributos que, por diseno del
sistema, aseguren que el numero de candidatos devueltos es siempre como
maximo 1. Por ejemplo si el desarrollador del sistema ha impuesto que no

pueden existir dos personas que tengan el mismo DNI, nombre, primer apellido
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y segundo apellido esta combinacion de atributos garantiza una identificacion
inequivoca. Al conjunto de nombres de atributos que componen una clave unica
se le denomina perfil genérico . En el siguiente apartado se explican en
mas detalle las tareas en entornos federados y se aclarara el uso de los perfiles
genéricos. Hay que tener en cuenta que solamente se permite el uso de estas
prestaciones a los componentes autorizados y que actien en nombre de usuarios
con derecho a la consulta de los datos de la persona buscada en cuestion. Las
respuestas a consultas nunca deben vulnerar el derecho a la privacidad de la
persona, ni siquiera las respuestas negativas [41]. Asi, por ejemplo, si la persona
es encontrada pero el usuario que pretende hacer la consulta no tiene derecho a
conocer los datos personales del mismo la respuesta no deberia permitirle

deducir que realmente esa persona esta registrada en el sistema.

- Tarea de registro: permite introducir una nueva persona en el sistema. Asignara
un nuevo identificador Unico y almacenara los atributos del nuevo miembro,
apoyandose para ello en los componentes de gestion de atributos. Solamente

componentes y usuarios autorizados podran realizar este registro.

- Tareas de consulta de perfiles: a partir del identificador de una persona se
permite la recuperacion de los atributos de la misma. Solamente se permite la
consulta de los atributos que el usuario esté autorizado a conocer. Existiran
consultas basicas y otras mas complejas que faciliten la recuperacion de perfiles

contextualizados.

- Tareas de gestion de atributos: a partir del identificador de una persona se
permite la modificacion, borrado o insercion de los atributos de la misma a
componentes autorizados que actien en nombre de usuarios con derecho a la

gestion de esos atributos de la persona.

- Tareas de gestion de identificadores: realizan tareas de gestion de
identificadores como el cambio de estado del identificador, la fusion de

identificadores o la posterior separacion.

Todos los componentes que lleven a cabo este conjunto de actividades deben ser
conformes al modelo de informacion presentado en la vista de informacién y a la
interfaz funcional presentada en la vista computacional. El modelo de informacion

describira los atributos de persona, las relaciones entre los mismos y los tipos de datos



Validacion: gestion demografica 249

que los soportan. El modelo funcional especificara las interfaces de estos componentes

y los posibles vinculos entre ellos.

No hay que olvidar que en una arquitectura basada en la federacion de sistemas es
necesario respetar la autonomia de los sistemas desarrollados previamente a la
integracion en la plataforma, ofreciendo al mismo tiempo facilidades para realizar esta
integracion. Considerando esto y el modelo de arquitectura presentado en el capitulo

anterior existen dos filosofias para enfrentar el problema de la integracion:

La primera posibilidad es considerar el modelo de informacion estatico y una
especificacion funcional rigurosa. Esta solucion por tanto es perfectamente compatible
con la estrategia actual de desarrollo de HISA. En este caso, para los sistemas que no
cumplan con esta especificacion deben realizarse tareas de adaptacion que podrian

dividirse en:

- Tareas de adaptacion semantica: facilitan la traduccion de los conceptos
locales a los especificados en la vista de informacion y viceversa. Se pueden
utilizar componentes del grupo de actividades de gestion semantica si estos estan
ya desarrollados en la arquitectura. La adaptacion semdantica incluye la
identificacion de conceptos equivalentes y de las conversiones de tipos de datos

necesarias.

- Tareas de adaptacion funcional: actian de mediadores entre el sistema y la
federacion. Son componentes que interactiian con el sistema local cumpliendo
las interfaces definidas en el mismo y presentan a la federacion la interfaz
normalizada en la vista computacional. Cuando sea necesario, utilizan los

componentes de adaptacion semantica para resolver los conflictos semanticos.

En el otro extremo se puede modelar el dominio demografico como una ontologia
dindmica y extensible, como se presentaba en el capitulo anterior. Esto permitira que al
introducir un nuevo sistema se incluyan los atributos manejados por éste en la ontologia
federada para que todos los demds puedan también utilizarlos. Los componentes
semanticos especializados en la gestion de ontologias se encargaran de hacer las
traducciones y equivalencias necesarias. En una arquitectura avanzada de gestion
semantica la vista computacional puede ser muy relajada, indicando Unicamente la

funcionalidad minima requerida de los componentes y el lenguaje impuesto a los
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desarrolladores para describir sus componentes. Si éste fuera el caso, simplemente

habria que describir los componentes locales conforme al lenguaje normalizado.

Entre estas dos soluciones extremas existen numerosas posibilidades. Dado el actual
estado de las plataformas semanticas, la presentada en segundo lugar es, todavia,
demasiado futurista, en especial en lo relativo al relajamiento de la vista computacional.
Esto indica que la existencia de componentes de adaptacion funcional esta, por ahora,
garantizada y en cuanto a los de adaptacion semantica también existirdn, aunque es mas

facil comenzar a considerarlos parte de la plataforma subyacente a HISA.

7.2.3. Actividades de gestion de personas sobre la  federacion

Las actividades de gestion de persona sobre la federacion resuelven los problemas
relativos a la gestion de personas, identificadores y datos personales pero en esta
ocasion actuando sobre distintos dominios de la federacion. Al igual que en el caso
anterior, la relacion con las actividades de seguridad es estrecha, pero ahora esta gestion
es mas compleja ya que el usuario puede tener distintas credenciales en cada sistema. El
uso de componentes de seguridad federados asegura el cumplimiento de las normas de
acceso y gestion de recursos dentro de la federacion. Algunas de las tareas mas

importantes de estos componentes son:

- Tareas de identificacion: a partir de los atributos de una persona obtiene un
identificador federado de la misma. Este identificador federado lo identifica
univocamente dentro de toda la arquitectura sanitaria o de un subconjunto de
dominios de la misma. Para llevar a cabo esta tarea se apoyaran, entre otras, en
las tareas de identificacion autonomas, debiendo asegurar que la persona
identificada en cada sistema corresponde efectivamente con la persona de
interés. La dificultad estriba en que el identificador unico de persona es
gestionado independientemente en cada dominio, por lo que habria que obtener
el identificador de cada uno de ellos y mantener las correspondencias entre €stos

y el identificador federado.

- Tareas de gestion de identificadores: se refieren al manejo de los
identificadores federados, incluyendo tareas como la asignacion, establecimiento
de correspondencias con identificadores locales o el cambio de estado. El
identificador federado puede ser temporal y mantenerse inicamente durante una

sesion. Entendiéndose por sesion el periodo de uso de una o varias facilidades de
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la federacion para la realizacion de determinadas tareas, que comienza

normalmente con el acceso seguro al sistema.

- Tareas de correlacion: las tareas de correlacion implementan la logica
necesaria para la constatacion de que varios objetos entidad, y en este caso
personas, en distintos dominios de la federacion se refieren a la misma entidad
del mundo real. El paradigma propuesto en este trabajo para la gestion de
identificadores en la federacion esta basado en dos conceptos fundamentales del

dominio de bases de datos.

0 La clave unica: que es una combinacion de atributos (puede ser también
solo uno) que identifica univocamente a un objeto, de forma que el
sistema de gestion de base de datos asegura la no duplicidad de la
misma. Podria ser generado automaticamente por el propio sistema de

gestion de base de datos

0 La clave primaria: que es una de las claves tnicas que puede haber en

un sistema. En una tabla identifica cada una de las tuplas de la misma.

En un dominio, el concepto de identificador de persona, y el mdas general de
identificador de entidad, es equivalente al de clave primaria. Este se corresponde con el
concepto Personld utilizado en el servicio PID de CORBAmed. El concepto de clave
Unica serd una combinacion de atributos que identifiquen univocamente una entidad, y
en concreto también a una persona, dentro de un dominio. Este conjunto de atributos
debe ser indicado por el disefiador del sistema. Hay que apreciar la diferencia de que
mientras un perfil (profile ) es un conjunto de nombres de atributos y su valor
concreto que identifican de forma univoca a una persona en un sistema, una clave tnica
seria la secuencia de nombres de atributos, sin especificar el valor concreto, que
identifica de forma univoca a cualquier persona. En este trabajo se utilizara el término
perfil genérico (generic profile ) para referirse al conjunto de nombres de
atributos que identifican univocamente a cualquier persona en un sistema (es decir una

clave tnica). Por supuesto un sistema puede tener mas de un perfil genérico.

Las tareas de correlacion se apoyan en la gestion de perfiles genéricos. Por un lado se
publican interfaces para el registro de los perfiles genéricos de cada sistema, y por otro
para la consulta de los mismos y la obtencion del perfil genérico federado. Este perfil

genérico federado es el conjunto de atributos que garantiza la identificacion inequivoca
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de la persona en todos y cada uno de los sistemas de la federacion. Usando este
paradigma, los componentes de correlacion no van a tener que basarse en una
centralizacion de la informacion demografica, como ocurria con los trabajos hasta ahora
planteados [29,31,32], sino que Unicamente centralizan los perfiles genéricos, es decir,
informacién semantica sobre las claves tnicas en cada sistema, reduciendo de este
modo la duplicidad, inconsistencia e intercambio de informacion, y aumentando la
seguridad y escalabilidad en el sistema. Es evidente que los perfiles genéricos de cada
sistema cambian con mucha menos frecuencia que la informacion demografica de las

personas registradas.

Aparte de esta gestion de perfiles genéricos, los componentes de correlaciéon también
utilizaran las interfaces publicadas por los componentes de gestion de identificadores y
de consulta de atributos para llevar a cabo sus tareas. Todos aquellos sistemas en los
que no se ha autorizado al usuario la obtencion del identificador quedan fuera de la
identificacion federada. En las tareas de identificacion sobre toda la federacion puede
ser necesario resolver algunas inconsistencias en los valores de atributos en distintos

sistemas, como se analizara en la vista computacional.

- Tareas de registro: ya que la federacion implica la autonomia de los sistemas,
en la mayor parte de los casos se van a seguir utilizando las aplicaciones locales
en las actividades cotidianas, mientras que las aplicaciones federadas daran un
valor afladido que, generalmente, se limite a la consulta y no a la introduccion de
informacion. Debido a esto seria dificil encontrar el caso de una aplicacién que
necesitara registrar a una persona en todos los sistemas a la vez. Si asi fuera,
para mantener totalmente la autonomia de cada sistema y seguir el modelo de
federacion pura habria que realizar el registro en cada uno de los sistemas,
reutilizando los componentes locales de registro. Existirian componentes que

gestionarian este registro multiple a través de una Unica interfaz.

- Tareas de consulta de atributos: a partir del identificador de una persona se
permite la consulta de los atributos de la misma para los que el usuario tenga
permiso concedido. Se encargan de la reconciliacion de valores en aquellos

atributos en los que no haya concordancia.

- Tareas de gestion de atributos: a partir del identificador de una persona se

permite la modificacion, borrado o insercion de los atributos de la misma en
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todos los sistemas de la federacion al unisono; siempre y cuando exista

autorizacion para ello.

Existen algunos referentes bibliograficos [31,32,136] que manejan el concepto de PMI
(Person Master Index) como un agente que agrupa todas estas tareas sobre la federacion.
En la arquitectura propuesta cada una de las tareas aqui identificadas va a ser llevada a
cabo por un componente especializado; como la realizacion practica no obliga a que
esto sea asi, ya que el modelo ODP permite que un mismo componente implemente

varias interfaces, este concepto es perfectamente compatible.

7.3. Vista de informacion

El andlisis exhaustivo de las caracteristicas de la informacion personal permitird
encontrar los factores que condicionan la gestién de la misma. Por eso es interesante

analizar detenidamente estas caracteristicas.

El primer rasgo caracteristico es la alta duplicidad de esta informacién, ya que la
mayoria de los sistemas registran, en mayor o menor medida, la misma informacion
demografica. Sin embargo las observaciones clinicas, por ejemplo, no suelen duplicarse
sino que se mantienen en el sistema que las cred o, como mucho, se duplican en algin
sistema que demand¢ la realizacion de dicha observacion, o se almacena una parte o un

informe de la misma.

Determinados atributos dentro de la informaciéon demografica pueden sufrir varios
cambios a lo largo de la vida de una persona. Por ejemplo la direccion del hogar, la del
trabajo o el numero de teléfono moévil. En un sistema aislado puede considerarse
innecesario mantener el valor anterior de estos atributos cuando se produce un cambio,
en especial teniendo en cuenta que no suelen ser atributos que se utilicen para la
identificacion, debido precisamente a su posibilidad de cambio frecuente. No ocurre
tanto asi con las observaciones clinicas, por ejemplo, donde los disefos, si han sido
realizados conforme a los estindares existentes, aseguran un riguroso control de

versiones y de auditoria.

La recogida de informacion demografica se realiza, en la mayoria de los sistemas, a
través de interfaces hombre-maquina y ademas la mayoria de estos datos son de tipo
texto y no pueden codificarse, por lo que es frecuente que los usuarios puedan utilizar

distintas cadenas de texto para representar la misma informacién, o que se cometan
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errores tipograficos. Esto indica que incluso desde el momento de su recogida la misma

informacion pueda almacenarse de distintos modos en dos sistemas diferentes.

Las tres caracteristicas mostradas hasta el momento provocan que las inconsistencias de
entidad sean muy probables y que la resolucion de los conflictos de entidad en este tipo

de informacion sea especialmente compleja.

Por otro lado, parte de los atributos registrados sobre las personas estan ligados a la
misma y son fijos o al menos es muy improbable que cambien durante la vida de éstas.
Precisamente estos atributos son especialmente utiles para realizar la identificacion

univoca de la persona.

La asignacion de coeficientes que representen la probabilidad de cambio a los atributos
puede ayudar en las tareas de los agentes demograficos, tanto a la hora de resolver los
conflictos de entidad como a la hora de la identificacion. Precisamente para esta tarea el
uso de coeficientes que midan la capacidad que un atributo tiene para identificar a una
persona también resulta interesante. Esta capacidad de identificacion esta ligada a dos
factores: la probabilidad de cambio y la probabilidad de que dos personas tengan
asignado el mismo valor en ese atributo. Asi, los atributos con coeficientes mas altos de
estabilidad y de identificacion son los asignados por alguna administracion, como el
DNI o el NSS, que de hecho se consideran identificadores, aunque la mayoria de los

sistemas suelan gestionar un identificador de persona local.

Para terminar, sefialar que determinados atributos de persona pueden tener multiples
valores para la misma persona, por ejemplo se pueden tener dos direcciones postales.
Hacer referencia a uno de los valores concretos puede resultar complicado. En
ocasiones esta diferenciacion puede ser una cuestion semantica, ya que al especificar
mas la semantica del atributo se puede discriminar a cudl de los valores del mismo se
esta haciendo referencia. Por ejemplo si una persona tiene dos direcciones, el atributo
direccion postal tiene dos valores, pero al referirse a los atributos direccion de trabajo y
direccion de casa esa multiplicidad puede desaparecer. Sin embargo existen casos en los
que esa diferenciacion es imposible, por ejemplo se pueden tener dos numeros de
teléfono movil y que el sistema no registre ninguna informacion adicional sobre los
mismos; la unica forma de distinguir un niamero del otro es ordenédndolos y haciendo
referencia al primer o segundo nimero de teléfono. Esto simplemente muestra que las

interfaces de componentes que gestionen este tipo de informacién tienen que considerar



Validacion: gestion demografica 255

ambos casos, y que es el tipo de atributo el que condiciona la gestion que se deba hacer

del mismo.

Siguiendo la filosofia de modelo dual, propuesta en este trabajo para la elaboracion de
la vista de informacion, se va a dividir la vista de informacidon en dos partes. En la
primera se detalla el modelo de referencia que podria denominarse la ontologia base o
de referencia. Son conceptos que sirven de contenedores de los mas especificos del
dominio y que deben dar cabida a cualquier informacion demografica y servir de
soporte a cualquier componente que maneje informacion de esta naturaleza. A
continuacion se detalla la ontologia del dominio que contiene las clases que
representan la semdntica concreta de la informacion demografica; basicamente se
definen los atributos, sus caracteristicas particulares y los perfiles utilizados en la

arquitectura.

Los atributos presentados en este trabajo estan basados en los GPICS del CEN, para
sistemas que utilicen otra ontologia puede ser necesario extender la ontologia del
dominio con conceptos no considerados, estableciendo las relaciones entre éstos y los
previamente existentes. Utilizando los componentes de gestion de ontologias
disponibles en la arquitectura se facilita tanto la extension de la ontologia, que aqui se
presenta en términos de arquetipos, como que cualquier agente puede realizar las

traducciones necesarias para comunicarse con los demas.
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Figura 51. Vista de informacion. Ontologia de referencia y del dominio



Validacion: gestion demografica 257

7.3.1. El modelo de referencia o la ontologia base

El modelo de referencia incluye los conceptos basicos que serdn contenedores de la
informacion demografica y de todos los conceptos asociados a su gestion. Siguiendo la
idea de modelo dual seran extendidos en cada dominio u organizacion. Para definir el
modelo se utiliza el modelo de gestion semantica que se propone en esta Tesis, es decir
todos los conceptos son clases de la ontologia que se relacionan con otras clases o con
tipos de datos a través de propiedades. En la figura 51 se muestra tanto este modelo de
referencia como el modelo del dominio. Se incluye una leyenda que indica la forma en
la que se han representado propiedades, clases y restricciones. Como se puede
comprobar algunas clases se utilizan para contener conceptos demograficos y otras
conceptos necesarios en la definicion de interfaces; considerar estas dos necesidades es
una de las ventajas de este modelo con respecto a otros modelos demograficos definidos

en el ambito sanitario.

En cada dominio u organizacion el modelo de referencia se extenderd para representar
la semantica de interés en ese escenario, como S€ vera en un caso concreto en el
siguiente apartado. El modelo de referencia aqui presentado se apoya en el modelo de
informacion del servicio de identificacion de personas (PID) de CORBAmed, en la
norma 13606, en los GPICS no clinicos y en el modelo de referencia demografico del
openEHR. El primero estd mas centrado en las necesidades implicitas a la gestion de
personas, identificadores e informacion demografica, los demas en la representacion
normalizada de los datos personales. El resultado es fruto de la conciliacion de estas
referencias y de la realizacion de las extensiones necesarias para la gestion de atributos
con mas de un valor y de la informacion demografica en entornos federados, que no

estaban considerados en el servicio PID.

El modelo de referencia demografico, como todos los demads, estd intimamente ligado al
modelo de informacion semantico, ya que se basard en los mecanismos de manejo de
ontologias para representar los conceptos basicos necesarios para la gestion de datos de
personas. Se ha disefiado un modelo muy abierto que permite una reutilizacion optima

de componentes.

Los conceptos basicos del modelo de referencia son:

- Entidad (Entity ): cualquier actor, sea cual sea su naturaleza, que participe en

la organizacion sanitaria ya sea con un papel activo o pasivo. Una entidad esta



258 Tesis Doctoral

caracterizada por un perfil, que es el conjunto de atributos ligado a la misma en
cualquier papel que ejecute dentro de la organizacidn, y por un conjunto de
relaciones que la vinculan a cualquier otro objeto. Este concepto no aparece en
el modelo de informacion del CEN, pero si aparece un concepto similar
(PARTY en el modelo del openEHR. El término Entity  en esta Tesis tiene
una semantica mas abierta que PARTY ya que no se limita a actores con papel

activo en la organizacion.

- Identificador de Entidad (Entityld ): una entidad en un dominio tiene
asignado un identificador que se refiere a la entidad del mundo real a la que
representa. Esto es necesario ya que la entidad real tiene que identificarse dentro
de cada dominio. Podria pensarse que el identificador de instancia de cualquier
clase HISA podria usarse para esta tarea, sin embargo hay que tener en cuenta
que dentro de un mismo dominio una entidad real puede estar instanciada varias
veces, por lo que el identificador de instancia no proporciona la informacion
necesaria para reconocer que dos objetos son representaciones de la misma
entidad del mundo real. Ya que los identificadores no tienen por qué ser
universales y distintos dominios de la federacion podrian usar distintos
identificadores para la misma entidad real es necesario gestionar esto de forma
apropiada. Los campos creationAgent y creationUnit de los atributos
de sistema del objeto Entity  indican quién creo la instancia de entidad, y por
tanto pueden servir para indicar el dominio de este identificador de entidad. Otra
opcion seria incluir un campo dominio en el Entityld, que facilita la gestion

aunque podria resultar redundante.

- Atributo (Trait ): es equivalente al concepto HISAclassAttribute ,
representa una propiedad de una clase HISA, pero en este caso se le aflade una
referencia a un elemento especificacion de atributo (TraitSpec ), que lo
describe para facilitar su gestion. Puede incluir una propiedad confianza
(confidence ) que indica la seguridad que se tiene del valor de ese atributo:
un uno indicaria que el valor del atributo es seguro. Este campo de confianza se
utilizara especialmente en componentes federados que gestionen entidades y sus
atributos, como se vera en el modelo de servicio. A un componente que

implemente interfaces de gestion de datos demograficos solo se le podra
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preguntar por un conjunto determinado de atributos que deberan ser

identificados por su nombre.

Especificacion de Atributo (TraitSpec ): representa al conjunto de
propiedades que caracteriza a un atributo. El modelo de referencia solo obliga a
que exista la propiedad nombre de atributo (EntityName ), dejando a cada
implementacion que especifique las caracteristicas de sus atributos como
considere necesario. El nombre de atributo (EntityName ) identifica de forma
univoca la semantica del atributo, es decir que se puede considerar un
identificador de propiedad. Utilizar los parametros de especificacion de atributos
adecuados permite aumentar la logica de los componentes de gestion de
entidades, y en particular de personas, facilitando las tareas de reconciliacion de

instancias.

Perfil (Profile  ): un perfil es el conjunto de atributos correspondientes a una
entidad determinada. Puede incluir también la identificacion de la entidad a la
que se refiere, aunque no es obligatorio. Se pueden crear arquetipos de perfiles,
de manera que si se indica que un perfil debe seguir un arquetipo determinado
¢éste debe cumplir las especificaciones impuestas por el arquetipo: propiedades y
restricciones. En este caso el identificador de arquetipo es el identificador de la
clase de perfil, que no se debe confundir con el identificador de la instancia del

perfil.

Relaciéon (Relation ): una relacion vincula varios objetos de la organizacion
especificando una semantica determinada a ese enlace. Es un concepto
equivalente al de propiedad de una clase de una ontologia, y al igual que en ese
caso se distingue entre el dominio y el rango. Dentro de una relacion se pueden
indicar propiedades especificas de los objetos relacionados que se restringen al
ambito de dicho vinculo. Un tipo particular de relacion es el rol de Entidad
(EntityRole ), que indica la relacion de una entidad con cualquier otro objeto
de la arquitectura, y donde se incluye un perfil especifico para la entidad cuando
¢ésta asume este papel en concreto. Haciendo la analogia con el openEHR, seria
equivalente al concepto PartyRelationship , donde dominio y rango serian

equivalentes a source y target
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Relacion Sujeto de Cuidado (SubjectofCare ): un tipo particular de rol de
entidad es el de sujeto de cuidado. Hay que tener en cuenta que un sujeto de
cuidado puede ser cualquier entidad susceptible de ser atendida dentro de la
organizacion y que este concepto esta abierto a muchas posibilidades; personas,

organos, poblaciones, animales, etc.

Persona (Person ): es una especializacion de Entidad, lo que indica que los
procedimientos de gestion de perfiles y relaciones, genéricos para cualquier
entidad, son aplicables a una persona. Esta es una de las grandes ventajas de este
modelo: que facilita la reutilizacion de componentes. En este caso el
identificador de entidad es un identificador de persona, el equivalente al

Personild del PID de CORBAmed.

Relacion Paciente (Patient ): es un tipo particular de relaciéon Sujeto de
Cuidado en la que la entidad a la que se aplica es una persona. El perfil

especifico de la persona como paciente se incluye en esta relacion.

Relacion miembro de plantilla (Staffmember ): tipo especial de rol de
entidad, aplicable s6lo a personas, que indica que esta persona es un trabajador
de la organizacion. Los atributos caracteristicos de la persona como personal de

la organizacion van incluidos en esta relacion.

También es necesario incluir algunos conceptos que serviran de apoyo en la definicién

de las interfaces de los componentes de gestion de personas:

Perfil Genérico (GenericProfile ): conjunto de nombres de atributos que

forman una clave Unica en un dominio determinado.

Atributos pedidos (TraitsRequested ): conjunto de nombres de atributos
de la entidad solicitados en la interaccion entre dos componentes de la

arquitectura.

Candidato (Candidate ): es una entidad a la que se le afade un campo
confianza (confidence ) cuyo valor esta entre cero y uno. Se devuelve como
resultado de una busqueda de entidad y la confianza indica la precision con la
que la entidad devuelta cumple los criterios de busqueda. Una confianza de uno

indica que la entidad devuelta es seguro la buscada.
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- Condiciones para resultado multiple (MultipleResultConditions ):
cuando el resultado de un método puede ser mas de un elemento, permite indicar
cdmo se quieren gestionar estos elementos. Es un requisito especificado en

HISA para las interfaces en las que manejan conjuntos de elementos.

7.3.2. La ontologia del dominio

Los componentes que permiten la gestion de instancias conforme al modelo de
referencia presentado seran fundamentales en las actividades relacionadas con la gestion
de personas y otras entidades. Sin embargo la semantica y caracteristicas concretas de
los atributos, como se ha podido comprobar, no estan especificadas en el modelo de
referencia. Para aportar la semdntica que falta es necesario extender la ontologia
federada con conceptos mas especificos del dominio. En el modelo dual del openEHR
esto seria lo que se conoce como arquetipos. La figura 51 presenta en color verde estos

arquetipos y en amarillo instancias concretas de los mismos.

La ontologia del dominio propuesta en esta Tesis Doctoral comienza especificando una
semantica de atributos basada en los GPICS del CEN, que se pueden ver en la figura 16,
principalmente porque al enmarcarse en el entorno europeo el CEN es el mejor referente
y porque las principales normas de informatica sanitaria, incluida la 13606 donde se
define el modelo de historia clinica, hacen referencia a los GPICS no clinicos cuando se
trata de la normalizacion de la informacion demografica. Todos los atributos
presentados en la figura 51 son especializaciones del concepto Trait  del modelo de
informacion, donde solo se muestra una pequefia parte de los mismos para simplificar el
grafico. El mecanismo es totalmente abierto, de manera que pueden especificarse otros
atributos distintos a los de GPICS y establecerse equivalencias y otras relaciones entre
conceptos, gracias a las actividades de semantica que permiten una gestion eficiente de

la extension de la ontologia en cada dominio u organizacion.

Por otro lado se definen arquetipos de perfiles que se corresponden con los

especificados en los GPICS para las clases Person ,
PatientStandardIinformation , PatientExtendedInformation y
HealthcareProfesionalRole , que se mostraron en la figura 16 del capitulo

correspondiente a los servidores demograficos. Estos arquetipos son simplemente una
especializacion del concepto Profile |, donde se establecen restricciones sobre las

propiedades que se pueden encontrar en esta clase. El perfil de persona estara asociado a
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la clase Person, 1y los especificos de cada rol a la relacion que los representa. Del
mismo modo podrian definirse perfiles personalizados siguiendo el mismo mecanismo.

El identificador de la clase perfil adecuada juega el papel de identificador de arquetipo.

Cada atributo de un perfil sera una especializacion de Trait , en este caso basados en
los atributos de los GPICS no clinicos. Otra especializacion que se realiza es relativa al
nombrado de atributos. El nombre de un atributo es una especializacion de un nombre
de propiedad, y en este caso se restringe que el sistema de nombrado debe seguir el
formato XPath. Con este sistema de nombrado se puede identificar un atributo
cualquiera de la clase persona, sea cual sea el nivel al que se encuentre, y se pueden
distinguir también los atributos multievaluados. Precisamente XPath permite la
especificacion concreta de un valor de un atributo multievaluado a partir de alguna de
sus propiedades. Uno de los ejemplos mostrados en la figura es la especificacion del
atributo PersonFamilyName . Dado que el nombre de una persona (de la clase
EntityName ) puede tener varios entityNamePart (de la clase
EntityNamePart ), se puede identificar el atributo apellido como el
entityNamePart que tenga dentro de la propiedad namePartType el valor

FAMILYNAMEAsi el nombre de este atributo se podria especificar en XPath como:

name/entityName/entityNamePart{@namePartType="FAMILYNAME"]

Teniendo en cuenta que el nombre de una persona es multievaluado la identificacion del

apellido dentro de un nombre concreto de la persona seria:

Personld/name[EntityNameld]/entityName/entityNamePart[@name
PartType="FAMILYNAME"]

El uso de cddigos para identificar el namePartType permite introducir facilmente
nuevos tipos, como por ejemplo el segundo apellido, en caso de que fuera necesario.
Los GPICS del CEN utilizan continuamente este recurso, por lo que la mayoria de los
atributos demograficos que podamos encontrar en un dominio y que no estén
considerados en los GPICS no clinicos pueden especificarse con este mecanismo de
extension de cddigos. Dentro de la arquitectura, los componentes de gestion de codigos

permitiran el manejo e interpretacion de los mismos.

Otra especializacion interesante, que se presenta en la figura 52, es la de la clase
TraitSpec . Esta especializacion esta basada en el PID de CORBAmed y en algunas

necesidades identificadas para la federacion de sistemas de gestion demograficos. Se
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hace en dos niveles, PIDTraitSpec  y MyTraitSpec , para identificar claramente
qué atributos se heredan de la especificacion PID y cuales son especificos para la
gestion de federaciones entre componentes de gestion demografica, que son los

incluidos en esta Tesis. Estos son:

— change_ratio : valor entre 0 y 1 que indica la probabilidad de cambio en el
valor del atributo. Por ejemplo la probabilidad de cambio del nimero de teléfono

movil es mucho mayor que la de cambio del primer apellido.

— multivalued :si es cierto indica que este atributo es un conjunto, es decir que
puede tener multiples valores. Por ejemplo las direcciones postales de una
persona pueden ser varias, mientras que su fecha de nacimiento so6lo tiene un

valor.

— identification_ratio : valor entre 0 y 1 que indica la probabilidad de
que el valor de este atributo identifique univocamente una entidad. Por ejemplo,
el DNI tendra un identification ratio muy proximo a 1, mientras que el sexo

tendra un valor cercano a 0.

También se anade la restriccion de que el nombre del atributo esté en formato XPath,
como se habia indicado antes, y se incluye un atributo para identificar en qué clases
puede aparecer este atributo. Esta exhaustiva especializacion de TraitSpec  permite
realizar una gestion muy eficiente de entidades en un entorno federado y facilita las

tareas de reconciliacion de instancias.
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1
Traitspoc
| (from SubfectcafiCare)

traitdame: Propertyld

1

PIDTraitSpec
(from SubjectofiCare)

I
Propertyld
{from SubjectofiCare)

]

-Restn?cién en describedBy XPathPropertyld

MyTraitSpec
(from SubjectafCare)

(fram SubjectofCare)

+Restriccion en raithame

-root; Classid[1..7]
ia

Figura 52. Ejemplo de arquetipo de TraitSpec

La figura 51 incluye el modelo de referencia presentado mas la especializacion de

algunos conceptos como arquetipos, a modo de ejemplo.

En HISA no seria necesario incluir este nivel del modelo de informacion, cuyo
desarrollo quedaria en manos de cada organizacion, aunque en esta Tesis se presenta

como ejemplo de una posible materializacion de este nivel de descripcion de ontologia.

7.4. Vista computacional

La vista computacional debe ser una extension de la de HISA y, en este caso, esta
basada en las interfaces definidas en el PID de CORBAmed. Para la especificacion de
los componentes, interfaces y servicios deberia utilizarse el lenguaje computacional
normalizado por HISA, si esta normalizacion tiene lugar. En este caso se utiliza la
ontologia de descripcion propuesta en esta Tesis Doctoral. Debido a que en este
lenguaje se incluyen todos los conceptos de ODP, para hacer la descripcion
computacional mas sencilla no se van a utilizar todos los recursos del lenguaje
propuesto. Asi, por ejemplo, quedan fuera del alcance de este trabajo la definicion de
clases para representar aspectos como el contrato de entorno o el comportamiento. El
modelo semantico permite que cada arquitectura defina los conceptos de interés que no

estén especificados en HISA, facilitando por tanto el mecanismo de extension.
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Se van a especificar los siguientes conceptos normalizados en ODP:

- Interfaz  : una interfaz representa una parte del comportamiento del

componente relacionado con un subconjunto particular de sus interacciones

posibles. Cada interfaz esta identificada por un conjunto de interacciones en las

que el objeto puede participar. Serd necesario especificar las firmas de interfaz,

el contrato de entorno y el comportamiento de un objeto para que éste esté

completamente especificado. En este trabajo se profundiza sélo en las firmas de

interfaz que facilitan la interaccion con el objeto.

Tabla I. Clasificacion de interfaces

Segtn la informacion gestionada

Segtin el dominio

Basicas gestion elemental de objetos del modelo

Autonomas

actuan sobre un tnico dominio de la federacion

Complejas | permiten gestion mas avanzada

Federadas

actfian sobre varios dominios de la federacion

— Servicio : [126] un servicio es un conjunto de capacidades proporcionadas
por un objeto en una interfaz computacional. La descripcion del servicio tal y
como esta planteada en el lenguaje de especificacion desarrollado en esta Tesis
Doctoral facilitard la seleccion de las interfaces adecuadas para lograr los

objetivos buscados.

A continuacidn se detallan las interfaces definidas que se han clasificado segiin muestra

la tabla 1.

7.4.1. Interfaces béasicas y autbnomas

Son componentes que actuardn sobre un Unico dominio y s6lo tienen tareas de gestion

elemental de objetos del modelo de informacion.

Dado que una persona es un tipo especial de entidad, para definir los componentes e
interfaces de gestion de personas se puede comenzar con los de gestion de entidades y
sus atributos, y en particular con la definicion de los métodos basicos. Los componentes

que gestionan personas seran una especializacion de éstos.

Las interfaces basicas y autonomas implicadas en las tareas de gestion demograficas se
han considerado s6lo del tipo operacion. Primero se han definido los parametros, que se

muestran en la tabla ii, y a continuacion las terminaciones, representadas en la tabla iii.
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Finalmente la tabla iv incluye las firmas de invocacion e interrogacion definidas. Se ha
seleccionado s6lo un pequefio numero de operaciones, las mas importantes, pero
utilizando el lenguaje basado en ODP que se ha definido y algun editor como Protege,
tanto la extension como la edicion de firmas resultan muy sencillas.

Tabla II. Parametros definidos para la gestion demografica

Firma de parametro Nombre Tipo de Dato
01 Requested Profile Profileld

02 Requested Entity Entityld

03 Requested Person Personld

04 Known Profile Profile

05 Requested Role Roleld

06 Queried Entity Entity

06 _SET Queried Entities Entity set

07 Queried Person Personld

08 Queried Role EntityRole

09 Detailed Profile Profile

10 Generic Profile GenericProfile
10_SET Generic Profiles GenericProfile set
11 Unknown Profileld exception Exception

12 Unknown Profile exception Exception

13 Queried Entityld Entityld
13_SET Queried Entitylds Entityld_set
14 Requested Traits TraitRequested
15 Queried Roleld Roleld

15 SET Queried Rolelds Roleld set

16 Unknown Roleld Exception Exception

17 New Entity Entity
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Firma de parametro Nombre Tipo de Dato
18 Entity Exists exception Exception
19 Finalised Operation Confirm
20 Uncompleted Profile Exception Exception
21 Modified Trait II
22 New Trait Trait
23 Unknown Trait Exception
24 Queried Traitld Traitld
24 SET Queried Traitlds Traitld set
25 Unknown entity Id Exception
26 Requested Trait Traitld
27 Queried Trait Trait
27 SET Queried Traits Trait_set
28 Domain Id Domainld
29 UnknownDomain Exception Exception
30 New entity Role EntityRole
31 Duplicated Entity Role exception Exception
32 Duplicated Trait Exception
33 Type of Entity Classld
Tabla III. Terminaciones

Firma terminacion | Nombre Firma parametro

01 LIST ENTITIES TERMINATION 06_SET

02 LIST ENTITY IDS TERMINATION 13_SET

03 DETAIL ENTITY TERMINATION 06

04 LIST ENTITY ROLE IDS TERMINATION 15 SET

05 DETAIL ENTITY ROLE TERMINATION 08

06 ADD ENTITY TERMINATION 19
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Firma terminacion

Nombre

Firma parametro

07 UPDATE ENTITY TERMINATION 19
08 UPDATE PROFILE TERMINATION 19
09 UPDATE TRAIT TERMINATION 19
10 ADD TRAIT TERMINATION 19
11 LIST TRAIT IDS TERMINATION 24 SET
12 LIST TRAIT TERMINATION 27 SET
13 LIST GENERIC PROFILES TERMINATION 10_SET
14 ADD GENERIC PROFILE TERMINATION 19
15 ADD ENTITY ROLE TERMINATION 19
EXCEPTION_11 UNKNOWN PROFILE ID TERMINATION 11
EXCEPTION_12 UNKNOWN PROFILE TERMINATION 12
EXCEPTION 16 UNKNOWN ROLEID TERMINATION 16
EXCEPTION 18 ENTITY EXISTS TERMINATION 18
EXCEPTION_20 UNCOMPLETED PROFILE TERMINATION 20
EXCEPTION_23 UNKNOWN TRAIT TERMINATION 23
EXCEPTION 25 UNKNOWN ENTITY ID TERMINATION 25
EXCEPTION 29 UNKNOWN DOMAIN TERMINATION 29
EXCEPTION_31 DUPLICATED ENTITY ROLE TERMINATION | 31
EXCEPTION_32 DUPLICATED TRAIT TERMINATION 32

Tabla I'V. Operaciones (tipo interrogacion) e invocaciones

Firma

Interro-gacién

Firma Invocacion

Firma Terminacion

Tipo

Nombre Parametro
01 A LIST ENTITIES INVOCATION 01,04 01,EXCEPTION_ 11,EXCEPTION 12 list
01 B LIST ENTITIES INVOCATION 04,14 01,EXCEPTION 12,EXCEPTION 23 list
01 C LIST ENTITIES INVOCATION 01,04,33 01,EXCEPTION_11,EXCEPTION12 list
01 D LIST ENTITIES INVOCATION 04,14,33 01,EXCEPTION_12,EXCEPTION_23 list
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Firma Invocacion

02 A LIST ENTITY IDS INVOCATION 04 02,EXCEPTION 12 list

02 B LIST ENTITY IDS INVOCATION 04,33 02,EXCEPTION 12 list

03 A DETAIL ENTITY INVOCATION 01,02 03,EXCEPTION 11,EXCEPTION 25 | detail

03 B DETAIL ENTITY INVOCATION 02,14 03,EXCEPTION 23,EXCEPTION 25 | detail

04 LIST  ENTITY ROLE IDS | 02 04,EXCEPTION 25 list
INVOCATION

05 DETAIL ENTITY ROLE | 05 05,EXCEPTION 16 detail
INVOCATION

06 ADD ENTITY INVOCATION 17 06,EXCEPTION_18,EXCEPTION 20 | add

07 UPDATE ENTITY INVOCATION 02,17 07,EXCEPTION 20 update

08 UPDATE PROFILE INVOCATION 02,04 08, EXCEPTION 20 update

09 UPDATE TRAIT INVOCATION 21,22 09,EXCEPTION 23 update

10 ADD TRAIT INVOCATION 02,22 10,EXCEPTION 23,EXCEPTION 32 | add

11 LIST TRAIT IDS INVOCATION 02,26 11,EXCEPTION 25 list

12 LIST TRAIT IDS INVOCATION 02 12,EXCEPTION 23,EXCEPTION 25 | list

13 A LIST GENERIC PROFILES | 33 13 list
INVOCATION

13 B LIST GENERIC PROFILES | 28,33 13 list
INVOCATION

14 A ADD GENERIC PROFILE | 10,28,33 14,EXCEPTION_23,EXCEPTION 29 | add
INVOCATION

14 B ADD GENERIC PROFILE | 10,33 14,EXCEPTION 23,EXCEPTION 29 | add
INVOCATION

15 ADD ENTITY ROLE INVOCATION 30 15,EXCEPTION_12,EXCEPTION 23, | add

EXCEPTION_31

Una vez especificadas las firmas de operacion se pueden definir multiples firmas de

interfaz operativa en funcion de la combinacion de operaciones que se elija, como se

muestra en la figura 53, donde se presentan dos interfaces con causalidad

complementaria, y la figura 54, donde todas las interfaces tienen causalidad servidor.
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Interfaz_operativa 01 ¢

Nombre = Entity Management Client
especificada_por= | Firma_de interfaz_operativa 01_c
asume = Contrato_de_entorno_01

especificada_por [especifica

Interfaz_operativa_01_s

descripeion_operacion = | Descripcion_de operacion_01

Nombre = Entity Management Service

especificada_por = ‘ Firma_de interfaz_operativa 01_s

nmestra = | Comportamiento_de la_interfaz_Entity Man...

asume = ‘ Contrato_de_entorno_01

especificada_por especifica

Firma_de_interfaz_operativa_01_s
Firma_de_interfaz_operativa_01_c causalidad = servidor
causalidad = diente Firma_de_interrogacion 01_A
Firma_de interrogacién 01 A . o Firma_de_interrogacion 03_A
incluyeOperacion = — = — incluyeOperacién = H de interrocacién 02 B
Firma_de_interrogacion_01_C R G
especifica = ‘ Interfaz_operativa_01_c
especifica = Interfaz_operativa_01_s
Figura 53. Ejemplo de interfaces con causalidad complementaria.
Firma_de interfaz operativa 02 s
causalidad = servidor Firma de interfaz operativa 03 s
Firma_de interrogacion 09 causalidad = servidor
. . Firma_de interrogacion 08 Firma de interrogacién 15
inchiyeOperacion = - - . . - -
Firma_de interrogacion 12 incluyeOperacién = | Firma_de interrogacion 04
Firma de_interrogacién 05
especifica = Interfaz_operativa 02 s especifica = Interfaz_operativa_03_s
especifica especificada_por i i
especifica especificada_por
Interfaz_operativa_02_s
Nombre = ‘ Entity Traits Management Service

Interfaz_operativa_03_s

especificada_por= | Firma_de_interfaz_operativa_02_s

Nombre = | Entity Roles Management Service

muestra = | Comportamiento_de_la_interfaz_Entity_Tra...

especificada_por= | Firma_de_interfaz_operativa_03_s

asmme =

Contrato_de_entorno_01

Contrato_de_entorno_01

asume = ‘

Interfaz_operativa_04_s
Nombre = ‘ Correlation management
especificada_por = | Firma_de_interfaz_operativa_04_s
nuestra = | Comportamiento_correlation_management_se...
asume = | Contrato_de_entorno_01
especificada_por \especifica
Firma_de interfaz_operativa 04 _s
causalidad = servidor
Firma de interrogacion 13 A
. . Firma_de_interrogacion 13 B
incluyeOperacion = - -
Firma de interrogacion 14 A
especifica = Interfaz_operativa_04_s

Figura 54. Otras interfaces de ejemplo, todas con causalidad servidor
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Una vez definidas las interfaces se pueden definir servicios, como a modo de ejemplo se
muestra en la figura 55, donde se describen servicios para la gestion de entidades y para
la gestion de atributos utilizando algunas de las interfaces presentadas anteriormente.

Puede comprobarse que en ambas definiciones el dominio que se gestiona es el local.

Entity Management Service description Entity Traits Management Service descrip...
ofrece = Interfaz_operativa 01 s ofrece = ‘ Interfaz_operativa 02 _s
Caracteristicas_Entity Management Dominio _local
tiene_propiedad = Entity Management Service Id tiene_propiedad= | Caracteristicas_Entity Traits Management...
Dominio_local Entity Traits Management Service Id
ofrece pfrece

¥
Interfaz_operativa 01 s

L 4
Interfaz_operativa 02 s

descripcion_operacion = ‘ Descripcion_de_operacion_01 - - -
Nombre = ‘ Entfity Traits Management Service
Nombre = ‘ Entity Management Service
- - - egpecificada_por = ‘ Firma_de_interfaz_operativa 02 &
especificada_por= ‘ Firma_de_interfaz_operativa 01 s

muestra = ‘ Comportamiento_de_la_interfaz_Entity Tra...

muestra = ‘ Comportamiento de la interfaz Entity Man...
asume = ‘ Contrato_de_entorno 01
‘ Contrato_de_entorno 01

asume =

Figura 55. Definicion de servicios de gestion de entidad y de gestion de atributos

Como ejemplo mas detallado se presenta la descripcion del servicio para gestion de
entidades, mostrada en la figura 56. Las propiedades que se han definido para describir
el servicio son el dominio sobre el que actlia, un identificador tnico y un tercero
denominado caracteristicas donde se incluye: en qué actividades de la
organizacion se usa, de qué tipo son los métodos implementados y qué tipo de objetos
gestiona. Estas propiedades serviran para seleccionar adecuadamente los servicios a

utilizar, y por supuesto podrian extenderse para proporcionar una seleccion mas precisa.

Se puede comprobar que como el servicio de ejemplo es autonomo solo actua sobre un
dominio (Id_domino_1 ). Dentro de éste servicio se detalla la operacion para listar

entidades, mostrada en la figura 57.
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Figura 56. Descripcion del Servicio para gestion de entidades
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Figura 57. Resumen de la especificacion de la operacion para listar entidades (pertenece a la interfaz

del servicio de gestion de entidades)
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Como puede comprobarse, las unicas operaciones en la que interviene el identificador
de dominio (parametro 28) son las que se utilizan para la gestion del perfil genérico
(LIST GENERIC PROFILES INVOCATION y ADD GENERIC PROFILE
INVOCATION). En todas las demas no se especifica el dominio por lo que se entiende
que no existe ambigiiedad en los extremos de las vinculaciones respecto al dominio de
interés. En ninguna de las operaciones basicas disefiadas se manejan confianzas de

candidatos: s6lo se devuelven valores que cumplen exactamente con la busqueda.

7.4.2. Interfaces complejas y autbnomas

Estas funciones permiten tareas mas complejas que la gestion directa de un objeto de la
arquitectura, pero siempre actuando unicamente dentro de un dominio. Estarian dentro
del grupo de actividades del sujeto de cuidado tanto las actividades de gestion de
pacientes como las de gestion de contactos. En esta Tesis se tratan las actividades de
gestion de personas en general, y no unicamente pacientes, que se consideran parte del
flujo del sujeto de cuidado pero que podrian ser utilizadas en otros grupos de

actividades.

Las principales interfaces de gestion de personas pueden extraerse del servicio PID de
CORBAmed y de las descritas en la primera version de la vista computacional de HISA.
Algunas de las tareas especificadas en ambos estdndares son practicamente iguales que
las mostradas como basicas y autonomas en el apartado anterior y otras son
simplemente una combinacion de varias de éstas. La descripcion mostrada en el
comportamiento debe incluir la reutilizacion que se hace de interfaces basicas, lo que

puede ayudar a decidir si se establecen o no vinculos con esa interfaz.

— Add Person in Role : permite afladir una persona nueva al sistema pero
indicando el rol que la persona juega en el mismo. Pueden existir distintas
versiones de esta interfaz como registrar paciente , registrar
jefe de servicio o registrar usuario . Un objeto conseguird
ofrecer estas interfaces cuando establezca vinculos en interfaces de otros objetos
con tareas como las de afadir entidad o afiadir rol de entidad. Por supuesto serd
tarea del objeto comprobar que la persona no estaba ya en el sistema y que se
han incluido todos los atributos necesarios en los perfiles de rol y de entidad

introducidos.
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— Merge Persons : permite fusionar dos objetos persona en caso de identificar
que se corresponden con la misma persona fisica. Esta fusion implica una
reconciliacion de las dos instancias, es decir resolver los posibles conflictos de
atributos, utilizar un Unico identificador de entidad, etc. Sera necesario utilizar
interfaces ofrecidas por otros objetos que realicen tareas como actualizar

entidades, roles de entidad o perfiles.

— List PersonID in Role : permite localizar una persona, y obtener su
identificador de entidad, pero utilizando para la busqueda datos conocidos de un
rol determinado. Si la persona es localizada en el sistema pero no tiene ese rol no
se devolvera como un resultado valido. Pueden existir distintas especializaciones
como localizar paciente , localizar jefe de servicio 0
localizar usuario. Un objeto conseguira ofrecer esta interfaz cuando
establezca vinculaciones con otros objetos para utilizar interfaces ofrecidas por

éstos; como las de listar identificadores de entidad o listar entidades.

- Detail Person in Role : permite obtener los datos personales de una
persona pero para un rol especifico. Pueden existir distintas especializaciones
como consultar paciente , consultar jefe de servicio 0
consultar usuario. Para ofrecer esta interfaz es necesario establecer
vinculos con objetos que ofrezcan interfaces como las de detallar entidad o

detallar rol de entidad.

7.4.3. Interfaces federadas

Las funciones federadas que se presentan aqui son s6lo de consulta. Basicamente la
funcionalidad debe ser la misma que en el caso de operaciones autonomas, aunque en
esta ocasion se utilizara mas de un dominio, por lo que serd necesario realizar tareas de
reconciliacion de entidades y valores de atributos. De manera que los objetos que
ofrezcan estas interfaces se vinculardn a objetos que implementen las operaciones
descritas en los apartados anteriores y realizardn un esfuerzo extra para reconciliar
entidades y gestionar identificadores de entidad que se mantendran, al menos, durante
una sesion. Se podran distinguir interfaces federadas basicas, que gestionan
directamente un objeto del modelo de informacion, aunque en este caso el objeto se ha
creado a partir de informacién procedente de varios dominios, e interfaces complejas

que realizan tareas de gestion mas avanzadas.
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Dado que las funcionalidades basicas de estas interfaces son practicamente las mismas
que las ya mostradas y que la existencia de varios dominios es totalmente transparente a

los usuarios de estas interfaces federadas, los métodos seran muy similares.
Las tareas principales de estas interfaces seran:

— La localizacién de una persona determinada en cada uno de los sistemas y la
obtencion de un identificador de entidad, en este caso de persona, que servira

para identificar a ésta en un conjunto de dominios durante, al menos, una sesion.

— La obtencion de la entidad, de tipo persona, con el perfil solicitado y resolviendo
los conflictos de valores de atributos que pudieran surgir con la menor

intervencion del usuario.

Las tareas de registro federadas quedan fuera del alcance este trabajo ya que se

considera que el registro, en la mayoria de las federaciones, serd una tarea local.

Se utilizaran en estas interfaces los conceptos de confianza de entidad y de atributos. El
calculo de esas confianzas estard intimamente ligado a la especificacion de
TraitSpec  en la arquitectura. La forma de realizar este calculo debe poder ser
consultado por los elementos de la arquitectura que vayan a hacer uso de esos
parametros de confianza. A través del comportamiento del servicio se puede especificar
formalmente el uso que se realiza de estos parametros. Para manejar el concepto de
confianza en la entidad recuperada se ha introducido el concepto de candidato . De
manera que en este caso en lugar de utilizar el método ListEntities , que
devolveria un conjunto de entidades, se utilizara ListCandidates , que devolvera un

conjunto de candidatos.

La busqueda estara guiada desde el primer momento por los atributos que forman parte
del perfil genérico de la federacion, es decir que se utilizan estos atributos para realizar
la busqueda de la persona dentro de la federacion. Las principales operaciones de la

interfaz de identificacion de personas seran:

— Detail Federated Generic Profile : que proporciona el perfil
genérico correspondiente a los dominios sobre los que se quiere hacer la
busqueda. Este perfil genérico federado es la union de los atributos de todos los
perfiles genéricos de una serie de dominios. Los dominios serdn aquellos sobre

los que se quiere hacer la busqueda de la persona, y los identificadores de los
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dominios pueden pasarse como parametros o bien dependera de los credenciales
del agente invocador y del usuario en nombre del cual actte éste. El objeto que
proporcione este perfil genérico federado debe interactuar con otros que
proporcionen los perfiles genéricos de los dominios implicados en la busqueda,

a través del método List Generic Profiles

- List Candidates : devuelve los candidatos que cumplan el perfil
introducido. Cuantos mas atributos del perfil federado genérico se utilicen en el
perfil de busqueda, mas eficiente serd la misma. El candidato incluye un perfil, y
los valores de los atributos de este perfil deben ser verificados por el
componente que esta realizando la busqueda. Los atributos de este perfil tienen
un indicador de confianza que estard entre 0 y 1, indicando el 1 que el valor del
atributo es seguro el sefialado. El candidato incluye otro indicador de confianza
que serd mas proximo a 1 cuanto mas exacta haya sido su identificacion. En
principio el de mayor confianza seria el Unico de interés para el cliente, aunque
los mecanismos utilizados para el calculo de los indicadores de confianza en los
atributos y en los candidatos deben estar formalizados en la descripcion de
comportamiento de la interfaz, con la finalidad de facilitar al componente que
utilice esta interfaz la comparacion de candidatos para seleccionar el correcto y

verificar los atributos.

- Verify Traits : se envia el candidato seleccionado pero en esta ocasion solo
se incluyen en el perfil los atributos cuyo valor es verificado por el usuario. De
manera que si €stos tenian una confianza menor que uno a partir de ese momento
pasan a tener confianza 1, mientras que los atributos no verificados no modifican

su conflanza.

— Detail Person : devuelve una entidad de tipo persona con el perfil o el
conjunto de atributos solicitado en la invocacién, que incluye también el

identificador de entidad del candidato seleccionado en el paso anterior.

— Detail Person in Role : devuelve los datos especificos de una persona
para un papel determinado en la federacion. Pueden existir especializaciones

como Detallar Paciente o Detallar Usuario

Esta interfaz estard proporcionada por un agente de la arquitectura que se podria

denominar PMI (Person Master Index ) y que tiene toda la “inteligencia”
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necesaria para realizar la reconciliacion de entidades y valores de atributos. Este
componente estableceria vinculos con objetos que implementaran las interfaces
mostradas en los apartados anteriores en cada uno de los dominios implicados en una

busqueda.

7.4.4. Comportamiento

Antes de pasar a la exposicion detallada del comportamiento para la identificacion de
entidades en una federacion es necesario aclarar un par de conceptos que se van a

utilizar para realizar esta descripcion.
Mecanismos de identificacion de entidad:

Se distinguen tres variantes al realizar la identificacion de una entidad en un dominio de

la federacion:

- Hard Matching : se denomina hard matching a la localizacion de una
entidad en un dominio utilizando como perfil de bisqueda alguno de los perfiles
genéricos de este dominio y teniendo todos los atributos del perfil de busqueda
confianza 1. Siempre se devolvera un Unico candidato, si es que existe, y la

confianza asignada al mismo sera 1.

- Provisional Hard Matching : se denomina provisional hard
matching a la localizacion de una entidad en un dominio utilizando como
perfil de busqueda alguno de los perfiles genéricos de este dominio pero en este
caso alguno de los atributos pasados para la busqueda tiene confianza menor que
1, generalmente porque no han sido introducidos directamente por el usuario que
realiza la busqueda. Siempre se devolverd un unico candidato, si es que existe, y

la confianza asignada al mismo se considerara menor que 1.

— Soft Matching  : se denomina soft matching a la localizacion de una
entidad en un dominio utilizando como perfil de biisqueda una combinacion de
atributos que no coincide con ningun perfil genérico del dominio. En este caso el
numero de candidatos devuelto puede ser mayor que uno, y la confianza que se

asigna a los mismos decrecera.

Resolucion de conflictos de atributos:
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A la hora de resolver los conflictos de determinadas entidades y valores de atributos

obtenidos de distintos dominios, pero correspondientes a la misma entidad del mundo

real, serd necesario considerar, entre otros, los siguientes parametros de atributo:

La cardinalidad del atributo: si el atributo puede tener méas de un valor es

posible que dos valores, aunque no coincidan, sean aceptables y de interés.

Mecanismo de comparacion del atributo: la comparacion de valores de
atributos sera distinta en funcion del tipo. Por ejemplo, comparar dos cadenas de
texto largas es distinto a comparar dos fechas. Deben desarrollar algoritmos que

optimicen estas comparaciones para cada tipo de atributo en particular.

Discriminacion de atributos: a la hora del descarte de valores de atributos,
especialmente cuando el tipo de los mismos es complejo, puede ser interesante
incluir en los mismos datos selectivos como el periodo de validez, que puede
servir para discriminar el valor de uno de ellos a favor de otro. Por ejemplo, si el
momento actual no pertenece al periodo de validez de la direccion postal
obtenida del dominio 1, se puede descartar ésta para quedarse solo con la del

dominio 2, en la que la fecha actual entra dentro del periodo de validez.

La probabilidad de cambio del atributo: atributos cuyo valor es muy estable
en el tiempo, por ejemplo el sexo, son especialmente apropiados para el descarte
de alguno de los candidatos seleccionados y para aumentar la capacidad de

identificacion.

La probabilidad de duplicidad del valor del atributo: atributos cuyo valor
esta muy poco duplicado, como el DNI, son muy apropiados para la

identificacion de entidades o el descarte de las mismas.

Todos estos parametros que caracterizan al atributo, y todos aquellos que se consideren

necesarios, deberian estar detallados en la clase TraitSpec  asociada al atributo y que

lo describe en detalle, como se mostraba en la figura 52.

Una vez definidos estos conceptos pasamos a describir el flujo de trabajo que se

establece entre los distintos componentes de la arquitectura. Para detallar el

comportamiento se ha elegido utilizar un diagrama de secuencia UML. Sin embargo,

para que un agente software pudiera entender este comportamiento y tomar decisiones

de seleccion, vinculacion, etc, éste deberia ser detallado en un objeto del tipo
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Comportamiento , incluido en la ontologia ODP. Existen varios lenguajes que
permiten formalizar el comportamiento, por ejemplo OWL-S. Haber utilizado OWL
para modelar el dominio ODP resulta interesante para poder utilizar distintos lenguajes
de formalizacion de comportamiento, en especial si €stos estdn escritos en OWL

también, como es el caso de OWL-S.
La arquitectura disefiada, mostrada en la figura 58, incluye los siguientes componentes:

— Cliente: representa el componente que quiere localizar una entidad, una persona

por ejemplo, en la federacion.

— PMLI: tiene toda la l6gica para la reconciliacion de instancias y para mantener el

identificador de instancia durante una sesion.

— Correlacion: sirve como repositorio de perfiles genéricos y podria implementar
también la interfaz para obtener el perfil genérico federado; aunque en este caso

se deja esta interfaz en el PML.

— PIDs locales: implementan todas las interfaces autonomas (bésicas y complejas)

de un sistema.

GUI ‘ Aplicacion de usuario
L i

‘ PMI Perfiles
oty W‘ Genéricos

de la federacion
\\-'\—\_
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= i = Conceptos
) rado ] :
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/ Valida |
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m(??;:tr;r ¢ Conceptos
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Servidor Auténomo Locales
demografico local
PID vt Gestion de flujo de trabajo
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Demograficos locales Domimio Local CAP (Punto de acceso del cliente)

Figura 58. Arquitectura disefiada para la gestion federada de identificadores y datos demograficos
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Es importante destacar que la asignacion de interfaces a componentes no tiene por qué
estar limitada a la aqui presentada, lo realmente importante es la funcionalidad de cada
interfaz y los procedimientos para lograr un objetivo determinado. La arquitectura
incluye componentes de gestion de ontologias (relacionados con las actividades de
gestion semantica) que se encargan de resolver los conflictos semanticos de los datos
demograficos; estos componentes no pertenecerian propiamente a las actividades de

gestion semantica y podrian ser utilizados en otros grupos de actividades.

Se va a dividir el comportamiento de los componentes implicados en la identificacion y

recuperacion de entidades y perfiles en una federacion en tres partes:
— QGestidn de perfiles genéricos
— Identificacién univoca de la persona en la federacion
— Asentamiento del candidato y obtencion del perfil.

Gestion de perfiles genéricos

Si la busqueda de entidades en la federacion se realiza con los atributos de los perfiles
genéricos de cada dominio, el procedimiento serd dptimo. Para eso es necesario conocer
el perfil federado, es decir el perfil que identificaria univocamente a una entidad en
todos y cada uno de los dominios. Para encontrar este perfil se utilizard el método
Detail Federated Generic Profile , que en este caso de uso implementa el
componente PMI, como muestra la figura 59. El componente de correlacion almacena
los perfiles genéricos de todos los sistemas de la federacion que lo hayan registrado, de
manera que el PMI se encarga de interrogarle pidiéndole los perfiles de los dominios
sobre los que se quiere hacer la busqueda. Antes de devolver los perfiles genéricos
solicitados al PMI, el agente de correlacion se asegura de que conoce todos los perfiles
genéricos de los dominios de interés interrogando a aquellos que no los tuvieran
registrados. El PMI analiza los perfiles genéricos y obtiene el perfil genérico federado
que devuelve al cliente. En este caso de uso es el PMI el que tiene la logica para
calcular el perfil genérico federado, pero esta funcionalidad podria haberse incluido

también dentro del agente de correlacion.
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| Cliente:ClientePMi| | PM1:PMi| Ejemplo dominio HM:PID Locel| | Ejemplo dominio SM:PID Local|| Carrelacion Federado.Correlacion
i i 1 a /1) .Add Generic Profile() i

: a /1) Add Generic Profile M
A ‘

b /1) .Detail Federated Generic Profile()

b/ 2) .List Generic Proﬂlés() . .
b 3y List Generic Profiles)) *

o
e

b / 3) List Generic Profiles »

b/1) Detail Federated Generic Profile
[ R ——

Figura 59. Procedimiento para la obtencion del perfil genérico federado

Identificacion de la persona (entidad) en la federa  cion

El siguiente paso es comenzar la localizacion de la entidad, en este caso de la persona.
El método List Candidates iniciara este proceso durante el cual el PMI ejecuta
toda la logica de identificacion. En la invocacion de List Candidates se pasan
todos los atributos del perfil genérico conocidos por el usuario, aparte de otros atributos

conocidos que se quieran usar para la busqueda.

El procedimiento de busqueda se muestra en la figura 60 y se puede resumir del

siguiente modo:
— Bucle de busqueda de candidatos con Hard Matching

0 HM directo: el agente PMI busca todos los dominios donde pueda hacer
HM directo con los atributos incluidos en el perfil de busqueda. Marca
los atributos introducidos por el usuario con confianza 1: son

definitivamente datos de la persona buscada.

0 Realizar bisqueda de entidad: en los dominios en los que esto sea
posible se busca la entidad (persona) y se obtendra uno o cero

candidatos.
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‘CIiente:C!ientePMI | ‘PMI:‘PMI | Eiemplo dorinio HVEPID Local| | Ejemplo dominio SMPID Local |

b /) .List Candidates()

Busca la entidad en los dominios en los que se pueda hacer HMj

loop() | |

L

b/ 6).ListEntities()

b/6) ListEniites |

b 7 5) .Buscar Dominio con HM{():x

_b/5)Buscar Doi:'ninio con HM

En todos los dominios con hard matching j

Pide atributos desconocidos del pérfil genérico federadoj

Resuelve los conflictos de instancia vy asigna confianza en atributos v candidatosj

b /7) .Detail Entity() |

b/ 7) Detail Entity |

En la primera pasada del bucle se realiza HMT

En otras PHM, usando parametros no introducidos en la bL’quuedaT

b/8) .Resuelve. conflicto de atributos()

< _b/8)Resuelve donﬂicto de atributos

b /9).Resuelve bonﬂicto de entidades()

¢ _b/9) Resuelve conflicto de entidades

Para los dominios donde no se pueda hacer HM ni PHM se repite el mismo procedimientoj

loop() |

b /10) .Buscar dominios sin HM({)

« _ b /10) Buscar Dominios sin HM
b/ 11) .ListEntities()

e - _ b ;‘731:1 ) ListEntities M

b/ 1jQ) .Detail Entity()

4

b/13) .Resuelve conflicto de atributos()

- _b/13) Resuelvefconﬂicto de atributos

b/14) .Resuelvé conflicto de entidades()

- “b/14) Resuelve conflicto de entidades

b Jf‘4) List Candidategs

1 Al final de estos procedimientos se obtiene la lista dej

candidatos y atributos con confianza asignadaj

Figura 60. Procedimiento para la identificacion de la persona en la federacion
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0 Obtener atributos provisionales: en los dominios donde se haya podido
hacer un HM directo y se haya devuelto un candidato, se solicitan los

atributos necesarios para hacer HM en el resto de dominios.

0 Resolucion de conflictos de instancia: se resuelven los conflictos de
atributos y entidades y se marcan los atributos obtenidos con confianza
menor que uno (funcion del resultado de la resolucioén de conflictos). Se
resuelven los conflictos de entidades y se marca la confianza de los

candidatos.

0 HM provisional: con los nuevos atributos se mira donde podemos hacer
hard matching y se vuelve a repetir el proceso hasta agotar las

posibilidades.
— Bucle de busqueda de candidatos con Soft Matching
0 SM: se buscan los dominios en los que atn no se ha hecho HM ni PHM

0 Realizar busqueda de entidad: en cada uno de los dominios

encontrados.

0 Resolucion de conflictos de instancia: se resuelven los conflictos de
atributos y entidades y se marcan los atributos obtenidos con confianza
menor que uno (funcion del resultado de la resolucion de conflictos). Se
resuelven los conflictos de entidades y se marca la confianza de los

candidatos.
Asentamiento de candidato y obtencion de perfil

Una vez seleccionado el candidato, normalmente el de mayor confianza, se envia al
PMI con el perfil validado por el usuario. Con esto el PMI asienta la seleccion,
considerando los atributos verificados con confianza 1 y asignando un identificador de
entidad que se mantendra durante toda la sesion y se gestionara la correspondencia con

los identificadores de la persona en cada dominio.
El procedimiento se muestra en la figura 61 y se puede resumir como:

- Verificar atributos: se recibe el candidato seleccionado y los atributos

validados para asentar la persona buscada en esa sesion.



Validacion: gestion demografica 285

-  Mantener Entity Id en la sesion: se gestionan las equivalencias del

identificador asignado temporalmente al identificador en cada dominio.

- Obtencion del perfil deseado: a partir de ese momento se puede realizar la
busqueda del perfil deseado, ya sea de la persona o de un rol de entidad persona

en particular, como el rol de paciente.

Cliente:ClientePMI \ ‘PMI:PMIH Ejemplo dominio HM:PID Local‘ ‘Eiemplo dominio SM:PID Local \

T
Merify Traits() | :
e ,

c

Se envia la entidad seleccicnada con los atributos conﬂrmadosj

« ¢/ 1) Resolver C'Eandidato seleccionado

‘ c / 2) .Realizar m:apeo Id Federado()

« _©/2) Realizar mapeo Id Federado

1 | Se pueden pedir caracteristicas especificas de la persona seleccionadaj
b /115) .Detail Person() ;

b / 16) .Detail Entitlei

b/ 16) Detail Entity
b / 17) . Detail Entity()
- - - - - - - - - T T -

b/ 18) .Resuelvé conflicto de atributos()

b/ 17) Detail Entity ﬂ

“b/18) Resuelveiconﬂicto de atributos

Figura 61. Asentamiento de candidato y obtencion de perfil o rol de entidad

7.4.5. Algunas consideraciones finales

En esta especificacion computacional se han omitido relaciones con otros grupos de
actividades que seria imprescindible considerar a la hora de integrar las tareas aqui
presentadas en la organizacion sanitaria. El modelo de federacion elegido en la

organizacion condicionara el modo en el que se lleven a cabo estas interacciones.
Relaciones con las actividades de seguridad

Para poder establecer vinculos en cualquiera de las interfaces presentadas y poder usar
las prestaciones ofrecidas en las mismas es imprescindible que tanto el componente que
pretende vincularse como el actor al que éste representa tengan los permisos necesarios

para ello. Estos requisitos deben ser contemplados en el contrato de entorno.
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Resulta interesante destacar que en el modelo de comportamiento mostrado solo se han
considerado tareas de consulta. Sin embargo algunas de las conclusiones obtenidas
durante los procedimientos de reconciliacion de instancias, y dado el esfuerzo
computacional que éstos conllevan, podrian resultar en modificaciones, por parte del
PMI, de la entidad de interés o de sus perfiles y atributos en alguno de los dominios.
Esto permitiria que la informacion almacenada en los dominios de la federacion estén
mas actualizados y existan menos inconsistencias, aunque por supuesto las tareas de

seguridad se vuelven mas complejas.

Es importante no comprometer la seguridad de los datos personales y asegurar el
registro de actividades realizadas sobre éstos con propodsitos de trazabilidad y auditoria.
De manera que los accesos de cualquier tipo a entidades de la clase persona , y a sus
perfiles y atributos asociados, debera ser registrado en cumplimiento de las leyes

aplicables a cada dominio.
Relaciones con las actividades de semantica

Se han presentado la ontologia base y la del dominio federadas. Esta tltima estara
gestionada a través de los componentes de las actividades de semantica que permitirdn
extenderla o modificarla. De manera que se recurrird a los componentes de semantica
cuando sea necesario realizar tareas, como la consulta, introducciéon o conversion de
conceptos. Asi en la figura 58 puede apreciarse que especialmente los interceptores
necesitaran interactuar con los componentes semanticos ya que deberdn traducir los
conceptos locales a los federados y viceversa. Dado que estos componentes no son

propiamente del modelo demografico no se detallan sus interfaces.
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Capitulo 8. Contribuciones originales

En este capitulo se enumeran las contribuciones originales aportadas en esta Tesis
Doctoral. Es necesario para ello comenzar sefialando que la premisa de la misma ha sido
considerar que una arquitectura para la integracion de sistemas de informacion y
comunicaciones en el entorno sanitario debe ser entendida como una solucion abierta y
dinamica, que busque siempre facilitar la incorporaciéon de sistemas, siguiendo el
paradigma de federacion, y el desarrollo de nuevos flujos de cooperacion entre
componentes que permitan el despliegue de aplicaciones mas avanzadas reutilizando las

prestaciones ya existentes en la arquitectura.

Estas aplicaciones permitirdan combinar y explotar eficientemente el conocimiento
almacenado en los sistemas de la organizacion ofreciendo nuevas facilidades en
cualquiera de los aspectos de interés de la organizacion sanitaria: asistencial,

administrativo, de investigacion, formativo, etc.

La investigacion de esta Tesis Doctoral se ha centrado pues en los requisitos y
dificultades de la integracion de sistemas de informacion sanitarios, y en particular en la
problemadtica inherente a la integracion segun el paradigma de federacion. El objetivo
era disefiar una metodologia de integracion que permitiera una solucién completamente

abierta y escalable desde los dos puntos de vista antes sefialados:
— La incorporacion de nuevos dominios a la organizacion

— La incorporacién de aplicaciones mas avanzadas que reutilizaran eficazmente

los componentes disponibles en la arquitectura.

Dado que el gran esfuerzo dedicado por numerosos grupos de investigacion y
organismos de normalizacion ha dado como fruto la especificacion de estdndares para la
gestion de la historia clinica electronica, muy proximos a la madurez, éstos pueden
resultar una base importante en el desarrollo de las futuras soluciones de integracion de
TIC en el seno de la organizacidon sanitaria y han sido especialmente considerados

durante el desarrollo de esta Tesis Doctoral. Sin embargo en ningiin momento el
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objetivo fundamental ha sido la investigacion sobre sistemas de historia clinica
electronica en si mismos, sino la integraciéon de éstos a la arquitectura de la
organizacion sanitaria persiguiendo la explotacion eficiente del conocimiento

almacenado en el conjunto de sistemas integrados.

La Tesis estd enmarcada en el contexto europeo por lo cual se ha estudiado el modelo de
arquitectura propuesto en la prenorma del CEN prEN 12967. El andlisis detallado de
esta prenorma ha dado lugar a la propuesta de una serie de extensiones que contribuyen
a facilitar las tareas de integracion en entornos federados para conseguir una
arquitectura mas flexible y eficaz. Todas estas aportaciones se realizan siguiendo el
modelo ODP, tal y como la citada prenorma indica, y por tanto se presentan como
extensiones a las vistas de empresa, de informacion y computacional. Estas extensiones

se pueden resumir como:

1) Desarrollo del paradigma estratégico para una arquitectura genérica de sistemas

de informacion sanitarios. Las aportaciones mas importantes en este sentido han sido:

— Incluir la definicion formal de términos relacionados con la metodologia ODP y
que son imprescindibles a la hora de realizar un correcto disefio. Por ello es

conveniente incluirlos en el paradigma estratégico.

— Detallar los principales requisitos de un modelo de integracion basado en la

federacion

— Identificar el papel jugado por los sistemas de historia clinica electronica dentro
de la arquitectura. Dado que estos sistemas acaparan gran parte de la atencion de
cientificos y desarrolladores es imprescindible identificar perfectamente su

posicion en el seno de la arquitectura.

2) Modificaciones y extensiones a la vista de empresa.

— Reestructuracion de la clasificacion de actividades a realizar en una organizacion
sanitaria, ampliando el nimero de tareas basicas implicadas, especialmente en

cuanto a gestion de seguridad, comunicaciones y semantica.
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Presentacion detallada de los objetivos de cada flujo de trabajo y grupo de

actividades considerando la nueva clasificacion realizada.

Mencion especial requiere la extension de los requisitos impuestos a la
arquitectura para la gestion de semantica. En este punto se incluyen actividades
de gestion de ontologias, reglas e inferencias, que no estan consideradas en la

prenorma y que facilitan la integracion basada en la federacion.

3) Modificacion del paradigma de modelado de la vista de informacion y

extensiones a los modelos de informacion.

Se considera el modelo dual en el disefio de la vista de informacion que, de este
modo, se desarrolla segiin un modelo ontoldgico de dos niveles: una ontologia
base estatica y una ontologia dindmica, mas cercana al dominio, y facilmente
gestionable a través de componentes especificos de la arquitectura, que son

presentados en las distintas vistas de la arquitectura.

Inclusion en la ontologia base de los conceptos necesarios para la aplicacion de
este paradigma de modelado. Estos, junto al uso de técnicas de gestion de
ontologias, facilitan la extension o modificacion del modelo de informacion
dindmico a medida que los conceptos o la cobertura del dominio cambien, asi

como la integracion de nuevos sistemas a la arquitectura.

Desarrollo de las ontologias base para cada flujo de trabajo y actividad,
considerando las modificaciones de clasificacion propuestas. Al mismo tiempo
se presentan distintas normas que cubren diversos aspectos tratados en HISA y

que deberan ser tenidas en cuenta.

4) Modificaciones y extensiones de la vista computacional:

La mayor aportacion a la vista computacional es la propuesta de un lenguaje
abierto para la especificacion de componentes que cubra todas las necesidades
de especificacion de una arquitectura basada en ODP como es la prenorma
12967. Esta ontologia esta escrita en OWL lo que permite la especificacion de

componentes y servicios utilizando algin editor de ontologias como Protége. Al
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dar dentro de esta vista un fuerte peso al desarrollo de un lenguaje
computacional suficientemente abierto se facilita la integracion de sistemas
siguiendo el paradigma de federacion. Por otro lado se favorece la adaptacion de
la vista computacional a las vistas de ingenieria y tecnologica propias de cada

implementacion.

Se presenta una extension a los componentes basicos que se deberian encontrar
en cualquier arquitectura sanitaria. Especialmente se extienden las funciones
relacionadas con la gestion de ontologias que soportardn, entre otras, las
actividades de desarrollo de la ontologia dindmica del dominio o las de

traduccion desde ontologias locales a la federada.

5) Validacion de la metodologia propuesta: desarrollo de las actividades relativas a

la gestion demografica.

Desarrollo del paradigma estratégico: Se detallan los requisitos y dificultades de
las actividades de gestion demografica. Se presta una atencion especial a las
tareas de identificacion de personas y de recuperacion de datos personales en un
entorno completamente federado. Estas actividades no se consideran propias del
flujo de trabajo del sujeto de cuidado ya que se habla de la identificacion de
personas en general y no de pacientes. De manera que en realidad seran

reutilizadas en varios flujos de trabajo y actividades de la arquitectura sanitaria.

Vista de empresa: Se presentan las actividades propias de los componentes
demograficos de la arquitectura sanitaria y su relacion con los flujos de trabajo y
actividades de la organizacion sanitaria, identificando especialmente necesidades

comunes Y relativas a la identificacion de personas.

Vista de informacion: Se desarrolla en detalle la ontologia base. Esta ontologia
incluye especialmente elementos del modelo de informacion para el flujo del
sujeto de cuidado, del modelo de seguridad y del de gestiébn recursos,
extendiéndolos con elementos que facilitan la reutilizacion en todos ellos y el

desarrollo de las interfaces para la gestion demogréfica.
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Vista computacional: Se disefia la arquitectura de componentes demograficos
encargados de la identificacion y recuperacion de datos de personas en la
federacion siguiendo un modelo completamente federado que no necesita la
centralizacion de informacidon demografica ni de identificadores. Se utiliza la
ontologia ODP desarrollada para especificar los componentes de la arquitectura.
Se detalla el flujo de trabajo para la identificacion univoca de una persona en la

federacion y la obtencion de sus datos personales.

El disefio realizado podra incorporarse facilmente a la arquitectura de sistemas
sanitarios para ser reutilizado dentro de la misma y servir de soporte a

aplicaciones de mas alto nivel.
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Capitulo 9. Publicaciones originales

La investigacion realizada durante el desarrollo de esta Tesis doctoral ha dado lugar a

las siguientes publicaciones
9.1. Ao 2006

9.1.1. Publicaciones en revistas

Demographic management in a federated healthcare environment
Roman, L.M. Roa, J. Reina and G. Madinabeitia

International Journal of Medical Informatics

Aceptado y pendiente de publicacion.

9.2. Ao 2005

9.2.1. Capitulos de libro

Standardization of Demographic Service for a Federated Healthcare Environment
Roman, L.M. Roa, L.J. Reina and G. Madinabeitia

Medical and Care Compunetics 2

Editor: L.Bos et al.

ISBN: 1-58603-520-7

ISSN: 0926-9630

pag 259-269

9.2.2. Actas de congresos
Internacionales

Open Laboratory Information System Based On CEN Data Types And LOINC
Codes
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I.LRoman, L.M. Roa, G. Madinabeitia and R. Garcia
Ontology Server for the integration of Demographic Servers
[.LRoman, L.M. Roa, G. Madinabeitia and A.M. Oria

3rd European Medical & Biological Engineering Conference IFMBE European

Conference on Biomedical Engineering

Generacion y acceso al conocimiento en telemedicina: nuevos enfoques y

soluciones.

M. Prado; L. M.Roa; L. J. Reina; I. Roman

Conferencia Iberoamericana en Sistemas, Cibernética e Informatica (CISCI 2005)
Nacionales

Servicio de registro de actividad en sistemas de informacion sanitarios.

I. Roman, G. Madinabeitia, L.M. Roa, D.D. Garcia

ISBN: 84-7402-325-4

pag 259-262

XXII Congreso anual de la Sociedad Espafiola de Ingenieria Biomédica. (CASEIB
2005., Madrid)

9.3. Ao 2004

9.3.1. Actas de congresos

Internacionales

A Semantic Web architecture for the integration of Electronic Healthcare Record
Roman, 1., Roa, L., Vozmediano, J.M.

MEDICON and HEALTH TELEMATICS 2004, X Mediterrancan Conference on

Medical and Biological Engineering
IFMBE Proceedings. Volume 6, 2004
ISSN: 1727-1983

ISBN: 88-7780-308-8

Nacionales
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Desarrollo de un servidor COAS con tecnologia de servicios web.
J. Alamo, I. Roman, L.M. Roa, G. Madinabeitia

Consideraciones sobre el control de acceso a recursos en una arquitectura de

historia clinica.
I. Roman, C. Paz, G. Madinabeitia, L.M. Roa

XXII Congreso anual de la Sociedad Espafiola de Ingenieria Biomédica (CASEIB 2004,
Santiago de Compostela)

ISBN: 84-688-9318-8
9.4. Ao 2003

9.4.1. Actas de congresos
Internacionales
Management of Discharge Summaries based on XML

Proc of the 4th Annual IEEE Conf on Information Technology Applications in
Biomedicine, UK (ITAB, 2003)

I. Roman, L.M. Roa, J.M. Vozmediano,L. Corrales
IEEE Catalog Number: 03TH8655C

ISBN: 0-7803-7668-4

Nacionales

Consideraciones metodoldgicas para conseguir la historia clinica virtual como una

composicion de servicios

I. Roman, L.M. Roa, J.M. Vozmediano

Desarrollo de un servidor LQS y un cliente con interfaz web de acceso
I. Romén, L.M. Roa, J.M. Hormigo, J.M. Vozmediano

Seguridad en el intercambio de documentos médicos en formato xml mediante los

mecanismos de firma digital y encriptado siguiendo la normativa europea.

A. Martinez, I. Roman, L.M. Roa
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XXI Congreso anual de la sociedad Espaiola de ingenieria biomédica. (CASEIB 2003,
Meérida)

ISBN:84-95454-62-9

9.5. Ao 2002

9.5.1. Actas de congresos
Nacionales

Planificacion de base de datos e interfaz web como primer paso a la historia clinica

electronica
Roman, 1., Roa, L., Vozmediano, J.M., Ramos, E.

XX Congreso Anual. Sociedad Espafiola de Ingenieria Biomédica. (CASEIB 2002,

Zaragoza)

ISBN/D.L.: 84-600-9818-4

9.6. Ao 2001

9.6.1. Actas de congresos

Nacionales

NefroAlt: Una aplicacion para la realizacion del informe de alta
Roman, 1., Roa, L., Palma, A., Milan, J.A.

XIX Congreso Anual. Sociedad Espaiiola de Ingenieria Biomédica. (CASEIB 2001,
Madrid).
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Capitulo 10. Linea de investigacion

La investigacion realizada durante el desarrollo de esta Tesis Doctoral se ha enmarcado
principalmente en el contexto del proyecto MEDICI (Monitorizacion Extrahospitalaria
para el Diagnoéstico y la Investigacion de la Cardiopatia Isquémica. Herramientas para la
Adquisicion, Visualizacion, Integracion y Descubrimiento de Conocimiento Médico,
MCYT TIC2003-09300-C04). La misién del grupo de trabajo del doctorando dentro de
este proyecto era el disefio de la metodologia de integracion de los distintos sistemas
que conformaban la arquitectura desarrollada, con la finalidad de facilitar la explotacion
del conocimiento clinico implicito en los mismos y la generacion de nuevo

conocimiento.

De manera que esta Tesis Doctoral supone el punto de partida de la carrera
investigadora de la doctoranda que, en lineas generales, estara orientada principalmente
a aportar soluciones de integracion de sistemas de informacion sanitarios. Los métodos
y modelos desarrollados deberan siempre perseguir la reutilizacion eficiente de
componentes y prestaciones para permitir una explotacion adecuada del conocimiento
almacenado en los sistemas de la organizacion, asi como el desarrollo de nuevas

aplicaciones que faciliten la generacion de conocimiento.

En esta Tesis Doctoral se presenta la base metodoldgica para el disefio de una
arquitectura de integracion. Las futuras aportaciones en esta linea deberan ser

conformes a la misma, tal y como se ha hecho para las tareas demograficas.

Ante el convencimiento de que el avance en las técnicas de gestion semantica facilitara
el diseflo de mecanismos de integracion flexibles que permitan la federacion de sistemas
desarrollados independientemente y para fines diversos, de forma sencilla y eficiente, la
investigacion considerara continuamente los avances realizados en este campo y, en la

medida de lo posible, realizara aportaciones a los mismos.

Como trabajo mas inmediato la investigacion comenzada en el proyecto MEDICI sera
continuada, D.m., en el proyecto IDEATIO (Herramientas y Dispositivos Inteligentes

para el Control de la Calidad Asistencial en Procesos de Seguimiento Integrado
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Intra/Extrahospitalario de pacientes, TIN2006-15460-C04-03), que actualmente se

encuentra pendiente de revision.

El objetivo principal del grupo de trabajo al que pertenece el doctorando dentro de este
proyecto serd el disefio de métodos y modelos para la integracion de sistemas de gestion
de Guias de Practica Clinica (GPC) a la arquitectura de sistemas de informacion y
comunicaciones de una organizacion sanitaria. La finalidad es por un lado facilitar al
clinico la elaboracion del plan de cuidado personalizado mas adecuado al paciente y por
otro enriquecer la validacion, revision y creacion de GPC. Estas mejoras se pretenden
obtener gracias a la Optima explotacion del conocimiento clinico recogido en el
conjunto de sistemas que forman parte de la organizacidn sanitaria, en especial los de

HCE, y al correcto establecimiento de los vinculos entre éste y la gestion de las GPC.

De este modo la linea de investigacion mas inmediata podria describirse como el
desarrollo de modelos de integracion de los sistemas de HCE y los de gestion de GPC,
que son entendidos como el mecanismo fundamental de la practica de la medicina
basada en la evidencia. Dichos modelos estaran desarrollados en el contexto

metodoldgico propuesto en esta Tesis Doctoral.

A medio y largo plazo es de especial interés el desarrollo de algunos de los flujos de

trabajo y actividades presentados, en particular:

— Desarrollar las actividades que en esta Tesis se han denominado “de gestion de
comunicaciones”. Profundizando en los mecanismos de descubrimiento y
seleccion de interfaces y componentes, asi como de establecimiento de
vinculaciones, considerando tanto el objetivo final como los requisitos de
calidad de servicio. Esta linea de investigacion debera considerar distintos
escenarios del contexto sanitario, telemedicina, telemonitorizacidon, entorno

hospitalario, etc, y proporcionar métodos abiertos que cubran todos ellos.

— Profundizar en las tareas de reconciliacion de atributos e instancias
imprescindibles en entornos federados. Analizar los algoritmos existentes de
comparacion de valores de atributos y proponer mejoras a los mismos y

particularizaciones para los tipos de datos utilizados en el dominio sanitario.

— El desarrollo de métodos para integrar en la organizacion sanitaria aplicaciones

avanzadas reutilizando componentes ya existentes en la misma y definiendo
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formalmente mecanismos de descripcion de flujo de trabajo y de interaccion

entre agentes de la arquitectura.

En general, la linea de investigacion propuesta podria resumirse como el desarrollo de
métodos y modelos para la integracion de componentes, procesos y aplicaciones en el
entorno sanitario. Considerando especialmente que una estrategia correcta de desarrollo,
implantacion e integracion de sistemas es el soporte fundamental para el disefio de
aplicaciones avanzadas que permitan la extraccion, generacion y explotacion eficientes
del conocimiento almacenado en la organizacion. El foco de interés especial serd el
conocimiento clinico que permita la mejora de la calidad asistencial al paciente, pero sin
perder de vista en ningin momento las conexiones y sinergias con el resto de

actividades de la organizacion.
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